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Descripcion

Como opcion para optar por el titulo de Especialista en Seguridad Informatica, se ejecuto el
proyecto denominado DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI BASADO EN LA NORMA [S027001 PARA EL COLEGIO PRO-
COLOMBIANO DE LA CIUDAD DE BOGOTA, QUE INCLUYE: ASESORIA, PLANEACION,
mediante la opcién ofrecida por la Universidad Nacional Abierta y a Distancia — UNAD de Proyecto
aplicado.

El desarrollo del proyecto se basé en la aplicacion de los procedimientos y metodologias
establecidas en la Norma ISO 27001:2013 y la metodologia Magerit, aplicandolos en la institucion
educativa colegio PRO-COLOMBIANO de la ciudad de Bogoté con el propésito de disefiar un
sistema de gestién de seguridad de la informacién (SGSI) para dicha institucion, con el fin de
identificar sus activos de informacioén, las amenazas, vulnerabilidades, las brechas de seguridad
existentes y que afecten la seguridad de los activos de informacioén identificados, para asi definir
las acciones que deben implementar para minimizar la frecuencia de ocurrencia y el impacto que
pueda generar la materializacion de los riesgos y de las amenazas que afecten la seguridad de la
informacion propias del ejercicio de la actividad desarrollada en el colegio PRO-COLOMBIANO.

Adicionalmente se disefia un manual en donde se especifican los procedimientos y politicas que
debe instaurar la institucion en el caso de que decidan implantar el sistema de seguridad de la
informacion disefiado y que se pone a consideracion de las directivas de dicha institucion.
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Contenido: Resumen del proyecto.

a)

b)

c)

Descripcién del problema:

La instituciéon educativa colegio PRO-COLOMBIANO fundada en el afio de 1977 y con
aprobacion por parte de la secretaria de educacion de Bogota en el afio de 1994, cuenta
con gran tradicion y acreditacion en el sector donde esti ubicada su sede y sitio de
funcionamiento, razon por la cual cuenta con gran cantidad de alumnos de los cuales sus
padres confian la educacion de sus hijos a la institucion.

Como requisitos para el ingreso a la institucién, los padres de familia deben aportar a la
institucion cierta documentacion que se considera de caracter confidencial y que queda
en resguardo en el archivo de la institucion

Adicionalmente como consecuencia del proceso de estudio de sus estudiantes, se genera
informacion confidencial que debe ser custodiada la cual estd representada en las
calificaciones que acreditan los logros obtenidos por sus estudiantes para la aprobacién
del afio escolar.

Toda la informacién en custodia por parte de la institucién se considera confidencial y es
fundamental que se resguarde para evitar su perdida, manipulacién indebida o
destruccién, ya que en el caso de las calificaciones deben ser reportadas a la secretaria
de educacion de la ciudad de Bogota, la informacidon de sus alumnos al Ministerio de
Educacion Nacional y se debe garantizar a sus usuarios la confidencialidad de la
informacion que suministran.

La institucién no cuenta con medidas que garanticen la seguridad de la informacién que
tiene en su resguardo, por lo cual se encuentra en condicion de vulnerabilidad ante la
materializacion de amenazas que pongan en riesgos sus activos de informacion, razén
por la cual el desarrollo del proyecto “DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION - SGSI BASADO EN LA NORMA 1S027001 PARA
EL COLEGIO PRO-COLOMBIANO DE LA CIUDAD DE BOGOTA, QUE INCLUYE:
ASESORIA, PLANEACION” se constituiria en una herramienta que ayudaria a la
proteccion de sus activos de informacion.

Objetivo General.

Se pretende con el desarrollo del proyecto “DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION - SGSI BASADO EN LA NORMA 1S027001 PARA
EL COLEGIO PRO-COLOMBIANO DE LA CIUDAD DE BOGOTA, QUE INCLUYE:
ASESORIA, PLANEACION’, ayudar al colegio PRO-COLOMBIANO de la ciudad de
Bogota a definir e implementar medidas tendientes a minimizar las vulnerabilidades y
amenazas de seguridad de la informacion presentes en dicha institucion.

Objetivos Especificos.

Se definieron los siguientes objetivos especificos

Establecer los activos de informacion, de infraestructura tecnolégica, sistemas de
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informacion e informacién que existen en el colegio PRO-COLOMBIANO con el propdésito
de definir los alcances del SGSI

Programar un plan de pruebas a llevar a cabo en el Colegio PRO-COLOMBIANO, para
asi determinar el nivel de seguridad en que se encuentra la institucion.

Identificar las vulnerabilidades amenazas y riesgos existentes en la seguridad de la
informacion, con el propésito de valorar la probabilidad y el impacto en el evento de que
se materialicen riesgos de seguridad de la informaciéon en lo concerniente a la
confidencialidad, integridad y disponibilidad de la informacién.

Disefiar un manual del SGSI de acuerdo a los resultados anteriores que contenga las
politicas, normas y procedimientos de seguridad de la informacién e implementacion de
controles en el Colegio PRO-COLOMBIANO.

Resumen de lo desarrollado en el proyecto.

Se realizo visita preliminar a la institucién educativa colegio PRO-COLOMBIANO con el
proposito de obtener el aval para la ejecucién del proyecto, visita en la cual se realiz6é un
diagnostico preliminar para conocer la situacién en la cual se encontraba la institucion en
cuanto a la seguridad de la informacion.

Con el resultado del diagnostico se evidencié la situacién de vulnerabilidad a la que se
enfrenta la institucion, con esta informacioén se realiz6 la presentacion de los resultados y
expusieron los beneficios que obtendria la institucion al permitir el desarrollo y posterior
implementacién del proyecto.

Habiendo obtenido por parte de las directivas de la institucion educativa colegio PRO-
COLOMBIANO el aval para el desarrollo de la propuesta, se procedié a presentarla ante
la Universidad Nacional Abierta y a Distancia con el propésito de obtener su aprobacion
como opcidn para obtener el titulo como especialista en seguridad informatica, obteniendo
también su aprobacion, con lo cual se procedié a la definicion de un cronograma de
actividades para ejecutarla.

Teniendo definido un cronograma de actividades, se procedié a la ejecucién de las
actividades tendientes al desarrollo de la propuesta, para lo cual se siguieron los
lineamientos establecidos en la norma ISO 27001:2013 para el disefio de un SGSly a la
metodologia seleccionada (Magerit) para la identificacion de los activos de informacion y
se definié el plan de tratamiento de riesgos que incluy6 la identificacion y valoracién de
las amenazas, identificacion de vulnerabilidades y posibles riesgos que pudieran afectar
la seguridad de los activos de informacion.

Se cont6 con la colaboracion activa de las directivas de la institucién y del personal
designado como soporte, mostrando su compromiso para que el proyecto se pudiera
desarrollar y se pudiera dar cumplimiento a los objetivos establecidos, lo cual se evidencio
al momento de brindar la informacién requerida y al replicar sus procesos y actividades
con el propésito de identificar las brechas de seguridad.

Como resultado de este proyecto, se presentara a la institucion educativa colegio PRO-
COLOMBIANO un informe en el cual se le informara de los riesgos a los que se encuentra
expuesta en cuanto a la seguridad de sus activos de informacion, adicional se presentaran
recomendaciones y un manual en donde se definen los procedimientos a efectuar para la
implementacion de un SGSI y las politicas a seguir con el fin de garantizar la seguridad
de la informacién en su custodia.
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Metodologia

Para el desarrollo de este proyecto la metodologia de investigacion utilizada fue la metodologia
aplicada, ya que esta por definicion “es la que se apoya en la solucion de problemas especificos
para mejorar la calidad de vida de las sociedades, destinados a determinar las posibles causas
de estos y poder evidenciar los hallazgos, mediante la realizacién de actividades, para asi con los
resultados obtenidos buscar la aplicabilidad de potenciales soluciones.

El proyecto se desarrollé en varias fases, las cuales se enumeran a continuacion:

Planeacién del proyecto

Ejecucion de las actividades

Analisis de la informacion

Validacion de resultados

Presentacion de propuestas de soluciéon y recomendaciones
Elaboracion de un manual SGSI para el colegio PRO-COLOMBIANO

VVVVYVY

Conclusiones

Como resultado del analisis realizado a las medidas de proteccion de los activos de informacion
de la institucion educativa colegio PRO-COLOMBIANO, se identificaron las vulnerabilidades y
amenazas que generan alto riesgo de fuga, pérdida o manipulacion indebida de la informacién,
por lo que se requiere con urgencia la implementacion de un Sistema de Gestion de Seguridad de
la Informacion (SGSI) en dicha institucién.

Lo anterior en razén a que se establecid que en la institucidon no se tienen definidas normas,
politicas y procedimientos tendientes a proteger los activos de informacién de los procesos de
matriculas y calificaciones de los alumnos de la institucion, lo que genera alto riesgo de pérdida
de informacién, posibles demandas de los afectados y sanciones de tipo administrativo por parte
de los entes de control.

Recomendaciones.

Como consecuencia del analisis de los resultados obtenidos en el desarrollo de este proyecto, se
sugiere a la institucion educativa colegio PRO-COLOMBIANO la adopcion e implementacion
inmediata de medidas tendientes a evitar la materializacion de los riesgos identificados y mitigar
el impacto que generaria su materializacion.

Se recomienda la definicién de normas, politicas y procedimientos a establecer al interior de la
institucion en donde se establezcan las conductas de obligatorio cumplimiento por parte de todos
los funcionarios orientadas a la proteccién de los activos de informacion.

Las directivas de la institucion deben reafirmar su compromiso en el sentido de proteger sus
activos de informacion, al tomar conciencia de la importancia de la informacién que tienen en sus
resguardo y de la importancia de la implementacién y el mantenimiento de un SGSI para garantizar
su efectividad a largo plazo de un sistema de gestion de seguridad de la informacion para gestionar
de manera 6ptima los riesgos identificados y la implementacion de medidas de proteccion, con
cual se garantiza evitar pérdidas econdémicas, la imposicién de sanciones por parte de los
organismos de control, resguardar su buen nombre y su continuada en el negocio.

Es fundamental que se programen jornadas de capacitacion en donde se informe a los empleados
de la institucidn acerca de la importancia de comprometerse con la proteccion de los activos de
informacion en su resguardo, al implementar medidas y buenas préacticas destinadas al buen uso
y por ende proteccion de los activos de informacion, lo contribuye al cumplimiento de las metas y
objetivos institucionales.
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