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GLOSARIO

ACCION CORRECTIVA: Accién para eliminar la causa de una no conformidad y

prevenir su repeticion. Va mas alla de la simple correccién.

ACTIVO: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,

soportes, edificios, personas...) que tenga valor para la organizacion.

ALCANCE: Ambito de la organizacion que queda sometido al SGSI.

CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicion o

ser revelada a individuos, entidades o procesos no autorizados.

CONTROL: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion,
por debajo del nivel de riesgo asumido. Control, es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicion mas simple, es una medida que

modifica el riesgo.

DISPONIBILIDAD: Propiedad de la informacion de estar accesible y utilizable

cuando lo requiera una entidad autorizada.

ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestion de
la seguridad de la informacion (SGSI). Primera publicacibn en 2005; segunda

edicién en 2013. Es la norma en base a la cual se certifican los SGSI a nivel mundial.



ISO/IEC 27002: Cddigo de buenas practicas en gestion de la seguridad de la
informacion. Primera publicacion en 2005; segunda edicion en 2013. No es

certificable.

VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por

una o mas amenazas.

SEGURIDAD DE LA INFORMACION: Proceso continuo para salvaguardar la

confidencialidad, integridad y disponibilidad de la informacion.
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5. INTRODUCCION

Desde hace ya algunos afios la informacion se considera uno de los activos mas
valiosos de una compafiia (los costos derivados de la perdida de la informacion no
s6lo son costos econdémicos directos, sino que también afectan a la imagen de la
empresa). Cada vez mas la seguridad de la informacion forma parte de los objetivos
de las organizaciones; sin embargo, a pesar de la concienciacion generalizada,
muchas compafiias no se enfrentan a este aspecto con la seriedad que debiera

tratarse.

La continua evolucion, crecimiento y sofisticacion de la tecnologia, al igual que los
atagues cibernéticos en las organizaciones, ponen de manifiesto la necesidad de
adoptar las medidas y controles que permitan proteger a la compafiia ante las
amenazas a los activos de informacién. De esta manera se hace necesario disefiar
un sistema de informacion que permita salvaguardar los recursos informaticos de
SPYTECH S.A.S.

14
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Con el fin de mitigar

6. PLANTEAMIENTO DEL PROBLEMA

Actualmente la empresa SPYTECH S.A.S se establece en el mercado como una
organizaciéon privada, dedicada a la prestacion de servicios de seguridad
informatica. Su origen es finlandés y cuenta con mas de 25 afios de experiencia en
el ambito mundial. En Colombia se establecié en 2011 y presta sus servicios a los
sectores educativo, privado y gubernamental, por lo que la informacion a la que tiene
acceso la entidad requiere del establecimiento de mecanismos de proteccion con el

fin de garantizar su confidencialidad.

SPYTECH S.A.S actualmente no cuenta con los mecanismos necesarios para
garantizar la confidencialidad, integridad y disponibilidad de la informacion; por lo
cual el personal interno y externo puede tener acceso a la misma, con el riesgo de
dejar los datos expuestos a alteraciones, degradacion o pérdida total. , con el fin de
mitigar se debe plantear mecanismos, politicas y procedimientos que permitan
controlar el acceso a la informacion desde cualquier medio (USB, Wiffi, SD,
Dispositivos Moviles, Laptops, Conexiones Remotas).

¢ Como se pueden mejorar los niveles de acceso a la empresa SPYTECH S.A.S,y

dar cumplimiento a lineamientos de seguridad de la informacion?

15
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7. JUSTIFICACION

Los incidentes de seguridad de Tecnologias de la Informacion (TI) representan una
grave amenaza para la ejecucion eficiente de las estrategias corporativas. Lo que
se busca es que la organizacion SPYTECH S.A.S establezca controles de acceso
l6gicos basados en la norma ISO 27001:2013 para el personal interno o externo,
con la respectiva definicion de politicas y procedimientos que determinen los
lineamientos necesarios, con el fin de que los procesos se ejecuten de acuerdo con
un protocolo especifico que garantice la integridad y la confidencialidad de la

informacion.

El Sistema de Gestion de Seguridad de la Informacion — en adelante, SGSI- permite
identificar, gestionar y minimizar los riesgos reales y potenciales de la seguridad de
la informacién de una organizacién, eficiente y adaptada a los cambios que se

produzcan en los riesgos, el entorno y en las tecnologias.

Por ello, debido a la criticidad de la informacion a la que tiene acceso SPYTECH

S.A.S, proveniente de sus clientes, se hace necesario establecer mecanismos que

16
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permitan mantener la confidencialidad de la misma, dentro y fuera de la

organizacion.

8. OBJETIVOS

8.1. OBJETIVO GENERAL

Sugerir los controles de acceso para minimizar los riesgos de seguridad de la
informacion, con el cumplimiento de la confidencialidad, integridad y disponibilidad
gue define la norma ISO 27001:2013.

8.2. OBJETIVOS ESPECIFICOS

e Realizar un andlisis del estado actual de los controles de acceso de
acuerdo con el dominio A.9 del anexo A de la norma ISO 27001:2013, y
recomendar los controles aplicables asi como mejoras a los controles
existentes.

e Disefiar una politica de control de acceso para SPYTECH S.A.S, de
conformidad con la Norma 1SO 27001:2013.

e Garantizar el acceso a sistemas de informacion y servicios a los usuarios

autorizados, e impedirlo a los no autorizados.

17
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9. MARCO REFERENCIAL

Actualmente la informacion es el activo mas valioso de una organizacion, por lo que
se hace necesario establecer mecanismos para protegerla, con el objetivo de evitar
la pérdida parcial o total de la misma, lo que puede llevar a las organizaciones a

sufrir consecuencias catastroéficas.

Los avances en la tecnologia y el uso de las mismas han experimentado un
crecimiento importante en los ultimos afios y con ello crecen los riegos de sufrir un
incidente de seguridad de la informacion, en la mayoria de las ocasiones los ataques
son realizados con fines criminales, sabotaje o en ocasiones con el fin de determinar
que tanto se puede acceder a la informacion de una organizacion, estos ataques
pueden llegar a generar costos y pérdidas para la organizacion y en ocasiones el

cierre de la organizacion .

Para gestionar la seguridad de la informacion hay que involucrar a toda la
organizacion y sus miembros, la direccién y en ocasiones los proveedores, con el

fin de definir la politica en la cual se estableceran las directrices a seguir.

Mediante un sistema de gestion de Seguridad de la Informacion (SGSI), la
organizacion conoce los riesgos a los que su informacion se ve expuesta,
manteniéndolos en un nivel minimo, implementando controles, documentado cada

uno de los procesos.

18
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10.MARCO CONCEPTUAL

A continuacién, se presentan algunas definiciones relacionadas al SGSI que se

busca implementar.

¢ Informacion: Conjunto organizado de datos procesados que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que
recibe dicho mensaje. La informaciéon, ya sea impresa, almacenada
digitalmente o hablada. Actualmente es considerada como un activo dentro
de las compafiias y que se debe proteger, ya que es de gran
importancia.[ISO/IEC 27000]

e Riesgo: Se define como cualquier impedimento, obstaculo, amenaza o
problema que pueda impedirle a la empresa que alcance un objetivo. Se
puede ver también como la posibilidad de sufrir un dafio o pérdida. Se mide
en términos de impacto y probabilidad de ocurrencia. [ISO/IEC 27000]

e Politicas de seguridad: Busca establecer reglas para proporcionar la
direccion gerencial y el soporte para la seguridad de la informacion. Es la
base del SGSI. [ISO/IEC 27000]

e Control de accesos: Los medios para asegurar que el acceso a los activos
esta autorizado y restringido, basado en los negocios y la seguridad
requisitos. [ISO/IEC 27000]

e Seguridad de la informacion: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion. Ademas, otras propiedades
como autenticidad, responsabilidad, no repudio y fiabilidad pueden ser
también consideradas. [ISO/IEC 27000]

e Confidencialidad: Propiedad de que la informacién no esté disponible, es

decir, revelada a personas, entidades, o procesos no autorizados

19
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Integridad: Mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso. [ISO/IEC 27000]
Disponibilidad: Propiedad de ser accesible y utilizable por peticion de una
entidad autorizada. [ISO/IEC 27000]
Ataqgue: Intento de destruir, exponer, alterar, inutilizar, robar u obtener acceso
no autorizado, o hacer un uso ilegitimo o indebido de un activo. [ISO/IEC
27000]
Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva para determinar el grado en que
se cumplen los criterios que sean definidos. [ISO/IEC 27000]
Autenticacion: Prestacion de la garantia de que una caracteristica alegada
de una entidad es correcta. [ISO/IEC 27000]
Mejora continua: Actividad recurrente para mejorar el rendimiento.
Control: Medida que modifica un riesgo. [ISO/IEC 27000]

20
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11.MARCO TEORICO

La ISO/IEC 27001:2013 es una norma internacional, emitida por la Organizacion
Internacional de Normalizacion ISO (International Organization for Standardization).
Indica qué requisitos deben conformar un SGSI y describe como gestionar la
seguridad de la informacion en una empresa. La ISO/IEC 27001:2013 es
actualmente el Unico estdndar aceptado internacionalmente para la administracion
de la seguridad de la informacién y aplica a todo tipo de organizacion, tanto por su

tamafio como por su actividad.

El estandar fue disefiado para promover un modelo que le permita a las
organizaciones una reduccién y eliminacién importante de incidentes de seguridad,
y al estar dentro del ciclo de mejora continua, hacer que el sistema de gestion
responda a las nuevas necesidades de seguridad que vayan apareciendo dentro de

la organizacion.
11.1. ESTRUCTURA DE LA I1SO 27001:2013

El principal objetivo de la norma 1SO 27001:2013 es proteger la confidencialidad,
integridad y disponibilidad de la informacién en una organizacion. Actualmente esta
norma contiene 144 controles de seguridad, 14 dominios y 130 requisitos de

gestion.

21
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Figura 1. Comparativo entre versiones de norma ISO 27001

ISO/IEC 27001: 2005 ISO/IEC 27001: 2013
- N° CONTROLES
Se
133 » 114 mantienen
94y se
eliminan 39.
20 son
nuevos.
+ DOMINIOS DE
SEGURIDAD
11 » 14
+ REQUISITOS DE
GESTION
102 » 130

Fuente: International Organization for Standardization

La gestion de la seguridad de la informacion (SGSI) no solo esta enfocada a las
tecnologias de la informacion (TI), sino también a trabajar de una forma global los

procesos de una organizacion, (recurso Humano, Proteccion fisica).
11.2. IMPORTANCIA DE LA ISO 27001 DENTRO DE UNA ORGANIZACION

El disefio e implementacion de SGSI de una organizacion estan determinados por
las necesidades y los objetivos de la organizacion, asi como por los requisitos de
seguridad, los procesos de negocio, los empleados y el tamafio y la estructura de la
organizacion. El disefio y la operacion de un SGSI tienen que reflejar los intereses
y la informacién, y los requisitos de seguridad de todas las partes interesadas de la
organizacién, incluidos los clientes, proveedores, socios de negocios, accionistas y

otros terceros relevantes.

22
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Se espera que la adopcion de un SGSI en una organizacion se integre
perfectamente a las necesidades de la organizacién, asi mismo debe de ser
escalable y se y se actualice de acuerdo con los cambios que surjan dentro de la

organizacion.

11.3. BENEFICIOS DE UN SGSI

El beneficio de la implementacion de un SGSI es principalmente la reduccion de los
riesgos de seguridad de la informacion (es decir, reducir la probabilidad y /o el

impacto causado por los incidentes seguridad de la informacion).

Otros beneficios que se obtienen, a partir de la adopcion de la familia de normas del
SGSI, son:

11.3.1. Cumplir con los requerimientos legales. El aumento en las normas
y requerimientos, relacionados con la seguridad de la informacion, hace que las
organizaciones busquen mecanismos de cumplimiento. En la mayoria de los casos
todas estas normas y requerimientos son solucionados con la implementacién de la
norma ISO 27001:2013.

11.3.2. Obtener una ventaja comercial. Si una organizacion esta certificada
en ISO 27001 genera un nivel de confianza mas alto entre sus clientes, frente a los

gue no la tienen.

11.3.3. Menores costos. Como el principal objetivo de la norma busca evitar
incidentes de seguridad de la informacion que le puedan generar costos adicionales

a la organizacion, se ahorra dinero en la atencion de esas posibles eventualidades.

11.3.4. Una mejor organizacion. El rapido crecimiento las mudltiples
actividades no les permite a las organizaciones tener procesos bien definidos; por
lo que la implementacion de la ISO 2700:2013 les ayudara a definir este tipo de

situaciones, a partir de procedimientos claros.

23
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11.4. AREAS EN LAS QUE INTERVIENE LA SEGURIDAD DE LA
INFORMACION

La ISO 27001 interviene en el ambito global de la organizacion a través de la

interaccién con procesos especificos (véase figura 2).

Figura 2. Procesos que interactian en la seguridad de informacion

Fuente: http://www.newvisionsoftlan.com/img/riesgo.png

11.5. SECCIONES DE LA NORMA

ISO/IEC 27001 se divide en 11 secciones, mas el anexo A, la norma especifica
los requisitos para establecer, implementar, operar, monitorear, revisar, mantener
y mejorar la seguridad de la informacion, en la cual se especifican los requisitos

24
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para la aplicacién de los controles de seguridad de la informacion a medida de las
necesidades de organizaciones o parte de las mismas.

Desde su publicacion en 2005, la norma ISO 270001 no habia sufrido ninguna
modificacion; sino hasta el afio 2013 cuando fue revisada y aprobada la nueva
version (ISO/IEC 27001:2013).

Sus principales cambios se relacionan con la estructura de la parte principal de la
norma, partes interesadas, objetivos, el monitoreo y la dedicacion. El anexo A
disminuy0 los controles de 133 a 114, pero en cambio, incrementd las secciones de
11 a 14. También, se eliminaron algunos requerimientos como las medidas

preventivas y la necesidad el documentar determinados procedimientos.

12.MARCO LEGAL

Para el disefio de un sistema de seguridad de la informacion se debe de cumplir con

las leyes, normas, decretos, que sean aplicables en el desarrollo de las actividades.
12.1. DERECHOS DE AUTOR

e Decision 351 de la C.A.N.
e Decreto 1360 de 1989
e Ley 565 de 2000
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DE LA PROTECCION DE LA INFORMACION Y DE LOS DATOS

Ley 1273
COMERCIO ELECTRONICO Y FIRMAS DIGITALES
Ley 527 de 1999

Decreto 1747 de 2000
Resolucion 26930 de 2000

LEY 34/2002 DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y
DE COMERCIO ELECTRONICO (LSSI).

Esta Ley se encarga de regular las obligaciones de los prestadores de servicios y

los servicios que prestan.

12.5.

LEY 32/2003, GENERAL DE TELECOMUNICACIONES

El objeto de esta Ley es la regulacion de las telecomunicaciones. Entre los

objetivos estan:

Fomentar la competencia.

Garantizar el cumplimiento de las obligaciones de servicio publico en la
explotacion de redes y la prestacion de servicios de comunicaciones
electrénicas.

Promover el desarrollo del sector de las telecomunicaciones.

Hacer posible el uso eficaz de los recursos limitados de telecomunicaciones.

Defender los intereses de los usuarios.
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e Fomentar, en la medida de lo posible, la neutralidad tecnolégica en la
regulacion.
e Promover el desarrollo de la industria de productos y servicios de
telecomunicaciones.
e Contribuir al desarrollo del mercado interior de servicios de comunicaciones

electrénicas en la Unién Europea.

12.6. LEY 59/2003 DE FIRMA ELECTRONICA

Esta Ley regula la firma electrénica, su eficacia juridica y la prestacion de servicios

de certificacion.

La firma electrénica es el conjunto de datos en forma electronica, consignados junto
a otros o asociados con ellos, que pueden ser utilizados como medio de

identificacion del firmante.

12.7. LEY 1341 DEL 30 DE JULIO DE 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-

Se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
12.8. LEY 1273 del 2009

Por medio de la cual se modifica el cdédigo penal, se crea un nuevo bien juridico
tutelado-denominado “De la Proteccion de la Informacién y de los datos” y se
preservan integramente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.
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13.DECLARACION DE APLICABILIDAD

La declaracion de aplicabilidad es una relacién de los objetivos y controles que la
organizacién seleccion6 como adecuados a sus necesidades de negocio. También,
registrara exclusiones de cualquier control. En definitiva, es un documento que
demuestra como la organizacién controla los riesgos, pero no debe ser lo
suficientemente detallado como para dar informacion valiosa que pudiese estar en

manos de aquellos quienes puedan hacer mal uso de ella.
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Figura 3. Ejemplo de una declaracion de aplicabilidad

Seguridad Informatica

Clausula Objetivos de Control Aplica REI(;CcliJon:]Zr;t(;)o
N° Control SI/NO L L,
Justificacién
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.5.1.1 Politicas de
A.5.1 Orientacion [ seguridad de la informacion
de la direccion de
la Seguridad de la |A.5.1.2 Revision de las
Informacién politicas de seguridad de la
informacion
A.6 ORGANIZACION DE SEGURIDAD DE LA INFORMACION
A.6.1.1 Funciones y
responsabilidades de la
seguridad de la informacion
A.6.1.2 Separacion de
funciones
A.6.1.3 Contacto con
autoridades
A.6.1 Organizacion
Interna
A.6.1.4 Contacto con grupos
de interés especial
A.6.1.5 Seguridad de
informacion en gestion de
proyectos
A.6.2 Dispositivos | A.6.2.1
Méviles y
Teletrabajo
A.6.2.2
A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
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Documento
Relacionado o
Justificacion

Clausula Objetivos de Control Aplica
N° Control SI/NO

A.7.1 Previo al

Empleo A7.11

Fuente: Autor

13.1. CONTROL DE ACCESO A LA INFORMACION

Los controles bajo la norma ISO 2700:2013 se basan sobre politicas,
procedimientos e implementacion técnica. Se encargan de determinar las reglas
necesarias para prevenir las vulnerabilidades de seguridad de la informacion, y
limitar el acceso a la informacién y a los recursos de personal no autorizado. Estos
controles deben establecer aplicacion, seguimiento, revision y mejora, cuando sea
necesario, para asegurar el cumplimiento de los objetivos especificos de la

seguridad y de negocio de la organizacion.

La seleccion de los controles depende de decisiones de la organizacion sobre la
base de los criterios de aceptacion del riesgo, las opciones de tratamiento del riesgo

y el enfoque general de gestidn de riesgos aplicado a la organizacion.
13.2. OBJETIVO DE CONTROL, SEGUN NORMA ISO 27001

Segun la norma, el acceso a la informacion, a los servicios de procesamiento de
informacion y a los procesos del negocio, se deberan controlar segun requisitos de
seguridad y del negocio. Las reglas para el control del acceso deberian tener en

cuenta las politicas de distribucion y autorizacion de la informacion.

A continuacién, se presenta un ejemplo de objetivos de control.

30



Seguridad Informatica

Tabla 1. Ejemplo de controles de informacion

Controles sugeridos en el ISO

Amenaza

Vulnerabilidad

27001 de control de acceso

Acceso no autorizado a
informaciéon por exceso de

privilegios

Acceso no autorizado a
informacion por seleccion de
contrasefia o administracion de

contrasefa

Acceso no autorizado a la
informacion por falta de
una identificacion y

autorizacion Unica

Acceso no autorizado a las

aplicaciones de la compafia

No existe una politica .
de control de acceso

No existen roles .
Se tienen usuarios °

desactualizados

Uso de contrasefias .
simples.

Falta de

responsabilidad de

usuarios

Contrasefias que no

expiran

Proceso de verificacion .
de identidad para

cambio de contrasefia.
Aplicaciones con su .
propio repositorio de

identidad

Alteracion del contenido .
de la informacion.

Ruido de informacién .

A9.1.1 Politca de
control de
acceso
A9.23 Gestion de

derechos de acceso

privilegiado.

A.9.4.3Sistema de Gestién de

Contrasefas

A9.21 Registro y
cancelacién de registros
usuarios

A9.24 Gestion de

Informacién de autenticacién

secreta de usuarios.

A.9.4.1 Restriccion de acceso
a la informacion.

A.9.44 Uso de programas
utilitarios privilegiados.
A.9.4.5 Control de Acceso a

cédigos fuente de programas.

Fuente: Elaboracién Propia
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Estado inicial de los controles en Spytech

En la siguiente grafica se evidencia que actualmente Spytech cuenta con diferentes
controles que no estan documentados, otros que estan implementados pero que no
cumplen con el estandar segun la norma ISO 27001:2013, motivo por el cual deben
ser redisefiados.

r 3
ISO 27001:2013 Implementacion de Controles

W Controles implementados y documentados W Controles implementados sin Documentar

B Conroles implementados no cumplen con & estandar @ Control no aplica

L vy

Fuente: Elaboracion Propia
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14.DISENO METODOLOGICO PRELIMINAR

La metodologia que se implementard en el proyecto es de tipo cualitativo
descriptivo. Los estudios descriptivos, buscan especificar las propiedades, las
caracteristicas y los perfiles de personas, grupos, comunidades, procesos, objetos

o cualquier otro fendmeno que se someta a un andlisis.
14.1. INSTRUMENTOS DE RECOLECCION DE INFORMACION

Se realizaran entrevistas de preguntas abiertas, con el fin de dar respuesta a la
pregunta de investigacion e indagar si se cumplieron los objetivos en la
implementacion del proyecto. También se realizard un cuestionario con preguntas
abiertas con el fin de analizar y evaluar el estado actual de los controles de acceso
de la compafila SPYTECH S.A.S. Se buscard, después de aplicar los dos
instrumentos de recoleccion de datos anteriormente mencionados, realizar la

triangulacion de los mismos y el respectivo analisis cualitativo.
14.2. RECURSOS DISPONIBLES

Para la elaboracion del proyecto se contard con los recursos humanos y
profesionales capacitados en el manejo e implementacion de la norma ISO 27001.
Asimismo, se contara con los recursos tecnolégicos, como computadores y

software.
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15.PRESUPUESTO

Tabla 2. Presupuesto del proyecto

Cantidad Descripcién Valor mensual Duracion Valor total

01 Gerente general lider del proyecto 4000000 6 meses 24.000.000,00
Ingenieros de sistemas especialistas

01 en 1ISO 27001 3000000 6 meses 18.000.000,00
01 Ingenieros de sistemas o electrénicos 2000000 6 meses 12.000.000,00
01 Secretaria 800000 6 meses 4.800.000,00
01 Arrendamiento de oficina 1000000 6 meses 6.000.000,00
Servicios publicos 1000000 6 meses 6.000.000,00
Arrendamiento de computadores 1500000 6 meses 9.000.000,00
Capacitacion 6000000 1 mes 6.000.000,00
TOTAL 85.800.000,00

Fuente: Elaboracion Propia
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16. CRONOGRAMA

Figura 4. Cronograma del proyecto

Seguridad Informatica

Cronograma de Actividades

Bimestre 1

Bimestre 2

Bimestre 3

Bimestre 4

Disefio de Politica de control de acceso

Disefio de registro y cancelacion del
registro de usuarios

Disefio de la gestion de derechos de
acceso privilegiado

Implementacion de la gestion de
informacion de autenticacion secreta de
usuarios

Revisiéon de los derechos de acceso de
usuarios

Retiro y ajuste de los derechos de acceso
a la informacion

Auditorias

Fuente: Elaboracion Propia
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17.DESARROLLO DEL PROYECTO

La implementacion de los controles de acceso necesarios, que garanticen la seguridad
de la informacién dentro de las instalaciones de SPYTECH S.A.S permitira establecer
mecanismos de supervision para todo el personal que ingresa a las instalacion de la

organizacion.

El proyecto se realizara en varias etapas, con el fin de establecer progresivamente los
parametros y mecanismos que lleven a la realizacion y cumplimiento de los diferentes

objetivos planteados.
17.1. PRIMERA ETAPA

En esta primera etapa se analizara y evaluara el nivel de seguridad actual con el que
cuenta la compafiia SPYTECH S.A.S.

Tabla 3. Evaluacion del nivel de seguridad

NUumero Vulnerabilidad Existe
1 Control de ingreso y salida de personas a la instalaciones NO
2 Control de ingreso y salida de elementos tecnolégicos NO
3 Aseguramiento fisico de equipos de computo (portatiles) NO
4 Aseguramiento fisico de discos duros, discos extraibles, y USB que contienen NO

informacion sensible para la compaiiia.
5 Aplicacion de clausulas de confidencialidad de la informacion a empleados NO
gue manejan datos sensibles para la compaiiia.
6 Politicas de backup NO
7 Definicion de perfiles y roles NO
8 Politicas de transferencia de conocimiento NO

Fuente: Elaboracién Propia
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17.1.1. Control de ingreso y salida de personas a las instalaciones de la
compafiia SPYTECH S.A.S. Es necesario que la compafia pueda identificar, conocer
y establecer un nivel de control al personal que ingresa a sus instalaciones. En la
actualidad el ingreso se realiza de forma tradicional; Los visitantes se anuncian en la
recepcion y siguen hacia la oficina anunciada. Los empleados, por su parte (directivos,
operadores, secretarias, etc.), tienen acceso total a todas las areas de la compafia,

sin ningun tipo de control.

17.1.2. Control de ingreso y salida de elementos tecnoldgicos. Los elementos
tecnoldégicos son activos muy valiosos para la compafia, y es fundamental poder
controlar y conocer cuales activos estan bajo riesgo al salir de la misma, cuales
elementos ingresan a las instalaciones y con qué motivo o fin ingresa un elemento a

las instalaciones.

17.1.3. Aseguramiento fisico de equipos de coOmputo (portatiles). En la actualidad
no se cuenta con politicas de aseguramiento y responsabilidad personal de elementos

fisicos; de tal manera que estos se puedan hurtar de la oficina sin dificultad.

17.1.4. Aseguramiento fisico de discos duros, discos extraibles y USB que
contienen informacion sensible para la compafiia. No existen en la compafiia
politicas que exijan o determinen cuales son los discos externos que contienen
informacion de caracter privado, ni se tiene claro bajo quién debe estar la custodia de

estos elementos, ni el sitio donde deben residir dichos dispositivos.

17.1.5. Aplicacion de clausulas de confidencialidad de la informacion a
empleados que manejan datos sensibles parala compaiiia. Es imperioso proteger
la informacion de la compafia e informar a los trabajadores las pautas y tratamiento

de la informacion confidencial y sus limites establecidos, con el fin de evitar malas
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practicas como, por ejemplo, llevarse las bases de datos o informacion sobre nuevos

productos y sus desarrollos.

17.1.6. Politicas de Backups. Las buenas practicas, que con el tiempo se convierten
en habitos, permiten a la compafia mantener resguardada y disponible informacion
que, por diferentes motivos, pueda ser modificacada o destruida. Es necesario que se
disefie una politica de backups, con el fin de garantizar la disponibilidad de la

informacion.

17.1.7. Definicion de perfiles y roles. Es necesaria la definicibn de los roles y
perfiles en la empresa, con el objeto de autorizar y controlar los recursos de la
compaiiia, sobre la base de la misién y funcién de los empleados.

17.1.8. Politicas de transferencia de conocimiento. Para mantener la continuidad

del negocio es muy importante y necesario trasferir conocimiento y establecer reglas

y procedimientos que resuelvan eventualidades.

18.EL CONTROL DE ACCESO

18.1. Los requerimientos del negocio de control de acceso

Objetivo: limitar el acceso a las instalaciones de procesamiento de la informacion y

de la informacion.
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18.1.1. Politica de Control de Acceso

Una politica de control de acceso debe ser establecida, documentado y revisado sobre

la base de los negocios y requisitos de seguridad de la informacion.

Los propietarios de activos deben determinar las reglas de control de acceso

apropiadas, derechos de acceso y restricciones para roles de usuario especificas para

con sus activos, con el nivel de detalle y el rigor de los controles reflejando los riesgos

de seguridad de la informacion asociada.

Los controles de acceso son a la vez logica y fisica y estos deben ser considerados

en conjunto. Los usuarios y los proveedores de servicios deben tener una declaracion

clara de los requerimientos del negocio que deben cumplir por los controles de acceso.

La politica debe tener en cuenta lo siguiente:

a)
b)

f)

9)
h)

Los requisitos de seguridad de las aplicaciones de negocio;

Las politicas para la difusion de informacion y autorizacion, por ejemplo, el
principio de necesidad de conocer y los niveles de seguridad de informacion
y clasificacion de la informacién

La coherencia entre los derechos de acceso y politicas de clasificacidon de la
informacion de los sistemas y redes;

La legislacion pertinente y las obligaciones contractuales relativas a la
limitacion de acceso a los datos o servicios

La gestidon de los derechos de acceso en un entorno distribuido y en red que
reconoce todo tipos de conexiones disponibles;

La segregacion de las funciones de control de acceso, por ejemplo, solicitud
de acceso, autorizacion de acceso, administracion de acceso;

Los requisitos para la autorizacion formal de las solicitudes de acceso

Los requisitos para la revision periddica de los derechos de acceso;
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La eliminacion de los derechos de acceso;

El archivo de los expedientes de todos los acontecimientos importantes en
relacion con el uso y la gestién de identidades de usuario y la informacion
secreta de autenticacion;

Los roles con acceso privilegiado;

18.1.2. El acceso alas redes y los servicios de red

Los usuarios soélo deben disponer de acceso a los servicios de red y de la red que han

sido especificamente autorizados para su uso.

Una politica debe formularse en relacion con el uso de redes y servicios de red. Esta

politica debe cubrir:

a)
b)

c)

d)

f)

Las redes y los servicios de red que estan autorizados a acceder;

Los procedimientos de autorizacion para determinar quién puede acceder a
gué redes y servicios en red;

los controles y procedimientos para proteger el acceso a las conexiones de
red y servicios de red de gestion;

Los medios utilizados para acceder a las redes y servicios de red

Los requisitos de autenticacion de usuario para acceder a varios servicios
de red;

el seguimiento de la utilizacion de los servicios de red.

La politica sobre el uso de servicios de red debe ser compatible con el

control de acceso de la organizacion politica.
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18.2. Gestion de acceso de los usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y para evitar el acceso no
autorizado a los sistemas y servicios.

18.2.1. Registro de usuarios y bajas

Un proceso formal de registro de usuario y la cancelaciéon de la matricula debe ser

implementado para permitir la asignacion de los derechos de acceso.
El proceso de gestion de los ID de usuario debe incluir:

a) el uso de identificadores de usuario Unicos para que los usuarios puedan estar
vinculados y responsables de sus acciones; el uso de identificaciones
compartidas s6lo se permitira cuando sean necesarias para el negocio u
operativo razones y debe ser aprobado y documentado;

b) Inmediatamente desactivar o quitar los identificadores de usuario de los
usuarios que han abandonado la organizacion;

c) La identificacion y eliminacion o desactivacion del ID de usuario redundantes
periodicamente;

d) Asegurarse de que los ID de usuario redundantes no se emiten a otros usuarios.

18.2.2. El acceso del usuario aprovisionamiento

Un proceso de provision de acceso de usuario formal debe ser implementado para
asignar o revocar los derechos de acceso para todos los tipos de usuario a todos los

sistemas y servicios.

El proceso de aprovisionamiento para asignar o revocar los derechos de acceso

concedidos a los ID de usuario debe incluir:
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a) Obtener la autorizacion del propietario del sistema de informacion o servicio
para el uso del sistema o servicio de informacion; aprobacion por separado de
derechos de acceso de gestion también puede ser apropiado;

b) Verificar que el nivel de acceso otorgado es adecuado a las politicas de acceso
(ver 9.1) y es compatible con otros requisitos, tales como la separacion de
funciones;

c) Velar por que los derechos de acceso no estan activados (por ejemplo,
proveedores de servicios) antes de la autorizacién procedimientos se han
completado;

d) El mantenimiento de un registro central de los derechos de acceso concedidos
a un ID de usuario para acceder a los sistemas de informacion y los servicios;

e) La adaptacién de acceso de los usuarios que han cambiado de roles o puestos
de trabajo y la eliminacion inmediata o bloqueando los derechos de acceso de
los usuarios que han abandonado la organizacion;

f) Revisar periédicamente los derechos de acceso con los propietarios de los

sistemas y servicios de informacion.

18.2.3. Gestion de derechos de acceso privilegiados

La asignacion y utilizacion de los derechos de acceso privilegiado debe restringirse y

controlarse.

La asignacion de derechos de acceso privilegiado debe ser controlada a través de un
proceso de autorizacion formal de acuerdo con la politica de control de acceso

correspondiente. Los siguientes pasos deben ser considerados:

a) Los derechos de acceso privilegiado asociados con cada sistema o proceso,
por ejemplo, sistema operativo, base de datos sistema de gestion y cada
aplicaciéon y los usuarios a los que necesitan para ser asignados deben ser

identificado;
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b) Los derechos de acceso privilegiados debe asignarse a los usuarios en base a
la necesidad de utilizar y en un evento-byevent base de acuerdo con la politica
de control de acceso, es decir, sobre la base de los requisitos minimos por sus
roles funcionales;

c) Deben mantenerse un proceso de autorizacion y un registro de todos los
privilegios asignados. privilegiado los derechos de acceso no deben concederse
hasta que el proceso de autorizacion se ha completado;

d) Requisitos para la expiracion de los derechos de acceso privilegiado es preciso
definir;

e) Derechos de acceso privilegiado se deben asignar a un ID de usuario diferente
de los que se utilizan para regular de actividades empresariales. Actividades
comerciales normales no se deben realizar a partir privilegiada ID;

f) Las competencias de los usuarios con derechos de acceso privilegiados deben
revisarse periodicamente con el fin de verificar si estdn en consonancia con sus
obligaciones;

g) Los procedimientos especificos deben establecerse y mantenerse para evitar el
uso no autorizado de ID de usuario de administracion de genéricos, de acuerdo
a las capacidades de configuracion de sistemas ";

h) Para los ID de usuario de administracion genérica, la confidencialidad de la
informacion secreta de autenticacion debe ser mantenida cuando se comparte
(por ejemplo, cambiar las contrasefias con frecuencia y tan pronto como sea
posible cuando un privilegiado usuario abandona o cambia de empleo,

comunicarlos entre los usuarios privilegiados con mecanismos adecuados).

18.2.4. Gestion de lainformacion de autenticacion de secreto de los usuarios

La asignacion de la informacion secreta de autenticacion debe ser controlada a traves

de un proceso oficial de gestion.

El proceso debe incluir los siguientes requisitos:
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a) Los usuarios deben ser obligados a firmar una declaracion para mantener la
informacion de autenticacion de secreto personal informacién de autenticacion
confidencial y secretos para mantener el grupo (es decir, compartido)
Unicamente en los miembros del grupo; esta declaracion firmada se puede
incluir en los términos y condiciones de empleo;

b) Cuando los usuarios estan obligados a mantener su propia informacion secreta
de autenticacion deben ser prevista inicialmente con informacién segura
temporal secreto de autenticacion, que se ven obligados a cambiar en el primer
uso;

c) Se establezca un procedimiento para verificar la identidad de un usuario antes
de proporcionar nuevos, sustitutivos o informacién de autenticacion temporal
secreto;

d) Lainformacién temporal de autenticacion secreta se debe dar a los usuarios de
una manera segura; el uso de las partes externas o (texto sin cifrar) los
mensajes de correo electronico sin proteccion debe evitar;

e) La informacion de autenticacion secreta temporal debe ser Unica para un
individuo y no debe ser facil de adivinar;

f) Los usuarios deben acusar recibo de la informacién secreta de autenticacion;

g) Por defecto la informacion secreta de autenticacion debe ser alterado después

de la instalaciéon de sistemas o software.

18.2.5. Revisiéon de los derechos de acceso de usuario

Los propietarios de activos deben revisar los derechos de acceso de los usuarios a
intervalos regulares.

La revision de los derechos de acceso debe considerar lo siguiente:

a) Los derechos de acceso de los usuarios deben ser revisados a intervalos
regulares y después de cualquier cambio, como la promocion, degradacion o la
terminacion del empleo;
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b) Los derechos de acceso de usuario deben ser revisados y asignados
nuevamente cuando se pasa de un rol a otro dentro de la misma organizacion;

c) Las autorizaciones de derechos de acceso privilegiados deben revisarse a
intervalos mas frecuentes;

d) Las asignaciones de privilegios deben ser revisados periédicamente para
asegurar que los privilegios no autorizados no se han obtenido;

e) cambios en las cuentas privilegiadas deben ser registrados para su revision
periodica.

18.2.6. La eliminacion o el ajuste de los derechos de acceso

Los derechos de acceso de todos los empleados y los usuarios parte externa a la
informacion y procesamiento de la informacion instalaciones deben ser retirados a la

terminacion de su empleo, contrato o acuerdo, o0 ajustada a cambio.

Tras la rescision, los derechos de acceso de un individuo a la informacion y los activos
asociados con instalaciones y servicios de procesamiento de la informacién deben ser
removidos o suspendidos. Esto determinara si es necesario para eliminar los derechos
de acceso. Los cambios de empleo deben reflejarse con la eliminacion de todos los
derechos de acceso dados inicialmente. Los derechos de acceso que deben estar
eliminado o ajustado incluir los de acceso fisico y l6gico. La eliminacién o el ajuste se
pueden hacer por eliminacion, la revocacion o la sustitucion de llaves, tarjetas de
identificacion, las instalaciones de procesamiento de informacion o suscripciones.
Cualquier documentacion que identifica los derechos de acceso de los empleados y
contratistas debe reflejar el desmontaje y el ajuste de los derechos de acceso. Si un
empleado que se marcha o externa usuario Parte haya contrasefias conocidas para
los ID de usuario permanecen activas, éstas deben ser cambiadas después de la

terminacion o el cambio de empleo, contrato o acuerdo.

Derechos de acceso para la informacion y los activos asociados a las instalaciones de
procesamiento de informacion deben ser reducido o eliminado antes de que caduque

el empleo o cambios, dependiendo de la evaluacion del riesgo factores tales como:

45



18.3.

Seguridad Informéatica

Si la terminacion o el cambio es iniciado por el empleado, el usuario parte
externa o por gestion, y la razén de la terminacion;

Las responsabilidades actuales del empleado, el usuario parte externa o
cualquier otro usuario;

El valor de los activos actualmente accesibles.

Responsabilidades del usuario

Objetivo: hacer que los usuarios sean responsables de salvaguardar su informacién
de autenticacion.

18.3.1. El uso de lainformacién secreta de autenticacion

Los usuarios deben estar obligados a seguir las practicas de la organizacion en el uso

de informacioén secreta de autenticacion.

Todos los usuarios deben ser advertidos de:

a)

b)

Mantener la informacion secreta de autenticacion confidencial, asegurando que
no es divulgada a ninguna otra parte, incluidas las personas de autoridad;
Evitar que se registrasen (por ejemplo, en papel, archivo de software o un
dispositivo de mano) de autenticacidén secreta informacién, a menos que esto
se puede almacenar de forma segura y el método de almacenamiento ha sido
aprobado (por ejemplo, Caja fuerte de contrasefias);

Cambiar la informacion secreta de autenticacion cuando se produzca algun

indicio de su posible compromiso;
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d) Cuando las contrasefias se utilizan como informacion de autenticacion secreta,

9)

contrasefias de calidad seleccionados con suficiente longitud minima que se

encuentran:

1. Facil de recordar;

2. No se basa en nada a otra persona, lo que podria facilmente adivinar u
obtener utilizando informacion relacionado a la persona, por ejemplo,
nombres, nimeros de teléfono y fechas de nacimiento, etc;

3. No es vulnerable a los ataques de diccionario (es decir, no consisten de
palabras incluidas en los diccionarios);

4. Sin caracteres consecutivos idénticos, todos numéricos o todos
alfabéticos;

5. Si es temporal, cambiarlo en el primer inicio de sesion;

No compartir la informacion de autenticacion secreta del usuario individual,

Garantizar una adecuada proteccion de las contrasefias cuando las

contrasefas se utilizan como autenticacion secreta, la informacion en los

procedimientos de registro-en automatizadas y se almacenan;

No use la misma informacion secreta de autenticacion para fines comerciales y

no comerciales.

18.4. El control de acceso del sistemay la aplicacion

Objetivo: evitar el acceso no autorizado a los sistemas y aplicaciones.

18.4.1. Restriccién de acceso ala informacion

El acceso a las funciones de informacion y sistema de aplicacion debe ser restringida

de acuerdo con la politica de control de acceso.
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Restricciones de acceso deben basarse en las necesidades individuales de

aplicaciones de negocio y de acuerdo con la politica de control de acceso definido.

Lo siguiente debe ser considerado con el fin de apoyar los requisitos de restriccion de

acceso:

a) Proporcionar menus para controlar el acceso a las funciones del sistema de
aplicacion;

b) Controlar qué datos pueden ser accedidos por un usuario en particular;

c) El control de los derechos de acceso de los usuarios, por ejemplo, leer, escribir,
borrar y ejecutar,

d) El control de los derechos de acceso de otras aplicaciones;

e) La limitacion de la informacion contenida en los productos;

f) Proporcionar controles de acceso fisicos o légicos para el aislamiento de las

aplicaciones sensibles, la aplicacién datos o sistemas.

18.4.2. Asegure los procedimientos de entrada

Cuando lo exija la politica de control de acceso, el acceso a los sistemas y aplicaciones

debe ser controlado por un procedimiento de inicio de sesidén seguro.

Una técnica de autenticacion adecuada debe ser elegido para justificar la identidad

alegada de un usuario.

Cuando se requiere una autenticacion y verificacion de la identidad, los métodos de
autenticacion alternativa a las contrasefias, tales como medios criptograficos, tarjetas

inteligentes, simbolos 0 medios biométricos, se debe utilizar.

El procedimiento para iniciar sesion en un sistema o aplicacion debe ser disefiado para
reducir al minimo la oportunidad para el acceso no autorizado. Por tanto, el
procedimiento de inicio de sesién debe revelar el minimo de informacion sobre el
sistema o la aplicacion, con el fin de evitar la prestacion de un usuario no autorizado

con cualquier ayuda innecesaria. Un buen procedimiento de conexion debe:

48



9)

h)

j)
k)
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No se muestren sistema o aplicaciones identificadores hasta que el proceso de
inicio de sesion se ha completado con éxito;

Mostrar un aviso general advirtiendo que el equipo so6lo debe tener acceso a los
usuarios autorizados;

No dar mensajes de ayuda durante el proceso de inicio de sesion que ayudaria
a un usuario no autorizado;

validar la informacion de inicio de sesion en solo en la terminacion de todos los
datos de entrada. Si se presenta una condicion de error, el sistema no debe
indicar qué parte de los datos son correctos o incorrectos;

Proteger contra los intentos de inicio de sesién de fuerza bruta;

Registrar los intentos fallidos y exitosos;

Incrementar un evento de seguridad si se detecta un posible intento o violacion
con éxito de inicio de sesion de los controles;

mostrara la siguiente informacion en la finalizacion de un inicio de sesion

exitoso:

1. Fechay hora del anterior inicio de sesion exitoso;
2. Los detalles de cualquier intento de inicio de sesion fallidos desde el
ultimo éxito de inicio de sesion;

No se muestre una contrasefia cuando se introduzcan;
No transmitir contrasefias en texto claro a través de una red,
Terminar las sesiones inactivas después de un periodo definido de inactividad,
sobre todo en lugares de alto riesgo, como las areas publicas o externas fuera
de la gestion de seguridad de la organizacion o en los dispositivos moviles;
Restringir los tiempos de conexion para proporcionar seguridad adicional para
aplicaciones de alto riesgo y reducir la ventana de oportunidad para el acceso

no autorizado.
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18.4.3. Sistema de gestion de contrasefias

Sistemas de gestién de contrasefias que deben ser interactivos y deben asegurarse

de contrasefias de calidad.

Un sistema de gestidn de contrasefias debe:

a)

b)

Aplicar el uso de identificadores de usuario y contrasefias individuales para
mantener la rendicion de cuentas;

Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir
un procedimiento de confirmacion de permitir errores de entrada,

Hacer cumplir una seleccién de contrasefias de calidad;

Obligar a los usuarios a cambiar sus contrasefias en el primer inicio de sesion;
Hacer cumplir los cambios regulares de contrasefia y, segun sea necesario;
Hacer cumplir los cambios regulares de contrasefia y, segun sea necesario;
No mostrar las contrasefias en la pantalla cuando se esta introduciendo;
Almacén de contrasefias de archivos por separado de los datos de sistema de
aplicacion;

Almacenar y transmitir las contrasefas en forma protegida.
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Estado de Spytech después la aplicacion de los controles

-

ISO 27001:2013 Implementacion de Controles

14

12

10

B Controles implementados y documentados B Control no aplica

Fuente: Elaboracion Propia

Como se observa en la grafica después de haber implementado los controles se
evidencia que Spytech cuenta con un 93% de cumplimiento con la Normay su estandar
garantizando asi la confidencialidad, disponibilidad, integridad, minimizando asi el

riego y evitando que las amenazas se materialicen.
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19.HARDWARE PARA EN CONTROL DE ACCESO

Los sistemas de control de acceso actualmente no permiten tener el control de entrada
y salida de forma automatizada del personal de una organizacion a las areas sensibles.
El control de acceso cuenta con un lector biométrico de huella dactilar y teclado para
acceder al lugar restringido mediante clave y huella. Este dispositivo esta dotado de
teclado y pantalla LCD y la identificacién esta basada en la identificacion de huellas
dactilares, usuario y contrasefia. Este sistema le permite a la entidad configurar y
administrar el sistema desde la red corporativa o desde internet, la informacion se da
en tiempo real, toda la informacion entre el sistema de control y la red son encriptados
para brindar mayor seguridad a los usuarios.

Para SPYTECHT se implementara un hardware Biostation Suprema, este sistema
cuenta con dos métodos de autenticaciéon uno por huella y el otro por clave, lo que nos
brinda un mayor nivel de seguridad a la hora de habilitar el acceso al sitio, esto también
necesita evita la suplantacion de la huella.

Ver la informacioén técnica ver Anexo A - DataSheet-Biostation
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CONCLUSIONES

La implementacién de controles de acceso a areas con informacién sensible le permite

a Spytech mantener un nivel de seguridad alto en el acceso a la informacion.

La implementacion de los controles de seguridad le permite a Spytech controlar los

riesgos de perdida, dafio, robo de la informacion.

Los controles aplicados para Spytech son las mejores practicas de facil adaptacion
gue en conjunto con acciones adicionales implementadas como el monitoreo,
evaluacion y mejora continua minimiza el riesgo y evita que se materialice las

amenazas.
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21.ANEXO A. DATA SHEET- BIOSTATION

@station

Innovative Fingerprint Terminal

5" 16M Color LCD
Display messages, video, animation and photos
to convey various information and notices

Wi-Fi Wireless LAN
Easy network integration and data transfer from
PC using wireless network without cabling

Industry leading fingerprint identification
speed and capaciy
Identify 3,000 fingerprints in 1 second and store
maximum 50,000 fingerprints and 500,000 events.
n intermal memory

USE memory shot
Easy data transfer to PC or other BIOSTATIONs
using a USE memorny device

High quality sound
18 bit Hi-Fi sound for background music,
sound effect and voice instruction.

Applications

u Time attendance and access control for offices

u (CPU: Dual CPL (2bit RISC + 400MHz DSP)

» Integrated paymol and HR management of employees. » Memory : T2MB flash + 24MB RAM
n Metworked security for IBS buildings, financial and g Display : 2.5° QVGA 16M Color LCD
research institutes » [Fingerprint identification speed : 3,000 matchin 1 sacond
u Data collection for customer reward management n [Fingerprint capacity : 50,000 fingerprint templates
p Log capacity : 500,000 events
» FF card : 125KHz proximity (optional)
" n Network mberface - Wirdess AN joptional) TCPIP, R5485
R T u PC interface : USB, RS232
g USE memory slot : USB Host
Fingerprint Sensor n Output reday - Desdbaok, BM lock, door striee, auteretic door
EEL ] || T e|| FEEn) » Wiegand 'O, 4 TTL /D
Produst Type » Microphone and speaker for door phone
» Navigation key for menu movement
» 4 Function keys for user-defined functions.
Basic Model BIT-OC BIT-FC . Operaion modes : Frgemprit. PR, P + Frgerpei. Ca, Card
BIT-TC - + Fingerprint, Card + PIN (FF mods)
Wiretess opion | BSTW-OC | esmwetc | BSTWFC u Size: 135 x 128 x S0mm (W x Hx D)
RF option BSR-OC BSR-TC HA
Wirelees + RF | BERAN-OC | BSAW-TC HA
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