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TITULO ANALISIS DE RIESGOS SEGUN LA NORMA ISO 27001 PARA LAS
AULAS VIRTUALES DE LA UNIVERSIDAD SANTO TOMAS MODALIDAD
PRESENCIAL



INTRODUCCION

El presente trabajo consistio en realizar un analisis de riesgos segun la norma ISO
27001:2013 para las aulas virtuales de la Universidad Santo Tomas modalidad
presencial, el uso de estas por la comunidad educativa, es una politica institucional
obligatoria para los docentes de Tiempo Completo (TC) y Medio Tiempo (MT), al
volverse una politica el uso de las Aulas virtuales, el uso de éstas aumenta por parte
de docentes y estudiantes y la posibilidad de un ataque informaticos se convierte en
un peligro eminente.

El evaluar la seguridad y el control de informacion de las aulas virtuales es muy
importante, puesto que en esta se registran notas y trabajos de los estudiantes, y
material de produccion intelectual de los docentes, la perdida de en esta
informacion, generaria problemas instituciones, que le generarian perdida
econdémicas a la universidad; la verificacion de que si cumplen y aplican los
controles, politicas de acuerdo a la norma ISO 27001: 2013, contribuye a la
estabilidad académica en la instruccion.



1.PLANTEAMIENTO DEL PROBLEMA

La universidad Santo Tomas en la actualidad, ha incorporado el uso de las aulas
virtuales en la modalidad presencial, como una politica institucional obligatoria para
los docentes de Tiempo Completo (TC) y Medio Tiempo (MT), estas son
administradas por la oficina de educacion virtual. El problema radica que al volverse
una politica el uso de las Aulas virtuales, el uso de éstas aumenta por parte de
docentes y estudiantes y la posibilidad de un ataque informaticos se convierte en
un peligro eminente.

Surge la necesita evaluar la seguridad y el control de informacion de las aulas
virtuales cumple y aplican los controles, politicas de acuerdo a la norma ISO
27001: 2013, puesto que en esta se registran notas y trabajos de los estudiantes, y
material de produccion intelectual de los docentes por tanto se debe verificar si se
mantiene, con el fin de tener la certificacion de su SGSI(Sistema de Gestion de
Seguridad de la informacion) que demuestre que la informacion de las aulas
virtuales se rige tres principios basicos que dictamina el estandar internacional los
cuales son: la confidencialidad, integridad, disponibilidad, demostrando que se
aplican las mejores practicas, en cuanto al manejo de informacion de las Aulas
virtuales generando tranquilidad Institucional, tanto a los docentes y estudiantes al
usar estas.

1.1 FORMULACION DEL PROBLEMA

¢Como el analisis de riesgos segun la norma ISO 2700: 2013 ayudara a la
Seguridad en las Aulas Virtuales de la Universidad Santo Tomas?



2. JUSTIFICACION DEL PROYECTO

La seguridad de la informacion, segun ISO 27001: 2013, consiste en la preservacion
de su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. el realizar un Diagnostico
del SGSI en las aulas Virtuales de la Universidad Santo Tomas, es de importante
puesto que en estas, se guarda informacion de docentes como cuestionarios,
material didactico de la autoria de éste, registro de notas de estudiantes y trabajos
propuesto por el y los estudiantes en la plataforma desarrollan trabajos, y lo suben
a esta; si esta plataforma fuera victima de un ataqué informético ocasionaria un
problema académico en el semestre que generaria caos académico en la
universidad entre docentes y estudiantes.

Por tanto el propdsito del diagnéstico del sistema de gestidon de la seguridad de la
informacion es, garantizar que los riesgos de la seguridad de la informacion sean
conocidos, asumidos, gestionados y minimizados por la Universidad de una forma
documentada, sistemédtica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias y de esta
forma garantizar la preservacion de su confidencialidad, integridad y disponibilidad
de la informacion que se encuentra en las Aulas virtuales, y asi evitar y prevenir
problemas por perdidas, copiado o cambio de informacion.

Con este trabajo se beneficio a los estudiantes y docentes de la universidad Santo
Tomas, porque se genera confianza en el uso de los sistemas de informacion.



3. OBJETIVOS

3.1 GENERAL

Determinar los riesgos de Seguridad Mediante la aplicacion de una auditoria segun
la norma ISO 27001 en las Aulas Virtuales De La Universidad Santo Tomas.

3.2 OBJETIVOS ESPECIFICOS

Elaborar un plan de Auditoria segun la norma ISO 27001.

Realizar un diagndstico de la situacion actual de la seguridad de las aulas
virtuales en la universidad Santo Tomas en relacién con la norma 1SO
27001.

Elaborar el informe final de los resultados para establecer el plan de
mejoramiento de la seguridad segun los requerimientos de la norma ISO
27001 para mejorar el desempefio de la organizacion.



4.MARCO DE REFRENCIA

4.1 MARCO TEORICO

4.1.1 Antecedentes

Al buscar antecedentes en el contexto mundial y nacional sobre analisis de riesgo
segun la norma ISO 27001 de aulas virtuales modalidad presencial, no se
encontraron investigaciones especificas en la tematica, pero se encontro 5 trabajos
de investigacion sobre evaluacion de evaluacion de riesgos a continuacion se
relacionan:

La primera consistié en evaluar la técnica de seguridad del data center del municipio
de Quito seguln las normas ISO/IEC 27001: 2005 SGSIE I1SO IEC 27002: 20054, la
investigacion documental — descriptiva realiz6 la evaluacion técnica informética para
determinar el cumplimiento de las normas y estandares internacionales que
establecen un GAP de la gestidn de seguridad de la informacion, segun las normas
ISO/IEC 27001:2005 SGSI e ISO/IEC 270021005. Para esto la recoleccion de la
informacion se emplearon técnicas de investigacion de campo de fuentes primarias,
como son la observanciay entrevista; y secundarias como son documentos y libros
dicha informacion se analizd y evalud, para determinar el cumplimiento o no de los
lineamientos segun las norma ISO/IEC 27002:2005; este trabajo de investigacion
se realiz6 con el fin de identificar vulnerabilidades de seguridad en el de todos los
elementos que se encuentran en Data Center y recomendar se establezcan politicas
de seguridad de la informacion y se implemente controles para el manejo de riesgos,
monitoreo y revision del desempefio y efectividad del Data Center, considerando el
mejoramiento continuo de la seguridad.

La segunda Analisis de la norma ISO/IEC 27001. Disefio de Implementacion en la
red de una empresa? esta investigacion se aborda el tema relacionado con la
seguridad informética, haciendo énfasis en el analisis de la norma ISO/IEC
(International Organization for Standardization/ International Electrotechnical
Commission)27001 y su puesta en practica en una empresa. En primer lugar se
realiz6 un estudio de la seguridad informatica. Después se realiz6 una
caracterizacion general de las normas ISO/IEC 27000, profundizando en la ISO/IEC

1 D. Aguirre and j. Palacio, Evaluacion Técnica De Seguridades Del Data Center Del Municipio De
Quito Segun Las Normas Iso/lec 27001:2005 Sgsie Iso/lec 27002:2005, Quito: Universidad De
Fuerzas Armadas Espe Maestria De Evaluacion Y Auditoria De Sistemas Tecnolégicos, 2014.

2 C. Sandoval, Andlisis de la norma ISO/IEC 27001. Disefio de Implementacion en la red de una,
Guayaquil: Universidad Catdlica Santiago de Guayaquil Maestria en Telecomunicaciones, 2014.



27001 que abarca lo concerniente a las técnicas de seguridad, los Sistemas de
Gestion de Seguridad de la Informacion y los requerimientos a tener en cuenta. Por
altimo, se implementa el Plan de Seguridad Informética de la empresa, con los
andlisis de riesgos, basado en el estandar mencionado. Este trabajo se desarrollo
teniendo en cuenta la necesidad de que la seguridad en la empresa cumpla
cabalmente con los pardmetros internacionales establecidos, contribuyendo asi al
mejoramiento de la misma y al propdésito de obtener su certificacion.

La tercera Andlisis de Riesgos de la Seguridad de la Informacion para la Institucion
Universitaria Colegio Mayor Del Cauca (IUCMC)? investigacién aplicada que
consistio en implementar la metodologia MAGERIT para el andlisis de riesgo con el
fin de garantizar la seguridad de los activos de informacion y el normal
funcionamiento interno de la IUCMC. Con el fin de conocer de manera global el
estado actual de la seguridad informatica dentro de la IUCMC. Los controles y
politicas de seguridad de la informacion resultado de este andlisis de riesgos
pueden ser tomados como soporte para la implementacién del SGSI; encaminado
a: Reducir el ambiente de riesgo vigente. La IUCMC actualmente presenta un nivel
de riesgo informatico considerable, que con el apoyo de las directivas (alta gerencia)
y de todo el personal es posible contrarresta.

La cuarta Modelo para la evaluacién en seguridad informatica a productos software,
basado en el estandar ISO/IEC 15408 COMMON CRITERIA* en la investigacion
se realizé un analisis de riesgo a un conjunto de sistemas software seleccionados
de acuerdo a los requerimientos de ley en Colombia, con el fin de determinar qué
tan distantes estan del cumplimiento del estandar ISO/IEC 15304 y sus falencias
generales en seguridad. El resultado no fue bueno, y refleja la falta de
documentacion y detalle en las funciones de seguridad del software que se
desarrolla en las empresas seleccionadas y la no prevencion de incidentes de
seguridad ante las amenazas reales de un ambiente de produccion.

Finalmente la investigacion del Disefio de una Politica de Gestidén de Riesgos de la
Informacién para La Dependencia de Admisiones Registro y Control de Universidad

3 J. Perafan and M. Caicedo, Andlisis de Riesgos de la Seguridad de la Informacion para la
Institucion, Popayan: Universidad Nacional Abierta y a Distancia Especializacion en Seguridad
Informética, 2014.

4 A. Chamorro, MODELO PARA LA EVALUACION EN SEGURIDAD INFORMATICA A
PRODUCTOS SOFTWARE, BASADO EN EL ESTANDAR ISO/IEC 15408 COMMON CRITERIA,
Cali: Universidad ICESI Maestria en Gestion de Informatica y Telecomunicaciones, 2012.



Francisco de Paula Santander Ocafia® esta propone una politica de gestién de
riesgos de la informacion para la oficina de admisiones registro y control de la
universidad francisco de paula Santander Ocafia; se sustenta en el marco de trabajo
de ISO/IEC 31000/ 2009 y en la metodologia de andlisis y gestion de riesgos de los
sistemas de informacibn MAGERIT. El trabajo est4 enfocado en la gestidon de
riesgos de la informacion, y se involucran conceptos relacionados con seguridad de
la informacion que consiste en la preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacion.

4.1. 2. La seguridad Informatica y la Seguridad de La Informacion

La Seguridad Informética (IT Security) es la distincion tactica y operacional de la
Seguridad, es decir, Es la forma como se detallan las implementaciones técnicas de
la proteccién de la informacion, el despliegue de las tecnologias antivirus, firewalls,
deteccion de intrusos, deteccién de anomalias, correlacion de eventos, atencién de
incidentes, entre otros elementos®.

Es decir, es la disciplina que nos habla de los riesgos, amenazas de los esquemas
normativos para minimizar los riesgos en el manejo de los activos, es decir esta se
encarga de proporcionar evaluar los riesgos y las amenazas, trazar el plan de accién
y adecuacion para minimizar los riesgos, bajo normativa o buenas practicas con el
objetivo de asegurar la confidencialidad, integridad y disponibilidad en el manejo de
la informacién (activos)’.

Esta se encarga de llevar a cabo las soluciones técnicas de proteccion de la
informacion (los activos), mientras que, la Seguridad de la Informacion (Information
Security) se encarga de proporcionar evaluar el riesgo y las amenazas, trazar el
plan de accion y adecuacion para minimizar los riesgos.

5Y. Osorio and Y. Pérez, Disefio de una Politica de Gestion de Riesgos de la Informacion, Ocafia:
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCARNA Especializacién en Auditoria de
Sistemas., 2012.

6 CANO,j. "La Gerencia de la Seguridad de la Informacion: Evolucion y Retos Emergentes," ISACA
Journal Online, vol. 5, 2011

7 Ibid.,p.85



Los atributos de seguridad de la informacion son:

Confidencialidad: La informacion se revela Unicamente si asi esta estipulado, a
personas, procesos o entidades autorizadas y en el momento autorizado.

Integridad: La informacion es precisa, coherente y completa desde su creacion
hasta su destruccion.

Disponibilidad: La informaciébn es accedida por las personas o sistemas
autorizados en el momento y en el medio que se requiere.

Figural Los atributos de seguridad de la informacion son

Confiden
cialidad

Informacion

Disponib
ilidad

Integridad

Fuente Autores

4.1.3 Sistema de Gestion de Seguridad Informética y de la Informacién

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacion. ISMS es el concepto equivalente en idioma inglés,
siglas de Information Security Management Systemé,

Un Sistema de gestion de la seguridad de la informacion (SGS)? se puede definir
como, un sistema que se encarga de proveer los mecanismos y herramientas,
basados en la norma ISO 27001, para la preservacion de la informacion, con

8 WWW.ISO27000.ES, Sistema de Gestién de la Seguridad de la Informacién, Madrid, 2012.
9 ICONTEC, Compendio: Sistema de gestion de la seguridad de la informacién (SGSI) Norma
Técnica Colombiana, Bogota, 2009.



respecto a su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion, cuyo objetivo es conocer
en una institucion, a lo que puede estar expuesta la informacion, establece como se
deben gestionar los riesgos , necesarios para lograr los objetivos de la organizacién

La norma internacional UNE/ISO 27001, establece las especificaciones para la
creacion, implementacion, funcionamiento, supervision, revision, mantenimiento y
mejora de un sistema de gestion de seguridad de la informacion (SGSI). Esta norma
establece un enfoque por procesos basado en el ciclo Deming, que plantea la
gestion de la seguridad como un proceso de mejora continua, a partir de la
repeticion ciclica de cuatro fases como lo son planificar, hacer, verificar y actuar.®

Dentro de las especificaciones de la norma se establece un esquema documental
del SGSI, que debe mantenerse actualizado, disponible y enmarcado en un indice,
especialmente si la empresa desea superar un proceso de certificacion, tal como lo
describe un proceso de implantacién de un SGSI**!

4.1.4 Auditoria de la gestion de seguridad de la Informacion

Existen mdultiples definiciones en términos generales sobre auditoria, por lo que se
escogieron las definiciones consideradas como mas generales y completas:

Para AMERICAN ACCOUNTING ASSOCIATION®? citado por ** “La Auditoria es
un proceso sistematico para obtener y evaluar de manera objetiva las evidencias
relacionadas con informes sobre actividades econdmicas y otros acontecimientos
relacionados. Elfin del proceso consiste en determinar el grado de correspondencia
del contenido informativo con las evidencias que le dieron origen, asi como
determinar si dichos informes se han elaborado observando principios establecidos
para el caso”.

Para Poter!* citado por'®, la Auditoria es el examen de la informaciéon por una
tercera persona distinta de quien la preparé y del usuario, con la intencién de

O WWW.ISO27000.ES, Sistema de Gestion de la Seguridad de la Informacién, Madrid, 2012.

11 M. AVILA ARZUZA, Implantacién de un SGSI, Barcelona: Universitat Oberta de Catalunya, 2012.
2. AMERICAN ACCOUNTING ASSOCIATION, Auditing Concepts Committee. Reports of the
Committee on Basis Concepts, vol. 47, 1972.

13 G. Mejia and A. Cuéllar, "Teoria General de la Auditoria y Revisoria Fiscal," 2003. [Online].
Available: http://fccea.unicauca.edu.co/old/tgarf/. [Accessed Marzo 2016].

14T, Poter and W. Burton, Auditoria un enfoque conceptual, México: Limusa, 1993.

15 G. Mejia and A. Cuéllar, "Teoria General de la Auditoria y Revisoria Fiscal," 2003. [Online].
Available: http://fccea.unicauca.edu.co/old/tgarf/. [Accessed Marzo 2016



establecer su veracidad; y el dar a conocer los resultados de este examen, con la
finalidad de aumentar la utilidad de tal informacion para el usuario.

Mejia ¢la define como “El proceso que consiste en el examen critico, sistematico y
representativo del sistema de informacion de una empresa o parte de ella, realizado
con independencia y utilizando técnicas determinadas, con el propdsito de emitir
una opinién profesional sobre la misma, que permitan la adecuada toma de
decisiones y brindar recomendaciones que mejoren el sistema examinado.”

Para fines de la gestion de seguridad de la informacion, se puede definir una
auditoria como un proceso independiente, documentado y, sistematico mediante
uso de técnicas y herramientas, cuyo objetivo principal es la emision de un
diagnostico sobre un sistema de informacion, que permita tomar decisiones y
brindar recomendaciones de mejora sobre el mismo.

Se puede establecer como los objetivos que persigue la auditorial’

= Descubrir riesgos y amenazas de la informacion
= Descubrir errores de principio
= Descubrir errores técnicos

= Brindar recomendaciones que mejoren el sistema examinado
Figura 2 Objetivos que persigue la auditoria

16 |bid.,p.34
17 G. Mejia and A. Cuéllar, "Teoria General de la Auditoria y Revisoria Fiscal," 2003. [Online].
Available: http://fccea.unicauca.edu.co/old/tgarf/. [Accessed Marzo 2016].
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4.1.5 Analisis de Riesgos de la Informacién

Para nadie es un secreto que desde hace varias décadas la informaciéon se ha
convertido en el Activo con mas valor de una organizacion, pasando por el ciclo
continuo de ser insumo de alto valor, convirtiéndose en producto del desarrollo de
las actividades, o viceversa, siendo esta fundamental para el cumplimiento de los
objetivos y subsistencia de las organizaciones.

Gracias al avance vertiginoso de la tecnologia, con el objeto de brindar eficiencia y
agilizar la administracion y los procesos, se incorporan sistemas automatizados de
procesamiento de informacion. Las organizaciones se ven expuestas a una serie de
peligros, que se han incrementado por las nuevas amenazas surgidas por uso de
las tecnologias de la informacion y las comunicaciones?®.

Es por esto que es de gran importancia contar con métodos para determinar,
analizar, valorar y clasificar los riesgos, para poder implementar mecanismos que
permitan controlarlos y minimizarlos.

La gestidn de riesgos es una actividad para salvaguardar los activos de informacién
de una organizacion. Es un proceso que debe ser constante, para minimizar los

18 Universidad Nacional de Lujan, “seguridad informatica,” [Online]. Available:
http://www.seguridadinformatica.unlu.edu.ar/sites/www.seguridadinformatica.unlu.edu.ar/files/site/m
aterial_taller_gestion_de_riesgo.pdf. [Accessed Marzo 2016].



costos operacionales y econdmicos causados por la interrupcion de las actividades
y la pérdida de activos, aplicando medidas de proteccion sobre los sistemas de
informacion y los datos que dan soporte al funcionamiento de la organizacion,
reduciendo los riegos que presentan los activos de informacion a niveles aceptables
para la misma.®

El proceso de gestion de riesgos involucra cuatro actividades ciclicas:
* La identificacion de activos y los riesgos a los que estan expuestos
* El andlisis de los riesgos identificados para cada activo

* La seleccion e implantacion de controles que reduzcan los riesgos.

* El seguimiento, medicion y mejora de las medidas implementadas.

Figura 3 El proceso de gestion de riesgos involucra cuatro actividades ciclicas
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Fuente Autores

4.2 MARCO CONCEPTUAL

* Activo: (inglés: Asset). En relacién con la seguridad de la informacion, se
refiere a cualquier informacion o sistema relacionado con el tratamiento de la

19 |bid.,p.5



misma que tenga valor para la organizacion. Segun ISO/IEC 13335-1:20042°
Cualquier cosa que tiene valor para la organizacion.

* Amenaza: Causa potencial de un incidente no deseado, el cual puede
causar dafio a un sistema u organizacion Segin ISO/IEC 27002:20052*

* Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser
explotada por una o0 mas amenazas Segun ISO/IEC 27002:200522

* Impacto: cambio adverso a los objetivos del negocio esperados Segun
ISO/IEC 27005:200823

 Riesgo de Seguridad de la Informacién: ISO/IEC 27005:2008%* El
potencial de que una amenaza dada explote las vulnerabilidades de un activo
0 grupo de activos, causando pérdida o dafio a la organizacion.

+ Control: Segu la ISO/IEC 27002:2005 es el medio para manejar el riesgo;
incluyendo politicas, procedimientos, lineamientos, practicas o estructuras
organizacionales, las cuales pueden ser administrativas, técnicas, de gestion
o de naturaleza legal.

* Riesgo aceptable: Riesgo en un nivel con el cual la organizacion se siente
cémoda ISO/IEC 27001:2005 2°

* Riesgo residual: Riesgo remanente después del tratamiento del riesgo
ISO/IEC 27001:2005%/

* |ISO: Organizacién Internacional de Normalizacion, con sede en Ginebra
(Suiza). Es una agrupacion de organizaciones nacionales de normalizaciéon
cuyo objetivo es establecer, promocionar y gestionar estandares.

* ISO 27001: Estandar para sistemas de gestiéon de la seguridad de la
informacién adoptado por ISO transcribiendo la segunda parte de BS 7799.
Es certificable. Primera publicaciéon en 2005.7

20 |SO, ISO/IEC 13335-1:2004 Information technology -- Security techniques -- Management of
information and communications technology security -- Part 1: Concepts and models for information
and communications technology security management, 2004.

21 |SO, ISO/IEC 27002:2005 Information technology -- Security techniques -- Code of practice for
information security management, 2005.

22 |bid.,p.2

231S0, ISO/IEC 27005:2008 Information technology -- Security techniques -- Information security risk
management, 2008.

241S0, ISO/IEC 27005:2008 Information technology -- Security techniques -- Information security risk
management, 2008.

25 1SO, ISO/IEC 27001:2005 Information technology -- Security techniques -- Information security
management systems -- Requirements, 2005.



4.3 MARCO LEGAL

Ley 527 de 1999: Por medio de esta ley se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion?®.

Ley 1581 de 2012: La ley de proteccion de datos personales, complementa la
regulacion vigente para la proteccion del derecho fundamental que tienen todas las
personas naturales a autorizar la informacion personal que es almacenada en bases
de datos o archivos, asi como su posterior actualizacion y rectificacion. Esta ley se
aplica a las bases de datos o archivos que contengan datos personales de personas
naturales.?’

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hdbeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones?®.

Ley 1273 de 2009: se crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos, afiade dos nuevos capitulos al Cédigo
Penal: Capitulo Primero: De los atentados contra la confidencialidad, la integridad
y la disponibilidad de los datos y de los sistemas informaticos. Capitulo Segundo:
De los atentados informéticos y otras infracciones. Como se puede ver, esta Ley
esta relacionada a la ISO270002°.

Ley 1341 Del 30 De Julio De 2009: Por la cual se definen los principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones°.

26 E. C. d. Colombia, "alcaldiabogot," 1999. [Online]. Available:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276. [Accessed 2016].

27 EL CONGRESO DE COLOMBIA, "alcaldiabogota," 2012. [Online]. Available:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981. [Accessed 2016].

28 El CONGRESO DE LA REPUBIICA, "Superintndencia de Industria y Comercio," 2008. [Online].
Available: http://www.sic.gov.co/drupal/sites/default/files/files/ley1266_31 12 2008(1).pdf.
[Accessed 2016].

29 EL CONGRESO DE COLOMBIA, "Alcaldia Bogota,"” 2009. [Online]. Available:
http://www.alcaldiabogota.gov.222co/sisjur/normas/Normal.jsp?i=34492. [Accessed 2016].

30 EL CONGRESO DE COLOMBIA, "Alcaldia Bogota,” 2009. [Online]. Available:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36913. [Accessed 2016].



5. MARCO METODOLOGICO

5.1 METODOLOGIA DE INVESTIGACION

Para la realizacion de este proyecto, se realizd una Investigacion Aplicada segun
Sampieri®! la investigacion aplicada recibe el nombre de “investigacion practica o
empirica”, que se caracteriza porque busca la aplicacién o utilizacion de los
conocimientos adquiridos, a la vez que se adquieren otros, después de implementar
y sistematizar la préctica basada en investigacion. El uso del conocimiento y los
resultados de investigacion que da como resultado una forma rigurosa, organizada
y sistematica de conocer la realidad. Estd orientada a orientados a resolver
problemas de la vida cotidiana o a controlar situaciones practicas.

Al aplicar este tipo de investigacion se busca resolver el problema de identificar y
mitigar los riesgos informaticos que se pueden presentar o que se estan
presentando en las aulas virtuales de la USTA, tratando y de dar una solucién a la
problematica identificada.

5.2 METODOLOGIA DE DESARROLLO

Los pasos que se implementaron para desarrollar el trabajo propuesto
Andlisis fuentes teoricas:

se consultaran diversas fuentes con relacion al andlisis de riesgos en la seguridad
informéatica y se decidié la norma ISO 27001 para analisis de riesgos

Definicion de los objetivos del proyecto y delimitacion del alcance de acuerdo
al problema planteado:

Se elabor¢ el plan de auditoria que se presenta en el anexo 1y el 14 de octubre de
2016 se implementd con el fin de hacer el diagnéstico de la situacién actual de la
seguridad de las aulas virtuales en la universidad Santo Tomas en relacién con la
norma ISO 27001.

31 R. Sampieri, C. Fernandez and P. Baptista, Metodologia de la invetigacion, Mexico: Mc Graw Hill,
2015.



Diagnostico de la situacién actual

En esta etapa se desarrollaran las siguientes actividades:

Analisis de Activos

Levantamiento de informacion e identificacion de los activos de informacién
que componen el proceso alcance del sistema SGSI, a través de la aplicacion
de metodologias que contemplen entrevistas y formatos.

Los Activos de Informacion, es la base principal de la entidad y con el fin de facilitar
el manejo y mantenimiento del inventario los activos se clasifican en la tablal la
siguiente forma:

Tabla 1l Andlisis de las aulas Virtuales activos

Aplicativos

Cortafuegos

cob RS ACTIVOS DESCRIPCION
D100 [D] Datos / Ficheros, copias de
Informacién respaldo, datos deEl plantel educativo Santo Tomés maneja
configuracion, registro delcualquier tipo de datos en diferentes formatos,
actividad, cédigo fuente,due son distribuidos a todo el personal, pero
codigo ejecutable, datos delcON algunas restricciones.
prueba, etc.
S1100 Ef%r?wﬁatggs de aplicaciones PHP Moodle
S1200 Ef%r?wﬁatggs de Correo electrénico Servicio corporativo Gmail
S1300 [SW] Software /
Aplicativos Servidores WEB Apache
SW100 [SW] S.oftware / Motor de Base de Datos
Aplicativos Mysq|l.
SW200 Software para evitar programas que alteren el
correcto funcionamiento de las pcCs vy
[SW] S.oftware/ Antivirus v anti espias servidores, y que prohiban el ingreso de
Aplicativos y b codigos que puedan espiar las actividades de
un equipo de la organizacion
SW300 [SW] Software / Hardware y software que permite Ia

administraciéon de permisos de usuarios a

través de las redes de la organizacion




Tabla 1. (continuacion)

COoD TIPO DE -
ACTIVO ACTIVOS DESCRIPCION

HW100 [HW] Hardware / Pc's asignados a Docentes, estudiantes,
Equipos . . directivos, Operadores de centro de computo,
X o Estaciones de trabajo . L
informaticos Ingenieros Administradores de redes e

Infraestructura.

HW200 [HW] Hardware / arquitectura de alta disponibilidad a nivel de
Equipos Servidores de altohardware y soportados por un chasis que
informaticos desempefio tipo Blade brinda aprovechamiento del recurso

HW300 [HW] Hardware / almacenamiento de alta densidad y
!Equo,s' Unidades LUM presentadasvelomdade,s ] 'de consulta, perm'|t'en
informéticos . una atencion agil del servicio,

desde datastore o sistema : L
; estos servidores estén interconectados con
de almacenamiento DELL ; X X
EQL redes internas dedlpa_\das de_ alta veIQC|dad que|
' garantizan la trasmision de informacion.

M100 [M] Soportes de Respaldos de informacion de las bases de
informacion Respaldos en cinta datos

COM100 |[[COM] Redes de Que permite extender el servicio a redes
comunicaciones ECUISOS publicas, dichas conexiones superan los 140

. . Mbps dedicados hacia Internet y 100 Mbps
de conectividad interna .
dedicados a cada una de las sedes.
COM200 [COM] Redes de Unicamente la colectividad fuera de
comunicaciones las instalaciones de la sede principal es
recursos : .
de conectividad externa contratada con un ISP es decir conexiones de
datos MPLS y servicios de Internet.

P100 [P] Personal Personal los ingenierosPersonal humano que labora en la institucion y,
competentes para la gestiondesempefian funciones que estan implicadas
de los recursos de TI. dentro del entorno

P200 [P] Personal IAdministrativo de las aulasfPersonal humano que labora en la institucién vy,
virtuales desempeiian funciones administrativas

P200 [P] Personal Personal humano que labora en la institucion vy,
Docentes ~ .

desempefian funciones docentes

P200 [P] Personal Estudiantes Estudiantes de la institucion

L100 [L] Instalaciones |Instalaciones Lugares donde se hospedan los sistemas de
Servidores informacién y comunicaciones.

L100 [L] Instalaciones [Instalaciones Lugares donde se hospedan los sistemas de
Estaciones de trabajo informacién y comunicaciones.

L100 [L] Instalaciones [Instalaciones Lugares donde se hospedan los sistemas de
Copias de seguridad informacién y comunicaciones.

S100 ST Servici Gestid | irtual Funcién que satisface una necesidad de los

[S] Servicios estion aulas virtuales usuarios de las aulas virtuales como la gestién
de cursos y usuarios

S200 Funcién que satisface una necesidad de los

[S] Servicios

Capacitacion

usuarios de las aulas virtuales como la gestion
de cursos y usuarios




Tabla 1. (continuacion)

TIPO DE

ACTIVOS

DESCRIPCION

ACTIVO

S300 [S] Servicios Asesoria

Asesoria a estudiantes y docentes

Fuente autores

Posteriormente en la tabla 2, se presenta revision y analisis de las politicas de
seguridad del departamento de TIC de la universidad santo Tomas.

A continuacién, se describe la informacién y documentacién solicitada a la unidad
de informatica y telematica y suministrada por ellos:

Tabla 2 Estado actual de revision y analisis de las politicas de seguridad del departamento
de TIC de la universidad Santo Tomas.

(Convenciones: C - Cumple; NC - No Cumple; NA - No Aplica; EP-En Proceso)

DOCUMENTO

Politicas de seguridad

DESCRIPCION

Documento donde se plantea toda la normativa

gue deben seguir los funcionarios de la Unidad. El
documento debe considerar aspectos generales y
especificos sobre acceso a la informacion,
responsabilidad y manejo de activos de
informacion, procedimientos a seguir cuando se
presente un incidente de seguridad.

Nota: El Departamento de TIC un documento de
politicas de seguridad y controles. Pero esta en
construccion porgue no tiene aprobacién oficial

Manual de funciones y
competencias laborales

La unidad facilité el manual en el que se detallan
las funciones esenciales de cada funcionario,
desde el director hasta el ultimo empleado y los
resultados o criterios de desempefio esperados
para cada cargo, pero esta en construccion

Procesos y
procedimientos

La unidad proporcioné una serie de documentos
gue contienen diagramas de flujo, los cuales
describen las actividades y su secuencia requerida
en la realizacion de los procedimientos de la
unidad. Ademas, incluyen objetivo, alcance y
responsables que intervienen en el procedimiento.

Publicacién de informacion en la pagina web
institucional.




Tabla 2. (continuacién)

DOCUMENTO

Distribucién de espacios fisicos Aula de X

DESCRIPCION

Informatica.

Plan de mantenimiento preventivo de equipo de X
cémputo, ofimatica y telecomunicaciones.

Servicio de mantenimiento correctivo y preventivo | X
de hardware y software.

Desarrollo de cursos de lenguaje y herramientas | X
informéticas

Administraciéon Bases de Datos. X

Cableado estructurado X

Inventario de activos

Cada administrador de la unidad suministr6é un
inventario de su area de responsabilidad, en el
gue se recopilan los principales activos del area
por medio de los cuales es posible la prestacion
de los servicios.

Portafolio de servicios

No se cuenta con la pagina web del X
departamento de TIC, esta esta en construccion.

Registro de problemas e
incidentes

Informacién detallada acerca de un incidente, X
junto con su historial desde su registro hasta su
resolucion.

Nota: El departamento de TIC cuenta con
documentos de registros de incidencias y
problemas.

Se proporciond un conjunto de formatos que
administran los empleados de la unidad
dependiendo de sus funciones y
responsabilidades. Los principales formatos son
los siguientes:

Registro de capacitacion Portal Web. X

Informacién publicada en el Portal Web. X

Formato para mantenimiento de equipos. X

Préstamo de quipos. X




Tabla 2.

(continuacién)

DOCUMENTO DESCRIPCION
X
Mantenimiento preventivo dependencias. X
Hoja de vida equipo. X
Servicios RENATA. X
Mantenimiento preventivo. X
Hoja de vida de equipos de redes y X

telecomunicaciones.

Hoja de vida de mantenimiento de equipos de X
cémputo

ISO 27001
clausulas

Fuente Autores

En la Tabla 3 se hace el andlisis GAP, para determinar el nivel de implementacion
de la norma ISO 27001 y en la tabla 4 se presentan los resultados.

Tabla 3 Analisis GAP

Convenciones:

D: El control se documenté e implementd

MD :El Control se lleva a cabo y el proceso debe ser documentado para asegurar la repetibilidad
del proceso y mitigar los riesgos.

RD:EI control no cumple las normas y debe ser redisefiado para cumplir con las normas

PNP:EI proceso no esta en su lugar / no implementado.

(Control requeridos ni documentado ni implementado)

NA (Not Applicable) El control no es aplicable para la empresa ni para el negocio.

Requisito obligatorio para el SGSI StatusCod

4 Sistema de Gestion de Seguridad de la Informacion
4,1 Requisitos generales
La organizacion debe establecer, implementar, operar,
4,1 . . . MD
monitorear, revisar, mantener y mejorar un SGSI documentado
4,2 Establecimiento y gestion del SGSI
4.2.1 Establecer el SGSI
4.2.1 (a) Definir el alcance y los limites del SGSI MD
4.2.1 (b) Definir una politica SGSI MD
4.2.1 (c) | Definir el enfogue de evaluacion de riesgos MD
4.2.1 (d) Identificar los riesgos MD
4.2.1 (e) |Analizary evaluar los riesgos MD




Tabla 3. (continuacién)

ISO 27001 Requisito obligatorio para el SGSI StatusCod

WEURIES

Identificar y evaluar las opciones para el tratamiento de los

4210 | josgos y P P MD

42.1(g) Selecqlonar los objgtlvos de control y controles para el MD
tratamiento de los riesgos

421 (h) Obtener la aprobacion de la gestidon de los riesgos residuales MD
propuestos

. Obtener la autorizacion de la gerencia para implementar y operar
4.2.1 (i) ol SGSI

4.2.1(j) Preparar una Declaracion de aplicabilidad

D
4.2.2 Implementar el SGSI ;

4.2.2 (a) Formular un plan de tratamiento de riesgos MD
Implementar el plan de tratamiento de riesgos con el fin de

4.22(b) alcanzar los objetivos de control identificados MD

422 (c) Im_plgmentar controles seleccionados en 4.2.1g para cumplir los MD
objetivos de control
Definir la forma de medir la efectividad de los controles o grupos

492 de controles seleccionados y especificar cdmo estas medidas se

2.2 (d) o i MD

van a utilizar para evaluar la efectividad de los controles para
producir resultados comparables y reproducibles (ver 4.2.3c)

422 (e) I5m2p!2e)mentar programas de capacitacion y sensibilizacion (véase MD

4.2.2 (f) Gestione la operacién del SGSI MD

4.2.2 (g) |Administrar los recursos para el SGSI (ver 5.2) MD
Implementar procedimientos y otros controles capaces de

4.2.2 (h) permitir una rapida deteccion de eventos de seguridad y MD

respuesta a incidentes de seguridad (véase 4.2.3a)

4.2.3 Supervisar y revisar el SGSI _

Ejecutar el seguimiento y revisar los procedimientos y otros

4.2.3 (a) MD
controles
4.2.3 (b) Llevar a cabo revisiones periddicas de la eficacia del SGSI MD
423 (c) Medir la efectividad de los controles para verificar que se han MD
- cumplido los requisitos de seguridad.
Revisar las evaluaciones de riesgo a intervalos planificados y
4.2.3 (d) revisar los riesgos residuales y los niveles aceptables de riesgos MD
identificados
Realizar auditorias de ISMS internas a intervalos planificados
423©) | yer6) P MD
Realizar Auditorias Internas de ISMS una planificados Intervalos
4230 | Cere) P MD
42.3(g) Actualizacién de seguridad planea tomar en cuenta los MD
<2 resultados del seguimiento y la revision de las actividades
4.2.3 (h) Grabar acciones y eventos que podrian tener un impacto en la MD

eficacia o el rendimiento del SGSI (ver 4.3.3)

4.2.4 Mantener y mejorar el SGSI ;




Tabla 3. (continuacién)

ISO 27001

Requisito obligatorio para el SGSI

StatusCod

clausulas

4.2.4 (a) Implementar las mejoras identificadas en el SGSI. MD
4.2.4 (b) Tomar Ia}s acciones correctivas y preventivas apropiadas de MD
conformidad con 8.2y 8.3
4.2.4 (c) Comunicar las acciones y mejoras a todas las partes interesadas MD
4.2.4 (d) |Asegurese de que las mejoras a alcanzar sus objetivos previstos MD
4,3 Requisitos de documentacion
43.1 Documentacion SGSI Generales
431 (a) Decl_aramones documentadas de la politica del SGSI (ver 4.2.1b) MD
y objetivos
4.3.1 (b) |Alcance del SGSI (ver 4.2.1a) MD
4.3.1 (c) Procedimientos y controles en apoyo del SGSI MD
43.1(d) Descripcién de la metodologia de evaluacién de riesgos (ver MD
4.2.1c)
4.3.1 (e) |Informe de evaluacion de riesgos (ver 4.2.1c a 4.2.19) MD
4.3.1 (f) Plan de tratamiento del riesgo (ver 4.2.2b) MD
Procedimientos necesitados por la organizacion para asegurarse
43.1(g) de la eficaz planificacion, operacion y control de sus procesos de MD
=49 seguridad de la informacion y describir la forma de medir la
efectividad de los controles (ver 4.2.3c)
431 (h) Los registros requeridos por esta Norma Internacional (véase MD
4.3.3)
4.3.1 (i) Declaracion de aplicabilidad MD
4.3.2 Control de los documentos _
Los documentos requeridos por el SGSI seran protegidos y
4.3.2 controlados. Debe establecerse un procedimiento documentado D
para definir las acciones de gestién necesarias para:
4.3.2 (a) |Aprobar documentos adecuacion antes de su emision
Documentos que sean necesarios Revisar y actualizar y re-
4.3.2 (b)
aprobar los documentos
Asegurarse de que se identifican los cambios y el estado de
4.3.2 (c) e D
revision actual de los documentos
Asegurese de que las versiones pertinentes de los documentos
4.3.2 (d) ; A . MD
aplicables estan disponibles en los puntos de uso
432 (e) Asegurese_de que los documentos permanecen legibles y MD
facilmente identificables
Asegurese de que los documentos se encuentran a disposicion
de quienes los necesitan, y de conformidad con los
4.3.2 () L ; e . MD
procedimientos aplicables a su clasificacién son transferidos,
almacenados y finalmente eliminados
43.2 (9) Asegurarse de que se identifican los documentos de origen MD
externo
4.3.2 (h) | Asegurese de que se controla la distribucion de documentos MD
4.3.2 (i) Prevenir el uso no intencionado de documentos obsoletos MD




Tabla 3. (continuacién)

ISO 27001

Requisito obligatorio para el SGSI

StatusCod

WEURIES
. Aplicar una identificacion adecuada en los documentos si se
4.3.2 () ) . MD
mantengan por cualquier razén
4.3.3 Control de los registros ;
Los registros deben establecerse y mantenerse para
4.3.3 proporcionar evidencia de la conformidad con los requisitos y el MD
funcionamiento eficaz del SGSI ...
4.3.3 Los registros deben ser protegidos y controlados. MD
4.3.3 Los Registros Deben ser Controlados. MD
Los registros deben permanecer legibles, facilmente
4.3.3 ; o MD
identificables y recuperables.
Los controles necesarios para la identificacién, almacenamiento,
4.3.3 proteccion, recuperacion, tiempo de retencion y disposicién de MD
registros deben ser documentados e implementados.
Debera llevarse un registro de los resultados del proceso, como
4.3.3 se indica en 4.2 y de todas las apariciones de los incidentes de MD
seguridad significativos relacionados con el SGSI.
5 Responsabilidad de la direccion
51 Compromiso de la direccién
Direccién debe proporcionar evidencia de su compromiso con el
51 establecimiento, implementacién, operacion, monitoreo, revision, MD
mantenimiento y mejora del SGSI por:
5.1 () El establecimiento de una politica de SGSI MD
5.1 (b) Asegurarse de que se establecen los objetivos y planes del SGSI MD
Establecer las funciones y responsabilidades de seguridad de la
5.1 (c) ; o MD
informacion
Comunicar a la organizacion la importancia de satisfacer los
objetivos de seguridad de la informacion y que se ajuste a la
5.1 (d) o X . > SO MD
politica de seguridad de la informacion, las atribuciones que la
ley y la necesidad de mejora continua
Proporcionar recursos suficientes para establecer, implementar,
5.1(e) operar, monitorear, revisar, mantener y mejorar el SGSI (ver MD
5.2.1)
Decidir los criterios de aceptacion de riesgos y los niveles
5.1(f) . MD
aceptables de riesgo
5.1 (g) Asegurar que las auditorias internas del SGSI se llevan a cabo MD
(ver 6)
5.1 (h) La realizacion de revisiones por la direccion de los SGSI (ver 7) MD
5,2 Gestion de recursos
5.2.1 Provisién de recursos
521 La organizacion debe determinar y proporcionar los recursos MD
o necesarios para:
5.2.1 () Establecer, implementar, operar, monitorear, revisar, mantener y MD
mejorar un SGSI




Tabla 3. (continuacién)

ISO 27001

Requisito obligatorio para el SGSI

StatusCod

clausulas
Asegurar que los procedimientos de seguridad de informacion
5.2.1 (b) o : MD
apoyan los requerimientos de negocio
Identificar y abordar los requisitos legales y reglamentarios y las
5.2.1 (c) o . MD
obligaciones contractuales de seguridad
Mantener la seguridad adecuada por la correcta aplicacién de
5.2.1 (d) . MD
todos los controles implementados
Llevar a cabo revisiones cuando sea necesario, y para
5.2.1 (e) reaccionar adecuadamente ante los resultados de estas MD
revisiones
5.2.1 () Cuando sea necesario, mejorar la eficacia del SGSI MD
5.2.2 Formacion, sensibilizacion y competencia ;
La organizacion debe asegurarse de que todo el personal que se
522 asignan responsabilidades definidas en el SGSI son MD
competentes para realizar las tareas requeridas por:
La determinacion de las competencias necesarias para el
5.2.2 (a) . MD
personal que realiza las labores que afectan el SGSI
Proporcionar formacién o tomar otras acciones (por ejemplo, que
5.2.2 (b) emplean a personal competente) para satisfacer estas MD
necesidades
5.2.2 (c) |Evaluacion de la eficacia de las medidas adoptadas MD
5.2.2 (d) El mantenimiento de los registros de educacién, formacion, MD
- habilidades, experiencia y calificaciones (ver 4.3.3)
La organizacion velara por que todo el personal pertinente, son
conscientes de la relevancia e importancia de sus actividades de
5.2.2 : ; 7 . . MD
seguridad de la informacion y de como contribuyen al logro de
los objetivos del SGSI.
6 Auditoria interna SGSI _
La organizacion debe llevar a cabo auditorias de ISMS internas a
6 intervalos planificados para determinar si los objetivos de control, MD
controles, procesos y procedimientos de su SGSI:
6 (a) Cumplir con los requisitos de esta norma internacional y la MD
legislacion pertinente o las normas
Cumplir con los requisitos de seguridad de informacion
6 (b) ; . MD
identificados
6 (c) Implantacion y el mantenimiento eficaz MD
6 (d) Lleve a cabo como se esperaba. MD
6 Se debe planificar un programa de auditorias MD
La direccién responsable del area que esta siendo auditada debe
asegurarse de que se toman acciones sin demora injustificada
para eliminar las no conformidades detectadas y sus causas. Las
6 S T . - 2T MD
actividades de seguimiento deben incluir la verificacion de las
acciones tomadas y el informe de los resultados de la verificacion
(ver 8).
7 Revision por la direccién del SGSI _




Tabla 3. (continuacién)

ISO 27001

Requisito obligatorio para el SGSI

StatusCod

clausulas
7,1 General
La direccidn revisara SGSI de la organizacién a intervalos
7,1 planificados (por lo menos una vez al afio) para asegurarse de su MD
conveniencia, adecuacion y eficacia
7,2 Revisiones de Entrada _
7,2 La entrada a una revision por la direccion debe incluir: MD
7.2 (a) Los resultados de las auditorias de SGSI y comentarios MD
7.2 (b) La retroalimentacion de las partes interesadas MD
Técnicas, productos o procedimientos, que podrian utilizarse en
7.2 (c) | o . | rendimiento v la eficacia SGSI MD
a organizacion para mejorar el rendimiento y la eficacia
7.2 (d) Estado de las acciones preventivas y correctivas MD
Las vulnerabilidades o0 amenazas que no se abordan
7.2 (e) " . ) MD
adecuadamente en la evaluacion del riesgo conocido
7.2 (f) Los resultados de las mediciones de eficacia MD
7.2 (9) Las {icciones de seguimiento de las revisiones por la direccién MD
previas
7.2 (h) Todos los cambios que podrian afectar el SGSI MD
7.2 (i) Recomendaciones para la mejora MD
7,3 Revisiones de Salida ;
73 Las_s_alidas de Ia_ revision por la direccion de_be_n incluir todas las
' decisiones y acciones relacionadas con lo siguiente:
7.3 (a) Mejora de la eficacia de los SGSI
7.3 (b) Actqalizacic’m de la evaluacion de riesgos y plan de tratamiento
de riesgos
Modificacion de los procedimientos y controles de seguridad de
7.3 (c) la informacién que el efecto, si es necesario, para responder a MD
eventos internos o externos que pueden impactar en el SGSI
7.3 (d) Las necesidades de recursos MD
7.3 (e) Mejora la forma en que se esta midiendo la eficacia de los MD
controles
8 Mejora del SGSI
8,1 Mejora continua
La organizacion debe mejorar continuamente la eficacia del SGSI
a través del uso de la politica de seguridad de la informacién, los
8,1 objetivos de seguridad de la informacion, resultados de las MD
auditorias, el andlisis de los sucesos supervisados, las acciones
correctivas y preventivas y la revision por la direccion (véase 7).
8,2 La accion correctiva
La organizacion debe tomar acciones para eliminar la causa de
82 no conformidades con Io_s requisitos del SGSI, a fin d_e prevenir la MD
' recurrencia. El procedimiento documentado para acciones
correctivas debe definir los requisitos para:
8.2 (a) La identificacion de las no conformidades MD
8.2 (b) Determinar las causas de las no conformidades MD




Tabla 3. (continuacién)

ISO 27001 Requisito obligatorio para el SGSI StatusCod

clausulas

La evaluacién de la necesidad de adoptar medidas para

8.2 (c) . . . MD
garantizar que las no conformidades no vuelvan a ocurrir

8.2 (d) La deter.mlnamon y aplicacion de las medidas correctoras MD
necesarias

8.2 (e) Resultados de la grabacién de acciones tomadas (véase 4.3.3) MD

8.2 (f) Revision de las acciones correctivas tomadas MD

83 [Laaccion preventiva ]

La organizacion debe determinar acciones para eliminar la causa
de no conformidades potenciales con los requisitos del SGSI a
fin de prevenir su ocurrencia. Las acciones preventivas tomadas

8,3 . ) MD
deben ser apropiadas a los efectos de los problemas potenciales.
El procedimiento documentado para la accién preventiva debera
definir los requisitos para:
8.3 (a) La identificacion de las no conformidades potenciales y sus MD
causas
La evaluacioén de la necesidad de actuar para prevenir la
8.3 (b) . . MD
ocurrencia de no conformidades
8.3 (c) La deter_mmacmn y aplicacion de las medidas preventivas MD
necesarias
8.3 (d) Resultados de la grabacion de acciones tomadas (véase 4.3.3) MD
8.3 (e) Revision de las acciones preventivas tomadas D
La organizacion debe identificar los riesgos que lo precisen y
8,3 determinar las necesidades de accion preventiva que se centran MD

la atencién en los riesgos cambiado significativamente
Fuente: https://profesores.ing.unab.cl/~druete/website/webroot/archivos/cursos/ESC/

Resultados obtenidos

Tabla 4 Resultados del GAP

Cantidad Codigos Significado Porcentaje de
Status implementacion %

El control se documento e implemento 8%
El Control se lleva a cabo y el proceso debe ser
documentado para asegurar la repetibilidad del 92%

proceso y mitigar los riesgos.
El control no cumple las normas y debe ser

L ) 0%
redisefiado para cumplir con las normas
El proceso no esta en su lugar / no implementado. 0%
(Control requeridos ni documentado ni implementado)
El control no es aplicable para la empresa ni para el 0%

negocio



https://profesores.ing.unab.cl/~druete/website/webroot/archivos/cursos/ESC/

Fuente: https://profesores.ing.unab.cl/~druete/website/webroot/archivos/cursos/ESC/

Para la obtencion de la tabla 1,2, y 3 se llevaron a cabo una serie de entrevistas
libres con cada uno de siguientes funcionarios:

Administrador de Sistemas

Administrador Red de Datos e Internet

Administrador Portal Web

Administrador Area de Soporte y Servicios Tecnoldgicos: Mantenimiento
preventivo

e Administrador Area de Soporte y Servicios Tecnoldgicos: Mantenimiento
correctivo

Por medio de las cuales se pregunté acerca de la seguridad de la informacion
relativo a gestion de activos, seguridad fisica, control de acceso (I6gico), proceso
de contratacion del personal, cumplimiento y supervision de las monitorias,
licenciamiento software, funciones y caracteristicas de los servidores, software y
sistemas de informacién alojados en los servidores, copias de seguridad, etc.
Ademas, se aclararon interrogantes que surgieron de la revision de la informacion
y documentacion suministrada, ya que estaba incompleta o se requeria de una
aclaracion por parte del administrador.

En conclusiéon

Politicas de seguridad de seguridad estan en construccion, pero la universidad,
las viene implementando.

Manual de funciones y competencias laborales, estan en construccion, pero la
universidad las viene implementando.

Procesos y procedimientos cuentan con estos y los tiene documentados.
Inventario de activos cuentan con este y hacen seguimiento al inventario

Portafolio de servicios cuentan con estos, pero estan en construccion socializarlos
a la comunidad educativa.

Registro de problemas e incidentes: cuentan con el seguimiento y toman medida
para mitigarlos.

El 8% de los controles estan documentados

El 92% de los controles, se lleva a cabo y el proceso debe ser documentado para
asegurar la repetibilidad del proceso y mitigar los riesgos, la empresa esta en
proceso de construccion y aprobacion de los documentos.


https://profesores.ing.unab.cl/~druete/website/webroot/archivos/cursos/ESC/

Elaboracion y presentacion del informe definitivo: Se elaboro el trabajo de grado
con el fin de sustentarlo, y paralelo a esto se desarrollara un informe que se
presentara a la USTA.



Tabla 5 Declaracién de aplicabilidad ISO 27001.

Leyenda (para la seleccidon de controles y razén por la que se seleccionaron):
LR: requerimientos legales, CO: obligaciones contractuales, BR/BP: requerimientos del negocio/mejores practicas
adoptadas, RRA: resultado de la valoracién de riesgos;
TSE: hasta cierto punto.

Clausula

5 Politicas de
Seguridad

6 Organizacién de la
Seguridad de la
Informacién

Controles de Seguridad

Seccion

Objetivo de control / control

actuales

Cco

BR/BP

Controles Controles seleccionados y razones
de seleccion

RRA

5,1 | Direccion de la alta gerencia para la seguridad de la
informacion
5.11 Politicas de seguridad de la informacién 80% X
Revision de las politicas de seguridad de la
5.1.2 . S
informacion 80% X

Organizacion interna

6,1 49%
Roles y responsabilidad de seguridad de la
6.1.1 . !
informacion 90% X
6.1.2 Segregacion de deberes 100% X X
6.1.3 Contacto con autoridades 0%
6.14 Contacto con grupos de interés especial 0%
Seguridad de la informacion en la gestion de
6.1.5
proyectos 80% X
6,2 | Dispositivos moviles y teletrabajo
6.2.1 Politica de dispositivos méviles 70% X
6.2.2 0%

Teletrabajo




Tabla 5. (continuacion)

Controles de Seguridad

Controles
actuales

Controles seleccionados y razones
de seleccidn

7 Seguridad en los
Recursos Humanos

8 Gestién de Activos

7,1 | previo al empleo 95%
711 Verificacion de antecedentes 90% X
7.1.2 Términos y condiciones del empleo 100% X

7,2 | Durante el empleo
7.2.1 Responsabilidades de la Alta Gerencia 100% X
7.2.2 Conciencia, educacion y entrenamiento de seguridad

de la informacion 100% X

7.2.3 Proceso disciplinario 100% X X

7,3

Terminacion y cambio de empleo

7.3.1 Termino de resionsabilidades 0 cambio de emileo 80% X X X

8,1 | Responsabilidad de los activos 88%
8.1.1 Inventario de activos 100% X X
8.1.2 Propiedad de activos 100% X
8.1.3 Uso aceptable de los activos 80% X
8.1.4 Devolucion de activos 90% X
8,2 | Clasificacién de la informaci6n
8.2.1 Clasificacién de la informacion 90% X X
8.2.2 Etiquetado de la informacion 100% X X
8.2.3 Manejo de activos 90% X X
8,3 | Manejo de medios
8.3.1 Gestién de medios removibles 70% X X




Tabla 5. (continuacion)

Controles Controles seleccionados y razones

Controles de Seguridad

actuales de seleccién
8.3.2 Eliminacién de medios 80% X X
8.3.3 Transporte de medios fisicos 80% X X
9,1 | Requerimientos de negocio para el control de acceso 84%
9.1.1 Politica de control de acceso 90% X X
9.1.2 Acceso a redes y servicios de red 90% X X
9,2 | Gestion de accesos de usuario
9.2.1 Registro y baja del usuario 90% X X
9.2.2 Provision de acceso a usuarios 90% X X
9.23 Gestion de derechos de acceso privilegiados 90% X X
924 Gestidn de informacién de autenticacion secreta de
usuarios 90% X X
9 Control de Acceso |9.2.5 Revision de derechos de acceso de usuarios 80% X X
9.2.6 Eliminacién o ajuste de derechos de acceso 80% X X

9,3 | Responsabilidades del usuario

9.3.1 Uso de informacion de autenticacion secreta 50% X

9,4 | Control de acceso de sistemas y aplicaciones

9.4.1 Restriccion de acceso a la informacion 90% X X
9.4.2 Procedimientos de inicio de sesién seguro 80% X X
9.4.3 Sistema de gestién de contrasefias 80% X X
9.4.4 Uso de programas y utilidades privilegiadas 90% X

X

9.4.5 Control de acceso al cédiio fuente del iroirama 90%



Tabla 5. (continuacion)

10 Criptografia

11 Seguridad Fisicay

del Entorno

10,1 | controles criptogréficos 80%
10.1.1 Politica en el uso de controles criptograficos 80% X
10.1.2 Gestion de llaves 80% X

11,1 | Areas seguras 83%
1111 Perimetro de seguridad fisico 90% X X
11.1.2 Controles fisicos de entrada 90% X X
1113 Seguridad de oficinas, habitaciones y facilidades 90% X X
11.1.4 Proteccidn contra amenazas externas y del ambiente 80% X X
11.1.5 Trabajo en areas seguras 80% X X
11.1.6 Areas de entrega y carga 80% X X

11,2 | Equipo
11.2.1 Instalacion y proteccion de equipo 100% X
11.2.2 Servicios de soporte 90% X
11.2.3 Seguridad en el cableado 60% X X
11.2.4 Mantenimiento de equipos 90% X
11.2.5 Retiro de activos 90% X X
11.2.6 Seguridad del equipo y activos fuera de las

instalaciones 80% X X

11.2.7 Eliminacion segura o reiso del equipo 70% X X
11.2.8 Equipo de usuario desatendido 80% X X
11.2.9 Politica de escritorio limpio y pantalla limpia 80% X X




Tabla 5. (continuacion)

Controles Controles seleccionados y razones

Controles de Seguridad

actuales de seleccién

12,1 | procedimientos Operacionales y Responsabilidades 74%
12.1.1 Documentacion de procedimientos operacionales 70% X
12.1.2 Gestion de cambios 60% X
12.1.3 Gestion de la capacidad 70% X
12.1.4 Separacion de los ambientes de desarrollo, pruebas y

operacion 80% X

12,2 | proteccién de Software Malicioso
12.2.1 Controles contra software malicioso 80% X X

12,3 | Respaldo
1231 Respaldo de informacion 90% X X

12,4 | Bitacoras y monitoreo

12 Seguridad en las

Operaciones 1241 | Bitacoras de eventos 70% X
12.4.2 Proteccion de informacién en bitacoras 80% X X
12.4.3 Bitacoras de administrador y operador 70% X X
12.4.4 Sincronizacion de relojes 80% X X
12,5 | Control de software operacional
1251 Instalacién de software en sistemas operacionales 70% X
12,6 | Gestién de vulnerabilidades técnicas
1261 Gestion de vulnerabilidades técnicas 70% X
12.6.2 Restricciones en la instalacién de software 60% X

12,7 | Consideraciones de auditoria de sistemas de
informacion

12.7.1 Controles de auditoria de sistemas de informacién 80%




Tabla 5. (continuacion)

Controles Controles seleccionados y razones
actuales de seleccién

Controles de Seguridad

13,1 | Gestién de seguridad en red 80%
13.1.1 Controles de red 80%
13.1.2 Seguridad en los servicios en red 90%
13.1.3 Segregacion en redes 90%
13 Seguridad en las 13,2 | Transferencia de informacién
Comunicaciones ) o )
13.2.1 Politicas y procedimientos para la transferencia de
informacion 60% X
13.2.2 Acuerdos en la transferencia de informacion 70% X
13.2.3 Mensajeria electronica 80% X
13.2.4 Acuerdos de confidencialidad o no-revelacién 90% X
14,1 | Requerimientos de seguridad en sistemas de
informacion 76%
14.1.1 Analisis y especificacion de requerimientos de
o seguridad 90%
14 Adquisicion, : - C
Desarrollo y 14.1.2 Aseguramiento de servicios de aplicacién en redes
Mantenimiento de publicas : _ 80%
Sistemas 1413 Proteccién de transacciones en servicios de
aplicacién 90%
14,2 | seguridad en el proceso de desarrollo y soporte
14.2.1 Politica de desarrollo seguro 80%
14.2.2 Procedimientos de control de cambios del sistema 80%




Tabla 5. (continuacion)

Controles Controles seleccionados y razones

Controles de Seguridad

actuales de seleccién
14.2.3 Revision técnica de aplicaciones después de cambios
a la plataforma operativa 80% X
14.2.4 Restriccion de cambios en paquetes de software 70% X
14.2.5 Principios de seguridad en la ingenieria de sistemas 70% X
14.2.6 Entorno de desarrollo seguro 70% X
14.2.7 Desarrollo tercerizado 70% X
14.2.8 Pruebas de seguridad del sistema 70% X
14.2.9 Pruebas de aceptacion del sistema 70% X
14,3 | Datos de prueba
14.3.1 Proteccion de datos de prueba 70% X
15,1 | Seguridad de la informacién en relaciones con el
proveedor 74%
15.1.1 Politica de seguridad de la informacién en las
relaciones con el proveedor 70% X
15 Relaciones con 15.1.2 Atencion de tépicos de seguridad en los acuerdos con
Proveedores el proveedor 70% X
15.1.3 Cadena de suministros de tecnologias de la
informacién y comunicaciones 70% X
15,2 | Gestién de entrega de servicios de proveedor
15.2.1 Monitoreo y revision de servicios del proveedor 80% X

15.2.2 Gestion de cambios a los servicios del iroveedor 80% X



Tabla 5. (continuacion)

Controles de Seguridad

Controles Controles seleccionados y razones

actuales de seleccion

16 Gestion de

Incidentes de
Seguridad de la
Informacion

16,1 | Gestion de incidentes de seguridad de la informacion
y mejoras 79%
16.1.1 Responsabilidades y procedimientos 80% X X
16.1.2 Reporte de eventos de seguridad de la informacién 80% X X
16.1.3 Reporte de debilidades de seguridad de la
o informacion 80% X X
16.1.4 Valoracién y decision de eventos de seguridad de la
informacion 80% X X
Respuesta a incidentes de seguridad de la
16.1.5 X .
informacion 80% X X
16.1.6 Aprendizaje de incidentes de seguridad de la
informacion 70% X X
16.1.7 Coleccién de evidencia 80% X X

17 Aspectos de
Seguridad de la
Informacién parala

Gestion de la
Continuidad del
Negocio

17,1 | Continuidad de la seguridad de la informacién 75%
17.1.1 Planeacién de la continuidad de la seguridad de la
informacion 70% X X
17.1.2 Implementacion de la continuidad de la seguridad de
la informacion 70% X X
17.1.3 Verificacion, revision y evaluacion de la continuidad
de la seguridad de la informacion 80% X X
17,2 | Redundancias
17.2.1 Disponibilidad de facilidades de procesamiento de
informacion 80%




Tabla 5. (continuacion)

. Controles i
Controles de Seguridad Controles seleccmna_c!os y razones
actuales de seleccidn

18,1 | Cumplimiento con Requerimientos Legales y

Contractuales 85%
18.1.1 Identificacion de legislacion aplicable y requerimientos
contractuales 100% X X
18.1.2 Derechos de propiedad intelectual (IPR) 100% X X
18.1.3 Protecci6n de registros 80% X X
18 Cumplimiento 18.1.4 Privacidad y proteccién de informacién personal
identificable (PIR) 80% X X
18.1.5 Regulacién de controles criptogréficos 80% X X X

18,2 | Revisiones de seguridad de la informacién
Revision independiente de seguridad de la

18.2.1 informacion 70% X X
18.2.2 Cumplimiento con politicas y estandares de seguridad 90% X X
18.2.3 Revision del cumplimiento técnico 80% X X

Fuente: Autores



Tabla 6 Anélisis de porcentaje de efectividad: declaracion de aplicabilidad 1SO 27001

Dominio % de Efectividad

80%

49%

95%

88%

84%

80%

83%

74%

80%

76%
74%

79%

75%
85%

Fuente: www.ISO27001security.com



Gréfica 1 Grafica radar de la efectividad de acuerdo ala norma ISO
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Fuente: autores

De los resultados obtenidos del analisis el item mas bajo obtenido fue la
Organizacion de la Seguridad de la Informacion Organizativos de la Sistema de
informacion (Sl), con un 49% esto se debe a que la organizacion esta en proceso
de documentar sus procesos.

El méas alto con el 95% es Seguridad en los Recursos Humanos, que es un proceso
gue se viene trabajando e implementado hace varios afos en la universidad, pero
hace 2 se lleva el control total.

En cuanto los otro item se obtuvo la Politica de Seguridad esta en 80%, esta en
construccion y falta la aprobacion total de esta, la Gestion de Activos A RRHH,
88%,estos estan identificados, documentados, los Control de Acceso y del entorno
84% se viene implementados desde hace 2 afios, Criptografia se obtuvo
Operaciones 80% falta documenta alguno procesos e implementacion en un 100%,
la Seguridad Fisica y del Entorno de acceso es 83% se tiene controlados el 90%
de los espacios pero falta documentar proceso y centro lar el 10% de los espacios,
la Seguridad en las Operaciones, Desarrollo y Mantenimiento De los Sl se obtuvo
un 80%, se estéa realizando falta la evolucion de que tan efectivo es la forma como



se realiza,-Seguridad en las Comunicaciones Incidentes de S| 80%, la adquisicion,
Desarrollo y Mantenimiento de Sistemas del negocio 76% se realiza adquisidores
de nuevos equipos pero priman los temas monetarios en algunos casos que las
necesidades, relaciones con Proveedores 74% se tiene varios proveedores, a
relacion es bueno pero debido a la documentacion que se les solicita haces se
pierden estos, la Gestion de Incidentes de Seguridad de la Informacién 79% se
estan documentando y se generan acciones para corregirlas, pero estan en proceso
de implementacion, Aspectos de Seguridad de la Informacion para la Gestion de la
Continuidad del Negocio 75% y Cumplimiento porque estan en proceso de
implementacion 85%.



Tabla 7 Amenazas de activos

Fuego

SI

SI

SI

SI

SI

SI

SI

SI

SI

Dafios por agua

SI

Sl

Sl

Sl

SI

Sl

Sl

SI

SI

Desastres naturales

SI

SI

SI

SI

SI

SI

SI

SI

SI

Fuga de informacion

Sl

SI

Sl

SI

Introduccién de falsa
informacion

SI

SI

SI

SI

Alteracion de la informacion

Sl

Sl

Sl

Sl

Sl

SI

Corrupcion de lainformacién

SI

SI

SI

SI

Sl

Sl

Destruccién de informacion

Sl

Sl

Sl

Sl

Sl

SI

Interceptacion de informacién
(escucha)

SI

SI

SI

Sl

Sl

Corte del suministro eléctrico

Sl

Sl

Sl

Sl

Sl

Sl

SI

Condiciones inadecuadas de
temperatura o humedad

SI

SI

SI

SI

SI

SI

Sl

Sl

Fallo de servicios de
comunicaciones

Sl

Sl

Sl

Sl

Sl

Sl

Sl

SI

Sl

Interrupcion de otros servicios
y suministros esenciales

SI

Sl

SI

SI

Sl

Sl

Desastres industriales

Degradacion de los soportes
de almacenamiento de la
informacién

SI

Sl

Difusién de software dafiino

Sl

Sl

Sl

Sl

SI

Sl

Errores de mantenimiento /
actualizacién de programas
(software)

Sl

SI

Sl

SI

Sl

Sl

SI

Sl

Errores de mantenimiento /
actualizacion de equipos
(hardware)

Sl

Sl

Sl

SI

Sl

SI

Sl

Caida del sistema por
sobrecarga

SI

SI

SI

SI

SI

SI

SI

SI

SI

SI

Pérdida de equipos

Sl

Sl

Sl

Sl

Sl

Sl

Sl




Tabla 7. (continuacion)

A enaza/A 0 D O O ) D D D
0 0 0 0 0
0 0 0 0 00 00 00 00 00 00 0 00 00 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0
Indisponibilidad del personal Sl
Abuso de privilegios de acceso | SI | SI | SI | SI Sl | SI|SI| S
Acceso no autorizado SI | Sl | SI | sSI SI | SI | Sl | Sl
Errores de los usuarios Sl | Sl |SI | Sl Sl
Errores del administrador SI | Sl | SI | sSI Sl
Errores de configuracién SI | SI |SI |SI | Sl Sl Sl S| | Sl Sl Sl
Denegacion de servicio SI | Sl | SI Sl
Robo Sl Sl Sl Sl
Indisponibilidad del personal SI | SI | SI | Sl Sl SISl (Sl |SI|SI|SlI|SI|SI|SI|SI
Extorsion
Ingenieria social SI | Sl |SI | Sl Sl

Fuente autores




Se determinan los recursos afectados y se analiza la causa que origina cada uno
de los riesgos encontrados, los recursos afectados son HW hardware, SW
software, TH talento humano, y ORG.

Riesgo Es el calculado sobre un activo teniendo en cuenta®
+ el impacto acumulado sobre un activo debido a una amenaza y
* la probabilidad de la amenaza

riesgo = impacto x Probabilidad

Criterios de aceptacion del riesgo
Rango Descripcion
Riesgo <=4 La organizacion considera el riesgo poco resefiable.

Riesgo >4 La organizacion considera el riesgo resefiable, es decir de alto
impacto y debe proceder a su tratamiento.

De acuerdo a los dominios de la seguridad de la informacién, se tienen en Udigitalrm. 33

Tabla 8 Dimensiones de la seguridad de la informacion

[A] | Autenticacion asegurar la identidad u origen de los datos.

[C] | Confidencialidad | asegurar que la informacién es sélo accesible para aquellos autorizados

[ Integridad garantia de la exactitud y de que la informacion sea completa, asi como
los métodos de su procesamiento

D] Disponibilidad asegurar que los usuarios autorizados tienen acceso cuando lo requieran
en los tiempos adecuados

7] Trazabilidad asegurar que en todo momento se podra determinar quién hizo qué y
en qué momento

Fuente Fundamentado en la metodologia Margerit

Para hallar el valor final del Impacto del activo, se realiz6 la suma de los valores, ubicados
en el rango de, de los distintos criterios, especificados en la tabla 8, y se dividido por 5, que

32 MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS , version 3.0. Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacién.Libro | - Método, Madrid, 2012

33 UDIGITALRM. (2011). Guia de la seguridad de la Informacién para PYMES. Recuperado el
diciembre de 2016, de https://ingtecnologia.files.wordpress.com/2011/06/gestion-de-la-seguridad-
de-la-informacion.pdf



corresponde a los 5 dominios descritos, Bajo (1), Medio (2), Alto (3), de acuerdo la tabla de
valoracion que se utiliza para estimar el riesgo también.

Tabla 9 Estimacién de Probabilidad

Valor Descripcién

Bajo (1) |La amenaza se materializa a lo sumo una vez cada afio.

Medio (2) |La amenaza se materializa a lo sumo una vez cada mes.

Alto (3) | La amenaza se materializa a lo sumo una vez cada semana.

Fuente Fundamentado en la metodologia Margerit.

Tabla 10 Estimacién de Impacto

Valor Descripcién

Bajo | El dafio derivado de la materializacion de la amenaza no tiene
(1) |consecuencias relevantes para la organizacion.

Medio | El dafio derivado de la materializacién de la amenaza tiene
(2) |consecuencias resefiables para la organizacion.

Alto | El dafio derivado de la materializacién de la amenaza tiene
(3) |consecuencias graves resefiables para la organizacion.

Fuente: Fundamentado en la metodologia Margerit.



Tabla de Impacto

Alto 3 o
Medio 2 4 6
Impacto ]
Bajo 2 3
Bajo [ Medio | Alto
Probabilidad
Tabla 11 Estimacién del Riesgo
Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alul o . Total Total Riesgo
Cuantitativo | Cualitativo
D100 R1 Fuga de informacion Medio (2) 2 3| 3| 3 3 3 3 Alto (3)
D100 Ry |!ntroducciondefalsa | oo o) | 2 3| 3| 3| 3| 3 3| Alto(3)
informacion
D100 Rz |Alteracion dela Medio 2) | 2 3| 33| 3| 3 3| Ao @)
informacion
[D] Datos / C Snde]
Informacion D100 R4 [ Orupciondeia Medio ) | 2 3| 3| 3| 3] 3 3| Alto(3)
informacion
D100 rs | Destruccion de Medio 2) | 2 3| 33| 3| 3 3| Alo (@)
informacion
Interceptacion de
D100 R6 informacion Medio (2) 2 31 3|1 1 2 2| Medio (2)
(escucha)




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo

D100 Ry |Difusiondesoftware | oo o) | 2 3| 3/3| 3| 3 3| Alto(3) 6
dafiino
Errores de
mantenimiento /

D100 R8 actualizacion de Bajo (1) 1 3| 3|3 3 3 3| Alto (3) 3
programas
(software)

D100 Ro |Cadadelsistema | o000 | o 3| 3| 3| 3| 3 3| Ao (3) 6
por sobrecarga

D100 R10 dAb“SO de privilegios | - \1ogio ) | 2 3| 33| 3| 3 3| Alo (@) 6
e acceso

D100 R11 |Accesono Medio (2) | 2 3| 33| 3| 3 3| Alto3) 6
autorizado

D100 Riz | FErores delos Medio 2) | 2 3| 33| 3| 3 3| Alo (@) 6
usuarios

D100 R1z | Erores del Medio ) | 2 3| 3| 3| 3| 3 3| Ao (3) 6
administrador

D100 R14 |EMoresde. Medio ) | 2 3| 3| 3| 3| 3 3| Alo(3) 6
configuracion

D100 ris | ndisponibilidad del Bajo (1) 1 1| 2| 1 1| Bajo (1) -
personal

D100 R16 Ingenieria social Medio (2) 2 2|1 2|2 2 2 2| Medio (2) 4

SI1100 R17 Fuga de informacion Alto (3) 3 3| 3|3 3 3 3| Alto (3)

[SI] Sistema de
Informacion i0

S1200 Rig |Intoducciondefalsa | oy o) | 2 3| 3/3| 3| 3 3| Alto(3) 6

informacion




Tabla 11. (Continuacion)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo

SI100 Rig |Alteracion dela Medio 2) | 2 3| 3/3| 3| 3 3| Alto(3)
informacion

S1100 Roo | COrrupcion dela Medio 2) | 2 3| 3/ 3| 3| 3 3| Alto(3)
informacion
Destruccién de .

SI1100 R21 |. > Medio (2) 2 3| 3| 3| 3| 3 3| Alto(3)
informacion
Interceptacion de

SI1100 R22 informacion Medio (2) 2 3| 3|1 1 2 2| Medio (2)
(escucha)

S1100 Rpg | Cottedelsuministro | g c gy | g 3l 33| 3| 3 3| Alo(3)
eléctrico
Condiciones

SI1100 Ro4 |inadecuadas de Bajo (1) | 1 3| 33| 3| 3 3| Alo(@3)
temperatura o
humedad

SI1100 Ros |Fallodeseniciosde |\ yio o) | 2 3| 3| 3| 3| 3 3| Ao 3
comunicaciones
Interrupcion de otros

S1100 R26 | SeVIClosY Medio (2) | 2 3| 3| 1| 1] 2 2| Medio (2)
suministros
esenciales

SI1100 Ro7 | Difusiondesoftware |\ ) | 2 3| 3| 3| 3| 3 3| Alo(3)
dafiino
Errores de .

SI100 R28 [ - tenimiento Medio (2) 2 3| 3|3 3| 3 3| Alto(3)
actualizacion de




Tabla 11. (Continuacién)

Impacto
. Id . .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo

programas
(software)

S1100 Rog | C@idadelsistema Medio (2) 3| 3| 3| 3| 3 3| Alo(3) 6
por sobrecarga

SI100 Rgo |Abusodepriviiegios |, i o) 3| 3/3| 3| 3 3| Alto(3) 6
de acceso

SI100 Ra1 |Accesono Medio (2) 3| 3/3| 3| 3 3| Alto(3) 6
autorizado

SI1100 R3y | FEMores delos Medio (2) 3| 3| 3| 3| 3 3| Ao (3) 6
usuarios
Errores del .

S1100 R33 e Medio (2) 3| 3[3| 3| 3 3| Alto(3) 6
administrador

SI1100 Ra4 |EMoresde. Medio (2) 3| 33| 3| 3 3| Alto3) 6
configuracion

SI100 Ras | Denegacion de Medio (2) 3| 3[3| 3| 3 3| Alto(3) 6
Servicio

SI1100 Rge [ 'ndisponibilidad del | g i gy 1 1] 1| 2 1| Bajo() -
personal

SI1100 R37 Ingenieria social Medio (2) 21 2| 2 2 2 2| Medio (2) 4

S1200 R38 |Fuga de informacion | Alto (3) 3| 3/ 3] 3| 3 3| Alto(3) -

S1200 Rgg [Inuoducciondefalsa | i (o) 3| 3/3| 3| 3 3| Alto(3) 6
informacion




Tabla 11. (Continuacion)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo

S1200 Rag | Alteracion dela Medio 2) | 2 3| 3/3| 3| 3 3| Alto(3)
informacion

S1200 Rap | Corrupcion dela Medio 2) | 2 3| 3/ 3| 3| 3 3| Alto(3)
informacion
Destruccién de .

SI1200 R42 |. > Medio (2) 2 3| 3| 3| 3| 3 3| Alto(3)
informacion
Interceptacion de

S1200 R43 informacion Medio (2) 2 3| 3|1 1 2 2| Medio (2)
(escucha)

S1200 Rag | COTtedelsuministro | g c gy | 3l 33| 3| 3 3| Alo(3)
eléctrico
Condiciones

S1200 R4s | inadecuadas de Bajo (1) 1 3| 3| 3| 3] 3 3| Alto(3)
temperatura o
humedad

S1200 Rag |Fallodeseniciosde |\ yio o) | 2 3| 3| 3| 3| 3 3| Ao 3
comunicaciones
Interrupcion de otros

S1200 R47 | SENVICIoSY Medio (2) | 2 2| 1| 1| 3] 3 2| Medio (2)
suministros
esenciales

S1200 Rag | Difusiondesoftware |\ i) | 2 3| 3| 3| 3| 3 3| Alo(3)
dafiino
Errores de .

SI200 R49 [ tenimiento Medio (2) 2 3| 3|3 3| 3 3| Alto(3)
actualizacion de




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo . Amenaza Probabilidad Riesgo
Riesgo Al @ |l o m Total Total g
Cuantitativo | Cualitativo
programas
(software)
S1200 Rsg | Caidadelsistema Medio (2) 3| 3| 3| 3| 3 3| Alo(3) 6
por sobrecarga
S1200 Re1 | Abusodepriviiegios |, i o) 3| 3/3| 3| 3 3| Alto(3) 6
de acceso
S1200 Rs2  |Accesono Medio (2) 3| 3/3| 3| 3 3| Alto(3) 6
autorizado
S1200 Rsg | Erores delos Medio (2) 3| 3| 3| 3| 3 3| Ao (3) 6
usuarios
Errores del .
S1200 R54 e Medio (2) 3| 3|3 3| 3 3| Alto(3) 6
administrador
S1200 Rss | EMMoresde. Medio (2) 3| 3| 3| 3] 3 3| Alto(3) 6
configuracion
S1200 Rsg | Denegacion de Medio (2) 3| 3[3| 3| 3 3| Alto(3) 6
servicio
S1200 rsy | !ndisponibilidad del | g gy 3 1 1| Bajo() -
personal
S1200 R58 Ingenieria social Medio (2) 21 2| 2 2 2 2| Medio (2) 4
SI300 R59 Fuga de informacion Bajo (1) 3| 3|3 3 3 3| Alto (3) 3
[SW] Software /
Aplicativos i0
P SI300 Reo [ !nuroducciondefalsa | g i gy 3| 3/ 3| 3| 3 3| Alto(3) 3
informacion




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo

SI300 Re1 | Alteracion dela Bajo (1) 1 3| 3/3| 3| 3 3| Alto(3)
informacion

SI300 Rez | Corrupcion dela Alto (3) 3 3| 3/ 3| 3| 3 3| Alto(3)
informacion
Destruccién de

SI300 R63 . > Alto (3) 3 3| 3| 3| 3| 3 3| Alto(3)
informacion
Interceptacion de

SI300 R64 informacion Medio (2) 2 3| 3|1 2 2| Medio (2)
(escucha)

SI1300 Res | Corte delsuministro | g c gy | 3l 33| 3| 3 3| Alo(3)
eléctrico
Condiciones

SI300 Re | nadecuadas de Bajo (1) 1 3| 3| 3| 3] 3 3| Alto(3)
temperatura o
humedad

SI1300 re7 |Fallodeseniciosde |\ yio o) | 2 3| 3| 3| 3| 3 3| Ao 3
comunicaciones
Interrupcién de otros

SI300 Reg | >eViclosy Bajo (1) 1 2| 1| 1| 3] 3 2| Medio (2)
suministros
esenciales

SI1300 Reg |Difusiondesoftware | ry03y | 3 3| 3| 3| 3| 3 3| Alo(3) -
dafiino
Errores de .

SI300 R70 | nantenimiento / Bajo (1) 1 3| 3| 3| 3| 3 3| Alto(3)
actualizacion de




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo

programas
(software)

SI300 R71 | Caidadelsistema Bajo (1) 3| 3|3 3] 3 3| Alto(3) 3
por sobrecarga

SI300 R7z |Abusodepriviegios | g .y 3| 3/3| 3| 3 3| Alto(3) 3
de acceso

SI300 R73 |Accesono Bajo (1) 3| 3/3| 3| 3 3| Alto(3) 3
autorizado

SI1300 R74 | Erores delos Bajo (1) 3| 3| 3| 3| 3 3| Ao (3) 3
usuarios
Errores del .

SI300 R75 e Bajo (1) 3| 3|3 3| 3 3| Alto(3) 3
administrador

SI300 R7e | EMoresde. Bajo (1) 3| 3| 3| 3] 3 3| Alto(3) 3
configuracion

SI1300 r77 | Denegacion de Bajo (1) 3| 33| 3| 3 3| Ao @) 3
servicio

SI1300 R7g | 'ndisponibilidad del | g gy 3 1 1| Bajo() -
personal

SI1300 R79 Ingenieria social Medio (2) 21 2| 2 2 2 2| Medio (2) 4
Errores de
mantenimiento /

SW100 R80 actualizacion de Bajo (1) 3] 3| 3 3 3 3 Alto (3) 3
programas
(software)




Tabla 11. (Continuacion)

Impacto
. Id - .
Activo . Amenaza Probabilidad Riesgo
Riesgo (Al (e | mj| o1 | [mm Total Total ’
Cuantitativo | Cualitativo
SW100 rg1 | Eroresde. Bajo (1) 3| 3| 3| 3| 3 3| Alto(3)
configuracion
Errores de
mantenimiento /
SW200 R82 actualizacion de Bajo (1) 3| 3|3 3 3 3| Alto (3)
programas
(software)
SW200 Rgy |EMoresde. Bajo (1) 3| 3|3 3] 3 3| Alo(3)
configuracion
Errores de
mantenimiento /
SW300 R84 actualizacion de Bajo (1) 3| 3| 3 3 3 3 Alto (3)
programas
(software)
SW300 Rgs | Emoresde Bajo (1) 3| 3|3 3| 3 3| Alto(3)
configuracion
HW100 R86 Fuego Bajo (1) 3| 3|3 3 3 3| Alto(3)
HW100 R87 Dafios por agua Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW100 R88 Desastres naturales Bajo (1) 3] 3| 3 3 3 3 Alto (3)
[HW] Hardware /
Equipos Corte del suministro .
informaticos HW100 R89 eléctrico Bajo (1) 3| 3|3 3 3 3| Alto(3)
Condiciones
HW100 Rgo | Inadecuadas de Bajo (1) 3| 3/ 3| 3| 3 3| Alo(3)
temperatura o
humedad




Tabla 11. (Continuacion)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo
Fallo de servicios de .
HW100 R91 e Medio (2) 3| 3|3 3| 3 3| Alto(3)
comunicaciones
Interrupcién de otros
HW100 Ro2 |Serviciosy Medio (2) 2| 11| 3| 3 2| Medio (2)
suministros
esenciales
Errores de
HW100 Rog | Mantenimiento/ Medio (2) 3| 3| 3| 3| 3 3| Alo(3)
actualizacion de
equipos (hardware)
HW100 Rog | Caldadelsistema |, 0 o) 3| 3| 3| 3| 3 3| Ao (3)
por sobrecarga
HW100 R95 Pérdida de equipos Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW100 R96 Robo Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW200 R97 Fuego Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW200 R98 Dafios por agua Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW200 R99 Desastres naturales Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW200 Riop | Corte delsuministro | .0 gy 3| 3| 3| 3| 3 3| Alo(3)
eléctrico
Condiciones
HW200 Rio1 | nadecuadas de Bajo (1) 3| 3|3| 3| 3 3| Alo (@)
temperatura o
humedad




Tabla 11. (Continuacion)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo
Fallo de servicios de .
HW200 R102 e Medio (2) 3| 3|3 3| 3 3| Alto(3)
comunicaciones
Interrupcién de otros
HW200 R103 |SerViclosy Medio (2) 2| 11| 3| 3 2| Medio (2)
suministros
esenciales
Errores de
HW200 R104 |Mantenimiento/ Medio (2) 3| 3| 3| 3| 3 3| Alo(3)
actualizacion de
equipos (hardware)
HW200 Rios |Caldadelsistema |, 0 o) 3| 3| 3| 3| 3 3| Ao (3)
por sobrecarga
HW200 R106 Pérdida de equipos Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW200 R107 Robo Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW300 R108 Fuego Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW300 R109 Dafios por agua Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW300 R110 Desastres naturales Bajo (1) 3| 3|3 3 3 3| Alto (3)
HW300 Ri1 | Corte delsuministro | g0 gy 3| 3| 3| 3| 3 3| Alo(3)
eléctrico
Condiciones
HW300 R112 |/nadecuadas de Bajo (1) 3| 3|3| 3| 3 3| Alo (@)
temperatura o
humedad




Tabla 11. (Continuacion)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo
HW300 Ri1g |Fallodeseniciosde |\ o) | 2 3| 3|3 3] 3 3| Alto(3)
comunicaciones
Interrupcién de otros
HW300 R114 |SerViclosy Medio 2) | 2 2| 11| 3| 3 2| Medio (2)
suministros
esenciales
Errores de
HW300 R115 | Mantenimiento/ Medio ) | 2 3| 3| 3| 3| 3 3| Alo(3)
actualizacion de
equipos (hardware)
HW300 Ri16 | C@lda del sistema Medio 2) | 2 3| 3/3| 3| 3 3| Alto(3)
por sobrecarga
HW300 R117 Pérdida de equipos Bajo (1) 1 3| 3|3 3 3 3| Alto (3)
HW300 R118 Robo Bajo (1) 1 3| 3|3 3 3 3| Alto (3)
M100 R119 Fuego Bajo (1) 1 3| 3|3 3 3 3| Alto (3)
M100 R120 Dafios por agua Bajo (1) 1 3| 3|3 3 3 3| Alto (3)
M100 R121 Desastres naturales Bajo (1) 1 3| 3|3 3 3 3| Alto (3)
[M] Soportes de Alteracion de la .
informacion M100 R122 informacion Medio (2) 2 3| 3| 3 3 3 3| Alto(3)
M100 R1g | Corupcion dela Medio ) | 2 3| 3| 3| 3| 3 3| Alo(3)
informacion
Destruccién de .
M100 R124 |. . Medio (2) 2 3] 3|3 3 3 3| Alto(3)
informacion




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo . Amenaza Probabilidad Riesgo
Riesgo Al @ |l o m Total Total g
Cuantitativo | Cualitativo
Condiciones
M100 Rips |/nadecuadas de Bajo (1) 3| 3/ 3| 3| 3 3| Alto(3)
temperatura o
humedad
Degradacion de los
M100 R126 | Soportesde Medio (2) 3| 3| 3| 3| 3 3| Ao (3)
almacenamiento de
la informacién
M100 Rig7 | Difusionde software |, i) o) 3| 33| 3| 3 3| Alto@3)
dafiino
Errores de
M100 Rig | Mantenimiento/ Medio (2) 3| 33| 3| 3 3| Alo(@3)
actualizacion de
equipos (hardware)
M100 R12g |ErMoresde. Medio (2) 3| 3| 3| 3| 3 3| Alo(3)
configuracion
M100 R130 Robo Bajo (1) 3 33 3 3 3 Alto (3)
M100 Rig1 | 'ndisponibilidad del Bajo (1) 3 1 1| Bajo (1) -
personal
COM100_ R132 Fuego Bajo (1) 3| 3|3 3 3 3| Alto (3)
COM100_ R133 Dafios por agua Bajo (1) 3] 3| 3 3 3 3 Alto (3)
[COM] Redes de
comunicaciones | COM100_ R134 | Desastres naturales Bajo (1) 3| 3| 3 3 3 3| Alto(3)
Fallo de servicios de .
COM100_ R135 o= Medio (2) 3| 3| 3| 3| 3 3| Alto(3)
comunicaciones




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo
Errores de
COM100_ R136 | Mantenimiento/ Medio 2) | 2 3| 3/ 3| 3| 3 3| Alto(3)
actualizacion de
equipos (hardware)
COM100_ Rig7 | C@dadelsistema Medio 2) | 2 3| 3/ 3| 3| 3 3| Alto(3)
por sobrecarga
COM100_ Ri3g |Eroresde. Medio 2) | 2 3| 3|3 3] 3 3| Alo(3)
configuracion
COM200_ R139 [ Fuego Bajo (1) 1 3| 3|3 3] 3 3| Alto(3)
COM200_ R140 Dafios por agua Bajo (1) 1 3| 3| 3 3 3 3 Alto (3)
COM200_ R141 Desastres naturales Bajo (1) 1 3| 3| 3 3 3 3 Alto (3)
Fallo de servicios de .
COM200_ R142 o T Medio (2) 2 3| 3|3 3| 3 3| Alto(3)
comunicaciones
Errores de
COM200_ R143 | Mantenimiento/ Medio ) | 2 3| 3/ 3| 3| 3 3| Alto(3)
actualizacion de
equipos (hardware)
COM200_ R144 | C@idadel sistema Medio ) | 2 3| 3[3| 3| 3 3| Alto(3)
por sobrecarga
COM200_ R145 |Eroresde. Medio 2) | 2 3| 3| 3| 3] 3 3| Alo(3)
configuracion
[P] Personal P100 R4 | 'Mdisponibiidad del Bajo (1) 1 1| 1|1 1 1| Bajo (1)
personal




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo
P200 R147 | 'ndisponibilidad del Bajo (1) 11| 1] 1 1| Bajo (1)
personal
P300 Riag | 'Mdisponibiidad del Bajo (1) 1) 1] 1] 1 1| Bajo (1)
personal
P300 R14g | 'ndisponibilidad del Bajo (1) 1) 1] 1] 1 1| Bajo (1)
personal
L100 R150 | Fuego Bajo (1) 3| 3 3| 3 3| Alto(3)
L100 R151 Dafios por agua Bajo (1) 3| 3 3 3 3| Alto (3) 3
L100 R152 Desastres naturales Bajo (1) 3| 3 3 3 3| Alto (3) 3
L100 R153 Pérdida de equipos Bajo (1) 3| 3 3 3 3| Alto (3) 3
L100 R154 ﬁb“so de privilegios | 56 (1) 3l 3| 3| 3 3| Alo (@) 3
e acceso
[L] Instalaciones [ 100 R155 |Accesono Bajo (1) 3| 3| 3| 3 3| Alto@3) 3
autorizado
L100 Rise | Mdisponibilidad del Bajo (1) 1] 1 1 1| Bajo (1) -
personal
L200 R157 Fuego Bajo (1) 3| 3 3 3 3| Alto (3) 8
L200 R158 Dafios por agua Bajo (1) 3| 3 3 3 3| Alto (3) 3
L200 R159 Desastres naturales Bajo (1) 3| 3 3 3 3| Alto (3) 8
L200 R160 Pérdida de equipos Bajo (1) 3| 3 3 3 3| Alto (3) 3




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo . Amenaza Probabilidad Riesgo
Riesgo Al @ |l o m Total Total g
Cuantitativo | Cualitativo
L200 Rig1 |Abusode privilegios | g0 gy 3| 3|3 3] 3 3| Alto(3)
de acceso
L200 Ri62 |Accesono Bajo (1) 3| 3/ 3| 3| 3 3| Alto(3)
autorizado
L200 Rig | 'ndisponibilidad del | g .0 ) 1 1)1 1 1| Bajo() -
personal
L300 R164 Fuego Bajo (1) 3 33 3 3 3 Alto (3)
L300 R165 Dafios por agua Bajo (1) 3| 3| 3 3 3 3 Alto (3)
L300 R166 Desastres naturales Bajo (1) 3| 3| 3 3 3 3 Alto (3)
L300 R167 Pérdida de equipos Bajo (1) 3| 3| 3 3 3 3 Alto (3)
L300 R168 gbuso de privilegios | 56 (1) 3| 33| 3| 3 3| Alto(3)
e acceso
L300 Rigg |Accesono Bajo (1) 3| 33| 3| 3 3| Alto3)
autorizado
L300 Ri7o | 'Mdisponibiidad del Bajo (1) 1] 1)1 1 1| Bajo (1) -
personal
S100 Ri71 |Alteracion dela Medio (2) 3| 3| 3| 3| 3 3| Ao (3)
informacion
[S] Servicios | S100 R172 | Corupcion dela Medio (2) 3| 3| 3| 3| 3 3| Alo(3)
informacion
Destruccion de .
S100 R173 . L Medio (2) 3 33 3 3 3 Alto (3)
informacion




Tabla 11. (Continuacion)

Activo

Id
Riesgo

Amenaza

Probabilidad

Impacto

[Al

[€]

M

(O]

(7]

Total
Cuantitativo

Total
Cualitativo

Riesgo

S100

R174

Interceptacion de
informacion
(escucha)

Medio (2)

Medio (2)

S100

R175

Corte del suministro
eléctrico

Bajo (1)

Alto (3)

S100

R176

Condiciones
inadecuadas de
temperatura o
humedad

Bajo (1)

Alto (3)

S100

R177

Fallo de servicios de
comunicaciones

Medio (2)

Alto (3)

S100

R178

Degradacion de los
soportes de
almacenamiento de
la informacion

Medio (2)

Alto (3)

S100

R179

Difusién de software
dafiino

Medio (2)

Alto (3)

S100

R180

Errores de
mantenimiento /
actualizacion de
programas
(software)

Medio (2)

Alto (3)

S100

R181

Errores de
mantenimiento /
actualizacion de
equipos (hardware)

Medio (2)

Alto (3)




Tabla 11. (Continuacién)

Impacto
. Id - .
Activo Riesgo Amenaza Probabilidad " alal o | m Total Total Riesgo
Cuantitativo | Cualitativo

S100 Rigp | CAldadelsistema Medio (2) | 2 3| 3| 3| 3| 3 3| Alo(3) 6
por sobrecarga

S100 R183 Pérdida de equipos Bajo (1) 1 3] 3| 3 3 3 3| Alto (3) 3

S100 Riga | 'ndisponibilidad del Bajo (1) 1 3 1 1| Bajo (1) -
personal
Abuso de privilegios .

S100 R185 Medio (2) 2 3 3| 3 3 3 3 Alto (3) 6
de acceso

S100 R1ge |/\ceesono Medio 2) | 2 3| 3/3| 3| 3 3| Alto(3) 6
autorizado

$100 Rig7 | Errores delos Medio ) | 2 3| 3| 3| 3| 3 3| Ao (3) 6
usuarios
Errores del .

S100 R188 L Medio (2) 2 3 3| 3 3 3 3 Alto (3) 6
administrador

S100 Rigg |ErMoresde. Medio (2) | 2 3| 33| 3| 3 3| Alto3) 6
configuracion

S100 Rigo | Denegacionde Medio ) | 2 3| 3[3| 3| 3 3| Alto(3) 6
servicio

$100 Rig1 |'ndisponibilidaddel 1 g gy | g 3 1 1| Bajo() -
personal

S100 R192 Ingenieria social Medio (2) 2 21 2| 2 2 2 2| Medio (2) 4

S200 Rigg |'ndisponibilidaddel 1 g gy | g 3 1 1| Bajo() -
personal

Fuente los autores, Fundamentado en la metodologia Margerit



Segun la tabla de riesgos obtenemos el siguiente mapa de riesgos
Tabla 12 Mapa de riesgos

R8,R23,R24,R44,R45,R59,R60,R61,R65,R66
,R70,R71,R72,R73,R74,R75,R76,R77,R80,R
81,R82,R83,R84,R85,R86,R87,R88,R89,R90,
R95,R96,R97,R98,R99,R100,R101,R106,R10
Alto 7,R108,R109,R110,R111,R112,R117,R118,R
119,R120,R121,R125,R130,R132,R133,R134
,R139,R140,R141,R150,R151,R152,R153,R1
54,R155,R157,R158,R159,R160,R161,R162,
R164,R165,R166,R167,R168,R169,R175,R1
76,R183

R6,R16,R22,R26,R37,R43,R47,R58,

impacto i
P Medio R64,R79,R92,R103,R114,R174,R192

R8,R23,R24,R44,R45,R59,R60,R61,R65,R66,R70,R71,R
72,R73,R74,R75,R76,R77,R80,R81,R82,R83,R84,R85,R
86,R87,R88,R89,R90,R95,R96,R97,R98,R99,R100,R101

Bajo ,R106,R107,R108,R109,R110,R111,R112,R117,R118,R1
19,R120,R121,R125,R130,R132,R133,R134,R139,R140,
R141,R150,R151,R152,R153,R154,R155,R157,R158,R1
59,R160,R161,R162,R164,R165,R166,R167,R168,R169,
R175,R176,R183

Bajo Medio Alto

Probabilidad

Nota:Frente a los riesgos de Alta Probabilidad e impacto, se recomienda realizar acciones de forma simultanea con el objetivo inicial de
reducir el riesgo, y de ser necesario compartir o transferir el riesgo mediante la contratacién de expertos externos.



En cuanto a los riesgos de riesgo medio y bajo, es indispensable iniciar de forma escalonada, las acciones es decir iniciar con acciones para
reducir el riesgo.

Tabla 13 Anélisis de Riesgo

ANALISIS DE RIESGOS

OPCIONES DE
MANEJO

Activo Riesgo Amenaza | Probabilidad |  Impacto | | Riesgo controles

A.9.2.5 Revisién de derechos de acceso de usuarios
Deberian evitarse las situaciones que permitan que se produzcan
fugas de informacién

* Reducir el riesgo

A.8.3.1 Gestion de medios removibles
Se deberian establecer procedimientos para la gestion de los
soportes extraibles

A.13.2 Transferencia de informacion

[SI] Sistema Fuoa de Deberian establecerse politicas, procedimientos y controles
de R17 si100 |49 i Alto (3) 3| Alto(3) |3 9 | formales que protejan el intercambio de informacion mediante el

L informacién . S
Informacion uso de todo tipo de recursos de comunicacion

A.8.2 Clasificacion de lainformacién

Deberian establecerse procedimientos para la manipulacion y el
almacenamiento de la informacion, de modo que se proteja dicha
informacién contra la revelaciéon no autorizada o el uso indebido.

A.12.1.1 Documentacion de procedimientos operacionales
La documentacion del sistema deberia estar protegida contra
accesos no autorizados.




Tabla 13. (Continuacién)

Activo

[S]] Sistema
de
Informacion

| Riesgo |

R38

SI1200

Amenaza | Probabilidad |

Fuga de
informacién

Alto (3)

3

Impacto |

Alto (3)

ANALISIS DE RIESGOS

| Riesgo

controles

A.9.2.5 Revision de derechos de acceso de usuarios
Deberian evitarse las situaciones que permitan que se produzcan
fugas de informacién

A.8.3.1 Gestion de medios removibles
Se deberian establecer procedimientos para la gestion de los
soportes extraibles

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion, A.13.2 Transferencia de informacion

Deberian establecerse politicas, procedimientos y controles
formales que protejan el intercambio de informacién mediante el
uso de todo tipo de recursos de comunicacién

A.8.2 Clasificacion de lainformacién

Deberian establecerse procedimientos para la manipulacion y el
almacenamiento de la informacion, de modo que se proteja dicha
informacién contra la revelacion no autorizada o el uso indebido.

A.12.1.1 Documentacién de procedimientos operacionales
La documentacion del sistema deberia estar protegida contra
accesos no autorizados.

OPCIONES DE

®]
=
ul
z
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=

* Reducir el riesgo

[SI] Sistema
de
Informacion

R62

SI300

Corrupcion
de la
informacién

Alto (3)

3

Alto (3)

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcion de la informacién debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacion y del
software, y se deberian probar periddicamente conforme a la
politica de copias de seguridad acordada.

* Reducir el riesgo




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo

A.8.2 Clasificacion de lainformacion

de la organizacion”

Los documentos importantes deberian estar protegidos contra la
pérdida, destruccion y falsificacion de acuerdo con los requisitos
legales, reglamentarios, contractuales y empresariales.

[SI] Sistema Destruccion
de R63 | SI300 |de Alto (3) 3| Alto(3) |3 9
Informacion informacién

A.12.2.1 Controles contra software malicioso * Reducir el riesgo
[SI] Sistema Difusion de Se deberian implantar controles de deteccion, prevencion y
de R69 SI300 | software Alto (3) 3| Alto(3) |3 9 | recuperacién que sirvan como proteccion contra el coédigo
Informacion dafiino malicioso y se deberian implantar procedimientos adecuados de
concienciacion del usuario.

A.9.2.5 Revisién de derechos de acceso de usuarios * Reducir el riesgo
Deberian evitarse las situaciones que permitan que se produzcan
fugas de informacién

A.8.3.1 Gestion de medios removibles
Se deberian establecer procedimientos para la gestion de los
soportes extraibles

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion, A.13.2 Transferencia de informacion

Deberian establecerse politicas, procedimientos y controles
formales que protejan el intercambio de informacién mediante el
uso de todo tipo de recursos de comunicacion

[D] Datos /
Informacion

Fuga de

R1 D100 |. .
informacion

Medio (2) |[2| Alto(3) |3 6

A.8.2 Clasificacion de lainformacién

Deberian establecerse procedimientos para la manipulacion y el
almacenamiento de la informacion, de modo que se proteja dicha
informacién contra la revelaciéon no autorizada o el uso indebido.

A.12.1.1 Documentacion de procedimientos operacionales
La documentacion del sistema deberia estar protegida contra
accesos no autorizados.




Tabla 13. (Continuacién)

[D] Datos /
Informacion

R2

D100

Amenaza | Probabilidad |

Introduccié
n de falsa
informacién

Medio (2)

2

ANALISIS DE RIESGOS

Impacto |

Alto (3)

| Riesgo

controles
A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion
Para detectar cualquier corrupciéon de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validaciéon en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.

OPCIONES DE
A\ =N]e}

* Reducir el riesgo

[D] Datos /
Informacion

R3

D100

Alteracion
de la
informacién

Medio (2)

2

Alto (3)

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcién de la informacién debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.

* Reducir el riesgo

[D] Datos /
Informacién

R4

D100

Corrupcion
de la
informacién

Medio (2)

2

Alto (3)

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcién de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacion y del
software, y se deberian probar periddicamente conforme a la
politica de copias de seguridad acordada.

* Reducir el riesgo

[D] Datos /
Informacién

R5

D100

Destruccion
de
informacion

Medio (2)

2

Alto (3)

A.8.2 Clasificacion de la informacién

de la organizacion"

Los documentos importantes deberian estar protegidos contra la
pérdida, destruccion y falsificacion de acuerdo con los requisitos
legales, reglamentarios, contractuales y empresariales.

* Reducir el riesgo




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS
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Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo
A.12.2.1 Controles contra software malicioso
[D] Datos / Difusion de Se deberian implantar controles de deteccion, prevencion vy
i R7 D100 | software Medio (2) 2| Alto(3) |3 6 | recuperacién que sirvan como proteccion contra el coédigo
Informacion ol e P -
dafiino malicioso y se deberian implantar procedimientos adecuados de
concienciacion del usuario.
* Reducir el riesgo
Caida del A.12.1.3 Gestion de la capacidad
D] Datos_,,/ RO D100 | sistema por Medio (2) 2| Ao@) |3 6 La utlllzaqlon de los recursos se deber_la_ supervisar y ajustar_, asi
Informacion como realizar proyecciones de los requisitos futuros de capacidad,
sobrecarga . - ! :
para garantizar el rendimiento requerido del sistema.
A.9.2 Gestion de accesos de usuario * Reducir el riesgo
La asignacion y el uso de privilegios deberian estar restringidos y
controlados.
A.9.1 Requerimientos de negocio para el control de acceso
[D] Datos / Abqso .de . Se deberia establecer, documentar y revisar una politica de
i R10 D100 | privilegios Medio (2) |2| Alto(3) |3 6 ! e .
Informacion de acceso control de acceso basada en los requisitos del negocio y de
seguridad para el acceso.
A.9.2.5Revisién de los derechos de acceso de usuario
La Direccion deberia revisar los derechos de acceso de usuario a
intervalos regulares y utilizando un proceso formal.




Tabla 13. (Continuacién)

[D] Datos /
Informacion

R11

D100

Amenaza | Probabilidad |

Acceso no
autorizado

Medio (2)

2

ANALISIS DE RIESGOS

Impacto |

Alto (3)

| Riesgo

controles

A.9.2.5 Revision de derechos de acceso de usuarios
Se deberian utilizar los métodos apropiados de autenticacion para
controlar el acceso de los usuarios remotos

La identificacion automatica de los equipos se deberia considerar
como un medio de autenticacion de las conexiones provenientes
de localizaciones y equipos especificos

Se deberia controlar el acceso fisico y logico a los puertos de
diagnéstico y de configuracion

Los grupos de servicios de informacion, usuarios y sistemas de
informacion deberian estar segregados en redes.

En redes compartidas, especialmente en aquellas que traspasen

las fronteras de la organizacion, deberia restringirse la capacidad
de los usuarios para conectarse a la red, esto deberia hacerse de
acuerdo a la politica de control de acceso y a los requisitos de las
aplicaciones empresariales

A. 13 Seguridad en las Comunicaciones

Se deberian implantar controles de encaminamiento (routing) de

redes para asegurar que las conexiones de los ordenadores y los
flujos de informacién no violan la politica de control de acceso de
las aplicaciones empresariales.

L
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* Reducir el riesgo

[D] Datos /
Informacién

R12

D100

Errores de
los
usuarios

Medio (2)

2

Alto (3)

A.7.2.2 Conciencia, educacion y entrenamiento de
seguridad de lainformacion

Todos los empleados de la organizacién y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periddicas, sobre
las politicas y procedimientos de la organizacion, segun
corresponda con su puesto de trabajo.

Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad

* Reducir el riesgo




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS

OPCIONES DE
A\ =N]e}

Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
[D] Datos / Errore_s del _ concien(}iaci(’)n y formacié_n,_con actualizaciones pgrié(_jicas, sobre
Inf i R13 D100 | administrad Medio (2) 2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
nformacion -
or corresponda con su puesto de trabajo.
A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Todos los empleados de la organizacién y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
[D] Datos / Erro_res de_ _ concieppiacién y form_aqién, con actualiza;:ion_gs periégicas, sobre
S R14 D100 | configuraci Medio (2) 2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
Informacion - -
6n corresponda con su puesto de trabajo.
A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
que hayan provocado alguna violacién de la seguridad
A.17.2.1 Disponibilidad de facilidades de procesamiento de * Reducir el riesgo
informacion
Para detectar cualquier corrupciéon de la informacion debida a
errores de procesamiento o actos intencionados, se deberian
[SI] Sistema Introduccio incorporar comprobaciones de validacion en las aplicaciones.
de R18 SI1100 | n de falsa Medio (2) 2| Alto(3) |3 6
Informacion informacién A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion
Se deberian realizar copias de seguridad de la informacion y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.




Tabla 13. (Continuacién)

Activo

[S1] Sistema
de
Informacion

| Riesgo |

R19

SI1100

Amenaza | Probabilidad |

Alteracion
de la
informacién

Medio (2)

2

ANALISIS DE RIESGOS

Impacto | | Riesgo

Alto 3) |3 6

controles
A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion
Para detectar cualquier corrupcion de la informacién debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validaciéon en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacion y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.

OPCIONES DE
A\ =N]e}

* Reducir el riesgo

[S]] Sistema
de
Informacion

R20

SI1100

Corrupcion
de la
informacién

Medio (2)

2

Alto (3) |3 6

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcién de la informacién debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periddicamente conforme a la
politica de copias de seguridad acordada.

* Reducir el riesgo

[SI] Sistema
de
Informacién

R21

SI1100

Destruccion
de
informacion

Medio (2)

2

Alto 3) |3 6

A.8.2 Clasificacion de la informacién

de la organizacion"

Los documentos importantes deberian estar protegidos contra la
pérdida, destruccion y falsificacion de acuerdo con los requisitos
legales, reglamentarios, contractuales y empresariales.

* Reducir el riesgo

[SI] Sistema
de
Informacién

R25

SI1100

Fallo de
servicios de
comunicaci
ones

Medio (2)

2

Alto 3) |3 6

A. 11.1.4 Proteccién contra amenazas externas y del ambiente
Los equipos deberian estar protegidos contra fallos de
alimentacién y otras anomalias causadas por fallos en las
instalaciones de suministro.

Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones

* Reducir el riesgo




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
A.12.2.1 Controles contra software malicioso * Reducir el riesgo
[SI] Sistema Difusion de Se deberian implantar controles de deteccion, prevencion y
de R27 SI1100 | software Medio (2) 2| Alto(3) |3 6 | recuperacién que sirvan como proteccién contra el cédigo
Informacion dafiino malicioso y se deberian implantar procedimientos adecuados de
concienciacion del usuario.
A.7.2.2 Conciencia, educacion y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Errores de Todos los empleados de la organizacién y, cuando corresponda,
mantenimie los contratistas y terceros, deberian recibir una adecuada
[SI] Sistema nto / concienciacion y formacion, con actualizaciones periddicas, sobre
de R28 SI1100 | actualizacié Medio (2) |[2| Alto(3) |3 6 | las politicas y procedimientos de la organizacién, segun
Informacion n de corresponda con su puesto de trabajo.
programas
(software) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad
* Reducir el riesgo
[dSI] Sistema R29 SI100 C_aida del Medio (2 2 Alto(3 3 6 félﬁt.illi.ziggﬁté%nlgserlgcﬁ?spoa;c'sdeageberia supervisar y ajustar, asi
e L sistema por edio (2) to (3) como realizar proyecciones de los requisitos futuros de capacidad,
Informacion sobrecarga . o ; .
para garantizar el rendimiento requerido del sistema.
A.9.2 Gestion de accesos de usuario * Reducir el riesgo
La asignacion y el uso de privilegios deberian estar restringidos y
controlados.
. A.9.1 Requerimientos de negocio para el control de acceso
BSI] Sistema Abqso .de . Se deberia establecer, documentar y revisar una politica de
e R30 SI1100 | privilegios Medio (2) 2| Alto(3) |3 6 ld basad | isitos del negocio v de
Informacion de acceso control de acceso basada en los requisi g y
seguridad para el acceso.
A.9.2.5Revisién de los derechos de acceso de usuario
La Direccion deberia revisar los derechos de acceso de usuario a
intervalos regulares y utilizando un proceso formal.




Tabla 13. (Continuacién)

Activo

[SI] Sistema
de
Informacion

| Riesgo |

R31

SI1100

Amenaza | Probabilidad |

Acceso no
autorizado

Medio (2)

2

ANALISIS DE RIESGOS

Impacto |

Alto (3)

| Riesgo

controles
A.9.2.5 Revision de derechos de acceso de usuarios
Se deberian utilizar los métodos apropiados de autenticacién para
controlar el acceso de los usuarios remotos

La identificacién automatica de los equipos se deberia considerar
como un medio de autenticacion de las conexiones provenientes
de localizaciones y equipos especificos

Se deberia controlar el acceso fisico y l6gico a los puertos de
diagnéstico y de configuracion

Los grupos de servicios de informacion, usuarios y sistemas de
informacion deberian estar segregados en redes.

En redes compartidas, especialmente en aquellas que traspasen

las fronteras de la organizacion, deberia restringirse la capacidad
de los usuarios para conectarse a la red, esto deberia hacerse de
acuerdo a la politica de control de acceso y a los requisitos de las
aplicaciones empresariales

A. 13 Seguridad en las Comunicaciones

Se deberian implantar controles de encaminamiento (routing) de
redes para asegurar que las conexiones de los ordenadores y los
flujos de informacion no violan la politica de control de acceso de
las aplicaciones empresariales.

OPCIONES DE
A\ =N]e}

* Reducir el riesgo

[SI] Sistema
de
Informacion

R32

SI1100

Errores de
los
usuarios

Medio (2)

2

Alto (3)

A.7.2.2 Conciencia, educacion y entrenamiento de
seguridad de lainformacion

Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizacién, seguin
corresponda con su puesto de trabajo.

A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad

* Reducir el riesgo




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS

OPCIONES DE
A\ =N]e}

Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles

A.7.2.2 Conciencia, educacién y entrenamiento de
seguridad de lainformacién

Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada

* Reducir el riesgo

[S1] Sistema Errores del concienciacion y formacion, con actualizaciones periédicas, sobre
de R33 SI1100 | administrad Medio (2) [2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
Informacion or corresponda con su puesto de trabajo.

A.7.2.3 Proceso disciplinario

Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién

Todos los empleados de la organizacién y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada

[SI] Sistema Errores de concienciacion y formacion, con actualizaciones periédicas, sobre
de R34 SI1100 | configuraci Medio (2) 2| Alto(3) |3 6 | las politicas y procedimientos de la organizacién, segun
Informacion 6n corresponda con su puesto de trabajo.

A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
que hayan provocado alguna violacién de la seguridad




Tabla 13. (Continuacién)

Activo

Amenaza | Probabilidad |

[SI] Sistema
de
Informacion

| Riesgo |

R35

SI1100

Denegacio
n de
servicio

Medio (2)

2

ANALISIS DE RIESGOS

Impacto |

Alto (3)

| Riesgo

controles
Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones

A.9.2.5 Revision de derechos de acceso de usuarios

Deberia establecerse un procedimiento formal de registro y de
anulacion de usuarios para conceder y revocar el acceso a todos
los sistemas y servicios de informacion.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcion de la informacion debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.

Deberia desarrollarse y mantenerse un proceso para la
continuidad del negocio en toda la organizacién, que gestione los
requisitos de seguridad de la informacién necesarios para la
continuidad del negocio.

A. 17 Aspectos de Seguridad de la Informacion para la
Gestién de la Continuidad del Negocio

Deberian identificarse los eventos que puedan causar
interrupciones en los procesos de negocio, asi como la
probabilidad de que se produzcan tales interrupciones, sus efectos
y sus consecuencias para la seguridad de la informacion

OPCIONES DE
A\ =N]e}

* Reducir el riesgo

[SI] Sistema
de
Informacion

R39

SI1200

Introduccié
n de falsa
informacion

Medio (2)

2

Alto (3)

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcién de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.

* Reducir el riesgo




Tabla 13. (Continuacién)

Activo

[S1] Sistema
de
Informacion

| Riesgo | Amenaza | Probabilidad |

R40

SI1200

Alteracion
de la
informacién

Medio (2)

2

ANALISIS DE RIESGOS

Impacto | | Riesgo

Alto 3) |3 6

controles
A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion
Para detectar cualquier corrupciéon de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validaciéon en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periodicamente conforme a la
politica de copias de seguridad acordada.

OPCIONES DE
A\ =N]e}

* Reducir el riesgo

[S]] Sistema
de
Informacion

R41

S1200

Corrupcion
de la
informacién

Medio (2)

2

Alto (3) |3 6

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcién de la informacion debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periddicamente conforme a la
politica de copias de seguridad acordada.

* Reducir el riesgo

[S]] Sistema
de
Informacion

R42

SI1200

Destruccion
de
informacién

Medio (2)

2

Alto (3) |3 6

A.8.2 Clasificacion de la informacién

de la organizacion”

Los documentos importantes deberian estar protegidos contra la
pérdida, destruccion y falsificacién de acuerdo con los requisitos
legales, reglamentarios, contractuales y empresariales.

* Reducir el riesgo

[SI] Sistema
de
Informacion

R46

SI1200

Fallo de
servicios de
comunicaci
ones

Medio (2)

2

Alto 3) |3 6

A. 11.1.4 Proteccién contra amenazas externas y del ambiente
Los equipos deberian estar protegidos contra fallos de
alimentacién y otras anomalias causadas por fallos en las
instalaciones de suministro.

Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones

* Reducir el riesgo
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ANALISIS DE RIESGOS
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo
A.12.2.1 Controles contra software malicioso
[SI] Sistema Difusiéon de Se deberian implantar controles de deteccion, prevencion vy
de R48 SI1200 | software Medio (2) |[2| Alto(3) |3 6 | recuperacién que sirvan como proteccion contra el coédigo
Informacion dafiino malicioso y se deberian implantar procedimientos adecuados de
concienciacion del usuario.
A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Errores de Todos los empleados de la organizacién y, cuando corresponda,
mantenimie los contratistas y terceros, deberian recibir una adecuada
[SI] Sistema nto / concienciacion y formacion, con actualizaciones periédicas, sobre
de R49 SI1200 | actualizacié Medio (2) |[2| Alto(3) |3 6 | las politicas y procedimientos de la organizacién, segun
Informacion n de corresponda con su puesto de trabajo.
programas
(software) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
* Reducir el riesgo
. . A.12.1.3 Gestion de la capacidad
BS;] Sistema rso | si200 ggg%gior Medio 2 |2| Alo(3) |3 e utiliza(iién de los rgcurso(js sle deberia supervisardy ajustar_,dazl'
Informacion sobrecarga como realizar proyecciones de los requisitos futuros de capacidad,
para garantizar el rendimiento requerido del sistema.
A.9.2 Gestion de accesos de usuario * Reducir el riesgo
La asignacién y el uso de privilegios deberian estar restringidos y
controlados.
[SI] Sistema Abuso de o )
de R51 SI200 | privilegios Medio (2) |2| Alto(3) |3 6 | A.9.1 Requerimientos de negocio para el control de acceso
Informacion de acceso Se deberia establecer, documentar y revisar una politica de
control de acceso basada en los requisitos del negocio y de
seguridad para el acceso.
A.9.2.5Revisién de los derechos de acceso de usuario
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ANALISIS DE RIESGOS
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
La Direccion deberia revisar los derechos de acceso de usuario a
intervalos regulares y utilizando un proceso formal.

A.9.2.5 Revision de derechos de acceso de usuarios * Reducir el riesgo
Se deberian utilizar los métodos apropiados de autenticacion para
controlar el acceso de los usuarios remotos

La identificacién automatica de los equipos se deberia considerar
como un medio de autenticacion de las conexiones provenientes
de localizaciones y equipos especificos

Se deberia controlar el acceso fisico y l6gico a los puertos de
diagnéstico y de configuracion

Los grupos de servicios de informacion, usuarios y sistemas de

[SI] Sistema ACCESO NO informacién deberian estar segregados en redes.
de R52 S1200 : Medio (2) |[2| Alto(3) |3 6
L autorizado . .
Informacion En redes compartidas, especialmente en aquellas que traspasen

las fronteras de la organizacion, deberia restringirse la capacidad
de los usuarios para conectarse a la red, esto deberia hacerse de
acuerdo a la politica de control de acceso y a los requisitos de las
aplicaciones empresariales

A. 13 Seguridad en las Comunicaciones

Se deberian implantar controles de encaminamiento (routing) de

redes para asegurar que las conexiones de los ordenadores y los
flujos de informacion no violan la politica de control de acceso de
las aplicaciones empresariales.




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS

OPCIONES DE
A\ =N]e}

Amenaza | Probabilidad |  Impacto | | Riesgo controles

A.7.2.2 Conciencia, educacién y entrenamiento de
seguridad de lainformacién

Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada

* Reducir el riesgo

[S1] Sistema Errores de concienciacion y formacion, con actualizaciones periédicas, sobre
de R53 SI1200 | los Medio (2) [2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
Informacion usuarios corresponda con su puesto de trabajo.

A.7.2.3 Proceso disciplinario

Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién

Todos los empleados de la organizacién y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada

[SI] Sistema Errores del concienciacion y formacion, con actualizaciones periédicas, sobre
de R54 S1200 | administrad Medio (2) 2| Alto(3) |3 6 | las politicas y procedimientos de la organizacién, segln
Informacion or corresponda con su puesto de trabajo.

A.7.2.3 Proceso disciplinario

Deberia existir un proceso disciplinario formal para los empleados
que hayan provocado alguna violacién de la seguridad

A.7.2.2 Conciencia, educacion y entrenamiento de * Reducir el riesgo
seguridad de lainformacion

Todos los empleados de la organizacién y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada

[SI] Sistema Errores de concienciacion y formacion, con actualizaciones periédicas, sobre
de R55 SI1200 | configuraci Medio (2) 2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
Informacion 6n corresponda con su puesto de trabajo.

A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad




Tabla 13. (Continuacién)

Activo

| Riesgo |

Amenaza | Probabilidad |

ANALISIS DE RIESGOS

Impacto |

| Riesgo

controles
Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones

Deberia establecerse un procedimiento formal de registro y de
anulaciéon de usuarios para conceder y revocar el acceso a todos
los sistemas y servicios de informacion.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcion de la informacién debida a
errores de procesamiento o actos intencionados, se deberian

OPCIONES DE
A\ =N]e}

* Reducir el riesgo

[S1] Sistema Denegacio incorporar comprobaciones de validacion en las aplicaciones
de R56 | SI200 | nde Medio 2) [2| Alto (3) 6 P P p :
Informacion servicio Deberia desarrollarse y mantenerse un proceso para la
continuidad del negocio en toda la organizacién, que gestione los
requisitos de seguridad de la informacién necesarios para la
continuidad del negocio.
A. 17 Aspectos de Seguridad de la Informacién para la
Gestion de la Continuidad del Negocio
Deberian identificarse los eventos que puedan causar
interrupciones en los procesos de negocio, asi como la
probabilidad de que se produzcan tales interrupciones, sus efectos
y sus consecuencias para la seguridad de la informacién
* Reducir el riesgo
. Fallo de A. 11.1.4 Proteccién contra amenazas externas y del ambiente
[S1] Sistema servicios de Los equipos deberian estar protegidos contra fallos de
de R67 | SI300 S Medio(2) |2| Alto(3) 6| are oot PR all |
Informacion comunicaci alimentacion y otras anomalias causadas por fallos en las
ones instalaciones de suministro.

Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones
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Amenaza | Probabilidad |  Impacto | | Riesgo controles
A. 11.1.4 Proteccién contra amenazas externas y del ambiente | * Reducir el riesgo
[Hw] Fallo de almentaciony ‘oas. anomaiias' causadas por falos. on las
Hardware / HW10 | servicios de .
Equipos RO1 |, comunicaci Medio (2) |2| Alto(3) |3 6 | instalaciones de suministro.
informaticos ones
Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones
A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Errores de Todos los empleados de la organizacién y, cuando corresponda,
[HW] mantenimie los contratistas y terceros, deberian recibir una adecuada
Hardware / HW10 nto / concienciacion y formacién, con actualizaciones periédicas, sobre
EQUIDoS R93 0 actualizacio Medio (2) |[2| Alto(3) |3 6 | las politicas y procedimientos de la organizacién, segun
=quIpos n de corresponda con su puesto de trabajo.
informaticos -
equipos
(hardware) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
* Reducir el riesgo
[HW] Caida del A.12.1.3 Gestion de la capacidad
Hardware / HW10 | ~ . La utilizacion de los recursos se deberia supervisar y ajustar, asi
- R94 sistema por Medio (2) |[2| Alto(3) |3 6 . - . )
Equipos 0 como realizar proyecciones de los requisitos futuros de capacidad,
b e sobrecarga - o ! :
informéticos para garantizar el rendimiento requerido del sistema.
* Reducir el riesgo
[HW] Fallo de A. 11.1.4 Protecci6n contra amenazas externas y del ambiente
Hardware / HW20 | servicios de ) Los equipos deberian estar protegidos contra fallos de
Equipos R102 0 comunicaci Medio (2) | 2| Alto(3) |3 6 alimentacion y otras anomalias causadas por fallos en las
informaticos ones instalaciones de suministro.
Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones




Tabla 13. (Continuacién)

Amenaza | Probabilidad |

ANALISIS DE RIESGOS

Impacto | | Riesgo

controles

OPCIONES DE
A\ =N]e}

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Errores de Todos los empleados de la organizacion y, cuando corresponda,
[HW] mantenimie los 'cont'rati_s’tas y terceros, deberiqn (ecibir una adecuada
Hardware / HW20 nto / o _ concienciacion y formamo_n,_con actualizaciones pgrloqlcas, sobre
Equipos R104 0 actualizacio Medio (2) [2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segln
h o n de corresponda con su puesto de trabajo.
informéticos ;
equipos
(hardware) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
* Reducir el riesgo
[HW] . A.12.1.3 Gestion de la capacidad
Caida del e . . . .
Hardware / HW20 | = . La utilizacién de los recursos se deberia supervisar y ajustar, asi
- R105 sistema por Medio (2) |[2| Alto(3) |3 6 . - . ;
Equipos 0 sobrecarga como realizar proyecciones de los requisitos futuros de capacidad,
informéticos para garantizar el rendimiento requerido del sistema.
* Reducir el riesgo
[HW] Fallo de A. 11.1.4 Protecci6n contra amenazas externas y del ambiente
Hardware / HW30 | servicios de . Los equipos deberian estar protegidos contra fallos de
Equipos R113 0 comunicaci Medio (2) | 2| Alto(3) |3 6 alimentacion y otras anomalias causadas por fallos en las
informaticos ones instalaciones de suministro.
Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones




Tabla 13. (Continuacién)

Activo

| Riesgo | Amenaza | Probabilidad |

ANALISIS DE RIESGOS

Impacto | | Riesgo

controles

OPCIONES DE
A\ =N]e}

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Errores de Todos los empleados de la organizacion y, cuando corresponda,
[HW] mantenimie los 'cont'rati.stas y terceros, deberiqn r_ecibir una adecuada
Hardware / HW30 nto / o _ conmen(}lamén y formauc’)_n,_con actualizaciones pgrlc’)t_i!cas, sobfe
Equipos R115 0 actualizacio Medio (2) [2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
h o n de corresponda con su puesto de trabajo.
informéticos ;
equipos
(hardware) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
* Reducir el riesgo
[HW] . A.12.1.3 Gestion de la capacidad
Caida del e . . . .
Hardware / HW30 | = . La utilizacién de los recursos se deberia supervisar y ajustar, asi
- R116 sistema por Medio (2) |[2| Alto(3) |3 6 . - . ;
Equipos 0 sobrecarga como realizar proyecciones de los requisitos futuros de capacidad,
informéticos para garantizar el rendimiento requerido del sistema.
A.17.2.1 Disponibilidad de facilidades de procesamiento de * Reducir el riesgo
informacion
Para detectar cualquier corrupcién de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian
[M] Soportes Alteracion incorporar comprobaciones de validacion en las aplicaciones.
de R122 | M100 |dela Medio (2) |[2| Alto(3) |3 6
informacion informacién A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion
Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periddicamente conforme a la
politica de copias de seguridad acordada.




Tabla 13. (Continuacién)

Activo

| Riesgo |

Amenaza | Probabilidad |

ANALISIS DE RIESGOS

Impacto | | Riesgo

controles

OPCIONES DE
A\ =N]e}

A.17.2.1 Disponibilidad de facilidades de procesamiento de * Reducir el riesgo
informacion
Para detectar cualquier corrupciéon de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian
[M] Soportes Corrupcion incorporar comprobaciones de validaciéon en las aplicaciones.
de R123 | M100 |dela Medio (2) [2| Alto(3) |3 6
informacion informacién A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion
Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.
* Reducir el riesgo
A.8.2 Clasificacion de la informacién
[M] Soportes Destruccion de la organizacion"
de R124 | M100 |de Medio (2) |[2| Alto(3) |3 6 | Los documentos importantes deberian estar protegidos contra la
informacién informacién pérdida, destruccion y falsificacién de acuerdo con los requisitos
legales, reglamentarios, contractuales y empresariales.
* Reducir el riesgo
Degradacio
[M] Soportes 20(:3%:?55 de :
iC:1eformacic'>n R126 | M100 almacenam Medio (2) | 2| Alto(3) |3 6 Al721 _Disponibilidad de facilidades de procesamiento de
iento de la informacion
informacién Se deberian realizar copias de seguridad de la informacion y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo
A.12.2.1 Controles contra software malicioso
[M] Soportes Difusion de Se deberian implantar controles de deteccion, prevencion y
de R127 M100 | software Medio (2) 2| Alto (3) 6 | recuperacién que sirvan como protecciéon contra el cédigo
informacién dafiino malicioso y se deberian implantar procedimientos adecuados de
concienciacion del usuario.
A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Errores de Todos los empleados de la organizacién y, cuando corresponda,
mantenimie los contratistas y terceros, deberian recibir una adecuada
[M] Soportes nto / concienciacion y formacion, con actualizaciones periédicas, sobre
de R128 | M100 | actualizaci6é Medio (2) |[2| Alto (3) 6 | las politicas y procedimientos de la organizacién, segun
informacion n de corresponda con su puesto de trabajo.
equipos
(hardware) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad
A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacion
Todos los empleados de la organizacién y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
[M] Soportes Errores de concienciacion y formacion, con actualizaciones periédicas, sobre
de R129 | M100 | configuraci Medio (2) |[2| Alto(3) 6 | las politicas y procedimientos de la organizacion, segun
informacion 6n corresponda con su puesto de trabajo.
A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo

[COM] Redes Fallo de A. 11.1.4 Proteccién contra amenazas externas y del ambiente
de o R135 COM servicios d_e Medio 2) |2| Alto(3) |3 6 Los equipos deberian estar protegidos contra fallos de
comunicacion 100_ | comunicaci alimentacion y otras anomalias causadas por fallos en las

es ones instalaciones de suministro.

Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Errores de Todos los empleados de la organizacién y, cuando corresponda,
mantenimie los contratistas y terceros, deberian recibir una adecuada
[COM] Redes / ienciacion v f <> lizaci i b
de COM nto/ 3 _ concienciacion y formacion, con actualizaciones periodicas, sobre
s R136 actualizacio Medio (2) 2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
comunicacion 100_ :
es n de corresponda con su puesto de trabajo.
equipos
(hardware) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad
* Reducir el riesgo
[COM] Redes Caida del A.12.1.3 Gestion de la capacidad
de o R137 COM sistema por Medio (2) 2| Ao@) |3 6 La utlllzaqlon de los recursos se deberlla_ supervisar y ajustar, asi
comunicacion 100_ como realizar proyecciones de los requisitos futuros de capacidad,
sobrecarga : - ] .
es para garantizar el rendimiento requerido del sistema.
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién
Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
[COM] Redes ST S . i
Errores de concienciacion y formacion, con actualizaciones periédicas, sobre
de COM . . . " L N .
S R138 configuraci Medio (2) [2| Alto(3) |3 6 | las politicas y procedimientos de la organizacion, segun
comunicacion 100_ | .
es 6n corresponda con su puesto de trabajo.
A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
* Reducir el riesgo
A. 11.1.4 Proteccién contra amenazas externas y del ambiente
[COM] Redes Fallo de
de o R142 COM servicios d_e Medio (2) 2| Ao@) |3 6 qu equipos deberian estar protegldos contra fallos de
comunicacion 200_ | comunicaci alimentacion y otras anomalias causadas por fallos en las
es ones instalaciones de suministro.
Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones
A.7.2.2 Conciencia, educacion y entrenamiento de * Reducir el riesgo
seguridad de lainformacion
Errores de Todos los empleados de la organizacion y, cuando corresponda,
mantenimie los contratistas y terceros, deberian recibir una adecuada
[COM] Redes / R S7 lizaci i6di b
de com |no/ - _ concienciacion y formacion, con actualizaciones periddicas, sobre
N R143 actualizacio Medio (2) |[2| Alto(3) |3 6 | las politicas y procedimientos de la organizaciéon, segin
comunicacion 200_ -
es nde corresponda con su puesto de trabajo.
equipos
(hardware) A.7.2.3 Proceso disciplinario
Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS

L
o
03
Z =
o<
o=
[a
o}

Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo

[COM] Redes . A.12.1.3 Gestion de la capacidad
de COM Qalda del . La utilizacién de los recursos se deberia supervisar y ajustar, asi
R144 sistema por Medio (2) 2| Alto(3) |3 6 . : L N
como realizar proyecciones de los requisitos futuros de capacidad,

comunicacion 200_
para garantizar el rendimiento requerido del sistema.

sobrecarga
es

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
seguridad de lainformacién

Todos los empleados de la organizacién y, cuando corresponda,
[COM] Redes los contratistas y terceros, deberian recibir una adecuada
de R145 COM Erl;‘oﬁresrdei Medio (2 2| Alto (3 3 6 concienciacion y formacion, con actualizaciones periédicas, sobre
comunicacion 200_ g?‘ gurac edio (2) 0(3) las politicas y procedimientos de la organizaciéon, seguin
es corresponda con su puesto de trabajo.

Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad

A.17.2.1 Disponibilidad de facilidades de procesamiento de * Reducir el riesgo
informacion

Para detectar cualquier corrupcién de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian
Alteracion incorporar comprobaciones de validacién en las aplicaciones.
[S] Servicios R171 | S100 |dela Medio (2) |[2| Alto(3) |3 6
informacién A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periddicamente conforme a la
politica de copias de seguridad acordada.
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupciéon de la informaciéon debida a
errores de procesamiento o actos intencionados, se deberian

* Reducir el riesgo

Corrupcion incorporar comprobaciones de validaciéon en las aplicaciones.
[S] Servicios R172 | S100 |dela Medio (2) [2| Alto(3) |3 6
informacién A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periédicamente conforme a la
politica de copias de seguridad acordada.

* Reducir el riesgo

A.8.2 Clasificacion de lainformacién

Destruccion de la organizacion"
[S] Servicios R173 | S100 |de Medio (2) |[2| Alto(3) |3 6 | Los documentos importantes deberian estar protegidos contra la
informacién pérdida, destruccion y falsificacién de acuerdo con los requisitos

legales, reglamentarios, contractuales y empresariales.

* Reducir el riesgo
A. 17 Aspectos de Seguridad de la Informacién para la
Gestion de la Continuidad del Negocio

Fallo de
- servicios de . Los equipos deberian estar protegidos contra fallos de
[S] Servicios R177 S100 comunicaci Medio (2) 2| Alo(3) |3 6 alimentacién y otras anomalias causadas por fallos en las
ones instalaciones de suministro.

Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo
Degradacié
n de los
- soportes de .
[S] Servicios R178 S100 almacenam Medio (2) 2| Alo(3) |3 6 A.17.2.1 Disponibilidad de facilidades de procesamiento de
iento de la informacion
informacién Se deberian realizar copias de seguridad de la informacién y del
software, y se deberian probar periddicamente conforme a la
politica de copias de seguridad acordada.
* Reducir el riesgo
A.12.2.1 Controles contra software malicioso
Difusiéon de Se deberian implantar controles de deteccién, prevencion vy
[S] Servicios R179 | S100 | software Medio (2) |[2| Alto(3) |3 6 | recuperacién que sirvan como proteccion contra el coédigo
dafiino malicioso y se deberian implantar procedimientos adecuados de
concienciacién del usuario.
A.7.2.2 Conciencia, educacion y entrenamiento de * Reducir el riesgo
Errores de seguridad de lainformacién
mantenimie Todos los empleados de la organizacion y, cuando corresponda,
nto / los contratistas y terceros, deberian recibir una adecuada
[S] Servicios R180 |S100 |actualizacio | Medio (2) |2]| Alto(3) |3 6 ronCIen|g|§C|on y formachqn,_con aCtléallzflCIones periodicas, sobre
n de as politicas y procedimientos de la organizacion, segin
programas corresponda con su puesto de trabajo.
(software) Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles

A.7.2.2 Conciencia, educacién y entrenamiento de * Reducir el riesgo
Errores de seguridad de lainformacién
mantenimie Todos los empleados de la organizacion y, cuando corresponda,
nto / los contratistas y terceros, deberian recibir una adecuada
[S] Servicios R181 S100 | actualizacié Medio (2) 2| Ao@) |3 6 concienciacion y formacion, con actualizaciones periédicas, sobre
n de las politicas y procedimientos de la organizaciéon, segun
equipos corresponda con su puesto de trabajo.
(hardware) Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad
* Reducir el riesgo
Caida del A.12.1.3 Gestion de la capacidad
[S] Servicios R182 S100 | sistema por Medio (2) 2| Ao@) |3 6 La utilizacién de los recursos se deberia supervisar y ajustar, asi
sobrecarp a como realizar proyecciones de los requisitos futuros de capacidad,
9 para garantizar el rendimiento requerido del sistema.
A.9.2 Gestion de accesos de usuario * Reducir el riesgo
La asignacion y el uso de privilegios deberian estar restringidos y
controlados.
Abuso de A.9.1 Requerimientos de negocio para el control de acceso
[S] Servicios R185 |S100 |privilegios Medio 2) |2| Alo(3) |3 6 Se deberia establecer, documentar y revisar una poll'pca de
de acceso control de acceso basada en los requisitos del negocio y de
seguridad para el acceso.
A.9.2.5Revision de los derechos de acceso de usuario
La Direccion deberia revisar los derechos de acceso de usuario a
intervalos regulares y utilizando un proceso formal.
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
* Reducir el riesgo

A.9.2.5 Revision de derechos de acceso de usuarios
Se deberian utilizar los métodos apropiados de autenticacion para
controlar el acceso de los usuarios remotos

La identificacién automatica de los equipos se deberia considerar
como un medio de autenticacion de las conexiones provenientes
de localizaciones y equipos especificos

Se deberia controlar el acceso fisico y logico a los puertos de
diagnéstico y de configuracion

Acceso no Los grupos de servicios de informacion, usuarios y sistemas de

[S] Servicios R186 | S100 | iorizado Medio (2) 2| Alto(3) |3 6 | informacién deberian estar segregados en redes.

En redes compartidas, especialmente en aquellas que traspasen

las fronteras de la organizacion, deberia restringirse la capacidad
de los usuarios para conectarse a la red, esto deberia hacerse de
acuerdo a la politica de control de acceso y a los requisitos de las
aplicaciones empresariales

A. 13 Seguridad en las Comunicaciones

Se deberian implantar controles de encaminamiento (routing) de
redes para asegurar que las conexiones de los ordenadores y los
flujos de informacién no violan la politica de control de acceso de
las aplicaciones empresariales.

A.7.2.2 Conciencia, educacion y entrenamiento de * Reducir el riesgo
seguridad de lainformacion

Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizacion, segun
corresponda con su puesto de trabajo.

Errores de
[S] Servicios R187 S100 |los Medio (2) 2| Alto(3) |3 6
usuarios

Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
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Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles

A.7.2.2 Conciencia, educacién y entrenamiento de
seguridad de lainformacién

Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizacién, segun
corresponda con su puesto de trabajo.

* Reducir el riesgo

Errores del
[S] Servicios R188 S100 | administrad Medio (2) 2| Alto(3) |3 6
or

Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacion de la seguridad

A.7.2.2 Conciencia, educacion y entrenamiento de * Reducir el riesgo
seguridad de lainformacién

Todos los empleados de la organizacién y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periddicas, sobre
las politicas y procedimientos de la organizacion, segln
corresponda con su puesto de trabajo.

Errores de
[S] Servicios R189 | S100 | configuraci Medio (2) |[2| Alto(3) |3 6
on

Deberia existir un proceso disciplinario formal para los empleados
gue hayan provocado alguna violacién de la seguridad
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Los fallos deberian ser registrados y analizados y se deberian
tomar las correspondientes acciones

Deberia establecerse un procedimiento formal de registro y de
anulaciéon de usuarios para conceder y revocar el acceso a todos
los sistemas y servicios de informacion.

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Para detectar cualquier corrupcion de la informacién debida a
errores de procesamiento o actos intencionados, se deberian
incorporar comprobaciones de validacion en las aplicaciones.
Denegacio
[S] Servicios R190 |S100 |nde Medio (2) [2| Alto(3) |3 6 | A. 17 Aspectos de Seguridad de la Informacién para la
servicio Gestién de la Continuidad del Negocio

* Compartir o
transferir el riesgo

Deberia desarrollarse y mantenerse un proceso para la
continuidad del negocio en toda la organizacién, que gestione los
requisitos de seguridad de la informacién necesarios para la
continuidad del negocio.

A. 17 Aspectos de Seguridad de la Informacién para la
Gestidon de la Continuidad del Negocio

Deberian identificarse los eventos que puedan causar
interrupciones en los procesos de negocio, asi como la
probabilidad de que se produzcan tales interrupciones, sus efectos
y sus consecuencias para la seguridad de la informacién

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion

Deberian establecerse politicas, procedimientos y controles
formales que protejan el intercambio de informacién mediante el
uso de todo tipo de recursos de comunicacion | * Reducir el riesgo

Interceptaci
[D] Datos / on de
Informacion R6 D100 informacién
(escucha)

Medio (2) |2 | Medio (2) |2 4
A.13.2 Transferencia de informacion

Deberian establecerse acuerdos para el intercambio de
informacion y de software entre la organizaciéon y los terceros

Durante el transporte fuera de los limites fisicos de la organizacion,
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Activo

| Riesgo |

Amenaza | Probabilidad |

ANALISIS DE RIESGOS

Impacto | | Riesgo

controles
los soportes que contengan informacion deberian estar protegidos
contra accesos no autorizados, usos indebidos o deterioro

OPCIONES DE
A\ =N]e}

[D] Datos /
Informacion

R16

D100

Ingenieria
social

Medio (2)

2

Medio (2) | 2 4

A.7.2.2 Conciencia, educacion y entrenamiento de
seguridad de lainformacién

Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizaciéon, segun
corresponda con su puesto de trabajo.

* Reducir el riesgo

[S]] Sistema
de
Informacion

R22

SI1100

Interceptaci
on de
informacién
(escucha)

Medio (2)

2

Medio (2) | 2 4

A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion, A.13.2 Transferencia de informacion

Deberian establecerse politicas, procedimientos y controles
formales que protejan el intercambio de informacién mediante el
uso de todo tipo de recursos de comunicacion

A.13.2 Transferencia de informacion
Deberian establecerse acuerdos para el intercambio de
informacion y de software entre la organizaciéon y los terceros

Durante el transporte fuera de los limites fisicos de la organizacion,
los soportes que contengan informacion deberian estar protegidos
contra accesos no autorizados, usos indebidos o deterioro

* Reducir el riesgo
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A. 17 Aspectos de Seguridad de la Informacién para la
Gestion de la Continuidad del Negocio
Deberian identificarse los eventos que puedan causar

Interrupcién interrupciones en los procesos de negocio, asi como la
[S1] Sistema de otros probabilidad de que se produzcan tales interrupciones, sus efectos | , Compartir o
de R26 SI1100 | servicios 'y Medio (2) |2 | Medio (2) |2 4|y sus consecuencias para la seguridad de la informacion Pe .
i S transferir el riesgo
Informacion suministros
esenciales Deberian desarrollarse e implantarse planes para mantener o

restaurar las operaciones y garantizar la disponibilidad de la
informacion en el nivel y en el tiempo requerido, después de una
interrupcién o un fallo de los procesos criticos de negocio.

A.7.2.2 Conciencia, educacién y entrenamiento de

[SI] Sistema . . . - * Reducir el riesgo
de R37 SI100 Ingenierfa Medio 2) |2 | Medio (2) | 2 4 seguridad de la informacion o
i social Todos los empleados de la organizacion y, cuando corresponda,
Informacion . p P
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizaciéon, segun
corresponda con su puesto de trabajo.
A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion, A.13.2 Transferencia de informacion
Deberian establecerse politicas, procedimientos y controles
formales que protejan el intercambio de informacién mediante el
[SI] Sistema Iénr:edrgeptam uso de todo tipo de recursos de comunicacion |, Reducir el riesgo
de L R43 SI1200 informacién Medio (2) 2| Medio (2) | 2 4 Deberian establecerse acuerdos para el intercambio de
Informacion . L o
(escucha) informacion y de software entre la organizaciéon y los terceros

Durante el transporte fuera de los limites fisicos de la organizacion,
los soportes que contengan informacion deberian estar protegidos
contra accesos no autorizados, usos indebidos o deterioro
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A. 17 Aspectos de Seguridad de la Informacién para la
Gestion de la Continuidad del Negocio
Deberian identificarse los eventos que puedan causar

Interrupcién interrupciones en los procesos de negocio, asi como la
[S]] Sistema de otros probabilidad de que se produzcan tales interrupciones, sus efectos | , Compartir o
de R47 SI1200 | servicios 'y Medio (2) |2 | Medio (2) |2 4|y sus consecuencias para la seguridad de la informacion Pe .
i S transferir el riesgo
Informacion suministros
esenciales Deberian desarrollarse e implantarse planes para mantener o

restaurar las operaciones y garantizar la disponibilidad de la
informacion en el nivel y en el tiempo requerido, después de una
interrupcién o un fallo de los procesos criticos de negocio.

A.7.2.2 Conciencia, educacién y entrenamiento de

[SI] Sistema Lo . . - * Reducir el riesgo
de R58 S1200 Ingenierfa Medio 2) |2 | Medio (2) | 2 4 seguridad de la informacion o
i social Todos los empleados de la organizacion y, cuando corresponda,
Informacion . p P
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizaciéon, segun
corresponda con su puesto de trabajo.
A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion, A.13.2 Transferencia de informacion
Deberian establecerse politicas, procedimientos y controles
formales que protejan el intercambio de informacién mediante el
[SI] Sistema Iénr:edrgeptam uso de todo tipo de recursos de comunicacion |, Reducir el riesgo
de L R64 SI1300 informacién Medio (2) 2| Medio (2) | 2 4 Deberian establecerse acuerdos para el intercambio de
Informacion . L R
(escucha) informacion y de software entre la organizaciéon y los terceros

Durante el transporte fuera de los limites fisicos de la organizacion,
los soportes que contengan informacién deberian estar protegidos
contra accesos no autorizados, usos indebidos o deterioro
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ANALISIS DE RIESGOS
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Activo | Riesgo | Amenaza | Probabilidad | = Impacto | controles
. . .
[SI] Sistema A.7.2.2 Conciencia, educacion y entrenamiento de Reducir el riesgo
de R79 SI300 Ing(_enlerla Medio (2) | 2| Medio (2) seguridad de la informacion o
i social Todos los empleados de la organizacion y, cuando corresponda,
Informacion . p L
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizaciéon, segun
corresponda con su puesto de trabajo.
A. 17 Aspectos de Seguridad de la Informacién para la
Gestion de la Continuidad del Negocio
Deberian identificarse los eventos que puedan causar
Interrupcién interrupciones en los procesos de negocio, asi como la
[HW] - . - . . .
de otros probabilidad de que se produzcan tales interrupciones, sus efectos | * Reducir el riesgo
Hardware / HW10 i . . ; . ; ot
Equinos R92 0 servicios y Medio (2) 2 | Medio (2) y sus consecuencias para la seguridad de la informacion
=quipos suministros
informaticos . . .
esenciales Deberian desarrollarse e implantarse planes para mantener o
restaurar las operaciones y garantizar la disponibilidad de la
informacion en el nivel y en el tiempo requerido, después de una
interrupcién o un fallo de los procesos criticos de negocio.
A. 17 Aspectos de Seguridad de la Informacion para la
Gestion de la Continuidad del Negocio
Deberian identificarse los eventos que puedan causar
Interrupcién interrupciones en los procesos de negocio, asi como la
[HW] de otros babilidad d d i : * i el i
probabilidad de que se produzcan tales interrupciones, sus efectos | * Reducir el riesgo
Hardware / HW20 - . . ; . . o
Equipos R103 0 servicios y Medio (2) |2 | Medio (2) y sus consecuencias para la seguridad de la informacién
informéticos suministros . .
esenciales Deberian desarrollarse e implantarse planes para mantener o
restaurar las operaciones y garantizar la disponibilidad de la
informacioén en el nivel y en el tiempo requerido, después de una
interrupcién o un fallo de los procesos criticos de negocio.




Tabla 13. (Continuacién)

ANALISIS DE RIESGOS

OPCIONES DE
A\ =N]e}

Activo | Riesgo | Amenaza | Probabilidad |  Impacto | | Riesgo controles
A. 17 Aspectos de Seguridad de la Informacién para la
Gestion de la Continuidad del Negocio
Deberian identificarse los eventos que puedan causar

Interrupcién interrupciones en los procesos de negocio, asi como la

[HW] ” . :
de otros probabilidad de que se produzcan tales interrupciones, sus efectos

Hardware / HW30 - . . ; . : -

EqUinos R114 0 servicios y Medio (2) |2 | Medio (2) |2 4|y sus consecuencias para la seguridad de la informacion

in(f]orr%éticos suministros * Compartir o
esenciales Deberian desarrollarse e implantarse planes para mantener o | transferir el riesgo

restaurar las operaciones y garantizar la disponibilidad de la
informacion en el nivel y en el tiempo requerido, después de una
interrupcién o un fallo de los procesos criticos de negocio.
A.17.2.1 Disponibilidad de facilidades de procesamiento de
informacion, A.13.2 Transferencia de informacion

Deberian establecerse politicas, procedimientos y controles
formales que protejan el intercambio de informacién mediante el

Interceptaci uso de todo tipo de recursos de comunicacion
- on de : . . . .
[S] Servicios R174 | S100 informacién Medio (2) | 2| Medio (2) | 2 4 Deberian establecerse acuerdos para el intercambio de Reducir el riesgo

(escucha) informacién y de software entre la organizacion y los terceros

Durante el transporte fuera de los limites fisicos de la organizacién,
los soportes que contengan informacién deberian estar protegidos
contra accesos no autorizados, usos indebidos o deterioro

A.7.2.2 Conciencia, educacion y entrenamiento de
seguridad de lainformacién

Todos los empleados de la organizacion y, cuando corresponda,
los contratistas y terceros, deberian recibir una adecuada
concienciacion y formacion, con actualizaciones periédicas, sobre
las politicas y procedimientos de la organizacién, seguin
corresponda con su puesto de trabajo.

- * Reducir el riesgo
Ingenieria

[S] Servicios R192 | S100 -
social

Medio (2) |2 | Medio (2) |2 4

Fuente autores, Fundamentado en la metodologia Margerit



6. DIVULGACION

Se realiz6 mediante una reunion, con el departamento de TIC de la universidad
Santo Tomas sede Bogota, ver informe anexo 2, Informe De Auditoria.

Adicionalmente este documento se publicara en el repositorio de la Universidad
Nacional Abierta y a distancia.



7. INFORME FINAL PARA EL MEJORAMIENTO DE LA SEGURIDAD.

INTRODUCCION

El presente trabajo presenta el informe de los resultados encontrados en el analisis de riesgos
segun la norma ISO 27001:2013 para las aulas virtuales de la Universidad Santo Tomas
modalidad presencial, puesto que el uso de estas por la comunidad educativa, es una politica
institucional obligatoria para los docentes de Tiempo Completo (TC) y Medio Tiempo (MT), al
volverse una politica el uso de las Aulas virtuales, el uso de éstas aumenta por parte de
docentes y estudiantes y la posibilidad de un atague informéticos se convierte en un peligro
eminente.

El evaluar la seguridad y el control de informacion de las aulas virtuales es muy importante,
puesto que en esta se registran notas y trabajos de los estudiantes, y material de produccion
intelectual de los docentes, la perdida de en esta informacién, generaria problemas
instituciones, que le generarian perdida econémicas a la universidad; la verificacion de que si
cumplen y aplican los controles, politicas de acuerdo a la norma ISO 27001: 2013, contribuye
a la estabilidad académica en la instruccion.

OBJETIVO

Verificar los riesgos de Seguridad segun la norma ISO 27001 en las Aulas Virtuales de la
Universidad Santo Tomas.

Objetivos Especificos

. Realizar un diagnéstico de la situacion actual de la seguridad de las aulas virtuales,
Identificacion y Analisis de Vulnerabilidades, en la universidad Santo Tomas en relacion con
la norma ISO 27001.

. Elaborar el informe final de los resultados para establecer el plan de mejoramiento de
la seguridad segun los requerimientos de la norma ISO 27001 para mejorar el desempefio de
la organizacion.

ALCANCE
Estado los riesgos de Seguridad segun la norma ISO 27001 en las Aulas Virtuales De La
Universidad Santo Tomas sede Bogota.

EXCLUSIONES: Se centré unicamente en Analisis de Riesgos segun la ISO 27001 de las
aulas virtuales de la USTA

CRITERIOS
norma ISO 27001
Técnicas y Procedimientos: Plan Auditoria Interna




EQUIPO AUDITOR

Lider Equipo Auditor: Vivian Andrea Garcia

Auditor 1 Jhon Jarby Ortiz

Experto Técnico:

Responsable del Punto auditado: Calos Angel Rocha

TIPO AUDITORIA: Interna

SITIO: sede Principal

HALLAZGOS

e Resultados del GAP

ayudarte a ver el nivel de implementacion de la ISO 27001 en la organizacién, observa si
esta en un estado inicial o si te queda poco para alcanzar el nivel de implementacién

adecuado
Tabla 1

Cantidad Caodigos Significado
Status

| El control se document6 e implementé

Porcentaje de

implementacion %

8%

El Control se lleva a cabo y el proceso debe ser
documentado para asegurar la repetibilidad del proceso
y mitigar los riesgos.

92%

El control no cumple las normas y debe ser redisefiado
para cumplir con las normas

0%

El proceso no esta en su lugar / no implementado.
(Control requeridos ni documentado ni implementado)

0%

El control no es aplicable para la empresa ni para el
negocio

0%



http://isocalidad2000.wordpress.com/2013/08/09/evaluacion-de-evidencias-y-no-conformidades-tengo-que-hacer-una-auditoria-interna-y-no-se-por-donde-empezar-x/

Analisis GAP

100%
80%
60%
40%
20%
0% [ |
D MD RD PNP NA (Not
Applicable)

Tabla 2 Andlisis de porcentaje de efectividad Declaracion de Aplicabilidad (SoA por las siglas en
inglés de Statement of Applicability

% de Efectividad

Dominio

|

80%

49%

95%

88%
84%
80%

83%

74%

80%

76%

74%

79%

75%

85%




Gréafica 2 Informe Grafica radar de la efectividad de acuerdo a la norma ISO 27001
Controles de Seguridad

% de Efectividad

5.- Politica...
18.- Cumplimiento 5 1 6.- Organizacién de la...
17.- Aspectos de... 0’6 7.- Seguridad en los...
0,4
16.- Gestion de... 0,2 8.- Gestién de Activos...
0
15.- Relaciones con... 9.- Control de Acceso...
14.- Adquisicion,... 10.- Criptografia...
13.-Seguridad en las... 11.- Seguridad Fisica...

12.- Seguridad en las...

De los resultados obtenidos se Observa:

En Andlisis GAP nos muestra El 8% de los controles estan documentados, El 92% de
los controles, se lleva a cabo y el proceso debe ser documentado para asegurar la
repetibilidad del proceso y mitigar los riesgos, la empresa esta en proceso de
construccion y aprobacién de los documentos.

De acuerdo a el andlisis, Declaracion de Aplicabilidad (SoA por las siglas en inglés
de Statement of Applicability se visualiza:

el item mas bajo obtenido Organizacion de la Seguridad de la Informacién Organizativos
de la Sistema de informacion (Sl), con un 49% esto se debe a que la organizacién esta
en proceso de documentar sus procesos.

El méas alto con el 95% es Seguridad en los Recursos Humanos, que es un proceso que
se viene trabajando e implementado hace varios afios en la universidad, pero hace 2 se
lleva el control total.

En cuanto los otro item se obtuvo la Politica de Seguridad esta en 80%, esta en
construccion y falta la aprobacion total de esta, la Gestion de Activos A RRHH,
88%,estos estan identificados, documentados, los Control de Acceso y del entorno 84%
se viene implementados desde hace 2 afios, Criptografia se obtuvo Operaciones 80%
falta documenta alguno procesos e implementaciéon en un 100%, la Seguridad Fisica y
del Entorno de acceso es 83% se tiene controlados el 90% de los espacios pero falta
documentar proceso y centro lar el 10% de los espacios, la Seguridad en las
Operaciones, Desarrollo y Mantenimiento De los Sl se obtuvo un 80%, se esta
realizando falta la evolucion de que tan efectivo es la forma como se realiza,-Seguridad




en las Comunicaciones Incidentes de SI 80%, la adquisicion, Desarrollo y
Mantenimiento de Sistemas del negocio 76% se realiza adquisidores de nuevos
equipos pero priman los temas monetarios en algunos casos que las necesidades,
relaciones con Proveedores 74% se tiene varios proveedores, a relacién es bueno pero
debido a la documentacién que se les solicita haces se pierden estos, la Gestion de
Incidentes de Seguridad de la Informacion 79% se estan documentando y se generan
acciones para corregirlas, pero estan en proceso de implementacion, Aspectos de
Seguridad de la Informacion para la Gestion de la Continuidad del Negocio 75% vy
Cumplimiento porque estan en proceso de implementacion 85%.

Mapa de Riesgos

Criterios de aceptacion del riesgo

Rango Descripcion

Riesgo <=4 La organizacion considera el riesgo poco resefiable.

Riesgo >4  La organizacion considera el riesgo resefable, es decir de alto impacto y debe
proceder a su tratamiento.

Tabla 3 de Impacto

Alto 3 s |18
4|l 6

Medio 2

Impacto ]
Bajo 2 3

Bajo | Medio | Alto

Probabilidad

Tabla 4 Activos Afectados con Alto riesgo

TIPO DE ACTIVO ACTIVOS DESCRIPCION
S1100 [SI] Sistema de Informacion aplicaciones PHP Moodle
S1200 [SI] Sistema de Informacién Correo electrénico Servicio corporativo Gmail
S1300 [SW] Software / Aplicativos Servidores WEB Apache




Tabla 5 Anélisis de riesgos altos

ANALISIS DE RIESGOS

L
°o
03
Z =z
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o

Riesgo | Activos | Amenaza | Probabilidad| |Impacto| | Riesgo controles

A. 6 Organizacion de la Seguridad de la

Informacion
Deberian evitarse las situaciones que permitan que
se produzcan fugas de informacioén

A.8.3.1 Gestion de medios removibles

Se deberian establecer procedimientos para la
gestién de los soportes extraibles

A.17.2.1 Disponibilidad de facilidades de
procesamiento de informacion, A.13.2
Transferencia de informacién

Deberian establecerse politicas, procedimientos y

*

R17 | SI100 Fuga de_’ Alto (3) 3| Alto(3) |3 controles formales que protejan el intercambio de Reducir

R38 | SI200 informacion ) " : ) el
informacion mediante el uso de todo tipo de recursos fiesao
de comunicacién 9

A.8.2 Clasificacion de lainformacién

Deberian establecerse procedimientos para la
manipulacion y el almacenamiento de la informacion,
de modo que se proteja dicha informacién contra la
revelacion no autorizada o el uso indebido.

A.12.1.1 Documentacion de procedimientos
operacionales

La documentacién del sistema deberia estar
protegida contra accesos no autorizados.

A.17.2.1 Disponibilidad de facilidades de
procesamiento de informacion

Para detectar cualquier corrupcion de la informacion
debida a errores de procesamiento o actos |,

intencionados, se deberian incorporar )
y ; S L Reducir
Corrupcion comprobaciones de validacién en las aplicaciones. el
R62 | SI300 dela Alto (3) 3| Alto(3) |3 resao
informacion A.17.2.1 Disponibilidad de facilidades de 9

procesamiento de informacién

Se deberian realizar copias de seguridad de la
informacion y del software, y se deberian probar
periddicamente conforme a la politica de copias de
seguridad acordada.

A.8.2 Clasificacién de la informacién
de la organizacion” *

Destruccion Los documentos importantes deberian estar | Reducir

R63 | SI300 _de L Alto (3) 3| Allo(3) |3 protegidos contra la pérdida, destruccion vy |el

informacion e o .
falsificacion de acuerdo con los requisitos legales, | riesgo

reglamentarios, contractuales y empresariales.

*
Difusién de A.12.2.1 Controles contra software malicioso Reducir

R69 | SI300 software Alto (3) 3| Ao 3) |3 Se debgnan implantar gpntroles de_ deteccion, e]
dafino prevencion y recuperaciobn que sirvan €omo | riesgo

proteccion contra el cédigo malicioso y se deberian




implantar procedimientos adecuados de
concienciacion del usuario.

Segun la tabla de riesgos obtenemos el siguiente mapa de riesgos

Tabla 6 Mapa de riesgos

Impacto

R8, R23,R24,R44 ,R45,R59, R60, R61,
R65, R66 , R70, R71, R72,R73, R74, R75
,R76 ,R77,R80, R81,R82,R83,R84,
R85, R86 , R87 , R88, R89, R90 , R95 , R96
,R97 ,R98, R99, R100, R101, R106 , R107
, R108 , R109, R110, R111, R112,R117,
R118,R119, R120, R121, R125, R130,
R132, R133, R134, R139, R140, R141,
R150, R151, R152, R153, R154, R155,
R157 ,R158, R159, R160, R161, R162,
R164 , R165, R166 , R167 , R168 , R169,
R175,R176, R183

Alto

R6, R16 , R22, R26 , R37 , R43, R47,
Medio R58 , R64 , R79 , R92, R103, R114 , R174
, R192

R8, R23, R24, R44 , R45, R59, R60
,R61,R65, R66,R70, R71, R72,
R73, R74,R75,R76, R77,R80,
R81, R82, R83, R84, R85, R86,
R87 , R88, R89, R90, R95, R96 ,
R97, R98, R99 , R100, R101 , R106,
Bajo R107 ,R108, R109, R110, R111,
R112,R117,R118,R119, R120,
R121,R125, R130, R132, R133,
R134 , R139, R140, R141, R150,
R151, R152, R153, R154, R155,
R157 ,R158 , R159 , R160, R161,
R162 , R164 , R165, R166 , R167,
R168 , R169, R175, R176, R183

Bajo Medio Alto

Probabilidad

Conclusiones

Politicas de seguridad de seguridad estan en construcciéon, pero las viene
implementando; el Manual de funciones y competencias laborales, estan en
construccion, pero se viene implementando.

Procesos y procedimientos cuentan con estos y los tiene documentados.

El Inventario de activos cuentan con este y hacen seguimiento al inventario desde hace
2 afos.




Portafolio de servicios cuentan con estos, pero estdn en construccion socializarlos a la
comunidad educativa.

Registro de problemas e incidentes: cuentan con el seguimiento y toman medida para
mitigarlos.

Los activos aplicaciones PHP, Correo electronico, Servidores WEB, estan en alto riesgo
de Fuga de informacién, Corrupcion de la informacion, Destruccion de informacion,
Difusion de software dafino.

RECOMENDACIONES

Realizar un Plan de Tratamiento del Riesgo, asi como un plan de accién sobre como
implementar los diversos controles definidos por la Declaracion de Aplicabilidad.
Desarrollar procedimientos de evaluacion y tratamiento de riesgos

se deberian evitarse las situaciones que permitan que se produzcan fugas de
informacion

Con respecto a los riesgos encontrados se sugiere:

Establecer procedimientos para la gestion de los soportes extraibles.

Establecerse politicas, procedimientos y controles formales que protejan el intercambio
de informacién mediante el uso de todo tipo de recursos de comunicacion
Establecerse procedimientos para la manipulacion y el almacenamiento de la
informacion, de modo que se proteja dicha informacion contra la revelacion no
autorizada o el uso indebido.

La documentacién del sistema debera estar protegida contra accesos no autorizados.
Para detectar cualquier corrupcion de la informacion debida a errores de procesamiento
0 actos intencionados, se debe incorporar comprobaciones de validacion en las
aplicaciones.

realizar copias de seguridad de la informacion y del software, y se deberian probar
periodicamente conforme a la politica de copias de seguridad acordada.

Los documentos importantes deberian estar protegidos contra la pérdida, destrucciéon y
falsificacion de acuerdo con los requisitos legales, reglamentarios, contractuales y
empresariales.

implantar controles de deteccion, prevencién y recuperacion que sirvan como
proteccion contra el cédigo malicioso y se deberian implantar procedimientos
adecuados de concienciacion del usuario del sistema y sus conclusiones finales.




RESULTADO E IMPACTOS

Los activos aplicaciones PHP, Correo electrénico, Servidores WEB, estan en alto
riesgo de Fuga de informacion, Corrupcion de la informacion, Destruccion de
informacion, Difusion de software dafiino.

En cuanto a los riesgos de riesgo medio y bajo, es indispensable iniciar de forma
escalonada, las acciones es decir iniciar con acciones para reducir el riesgo,
continuar con procesos para evitar el riesgo

Se recomienda que, aunque La organizacion use controles debe tomar medidas
frente a los riesgos de riesgo medio, es indispensable iniciar de forma escalonada,
con los siguientes controles del anexo 1 de la 2001.:

A. 6 Organizacion de la Seguridad de la Informacion
A.8.3.1 Gestion de medios removibles

A.17.2.1 Disponibilidad de facilidades de procesamiento de informacion, A.13.2
Transferencia de informacion

A.8.2 Clasificacion de la informacion

A.12.1.1 Documentaciéon de procedimientos operacionales

A.17.2.1 Disponibilidad de facilidades de procesamiento de informacién
A.17.2.1 Disponibilidad de facilidades de procesamiento de informacion
A.8.2 Clasificacion de la informacion

A.12.2.1 Controles contra software malicioso

Frente a los riesgos analizados, se recomienda realizar de forma simultanea de
preferencia acciones como * Reducir el riesgo, y de ser necesario Compartir o
transferir el riesgo mediante la contratacion de expertos externos.

El impacto esperado es que la organizacidbn tome mas conciencia sobre las
amenazas y vulnerabilidades, aceptando las recomendaciones dadas y realice un
plan de accion para mitigar los riesgos y el proceso de mejora continua.



CONCLUSIONES

Se Determinaron los riesgos de Seguridad Mediante la aplicacion de una auditoria
segun la norma ISO 27001 en las Aulas Virtuales De La Universidad Santo Tomas,
debidos a que la ISO 27001, una norma que define el sistema de gestion de
seguridad de la informacion (SGSI). La implementacion de esta, es el comienzo al
camino de la certificacion en ISO 27001 en la Universidad Santo Tomas.

El plan de auditoria que se elaboré y se implementod se hizo, con el fin de hacer el
diagndstico de la situacion actual de la seguridad de las aulas virtuales en la
universidad Santo Tomas en relacion con la norma ISO 27001.

Al Realizar un diagnéstico de la situacion actual de la seguridad de las aulas
virtuales en la universidad Santo Tomas, en relacion con la norma ISO 27001, se
pudo establecer que mas alto riesgo, se encontré en los activos aplicaciones php,
correo electrénico, servidores web; los riegos detectados fueron fuga de
informacion, corrupcion de la informacion, destruccion de informacion, difusion de
software dafino. Por tanto, la organizacion debe implementar los controles
indicados para mitigar estos riesgos.

Al elaborar el informe final, segun los requerimientos de la norma ISO 27001 para
mejorar el desempefio de la organizacion, se encontré que, en la actualidad, la
universidad Santo Tomas cuenta con un sistema de gestion de informacion con:

e Las politicas en construccién, pero estas se vienen implementando.

e El manual de funciones y competencias laborales en construccion, pero se
viene implementando.

e Los procesos estan definidos y los procedimientos estdn documentados.

e Elinventario de activos y se realiza seguimiento al inventario desde hace 2
anos.

e Su portafolio de servicios estd definido, sin embargo, aun esta en
construccion ya falta socializarlos a la comunidad educativa.

e Realiza el registro de problemas e incidentes, con el seguimiento y medidas
para mitigarlos.



RECOMENDACIONES

En base a la investigacion realizada se sugiere las siguientes acciones para
mitigar las amenazas y riesgos encontrados:

¢ Realizar un Plan de tratamiento del riesgo, asi como un plan de accion sobre
como implementar los diversos controles definidos por la Declaracion de
Aplicabilidad.

e Desarrollar procedimientos de evaluacion y tratamiento de riesgos.

e Evitar las situaciones que permitan que se produzcan fugas de informacion.
Con respecto a los riesgos encontrados se sugiere:

e Establecer procedimientos para la gestidén de los soportes extraibles.

e Establecerse politicas, procedimientos y controles formales que protejan el
intercambio de informacién mediante el uso de todo tipo de recursos de
comunicacion.

e Establecerse procedimientos para la manipulacion y el almacenamiento de
la informacion, de modo que se proteja dicha informacién contra la revelacion
no autorizada o el uso indebido.

e La documentacién del sistema deberd estar protegida contra accesos no
autorizados.

e Para detectar cualquier corrupcion de la informacion debida a errores de
procesamiento 0 actos intencionados, se debe incorporar comprobaciones
de validacién en las aplicaciones.

e Realizar copias de seguridad de la informacion y del software, y se deberian
probar periédicamente conforme a la politica de copias de seguridad
acordada.

e Los documentos importantes deberian estar protegidos contra la pérdida,
destruccion vy falsificacion de acuerdo con los requisitos legales,
reglamentarios, contractuales y empresariales.

e Implantar controles de deteccion, prevencién y recuperacion que sirvan como
proteccion contra el codigo malicioso y se deberian implantar procedimientos
adecuados de concienciacién del usuario del sistema y sus conclusiones
finales.
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ANEXOS



Anexo A Plan de auditoria

PLAN DE AUDITORIA

OBJETIVO: Verificar los riesgos de Seguridad segln la norma ISO 27001 en las Aulas
Virtuales de la Universidad Santo Tomas.

e Realizar un diagndstico de la situacion actual de la seguridad de las aulas
virtuales, Identificacidon y Anédlisis de Vulnerabilidades, en la universidad Santo
Tomas en relacion con la norma ISO 27001.

e Elaborar el informe final de los resultados para establecer el plan de mejoramiento
de la seguridad segun los requerimientos de la norma ISO 27001 para mejorar el
desempefio de la organizacion.

ALCANCE: Estado los riesgos de Seguridad segun la norma ISO 27001 en las Aulas
Virtuales De La Universidad Santo Tomas sede Bogota.

CRITERIOS: norma I1SO 27001

Técnicas y Procedimientos: Plan Auditoria Interna

EQUIPO AUDITOR: Lider Equipo Auditor: Vivian Garcia Auditor 1 Jhon Ortiz

Experto Técnico:

Responsable del Punto auditado: Calos Angel Rocha

TIPO AUDITORIA: Interna

FECHA: 12 octubre de 2016 SITIO: sede
Principal HORA: 8:00 am

Reunién de apertura: Departamento de TIC HORA: 8:00 am
Reunién de cierre: 14 de octubre de 2016 HORA: 6:00 pm

EXCLUSIONES: Se centrara unicamente en Analisis de Riesgos segun la ISO 27001 de las
aulas virtuales de la USTA




PROCESO Y/O
ACTIVIDAD

REQUISITO POR AUDITAR
NTC ISO 27001:2013

AUDITADOS
CARGO Y NOMBRE

AUDITOR

FECHA

HORA

Lugar/Regional/Centro
zonal

Etapa 1 “Planificacion

Etapa 2 diagndstico de
la situacién actual de la
seguridad de las aulas
virtuales de acuerdo a la
norma ISO 27001.

Etapa 3 “Analisis de
riesgos”

Etapa 4 informe final de
los resultados

(1) La iniciacion, terminacién y horarios de la auditoria se adecuaran de acuerdo con el desplazamiento de auditores

OBSERVACIONES:

La informacion que se conocera por la ejecucion de esta Auditoria serd tratada confidencialmente, por parte del equipo de auditores.

La duracién de las entrevistas puede variar dependiendo de la organizacién de la documentacion y los registros

Durante el desarrollo de la auditoria a los procesos de Aulas virtuales, se verificara en cada uno de ellos los respectivos Indicadores

Elaborado:

Aprobado:
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Titulo de

Documento. ANALISIS DE RIESGOS SEGUN LA NORMA ISO 27001 PARA LAS AULAS
VIRTUALES DE LA UNIVERSIDAD SANTO TOMAS MODALIDAD

PRESENCIAL

Autor GARCIA BALGUERA Vivian Andrea ORTIZ GONZALEZ Jhon Jarby

Palabras

Claves Analisis de Riesgo, ISO 27001

Descripcion

El presente trabajo es una Investigacion descriptiva, que consistié en determinar los riesgos de
la seguridad de la informacién, en las aulas virtuales de la modalidad presencial, en la
Universidad Santo Tomas, segun la norma ISO 27001:2013, para esto se elabor6 un plan de
Auditoria fundamentado en la norma ISO 27001:2013, se realiza un diagndstico de la situacion
actual de la seguridad de las aulas virtuales, segun la norma mencionada, y finalmente de se
elabora un informe final con los resultados para establecer el plan de mejoramiento.
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Contenido:

El presente trabajo, consistio en determinar los riesgos de seguridad segun la norma ISO
27001:2013 en las aulas virtuales de la Universidad Santo Tomas modalidad presencial, esta
necesidad, surge debido a que el uso de las aulas virtuales se convierte en politica institucional
obligatoria para los docentes de Tiempo Completo (TC) y Medio Tiempo (MT); en las Aulas
virtuales se registran notas y trabajos de los estudiantes, y material de produccion intelectual de
los docentes por tanto se debe verificar la informacién de las aulas virtuales se rige tres principios
basicos que dictamina el estandar internacional los cuales son: la confidencialidad, integridad y
disponibilidad, demostrando que se aplican las mejores préacticas, en cuanto al manejo de
informacion generando tranquilidad Institucional, tanto a los docentes y estudiantes al usar estas;
por tanto se necesita evaluar la seguridad y el control de informacién de las aulas virtuales
cumple y aplican los controles, politicas de acuerdo a la norma ISO 27001: 2013, p

Para estos se realizaron los siguientes objetivos:

GENERAL

Determinar los riesgos de Seguridad Mediante la aplicacién de una auditoria segun la norma ISO
27001 en las Aulas Virtuales De La Universidad Santo Tomas.

OBJETIVOS ESPECIFICOS

e Elaborar un plan de Auditoria segun la norma ISO 27001.

e Realizar un diagndstico de la situaciéon actual de la seguridad de las aulas virtuales enla
universidad Santo Tomas en relacion con la norma ISO 27001.

e Elaborar el informe final de los resultados para establecer el plan de mejoramiento de la
seguridad segun los requerimientos de la norma ISO 27001 para mejorar el desempefio
de la organizacion.




Para el desarrollo del proyecto se realizé una Investigacion Aplicada, en donde se desarrollaron
los siguientes pasos:

Analisis fuentes tedricas:
se consultaran diversas fuentes con relacion al analisis de riesgos en la seguridad informéatica y
se decidi6 la norma ISO 27001 para analisis de riesgos

Definicion de los objetivos del proyecto y delimitacién del alcance de acuerdo al problema
planteado:

Se elaboro el plan de auditoria que se presenta en el anexo 1y el 14 de octubre de 2016 se
implemento con el fin de hacer el diagndstico de la situacion actual de la seguridad de las aulas
virtuales en la universidad Santo Tomas en relacién con la norma ISO 27001

Diagnostico de la situacién actual

En esta etapa se desarrollaran las siguientes actividades:

Levantamiento de informacién e identificacion de los activos de informacién que componen el
proceso alcance del sistema SGSI, a través de la aplicacion de metodologias que contemplen
entrevistas y formatos.

Metodologia

Se realizé una Investigacion aplicada, ésta consiste segun los autores consultados en resolver
un problema, a través de la aplicacion o utilizacion de los conocimientos adquiridos, a la vez
gue se adquieren otros, después de implementar y sistematizar la practica basada en
investigacion; para esta investigacion es identificar y mitigar los riesgos informaticos que se
pueden presentar o que se estan presentando en las aulas virtuales de la USTA, tratando y de
dar una solucion a la problematica identificada.

Metodologia de Desarrollo

Los pasos que se implementaron para desarrollar el trabajo propuesto

Analisis fuentes tedricas:

se consultaran diversas fuentes con relacion al analisis de riesgos en la seguridad informatica y
se decidié la norma ISO 27001 para anlisis de riesgos.

Definicion de los objetivos del proyecto y delimitacion del alcance de acuerdo al problema
planteado:




Se elaboro el plan de auditoria que se presenta en el anexo 1 y el 14 de octubre de 2016 se
implemento con el fin de hacer el diagndstico de la situacion actual de la seguridad de las aulas
virtuales en la universidad Santo Tomas en relacion con la norma ISO 27001

Diagnostico de la situacion actual

En esta etapa se desarrollaran las siguientes actividades:

- Levantamiento de informacion e identificacion de los activos de informacién que
componen el proceso alcance del sistema SGSI, a través de la aplicacion de metodologias
gue contemplen entrevistas y formatos.

Analisis de Activos y su Valoracion
Se analizaron los activos, se determinaron las amenazas y riesgos, con la metodologia Magerit

Conclusiones
La universidad Santo Tomas actualmente su sistema de gestion de la informacion cuenta:

e Las politicas de seguridad de seguridad en construccién, pero estas se las viene
implementando:

e EIl manual de funciones y competencias laborales en construccion, pero se viene
implementando.

e Los procesos estan definidos y los procedimientos estdn documentados.

e Elinventario de activos y se realiza seguimiento al inventario desde hace 2 afos.

e Su portafolio de servicios esta definido, sin embargo, adn esta en construccion ya falta
socializarlos a la comunidad educativa.

e Realiza el registro de problemas e incidentes con el seguimiento y medidas para
mitigarlos.

El riesgo mas alto se encontr6 en los activos aplicaciones php, correo electrénico, servidores
web, este consiste en fuga de informacion, corrupcion de la informacién, destruccién de
informacion, difusion de software dafiino. Por tanto, la organizacion debe implementar los
controles indicados para mitigar este riesgo

La ISO 27001, es una norma que define el sistema de gestion de seguridad de la informacion
(SGSI). Por tanto, la implementacion de esta es el comienzo del camino hacia la certificacién en
ISO 27001

Recomendaciones

- Realizar un Plan de tratamiento del riesgo, asi como un plan de accion sobre como
implementar los diversos controles definidos por la Declaracion de Aplicabilidad.
- Desarrollar procedimientos de evaluacion y tratamiento de riesgos, evitar las situaciones
gue permitan que se produzcan fugas de informacion
- Con respecto a los riesgos encontrados se sugiere:
o Establecer procedimientos para la gestion de los soportes extraibles.
o Establecerse politicas, procedimientos y controles formales que protejan el




intercambio de informacion mediante el uso de todo tipo de recursos de
comunicacion
o Establecerse procedimientos para la manipulacién y el almacenamiento de la
informacién, de modo que se proteja dicha informacién contra la revelacion no
autorizada o el uso indebido.
La documentacion del sistema deberd estar protegida contra accesos no autorizados.
Para detectar cualquier corrupcién de la informacion debida a errores de procesamiento o
actos intencionados, se debe incorporar comprobaciones de validacibn en las
aplicaciones.
Realizar copias de seguridad de la informacién y del software, y se deberian probar
periodicamente conforme a la politica de copias de seguridad acordada.
Los documentos importantes deberian estar protegidos contra la pérdida, destruccion y
falsificacion de acuerdo con los requisitos legales, reglamentarios, contractuales y
empresariales.
Implantar controles de deteccion, prevencion y recuperacion que sirvan como proteccion
contra el codigo malicioso y se deberian implantar procedimientos adecuados de
concienciacién del usuario del sistema y sus conclusiones finales.




