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INTRODUCCION

Actualmente los avances en las tecnologias de informacion y en las
telecomunicaciones demandan de medidas de seguridad para salvaguardar el
recurso mas importante de toda organizacion, entidad o negocio, la

informacion.

La falta de medidas de seguridad en las redes es un problema de gran impacto,
ya que los riesgos, ataques y amenazas permanecen latentes en la sociedad,
dia a dia la vulnerabilidad de los sistemas de informacién es mayor, ya que a
medida que crecen los mecanismos de seguridad, nacen nuevos y Mmas
especializados atagues y amenazas, obligando a buscar mecanismos mayores
que permitan satisfacer los servicios de proteccibn de componentes y

comunicaciones en la red.

La seguridad es un tema amplio y se ocupa de garantizar que la curiosidad,
competitividad, y demas factores que implique vulnerar la informacion, no
lleguen a su objetivo. Como consecuencia nace la necesidad de implantar
medidas, procesos y procedimientos que velen por la integridad, disponibilidad

y confidencialidad de la informacion.

Para establecer una guia, que permita mantener la seguridad de las redes
inalambricas, y garantizar a las pequefias empresas, el salvaguardar la
informacion. Es necesario realizar una investigacion sobre los diferentes

atagues que se presentan en el tiempo actual, asi mismo identificar los riesgos
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y vulnerabilidades a los que se encuentran expuestas las redes, localizar las
falencias de la red o de las personas o sistemas informéticos que interactian
en esta.

El uso de herramientas de pruebas, ayuda a evaluar diferentes escenarios que
se pueden presentar en la realidad, ejecutar pruebas de seguridad en una red
inalambrica tiene el propdsito de mejorar la calidad de los servicios de la red,
encontrar huecos de seguridad a tiempo, realizar mantenimientos preventivos y
no correctivos, igualmente encontrar soluciones de seguridad antes de
perjudicar la informacién de un negocio.

Por ultimo especificar medidas o estrategias de seguridad, de acuerdo a un
nivel de proteccion, y establecer protocolos, estandares, configuraciones y
politicas de seguridad, basados en estudios practicos demostrativos,
confirmando la experiencia y utilidad de los mismos.

Una guia que dirige a los usuarios de las redes inalambricas de las pequefas

entidades, para mantener la seguridad en la informacion.
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1. PROBLEMA DE INVESTIGACION

1.1 DESCRIPCION

La seguridad en redes surge como consecuencia de la necesidad de utilizar
medios y procedimientos para reducir riesgos debidos a las posibles amenazas
y vulnerabilidades sobre la red inalambrica. Para las empresas es de vital
importancia dar un buen manejo y seguridad a la informacion, razén por la cual,

es importante hacer uso de una metodologia adecuada.

Actualmente la utilizacién e implementacién de redes inaldmbricas en las
empresas de la ciudad de Bogot4 es mas frecuente, por tanto, es necesario a
través de este proyecto de investigacion identificar las amenazas vy
procedimientos que permitan controlar los riesgos a los que esta expuesta la
informacion como principal activo de las empresas mediante un modelo de

gestiéon de seguridad adecuado.

Toda organizacion que maneje sistemas de informacién est4 expuesta a
amenazas y ataques que ponen en riesgo su permanencia, mas aun cuando
hablamos de conexiones inalambricas en donde son accedidas por diferentes
personas desde diferentes medios como celulares, portéatiles, servidores,

tablets, impresoras etc.

Las empresas que utilizan redes inalambricas se encuentran mas expuestas a
atagues que puedan generar la pérdida o robo de informacion, entre las que se

encuentran: Access Point Spoofing, MAC Spoofing, ARP Poisoning, Denial of
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service, WLAN escaners, Wardriving, entre otras como intercepcion, intrusion e
interferencia de datos; razon por la cual, el proposito de este proyecto es
realizar una investigacion a fondo sobre las vulnerabilidades de las diferentes
redes de informacion inalambricas, con esto encontrar que medidas de
seguridad se pueden implantar para eliminar o reducir cualquier riesgo, que
metodologias se pueden utilizar de acuerdo a cada uno de los protocolos
utilizados en las redes de informética para garantizar la seguridad de cualquier
empresa u organizacion, basados en normas o estandares internacionales que
aporten a la misma. Lo anterior, enfocado al mejoramiento del negocio y a la

seguridad de la informacién.

1.2 FORMULACION

¢,Como el disefio de un modelo de gestién de seguridad en redes ayudara a
disminuir los riesgos potenciales en las redes inaldmbricas de las pequefias

empresas del sector privado de la ciudad Bogota?

1.3 OBJETIVOS

1.3.1 General

Diseflar un modelo de gestion de seguridad en redes de comunicacion
inalambricas para disminuir los riesgos potenciales en las pequefias

empresas del sector privado de la ciudad Bogota.
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1.3.2 Especificos

Identificar las diferentes vulnerabilidades, amenazas y riesgos a que se
ven expuestos los usuarios al conectarse a las redes inaldmbricas de las
pequefias empresas del sector privado de Bogota.

e Evaluar la seguridad mediante pruebas sobre las redes inalambricas.

e Especificar medidas de seguridad de acuerdo a su funcion y grado de

proteccion para establecer redes seguras.

e Elaborar un manual o guia de la implementacion del modelo de gestion
de la seguridad en las redes inalambricas aplicado a las pequefas

empresas del sector privado de la ciudad de Bogota.

1.4 JUSTIFICACION

El propdsito de este proyecto es investigar a fondo las vulnerabilidades,
amenazas y riesgos a los que se encuentran expuestas las redes inalambricas
de las grandes empresas y ayudar a contribuir a la seguridad de las redes
inaldmbricas, por medio del disefio y propuesta de implementacién de
mecanismos, metodologias y guias para establecer redes seguras; teniendo en
cuenta que en la sociedad actual juegan un papel fundamental, siendo una de
las redes més usadas en la comunicacion, bien sea, para la descarga de

informacion, el uso de mensajeria, transferencia de datos, entre otras.

Se estudian las redes inalambricas y como ha sido la evolucion del uso

malicioso de cada uno de estas redes, como un hacker o un atacante puede
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dafiar de manera significativa la informacién. Analizar los posibles ataques y su
funcionamiento, los problemas que actualmente enfrentan como lo es la
saturacion del espectro debido a la masificacion de usuarios que afecta las
conexiones a larga distancia. Ya que en realidad las redes Wi-Fi estan
disefladas para conectar dispositivos a distancias reducidas, y a un mayor

alcance se expone a un riesgo mayor de interferencia.

Existe un elevado porcentaje de organizaciones que implementan sus redes de
manera abierta, sin proteger la informacién que circula por ellas, permitiendo el

acceso y control de sus dispositivos Wi-fi (de distribucion y terminales).

Asi mismo, como se ha acrecentado el nimero de redes inalambricas, se dio
una gran evolucion en el estandar global de comunicaciones para redes de
area local IEEE 802.11 que permite la transmision de datos entre diferentes
equipos moviles y estéaticos, en un entorno donde se necesita mayor velocidad
de transmision, facilidad, portabilidad, y especialmente seguridad, se ve
fuertemente impulsada la norma en dispositivos como ordenadores, consolas
de videojuegos, moviles, entre otros. Igualmente no se ha tardado en encontrar
vulnerabilidades a la norma siendo los principales perjudicados los propios
usuarios de la tecnologia, compafias grandes, medianas y pequefias que
pueden ver comprometidos sus datos confidenciales de gran valor, perdidas en
el entorno empresarial, utilizacion ilicita de informacién o suplantacién de
identidades, son algunas de las consecuencias que se producen debido a los

agujeros de seguridad. Es por esto que el desarrollo de este proyecto se centra
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en el estudio de la tecnologia y herramientas de proteccion, estudiando los
niveles de seguridad alcanzables, métodos de ataque y soluciones para evitar
las intrusiones, se realiza un recuento de los diferentes métodos de cifrado, las
herramientas mas comunes de ataque y los métodos de proteccion mas
utilizados. Realizar una descripcion del estdndar IEEE802.11 direccionado en
un marco de diferentes tecnologias inalambricas, exponer los diferentes
protocolos de seguridad que se aplican a las redes, detallando sus funciones y
vulnerabilidades; basados en estudios practicos demostrativos, teniendo en
cuenta las experiencias.

La finalidad de este proyecto es dirigir o guiar a los administradores de redes y
seguridad de informacidn para proveer y mantener redes inalambricas seguras
que garanticen la fiabilidad de la transmision de los datos de las pequefias

empresas de la ciudad de Bogota.

1.5 DELIMITACION

El alcance de este proyecto es proporcionar una guia con un conjunto de
medidas de seguridad que proporcionen redes de comunicacion inaldmbricas
seguras, lo suficientemente fuertes para evitar infiltraciones, intrusiones,
violaciones a la informacion o recursos vitales de una organizacion, para
prevenir problemas grandes y desastrosos en algunos casos, de igual manera
el de dar a conocer una serie de pautas para configurar los diferentes tipos de
medidas de seguridad en redes inalambricas, asi como implementar
estandares de un sistema de seguridad, entre los que se encuentran: WEP,

WPA, WPA2 basados en la norma IEEE802.11.
19



Este proyecto de investigacion solo abarca fines informativos y demostrativos,
proporcionar la informacién necesaria para que una organizacion adquiera los
conocimientos de nuevas y mejores tecnologias que garanticen una amplia
proteccion en la transmisiébn y seguridad de datos dentro de una red,
igualmente crear conciencia acerca de la seguridad de la informacion, ante

atagues y frecuentes vulnerabilidades a la que se ve expuesta.

Todo lo anterior con la finalidad de mantener la integridad, confidencialidad,

disponibilidad y autenticidad de la informacién en una organizacion.
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2. MARCO DE REFERENCIA

2.1 ANTECEDENTES

Titulo: IMPACTO DE LA SEGURIDAD EN REDES INALAMBRICAS DE
SENSORES IEEE 802.15.4

Autor: Carlos Garcia Arano

Resumen: Este proyecto analiza el impacto que provoca el uso de las
funcionalidades de seguridad descritas en el estandar IEEE 802.15.4 en las
redes de sensores. Se han implementado los diferentes niveles de seguridad
propuestos con la asistencia de un modulo hardware criptografico y se han
integrado en un desarrollo basado en FreeRTOS. Estas funcionalidades
permiten garantizar la confidencialidad e integridad de las comunicaciones,
pero suponen un coste en diferentes aspectos que se ha de cuantificar. Se han
analizado los costes en el consumo de energia, ya que los recursos
energéticos de los sensores son una de las principales limitaciones de este tipo
de redes. Los resultados evidencian un aumento en el consumo, pero casi
exclusivamente derivados de incremento del tiempo de transmisién. (Garcia
Arano Carlos, 2008)

Aporte: Proporciona una guia para el desarrollo del proyecto, ya que al igual
se pretende identificar las funcionalidades de seguridad que otorga el estandar
IEEE802 en las redes Wi-fi, en este proyecto presentan diferentes niveles de
seguridad con el fin de garantizar la confidencialidad e integridad de la

informacioén transmitida.
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Titulo: Network Wireless Security

Autor: Stephen Blair Mandeville Armeria

Resumen: Teniendo en cuenta los problemas y necesidades actuales que se
presentan a diario en el uso de redes inalambricas, se han establecido
diferentes proyectos de investigacion asociados al caso.

Con los cambios y avances tecnoldgicos en el transporte de la informacion, se
definen métricas, configuraciones, entre otras cosas para garantizar la
proteccion en la transmision de datos dentro de una red.

El proyecto de investigacion presentado se basa en el estandar 802.11 y se
centra en el analisis e implementacion de la tecnologia WPA2 como una
solucion a los actuales problemas arriba citados. (Mandeville Stephen).

Aporte: Es un proyecto de investigacion similar, ya que establece los
problemas, ataques y vulnerabilidades a los que se encuentran expuestas las
redes Wi-fi, pero asi mismo proporciona y se enfatiza en un método de
seguridad conocido como WPA2, ya que parece el mas factible para el autor

del mismo.
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2.2 MARCO TEORICO
2.2.1 Protocolos de seguridad

Protocolo WEP: WEP (Wired Equivalent Privacy, Privacidad Equivalente al
Cable) Protocolo para resguardar las redes inalambricas, por medio de un
estandar de encriptacion. Se presenta debido a que los canales de
comunicacion son inseguros y su objetivo principal es garantizar la
confidencialidad y evitar que usuarios no autorizados puedan acceder a las
redes WLAN, proporcionando autenticidad. *

Se destacan las siguientes ventajas:

e Permite utilizar dos métodos de autenticacion: Sistema Abierto y Clave
Compartida

e EIl protocolo WEP es facil de configurar y cualquier sistema con el
estandar 802.11 lo soporta.

e Proporciona niveles de seguridad altos.

Dentro de las desventajas se tienen:

e Existe una vulnerabilidad en la captura de paquetes de informacion por
parte de terceros, donde pueden encontrar la contrasefia de la red y
acceder a ella, las claves de tipo WEP son relativamente faciles de
conseguir por este método.

e No implementa adecuadamente, el enfoque de incrementar el vector de
un paquete a otro, en el tamafio de los paquetes de iniciacion.

Permitiendo que la cantidad de tramas que pasan a través de un punto

! NETSPOT, Protocolos de seguridad inalambrica: WEP, WPA, y WPA2. [En linea]. 2016
[Citado:25-May-2016] Disponible en internet: https//www.netspotapp.com/es/wifi-encryption-
and-security.html
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sea grande, lo que hace que se encuentren dos mensajes con el mismo
valor de iniciacién
e Las claves de cifrado estaticas son pocas veces cambiadas.
e Existen varias herramientas que pueden permitir romper la clave
secreta.
Protocolo WPA: WPA (Wi-Fi Protected Access) Su objetivo es cubrir todas las
falencias de seguridad detectadas en el protocolo de seguridad WEP. Trabaja
bajo un estandar de MAC, se encuentra orientado a pequefas oficinas y
usuario doméstico. Como indica Guillaume. ?
Dentro de sus principales caracteristicas se tienen:
- Distribucion dinamica de claves
- Incremento de robustez del vector de inicio
- Nuevas técnicas de integridad y autenticacion
Tiene las principales ventajas:
¢ Implementacién del Protocolo de Integridad de Clave Temporal (TKIP -
Temporal Key Integrity Protocol), permite cambiar las claves
dinamicamente a medida que el sistema es utilizado.
Evita ataques de recuperacion de clave a los que es susceptible WEP.
e Contiene proteccion contra ataques de "repeticion” (replay attacks),
cuenta con un contador de tramas.
e Permite trabajar a nivel doméstico y empresarial

Se encuentran las siguientes desventajas:

% Guillaume Lehembre, Seguridad Wi-Fi — WEP, WPA y WPA2. [En linea]. 2006 [Citado: 25-
May-2016] Disponible en internet:
http://www.hsc.fr/ressources/articles/hakin9_wifi/hakin9_wifi_ES.pdf
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¢ No es soportado por muchos dispositivos de red antiguos.

¢ No todas las tarjetas inaldmbricas son compatibles con este estandar.
Protocolo WPA2: Disefiado especificamente para cumplir requisitos de
entornos empresariales. Como indica Escobar.® Es compatible con WPA2.
Entre las principales ventajas:

e Utilizado para redes grandes, dado que proporcionan muy buena
seguridad.

e Puede trabajar con y sin un servidor de llaves, todas las estaciones de la
red usan una llave de tipo PSK (Pre-Shared-Key), en caso contrario se
usa habitualmente un servidor IEEE 802.1x.

¢ Incluye un algoritmo considerado criptograficamente seguro

Su principal vulnerabilidad es el ataque a la clave PSK, ya que toda la
informacion de la red va en formato texto y se transmite cuando un usuario se
autentifica. Teniendo en cuenta que la infraestructura de clave publica se
compone de un numero de elementos necesarios que garantizan la ejecucion
de operaciones criptograficas, por medio de una tecnologia, que proporciona
mayor seguridad de la informacién dentro de una organizacion.*

Protocolo EAP (Extensible Authetication Protocol): Se encarga de la
autenticacion y autorizacion, gestionando las contrasefias, capaz de trabajar

con tecnologia de llave publica.”

% Escobar Varas Angel, Maluenda Ruz Javier, Redes WPA/MWPA2.
[En linea]. 2016 [Citado:25-May-2016] Disponible en internet:
Elttp://profesores.elo.utfsm.cI/~agv/eI0322/1512/pr0ject/reports/RuzRiverosVaras.pdf

Ibid, p. 25.
® TechNet, Protocolo de autenticacion extensible (EAP) para la introduccion de acceso de red.
[En linea]. 2016 [Citado:25-May-2016] Disponible en internet: https://technet.microsoft.com/es-
es/library/hh945105(v=ws.11).aspx
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2.2.2 Red Inalambrica

Concepto: conjunto de equipos comunicados por medio de una transmision sin
cables y ondas electromagnéticas y a través de antenas, las cuales pueden
presentar interferencias y de acuerdo a la cobertura que ofrecen una medida
de transmision. °

Ventajas de las redes inalambricas: Dentro de las ventajas que ofrecen las

redes inaldmbricas, se encuentran:

Movilidad: permite conectar usuarios dentro de un &rea demografica
determinada.

- Accesibilidad: permite la conexion de equipos de cémputo o méviles que
cuenten con una tecnologia Wi-Fi, admitiendo el acceso de forma segura
a cada uno de los recursos de la red.

- Productividad: facilitan el trabajo en hogares y organizaciones
empresariales entre clientes y proveedores.

- Escalabilidad: se pueden ampliar rapidamente.

- Fécil Configuracion: ya que no requiere completamente de cableado,
permite la conectividad en ubicaciones de dificil acceso.

- Seguridad: gestiona y controla el acceso a las redes inalambricas por
medio de protocolos y configuraciones de seguridad para lograr el éxito
de la misma. ’

Tipos de acuerdo a su cobertura: Teniendo en cuenta la cobertura de las

redes WI-FI, se pueden clasificar en los diferentes tipos:

® CCM, Redes inalambricas. [En linea]. 2016 [Citado:25-May-2016] Disponible en
internet:http://es.ccm.net/contents/818-redes-inalambricas

" Blogspot, Ventajas y Desventajas De Redes Inalambricas.

[En linea]. 2016 [Citado:25-May-2016] Disponible en internet:
http://redessincableado.blogspot.com.co/p/ventajas-las-redes-wifi-poseen-una.html
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v" Wireless Personal Area Network
Es de cobertura personal, para hogares, para interconexion de teléfonos
moéviles y ordenadores personales, requiere tasas bajas de seguridad.
v Wireless Local Area Network
Son de cobertura local, basadas en HiperLAN y siguen el estandar IEEE
802.11.
v' Wireless Metropolitan Area Network
Son de cobertura metropolitana, se encuentra basada en la tecnologia
WIMAX, es decir, que tiene mas cobertura y ancho de banda.
v' Wirelees Wide Area Network
v Su cobertura es mundial, mas amplia y basada en la tecnologia UMTS,
permitiendo comunicaciones universales.®
Caracteristicas: Estas redes se caracterizan de acuerdo al rango de
frecuencia utilizado para transmitir y de acuerdo al medio en que se
implementan:
+ Ondas de radio: las ondas electromagnéticas son omnidireccionales, sus
frecuencias no son altas, lo que hace que la transmision no sea sensible
a atenuaciones.
%+ Microondas terrestres: utiliza antenas parabdlicas con diametros de tres
metros, su cobertura es a nivel de kilometros, su gran falencia es que el
emisor y el receptor deben estar alineados para la transmision, el enlace

debe ser punto a punto a una distancia corta.’

8 ccMm, Op. cit. p.26. ]
? Informaticamoderna, LAS REDES INALAMBRICAS. [En linea]. 2016 [Citado:25-May-2016]
Disponible en internet: http://www.informaticamoderna.com/Redes_inalam.htm
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% Microondas por satélite: su comunicacion es por estaciones bases. El
satélite recibe la sefial en una banda frecuencia, la amplifica y la
retransmite. Pueden haber interferencias con las comunicaciones.

% Infrarrojos: su comunicaciébn consiste en enlazar receptores y
transmisores que modulan la luz infrarroja, debe ser alineada

directamente, no puede atravesar las paredes. *°

2.2.3 Ataques sobre las redes inalambricas

Pérdida de equipo robado: Cuando se utiliza seguridad en modo WPA2, hay
una sola contrasefia general para la red inalambrica, esta contrasefa
generalmente es guardada por los dispositivos conectados, lo que genera un
problema al momento que ocurra un robo a alguno de los dispositivos.

Espionaje de usuario a usuario: Las amenazas no siempre ocurren desde
afuera. Los mismos clientes pueden espiar el trafico de la red para observar la
informacion de otros usuarios, es de tener en cuenta que esta situacién se

puede presentar a nivel empresarial y se debe controlar. **

1% |nformaticamoderna, Op. cit. p.27.

! De Luz Sergio, Ataques a las redes: Listado de diferentes ataques a las redes de
ordenadores. [En linea]. 2016 [Citado:25-May-2016] Disponible en internet:
https://lwww.redeszone.net/2010/11/03/ataques-a-las-redes-listado-de-diferentes-ataques-a-las-
redes-de-ordenadores/
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Sesiones de cuentas de secuestro: Existen muchas herramientas que hacen
secuestro de sesidn que ayudan a tener acceso a la cuenta o sesién total sin
tener que ingresar la contrasefia, con el fin de husmear y tener control total

sobre la sesion del usuario.

Puntos de acceso falso: Cualquier punto de acceso que no es seguro se
puede catalogar como falso, encontrar puntos de acceso abiertos puede
generar varios problemas en la informacién. *2

Malware en Internet: Consiste en software malicioso en una pagina web, que
puede infectar de virus, gusanos o troyanos los equipos asociados a la red, con
la finalidad de borrar datos y recopilar informacion (contrasefias, emails, entre
otros).

Access Point Spoofing: Este ataque funciona haciéndose pasar por un punto
de acceso verdadero, con la finalidad de que la victima se conecte a la red
erronea y lograr capturar la informacién, y una vez cometido el objetivo volver a
direccionar el trafico al punto verdadero, pasando un ataque inadvertido.

ARP Poisoning: Este ataque se realiza al protocolo ARP, colocando en medio
de la red un invasor de tal manera que la comunicacion o envié de paquetes de
un punto a otro tenga que pasar en medio del sujeto y asi capturar o alterar los

paquetes de informacion.

MAC Spoofing: Consiste en suplantar la direccion MAC de un cliente

autorizado, esto ocurre por los permisos que existen para cambiar las MAC.*

12 CALLES, Juan Antonio “Wi-Fis: Tipos de ataque y recomendaciones de seguridad” [En
linea]. 2013 [Citado: 16 mayo de 2016] Disponible en Internet: http://www.flu-
%roject.com/2013/10/wi-fis—tipos—de—ataque—y_1098.html.
Ibid, p. 29.
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Denial of Service (DoS): Consiste en saturar la red con peticiones, haciendo
que el servicio no esté disponible para los verdaderos clientes. En las redes
inalambricas se satura con peticiones de segregacion. **

Colapsar totalmente con la finalidad que la navegacion sea lenta o imposible,
es decir denegar el servicio, se encuentran tres categorias de denegacion del
servicio:

- Inundacién de conexiones: propio del protocolo TCP, ya que este pide el
reenvid de los paquetes perdidos, lo que establece cientos de
conexiones hasta colapsa el servicio.

- Inundacién de ancho de banda: un usuario malintencionado envia
muchos paquetes, impidiendo el paso de los legitimos paquetes de
envio. Peticiones distribuidas.

- Ataque de vulnerabilidad: el atacante se centra en enviar mensajes
construidos especificamente para provocar un fallo. *°

Sniffing o Sniffers: Este ataque intercepta el trafico en una red, para que se
lleve a cabo este ataque la victima y el atacante debe estar en la misma red y
ocurre por redes inseguras, abiertas y publicas.

Consiste en analizar los paguetes enviados en la red, poder ver todo lo que

circula en la red, inclusive crackeando las claves de cifrado inalambrico.*®

* INFORMATICA HOY “Vulnerabilidades de las redes” [En linea]. 2012 [Citado: 16 mayo de
2016] Disponible en Internet: http://www.informatica-hoy.com.ar/redes-inalambricas-
wifi/Vulnerabilidades-de-las-redes-WIFIl.php

> pid, p. 30.

' CIOPERU “5-ataques-comunes-a-las-redes-wifi-y-como-defenderse-de-ellos” [En linea]. 2009
[Citado: 16 mayo de 2016] Disponible en Internet: http://cioperu.pe/articulo/18229/5-ataques-
comunes-a-las-redes-wifi-y-como-defenderse-de-ellos/.
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WLAN escéner: Consiste en realizar un recorrido por una zona determinada
con el objetivo de buscar y almacenar puntos de acceso a redes inalambricas y

poder extraer datos e informacion.

2.2.4 Esquemas de seguridad en redes inalambricas

Esquema 1. Como esquema de seguridad que se debe tener en cuenta para la
seguridad de una red inalambrica, es necesario:

- Mantener actualizados los controladores de Wi-fi, asi como el firmware
del router

- Sino se utiliza la red Wi-fi, deshabilitarla

- Configurar la red como oculta, aplicar la técnica de cifrado
correspondiente al uso de la red:

- WPA2 Personal o PSK con cifrado para hogares o pequefias empresas
puede ser una buena opcién, con el uso de contrasefias de mas de 20
caracteres y robustas
WPA Enterprise recomendable para empresas y corporaciones, esta
utiliza el cifrado AES (Advanced Encryption Standard) y para generar
contrasefias aleatorias y robustas por medio del servidor RADIUS
(Remote Authentication Dial in User Service), para la autenticacion

utiliza protocolos 802.1X y EAP de acuerdo al que se determine utilizar.

17

" ADSLZONE, DIFERENCIAS ENTRE WEP Y WPA2-PSK ENTRE WEP Y WPA2-PSK. [En
linea]. 2016 [Citado: 16 mayo de 2016] Disponible en Internet:
https://lwww.adslzone.net/tutorial-44.18.html
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- Evitar conectarse a redes Wi-fi o redes publicas, ya que estas son el
entorno perfecto para los atacantes

- No utilizar redes ajenas, en primer lugar es un delito, y en segundo lugar
se puede cambiar los papeles de ser un atacante a ser atacados

- Cambiar la clave por defecto del router, ya que existen diferentes
herramientas que permiten descifrar esta. *

- Cambiar el nombre de red SSID que viene por defecto y la contrasefna
de administracion

- Limitar el nimero de IP asignables, cuando se tiene configurado el
router para que las asigne dinamicamente

- Desactivar del router tecnologias que no se utilicen

Esquema 2: Otra opcién para dar solucién al problema de la inseguridad de la
red inalambrica, se encuentra en la autenticacion:
a. Autenticacion de usuario

Utilizar y trabajar bajo un protocolo de autenticacion fuerte. El protocolo
EAP que utiliza métodos de autenticacion arbitrarios, sirve como soporte
a protocolos propios de autenticacién gestiona contrasefias y se trabaja
la autenticacion a través de certificados, tarjetas inteligentes o
credenciales. Como indica Martin. *° Diversos fabricantes que crearon
varios métodos EAP, entre los que se encuentran:
- EAP-LEAP (Ligth EAP) desarrollado por Cisco, provee un mecanismo

de autenticacion mutua en password, es decir, se requiere que la

'8 Jonnathan “Wireless Network” [En linea]. 2009 [Citado: 16 mayo de 2016] Disponible en
Internet: http://wagneredesinalambricas.blogspot.com.co/2009/10/marco-teorico.html.

9 MARTIN, Alejandro “Redes Inalambricas” [En linea]. 2009 [Citado: 16 mayo de 2016]
Disponible en Internet: http://inalambricas2009.blogspot.com.co/2009/10/marco-teorico.html.
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estacion del usuario se autentique con la red, al igual que la red se
autentique con el usuario, de esta manera se asegura que los usuarios
son los correctos. También usa claves dinAmicamente por sesion.
- EAP- TLS (Transport Layer Security EAP) desarrollado por Microsoft,
ofrece autenticacion mutua, credenciales seguras, claves de
encriptacion dinamicas, requiere de distribucion de certificados digitales.
- EAP — TTLS (Tunneled TLS) permite certificados de servidor y no de
cliente, permite que los usuarios sean autenticados dentro de las
WLANS, utilizando criptografia de clave publica/privada, es mas sencillo
de gestionar y econémico.
RADIUS (Remote Authentication Dial-UP User Service): servidor de
punto final, es responsable de recibir solicitudes de conexion y de la
autenticacion de los usuarios para luego retomar la informacién de
configuracion necesaria para el cliente. Su principal caracteristica es la
capacidad de manejar sesiones, notificando cuando inicia y termina una
conexion, generando estadisticas.

b. Autenticacion del equipo
Esta fase brinda mas seguridad y robustez, configurar DHCP (Protocolo
de configuracion dinamica de hosts), controla y limita el acceso a la
infraestructura de red inalambrica a aquellos equipos que no

pertenezcan a la red. %

%0 ZEROSHELL, Autenticacién en redes inalambricas con 802.1x, WPA y WPAZ2. [En linea].
2016 [Citado: 16 mayo de 2016] Disponible en Internet:
http://www.zeroshell.net/es/radiusdetails/
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Esquema 3:

Activar funciones de seguridad inherentes a los puntos de acceso y las
tarjetas de interfaz. Esto se realiza normalmente ejecutando un
programa suministrado con el equipo inalambrico.

Conocer la version de firmware que utilizan los puntos de acceso y
mantener la actualizacion de los mismos ya que esto los hace mas
seguros y confiables

Comprobar los recursos de seguridad que ofrece el hardware y software,
para mejorar la red inaldmbrica y simplificar la administracion de esta
Implementar y mantener recursos que se encarguen de la asistencia de

la seguridad inalambrica %

2.2.5 Herramientas de pruebas de seguridad: De acuerdo a los principales

riesgos de seguridad que tienen las redes inalambricas, se definen los métodos

de pruebas a realizar: %

Riesgos:

a)
b)
c)
d)
e)

f)

Red de comunicaciones Wi-fi abierta

Presencia de cifrado WEP en redes de comunicaciones
Algoritmos de generacion de claves de dispositivos inseguros
Claves WEP basicas

Mecanismos de autenticacion inseguros

Red Wi-fi no autorizada

2L ZEROSHELL, Op. cit. p.33.

22 SILVA, Felix “Penetration Testing”. [En linea]. 2016 [Citado: 16 mayo de 2016 Disponible en
Internet: https://docs.google.com/presentation/d/1e3-VDVAdiV4th-INQ-
v7hv581rhZHHg8i8cJ5gETQCk/htmlpresent?hl=es
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g) Portal hostspot inseguro

h) Cliente intentado conectar a red insegura

i) Rango de cobertura de red demasiado extenso

Pruebas:

a) Descubrimiento de dispositivos: seleccion de informacion sobre las
redes inalambricas

b) Fingerprinting: consiste en el andlisis de las funcionalidades de los
dispositivos de comunicaciones

c) Pruebas sobre la autenticacion, es decir, examinar los mecanismos de
autenticacion %

d) Cifrado de las comunicaciones, vigilar los mecanismos de cifrado

e) Configuracion de la plataforma, verificar la configuracion de las redes

f) Pruebas de la infraestructura, comprobar los controles de seguridad
sobre la infraestructura Wireless

g) Pruebas de denegacion de servicio, validar los controles orientados a
verificar la disponibilidad

h) Pruebas sobre directivas y normativa, analizar los aspectos normativos
aplicados a las redes de Wi-fi

i) Pruebas sobre clientes inalambricos, considerar ataques contra clientes
inalambricos

j) Pruebas sobre hostspots y portales cautivos, reconocer las debilidades

gue afectan al uso de portales cautivos

2.2.6 Software de aplicacion de pruebas

3 SILVA, Op. cit. p.34.
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WEPCrack

Esta herramienta se basa en las debilidades del algoritmo clave RC64, basada
en Perl se utiliza principalmente para romper los puntos de acceso 802.11,
proporciona capacidades de fuerza bruta para capturar y decodificar el trafico
WEP para un posterior analisis.**

Kismet

Trabaja como un detector de redes Wi-fi, detector de intrusos y como sniffer.
Opera como un identificador de red pasivo, generalmente se utiliza para
detectar el SSID de una red WLAN. Si en un primer sondeo no se logra
identificar SSID, se puede realizar él envid de tramas de disociacion forjadas
para exponer el SSID con una solicitud.

WiFinder

Es una aplicacion de facil uso, ya que se puede utilizar en cualquier dispositivo
con sistema operativo Android para detectar redes abiertas. También contiene
una funcionalidad de escaneo automatico. La informacion que se obtiene de
esta aplicacion incluye informacion basica de la red, método de cifrado, canal y
fortaleza de la red.?

Airmagnet WiFi Analyzer

Herramienta disefiada para ser una solucién de auditoria mévil y una solucién
corporativa estandar. Es de gran ayuda al personal de monitoreo para detectar
varios problemas con la red Wi-Fi, tales como: problemas de conectividad, de

sefiales de trayectoria multiple y conflictos entre dispositivos. Es muy Util,

? KARTHIK R “10 herramientas de seguridad Wi-Fi para su arsenal” [En linea]. 2014 [Citado:
16 mayo de 2016] Disponible en Internet: http://searchdatacenter.techtarget.com/es/foto-
articulo/2240220535/10-herramientas-de-seguridad-Wi-Fi-para-su-arsenal/10/10-Xirrus-Wi-Fi-
Inspector.

% |bid., p. 36
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gracias a la asignacion automatizada de diversos problemas con cumplimientos
y politicas.

Agente AirMobile para PDA

Se ejecuta silenciosamente en las PDA. Si la aplicacién encuentra un punto de
acceso dudoso, analiza el objeto y luego determina si hay amenazas. Se
ejecuta como cliente-servidor. Sus caracteristicas principales es asegurar que
los informes se envien por correo electrénico a las personas de seguridad. 2°
NetStumbler

Es una herramienta basada en Windows, utilizada generalmente para descubrir
redes WLAN, ayuda a detectar otras redes que pueden causar interferencia y
es muy util para guerra de atacantes. También reconoce areas de cobertura
pobre en red WLAN proporcionando ayuda al administrador de la red.

Airpwn

Se utiliza para la inyeccion de paquetes a una red 802.11. Esta herramienta
escucha los paquetes Wi-Fi entrantes e inyecta paquetes personalizados a
partir de puntos de acceso inalambrico falsificados, contiene siete modos
diferentes de operacion y funcion. Esta herramienta es potencial para realizar
DoS en toda una red WLAN.

AirCrack — ng

Util para auditoria de red inalambrica, ya que optimiza el ataque WEPCrack,
incluye ataques KoreK y PTW, es mas rapida y eficaz

Aircheck Wi-Fi Tester

6 KARTHIK. Op. cit. p.36.
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Comprueba problemas con redes 802.11, ya que incluye varias
funcionalidades, como pruebas de exploracion automatica, proporciona analisis
pass/fail de las redes. Es un dispositivo facil de usar para encontrar accesos o
dispositivos falsos, configurar la seguridad y detectar interferencias. 2’

Xirrus Wi-Fi Inspector

Herramienta muy poderosa para gestionar y solucionar problemas de redes Wi-
Fi, contiene pruebas incorporadas para ejecutar automaticamente: pruebas de
rendimiento sin interrupciones manuales. Ayuda a detectar puntos de acceso
maliciosos, verifica la cobertura y localiza dispositivos Wi-Fi.

Pruebas de penetracion y hacking

Se suele concentrar en descubrir la contrasefia 0 en un acceso forzado a la
infraestructura de la red, al igual que pruebas como identificacion de redes
ocultas, geo localizacion, falso punto de acceso, hombre en el medio,
denegacion de servicio, suplantacién de sitios de autenticacion, cobertura de

sefial, cddigo malicioso e Ingenieria Social. %2

2T KARTHIK. Op. cit. p.36.
%8 |bid,. p.36.
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2.2.7 WiMax: Traduce Interoperabilidad mundial para acceso por microondas,
es una tecnologia que ofrece conexion a Internet super rapida con amplia
cobertura, atil para entornos exteriores, permitiendo construir una
infraestructura a zonas de dificil acceso. Se esta utilizando actualmente en
empresas que ofrecen servicios a consumidores finales a precios y velocidades
atractivos.” Se ha convertido en una red de gran utilidad para diferentes
entidades y negocios:

- Permite crear una red empresarial y acceder desde cualquier punto

- Acceder a Internet a grandes velocidades

- Permite conexion de diferentes dispositivos sin necesidad de cables

- Accede a servicios de VoIP sin cables

- Se pueden afadir mas canales con facilidad dependiendo de la

regulacion del pais
- Posee anchos de banda configurables
- Se adapta a diferentes tipologias: Punto-Punto, Punto-Multipunto, etc

- Soporta gran numero de usuarios

Tipos de redes WiMAX
% WIMAX Fijo: Fue disefiado para acceso fijo, es decir, se coloca una
antena en un lugar estratégico para los abonados. Basado en el
estandar IEEE 802.16 proporcionando una solucion inalambrica de
acceso a internet de banda ancha, como alternativa inalambrica al

modem cable y ADSL.

29 POLANCO, Juan José “WiMAX que es y para qué sirve?” [En linea]. 2009 [Citado: 16 mayo
de 2016] Disponible en Internet: https://hackinglinux.wordpress.com/2009/04/09/wimax-que-es-
y-para-que-sirve/.
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% WIMAX Moévil: Se enfoca hacia el mercado mdvil, proporcionando
portabilidad y mayor capacidad, basado en el estdndar IEEE 802.16,
agrupa subportadores en diferentes subcanales, es decir, en una sola
estacion cliente pueden acceder todos los subcanales dentro de la

transmision. *°

2.2.8 Estandares y especificaciones que influyen en el funcionamiento

Evolucion del estandar

La norma 802.11 se encuentra conformada por una serie de grupos, dedicados

cada uno a un desarrollo particular en el ambito de la tecnologia inaldmbrica.

Estandares de las redes.

IEEE 802.11b legancy funciona en 2.4 Ghz y tiene una velocidad de 11 Mbps
método de acceso definido en el estandar CSMA/CA (Carrier Sense Multiple
Acces wiht Avoidance) lo cual se traduce al acceso multiple con escucha de
portadora y evasion de colisiones, protocolo para el control de acceso a redes
de bajo nivel que permite que multiple estaciones utilicen el mismo medio de

trasmision. *

IEEE 802.11a tiene una velocidad maxima de trasmision de 54Mbps y funciona
en 5Ghz es mas rapida y define el uso de los niveles inferiores de arquitectura

OSlI en la capa fisica y en el enlace de datos, especifica normas de

30 |fa;

Ibid,. p.39..
31 CCM “Introduccion a Wi-Fi (802.11 o WiFi)” [En linea]. 2016 [Citado: 16 mayo de 2016]
Disponible en Internet: http://es.ccm.net/contents/789-introduccion-a-wi-fi-802-11-0-wifi
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funcionamiento a las redes de &rea local y redes de area metropolitana, utiliza
52 subportadoras (ortogonal frequency — division multiplexing) OFCDM, tiene
12 canales sin solapa, 8 para red inalambrica y 4 para conexiones punto a

punto.

IEEE 802.11c Es la mejora del IEEE 802.d el cual permite combinar el 802.11d
con dispositivos compatibles con 802.11 y es en el nivel de enlace de datos

capa 2 modelo OSI.

IEEE 802.11d Es un complemento al estandar 802.11 el cual esta disefiado
para permitir el uso internacional de redes 802.11 locales, esto significa que
diferentes dispositivos intercambien informacién en rangos de frecuencia segun

lo estipulado por cada pais.

IEEE 802.11e Es un estandar para las redes inalambrica que permite inter
operar entre entornos publicos, de negocios y usuarios residenciales, se
considera como el primer estandar inalambrico que permite trabajar en
entornos domésticos y empresariales, afiadiendo caracteristicas QoS (quality
of Service -- es el rendimiento de la red), de soporte multimedia, he introduce

el HCF con dos tipos de acceso: De acuerdo a Escudero. *

e (EDCA) Enhanced Distributes Channes Access o DCF conocida como la

funcion de coordinacioén distribuida, la cual es una técnica fundamental

%2 ESCUDERO Alberto “Unidad 02: Estandares en Tecnologias Inalambricas” [En linea]. 2007
[Citado: 16 mayo de 2016] Disponible en Internet:
http://www.itrainonline.org/itrainonline/mmtk/wireless_es/files/02_es_estandares-
inalambricos_guia_v02.pdf
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para el control de acceso al medio para la redes de éarea local
inalambricas empleando el método CSMA/CA

(HCCA) Controlled Acces o PCF conocida por la coordinacion puntual, el
cual una estacion tienen autoridad para decir que estacion puede

trasmitir en cada momento

La incorporacion de cuatro nuevas categorias de acceso al medio

Background (AC_BK)

Best Effort (AC_BE) Mecanismo que designa un tipo de servicio de red
en el que la red no puede garantizar que los datos lleguen a su destino.
Video (AC_VI)

Voice (AC_VO) estas cuatro categorias se crean para diferenciar el

trafico y dan diferentes tiempos de acceso.

IEEE 802.11 f Se aplica a los proveedores de puntos de acceso permitiendo

gue los productos sean compatibles utilizando el protocolo IAPP el cual permite

que el usuario itinerante cambie de un punto de acceso a otro.

IEEE 802.11g velocidad de trasmision de 54Mbps pero funciona en 2.4Ghz es

la interaccion de 802.11g y 802.11b, esto permite operar con las tecnologias

RF, DSSSS, OFDM, ofreciendo que las tramas den informacién acerca del

punto de acceso y de la celda inalambrica sin el cliente 802.11b*

% | OPEZ Juan Miguel, DOMINGUEZ Rocié, BENITEZ Rubén “Seguridad en redes
Inalambricas” [En linea]. 2010 [Citado: 16 mayo de 2016] Disponible en Internet:
http://informatica.gonzalonazareno.org/plataforma/file.php/7/G21.pdf
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IEEE 802.11h Modificacion del estandar 802.11 para WLAN, el cual intenta
resolver problemas derivados de la coexistencia de las redes 802.11 con
sistemas de radar, para minimizar el impacto de abrir la banda 5Ghz la cual es
utilizada por sistemas militares, que permite la selecciébn de frecuencias y
control de potencia DFS funciéon requerida por la WLAN que operan en la
banda de 5 GHZ con el fin de evitar, interferencias con sistemas de radar, TPC
Funcion requerida por la WLAN para asegurar que se respeten las limitaciones

de potencia trasmitida en los diferentes canales.

IEEE 802.11i Trata sobre la vulnerabilidad en los protocolos de autenticacion y
de codificacion TKIP (protocolo de claves integra, segura-temporal) AES

(cifrado avanzado) WPA2**

IEEE 802.11k Permite a los conmutadores y puntos de acceso inaldmbricos

calcular y valorar los recursos de radiofrecuencia de los cliente WLAN.

IEEE 802.11n velocidad maxima de trasmision hasta de 600Mbps se puede
emplear a 2 bandas 2.4 o0 5 Ghz al mismo tiempo, empleando el cable UTP
categoria 5° permite velocidades hasta de 1000Mbps, es una nueva revision al
estandar 802.11 sobre la velocidad real de trasmision aplicado en tecnologias

LTE, UMTS, Wimax y con soporte en ADLS que trae esta tecnologia.

IEEE 802.11v permite la configuracion remota de los dispositivos, cliente, lo

cual permite una gestién de las estaciones de forma centralizada®

% ESCUDERO Op. cit. p.41.
* |bid,. p.41.
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2.3 MARCO CONCEPTUAL

2.3.1 Falta de seguridad: La principal consecuencia de la Ilamada
"propagacion desmedida" de ondas radiales es que personas no autorizadas
pueden escuchar la red, logrando a acceder a informacién que transita por la
red, de tal forma que se altere o hurte informacion vital para una persona u
organizacion, afectando latentemente la disponibilidad, confidencialidad e

integridad de la misma.

2.3.2 War-driving: Debido a lo facil que es "escuchar" redes inalambricas,
algunas personas recorren la ciudad con un ordenador portatil (0 PDA)
compatible con la tecnologia inalambrica en busca de redes inalambricas. Esta
practica se denomina war driving (a veces se escribe wardriving o war-Xing).
Software especializado en "war-driving" permiten hacer un mapa exacto de la
ubicacién de estos puntos de acceso abiertos con la ayuda de un sistema de
posicionamiento global (GPS).*®

Estos mapas pueden revelar las redes inalambricas inseguras que estan
disponibles y a veces permiten que las personas accedan a Internet. De hecho,
en 2002 unos estudiantes londinenses inventaron una especie de "lenguaje de
signos" para mostrar dénde estan las redes inalambricas al indicar su presencia
con simbolos dibujados con tiza en las veredas. Esto se denomina
"warchalking". Dos semicirculos opuestos significa que el area esta cubierta por

una red abierta que provee acceso a Internet, un circulo indica la presencia de

% CCM, Los riesgos relacionados con las redes inalambricas (802.11 o Wi). [En linea]. 2016
[Citado: 25-May-2016] Disponible en internet: http://es.ccm.net/contents/792-los-riesgos-
relacionados-con-las-redes-inalambricas-802-11-0-wi
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una red inalambrica abierta sin acceso a una red conectada y una W dentro de
un circulo revela que es una red inalambrica adecuadamente segura.

Figura 1. Simbolos para revelar redes inaldmbricas inseguras

)C Red conectads abierta
O Red abierta
@ Red sequra

(CCM, 2016)

2.3.3 Riesgos de seguridad: Existen muchos riesgos que surgen de no
asegurar una red inalambrica de manera adecuada:
e Laintercepcion de datos es la practica que consiste en escuchar las
transmisiones de varios usuarios de una red inalambrica.
o El crackeo es un intento de acceder a la red local o a Internet.
o Lainterferencia de transmision significa enviar sefiales radiales para
interferir con tréfico.
e Los ataques de denegacion de servicio inutilizan la red al enviar

solicitudes falsas.
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2.3.4 Intercepcion de datos: Una red inalambrica es insegura de manera
predeterminada. Esto significa que esta abierta a todos y cualquier persona
dentro del &rea de cobertura del punto de acceso puede potencialmente
escuchar las comunicaciones que se envian en la red. En el caso de un
individuo, la amenaza no es grande ya que los datos raramente son
confidenciales, a menos que se trate de datos personales. Sin embargo, si se

trata de una compafiia, esto puede plantear un problema serio.*’

2.3.5 Intrusiéon de red: Es por esto que una red inalambrica insegura les
ofrece a los hackers la puerta de acceso perfecta a la red interna de una
compafia u organizacion.

Permitiendo al hacker robar o destruir informacion de la red y de darle acceso a
Internet gratuito, la red inalambrica también puede inducirlo a llevar a cabo
atagues cibernéticos. Como no existe manera de identificar al hacker en una
red, puede que se responsabilice del ataque a la compafiia que instalo la red

inalambrica.>®

37 ccM, Op. cit. p.44.
* |bid,. p.44.
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2.3.6 Interferencia radial: Una sefial se puede interferir facilmente con una
transmision de radio que tenga una frecuencia cercana a la utilizada por la red
inalambrica.

2.3.7 Denegacion de servicio: Consiste en esperar hasta que la red este libre
antes de transmitir las tramas de datos. Una vez que se establece la conexion,
una estacion se debe vincular a un punto de acceso para poder enviarle
paquetes. Debido a que los métodos para acceder a la red y asociarse a ella
son conocidos, un hacker puede facilmente enviar paquetes a una estacion
solicitandole que se desvincule de una red. El envio de informacion para
afectar una red inalambrica se conoce como ataque de denegacion de

servicio.*®

2.4 MARCO LEGAL

2.4.1 Ley de delitos informéticos en Colombia: Ley 1273 de 2009

Se modificé el Codigo Penal, donde se cred un nuevo bien juridico que se
llamé: “De la proteccion de la informacion y de los datos”, preservando los
sistemas que utilizan tecnologias de informacion y comunicacion. Esta ley
plasmo una serie de delitos como conductas inapropiadas en el manejo de los
datos personales, esto aplica principalmente para que las empresas se protejan

de llegar a cometer delitos penales. *°

% ccM, Op. cit. p.44.
“0 DIARIO Oficial, Ley 1273 de 2009 [En Linea]. 2009 [Citado: 10 noviembre de 2016]
Disponible en Internet: http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
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Esto con el fin de proteger la informacién importante y mas vulnerable que dia
a dia se transmite por las diferentes redes de comunicacion, para preservar la
confidencialidad, integridad y disponibilidad.

A continuacion se enuncian los articulos de dicha la Ley que aplican para el

proyecto:

CAPITULO PRIMERO

De los atentados contra la confidencialidad, la integridad y la disponibilidad de
los datos y de los sistemas informaticos

ARTICULO 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El
que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a
un sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.**

ARTICULO 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA
INFORMATICO O RED DE TELECOMUNICACION. El que, sin estar facultado
para ello, impida u obstaculice el funcionamiento o el acceso normal a un
sistema informatico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, incurrird en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado

con una pena mayor.

“I DIARIO Oficial, Op. cit. p.47.
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ARTICULO 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que,
sin orden judicial previa intercepte datos informéticos en su origen, destino o en
el interior de un sistema informético, o las emisiones electromagnéticas
provenientes de un sistema informético que los trasporte incurrira en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.

ARTICULO 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un
sistema de tratamiento de informacion o sus partes o componentes légicos,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.*

ARTICULO 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar
facultado para ello, produzca, trafique, adquiera, distribuya, venda, envie,
introduzca o extraiga del territorio nacional software malicioso u otros
programas de computacion de efectos dafiinos, incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes.

ARTICULO 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique p emplee codigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrira en pena de

prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100

“2 DIARIO Oficial, Op. cit. p.47.
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a 1000 salarios minimos legales mensuales vigentes.

ARTICULO 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES. EI que con objeto ilicito y sin estar facultado para ello,
disefie, desarrolle, trafigue, venda, ejecute, programe o envie paginas
electrénicas, enlaces o ventanas emergentes, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mas grave. En la misma sancién
incurrird el que modifique el sistema de resolucion de nombres de dominio, de
tal manera que haga entrar al usuario a una IP diferente en la creencia de que
acceda a su banco o a otro sitio personal o de confianza, siempre que la
conducta no constituya delito sancionado con pena mas grave. La pena
sefalada en los dos incisos anteriores se agravara de una tercera parte a la
mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.*

ARTICULO 269H: CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: las
penas imponibles de acuerdo con los articulos descritos en este titulo, se
aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la informacion o

por quien tuviere un vinculo contractual con este.

“3 DIARIO Oficial, Op. cit. p.47.
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4. Revelando o dando a conocer el contenido de la informacién en perjuicio de
otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas 0 generando riesgo para la seguridad o defensa
nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por tres
afos, la pena de inhabilitacion para el ejercicio de profesion relacionada con

sistemas de informacion procesada con equipos computacionales.**

CAPITULO SEGUNDO

De las atentados informaticos y otras infracciones

ARTICULO 2691: HURTO POR MEDIOS INFORMATICOS y SEMEJANTES.
El que, superando medidas de seguridad informaticas, realice la conducta
sefialada en el articulo 239 manipulando un sistema informatico, una red de
sistema electronico, telematico u otro medio semejante, o suplantando a un
usuario ante los sistemas de autenticacion y de autorizacion establecidos,
incurrird en las penas sefialadas en el articulo 240 de este Cédigo. *°
ARTICULO 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que,
con animo de lucro y valiéndose de alguna manipulacién informética o artificio
semejante, consiga la transferencia no consentida de cualquier activo en

perjuicio de un tercero, siempre que la conducta no constituya delito

“ DIARIO Oficial, Op. cit. p.47.
“ bid,. p.47.
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sancionado con pena mas grave, incurrira en pena de prisidon de cuarenta y
ocho (48) a ciento veinte (120) meses y en multa de 200 a 1500 salarios
minimos legales mensuales vigentes.

La misma sancion se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comision del delito descrito en el inciso
anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia
superior a 200 salarios minimos legales mensuales, la sancion alli sefialada se

incrementara en la mitad.*®

“6 DIARIO Oficial, Op. cit. p.47.
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3. MARCO METODOLOGICO

Define la manera como se realiza el estudio de una investigacion, los pasos y

métodos a sequir.

3.1 Metodologia de la investigacién

El proposito de esta metodologia es definir o encontrar el significado de los
hechos o fendmenos, con el fin de dirigir una investigacion cientifica, y a partir
de ella encontrar, demostrar, refutar y aportar un conocimiento. Su principal
caracteristica es elegir diferentes datos, sistematizarlos y obtener nuevos
conocimientos.

Su visién debe ser objetiva y buscar la informacién necesaria para confirmar,
demostrar y aportar nuevos conocimientos, por medio de validaciones que
comprueben cada uno de los conocimientos.

Este tipo de metodologia es descriptiva, basada en explicar las caracteristicas
mas importantes de un fendbmeno, en cuento a por que ocurren, con qué

frecuencia ocurren y como se desarrollan. '

3.2 Investigacion Cuantitativa: Se requiere conocer que conforma el
problema, como limitarlo, en qué direccion va, que incidencia tiene entre
sus elementos y hasta dénde puede llegar y terminar.

Se establece que el tipo de metodologia que se maneja en este proyecto es

investigativa con enfoque cuantitativo, ya que se expone la manera como se va

4" GALAN Manuel “Guia Metodoldgica” [En linea]. 2016 [Citado: 16 mayo de 2016] Disponible
en Internet: http://manuelgalan.blogspot.com.co/p/guia-metodologica-para-investigacion.html.
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a realizar el estudio, los pasos para realizarlo y su método. Donde es posible
hablar de una metodologia aplicada a todos los campos, que recoge las pautas
presentes en cualquier proceder con el aumento del conocimiento y solucion de

problemas.
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4. RESULTADOS

Una guia que brinde a los lectores conocimientos en cuanto a vulnerabilidades,
riesgos y amenazas en las redes inalambricas, con estrategias, mecanismos 0

esquemas de seguridad que permitan trabajar con redes inaldmbricas seguras.

Teniendo en cuenta los protocolos de cifrado analizados, la combinacion del
protocolo WPA2 y el cifrado AES, lo que hace fuerte una red Wi-Fi, debido a
gue son redes vulnerables, de facil acceso y estan en permanente actividad lo
gue mantiene a los hackers en alerta para asechar, obtener informacion muy
valiosa provocando dafios contundentes, y conociendo que existe una cantidad

de formas de hackear las redes.

Por lo tanto sea la red inaldmbrica que se esté utilizando, debe tener en cuenta
gue procedimientos de seguridad seguir, teniendo en cuenta la configuracién
de red segura, conforme a lo visto en el proyecto y utilizarlo de manera

correcta.
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4.1 ldentificacion de vulnerabilidades, amenazas y riesgos

4.1.1 Riesgos Pasivos : Ocurren cuando un usuario no autorizado accede a la
red para espiar o robar informacion, con la finalidad de analizarla y en el
momento justo realizar un ataque, estos son un poco dificiles de detectar, ya
que en el momento de robar la informacion no se efectian alteracién de datos.
Entre los ataques pasivos se encuentran: Como indica Ruiz. *®

Warchalking / Wardriving: Consiste en recorrer diferentes lugares con una
computadora portétil con la finalidad de buscar puntos de acceso inseguros y al
encontrarlos son marcados con simbolos, esto ocurre igualmente, desde un
automovil y por medio de un GPS y obtener las coordenadas de los puntos de
acceso.

Existe un software libre muy popular para ejecutar warchalking y wardriving
llamado NETSTUMBLER.

Sniffing o Intercepcion de datos: Consiste en conocer las transmisiones de
los usuarios en una red. Son programas que permiten capturar, interpretar y
almacenar paquetes de datos, con la finalidad de obtener contrasefas,

usuarios, direcciones electronicas, informacioén financiera, entre otras.

8 JULIO RUIZ, José “Seguridad en redes Wi-Fi inalambricas” [En linea]. 2004 [Citado: 16 mayo
de 2016] Disponible en Internet:
http://www.pdaexpertos.com/Tutoriales/Comunicaciones/Seguridad_en_redes_inalambricas_Wi
Fi.shtml.
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4.1.2 Riesgos Activos: Estos ocurren cuando un usuario no autorizado
modifica o altera el contenido de la informacion o impide el acceso a ella, entre
los mas comunes se encuentran: *°

Enmascaramiento o Suplantacién: Es conocido como robo de identidad,
imitacion o falsificacion. Consiste en suplantar un usuario e intervenir en el
momento que este no se encuentre conectado.

También se puede reemplazar un punto de acceso. Se presentan diferentes
tipos de enmascaramiento o suplantacion:

- Secuestro de Sesion: El atacante monitorea la red e inicia a recopilar
usuarios, claves, direcciones MAC, SSID, y envia un ataque denegando
el servicio, para el poder acceder a la red y utilizar la informacion de la
red. Este secuestro no dura mucho, pero se puede hacer a varios
usuarios.

- Suplantacion de direcciéon MAC: Estos ocurren cuando la red cuenta con
baja seguridad permitiendo el filtrado de direcciones MAC.

Denegacion de servicio (DoS): Su objetivo es volver indtil la red y sacar los
usuarios autorizados, son dificiles de identificar ya que duran poco y solo se
pueden identificar en tiempo real y se detectan de acuerdo al comportamiento
del punto de acceso. Existen diferentes formas de denegacion de servicio:

- Saturar el ambiente: es béasicamente inyectar ruido por medio de

microondas

9 JULIO RUIZ, Op. cit. p.56.
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- Torrente de autenticaciones: se realizan muchas peticiones de
autenticacion falsa, de forma repetitiva y simultdnea, de manera que la
red se mantiene ocupada

- Modificaciébn de paquetes WPA: permite sin querer los ataques de
denegacion de servicio, se alteran los paquetes, logrando desconectar
automaticamente los usuarios

- Signaling DOS: finaliza la sesion de moviles activos en la red,
comprende él envié de pequefas cantidades de datos, es un ataque a
bajo nivel pero que genera congestion.

Retransmision: También conocido como Hombre en el medio MITM, el
atacante se ubica en medio de una comunicacion, analiza el trafico de la red y
simula ser el ID o direccion MAC, al emular ser un punto de acceso, bloquea la
informacion del usuario la transmite y modifica para engafiar al receptor.

Estos ataques tienen la finalidad que una tercera persona adquiera la
posibilidad de leer, insertar y modificar los paquetes de datos entre dos entes,
sin que ninguna de las partes se dé cuenta. *°

Para ejecutar dicho ataque se realiza desde un dispositivo Android mediante
dSploit se ejecuta dicha aplicacion y se espera que el programa analice la red.
Una vez identificados todos los equipos de la red, se elige a la proxima victima.
Es de recordar que se puede realizar el ataque a toda la mascara de subred, a
la puerta de enlace del Router 0 a un equipo determinado.

Inicialmente se debe seleccionar el destinatario a realizar el ataque, en este

caso se realizara un ataque a toda la méascara de subred y una vez se

*® PROFESORES, ARP SPOOFING - MITM, ATAQUE Y MITIGACION. [En linea]. 2016
[Citado: 16 mayo de 2016] Disponible en:
http://profesores.elo.utfsm.cl/~agv/elo323/2s14/projects/reports/MoraMorales/mitm_kali.html
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selecciona el ataque MITM, aparecen diferentes tipos de ataques basados en

MITM, entre los que se encuentran:

Simple Sniffer: se muestra el trafico de la red, lo que utiliza cada equipo
en la red.

Password Sniffer: se filtra el trafico de la red para identificar contrasefias
de servicios FTP, IMAP, MSN, etc.

Session Hijacker: filtra y guarda las cookies de inicio de sesién y asi
poder suplantar la identidad de las personas.

Kill Connections: permite bloquear la conexién de los equipos a la red.
Redirect: Hacer que el trafico http se dirija a otra web

Replace Images: reemplaza las imagenes de una web por las que se
desee

Replace Videos: reemplaza los de videos de youtube por lo que se
desee

Script Injection: se inserta un javascript en todas las paginas web que se
visiten

Custom Filter: realiza el filtro a todo el texto de una web y lo cambia por

otro®!

4.2 Evaluar la seguridad mediante pruebas sobre las redes inalambricas.

En primer lugar conocer las herramientas o aplicaciones para realizar

diferentes pruebas de validacion en la seguridad de las redes inalambricas:

*! PROFESORES, Op. cit. p.58.
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4.2.1 Pruebas de penetracién: consiste en un conjunto de metodologias y
técnicas, que se realizan para la evaluacion integral de los sistemas
informaticos, para este caso para las redes inalambricas y todos los
dispositivos conectados a ella. **Consiste en realizar intentos de acceso desde
diferentes puntos de entrada. Los objetivos principales son:

- Evaluar una red inalambrica

- Demostrar los riesgos a los que se encuentra expuesta

- Conocer la situacion real de red

- Realizar mantenimiento de seguridad

Existen diferentes tipos de penetracion de pruebas:

- Externo: su objetivo es acceder remotamente desde fuera del firewall y
penetrar a la zona desmilitarizada para acceder a la red interna, se
pueden realizar pruebas de:

Captura de tréafico

Pruebas de fuerza de usuarios y contrasefias

Deteccion de conexiones externas y rangos de direcciones
Deteccion de protocolos utilizados

Escéaner de puertos TCP, UDP, ICMP

- Interno: su objetivo es demostrar el nivel de seguridad interno, se
pueden realizar una serie de pruebas:

Autenticacion de usuarios
Andlisis de protocolos internos y sus vulnerabilidades

Validacién de permisos y recursos compartidos

*2 SILVA, Felix “Penetration Testing”. [En Linea] 2016 [Citado: 16 mayo de 2016] Disponible en
Internet: https://docs.google.com/presentation/d/1e3-VDVAdiV4th-INQ-
v7hv581rhZHHg8i8cJ5gETQCk/htmlpresent?hl=es
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Pruebas a los servidores (FTP, WWW, DNS, SMTP, etc.)
Validacion del nivel de deteccion de intrusiones
Andlisis de seguridad en estaciones de trabajo
Seguridad de la red

Las pruebas se realizan en las cuatro grandes etapas:*

v Fase de Planeacion: Es importante determinar controles para la
seguridad de acuerdo a las vulnerabilidades encontradas, y determinar
un plan de revision con el analisis de riesgo para evitar la materializacion
del ataque. En esta fase se define el alcance del servicio, que
comprende las siguientes actividades:

» Definir y validar el plan de trabajo , interlocutores, fechas, claves
» Definir los roles y responsabilidades
» Conducir la reunion con el personal de seguridad y la clave
Depende del levantamiento de la informacion se establecera las
herramientas necesarias para la aplicacion de las pruebas de
vulnerabilidades.
Se realiza un reconocimiento inicial de las variables que pueden ser
objeto de explotacion
X Acceso a la Red: El objetivo asegurar que todos los
dispositivos que se conectan a las redes corporativas de una
organizacién cumplen con las politicas de seguridad establecidas
para evitar amenazas como la entrada de virus, salida de

informacion.

%3 SILVA, Op. cit. p.60.
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<> Puertos de Red: Identificacion de la aplicacién va dirigida a
un puerto, Cada proceso que se comunica con otro se identifica a
si mismo a la familia de protocolos TCP/IP por uno o mas puertos.

<> Configuracion del Sistema: Todo los sistemas operativos
vienen por configuraciones que muchas veces tienen
vulnerabilidades, estas configuraciones pueden ser cambiadas
para no dejar un riesgo (Una vulnerabilidad que puede ser
aprovechada).

v' Fase de Descubrimiento: Es importante determinar controles para la
seguridad de acuerdo a las vulnerabilidades encontradas, y determinar
un plan de revision con el analisis de riesgo para evitar la materializacion
del ataque. En esta fase se define el alcance del servicio, que
comprende las siguientes actividades:

- Rangos de direcciones IP dentro de la red

- Direcciones IP de servidores terceros >*

Las pruebas ejecutadas durante la fase de descubrimiento y monitoreo de red
para la aplicacion de pruebas de vulnerabilidades, utilizando la herramienta de
Nmap, ya que permite hacer un mapa de la red, encontrando los dispositivos
conectados en la red escaneada y detecta los servicios de puertos abiertos que
estan en cada uno de ellos, mostrando la informacion detallada de los
terminales a atacar:

Pruebas Internas y Externas

** SILVA, Op. cit. p.60.
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a. Revision de la red /pruebas de conectividad

Fuente: El autor

b. Escaneo de puertos y Servicios de cada uno de los objetivos
Con esta actividad se identifica los puertos visibles, esto proporciona una
informacion inicial acerca de potenciales puntos de acceso

Figura 3. Escaneo de puertos
s v [ Terminal = i 228 = B

Fuente: El autor

c. ldentificacion de los servicios y Enumeracion
Una vez se realice el escaneo se debe verificar el servicio existente en cada

puerto
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H T [ Ftp-dafault (21t
os Hest Port Protocol State Name
7 192168.67.141 - n ope rp v
- 23 apen telnet L
53 aper domat
@ ope ssh
T ope ke
Log
Prograss L fost  Stattime
O het P 192.168.67.141 14 16 13:41

Fuente: El autor

v’ Ataque: En esta fase después de recopilar

vulnerabilidades asociadas a cada sistema

la informaciéon, con las

y cada una de estas

variables se aplican las pruebas de explotacion en un ambiente

controlado, se ejecuta con lineamientos establec

idos.

Para este ataque se utiliza la herramienta Artimage que viene

incorporada en el Kali Linux:

do

fymluge wew bosls Sloscks Workspeces Help

=l munbsry
= [ =plai
= [ poyioad

.

= | post

prefpd_1350_hackos

check munloks...

I Cananla ¥ [ Scan N | Serdoae ¥ |

eoo

=1y

= 5ot THAFADG 74
= set FPORT 21

= sel BHOSTS 192, 160,67, 141

dule runmi
41:F1 FIP Pd 3.8, 7) weodyedat

Fuente: El autor

Se ejecuta el exploit en donde comprobaremos como ataco el puerto 21

en donde el servicio ftp que se encuentra abierto
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Flgura 6. Ejecuuon exploit

Fal armitage-hr... = =i

Armitage (- N

armtzge Wes Hosts Sttacks Worospacess Bep
* [ aunlary
* (i@ wopleit
& e mavload
= | post

19, 160, 64, 111

Cansola B Sean ¥ | Sanicas X :q:u:-t :-:|
% hackdo:

Fuente: El autor

v' Fase de Reporte
Se contemplan los resultados y la validacion final:

e Validacién de hallazgos, riesgos y recomendaciones

e FElaboracion de informe con resultados de la evaluacion e

identificar las oportunidades de mejora

e Emisiéon de informe final validado

Con el uso de Nmap en el equipo se detectaron vulnerabilidades de

riesgo medio y bajo se relacionaron con la actualizacion de librerias y

huecos de seguridad en la configuracion del servidor ftp, esto permitié

conocer los puntos débiles del equipo y las aplicaciones y hacer las

correcciones necesarias para proteger el sistema.

Mediante el correcto uso de la herramientas mencionada se logro

conocer los puntos vulnerables de la red *°

*® SILVA, Op. cit. p.60.
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4.2.2 Metasploit: es una herramienta de penetracion libre utilizada para
detectar vulnerabilidades y permite hacer pruebas de penetracion contra
sistemas remotos. Tiene también un framework para realizar sus propias
herramientas y esta tanto para Linux como para Windows. Existen muchos
tutoriales por la red donde explican cémo utilizarlo. *°

La finalidad de esta herramienta es poner a prueba los controles de seguridad,
al lograr violarlas se crean planes de accién antes de que atacantes maliciosos
las descubran.

Cada una de las pruebas realizadas varia en diferentes técnicas y métodos.

4.2.3 NMAP: Es el mejor programa para seguridad en redes, para la
exploracién de redes y sondeo de puertos y seguridad, se puede usar para
encontrar equipos y servicios en la red, se utiliza para escanear puertos,
descubrir servicios pasivos en una red y da detalles de equipos de una red
como: sistema operativo, tiempo que lleva conectado, software utilizado para
ejecutar un servicio, la presencia de firewall y la identificacion de la tarjeta de
red.>’

Funciones:

- Pruebas de seguridad

- Pruebas de penetracion

- Hacking

- Buscar aplicaciones no autorizadas ejecutandose en un servidor

*® SOTO, Jason “Qué es Metasploit?” [En linea]. 2014 [Citado: 16 mayo de 2016] Disponible en
Internet: https://www.jsitech.com/linux/que-es-metasploit/

" REDIRIS “Sistemas de deteccion de intrusos” [En linea]. [Citado: 16 mayo de 2016]
Disponible en Internet: https://www.rediris.es/cert/doc/unixsec/node26.html
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- Buscar objetivos potenciales

- Inventario de computadores en red

- Auditorias de seguridad informéatica

- No es detectado por los Sistemas de deteccidn de intrusos

- No interfiere con las operaciones de las redes y las computadoras analizadas

Resultados:

- Identifica servidores y host

- Identifica puertos abiertos de una computadora
- Determina servicios ejecutandose

- Determina sistema operativo

- Determina version

- Obtiene caracteristicas de hardware de red>®

4.2.4 Otras herramientas

Wireshark: sniffer de paquetes, se utiliza para analizar el trafico de red. Es
parecido a tcpdump (luego hablamos de él) pero con una GUI y mas opciones
de ordenacion vy filtro. Coloca la tarjeta en modo promiscuo para poder analizar
todo el trafico de la red. También esta para Windows. *°

Netcat: herramienta que permite abrir puertos TCP/UDP en un equipo remoto

(después se queda a la escucha), asociar una shell a ese puerto y forzar

°8 REDIRIS Op. cit. p.66.

*¥ SEGU.INFO Seguridad de la Informacion “Deteccion de Intrusos en Tiempo Real” [En linea].
2009 [Citado: 16 mayo de 2016] Disponible en Internet: http://www.segu-
info.com.ar/proteccion/deteccion.htm
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conexiones UDP/TCP (util para rastreo de puertos o transferencias bit a bit

entre dos equipos).

Kismet: sistema de deteccidn de redes, sniffer de paquetes y de intrusién para

redes inaldmbricas 802.11.

Dentro del desarrollo de este objetivo se proponen escenarios de prueba para

ejecutar con las diferentes herramientas de acuerdo a su utilidad y necesidad.

Entre los escenarios de pruebas se pueden seguir los siguientes (Ver Cuadro

1):

Cuadrol. Set de pruebas propuestas

SET DE PRUEBAS PROPUESTAS

Nombre de prueba

Descripcion prueba

IDENTIFICACION DE REDES
OCULTAS

Verificar si en el perimetro se encuentran
SSID ocultos, para establecer si se trata de
redes no autorizadas.

FALSO PUNTO DE ACCESO
INALAMBRICO

Punto de Acceso Falso para engafar
clientes y lograr que se conecten a un
SSID falso.

ROMPIMIENTO
CONTRASENA

DE

Interceptacion de trafico e inyeccion
maliciosa del mismo para atrapar vectores
de inicializacion que permitan adivinar o
predecir la contrasefia de acceso

DENEGACION DE SERVICIO

PRUEBA DE CONCEPTO

Inundaciébn de peticiones que busca
suspender un servicio, Prueba de Concepto
para validar si la infraestructura es
vulnerable.

FALSO PUNTO DE ACCESO
INALAMBRICO + HOMBRE
EN EL
MEDIO -
CONCEPTO

PRUEBA DE

Punto de Acceso Falso al que se conectan
clientes engafiados y se intercepta el trafico
— Prueba de Concepto.

PHISHING

Falsificacion de Portal de Autenticacion de
Acceso, para robar las credenciales de
inicio de sesion.

COBERTURA DE SENAL

Pruebas de Alcance Fisico de la sefal con
antenas de diferentes potencias.

VULNERABILIDADES

Comprobacién de Vulnerabilidades en las
direcciones IP Objetivo.

GEOLOCALIZACION

Utilizando un GPS de conexion USB, es
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SET DE PRUEBAS PROPUESTAS

posible ubicar en un mapa, las redes al
alcance del objetivo.

CODIGO  MALICIOSO  E | Utilizando un cbdigo malicioso y técnicas de
INGENIERIA Ingenieria Social, es posible engafiar a
SOCIAL clientes potenciales para que se conecten a
una red inaldmbrica trampa.

Fuente: Federico Gacharné (julio, 2014) TOP 10 DE PRUEBAS DE
PENETRACION Y HACKING A REDES INALAMBRICAS (http://www.conassol.org/wp-
content/uploads/2015/02/TOP-10-DE-PRUEBAS-DE-PENETRACI%C3%93N-Y-
HACKING-A-REDES-INAL%C3%81MBRICAS.pdf)

De acuerdo a los escenarios de pruebas encontrados, se realizan las

siguientes pruebas y validaciones:

Para el desarrollo de la prueba es necesario 2 maquinas virtuales: XP y
Windows 7, ademas de la maquina atacante: Kali Linux. Por consiguiente, se
procede a validar que exista comunicacién entre cada una de ellas.

Primero se verifican las IP de cada una de las maquinas:
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Figura 7. Validacion direcciones IP

. kali-linux [Correndo] - Oracle VM VirtualBox - 9 I 4 xp [Corriendo] - Oracle VM VirtualBox

ximg = Mme, Media

and Sottings \administrador

y 1P de Winde

root@kall: ~
Nessus-6,

Archivo Editar Ver Buscar Terminal Ayuda
bian6..i386.de

v)ﬁlm(‘mr/n

quardado 1
i WINT [{Corriendo] - Oracle VM VirtualBox

Archwo  Maguna Ver Entrade Dispositvos  Ayuds

- oEN

&9 C\Windows\system32\cmd.exe =

Ethernet Conexion

Sufijo DNS oopecifico para
Vinculo: direccidn IPvb loca

fo oul
Puerta de enlace

>

Fuente: ET autor

Luego se realiza un ping entre las mismas:

Figura 8. Ejecutar PING

kali-linux [Corriendo] - Oracle VM VirtualBox - 0 | 4] xp [Corrien

Lugares ¥ [ Terminal v mié 01:33

Estado de low dios. . . pdios desconectados

C:\Docunents and BettingsNadninistradordping 192.160.0.22

Maciendo ping a 192,160,0.22 con 32 hytes de datont
uta 92,168,0.22 0 polim
root@kali; ~ | 92.168.0 ytes tienpo{im

160 ou=32 tlempodin
tiempo<im

-6.5.6-
ARl /\chivo Editar Ver Buscar Terminal Ayuda
bian6..1386.del SR

~% ping 192,

i~# ping 192 ‘l 4, pordido

% perdidos),
rox inados de dda wiligngundos

Minimo = Bns, Maximo &

Docunents and ttings\adninistradory

INDOWS, (gyst.,

- l\nrumm!dnn_l -
@ guardado 1 rtt mir

WIN7 [Corniendo) - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

sers

iendo ping g 0. y de datos:
ta doado 2 tienpo<im

& 2 tiempo{im
tiompodin

2 tienpo{im

de ping para 192.168.8.
onviados 1, recihido 1, perdidon

perdi ,
Tionpon aproxinados de ida y vuolta on milisogundos
Minimo = Bns, Maximo = Bns, Media = Bns

Users\jonnattan?

Fuente: El autor
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Figura 9. Validacion conexién de hosts
¥p [Comiendo] - Oracle VM VirtualBax - 0 “

Archive  Maquina  Ver Entrada  Dispostivos A

INDOWYS, 0\systom32\cmi

Hind

. kali-linux [Corriendo] - Oracle VM VirtualBox -0

() Terminal »

\Doc § Oping 192.168.0.39
Placiendo ping a 192.168.0.39 con 32 hytes de datos:

L168.9.39: )
L1600, )
.168.0. !
160.08, 1

1
root@kall; ~ 1

g pudl
Nessus-6.5.6+ fonpo<1

Archivo Editar Ver Buscar Terminal Ayuda
blar -

pord

imados de Lda Lta en milisegundos:
Hinino = Bms, Méximo = A i Ans

time
time

-

M f )

1 4 bytos : 1 § 4 =1 time
: |

Docuwventy and Settings

ocume! / A

2 o 161 ) @ (0] e penecka
quardado 1

£ WINT [Corriendo] - Oracle VM VirtualBox - B

B C\Windows\ systemi2\cmd exe I [E 5™
Hinine Ome, Maxino Bne, Media B -

jonnattandping 192.168.0.90

.
7
=
"

faciendo ping a 1 68.0.30 con 32 bytes de datos:
sd hytes tienpo<in ITL=128
.9.38: hytes tenpo<in TTL=1
JM.30: hytes tienpoCin TTL=128
.8.30: bytes tienpo=ing TTL
tadisticas de ping para 192,160.0.30:
Paguetes: adot = 4, wocibido 4, perdide
(A% perdidos).
Tien aproximados de ida y vuelta en milisegundos:
Rinino = Ums, Maximo = 1 Media = @
Windows 7
JC i \Use .
- m , wpilacion 7
7 > | : no es original

Fuente: El autor

Ahora se digita el comando arp —a tanto XP como en Windows 7 para validar la
IP y su respectiva MC Addres.

Figura 10. Ejecuta comando arp -a

' kall-linux [Corrlendo] - Oracle VM VirtualBox -8 nl A xp [Corriendo) - Oracle VM VirtualBox - 0

Archive  Miquina  Ver Entrads  Dispositives  Ayuda

Aplicaciords ¥ Lugares v [ Terminal » mié 01:39 2

: hytes=32 tiempoc 11117
bytes=32 tlempo<in TIL=128

160.9,3
recibidos = 4, perdidos
root@kal; ~
ida y vuelta en nilixegundo

Nessus-6.5,6- Ninino . ino = Bma, Media = O

blané.1386,del

Archivo Editar Ver Buscar Terminal Ayuda
Ci\Documents and Settingshadministradordarp ~a
t 192.160,8.30 M2
Direccion IP Direccion fisica Tipo

168.0 1-00-27-10-60-9 dindmico

\Documents and SettingsNadninistrad

Docume! r{ z 0 ) 4

guardado 1

t WINT [Cotriendo) - Oracle VM VirtualBox -

B C:\Windows\system 37\ emd.eve =

Hinino Hme, Maximo 11
Users\Jonnattandarp -a

Intorfan: 192, - @xh
Direccidn de Internet Direccidn Fisica Tipn
4 9.1 20-be-Yb 12-04 dindnico

2] ad 3 £ dindnico
dindnico

dinanico

tico

itico

pitatico

D1-00-5e-7f-Ff-fa atico

TR eatdtico

rtt min/

jonnattan?

Fuente: El autor
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En consecuencia y con el propésito de llevar a cabo el ataque, desde Kali Linux
y la herramienta Ettercap:

Figura 11. Herramienta Ettercarp
kalilinux [Corriendo] - Oracle VM VirtualBox - O \El xp [Carriendo] - Oracle VM VirtualBox o :'“

Archive  Maguina  Ver Entrada  Disposinios  Ayuda

ettercap 0.8.2

192160830 i
Ir Dlrece
9 Bd—Ai A-fil-3l

ocingn L anid SeLting livii i Lpadin

» N 4 N i P

] l Bl WINY [Comenda] - Oracle VM VirtualBox =0

s 7 (S @ ([ B [B) cTL DERECHA

r

Tipn

il h-20
[ i
a0 -ge-2
ff ff
H1-HH-Le-HA-HB- 16k
B1-HH-He-Ha-HE-f ¢
B1-PA-5e-TF—Ff-Fa
i F=EF=FF=FF

Fuente: El autor

Se selecciona en el menua Sniff, Unified sniffing, ethO y aceptar:
Figura 12. Validacion Interfaces

s kali-linux [Comiendo] - Oracle VM VirtualBox - B nl i) xp [Coriendo] - Oracle V'
E i Ayuda

ettercap 0.8.2

Fila Sniff Options Info

ettercap Input o

l ? ' Network interface : | eth0 L L

BOP 5@ =#0 6 6 onomeon
Aceptar

Cancelar
a WINT [Comrienda] - Oracle VM VirtualBox - 0

Y CAWindows\systern3Z\crmd, see |-
no = bos = 1nz,. Hedia = Hos

Tipo

Fuente: El autor
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Luego se selecciona Hosts en el menu y seguidamente scan for hosts para
verificar las maquinas conectadas a la red.

Figura 13. Escaneo de maquinas conectadas

(5] kali-linux [Corriendo] - Oracle VM VirtualBox - B “ | B ¥p [Cormiendn] - Oracle VM VirtualBox =

Archive  Miquina Ve Entrada  Dispositives  Ayuda

Ligares = 8 Ertercap =

ettercap 0.8.2
Start Targets Hoste View Mim Filters Legging Flngum Infa

Hosts list {
prrdidns

Enable |Pv6 scan

ogundas s

Scan for hosts tr

Load from file. B - : . v
,/ Save to file... I.\ » . Tipa
- 4 . ] dlndmleo

— T - e

L, ) r‘ i FEEFFECI T
-l

[ WIN7 [Corrienda] - Oracle UM VirtualBox = B

m C\Windowstsystem3Zicmd exe =8 Eof "<~|
Randamizing 255 hasts for scanning... ]

Scanning the whole netmack for 255 hosts,,
9 hosts sdded 1o the hosts list...
Randamizing 255 hosts for scanning...
Scanning the whole netmack for 255 hosts,

6 hosts added to the hosts list

Fuente: El autor

Al terminar este proceso, de nuevo en el menu Host, Hosts List y se evidencia
gue las maquinas 192.168.0.38 Windows 7 y 192.168.0.39 XP se encuentran

en la red con sus respectivas MAC.
Figura 14. Verifica conexion

[=] kall-linux [Correnda] - Oracle VM VirtualBox - oliEl | 7] xp [Comiendo) - Cracle VM VirtualBax =

Archive  Mdquina  Ver Fntrada  Dispositives  Ayuda
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BOS 705 # 0 @ E o o
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9 hosts added to the hosts list..,
Randomizing 255 hosts for scanning...
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& hosts added to the hosts list...

'
FE-FF-FF-FE-TF-IT

Fuente: El autor
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Ahora se selecciona Targets en el mend, y Current Targets y seguidamente a
la IP 192.168.0.38 Windows 7 dando clic en Add to Target 1

Figura 15. Selecciona Targets

) kali-hnux [Comenda] - Oracle VM VirtualBox = = ﬂ

sucla

xp [Cormenda] - Oracle VM VirtualBox =
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L
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Fuente: El autor

Se realiza para la IP 192.168.0.39 XP la misma actividad, pero damos clic en

Add to Target 2.
Figura 16. Seleccionar Targets segundo equipo

s| kali-linux [Comiende] - Oracle VM VirtualBox = ﬂl B xp [Comiends] - Oracle VM VirtualBox -

Archive Méguina Ver Entrads  Dispositives  Ayuda
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t
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I

5] WINT [Corriendo] - Oracle VM VirtualBox - O
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Fuente: El autor
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Continuando con el desarrollo de la practica, se selecciona en el menu Mint y
ARP Porsoning. Dando clic en Sniff remote connections y en aceptar

Figura 17. ARP Porsoning
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Fuente: El autor
Seguidamente, se procede a iniciar el ataque en el menu: start, start sniffing

Figura 18. Inicio ataque
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Fuente: El autor
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Para validar que el ataque se ha realizado de manera correcta, se da clic en
Plugins en el mend, luego Manage Plugins y por ultimo doble clic en

chk_poison.
Figura 19. Validacién Spoofing

£} kali-linux [Cornendo] - Oracle VM VirtualBox = = | B %p [Corriendo] - Cracle VM VirtualBox =

Aplicaciones « Lugares =+ @ Ettercap =

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

HostList x  Targats x | Plugins =

Mame Version Info
arp_cop 11 Report suspicious ARF activity
autoadd 12 Automatically add new victims in the target range

chk_polsan 11 Check if the polsaning had suzcess
dns_speof 12 Sends spocfed dns replies

dos attack 1.0 Run a d.o.5, attack against an IP address

dummy 30 A plugin template (for developers)

find_conn 10 Search connections on a switched LAN

find_ettercap 20 Try to find ettercap activity £ WINT [Corriendo] - Oracle VM VirtualBox
find.ip 1.0 Search an unused IP address in the subnet Archivo Msguina Ver Enirade Dispositivos  Ayuda

finger 18 Fingerprint a remote host

B CWindowshsystem3icmd. exe
ARP poisoning victims:

GROUP 1:192.168.0.38 08:00:27:AE:F5:22
Tigo
GROUP 2 : 192.168.0.39% 08:00:27:10:60:50
Unified sniffing already started

¥

Fuente: El autor

Luego desde las maquinas 192.168.0.38 Windows 7 y 192.168.0.39 XP, se
ejecuta el comando arp —a y se evidencia que se encuentra la direccion de Kali
Linux con la direccion 192.168.0.22 con la misma Mac Addres
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Figura 20. Confirmacion de direccion Mac

=] kali-linux [Corriendo] - Oracle VM VirtualBox

ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Flugins Info

Host List *  Targets = | Plugins «
Mame Version Info
arp-cop 11 Report suspicious ARP activity
autoadd 12 Automatically add new victims in the target ange
chk_paisen 1l Chack If the polsoning had success
dns_spoof 12 Sends specfed dns replies
dos_attack 10 Run a d.o.s. attack against an IP address
dummy 30 A plugin template (for developers)
find_conn 10 Search connections on a switched LAN

find..ettercap 20
find_ip 10
finger 16

Try ta find ettercap activity
Search an unused |P address In the subnet
Fingerprint a remate host

Hest 192,168,0,38 added to TARGETL
Hast 192,168,0,39 added to TARGET2
Unifled sniffing already started...

Activating chk_palson plugin...

xp [Corriendo] - Oracle VM VirtualBox

Tipm
dindm

il WIN? [Comienda] - Oracle VM VirtualBox

Archive  Maguina  Ver Entrads  Dispositvos  Ayuds

B CAWindows\system3Zicmd exe
FF-FE-E-FE-¥¥-FF
Farp A

8,39

e Internet Tipo

chk_polsen: Checking poisoning status
chk_polsen: Polsoning process successfull

i ¥

Fuente: El autor

Para finalizar desde la herramienta wireshark, que permite visualizar los
paquetes que estan siendo enviados a las maquinas infectadas. Para acceder
digitamos en nuestra terminal wireshark y enter.

Figura 21. Validacion ataque desde Wireshark

= A xp [Coriendo] - Oracle VM VirtualBox = O
Ayuda

Oracle VM VirualBox -

a kali-linux [Cornendo]

Aichive

Ver  Entiada  Dispositives

The Wireshark Metwork Analy

Filn Fdlf Wiew Go Capture AnalZe  SPatistics Telephory Wirelass Tools  Haelp

A @ = ad ! = -E\.

Walcome to Wireshark

using Uhis Tlier: ] 3 caplu

athy wd

any sl —

Loaphack: lo il @ P g il ™ P () () (%] CTRL DERECHA
rlag — .

Ir:[\\f::—‘:;l&ﬂ 53 WIN7 [Corriendo] - Oracle VM VirualBox -~

W

Fuente: El autor
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En esta herramienta se selecciona en el menu capture, luego start y
seguidamente ethO que se encuentra en pantalla, donde se pueden visualizar
los paquetes que circulan en la red.

Figura 22. Circulacién de paquetes en la red

& kali-linux [Corriendo] - Oracle VM VirtualBox =

xp [Corriendo] - Oracle VM VirtualBox =

I \WINDOWS.0\system32\emd.exe o DJ
The Wireshark Network Analy
D, Direccidén fisica T1po
Fle Edit View Go [EINEY Anale Statistics Telephony Wireless Tools Help 192.168.0.3% 08-00-27-18-60-9d dinénico
‘ @ ; @ options... ctri+K = T BIC: \Docunents and Settingshadministradordarp -a
= 3 Al
4 start Ctri+E terfaz: 192.168.0.38 ——- Bx2
[N 2pply a display filter 1 Direccién IP Direccion fisica Tipo
= = e 192.168.0.108 a4-dh-38-88-8h—6e dinanico
192.168.0.3% 88-a0-27-33-02-4% dinanico
Capture Filters... C:\Documents and Settingshadministrador>arp -a
| Refresh interfaces F5 1 192.168.0.38 —— Bx2
])11'ecc1on 1P Direccion fisica Tipo
192.168.0.18 a4-dh-38-88-8h-6e dindnico
192.168.08.22 88-80-27-33-02-49 dingnico
_ 192.168.0.39 08-A0-27-33-02-49 dinanico
...using this filter: | Enter & capture filter ..,
ethd PP
any
Loopback: lo
nflog
nfqueue : . :
usbmonl WIN7 [Corriendo] - Oracle VM VirtualBox
Archiva Maquina Ver Entrada Dispositivos  Ayuda
B C\Windowshsystem32\cmd.exe
255,255 255 255 FE-FE-FF-FF-FF-FF estatico
C:\Users\jonnattan>arp -a
Interfaz: 192.168.8.39 -—- Bxb
Direccidn de Internet ccidn fisica
192.168.8.1 28 2-89 dindnico
3 8 dinanico
68-6B-27-33-B2-49 dindnico
08-08-27-33-02-49 dindnico
FE-FF-FE-FE-FE-FF estatico
18 5 16 estatico
.8. he c estdtico
.295.250 01-08-5e-7f-ff-fa estatico
.255.255 FE-FE-FE-FE-FE-FF estatico
jonnattan>
v
Fuente: El autor
kali-linux [Corriendo] - Oracle VM VirtualBox = = - xp [Corriendo] - Oracle VM VirtualBox = =
Archive Msquina Ver Entrada Dispositivos  Ayuda
Wireshark = mié 02:26 ¢ C:WINDOWS. Oisystem32iemd. exe -[of %]
i Interfaz: 192.168.8.38 —
Capturing from ethO e A Ty > i ica Tipe [«]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 192.168.8.39 din&mico
= BlC: “Docunents and Settingshadministrader’arp -a
[ ] X Q&= b = & ¢ ’ ?
Interfaz 192 lﬁﬂ 8.38 —— Bx2
[ [2pply a display filter ... <Curly Direcc Direccién fisica Tipo
= 192.168. B 13 ad4—dh-30-80-8h—6e dingmico
No. Ti S RTiee] Protocol|Lengtl Info 192.168.8.39 68-88-27-33-82-49 dinimico
10 0 C:\Documents and Settingshadministrador>arp —a
2 0.040242202  182.188.0.10 65.55.223.48 TCP 80 1324 —
3 0.128671945 65.55.223.48 192 .168.8.10 TCP 188 40030 - Incn-faz: 15'2 168.0.38 ——— @x2
4 8,120261925 192.168.0.10 65.55.223.48 TCP 77 1324 — 292 coidn {g l:v4 'ﬁﬁciﬁ"sfn miJ ca 3"11)9 .
5 0.219340914  65.55,223.48 192,168.0.10 TCP 60 40030 - -168.8. ad—db— -~ e inamico
= & " A 50 Wl d 192.168.8.22 88-00-27-33-82-49 dindmico
6 1.450574698  HuaweiTe_43:0e:de Broadcast ARP 60 Who has 193°168.89.39 33-98—27—33-92-49 dinimice
@@@ﬁlﬂlﬂlﬂ{@@@mmm&cm
<] WIN7 [Corriendo] - Oracle VM VirtualBox - =
» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @ B C\Windows\system32\cmd.exe
» Ethernet II, Src: Technico S56:12:89 (28:be:9b:56:12:89), Dst: LiteonTe_so0:8b:ée (a4 T - pr
~ Internet protocol version 4, Src! 65.55.223.48, Dst: 192,168.0.18 255.255.255.255 FE-FF-FE-FE-FE-FF estdtico
elee .... = version: 4 C:\Userssjonnattandarp —a
... 0101 = Header Length: 20 bytes
- leferentlated Services Fileld: 0x@0 (DSCP: €S0, ECMN: Not-ECT) In]';elfagi 193‘ 1§stﬁ 39‘:——— Bxh fisi
0800 00 = Differentiated Services Codepoint: Default (0) ireccidn de Interne Direccién isica
e Explicit congestion Motification: Not EcH-capable Transport (0) 92.168.0.1 gg Ri g'n’ gg é% gz namn
Total Length: 44 168 0122 D8-00-27-33-02-49
ad db 30 80 8b 6e 28 be b 56 12 89 08 00 45 00 8..n(. V... .E. -168. 98-89-27-33-02-49
00 2c 37 1b 40 08 31 06 31 97 41 37 df 30 co a8 W7 @ 1. 1.A7.0 - "5 é{:géjgf:ﬁ:géj{g
00 0a Sc Se 05 2¢ 31 b6 67 dS 57 86 2c 9¢ 50 18 IS P T . B1-BB-Eo—BA—BB—f c
80 53 4d a7 08 00 al 94 1f e7 00 80 Ja55 B1-80-5e—7F—f£—Fa estatico
.255.255 FE-Ff-FE—FE—FF-FF estatico
jonnattan>
v

Fuente: El autor
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Finalmente, se realiza un ping entre las maquinas 192.168.0. Windows 7 y
192.168.0.39 XP y se logran visualizar los paquetes que se envian entre si, por
tanto, estos se pueden interceptar y almacenar para el propésito que se tenga.

Figura 24. Envié de paquetes de informacion

o) kali-linux [Corriendo] - Oracle VM VirtualBox = = 4] xp [Corriendo] - Oracle VM VirtualBox = =
Archivo Méquina Ver Entrada Dispositivos  Ayuda

Lugares ~ B Wireshark ~
*eth0 .
c Tipe
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help BB-27- dindnice
= FE EE P =B |
7| @mhXE R &= A== e
Interf . .
[MT2pply a display filter ... <Ctrl- Direccisn Tipg
192.168.8.18 5} dinanico
Nao. Time Source Destination Protocol Lengtt Infe 192.168.0.39 dindnico
73 14.000305514  192.166.0.39 192.168.0.36 cne D ) C:\Documents and Settingshadministradordarp -a
74 14.000517608 192.168.0.39 192.168.0.38 ICHP 74 Echo (f
75 14.000735133 192.168.0.38 192.168.0.39 ICHP 74 Echo (f S 192.168.0.38 —— Bx2
76 14.000841239 192.168.0.38 192,168.0.39 IcHP 74 Echo (f 1P 3 cijn fisica
77 14.638399202 192.168.0.10 239,255,255.250 UoP 698 54520 - -8.10
78 14.863542637 192.168.0.180 239,255,255.250 UDP 698 54529 -
79 15.001194861 192.168.0.39 192,168.0.38 ICHP 74 Echo (1
806 15.001387155 192.168.0, 192,168.0.38 ICHP 74 Echo (1
81 15.002162445 192.168.0,38 192,168.0.39 ICHP 74 Echo (1
82 15.002283713 192.168.0.38 192.168.0.39 IcnP 74 Echo ([ 2
83 16.000426039 192.168.0.39 192.168.0.38 ICHP 74 Echo (f
84 16.000648565 192.168.0.39 192.168.0.38 ICHP 74 Echo (f GOFFO8E D @@ s
85 16.001297615 192.168.0.38 192,168.0.39 ICHP 74 Echo ([ - T
801415575 ) WIN7 [Corriendo] - Oracle VM VirtualBox = =
87 16.009655385 192.168.0,39 192,168.0.38 ICHP 74 Echo (f
88 16,999891346 192.168.0,39 192,168.0.38 ICHP 74 Echo (1
89 17.000149620 192.168.0.38 192,168.0.39 ICHP 74 Echo (1
96 17.000279939 192.168.0.38 192,168.0.39 ICHP 74 Echo (1 B8 C\Windows\system32\cmd.exe - ping 192168.0.38 -t
[Respuesta
» Frame 86: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
» Ethernet II, Src: cadmusco_33:02:49 (08:00:27:33:02:49), Dst: cadnusco_10:60:9d (0E
» Internet Protocol version 4, Src: 192.168.0.38, DSt: 192.168.0.39 B s TT 28
» Internet control Message Protocol . tiempo<{im TTL=128
Respuesta S168.8. tiempo<im TTL=128
Respuesta
08 00 27 10 60 90 88 08 27 33 02 49 08 88 45 00 '3.1..E.
00 3¢ Ba B8 00 00 80 01 ae 9b CO a8 00 26 €O a8 .<... ... ..... &
00 27 B0 00 54 ee 00 01 00 60 61 62 B3 64 65 66 .. .mabcdef
67 68 69 6a 6b 6c 6d 6e &f 70 71 72 73 74 75 76 gh mn opgrstuyv
77 61 62 63 B4 B5 86 67 68 69 wabcde fg hi
a - - tiempo{im TTL=128
Respuesta - - tiempo{im TTL=128
-
< >

Fuente: El a;utor
Otra prueba es el punto de acceso falso:
Inicialmente se tienen dos maquinas virtuales, uno sera el host atacante y el

otro la victima, se realiza la configuracién de red y se verifican las direcciones
IP de cada una:
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Figura 25. Direcciones IP de la maquina atacante y de la victima.

Backoac 5_1 [Cameras] - Oracle VI VituaSox - KN - Backtrack 5 [Comendo) - Orache VM Virdusiox

Fuente: El autor

Ejecutar herramienta que se utiliza como exploit y poder realizar el ataque:

Figura 26. Evidencia del uso del “Credential Harvester Attack Method”

~ v x root@bt: /pentest/exploits/set
File Edit View Terminal Help

:~# cd /pentest/exploits/
:/pentest/exploits/set# ./

and Tearin

e: http://www.secmaniac.com

wWelcome to the Social-Engineer Toolkit (SET).

Fuente: El autor
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Esta aplicacién de prueba, me despliega las diferentes pruebas que se pueden
ejecutar aprovechando el agujero de seguridad, en este caso se selecciona la
opcion 1:

Figura 27. Social —Engineering Attacks

~ v X root@bt: /pentest/exploits/set
File Edit View Terminal Help

Select from the menu:

Social-Engineering Attacks

) Fast-Track Penetration Testing

) Third Party Modules
Update the Metasploit Framework
Update the Social-Engineer Toolkit
Help, Credits, and About

99) Exit the Social-Engineer Toolkit

> 1

Fuente: El autor

La opcion 2, permite realizar un ataque a un punto falso en un website:
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Figura 28. Website Attack Vectors

~ v % root@bt: /pentest/exploits/set
File Edit View Terminal Help

U5 W N =

5 Mailer Attack
ino-Based Attack Vector
S Spoofing Attack Vector
Wireless Access Point Attack Vector
Third Party Modules

O oo~

99) Return back to the main menu.

The Web Attack module is a unique way of utilizing multiple web-based attacks
in order to compromise the intended victim.

The Java Applet Attack method will spoof
metasploit based payload. Uses a
Werth to deliver the payload.

Fuente: El autor
Se realiza la clonacion del punto de acceso y del sitio web para realizar el
ataque:
Figura 29. Opcién Site Cloner y sitio web a clonar

v X”root@ibt: /pentest/expiaits/set
File Edit View Terminal Help
The third method allows you to import your own website, note that you

should only X.html when using the import website
functionality.

1) wWeb Template

2) Site Cl

3) Custom Import
Return to Webattack

s from a website a

- will allow you to utilize the clone capabilities within SET
S

well as place them in
http wvi . thisisafakesit om
> Enter the url to clone:www.twitter.com

*] Cloning the website: http://www.twitter.com
*] This could take a little bit...

Fuente: El autor
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Igualmente se confirma el archivo donde se almacenara la informacion que el
atacante desea obtener:

Figura 30. Archivo de almacenamiento

~ v X root@bt: ~
File Edit View Terminal Help

:~# nano /us

Fuente: El autor

Inicia la clonacién de sitio web, donde el equipo esta a la espera de la captura
de las credenciales de usuario de la red:
Figura 31. Clonacion sitio web.

| ~ v  x root@bt: ~
File Edit View Terminal Help

GNU nano 2.2.2 File: /usr/share/ettercap/etter.dns

so if you want to reverse poison you have to-specify _a plain
host. (look at the www.microsoft.com

twitter.com A 192.168.0.2
*twitter.com A 192.168.0.2
#microsoft.gcom A ) /196 .56
: so0Tt.com A .182.196.56
rosoft.com P 2.196.56 s in PTR are not allowed

Get Help ) WriteOut R . rev { Cut Text Cur Pos
Exit Justify Wi Next Page UnCut Textgl] To Spell

Fuente: El autor

Modificacion del archivo etter.dns, por medio del comando ettercap -T -q -i ethO
-P dns_spoof -M arp // II
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Figura 32. Modificacion del archivo etter.dns

~ v X root@bt: ~
File Edit View Terminal Help

ection needs a valid 'redi script in the etter.conf file
s dropped to UID

plugins
protocol
ports moni
mac vendor
tcp 0S fi
known

0

N =N
o v
DWW WN
o0~ W

[
w

Randomizin
gt

6 hosts added to the hosts list. ..

ARP poisoning victims:
GROUP 1 : ANY (all the hosts in the list)

GROUP 2 : ANY (all the hosts in the list)
Starting Unified sniffi

Fuente: El autor

Inicia el proceso de ettercap:

Figura 33. Proceso de ettercap.

~ v

File Edit View Terminal Help
3) Custom Import

Return to Webattack Menu

abibitiesaWwithin SET
as well-as™place them in

HTTP and HTTPS
ww.thisisafakesite.com
the url to clone:www.twitter.com

*] Cloning the website: http://www.twitter.com
*] This could take a little bit...

[*] I have read the above message. [¥*]

Fuente: El autor
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Se crea el reporte de captura del sitio web clonado:

Figura 34. Pagina web clonada

;3 ® | @ www.twitter.com

|BackTrack Linux [ Offensive Security [EBExploit-DB Wy Aircrack-ng [F3SEORG.org [jh

ter.com hace mucho uso de JavaScript
1s de tu navegador, podrias obtener una mejor experiencia

® Reco

contrasena?

Lte'interesan. Mira

4 3 ; Eres nuevo en
jesarrollando, ‘

Fuente: El autor

Se encuentra en los archivos generados en el proceso el usuario y clave del
usuario que accede al sitio web clonado:

Figura 35. Usuario y clave del usuario en la pagina web clonada

3 Rackiok.) (Corende - Oace Wvinabor = ORI Backtrack 5 (Correndo) - Orace VM VirualBox
Miquine Vo Diwpositives  Ayuda

—

Syster
y

m [

« Blenvenido a Twitter - Inicla sesion o registrate - Mozilla Firefox

“ root@bt: /pentest/exploits/set

envenido a Twitter - Inicia se

S 4 twitter.com

ickTrack Linux [QOffensive Security KJExploit-08 WAircrack-ng F3SEORG.org gMus

er.com hace mucho uso de JavaScript

Fuente: El autor

85



4.3 Especificar medidas de seguridad de acuerdo a su funcion y grado de

proteccion para establecer redes seguras.

Teniendo en cuenta las necesidades del usuario, se definen las siguientes

medidas como estrategias de seguridad:

4.3.1 IDS Sistema de Deteccién de Intrusiones: trabaja cuidadosamente
vigilando el trafico en la red, de esta forma detectar movimientos anormales o
sospechosos que puedan ser causa de riesgos de intrusion. Existen dos tipos
de IDS:

- N-IDS: garantiza la seguridad dentro de la red. Confirmando los
paquetes de informacion en linea para descubrir acciones maliciosas.
Sus mecanismos consiste en poner adaptadores de red de modo
invisible.

- H-IDS: garantiza la seguridad en el host. Se encuentra en un host en
particular, es compatible con los diferentes sistemas operativos y actia
como un servicio estandar, analiza la informacién almacenada en los
registros y captura paquetes de red que entran y salen del host y verifica
las sefiales de intrusion. Como indica LARRIEU.

Caracteristicas de un IDS
Sus principales caracteristicas son:

e Funciona continuamente sin la administracion humana, es confiable ya

gue se ejecuta dentro del equipo como background, permitiendo extraer

y examinar el registro de lo detectado.

® | ARRIEU Cyrille “Sistema de deteccioén de intrusiones (IDS)” [En linea]. 2003 [Citado: 16
mayo de 2016] Disponible en Internet: http://es.ccm.net/contents/162-sistema-de-deteccion-de-
intrusiones-ids

86



e Tolerante a fallos, sobreponerse al momento de presentar caidas del
sistema.

e El sistema puede monitorizarse a si mismo para asegurarse de que no
ha sido perturbado.

e Flexible, no sobrecarga el sistema.

e Adaptable al sistema ya instalado. Cada sistema tiene un patrén de
funcionamiento diferente y el mecanismo de defensa debe adaptarse de
manera sencilla a esos patrones.

e Dificil de "engafar".®*

Funciones de un IDS
Los sistemas de deteccion de intrusos tienen como funcion:
e Detectar ataques en linea o diferentes momentos de tiempo.
¢ Automatizacién de la busqueda de nuevos patrones de ataque.
e Monitorizacion y analisis de las actividades de los usuarios.
e Auditoria de configuraciones y vulnerabilidades de determinados
sistemas.
¢ Andlisis de comportamiento anormal en la red

e Automatizar tareas: actualizaciéon de reglas, obtencién y analisis de logs,

configuracién de cortafuegos y otros.

®L | ARRIEU Cyrille Op. cit. p.86.
®2 |bid,. p.86.
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4.3.2 SNORT: Se recomienda utilizar SNORT, recordando que es un IDS
gratuito, capaz de actuar como un Sniffer, de deteccion de intrusos en redes de
trafico moderado, es facil de configurar y adaptable, sus requerimientos son
minimos y se puede descargar directamente desde la péagina oficial
http://www.snort.org/. Funciona sobre plataformas Windows y Unix/Linux,
Solaris 0 BSD.

Teniendo en cuenta que Symantec ofrece un software o dispositivo que detecta
y notifica a un usuario o empresa el acceso no autorizado a una red o equipo
informatico, realizando el andlisis de paquetes en la red orientados al nodo de
red, ayuda a identificar ataques al supervisar el trafico. Asi indican Maestros de

la web. %2

Por otro lado, se establecen méas a fondo cada una de estas medidas:

v' Asegurar puntos de acceso
Establecer un password de ingreso a la administracion del Punto de
Acceso, el cual se recomienda cambiar de forma periddica para mayor
seguridad. También tener en cuenta que se debe evitar crear
contraseflas como fechas de nacimientos, nombre de tu pareja, etc.
Intentar intercalar letras con niameros y caracteres especiales.

v Aumentar la seguridad de los datos transmitidos
Utilizar encriptacion WEP/WPA, evitar utilizar palabras incluidas en el

diccionario y secuencias contiguas en el teclado.

% MAESTROS DEL WEB, Sistemas de Deteccion de intrusos y Snort. [En linea]. 2003 [Citado:
16 mayo de 2016] Disponible en Internet: http://www.maestrosdelweb.com/snort/
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Después de configurar el AP configurar los accesorios o dispositivos Wi-
Fi.
Algunos Puntos de Acceso mas recientes soportan también encriptacion
WPA (Wi-Fi Protected Access), encriptacién dinamica y mas segura que
WEP. Si se activa WPA en el Punto de Acceso, tanto los accesorios y
dispositivos WLAN de la red como el sistema operativo deben
soportarlo.
Se recomienda utilizar encriptacion WPA. Cambiar las claves
regularmente. Por ejemplo, semanalmente o cada 2 o 3 semanas.®

v" Ocultar lared Wi-Fi
Cambia el SSID por defecto. Si no llamamos la atencion del
observador hay menos posibilidades de que éste intente entrar en
nuestra red.
Desactivar el broadcasting SSID. El broadcasting SSID permite que los
nuevos equipos que quieran conectarse a la red Wi-Fi identifiquen
automaticamente los datos de la red inalambrica, evitando asi la tarea
de configuracion manual.
Al desactivarlo se tendra que introducir manualmente el SSID en la
configuracion de cada nuevo equipo que quiera conectarse.

v' Evitar que se conecten
Activar en el AP el filtrado de direcciones MAC de los dispositivos Wi-Fi

gue actualmente funcionen. Al activar el filtrado MAC solo los

® MAESTROS DEL WEB, Op. cit. p.88.
89



dispositivos con las direcciones MAC especificadas se conecten a la red
Wi-Fi.

Se pueden conocer las direcciones MAC de los equipos que se
conectan a la red, ya que las direcciones MAC se transmiten "en
abierto”, sin encriptar, entre el Punto de Acceso y el equipo.

Ademés, aunque en teoria las direcciones MAC son uUnicas a cada
dispositivo de red y no pueden modificarse, hay comandos o programas
gue permiten simular temporalmente por software una nueva direcciéon
MAC para una tarjeta de red.

Establecer el nimero maximo de dispositivos que pueden conectarse al
mismo tiempo al Punto de Acceso.

Al desactivar DHCP en el router ADSL y en el AP. En la configuracion
de los dispositivos/accesorios Wi-Fi se podra introducir a mano la
direccidon IP, la puerta de enlace, la mascara de subred y el DNS

primario y secundario. ®

4.4 Elaborar un manual o guia de la implementacion del modelo de

gestion de la seguridad en las redes inalambricas aplicado a las pequerfias

empresas del sector privado de la ciudad de Bogota.

Este documento brinda una guia de seguridad de una red que contenga

componentes inalambricos, basados en el estandar 802.11. También se

ofrecen recomendaciones para una comunicacion segura entre dispositivos que

% SEGU.INFO Seguridad de la Informacion “Deteccion de Intrusos en Tiempo Real” [En linea].
2009 [Citado: 16 mayo de 2016] Disponible en Internet: http://www.segu-
info.com.ar/proteccion/deteccion.htm
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utiizan este tipo de tecnologia, proporcionando buenas précticas de

implementacion de redes inaldmbricas.

La guia se orienta a la tecnologia inalambrica WLAN, teniendo en cuenta que
las redes inalambricas ofrecen a organizaciones y usuarios muchos beneficios
como lo son portabilidad y flexibilidad. Las tecnologias inalambricas cubren un
amplio rango de capacidades orientadas a diferentes usos y necesidades.
Dispositivos Wireless Local Area Network (WLAN) permiten que los usuarios se
puedan mover de un lugar a otro en sus oficinas sin necesidad de cables y sin
pérdida de conectividad de red.
Igualmente se presentan riesgos que son inherentes a cualquier tecnologia,
estos riesgos son similares a los de las redes cableadas, provocando la perdida
de confidencialidad e integridad y amenazas asociadas a las comunicaciones
inalambricas: Usuarios no autorizados pueden tener acceso a sistemas e
informacion corporativa, consumir ancho de banda, degradar el desempefio de
la red, enviar ataques que evitan que usuarios autorizados ingresen a la red o
simplemente usar la plataforma de IT como base de ataque a otras redes.
Entre las amenazas y vulnerabilidades especificas a redes inalambricas y
dispositivos de mano (Handheld Devices) se pueden incluir las siguientes:

v" Riesgo de robo de trafico y riesgo de un ataque de tipo intermediario.

(Confidencialidad)
v" Riesgo de alteracion de tréafico en la red inalambrica. (Integracion)
v' Riesgo de interferencia, congestionamiento (Denegacién de Servicio -

DoS) (Disponibilidad)
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v Riesgo de no disponibilidad de ancho de banda debido a
retransmisiones de radio. (Disponibilidad)

v Riesgo de no disponibilidad de ancho de banda por software malicioso.
(Disponibilidad)

v' Todas las vulnerabilidades que existen en redes convencionales aplican
en tecnologias Wireless.

v" Acceso no autorizado a la red inalambrica, traspasando la proteccion
del firewall. (Autenticacion)

v Informacién confidencial y/o sensible no es encriptado y si es
transmitida entre dos dispositivos Wireless puede ser interceptada y
modificada por personas ajenas a la organizacion.

v Intrusos o malware tipo scripts, pueden usar la identidad de usuarios
legitimos. (Suplantacion de identidad)

v’ Intercepcién y monitoreo de trafico.

v' Ataques internos pueden ser posibles via transmisiones ad hoc.

v Ataques tipo cliente — cliente o cliente —red.

v Errores de configuracion.

Se recomienda tener en cuenta las siguientes normas de seguridad en el uso
de redes inalambricas:
v' Se debe tener un control total y un conocimiento general de la topologia
de la red inalambrica.
v' Marcar y tener un inventario actualizado de dispositivos de la red

Wireless.

92



Crear Backups (copias de seguridad) con una periodicidad establecida.
Realizar periddicamente pruebas de seguridad en la red Wireless con
herramientas de Ethical Hacking.

Aplicar parches y actualizaciones de seguridad, segun recomendacion
del fabricante.

Actualizar la guia segun el estandar de la industria para redes Wireless
que mejoren el nivel de seguridad, asi como también reportes de
vulnerabilidades y amenazas.

Es necesario implementar en estos dispositivos los protocolos de

encriptamiento.

Igualmente se recomienda aplicar politicas de seguridad para el uso de redes

inalambricas:

El acceso a las redes inaldmbricas debe estar autorizado por el area de
seguridad de la informacion

Se debe tener un programa de capacitacién para los usuarios finales,
con el objetivo de establecer buenas practicas, concientizandolos del
uso de las redes inalambricas con respecto a dispositivos celulares,
impresoras, portatiles, entre otros.

Ejecutar pruebas de vulnerabilidades para identificar las grietas de
seguridad en lared

Instalar firmware open source en los dispositivos para mayor seguridad
Implementar controles de acceso fisico restringido a las areas de

conectividad inalambrica
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- Determinar lugares donde ubicar Acces Point para minimizar ataques,
esto determinando coberturas y rangos de trabajo monitoreado. Para
evitar el acceso de personas ajenas a una organizacion, provee mayor
control

- Limitar el cubrimiento de la sefial

- Apagar los equipos inalambricos en horarios que no se utilicen para
evitar intentos de intrusion

- Instalacion de equipos activos de red, definiendo dominios de colision
para evitar y restringir el monitoreo de trafico compartido en el medio

- Los datos e informacién deben ser encriptados para el aseguramiento
de los mismos en el proceso de comunicacion

- Se debe mantener monitoreada la red en tiempo real, para identificar
incidentes de seguridad

- Se tiene en cuenta el uso de direcciones IP estaticas, que permiten
rastrear actividades maliciosas y evitar el acceso no autorizado.

- Implantacion de IDS o IPS basados en red de segmentos vulnerables,
agentes que notifiquen sobre intrusos en la red, detectar y responder
actividades maliciosas

- Establecer un plan de seguimiento de amenazas, vulnerabilidades y

correctivos

Adicional se deben tener en cuenta las siguientes recomendaciones de

seguridad y configuracion de Access Point y concentrador Cisco
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Todos los AP suelen tener una contrasefia para acceder a la
administracion y configuracion del dispositivo por defecto, se debe
cambiar la clave de acceso, ya que una persona ajena podria conocer
los datos por defecto y asi tener acceso a la configuracion de la red
inalambrica.

Establecer un tiempo de sesién razonable para mitigar el riesgo de
sesiones autenticadas.

Realizar cambios SIDD, por defecto son utilizados por los fabricantes de
equipos y son muy conocidos por hackers

Deshabilitar broadcast, ya que intrusos pueden detectar facilmente y
explotar APS que ejecutan Broadcasting de su SSID; Se debe
deshabilitar esta caracteristica de la red en el router o AP, de forma
gue no se difunda el nombre de la red, si alguien quiere conectarse a la
red debe conocer el nombre de la red.

Validar el SSID, verificando que no refleje informacién sobre la entidad.
El SSID puede permitir que un atacante identifigue qué tipo de
dispositivo esta en uso y a quién pertenece

Validacién de canales de comunicacién de los dispositivos cercanos
para evitar interferencias

Crear el SSID wpawireless, con filtrado de MAC y seguridad de clave
WPA local, para brindar acceso a la red corporativa y navegacion hacia

la internet.
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Crear el SSID webguest, con filtrado MAC y autenticacion via web local,
para brindar acceso red via inalambrica, ofreciendo el servicio de
navegacion hacia internet.

Se asignard una direccidon de red, para la red inaldmbrica, esta red
estara ubicada en una interface diferente de firewall y por cada maquina
conectada a la red Wi-fi, se estableceran politicas de acceso mediante
el firewall, en el controlador se establece la VLAN para segmentar la
red.

El concentrador se configura con una direccion de red, el acceso a la
red, solo se establece para el administrador del concentrador, ya con
esta accion se cambia la IP interna de los router que traen por defecto y
se mitiga el acceso de usuarios no autorizados.

Habilitar protocolos de seguridad de autenticacion criptografica WPA2
con encriptacion AES en los equipos para optimizar la seguridad por
defecto.

Emplear tamafio de llaves de encripcion con 128 o 256 bits (nivel de
proteccion mas alto) para prevenir ataques de fuerza bruta. Este
tamanfo de llaves es soportado por los protocolos WAP y WAP2.
Cambiar periédicamente las llaves compartidas (sharedkeys) para evitar
accesos no autorizados y captura de informacién sensible.

Los usuarios se crean de manera local en el concentrador y se les
asigna una clave de acceso de minimo 8 caracteres alfanuméricos.
Para el SSID wpawireless, se crean claves sin limite de tiempo, estas

claves se requieren cambiar cada 6 meses.
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Aplicar politicas de filtrado de redes cableadas e inaldmbricas,
aseguradndose de controlar el acceso de recursos y tecnologias de
filtrado de paquetes (firewall). Por lo general, los AP deben ir enfrente
de los firewalls y estar en la DMZ. Todas las comunicaciones entre las
redes inalambricas y las redes cableadas han de pasar por el firewall. Si
el router lo permite se pueden definir qué puertos y servicios pueden
estar disponibles para el acceso a la red.

Crear una lista de direcciones MAC gue se encuentran autorizadas para
tener acceso a la red.

Asegurarse de contar con mecanismos de autenticacion para garantizar
que solo los usuarios autorizados puedan acceder a la interfaz de

administracion.

Por ultimo recomendaciones de seguridad para los clientes inalambricos:

El antivirus evita que cddigo malicioso o virus ingresen a la LAN
corporativa. Se debe instalar una solucion en cada uno de los
dispositivos moviles, debe estar en ejecucidbn y actualizarlo
regularmente.

Los firewalls personales son una barrera de defensa basica en
dispositivos moviles, el firewall debe estar instalado y activo en la
conexion inalambrica.

La implementacion de autenticacion de dos factores: Smartcards,

biometria y PKI, minimizan el riesgo a cambio de utilizar un simple
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nombre de usuario y contrasefia para acceder a los recursos de una

compafiia.
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5. CONCLUSIONES

Durante el desarrollo del proyecto se demuestra una vez mas lo
vulnerables que se encuentran las redes en la transmision de
informacion, por medio de herramientas que permiten realizar todo tipo
de ataque al internet, red, email, etc.

Lo ideal es conocer la amenaza y poner en practica los métodos de
prevencion, que pueden proteger la red de estos ataques. Teniendo en
cuenta que la seguridad es un compromiso de todos de eficiencia,
disponibilidad, integridad, y confidencialidad, atencion y cuidado por
todos los encargados de la seguridad informatica en las empresas.
Teniendo en cuenta esta guia de seguridad para redes inalambricas, se
pretende concientizar de la necesidad de poner en practica estrategias
de control y seguridad para blindar y utilizar redes seguras en la
comunicacién inalambrica, todo teniendo en cuenta las necesidades y
especificaciones de la red.

Este informe es de gran utilidad tanto a nivel estratégico como operativo,
teniendo en cuenta cada uno de las recomendaciones dadas, se
incrementa la percepciéon de seguridad y cerrar la brecha a los
atacantes, la mejor linea de defensa es hacer pruebas de penetracion en
la misma red de trabajo, con el fin de detectar y mitigar los riesgos y
amenazas asociados a las redes inalambricas. Ya que asi como crecen
los protocolos y medidas de seguridad, asi mismo crecen y avanzan las

herramientas y los métodos de ataque, por esto es muy importante
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mantenerse actualizado y al dia en cuanto a las diferentes formas de

atague y las medidas de seguridad para contrarrestarlos.
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6. RECOMENDACIONES

Partiendo de cada una de las estrategias se establece una metodologia para la

seguridad de redes inalambricas WLAN, cubriendo los siguientes aspectos:

Normas, regulaciones y estandares para la seguridad en redes
inalambricas WLAN: Teniendo en cuenta el estdndar IEEE 802.11 que
define las caracteristicas de una red inalambrica.

Tipos de conexidn en redes inalambricas: teniendo en cuenta los tipos
de conexion de acuerdo a su tamafio, aplicado a las redes WLAN
(Wireless Local Area Network), que permiten la conexion entre
dispositivos en un area local geogréfica, permitiendo compartir archivos,
servicios, impresoras, entre otros recursos; utiliza sefiales de radio tiene
un alcance de 30 a 300 metros, con sefiales capaces de atravesar
paredes, ofrecen movilidad, flexibilidad, velocidad, escalabilidad, costos
reducidos de instalacion. Se tendra en cuenta este tipo de red
inalambrica.

Tipos de Tecnologia de redes inaldmbricas: La tecnologia a utilizar sera
FHSS (Espectro ensanchado por salto de frecuencia), ya que soporta
todo tipo de infraestructura teniendo en cuenta las estaciones de trabajo
y se aplica a formas industriales: este consiste en transmitir una parte de
los datos en una determinada frecuencia durante un intervalo de tiempo
y estos datos se transmiten saltando de una frecuencia a otra en un
orden determinado. Entre sus principales ventajas son: resistentes a las
interferencias, son dificilmente interceptadas y pueden compartir bandas

de frecuencia con diferentes transmisores.
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- Protocolos de seguridad para las redes inalambricas: se determina
utilizar WPA: Wi-Fi Protected Access, este protocolo emplea un cifrado
dindmico, es decir que la clave va cambiando constantemente haciendo
gue el acceso a la red inalambrica sea mas dificil. Es considerado como
uno de los protocolos de mas alto nivel de seguridad y el mas
recomendado. Las claves se insertan como digitos alfanuméricos, sin
restricciones de longitud, donde se recomienda utilizar caracteres
especiales, nimeros, mayusculas, minusculas y palabras dificiles de
asociar.

WPA2: es la segunda generacién de WPA, su diferencia radica en que
esta utiliza un estandar de cifrado avanzado AES, que aporta altos
niveles de seguridad para cumplir los estandares maximos.

- Definir los tipos de componentes de hardware y software para redes
inalambricas:

Componentes de hardware:
- Access Point
- Antena
- Bridges
- Adaptadores de cliente
- Cables y accesorios
- Definir escenarios de pruebas para el soporte, actualizacion vy

mantenimiento de la seguridad en redes inalambricas
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Teniendo en cuenta el disefio formulado se puede establecer el método o
configuracion de seguridad:

a) Modificar las credenciales de acceso: cambiar la clave de acceso a la
configuracion del router, ya que una persona ajena podria conocer los datos
por defecto y asi tener acceso a la configuracion de la red. Es recomendable
implementar para mayor seguridad una contrasefia alfanumérica.

b) Asignar una contrasefia de acceso a la red

C) Configurar el tipo de cifrado de la red: Es recomendable utilizar y
configurar la red para que utilice cifrado WPA2 con encriptacion AES,
recomendado para cifrar los Wireless de los routers usando una clave publica
estatica o dinamica. De esta forma, los datos que circulen por la red no seran

legibles por parte de terceros que estén monitoreando los mismos.

Con estas tres sencillas configuraciones, el usuario ya habra modificado
radicalmente la seguridad de la red inalambrica, haciendo mucho menos
probable que una persona no autorizada acceda a la red y pueda utilizar la

misma con fines maliciosos.

Para una configuraciéon de seguridad mas avanzada:

a) Configurar el firewall: Si el router lo permite, es posible definir qué
servicios y puertos pueden estar disponibles para el acceso externo a la red.

b) Acceso al router por HTTPS: También es posible habilitar Ila
configuracion del router a través del protocolo HTTP seguro, para evitar que un

atacante capture la contrasefia de acceso a la configuracion.
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C) Ocultar el SSID de la red: consiste en ocultar el SSID (Service Set
Identifier) que es el nombre que identifica a la red inalambrica. El usuario puede

cambiar y establecer un SSID diferente.
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ANEXOS

Anexo 1: RESUMEN PROYECTO - ESPECIALIZACION EN SEGURIDAD

INFORMATICA UNAD

Titulo Disefio de un modelo de gestion de seguridad en
redes de comunicacion inalambricas aplicado a
pequeifias empresas del sector privado de la
ciudad Bogota.

Integrantes Jennifer Johana Cifuentes Rodriguez

Palabras Claves

Red, inalambrica, vulnerabilidades, amenazas,
perdidas, riesgos, medidas, protocolos, métodos,
estrategias, soluciones, informacion, metodologias,
configuracion, comunicacion, suplantacion,
seguridad, Wi-Fi.

Descripcién

Se realizO un proyecto de investigacion con el
objetivo recopilar las diferentes vulnerabilidades,
amenazas y riesgos a los que se encuentra expuesta
las redes inalambricas y por ende la informacion que
vigja por ellas y exponer unas pautas para
proporcionar seguridad a las redes y mantener la
confidencialidad, disponibilidad e integridad de la
informacion.
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Contenido

Resumen

La seguridad en redes surge como consecuencia de
la necesidad de utilizar medios y procedimientos para
reducir riesgos debidos a las posibles amenazas y
vulnerabilidades sobre la red inalambrica. Para las
empresas es vital importancia dar un buen manejo y
seguridad a la informacion, razon por la cual, es
importante hacer uso de una metodologia adecuada.

Actualmente la utilizaciéon e implementacion de redes
inaldmbricas en las empresas de la ciudad de Bogota
es mas frecuente, por tanto, es necesario a traves de
este proyecto de investigacion identificar las
amenazas y procedimientos que permitan controlar
los riesgos a los que estd expuesta la informacion
como principal activo de las empresas mediante un
modelo de gestion de seguridad adecuado.

Toda organizacibn que maneje sistemas de
informacion esta expuesta a amenazas y ataques
gque ponen en riesgo sSu permanencia, Mas aun
cuando hablamos de conexiones inalambricas en
donde son accedidas por diferentes personas desde
diferentes medios como celulares, portatiles,
servidores, tablets, impresoras etc.

Las empresas que utilizan redes inalambricas se
encuentran mas expuestas a atagues que puedan
generar la pérdida o robo de informacién, entre las
gue encontramos: Access Point Spoofing, MAC
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Spoofing, ARP Poisoning, Denial of service, WLAN
escaners, Wardriving, entre otras como intercepcion,
intrusion e interferencia de datos; razén por la cual, el
propésito de este proyecto es realizar una
investigacion a fondo sobre las vulnerabilidades de
las diferentes redes de informacion inalambricas, con
esto encontrar que medidas de seguridad se pueden
implantar para eliminar o reducir cualquier riesgo,
gue metodologias se pueden utilizar de acuerdo a
cada uno de los protocolos utilizados en las redes de
informatica para garantizar la seguridad de cualquier
empresa u organizacion, basados en normas o
estandares internacionales que aporten a la misma.
Lo anterior, enfocado al mejoramiento del negocio y a
la seguridad de la informacion.

Formulacion del problema

¢,Cémo el disefio de un modelo de gestibon de
seguridad en redes ayudara a disminuir los riesgos
potenciales en las redes inalambricas de las
pequeiias empresas del sector privado de la ciudad
Bogota?

Objetivo general

Diseflar un modelo de gestién de seguridad en redes
de comunicacion inalambricas para disminuir los
riesgos potenciales en las pequefias empresas del
sector privado de la ciudad Bogota.

Objetivos especificos

e |dentificar las diferentes vulnerabilidades,
amenazas y riesgos a que se ven expuestos
los usuarios al conectarse a las redes
inalambricas de las pequefias empresas del
sector privado de Bogota.

e Evaluar la seguridad mediante pruebas sobre
las redes inalambricas.

e Especificar medidas de seguridad de acuerdo
a su funcion y grado de proteccion para
establecer redes seguras.

e Elaborar un manual o guia de |la
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implementacion del modelo de gestion de la
seguridad en las redes inalambricas aplicado a
las pequefias empresas del sector privado de
la ciudad de Bogota.

Metodologia

Se establece que el tipo de metodologia que se
maneja en este proyecto es investigativa con enfoque
cuantitativo, ya que se expone la manera como se va
a realizar el estudio, los pasos para realizarlo y su
método. Donde es posible hablar de una metodologia
aplicada a todos los campos, que recoge las pautas
presentes en cualquier proceder con el aumento del
conocimiento y solucién de problemas.

Conclusiones

» Durante el desarrollo del proyecto se
demuestra una vez mas lo vulnerables que se
encuentran las redes en la transmision de
informacion, por medio de herramientas que
permiten realizar todo tipo de ataque al
internet, red, email, etc.

= Lo ideal es conocer la amenaza y poner en
practica los métodos de prevencion, que
pueden proteger la red de estos ataques.
Teniendo en cuenta que la seguridad es un
compromiso de todos de eficiencia,
disponibilidad, integridad, y confidencialidad,
atencion y cuidado por todos los encargados
de la seguridad informética en las empresas.

» Teniendo en cuenta esta guia de seguridad
para redes inalAmbricas, se pretende
concientizar de la necesidad de poner en
practica estrategias de control y seguridad
para blindar y utilizar redes seguras en la
comunicacion inalambrica, todo teniendo en
cuenta las necesidades y especificaciones de
la red.

= Este informe es de gran utilidad tanto a nivel
estratégico como operativo, teniendo en
cuenta cada uno de las recomendaciones
dadas, se incrementa la percepcion de
seguridad y cerrar la brecha a los atacantes, la
mejor linea de defensa es hacer pruebas de
penetracion en la misma red de trabajo, con el
fin de detectar y mitigar los riesgos vy
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amenazas asociados a las redes inalambricas.
Ya que asi como crecen los protocolos y
medidas de seguridad, asi mismo crecen y
avanzan las herramientas y los métodos de
ataque, por esto es muy importante
mantenerse actualizado y al dia en cuanto a
las diferentes formas de ataque y las medidas
de seguridad para contrarrestarlos.

Recomendaciones

Partiendo de cada una de las estrategias se
establece una metodologia para la seguridad de
redes inalambricas WLAN, cubriendo los siguientes
aspectos:

- Normas, regulaciones y estandares para la
seguridad en redes inalambricas WLAN.

- Tipos de conexion en redes inalambricas

- Tipos de Tecnologia de redes inalambricas

- Protocolos de seguridad para las redes
inalambricas

- Definir los tipos de componentes de hardware
y software para redes inalambricas.

- Definir escenarios de pruebas para el soporte,
actualizacion y mantenimiento de la seguridad
en redes inalambricas

Teniendo en cuenta el disefio formulado se puede
establecer el método o configuracion de seguridad:

a) Modificar las credenciales de acceso: cambiar
la clave de acceso a la configuracion del router.

b) Asignar una contrasefia de acceso a la red

C) Configurar el tipo de cifrado de la red
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