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INTRODUCCION

El Crecimiento de las Telecomunicaciones, el auge de internety todo lo que tiene
que ver con el manejo de datos en la red, han tenido un constante desarrollo
significativo en la actualidad, provocando la aparicion de vulnerabilidades y
ademas poniendo en riesgo la informacion sensible de la organizacion.

Para que la entidad controle estas vulnerabilidades es necesario tener como base
muchos de los conceptos de seguridad informatica en redes de
telecomunicaciones. Es por ello que el tema de seguridad se debe asimilar como
un engranaje en el que intervienen todas las areas de la organizacion, para asi
lograr proteger adecuadamente la integridad de la informacion y la privacidad de
los datos.

Por esta razon se realiz6é un analisis de seguridad a la red de datos de la empresa
ASISTIR COMPUTADORES para detectar vulnerabilidades, tanto en el exterior
como en el interior de la entidad, para evitar cualquier robo o pérdida de
informacion.



1 DESCRIPCION DEL PROBLEMA

La empresa ASISTIR COMPUTADORES ha experimentado transformaciones en
algunos aspectos de seguridad informatica, en la actualidad los sistemas
informaticos son el activo mas valioso y al mismo tiempo el mas vulnerable de la
empresa, el cual puede ser accedido por personal no autorizado para modificar o
hurtar su informacion.

Debido a que posiblemente la red estd expuesta a riesgos que se pueden
materializar por las vulnerabilidades de los sistemas de red y ademas teniendo en
cuenta que la empresa ASISTIR COMPUTADORES no conoce el estado de
seguridad de la red de datos porque a la fecha no han realizado un analisis de esta,
les preocupa que puedan sufrir dafios que tengan un impacto econdémico, a su
imagen o que afecten la confidencialidad, integridad y disponibilidad de la
informacion y los servicios.

La empresa invierte poco en la parte de seguridad informatica en sus sistemas de
red para prevenir el dafio y pérdida de la informacién confidencial, a raiz de ello han
surgido muchos problemas relacionados con el aumento de tecnologia en la
empresa, la cual cuenta con un mayor numero de dispositivos conectados a internet
y a redes locales empresariales, esta proliferacion de conexiones le esta
representando un riesgo de seguridad para la empresa, teniendo en cuenta que en
la mayoria de los casos los dispositivos que se conectan no son configurados
adecuadamente, por tal motivo se realizaron pruebas de seguridad a la red para
gue la empresa tome las medidas necesarias.



1.2 FORMULACION DEL PROBLEMA

¢,Cual es el estado de seguridad de la red de datos de la empresa ASISTIR
COMPUTADORES?



1.3 OBJETIVOS

1.3.1 Objetivo general

Realizar un analisis de seguridad a la red de datos de la empresa ASISTIR
COMPUTADORES de la ciudad de Bogota, para conocer el estado de la red y
realizar las recomendaciones de mejora pertinentes.

1.3.2 Objetivos especificos

* Levantar informacion pertinente que sirva de insumo para llevar a cabo la ejecucién
del presente proyecto.

* Identificar los activos de informacién que conforman la red de datos de ASISTIR
COMPUTADORES.

* Instalar herramientas de gestion de seguridad y realizar las pruebas de deteccidn
de vulnerabilidades acordadas.

* Realizar el informe sobre las vulnerabilidades encontradas y las recomendaciones
de mejora relacionadas con la seguridad de informacion de la red para la empresa
ASISTIR COMPUTADORES.



1.4 JUSTIFICACION

El proyecto se desarrollé en la empresa ASISTIR COMPUTADORES, con una de
sus sedes ubicada en la ciudad de Bogota, consultora e interventora de sistemas
de informacion desarrollados bajo plataformas tecnologicas que involucra el uso de
hardware, software y moddulos de integracion. En la empresa se realizaron
entrevistas y charlas a los empleados, dando como resultado el poco conocimiento
por parte de ellos a nivel de seguridad informatica y sus implicaciones.

Se realizaron pruebas al esquema de seguridad de la red de datos de la
organizaciéon, para comprobar si es posible penetrar los sistemas de seguridad
implementados por la entidad, por personal no autorizado, tanto interno como
externo, que puedan ocasionar dafios, robd y sustraccion de la informacion
confidencial al interior de la entidad.

La empresa tiene una proyeccion de crecimiento alto en cuanto a infraestructura,
dicho crecimiento ha creado necesidades de mejorar la seguridad de la red, lo cual
conlleva necesariamente a que actualicé y difunda a sus empleados la importancia
de la seguridad en sus sistemas de red para que no se presenten vulnerabilidades
informéaticas. Con el fin de asegurar la autenticidad y seguridad de la informacion, al
igual que garantizar la confiabilidad y control de acceso a la informacion
suministrada, la empresa debe implementar las recomendaciones y las nuevas
politicas de seguridad que se encontraron con las pruebas realizadas durante la
investigacion del proyecto, si asi lo considera para mejorar la seguridad en su
sistema de red.

La empresa puede conocer los riesgos informaticos a los que esta expuesta su
informacion y puede minimizarlos o controlarlos mediante una metodologia definida
y documentada, que se puede revisar y mejorar constantemente, con esta
informacion la empresa identifica facilmente los dispositivos conectados a sus redes
que cuentan con la vulnerabilidad, los cuales constituyen un riesgo potencial para
la seguridad de la red y la informacion que en ella circula.

La seguridad informética juega un papel muy determinante en la organizacién, por
lo cual, es importante realizar periodicamente unas buenas practicas en el disefio e
implementacion de protocolos de seguridad, para asi mantener un alto estandar de
proteccion de la informacion.



2 MARCO REFERENCIAL

2.1 ANTECEDENTES

La preocupacion interna de la compafiia en proteger la informacioén, la cual cobra
fuerza debido al creciente desarrollo tecnologico, dadas las cambiantes condiciones
y las nuevas plataformas de sistematizacion disponibles que posibilitan
interconectarse a través de redes.

Esta situacion ha llevado a la aparicion de nuevas amenazas en los sistemas de
informacion de la empresa. Por ello se hace mas necesario proteger la informacion
relevante de la compafia, para lo cual debe estar sincronizado, armonizado y con
un plan de seguridad entre los procesos de una compafia con el fin de brindar
confianza.

La Seguridad Informatica (IT Security) se describe como la distincidon tactica y
operacional de la Seguridad, es decir, es la forma como se detallan las
implementaciones técnicas de la proteccion de la informacion, el despliegue de las
tecnologias antivirus, firewalls, deteccion de intrusos, deteccion de anomalias,
correlacion de eventos, atencion de incidentes, entre otros elementos.*

Los funcionarios y empleados deben tener claro en qué consisten los atributos de
seguridad informatica como:

La integridad: garantizara que los datos sean los reales y que el activo no ha sido
alterado de manera no autorizada.

Confidencialidad: garantizara que la informacion sea accedida solo por personal
debidamente autorizado y tengan acceso a los recursos que se intercambian.

Disponibilidad: garantizara que la informacién siempre esté disponible para el
usuario que lo requiere.

Privacidad: los componentes del sistema son accesibles solo para el personal
debidamente autorizado.

! J. J. Cano, "La Gerencia de la Seguridad de la Informacion: Evolucion y Retos Emergentes," ISACA Journal
Online, vol. 5, 2011
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No repudio, garantizara de que no puedan negar una operacion realizada o no
pueda alegar desconocer el hecho.

Politica de Autenticacion: asegurar que el acceso a los recursos del sistema
informatico, solo se realice por personal autorizado y asegura el origen y destino de
la informacion.

Control: asegurar su conformidad con la estructura de seguridad informatica
y procedimientos establecidos por la compafia en cuanto al acceso a la informacion
y el monitoreo de los usuarios autorizados.

2.1.1 Sistema de Gestion de la Seguridad de la informacién. ElI Sistema de
Gestidn de la Seguridad de la Informacion (SGSI) es la herramienta estratégica que
ayuda a la compafiia a implementar politicas de seguridad informética,
procedimientos y controles de seguridad informatica alineados con los objetivos del
negocio, con el fin de evaluar y tener una vision global sobre el estado de los riesgos
y estos sean conocidos, asumidos, minimizados y gestionados por la compafia de
una forma documentada, eficiente y adaptada a los cambios que se produzcan en
la compafia, en cuanto a los riesgos, el entorno y las tecnologias a lo largo del
tiempo.

El SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacién. ISMS es el concepto equivalente en idioma inglés,
siglas de Information Security Management System.?

Los factores que se deben tener en cuenta para el sistema de gestion de la
seguridad de la informacion de la empresa son:

Compromiso de la alta direccion. Para que la iniciativa entregue los resultados
esperados es un requisito necesario el apoyo e involucramiento de la alta direccién,
sin su apoyo formal real es casi imposible desarrollarlo y demostrar el logro de la
conformidad en la implementacion del SGSI. Aquellos proyectos que provienen de
los sectores operativos o tacticos y no cuentan con el respaldo de la alta direccion
tienen mayor posibilidad de fracaso.

Cada organizacion es un mundo diferente. Aun perteneciendo al mismo sector
econdémico 0 a un mismo grupo empresarial, cada empresa tiene su ambiente de
control y un riesgo de seguridad de la informacion particular. Lo que es bueno para
una, puede que no lo sea para otra, por ello copiar tal cual no es procedente. Se

2 WWW.ISO27000.ES, Sistema de Gestién de la Seguridad de la Informacién, Madrid, 2012.



debe considerar un entendimiento de los requerimientos de seguridad y gestion de
riesgos de cada organizacion.

Definicion apropiada del alcance. Es importante definir un alcance del SGSI que
sea viable. El esfuerzo para implementar el sistema de gestion no es el mismo
cuando el alcance incluye todos los procesos de la organizacion, a uno que incluya
s6lo uno o dos procesos relevantes. En este sentido es mejor iniciar con pocos
procesos y paulatinamente ir creciendo la cobertura del SGSI, a medida que se
obtiene mayor madurez en seguridad de la informacion.

El SGSI es de la empresa. En ocasiones, las organizaciones contratan el servicio
de consultoria para apoyar la definicion y puesta en marcha del sistema de gestion,
cometiendo el error de delegar todo el trabajo al grupo consultor sin involucrarse en
el desarrollo del proyecto. Debemos tener en cuenta que el SGSI no es de la
consultora, es de la organizacion. La consultora algun dia se ird, y si la organizacion
no se compromete desde el inicio del proyecto no aprenderd a implementar y
mantener adecuadamente su sistema de gestion. En muchos casos las empresas
consultoras entregan a los clientes manuales, procedimientos, formatos, etcétera, y
el cliente no sabe cémo aplicarlos.

Evaluar el desempefio. Una forma de saber si el SGSI est4d operando
adecuadamente, no es a través del uso de métricas e indicadores, es aplicable
también a un sistema de gestion. Luego entonces, hay que definir métricas e
indicadores relevantes.

Sensibilicemos. En la implementacién del SGSI no debemos dejar de lado el
recurso humano y sus responsabilidades frente a la seguridad de la informacion. A
los empleados, se puede llegar a través de diversos medios para sensibilizarlos: por
medio de afiches, pendones, protectores de pantalla, videos, juegos, obras de
teatro, entre otros.

Importante es llegar, pero mantenerse también. La definicion e implementacién
de la Norma ISO-27001 no es el fin, es apenas el inicio de un largo y sinuoso camino
por la seguridad de la informacion. Recordemos que un SGSI debe operarse dia a
dia, no una semana antes de la auditoria de certificacion o mantenimiento. El
sistema debe ser sostenible en el tiempo y eso se logra solamente con el
involucramiento del personal y su operacion diaria.

Mejora continua. Si se hace adecuadamente, se realimenta y hace que el SGSI se
nutra y enriquezca. Es vital establecer acciones correctivas y preventivas para que
el sistema reaccione ante eventos desfavorables y evolucione hacia una mayor
eficacia.
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Automatizacién del SGSI. Tradicionalmente estas iniciativas se ejecutan con el
apoyo de herramientas de ofimatica. El uso de una herramienta automatizada que
cubra todo el ciclo de vida del SGSI (planear-hacer-verificar-actuar) sin lugar a
dudas ha sido factor critico de éxito, ya que ha reducido la duracion de las
actividades de inventario de activos, gestion de riesgos y establecimiento de
métricas e indicadores. Ademas, ha permitido que la empresa se involucre
directamente en el uso de la herramienta conservando todos los registros y
documentos del SGSI en un solo repositorio de informacién y, sobre todo, le ha
permitido dar sostenibilidad al SGSI, sin dependencia directa del equipo de
consultoria.

La seguridad informatica, surge como una herramienta organizacional que
propende entre otras cosas por crear conciencia en los integrantes de la
organizacion, de los peligros latentes e inherentes a todo sistema de informacion,
los datos del sistema y los medios que se involucran para la transmisién y gestion
en general de esa informacion.

Los planes de seguridad, tienen que estar soportados por politicas, procedimientos
y documentos que indiquen:

El por qué se debe proteger un recurso

Que se puede hacer para protegerlo

Las actividades que se deben llevar a cabo para lograr dicha proteccion.

El Sistema de Gestion de Seguridad de la Informacién (SGSI), debe soportarse en
un proceso sistémico y conocido por la totalidad de los integrantes de la
organizacién y ser analogo a un sistema de calidad para la seguridad de la
informacion.

Seguridad de la informacién y seguridad informética

Al involucrarse la empresa en el mundo de la ISO 27000, una de las situaciones
mMAas recurrentes se presenta cuando se trata de diferenciar seguridad informatica
con seguridad de la informacién. Aunque su significado e implicaciones no es el
mismo, ambas persiguen un fin comun: proteger la informacion; pero lo hacen de
manera diferente.

Seguridad Informatica:
Se centra en proteger las infraestructuras tecnoldgicas y de comunicacion que
soportan la operacién de la empresa, se centra basicamente en hardware y

software, y que estas sean utilizadas de la manera indicada por la Organizacion.

Su analisis de riesgos se centra en vulnerabilidades del hardware o software, y llevar
el nivel de riesgo a nivel aceptable por la organizacién.



Seguridad de la Informacion:

La seguridad de la informacion tiene como proposito proteger la informacién de la
Organizacion, independientemente del lugar en que se localice: impresos en papel,
en los discos duros de las computadoras o incluso en la memoria de las personas
gue la conocen.

La Seguridad de la Informacién tiene tres principios fundamentales:
Confidencialidad, Integridad y Disponibilidad de la informacion.

Su radio de accioén cubre Analisis de Riesgos, Seguridad del Personal, Seguridad
fisica y del entorno, Gestion de comunicaciones, Desarrollo y Mantenimiento de
Sistemas, Control de Accesos, Gestidn de Incidentes, y Continuidad de Negocio
entre otros (de acuerdo a la ISO 27000)

Busca mantener el riesgo en la gestién de la informacion por debajo del nivel
asumible por la propia organizacion. Todas las areas se encuentran dentro del
alcance de la seguridad de la informacién de acuerdo a la ISO 27000.

2.1.2 Seguridad informatica en la bases de datos. La seguridad informatica en
la base de datos es critica, debido a que se podria considerar como la caja fuerte
de la compafiia, en donde la mayoria de la informacién es sensible y de mucha
importancia por guardarse las transacciones de la compafia. La base de datos de
la empresa es la recopilacion de informacién sobre diversos aspectos tales como:
personas, productos, pedidos, contabilidad, transacciones, etc. Por lo cual se debe
contemplar un buen plan de seguridad informatica para que sea efectiva, para ello
necesita contar con elementos indispensables de apoyo. Esto involucra la
participacion directa y comprometida de las personas, el disefio de planes de
capacitacién constante a los usuarios. La disponibilidad de recursos financieros,
técnicos y tecnoldgicos es fundamental y sobre todo actividades de control y
retroalimentacion que diagnostiquen e identifiquen puntos débiles para fortalecerlos
siguiendo las mejores practicas.

La gran mayoria de los datos sensibles de la organizacion estan almacenados
en sistemas gestores de bases de datos comerciales tales como Oracle,
Microsoft SQL Server entre otros, y atacar una bases de datos es uno de los
objetivos favoritos para los criminales.

Esto puede explicar por qué los ataques externos, tales como inyeccion de
SQL, estan subiendo afio tras afio. Esta tendencia es prueba adicional de que
los agresores tienen éxito en hospedar paginas Web maliciosas, y de que las
vulnerabilidades y explotacién en relacién a los navegadores Web estan
conformando un beneficio importante para ellos. La atencion generalmente se
ha centrado en asegurar los perimetros de las redes por medio de, firewalls,
IDS / IPS y antivirus, cada vez mas las organizaciones se estan enfocando en



la seguridad de las bases de datos con datos criticos, protegiéndolos de
intrusiones y cambios no autorizados.

2.1.3 Seguridad informética en lared. La Seguridad informatica en la red, surgido
de la integracion de las tecnologias de las comunicaciones y la computacion,
propiciado por el rapido desarrollo de las tecnologias de la informacion y con ello el
tema de seguridad informatica de las redes de comunicacién que permiten el
funcionamiento armédnico de diferentes procesos de los sitios de trabajo.

Los principales aspectos de seguridad informatica en la red son: disponibilidad,
desemperfio, confidencialidad, integridad y control de acceso fisico y ldgico,
considerando junto a los componentes de la red como: Switches, Routers, firewall,
IPS/IDS, Gateway Antivirus, etc. Que combinados e integrados de una forma
estratégica y efectiva aseguran la red y por ende la seguridad de la informacion.

La seguridad informatica de la red es una responsabilidad de los administradores,
de mantener actualizada las aplicaciones, el equipo de trabajo incluido el usuario
final, actualizacién de Antivirus y configuracién correcta del sistema operativo, por
el cual se puede dejar el sistema vulnerable a cualquier intruso. Porque si
identificamos quién tienen acceso a las bases de datos, podemos determinar el
riesgo de los datos, al sufrir un dafio causado por un acceso no autorizado.

Uno de los aspectos a los que hay que prestar atencion al crear una red informéatica
en la empresa es la seguridad. Debemos tener en cuenta que va a haber diferentes
dispositivos interconectados. Un problema de seguridad en uno de los dispositivos
podria afectar a los deméas, como cuando un programa malicioso se propaga 0 un
software espia obtiene datos de nuestros servidores para utilizarlos a su favor.

Por tanto, hemos de preocuparnos por mejorar la seguridad de nuestras redes
informéticas, y no nos referimos sdlo a las redes inalambricas, sino al conjunto de
nodos que conforman una red y estan compartiendo informacion entre si.

Combatiendo la apariciéon de intrusos en lared informatica

En las redes inalambricas es donde mas comunmente puede aparecer un intruso
que nos resta velocidad y ancho de banda, ya que ha logrado conectarse o
deshabilitar nuestra red Wifi. Sin embargo, en las redes por cable también pueden
producirse intrusiones a través de distintos malware.



Por ejemplo, si instalamos algun tipo de software espia en uno de los ordenadores
del sistema, puede que no sblo se monitorice la actividad de ese sistema, sino del
conjunto de los dispositivos conectados a la red. Por tanto, deberemos proteger
cada uno de los equipos de la red informética de todo ataque informético, utilizando
un buen firewall, cortafuegos y un antivirus.

Copias de seguridad centralizadas

En las redes informaticas es conveniente que nuestra estrategia y planificacion de
copias de seguridad se encuentre centralizada. De lo contrario, tendriamos que
llevar un control exhaustivo de las copias de cada uno de los equipos, lo que a veces
conllevaria ademas una duplicacion innecesaria de programas o archivos de uso
comun en la red.

Es conveniente, por tanto, que se hagan copias de seguridad periodicas, que no
ocupen demasiado espacio y que estén centralizadas en un mismo espacio. Como
complemento de seguridad, se puede crear redundancia teniendo la ultima copia de
seguridad en un espacio completamente ajeno a la red informatica.

Manteniendo los equipos actualizados

Un gran error es no prestar el debido mantenimiento informatico a cada uno de los
equipos que forman parte de la red. El paso del tiempo favorece que el software se
guede antiguo y se detecten nuevas vulnerabilidades o agujeros de seguridad, tanto
en el sistema operativo, los programas, los navegadores, etc.

La falta de actualizacién de los equipos en las redes informaticas, aparte de resultar
incébmodo a la larga para los usuarios, aumenta las probabilidades de infeccion y
propagacion de virus en nuestros ordenadores.

El Uso de herramientas que comprometen la seguridad. Hacer o intentar hacer, sin
permiso del duefio o del anfitrion del sistema o de la Direccion de Gestion de
Tecnologia, cualquiera de los siguientes actos:

Acceder al sistema o red.

Monitorear datos.

Sondear, copiar, probar firewalls o herramientas de hacking.

Atentar contra la vulnerabilidad del sistema, redes.

Violar las medidas de seguridad, las rutinas de autenticacion del sistema o de la
red.



Gracias al avance vertiginoso de la tecnologia, con el objeto de brindar eficiencia y
agilizar la administracion y los procesos, se incorporan sistemas automatizados de
procesamiento de informacién. Las organizaciones se ven expuestas a una serie de
peligros, que se han incrementado por las nuevas amenazas surgidas por uso de
las tecnologias de la informacién y las comunicaciones.®

2.1.4 Identificacion de activos. El objetivo de la empresa es buscar Estrategias
de Seguridad para proteger la Informacion y los activos de informacion. En la
actualidad, las actividades, servicios o procesos del negocio desarrollados,
dependen de la informacién y los medios empleados para su procesamiento,
almacenamiento o trasmision y cuando uno falla, supone un impacto en las
actividades de la empresa.

El modelo de andlisis y gestion de vulnerabilidades tiene como objetivo identificar
los riesgos a los que se encuentran sometidos los activos de informacion, para ello
debe realizarse un inventario de los servicios de seguridad informatica, los procesos
implicados y los activos de informacién que dan soporte a dichos procesos, de forma
gue la empresa pueda priorizar los mismos y adoptar las medidas adecuadas para
protegerlos de acuerdo al mapa de activos sobre el cual se desarrollaré el posterior
analisis de riesgos.

La informacion debe estar inventariada y tener identificados los riesgos y
exposiciones de seguridad, con el objetivo de evitar pérdidas financieras, operativas
y/o de imagen para la compaiiia, la informacion debera estar clasificada como
secreta, restringida o general. La informacion secreta y restringida debe estar
soportada por un acuerdo de confidencialidad o de no-divulgacion cuando sea
compartida con terceros.

Para asegurar que los activos de informacion reciban el nivel de proteccion
adecuado, la Direccién de Gestion de Tecnologia es responsable de definir la
metodologia de clasificacion de activos de informacion, estos se deben clasificar
segun la necesidad, las prioridades y el grado de proteccidn esperado en el manejo
de los mismos.

s Universidad Nacional de Lujan, "seguridadinformatica," [Online]. Available:
http://www.seguridadinformatica.unlu.edu.ar/sites/www.seguridadinformatica.unlu.edu.ar/files/site/material_taller_gestion_de
_riesgo.pdf. [Accessed Marzo 2016].



Todos los colaboradores, consultores, contratistas, terceras partes, que usen
activos de informacion que sean propiedad de la organizacion, son responsables de
cumpliry acoger con integridad la Politica de Uso Aceptable para dar un uso racional
y eficiente los recursos asignados.

El hardware, software y periféricos, asi como la informacion en él contenida es
propiedad de la empresa y su uso esta restringido unicamente para propositos de
Su negocio, reservandose el derecho de monitorearlo en cualquier momento.
Cualquier utilizacion, modificacion o acceso no autorizado a este sistema dara lugar
a las acciones disciplinarias y/o legales que correspondan.

2.1.5 Plan de Contingencia. El plan de contingencia es un procedimiento
alternativo para el desarrollo normal de las actividades de la empresa, aunque
algunas de sus funciones se hubiesen dafiado por accidentes internos o externos,
tener un plan de contingencia no significa que reconozca la ineficiencia de la
compalfiia, por el contrario es estar preparados, para superar cualquier eventualidad
gue pueda acarrear pérdidas materiales, de informacion y personales, con el fin de
hacer frente a futuros acontecimientos para lo cual se debe estar preparados con el
anico fin de dar continuidad a las actividades de la empresa.

Para la elaboracion de un buen Plan de Contingencia se debe dividir en cuatro
etapas, las tres primeras hacen referencia al componente preventivo y la Ultima a la
ejecucion del plan una vez ocurrido el siniestro.

Evaluacion. Los responsables de la Planificacion, deben evaluar constantemente
los planes creados, del mismo modo deberan pensar en otras situaciones que se
puedan presentar.

Planificacién. Teniendo en cuenta la probabilidad y el impacto de los riesgos
existentes en la compafiia, los cuales pueden causar un siniestro, sirviendo este
como punto de partida para planificar las respuestas en caso de emergencia, se
debe trabajar con hipoétesis y desarrollar los posibles escenarios de solucionar la
emergencia.

Pruebas de viabilidad. Se trata de demostrar cada uno de los procedimientos que
se estan utilizando que estén completos y de acuerdo a lo establecido, los recursos
materiales estan disponibles, para cuando estos se vayan a utilizar; las copias sean
actualizadas y estén disponibles, y cada uno de los empleados participantes del
grupo se encuentren preparados. Ademas, se debe documentar cada una de las
pruebas que se realice y se tenga planeado, determinar el procedimiento de cada
prueba, ejecutar cada una de las pruebas documentadas en base a los resultados



obtenidos, actualizar el plan de contingencia de acuerdo a los procedimientos y
calendarios de mantenimiento establecidos.

Ejecucion. Cuando un siniestro se materializa, el grupo de contingencia, debe
realizar el plan de contingencia diseflado y los procesos planeados y validados,
dando respuesta inmediata para dar continuidad a los servicios informaticos.

2.2 MARCO TEORICO CONCEPTUAL

» Seguridad informatica: Es la disciplina que se ocupa de disefar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de
informacion segura y confiable.

» Seguridad de la informacion: Es un término que hace referencia a la seguridad de
activos de forma general, incluyendo la seguridad informatica, la seguridad TICy la
seguridad de los datos. Ademas la Seguridad de la Informacion (Information
Security) es la linea estratégica de la Seguridad , La seguridad de la informacion es
la disciplina que nos habla de los riesgos, de las amenazas de los esquemas
normativos para minimizar los riesgos en el manejo de los activos, es decir
information Security seria, la disciplina que se encargaria de proporcionar evaluar
el riesgos y las amenazas, trazar el plan de accion y adecuacion para minimizar los
riesgos, bajo normativa o buenas practicas con el objetivo de asegurar la
confidencialidad, integridad y disponibilidad en el manejo de la informacién
(activos).*

» Seguridad Pasiva: Son el conjunto de medidas o estrategias que se implementan
con el fin de minimizar la repercusion debida a un incidente de seguridad y permitir
la recuperacion del sistema.

» Seguridad Activa: Son todas las acciones enfocadas a prevenir y detectar los
riesgos para la seguridad de la informacion.

» Seguridad Logica: Su enfoque se fundamenta en las estrategias encaminadas a
proteger los programas (Software), de un sistema informatico.

* Informacién: Es el conjunto organizado de datos procesados que constituyen un
mensaje ya sea a nivel impreso, almacenada digitalmente.

4 J. J. Cano, "La Gerencia de la Seguridad de la Informacion: Evolucion y Retos Emergentes," ISACA Journal

Online, vol. 5, 2011.



En la actualidad la informacién es considerada como uno de los activos mas
importantes dentro de las compafiias, y de vital importancia su proteccion.

* Riesgo: Se define como cualquier impedimento, obstaculo, amenaza que pueda
impedirle a la empresa que alcance un objetivo. Se puede ver también como la
posibilidad de sufrir un dafio o pérdida. Se mide en términos de impacto y
probabilidad de ocurrencia.

* Politicas de Seguridad: Buscan establecer las reglas para proporcionar los
lineamientos generales y el soporte para la seguridad de la informacion, se
constituye en uno de los ejes principales del SGSI.

. Usuario: Cualquier persona (empleado o no) que haga uso de los servicios
de las tecnologias de informacién proporcionadas por las empresas, ya sean
equipos de computo, redes de comunicacion, teléfonos, etc.

2.3 MARCO CONTEXTUAL

2.3.1 Descripcion de la Empresa. Es una de las firmas lideres, trabaja con los
sectores publico y privado, a través del suministro de soluciones integradas en
ingenieria. Asi mismo, provee servicios de consultoria a clientes en las areas de
tecnologia, energia, infraestructura, servicios ambientales, edificaciones, mineria,
transporte, telecomunicaciones e hidrocarburos, presta servicios para transformar
el entorno y restaurar el medio ambiente.

Su experiencia abarca desde la mitigacion de impactos ambientales en proyectos
de infraestructura, hasta la planificacion urbana, la ingenieria de edificios
emblematicos, el disefio de redes de transporte sostenible y el desarrollo de fuentes
de energia para el futuro.

Tiene una planta de empleados de ingenieros, técnicos, cientificos, arquitectos,
planificadores, inspectores, profesionales en gestion de la construccion y de
proyectos tecnoldgicos, asi como diversos expertos en medio ambiente en una sede
ubicada en la ciudad de Bogota.

2.3.2 Misién. Desarrollar, impulsar y continuar ofreciendo soluciones de nuevos
proyectos para que la empresa continle como una de las principales lideres en
soluciones de tecnologia de comunicaciones.



2.3.3 Vision. Ser siempre la primera opcién para los clientes, asociados y
empleados. Miramos constantemente hacia adelante, para prever y responder a los
cambios con agilidad. Solucionamos problemas, exploramos nuevas ideas Yy
procuramos siempre encontrar la solucion ideal. Ademas, desafiamos lo ya
establecido, pensamos de manera no convencional y aprendemos de nuestras
experiencias. Nosotros impulsamos y valoramos la toma de iniciativas bien
sustentadas.

2.3.4 Valores.

* Serviciales

* Confiables

* Solidarios

» Apasionados
* Innovadores

2.3.5 Propdésito. Trabajar en equipo para suministrar soluciones mas efectivas y
sostenibles a nuestros clientes. Nuestros valores nos sirven de soporte y crean un
entorno donde nuestro capital humano puede desarrollarse.

2.3.6 Organigrama. En la siguiente figura se observa el organigrama del area de
tecnologia.



Figura 1. Organigrama del area de tecnologia
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2.3.7 Mapa de red. En el plan de configuracién se propone una VPN/Firewall para
prevenir que los usuarios no autorizados conectados a la intranet accedan a los
sistemas centrales, para poder garantizar la comunicacion segura entre los sistemas
centrales con los demés sistemas del ambiente. A continuacion se menciona el plan
basico de configuracion de VPN/Firewall:

Configuracion de la VPN/firewall que restrinja las conexiones entre las redes en las
gue no haya confianza y cualquier componente de los sistemas del ambiente de
datos.

El trafico de entrada y salida que esté restringido y autorizado, asi como el trafico
alterno se podra negar. Prohibir directamente el acceso publico entre la Internet y
cualguier componente del sistema en el ambiente de datos.

Implementar el DMZ para limitar el trafico de ingreso y salida Unicamente a
protocolos que se necesiten en el ambiente de datos.

El firewall respalda las fallas sin cerrar las sesiones Yy filtra los paquetes segun las
politicas.

La conexién LAN - LAN y la VPN cliente se pueden respaldar mediante el sistema
central y el sistema de la sub-red, como se observa en las Figuras.



Figura 2. Sistema de red
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Figura 3. Configuracion del firewall VPN.
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Los indicadores de confiabilidad y disponibilidad de los equipos que se pueden
monitorear del sistema de comunicaciones de la empresa, son un buen indicativo
de la seguridad en la transmisién de datos, garantizando que la informacion recibida
es idéntica a la enviada.

2.4 MARCO LEGAL

La normatividad vigente en Colombia en las que se enmarcan las obligaciones que
debe cumplir la empresa en referencia a delitos informaticos, proteccion de la
informacion, modificacion y robo de informacién es un hecho penalmente castigable
por la ley colombiana, este proyecto se enmarcar en las siguientes regulaciones:

. Ley 1273 de 2009: Modifica el cédigo penal en relacién con la seguridad de
la informacion y delitos informaticos. En ella se clasifican los atentados contra la
confidencialidad, integridad y disponibilidad de los datos y sistemas de informacién,
los atentados informaticos y otras infracciones.®

Haciendo especial énfasis en los siguientes articulos:

Articulo 269A (Acceso abusivo a un sistema informético), dado que el sistema de
informacion de una empresa puede ser accedido sin autorizacion.

Articulo 269C (Interceptacion de datos informaticos), en el caso que la comunicacion
de la red de la empresa sea interceptada para extraer informacion.

Articulo 269F (Violacion de datos personales), en la situacion que la informacién
personal de los clientes sea divulgada sin autorizacion del mismo.

Articulo 269G (Suplantacion de sitios web para capturar datos personales), para el
caso de los ataque conocidos como Phishing donde una péagina impostora engafia
al cliente presentdndose como un portal web original.

. Ley 527 de 1999: Define y reglamenta el acceso y uso de los mensajes de
datos, comercio electronico y firmas digitales, y establece las entidades de
certificacion.®

. Ley 1581 de 2012: La ley de proteccion de datos personales, complementa
la regulacion vigente para la proteccion del derecho fundamental que tienen todas

5 EL CONGRESO DE COLOMBIA, "Alcaldia Bogotd," 2009. [Online]. Available:
http://lwww.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492. [Accessed 2016].

6 E. C. d. Colombia, "alcaldiabogot," 1999. [Online]. Available:

http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4276. [Accessed 2016].



las personas naturales a autorizar la informacion personal que es almacenada en
bases de datos o archivos, asi como su posterior actualizacion y rectificacion. Esta
ley se aplica a las bases de datos o archivos que contengan datos personales de
personas naturales.’

7 EL CONGRESO DE COLOMBIA, "alcaldiabogota,” 2012. [Online]. Available:

http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981. [Accessed 2016].



3 METODOLOGIA

3.1 METODOLOGIA DE INVESTIGACION

Se realizaron pruebas en sitio en la empresa, detectandose que los procedimientos
de identificacion y autenticacion de usuarios a las terminales establecidas por la
empresa no son suficientes, se identificaron vulnerabilidades que se notificaron a
la empresa para que tome las medidas necesarias.

Se verificaron las politicas de seguridad implementadas por la organizacion para el
acceso a las terminales, se identificaron algunos riesgos a las que estan expuestas
las terminales, ademas se comprob6 que hay la necesidad de implementar nuevas
politicas de seguridad al interior de la entidad.

Las politicas de seguridad implementadas, garantizan en gran medida la seguridad
en la transmision de datos. En la empresa se verifico la seguridad de la red
implementada y se notifico a la entidad de las vulnerabilidades que se encontraron
para mejorar su seguridad.

Durante la fase de desarrollo del proyecto, se identificaron algunas vulnerabilidades
a las que estd expuesta la red, en gran medida cuenta con dispositivos de
seguridad adecuados.

3.2 METODOLOGIA DE DESARROLLO

La metodologia para el proyecto es la siguiente.

Levantamiento de informacion

A los funcionarios y empleados se les realizaron entrevistas, charlas, reuniones etc.,
a fin de establecer como utilizan los equipos, contrasefias, periféricos, software, etc.,
asignado a cada empleado, identificando las vulnerabilidades informéaticas.

Identificacion de activos

Se identificaron para valorar el grado de vulnerabilidad a la cual estan expuestos los
activos.



Realizacién de pruebas

Se realizaron pruebas de vulnerabilidad con diferentes herramientas de software a
la red de la entidad para identificar los riesgos informaticos.

Anédlisis de la informacion

Se entrego a la entidad en un informe de las recomendaciones y vulnerabilidades
encontradas en la red, a fin de mejorar su seguridad.

Figura 4. Metodologia de desarrollo
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En la figura se describe la metodologia de desarrollo para el analisis de la red de
datos de la organizacion.



4 RESULTADOS

4.1 IDENTIFICACION DE LA INFORMACION PARA EL DESARROLLO DEL
PROYECTO

Se realizaron entrevistas, charlas, reuniones e inspeccion visual en los puestos de
trabajo con los ingenieros que administra la red y demas personal de la empresa
para identificar las posibles vulnerabilidades a las que esta es puesta la red de datos
de la organizacion.

Ademas se identificaron algunas de las politicas de seguridad:

. Seguridad de la Informacion: realiza la creacion de usuarios donde se definen las
acciones permitidas para cada usuario, tipo de acceso a que objetos y sobre que
esquema.

. Seguridad de Usuarios: Cada usuario tiene un nombre de usuario definido, con rol
y/o perfil especifico definido para cada sistema. De acuerdo al rol y/o perfil de cada
usuario se asigna la respectiva politica a regir en él; Cada usuario es responsable
de su contrasefia ya que esta es personal e intransferible.

Los usuarios estan divididos en los siguientes grupos:

Usuario de Consulta.
Usuario Administrado.
Usuario Desarrollador — Pruebas.

. Listado de usuarios con su respectivo estado, rol y permisos asignados.

. Administracion de Contrasefias: Para la asignacion de usuarios y contrasefas tiene
un procedimiento general, donde el jefe de &rea tiene conocimiento de todo el
personal con perfil.



4.2 IDENTIFICACION DE LOS ACTIVOS DE INFORMACION QUE CONFORMAN
LA RED DE DATOS DE LA EMPRESA.

En Bogota se encuentra una de las sedes administrativas, en la cual se encuentra
una oficina para el departamento de sistemas y de seguridad informéatica, encargada
de mantener el sistema de red funcionando, en ella se identificaron los activos de

informacion de la red de datos de la entidad.

Identificacion de activos de informacién

Activos de informacién

Terminales de usuario Hardware
Base de datos Software
Portéatiles Hardware
Puestos de trabajo Hardware
Router Red
Servidores Hardware
Swicth Red
Funcionarios y empleados Personal
Anti virus Software
Modems Hardware
Fuentes de alimentacion Hardware
Programas de aplicacién Software

Fuente: Autor del proyecto




4.3 HERRAMIENTAS DE SOFTWARE UTILIZADAS PARA EL ANALISIS

DE LA RED DE DATOS

4.3.1 HERRAMIENTAS DE SOFTWARE UTILIZADAS

Para la realizacion de las pruebas de seguridad se utilizaron las siguientes
herramientas:

Herramienta WhatsUp Gold: Es una poderosa herramienta de monitoreo de redes,
servicios, servidores y aplicaciones.

Herramienta de gestion OTRS: Es una herramienta de gestion integral de Tl, en la
cual la informacion y los datos se almacenan de forma segura.

Herramientas de software Pentesting: Es una herramienta que sirve para evaluar
la seguridad de las redes, sistemas de computacion y aplicaciones involucradas en
los mismos, para poder descubrir las vulnerabilidades en el sistema estudiado.

Suite de Backtrack; Es una extension de Linux que sirve para realizar un test de
seguridad a los sistema.as de red para descubrir las vulnerabilidades.

Programa NMAP: Es un software de uso libre de cddigo abierto que se utiliza para
detectar puertos abiertos.

Herramienta Hydra: Permite realizar ataques para intentar adivinar las
contrasefas, la cual funciona en paralelo con soporte de diversos protocolos.
Actualmente soporta Asterisk, Cisco auth, FTP, HTTP, IMAP, MS-SQL, MYSQL.



Herramienta SQLMAP: Esta herramienta se utiliza en inyecciéon de SQL, para
obtener listas y registros de las bases de datos.

Herramienta W3AF: Esta herramienta que permite realizar actividades de auditoria
y detectar vulnerabilidades Web, sencilla de utilizar y util para automatizar
deferentes andlisis en un proceso.



4.4 PRUEBAS DE DETECCION DE VULNERABILIDADES

A LA RED DE DATOS

4.4.1 Pruebas de contraseia validay nombre de usuario incorrecto.

Contrasefia valida
En las figuras se puede visualizar que al escribir la contrasefia correcta la terminal
permite el acceso a los programas y aplicativos del sistema.

Figura 5. Terminal de usuario.

RAUL garcia guacaneme

r2002gg@hotmail.com

Fuente: El autor

Figura 6. Contrasefa de usuario.

RAUL garcia guacaneme
r2002gg@hotmail.com

Fuente: El autor



Figura 7. Acceso a la plataforma.

Fuente: El autor

En las figuras se puede observar que la contrasefia tiene mas de 8 caracteres,
numericos, letras y alfanuméricos lo cual determina que las contrasefias son fuertes
y dificiles de descifrar.

Contrasefia incorrecta

Figura 8. Ingreso de contrasefia.

Fuente: El autor



Figura 9. Contrasefa incorrecta.

RAUL garcia guacaneme
r2002gg@hotmail.com

Esta contrasefia es incorm Asegurate de usz
la contrasefia de tu cuenta Microsoft. Si fuera
necesario, puedes restablecerla en

account live.com/password/reset.

Fuente: El autor

En las figuras se puede observar que al escribir la contrasefia de usuario incorrecta
la terminal no permite el acceso a los aplicativos.

La contrasefia tiene mas de 8 caracteres, numéricos, letras y alfanuméricos lo cual
determina que las contrasefias son fuertes y dificiles de descifrar.

4.4.2 Pruebas de acceso ala base de datos TCS

Intento de acceder a la base de datos TCS, el intento es fallido, no podemos
conectarnos a la base de datos TCS., como se observa en la figura.

Figura 10. Base de datos TCS.

#; MySQL - sisu-db.cfuphjwnnez2w.us-east-L.rds.amazon
MySQL 3x - focalho
o nne

ection| 15 Connection TCS' configuration

Connection settings

Oracle connection settings ORACLE’

. Global metadata
Storage

Connection Type
Basic |[TNS | Custom

Host 1050127 Port 1523 |
Database:  TCSOB ~ [seniceNeme ]|
Metadats !
4 Result Sets Securty
= = Buiee Username:  TCSINTSIHp Role: [Nomal. .~
7 Project - General 23 Dats Formatting
proe pomea Presentation Password:  sessesnse "] 05 Authentication
4. SQUEditor
| Diagrams . e \ |
£/ Scripts ¥ Connection error — PR - s -

y 0 java.sqLSQLException: SQLException: ORA-01017: invalid username/password; logon
denied

Commn

Fuente: El autor



Al tratar de acceder a la base de datos por medio de la IP 10.50.1.105 me arroja
un error y no me deja acceder a la base de datos rpt y tcs., como se observa en la
figura.

Figura 11. Base de datos RPT y TCS.

[ MS Access - Base de datos2.accdb

Connection Type
Basic |TNS | Custom
e Host 10501105 Port 1524
Database:  RPTOB ~ [senviceName ~

User name:  RPTINTSIHO Role: [Normal
Passwor d eesessses 05 Authentication

SQLRecoverableException: IO Error: The Network Adapter could not establish the
nnnnnnnnnn

tExceptio pter could  connection
java.net.ConnectException: Connectéxception: Connection timed out: connect Edit Driver Settings

T T T T T TR ™ T

Fuente: El autor

4.4.3 Pruebas alos aplicativos

La empresa cuenta con Politicas de seguridad que establecen los niveles de acceso
de los usuarios y procedimientos para la identificacion y autenticacion de usuarios.
El usuario dado por la empresa para la realizacion de las pruebas es solo de
consultay con este se corroboran que los permisos que tiene ese perfil son acordes
al tipo de usuario.

Con el usuario de consulta asignado por la empresa, de la herramienta WhatsUp
Gold, donde aparecen los diferentes dispositivos de la red, se procedié a tomar
aleatoriamente un dispositivo para realizar cambios en su configuracion lo cual no
fue posible debido a no tener ese permiso, Este usuario es creado con privilegios
solo de consulta a los datos; por o gue no posee los permisos para realizar creacion
de objetos, procedimientos, tablas, etc., ni cuotas en los tablespace. Por tanto se
validd que la empresa cuenta con procedimientos para la identificacién y
autenticacion de usuarios como se muestra en las figuras.



Figura 12. Estado del dispositivo.

—.

Tl o Blate Change Lo

Fuente: El autor

Figura 13. Propiedades del dispositivo.

E

Display name
FMS_Tigo_Active(eTh)

\_

= o

=
ICMP (TCP/UDP) M = =

Device type:

Poll using: — |
Address . Router TIGO activo

o bnito
®  Active Monito
Hostiname (DS namo)
192.168.250.36
@  rPassive Monitors
Address: (IP Address)
192.168.250.36
Wy Actions
| Additional Network Ir
D
]
Custor

=

Fuente: El autor

4.4.3.1 Pruebas con el aplicativo de gestion WhatsUp Gold. Con el fin de
garantizar el desempefio de los sistemas de comunicacion de datos a través de la
red, se realizaron pruebas de autenticacion de usuarios y claves erréneas., a la
herramienta de gestion proporcionada, WhatsUp Gold, la cual permite consultar los
niveles de disponibilidad y latencia de la red, por periodos de tiempo especificos,
para los centros de control. Utilizando la autenticacion de usuario y clave correcta



se permite el acceso inmediato a la herramienta de gestion WhatsUp Gold, como
se observa en la figura.

Figura 14. Herramienta de gestion WhatsUp Gold.

Sdebusesalafech %) @ Login - WhatsUp Gold v

2fNmConsole%2fWorkspace2fHomeWorkspace%2fHomeWorkspace.asg

ITPSWITCH" \/\/hatSUD

User Login

Fuente: El autor

Ingreso a la herramienta de gestion WhatsUp Gold con usuarios y claves
erroneas.

Con base en las pruebas realizadas de autenticacion de usuarios y claves erréneas
a la herramienta Whats Up Gold, se observo el siguiente resultado. Bad usename
or password, como se observa en la figura.

Figura 15. Ingreso usuarios y claves erréneas.

Fuente: El autor



Al realizar la prueba de ingreso a la herramienta de gestion WhatsUp con usuarios
y claves erréneas durante diez (10) veces seguidas la herramienta arrojo el mismo
resultado sin llegar a bloquearse la herramienta de gestion.

4.4.3.2 Pruebas con el aplicativo de gestion OTRS. La herramienta OTRS
permite realizar una gestion integrada de las soluciones de servicio, informacion o
cualquier requerimiento que realice un usuario a un area, direccion o cualquier
entidad o agente que le solicite asistencia.

Utilizando la autenticacion de usuario y clave correcta se permite el acceso de
inmediato a la herramienta de gestion OTRS, como se observa en la figura.

Figura 16. Herramienta de gestion OTRS.

Fuente: El autor

Se realiz6 pruebas de autenticacion de usuarios y claves erréneas de vulnerabilidad
a la herramienta OTRS., se observo el siguiente resultado, como se muestra en la
figura.

Ingreso a la herramienta de gestion OTRS con usuarios y claves erroneas.

Si los datos ingresados por el usuario no son correctos el sistema visualiza un
mensaje de error: jldentificacion incorrecta! Su nombre de usuario o contrasefia
fueron introducidos incorrectamente, como se ve en figura.



Figura 17. Usuarios y claves erréneas.

Fuente: El autor

Al realizar la prueba de ingreso a la herramienta de gestion OTRS con usuarios y
claves erréneas durante diez (10) veces seguidas la herramienta arrojo el mismo
resultado sin llegar a bloquearse la herramienta de gestion.

4.5. PRUEBAS REALIZADAS CON LAS HERRAMIENTAS DE SOFTWARE
WHATSUP GOLD Y OTRS

La arquitectura central se configura con una red redundante para asegurar la
disponibilidad del sistema. Incluso en caso de que uno de los sistemas o de los
enlaces falle, se activard de manera inmediata el sistema en espera al sistema
continuo de respaldo del sistema.

En caso de conectividad WAN, el servicio de linea alquilado lo provee la compaiiia
proveedora local de servicio y basicamente respalda mas del 99.6% de
disponibilidad por cada conexion WAN.



El disefio de fibra dptica proporciona una solucion que asegura la interconexion, a
través de enlaces de fibra Optica de nodos centrales y de acceso. La red de fibra
Optica implementada es Metro Ethernet con giga bits tipo anillo cerrado para
respaldar la conectividad redundante. El anillo de fibra dptica esta compuesto por 5
sub-anillos.

La red de fibra Optica es redundante, y cuenta con 5 sub anillos que garantizan la
comunicacién, en caso de ruptura de alguno de los hilos, se cuenta con el protocolo
de arbol de expansion el cual garantizara que se encuentra una nueva ruta para la
transmision de los datos.

El documento de disefio de arquitectura de red y seguridad donde la empresa
presenta la arquitectura de la red, se evidencia la redundancia en las redes de datos
implementadas, con el fin de tener confiabilidad y seguridad de la informacién en
cada terminal de la empresa.

Mediante la herramienta de gestion WhatsUp Gold, se pudo verificar la
disponibilidad de todas las terminales de la red de comunicaciones, evidenciando la
existencia de equipos en stand-by para soportar a los equipos principales en caso
de falla.

La empresa cuenta con la herramienta de gestion OTRS, en donde se pueden
evidenciar los tickets generados por problemas en la conexion de los terminales, ya
sea por problemas de identificacion de la persona, o porque se presente cualquier
problema en la red, lo cual garantiza que todas las conexiones son programadas y
controladas.

4.5.1 Pruebas de seguridad realizadas a la base de datos. En las siguientes
figuras observamos que no es posible acceder a las aplicaciones y a la base de
datos, ya que no contamos con los permisos de usuario. SQL Server 10.50.128.51.



‘% MS SQL Server - 10.50.128.51

Figura 18. Base de datos SQL.

[ > Connection "MS SQL Server - 10.50.128.51' configuration =
Connection settings
MS SQL Server / Microsoft Driver connection settings
4 Connection settings
Driver properties JDBC URL: jdbcsqiserver//10.50.128.51:1433
Hetwack Host: 10.50.128.51 Port: 1433
Shell Commands
General Database/Schema:
Metadata User name:
4 Result Sets
Binaries Password:
Data Formatting
Presentation
4 SQL Editor
SQL Processing
.Y Success 1
Server: Microsoft SQL Server 10.50.1600
Driver: Microsoft JDBC Driver 4.0 for SQL Server 4.0.2206.100
Connected (138 ms)
Driver Name: MS SQL Server / Microsoft Driver Ediit Driver Settings.

Oracle 10.50.1.22

Fuente: El autor
Figura 19. Oracle.
» [ FCS 1
[=] Connection 'FCS’ configuration =] = = )
Connection settings >
Frioda soncection st ORACLE
« Connection settings A
Extra properties C""’_‘"""“ YES
Driver propesties Basic |TNS | Custom!|
Network Host:  10.50122 Port: 1522
Shell Commands
General Datsbaze: FCSDB -
Metadata
+ Resuit Sets Security
Binaries -
s e Usernsme:  FCSINTSIHO Role:
Presentation {71 0S Authentication
4 SQL Editor
SQU Processing Client: [XE =]
A
¥ Success i 12
Sesver: Oracle Oracle Database 11g Enterprise Edition Release 11.2.0.3.0 - 64bit
Production
With the Partitioning, Oracle Label Security, OLAP, Data Mining,
Oracle Database Vault and Real Application Testing options
Driver: Oracte JDBC driver 112040
Connected (307 ms)
@ o J[ conca. ] [ZetConnection.]

Fuente: El autor




MYSQL SISU
Figura 20. MYSQL SISU.

= e
#5; MySQL - sisu-db.cfuphjwnnez2w.us-east-1.rds.amazon

( —
| #5,. Connection "MySQL - sisu-db.cfuphjwnnez2w.us-east-1.rds.amazon’ configuration -~

| | Connection settings b

| b \s
|| MySQL connection settings MH‘_’ Qt 3
4 Connection settings
Driver properties Server Host:  sisu-db.cfuphjwmez2w.us-east-1.rds.amazonaws.con Port: 3306
Network Database  sisudb
Shell Commands
Uses name:  interventornia Password: esssssssss
General
Metadata
4 Result Sets Local Client: -
Binanes
Se 3
Data Formatting i
Use SSL:

Presentstion
4 SQL Editor
SQL Processing |

I Success

Server: MySQL 5540-log
Driver: MySQL Connector Java mysql-connector-java-5.1.38 ( Revision:
fe541c166cec?39c74cc727c5dad6c1028b48343 )

Connected (2553 ms)

Driver Name: MySQL Edit Driver Settings

oK " Cancel Test Connection ...

Fuente: El autor

El disefio de Arquitectura de Red y Seguridad se plantea el direccionamiento IP, con
el fin de dividir las funciones de cada una de las partes y sus areas dentro de la red

y su configuracién para permitir una gestion de aplicaciones y circulacién fluida de
datos al configurar una VLAN.

Cada red inalambrica esta configurada con su APN privada y realiza procesos de
autenticacion para prevenir conexiones no autorizadas que se intente hacer por la
red, esta comunicacion es mediante protocolos de comunicacion 2G y 3G.

Con el usuario de consulta de la herramienta WhatsUp Gold, se procedi6 a verificar
la informacion de los diferentes dispositivos de la red, como se observa en la figura,
se validé que la empresa cuenta con la identificacion y autenticacion de las
terminales. Lo cual garantiza que todas las conexiones son programadas y
controladas.



Figura 21. Identificacién de dispositivos en la red.

Bi020328
8 10.200.10.1

B
B 102
& 10200
L

======

B 10.200.10.22
1 10.200.10.23
B 10200103
B 10200.10.61
B 10300.10.8%
B 10200.11.1
B10200.01.401  10.20011.10%
B 10.200.11.11
B 10.200.41.42
B 10.200.11.13
1020011151

Fuente: El autor

La empresa cuenta con las herramientas de gestion, OTRS en donde se pueden
evidenciar los tickets generados por problemas de conexion en las terminales y
WhatsUp Gold en donde se evidencian registros de fallas de los equipos conectados
a la red de fibra Optica

La arquitectura central se configura con una red redundante para asegurar la
disponibilidad del sistema. Incluso en caso de que uno de los sistemas o de los
enlaces falle, se activard de manera inmediata el sistema en espera al sistema
continuo de respaldo del sistema.

En caso de conectividad WAN, el servicio de linea alquilado lo provee la compafia
proveedora local de servicio y béasicamente respalda mas del 99.6% de
disponibilidad por cada conexion WAN.

El disefio de fibra éptica proporciona una solucién que asegura la interconexion, a
través de enlaces de fibra dptica a toda la empresa. La red de fibra Optica
implementada es Metro Ethernet con giga bits tipo anillo cerrado para respaldar la
conectividad redundante.

Se realizaron pruebas para verificar que usuarios no autorizados no tengan acceso
a las terminales de red y gestion para la comunicacion de datos. Se verifico via web
y mediante consola via Telnet, que el acceso a las terminales esta restringido,



evidenciando las politicas de seguridad implementadas por la empresa a los
equipos de red.

Los usuarios solo deben tener acceso a las terminales y servicios para cuyo uso
estan especificamente autorizados, en el cual se verifican los niveles de seguridad
de los dispositivos y programas de seguridad para la operacién y las politicas de
seguridad implementadas por la empresa, las terminales deben responder
automaticamente en caso de encontrar algun programa o intruso que quiera acceder
a la red de comunicacion de datos para borrar, sustraer o que haya perdida de datos
en los paquetes que circulan por los sistemas centrales.

Se accedié a la direccion 10.50.99.2 por medio de internet la cual corresponde a
WAN Connection, fmextswl, obteniéndose el siguiente resultado de la figura, se
puede observar que al intentar ingresar a la terminal fmextswl via web, a través de
la direccion http://10.50.99.2, no es posible la conexion.

Figura 22. Acceso por medio de internet.

i
xR B E | e Wl ok | Do pigrang et 0| ren etork s Sarve Masito | st Postcars Fone Tesd

G € 8cl2am ewtawc:ep\.-!
Fuente: El autor

Como lo evidencia la figura, se observa que hay un control y que las politicas de
seguridad utilizadas por la empresa en caso de un acceso no deseado a los
sistemas de datos de las terminales, el sistema de seguridad implementado niega
el acceso a esta direccidn no autorizada, por lo tanto si hay una sélida proteccién
de seguridad del acceso a las terminales. En la figura, también se observa que no
se puede acceder a la terminal fmextswl a través del comando Telnet.


http://10.50.99.2/

Figura 23. Comando Telnet.

BE Adminmtepdnon £ #ndgey systemil omd o i (]

Fuente: El autor

Se utilizé la herramienta de escaneo de puertos WhatsUpGold PortScanner, para
verificar la direccion: 10.50.99.2, WAN Connection, fmextswl.

Displayname: fcextswl

Device type: Juniper EX3200-24T Router
Host name: 10.50.99.2

Address: 10.50.99.2

En la figura se puede observar que la herramienta detecta la direccion, 10.50.99.2,
fcextswl, la cual verifica el puerto del Router, el protocolo UDP, el Status Open
Filtered.

Figura 24. Acceso a las terminales.

| Wl Potemer

% v

G DRNERRARE R B . 0c o |

Fuente: El autor



En la figura, los controles para el acceso a los puertos y a las terminales esta
controlado por el uso de un bloqueo de llaves y procedimientos de soporte para
controlar el acceso tanto del exterior como interior, ya que se tratd de acceder a la
direccion 10.50.99.2, WAN Connection , fmextswl, por medio de la herramienta
WhatsUpGold la cual detecto la direccion, mas alla de poder ingresar por medio de
esta herramienta, para poder borrar, extraer o modificar los datos no fue posible ya
que los procedimientos de seguridad implementados por la empresa garantiza que
solo sean accedidos mediante acuerdo entre el administrador del servicio del equipo
activo y el personal de soporte de hardware que requiere el acceso.

4.6 PRUEBA DE INGRESO A LOS APLICATIVO DE GESTION WHATSUP GOLD
POR MEDIO DE INTERNET

Para Ingresar a la herramienta de gestion WhatsUp Gold se hace a través de la
VPN/Firewall, por medio de la direccion http:// 10.50.128.195:588, al acceder con
el perfil de consulta a la herramienta de gestion WhatsUp Gold, se realiz6 pruebas
de ingreso a la herramienta por medio de un acceso publico de internet para verificar
si los usuarios no autorizados pueden acceder alos sistemas centrales, para poder
manipular, modificar y extraer los datos alli contenidos por medio de esta
herramienta. Como se observa en la figura.

Figura 25. Acceso denegado desde conexion publica.

« X

Fuente: El autor



Como evidencia el trafico de entrada y salida esta controlado, asi como accesos de
tréfico alterno de conexiones publicas desde Internet a cualquier componente del
sistema en el ambiente de datos. La seguridad de la red de datos garantiza la
comunicacién segura entre los sistemas centrales con los demas sistemas del
ambiente, evitando el posible ingreso y modificacion de los datos.

La arquitectura central se configura con una red redundante para asegurar la
disponibilidad del sistema. Incluso en caso de que uno de los sistemas o de los
enlaces falle, se activara de manera inmediata el sistema en espera al sistema
continuo de respaldo del sistema.

En caso de conectividad WAN, el servicio de linea alquilado lo provee la compaiiia
proveedora local de servicio y basicamente respalda mas del 99.6% de
disponibilidad por cada conexién WAN.

El disefio de fibra Optica proporciona una solucién que asegura la interconexion, a
través de enlaces de fibra dptica de nodos centrales y de acceso. La red de fibra
Optica implementada es Metro Ethernet con giga bits tipo anillo cerrado para
respaldar la conectividad redundante. El anillo de fibra esta compuesto por 5 sub-
anillos.

La red de fibra éptica es redundante, cuenta con 5 sub anillos que garantizan la
comunicacién, en caso de ruptura de alguno de los hilos, se cuenta con el protocolo
de arbol de expansion el cual garantizara que se encuentra una nueva ruta para la
transmision de los datos. Esto asegura la disponibilidad del sistema.

Mediante la herramienta de gestion WhatsUp Gold, se pudo verificar la
disponibilidad de todos los componentes de la red de comunicaciones, evidenciando
la existencia de equipos en stand-by para soportar a los equipos principales en caso
de falla.

Los indicadores de confiabilidad y disponibilidad del sistema de comunicaciones de
la empresa son un buen indicativo de la seguridad en la transmision de datos,
garantizando que la informacion recibida es idéntica a la enviada.



En el Anexo A. Se observa la Matriz de Evaluacién de la red. Anexo B. Matriz de
las Vulnerabilidades, Riesgos y Amenazas. Anexo C. La Matriz de Riesgos con
Valoracion.

4.7 PRUEBAS REALIZADAS CON LA HERRAMIENTAS DE SOFTWARE
PENTESTING

Utilizando la herramienta de Pentesting o herramienta de penetracion la cual sirve
para detectar vulnerabilidades en los sistemas, en este caso se utiliza la Suite de
Backtrack y algunos de sus componentes de Software para evaluar la red y
determinar posibles vulnerabilidades.

Usando la herramienta Backtrack con el programa NMAP, para escanear los
puertos que estan abiertos, Como se observa en la figura.

Figura 26. Herramienta Pentesting.

X 'root@bt: ~
File Edit View Terminal Help

SEE THE MAN PAGE (http://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPLES
i~# nmap www. .co/index.shtml

Starting Nmap 5.51 ( http://nmap.org ) at 2014-12-04 16:45 CO¥
Illegal netmask value, must be /0 - /32 . —AssUfing /32 (oneshost)
Nmap scan report for www. .co (201+234.78.8)
Host is up (0.0065s latency).
rDNS record for 201.234.78.8: 201.234.78-8.static.impsat.comfiCo
Not shown: 989 filtered ports
PORT STATE SERVICE
25/tcp open smtp
80/tcp open http

open pop3

open Rnip

ofen imap

open https

open smtps

open snews

open submission

open imaps

open pop3s

Nmap done: 1 IP address (1 host up) scanned in 4.52 seconds
~#

Fuente: El autor



Como se observa los puertos abiertos que tiene la empresa son vulnerables y
cualquier potencial atacante los puede usar para atacar la red, utlizando la
herramienta Hydra que esté contenida en la suite de Backtrack, ver figura.

Figura 27. Herramienta Hydra.

A v %X root@bt: ~
File Edit View Terminal Help

Use HYDRA PROXY HTTP/HYDRA PROXY CONNECT and HYDRA PROXY AUTH env for a proxy.
Hydra is a tool to guess/crack valid login/passSword-ped&s,- use allowed only

for legal purposes! If used commercially, tool name, versiof“and web address
jmust be mentioned in the report. Find the -neweST version at.htitp://www.thc.org/t

-p doe 192.168.0.1 imap
-p doe 192.168.0.1 imap PLAIN
-p doe 192.168.0.1 imap PLAIN -s 143
- -p doe imap://192.168.0.1/PLAIN
-1 -p doe imap://[::FFEF:192.168.06.1]:143 -6
:~# hydfa_-1 phn -p doe_201§234 #8.8 imap
(c)F2011 by’ van Hauser /'THC and vid Maciejak - use @llowed only fo
r legal purposes.
Hydra (http://www.thc.org/thc-hydra) starting at 17:29:34
[DATA] 1 tasks, 1 servers, 1 login tries (l:1/p:1), ~1 tries per task
[DATA] attacking service imap on port 143
[STATUS] attack finished for 201.234.78.8 (waiting for children to finish)

Hydra (http://www.thc.org/thc-hydra) finished at 17:30:00
i~#

e |

Fuente: El autor

Indica que el puerto 14, es vulnerable, que estd ejecutando 1 tareay es un servidor.

Al evaluar con la herramienta SQLMAP vemos que es inmune a un ataque de
inyeccién de Bases de datos, en la siguiente imagen se observa que la empresa
esta bien protegida a este tipo de ataques.

Figura 28. Herramienta SQLMAP.

l ~ v x root@bt: /[pentest/web/scanners/sqlmap

[l File Edit View Terminal Help

--replicate Replicate dumped data into a sqlite3 database

--tor Use default Tor (vidalia/Privoxy/Polipo) proxy address

--wizard Simple wizard interfacé for-begipper users
:/pentest/web/scanners/sqlmap# ./sqlmap.py -u http://Ww

| /index.shtml

; sqlmap/6.9 - automatic SQL injection and dat@base takeovegftool
http://sqlmap.sourceforge.net

starting at: 17:46:25

:46:26] [INFO] using '/pentest/web/scanners/sqlmap/output/www.
/sessiop' as session file
:46:26] [INFQ] testing comnectiofl toghe target url
»46: 221 [INFO]“testing if fthe url is 'stable, wait a Tew seconds
:46:28] [INFO] url is stable
:46:28] [CRITICAL] all parameters are not injectable, try to increase --level
i/ --risk values to perform more tests. Rerun without providing the --technique sw
itch. Give it a go with the --text-only switch if the target page has a low perc
[lentage of textual content (~16.77% of page content is text)

M(*] shutting down at: 17:46:28

: /pentest/web/scanners/sqlmap#

Fuente: El autor



La figura nos muestra que lared es seguray no es posible extraer informacion de
la base de datos SQL

Se analiz6 la pagina web con la herramientaW3AF, para determinar
vulnerabilidades en la direcciones IP que digitemos, como se observa en la figura
siguiente.

Figura 29. Herramienta W3AF.

ations . System [~ Thu Dec 4, 6:16 PM
x w3af - Web Application Attack and Audit Framework

Scan config l o0 | Results | Exp) o1t
Profiles Target: [http:/Mww J Start \i‘
empty_profile Plugin T — T
OWASP_TOP10 = audit =
 [audie_nigh_risk — S
bruteforce % discovery ®
fast-scan +| evasion
full_audit % grep
full_audit_manual_disc % mangle
sitemap Perform a scan to only identify the vulnerabilities with
web_infrastructure higher risk, like SQL Injection, OS Commanding,

Insecure File Uploads, etc.

Plugin Active

+| output @

Fuente: El autor

En target se digita la direccion IP o pagina web a evaluar, en la parte izquierda le
damos clic en audit_high_risk y luego clic en start al lado de donde dice target, la
herramienta realizara el andlisis correspondiente, ver figura.

Figura 30. Analisis de la Herramienta W3AF.

wiaf - werer. I

€ Winerabilities & inf: & Emvoc Q search
framewcric. The plugin that triggered this exception is “remotefileinciude”, and the original exception is -
*auStrernctefileinciude plugin has to be correctly configured to use. Please set the comect values for local address
and port, or use the official w3af site as the target server for remote inclusions.™
[Thu 04 Dec 061629 PM COT) Auto-enabdling plugin: grep.emrorSo0
[Thu 04 Dex 06:16:29 PM COT] Auto-enabling plugin: discoverny. allowedMethods
[Thu 04 Dec __ . 06:16:29 PM COT] Auto-enabling plugin: discovery serverHeader
[Thu 04 Dec 06:16:30 PM COT] Auto-enabling plugin: grep MIpAuthDetect
[Thu 04 Dec 06:17:21 PM COT] The target URL: hetpiwww cofndex sheml is urceachable
[Thu O4 Dec 06:17:21 PM COT] Ermor descrigtion: Too many retries (2) while requesting: htpwww ejo-
. v.cofndex shtmi
{Thu 04 Dex D617:21 PM COT] No URLs found by discovery.
{Thu 04 Dex 17:21 PM COT] Finished scanning process.
Bruteforce ‘m"” <35- 0.0 % - ETA: 0Od O0h OOm 00s =3
Not rurning.
Wuins
info

Fuente: El autor



La herramienta indica que hay un error de codigo y una vulnerabilidad de acceso
gue puede ser utilizada por un atacante.

La herramienta realiza el analisis, como lo muestra la figura siguiente.

Figura 31. Resultado de la Herramienta W3AF.

An unhandled exception was raised:

Traceback (most recent call last):
File "/pentest/web/w3af/core/ui/gtkUi/main.py”, line 592, in startScanWrap
self.w3af.start()
File "/pentest/web/w3af/core/controllers/w3afCore.py”, line 423, in start
self._end()
File "/pentest/web/w3af/core/controllers/w3afCore.py”, line 682, in _end
tm.join( joinAll=True )
File "/pentest/web/w3af/core/controllersfthreads/threadManager.py”, line 120, in join
self._threadPool.wait( ownerObj, joinAll )
File "/pentest/web/w3af/core/controllers/threads/threadpool.py”, line 263, in wait
self.poll(block=True, ownerObj=ownerObj, joinAll=joinAll)
File "/pentest/web/w3af/core/controllers/threads/threadpool.py”, line 248, in poll
raise result
w3afMustStopException: w3af found too much consecutive timeouts. The remote webs X

erver seems fto be unresnonsive: nlease verifv manuallv.
All this info is in a file called tmp/w3af_ crash—quzo txt for
later review.

If you wish, you can contribute to the w3af project and
submit this bug to the sourceforge's Trac system from
within this window. It's a simple two step process.

w3af will only send the exception traceback and the version
information to sourceforge, no personal or confidencial
information is collected.

Please click "Ok" to contribute, or "Cancel" to go back to

w3af - Bug detected!

Fuente: El autor

El resultado de la herramienta indica que aparece un BUG que es un error en las
lineas de coédigo de la pagina web, lo cual un atacante habilidoso podria
aprovecharla para instalar algiun tipo de malware, cédigo malicioso o insertar
backdoors, para poder controlar los sistemas de la organizacion.



4.8 INFORME DE VULNERABILIDADES Y RECOMENDACIONES

La red corporativa de la compariia, presenta un grado de complejidad para la
administracion y control de seguridad informatica, debido a que esta disefiada en
infraestructuras separadas de conectividad para la red operativa y administrativa. A
continuacion se presentaran las vulnerabilidades y recomendaciones que se le
sugieren a la organizacion para mejorar su seguridad en sus sistemas de red de
datos.

Directivas y personal de la empresa

Concientizar a los empleados de la organizacion de la importancia que tiene la
manipulacion y confidencialidad de la informacion.

Recomendacién: Los funcionarios y empleados adquieren las responsabilidades
y cuidados que se deben tener al manipular informacién confidencial de la empresa.

Todas las claves y privilegios que tienen los empleados de la empresa deben ser
bloqueados a la hora que se termine el contrato de forma definitiva.

Recomendacién: En caso que el contrato termine en malos términos se debe
impedir que el afectado despedido manipule la informacién.

Prohibir cualquier actividad de personal no autorizado en las areas donde hay
informacion y acceso a los equipos de computo.

Recomendacién: Se evitara dafios en los equipos ya sea por derramamiento de
liguidos o comida sobre ellos provocando la pérdida del equipo y de la informacion,
ademas se evitara que personal no autorizado pueda acceder a la informacién de
los usuarios.

Los empleados de la organizacion que ejercen funciones en los sistemas de
informacion deberan ser capacitados periddicamente en materia de seguridad.

Recomendacién: El departamento de seguridad informética debera difundir las
politicas de seguridad implementadas por la empresa a todos los empleados en
general.



Los usuarios de la empresa que tienen correo electronico deberdn conocer la
importancia del uso del mismo, ya que si no le damos un buen uso, podemos ser
victima de virus por descargas de archivos adjuntos.

Recomendacién: Los empleados deberan tomar conciencia del uso del correo
electronico, del riesgo a que estan expuestos por el mal uso del mismo, solo se
debera utilizar para intercambiar informacion exclusiva de la empresa.

Es necesario que los empleados tengan claro los aspectos de integridad,
disponibilidad y confiabilidad de los bienes y servicios de la entidad.

Recomendacion: Los empleados deberan adquirir el compromiso al momento de
ser contratados de proteger y salvaguardar los activos informaticos, ya que es lo
mas valiosos que posee la organizacion y asi se evitaran fugas de informacion.

Base de datos

Como resultados de las pruebas se identificaron las siguientes vulnerabilidades a la
base de datos:

Algunos usuarios cuenta con politicas de contrasefas débiles.

Permite asignar contrasefias iguales al nombre de usuario faciles de identificar.

No cuenta con la longitud minima de caracteres.

Para la construccion de la contrasefia no cuenta con criterios de asignacion de
caracteres especiales como condicion obligatoria.

Recomendacion: Se recomienda establecer politicas mas fuertes en la definicion
de contrasefas, contar con una longitud minima, no asignar el mismo nombre de
usuario a la clave y asignar un minimo de caracteres especiales

Usuarios en desuso.

Recomendacidén: Se requerira contar con tareas peridédicas de monitoreo de la
base de datos para identificar usuarios en desuso.

La informacion contenida en las bases de datos debera ser usada Unicamente para
asuntos relacionados con actividades de la empresa.



Recomendacién: Los funcionarios y empleados deben dar buen wuso a la
informacion de las bases de datos y no utilizarla para su beneficio personal que no
tiene nada que ver con la actividad de la empresa.

Todos los datos de gran importancia deberan ser respaldados y almacenados en un
lugar seguro.

Recomendacion: El departamento de sistemas debera estar pendiente de realizar
copias de respaldo de la informacion mas importante de la empresa, ya que de
esta forma se protegera la informacion y en caso de desastre se pueda recuperar.

La informacion contenida en las bases de datos solo la podra utilizar y modificar el
personal autorizado.

Recomendacién: Se debera crear una politica de control de acceso la cual debe
ser gestionada por el administrador de base de datos.

Incorporar a la base de datos un proceso que registre todos los accesos y las
actividades realizadas.

Recomendacidn: Actualizar las bases de datos, de esta forma la empresa contara
con un historial de acceso a las bases de datos de los empleados en caso de un
uso inadecuado de la informacion.

Implementar una politica que administre y controle la eliminacion de informacion de
la base de datos que ya no sea necesaria.

Recomendacidén: La base de datos no se recargara con informacién innecesaria y
seran mas rapidas las consultas.

Infraestructuray red

Socializar los procedimientos de prevencion y mitigacion de los riesgos informaticos.

Recomendacidn: Difundir las politicas de riesgos tanto a las directivas como a los
empleados de las diferentes areas de la empresa, para prevenir futuros desastre
en la red que puedan conllevar a la perdida en la informacién por culpa de
ignorancia o desconocimiento de las politicas de seguridad informéatica
implementada por la organizacion.



Cumplir con todas las politicas de seguridad establecidas por la organizacion.

Recomendacién: El departamento de seguridad informatica esta encargado, de
que todos los empleados cumplan con las politicas de seguridad implementadas,
para evitar riesgos informaticos, que puedan ocasionar dafo a la red y fuga de su
informacion.

Actualizar el cronograma de mantenimiento de equipos preventivo y correctivo.

Recomendacion: La empresa deberéd realizar un cronograma de mantenimiento
periodico a los equipos, asi se evitara futuros dafios en los computadores y la red
serd mas eficiente.

Se cuenta con un antivirus que no realiza una buena proteccién a los equipos, en
ocasiones se pierde informacion por la existencia de cédigo malicioso.

Recomendacién: La empresa debera establecer un plan de proteccion de los
registro, establecer procedimientos de detencion, prevencion y correccion de
software malicioso (Virus, troyanos, spyware, etc.), actualizando el sistema
operacional y el antivirus periédicamente.

Mejorar la seguridad fisica, el ingreso de personal no autorizado.

Recomendacién: la empresa debera hacer cumplir la politica de control de acceso
a las instalaciones, definir el perimetro de seguridad fisica, establecer mecanismos
de proteccidn contra amenazas externas y personal no autorizado en las diferentes
areas de la entidad.

Los equipos que no estén en uso deberan ser almacenados en un lugar seguro
donde se restrinja el acceso al personal no autorizado.

Recomendacion: Se deberan destruir los equipos almacenados y que ya no son
Gtiles, para evitar la pérdida o sustracciéon de la informacion que pueda ocasionar
dafo a la entidad.

Los equipos de cdmputo seran asignados a un responsable para evitar el uso
inadecuado del mismo.

Recomendacion: Asi se mejorara la administracion y mantenimiento de los
recursos informaticos de la organizacion.



El area de sistemas es la encargada de realizar los diferentes mantenimientos
preventivo y correctivo de los quipos de computo.

Recomendacion: Para evitar deterioro de los equipos y una mala manipulacion por
personal no calificado.

Se debera establecer controles de acceso en areas donde se ubican los servidores
y equipos de comunicacién de la empresa.

Recomendacién: De esta forma se llevara un control de quien y a qué hora ingresa
el personal autorizado a estas areas.

Las contrasefias usadas para la configuracién de servidores, equipos de red y
telecomunicaciones deberan estar basadas en un estdndar que defina aspectos
como: estructura, tiempo de validez y reusabilidad.

Recomendacion: La utilizacion de contrasefias fuertes y dificiles de descifrar
evitara el acceso no autorizado de personal a los equipos y a la informacién
confidencial de la empresa.

El personal que realiza trabajos de configuracion de los dispositivos de red debera
poseer una certificacion que avale sus capacidades.

Recomendacién: El personal que manipule, configure vy repare los equipos
deberan estar calificados debidamente para que no comprometan la seguridad de
la red.

Se debera llevar un documento que registre todas las configuraciones que se
realicen sobre los dispositivos de red, debidamente codificados e identificados.

Recomendacién: Facilitara y agilizara el proceso de reparacién o mantenimiento
de los dispositivos de Red.

Los puertos que no estén en uso deberan ser blogueados adecuadamente.

Recomendacion: De esta forma se evitaran accesos internos y externos de
personal no autorizado a la red que puedan ocasionar dafios y la manipulacién de
la informacion.

El acceso a Internet sera restringido, solo para realizar labores propias de la
empresa.



Recomendacién: Se deberan de bloquear algunas paginas de internet que no son
necesarias para el desarrollo de la actividad de la empresa, para que los
trabajadores no puedan acceder y empleen su tiempo mas eficientemente en
actividades propias de la empresa.

Debera cifrarse la informacion que circule a través de la red.

Recomendacién: Evitara que personal no autorizado puedan acceder a la
informacion confidencial que circula a través de la red y la puedan manipular en
contra de la organizacion.

Utilizaciédn del software

La instalacion de software en los equipo debera ser instalado solo por el personal
del area de sistemas autorizado.

Recomendacién: Los usuarios no podran instalar programas que no sean de la
organizacion para realizar su trabajo diario, ya que pueden poner en riesgo los
equipos y la seguridad de la red de datos.

Todos los equipos deberan tener configurado la opcién de cierre de sesion después
de un lapso de inactividad.

Recomendacién: Se prevera que usuarios no autorizados puedan acceder,
modificar o borrar informacién confidencial, mientras el usuario no esta en su sitio
de trabajo,

Crear una politica de revision periddica del funcionamiento del software.

Recomendacién: Se mejorara la vida util, el rendimiento de los equipos, la
seguridad en lared y se actualizara el software que ya no es eficiente.

Se permitird Gnicamente instalar software licenciado a los equipos.

Recomendacién: Se borrara el software inutil y se dara buen uso de los recurso
informaticos utilizando Unicamente el software licenciado, asi se mejorara la
seguridad de la red y se evitara la propagacion de virus informaticos.

Todo software nuevo antes de ser instalado en el equipo debera ser probado y
evaluado.



Recomendacién: De esta forma se evitara un software defectuoso que pueda
modificar la informacién o bloquee los equipos de la entidad y la red de datos sera
mas eficiente y segura.



5 CONCLUSIONES

Se pudo identificar que el recurso humano tanto operativo como directivo de la
empresa debe estar mas involucrado en cumplir y divulgar el cumplimiento de las
politicas de seguridad implementadas por la empresa, ademas debe definir de
forma clara los roles y las responsabilidades del departamento de seguridad
informatica.

La empresa debe invertir en recurso econdémico periddicamente para que todo el
personal de la empresa reciba una adecuada capacitacién y actualizacién en
materia de seguridad informatica y de los riesgos a que esta expuesta su red de
datos.

Todo el personal de la empresa tanto interno como externo que manipule
informacion confidencial y sensible de la empresa, debe comprometerse a
protegerla, para evitar fugas de informacion, la cual pueda ser utilizada
indebidamente.
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Anexo A. Matriz de Evaluacién de la Red.

Dominio

Proceso

Evaluacion

Actividades

Planificacion y
organizacion

Definicién de la organizacién y
de las relaciones de Tl

La tecnologia encontrada, satisface los
requerimientos, a través de la
infraestructura tecnoldgica utilizada.

- Adecuacién y evolucion de la infraestructura actual, en aspectos
tales como arquitectura de sistemas y direccion tecnolégica.

- El monitoreo de desarrollos tecnoldgicos que seran tomados en
consideracion durante el desarrollo y mantenimiento.

- Adquisicién que se vera reflejada de acuerdo a las necesidades
identificadas en el plan de infraestructura tecnolégica.

Administracion de recursos
humanos

Las cargas del personal a los procesos de
Tl, satisfacen los requerimientos de la
empresa, a través de técnicas de
administracion de personal.

- Tener como base criterios objetivos, considerando factores como
la educacion, la experiencia y la responsabilidad.

Los programas de capacitacion, entrenamiento estaran dirigidos a
incrementar los niveles de habilidad técnica

Adquisicion e
implementacion

Identificacién de Soluciones
Automatizadas

Realizacion de analisis claro de las
oportunidades comparadas contra los
requerimientos de los usuarios.

Definir los requerimientos de informacion para poder aprobar un
proposito de desarrollo.

Seguridad con relacién de costo-beneficio favorable para controlar
gue los costos no excedan los beneficios.

Adquisicion y mantenimiento de
la infraestructura tecnolégica

Proporcionan las plataformas apropiadas
para soportar aplicaciones de la empresa

Realizar evaluacion del desempefio de hardware y software.
Mantenimiento preventivo de hardware e instalacion de seguridad y
control de las aplicaciones utilizadas.




Anexo A. (Continuacion)

Dominio

Proceso

Evaluacién

Actividades

Desarrollo y mantenimiento de
procedimientos

El uso es apropiado de las aplicaciones y
soluciones tecnoldgicas creadas.

Realizar enfoque organizado por desarrollo de manuales de
procedimientos en operaciones para usuarios.
Requerir servicio y material de entrenamiento.

Instalacién y aceptacion de los
sistemas

La solucién tecnolégica utilizada es
adecuada para el propdsito deseado.

Efectuar un cambio de instalacién, conversion y plan de permisos
adecuadamente formalizados.

Revisar la ejecucion posterior con el objeto de reportar si el sistema
proporciona los beneficios esperados.

Entregar y dar soporte

Definir y administrar niveles de
servicio

Hay comprensién comun del nivel de
servicio requerido

Se deben establecer ajustes de niveles de servicio que formalicen
criterios de desempefio que midan cantidad y calidad del servicio.

Administrar servicios de terceros

Las tareas y responsabilidades de terceras
partes estan definidas, cumplen con
satisfaccion de los requerimientos

Hay que establecer medidas de control dirigidas a la revisiéon y
monitoreo de los procedimientos existentes, en efectividad y
suficiencia, con respecto a las politicas de la empresa.

Administracion desempefio y
capacidad

Los controles de manejo de capacidad de
desempefio recopilan datos y reportes
acerca del manejo de cargas de trabajo

Utilizar herramientas de modelado apropiadas para producir un
modelo del sistema actual para apoyar el pronéstico de los
requerimientos de capacidad, confiabilidad de configuracion,
desempefio y disponibilidad.

Prevenir que se pierda la disponibilidad de recursos mediante la
implementacion de mecanismos de tolerancia de fallas, de
asignacion equitativos de recursos y de prioridad de tareas.

Asegurar el Servicio Continuo

El servicio tecnoldgico disponible
concuerde con los requerimientos y
continua su provision en caso de
interrupciones.

Se requiere plan de continuidad probado y funcional, relacionado
con los requerimientos de la empresa.

Monitorear y evaluar

Monitorear y evaluar el
desempefio de Tl

Se logran de los objetivos establecidos
para los procesos de TI.

Definir indicadores claves de desempefio y/o factores criticos de
éxito

Definir el grado de satisfaccién de los clientes con respecto a los
servicios de informacion proporcionados

Monitorear y evaluar el control
interno

Se obtienen los objetivos de control
interno establecidos para los procesos de
TI

Vigilar la efectividad de los controles internos a través de
actividades administrativas y de supervision.

Analizar la existencia de puntos vulnerables y problemas de
seguridad.




Anexo B. Matriz de Vulnerabilidades, Amenazas y Riesgo

CATEGORIA DE ACTIVO

SERVICIO DE RED

VULNERABILIDAD

AMENAZA

RIESGO

1. Comunicaciones

Desarrollo tecnologico
informatico

Deficiencias en los
requerimientos presentados y en
el mantenimiento de las
herramientas desarrolladas.

Falta de personal que brinde soporte
a los aplicativos.

Aplicacion limitada de las herramientas
informéticas desarrolladas

Desarrollo tecnolégico
herramientas

Obsolescencia de herramientas
tecnoldgicas

Ausencia de herramientas
tecnoldgicas

Desarrollo y aplicacién de herramientas
tecnoldgicas no autorizadas

Equipos de
comunicaciones

Retraso en los enlaces de los
equipos de comunicaciones

Darios presentados en los equipos
de comunicaciones

Dafios de los equipos de comunicaciones

Red telefénica

Falta de comunicacién entre
empleados

Fallas en la red telefénica

Darios de la red telefénica

Internet

Comunicacién no permanente en
lared

Conocimiento de informacion tardia

Cortes del servicio de internet

Red Informatica

La interceptacion de informacion
gue es transmitida desde o hacia
el sistema.

Penetracién del sistema a través de
lared

Intercepcion de las comunicaciones

2. Tecnologia

Software Presencia de software malicioso Instalacién de programas Dafios en software
Conflictos en los recursos innecesarios
compartidos Registro inadecuado de programas
de Windows
Hardware Presenta software malicioso Falla en la memoria, fuente, Dafios en Hardware
disipadores, board, disco duro, etc.
Consumo de alimentos en las areas
de trabajo
Red Administracién de la red Dafios en los dispositivos de Fallas en la red
comunicacion (rack, servidores,
routers)
Sistemas de Fallas en la administraciéon de los | Problemas en la configuracion de los | Violacién de los sistemas de Informacion
Informacion aplicativos parametros de seguridad del

Denegacion del servicio a través
de mdltiples consultas
concurrentes

Problemas en la oportunidad de
la atencién en los diferentes
sistemas de informacion

servidor del sistema de informacion
Falta de soporte y mantenimiento de
fabrica

Fallas en los controles para el
acceso fisico a los servidores

Dispositivos de red

El constante cambio tecnolégico
genera que las herramientas
adquiridas entren en inoperancia.

Referencia de repuestos
descontinuados

Aceleracion de nuevas tecnologias
generando discontinuidad de las
mismas en un corto periodo de
tiempo

Obsolescencia Tecnologica




Anexo B. (Continuacion)

CATEGORIA DE ACTIVO

SERVICIO DE RED

VULNERABILIDAD

AMENAZA

RIESGO

3. Seguridad Fisica

Hardware

Ausencia de Hardware

Falta de dispositivos para buen
funcionamiento

Robos de hardware

Infraestructura de red Violacién de autorizacion Personas no autorizadas Vandalismo
Infraestructura de red Perdida de hardware Riesgos fisicos Incendios
Infraestructura de red Perdida de equipos en Dafios en hardware y software Terremotos

funcionamiento

Punto de energia

Funcionamiento irreparable de

Perdida del funcionamiento correcto

Fallas eléctricas

organizacion es perjudicada

eléctrica dispositivos de equipos
Hardware Atrasos en el funcionamiento de Perdida de la informacién Fallas de hardware
los procesos almacenada
4. Manejo de Personal Acceso Manipulacién de datos Extraccién de datos no autorizados Accesos no autorizados
confidenciales
Tenencia de informacién no Acciones sospechosas Fraude
autorizada.
Identidad Autorizaciones no verificadas Accesos no autorizados Suplantacién de identidad
Autenticacion Intentos fallidos Autenticacion repetida Fallas de autenticacion
Personal Eficiencia afectada Rendimiento desmejorado Indisponibilidad del personal
Informacion Obtencion de informacion Perdida de informacién Fugas de Informacién
5. Proteccién de la Informacion Obtencion de informacion Perdida de informacién Robo de informacion
Informacion Informacion Obtencion de informacién Perdida de informacion Perdida de informacién
Informacion Informacién no veraz Personal involucrado, Informacién Manipulacién de informacion
errada
Usuario Entorpece funcionamiento Demora en servicios ofrecidos Errores de usuario
Informacion Falta de informacién completa Ausencia de informacion real Eliminacién de informacién
disponible
Backup Ante cualquier desastre la Perdida de datos No se encuentran definidas las politicas de

copias de seguridad

6. Seguridad de la red

Archivos y programas

El estado de programas y
archivos se ve afectado

Programas y archivos eliminados o
cambiados

Acceso alos programas y archivos por parte
de personal no autorizado

Destinatario

Extraccién de informacién

Accesos de informacién por medio
empleados

Informacion transmitida a un destinatario
incorrecto

Programas y archivos

Vulneracion y funcionamiento
errado de la informacion

Funcionamiento errado

Modificacién de los programas y archivos
por parte de los usuarios

control de acceso

Informacion puesto es peligro

Vulneracion de la privacidad de la
informacion

Falta de software de control de acceso

virus

Vulnerable todo el sistema de
informacion

Mal funcionamiento de software o
hardware

Entrada de virus y malware




Anexo C. Matriz de Riesgos con Valoracion

informacién que es
transmitida desde o hacia el
sistema.

través de la red

comunicaciones

S SERYICIO D2 VULNERABILIDAD AMENAZA RIESGO PROBABILIDAD IMPACTO
ACTIVO RED
1.Comunicaciones Desarrollo Deficiencias en los Falta de personal que Aplicacion limitada de las medio moderado
tecnoldgico requerimientos presentados | brinde soporte a los herramientas informéticas
informatico y en el mantenimiento de la | aplicativos desarrolladas
herramienta desarrollada.
Desarrollo Obsolescencia de Ausencia de herramientas | Desarrollo y aplicacion de medio moderado
tecnoldgico herramientas tecnol6gicas tecnoldgicas herramientas tecnol6gicas no
herramientas autorizadas
Equipos de Retraso en los enlaces de Dafios presentados en los | Dafios de los equipos de alto Catastréfico
comunicaciones | los equipos de equipos de comunicaciones
comunicaciones comunicaciones
Red telefonica Falta de comunicacion entre | Fallas en la red teleféonica | Dafios de la red telefénica bajo leve
empleados
Internet Comunicacion no Conocimiento de Cortes del servicio de internet alto Catastrdfico
permanente la red informacion tardia
Red Informéatica | La interceptacion de Penetracién del sistema a | Intercepcion de las | alto Catastréfico
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red

tecnoldgico genera que las
herramientas adquiridas
entren en inoperancia.

descontinuados
Aceleracion de nuevas
tecnologias generando
discontinuidad de las
mismas en un corto
periodo de tiempo

CATEGORIA DE SERVICIO DE VULNERABILIDAD AMENAZA RIESGO PROBABILIDAD IMPACTO
ACTIVO RED
2. Tecnologia Software Presencia de software Instalacion de programas Dafios en software medio moderado
malicioso innecesarios
Conflictos en los recursos Registro inadecuado de
compartidos programas de Windows
Hardware Presenta software malicioso | Falla en la memoria, Dafios en Hardware alto Catastréfico
fuente, disipadores, board,
disco duro, etc.
Consumo de alimentos en
las areas de trabajo
Red Administracion de la red Dafios en los dispositivos Fallas en la red medio moderado
de comunicacion (rack,
servidores, routers)
Sistemas de Fallas en la administracion Problemas en la Violacion de los sistemas de alto Catastrdfico
Informacion de los aplicativos configuracion de los Informacion
Denegacion del servicio a pardmetros de seguridad
través de mdltiples del servidor del sistema de
consultas concurrentes informacion
Problemas en la oportunidad | Falta de soporte y
de la atencién en los mantenimiento de fabrica
diferentes sistemas de Fallas en los controles
informacién para el acceso fisico a los
servidores
Dispositivos de El constante cambio Referencia de repuestos Obsolescencia Tecnoldgica bajo leve
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CATEGORIA DE SERVICIO DE VULNERABILIDAD AMENAZA RIESGO PROBABILIDAD IMPACTO
ACTIVO RED
3. Seguridad Fisica Hardware Ausencia de Hardware Falta de dispositivos para | Robos de hardware bajo moderado
buen funcionamiento
Infraestructura Violacién de autorizacion Personas no autorizadas Vandalismo bajo Moderado
de red
Infraestructura Perdida de hardware Riesgos fisicos Incendios alto Catastréfico
de red
Infraestructura Perdida de equipos en Dafios en hardware y Terremotos alto Catastroéfico
de red funcionamiento software
Punto de Funcionamiento irreparable Perdida del Fallas eléctricas bajo leve
energia eléctrica | de dispositivos funcionamiento correcto
de equipos
Hardware Atrasos en el Perdida de la informaciéon | Fallas de hardware alto catastrofico
funcionamiento de los almacenada
procesos
4. Manejo de Personal Acceso Manipulacién de datos Extraccién de datos no Accesos no autorizados alto catastrofico
confidenciales autorizados
Tenencia de informacion no | Acciones sospechosas Fraude alto catastrofico
autorizada.
Identidad Autorizaciones no Accesos no autorizados Suplantacion de identidad alto catastrofico
verificadas
Autenticacion Intentos fallidos Autenticacion repetida Fallas de autenticacion alto catastrofico
Personal Eficiencia afectada Rendimiento desmejorado | Indisponibilidad del personal bajo moderado
Informacion Obtencién de informacion Perdida de informacion Fugas de Informacion bajo moderado
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de informacion

software o hardware

CATEGORIA DE SERVICIO DE VULNERABILIDAD AMENAZA RIESGO PROBABILIDAD IMPACTO
ACTIVO RED
5. Proteccion de la Informacion Obtencion de informacién Perdida de informacién Robo de informacién alto catastrofico
Informacion Informacion Obtencion de informacion Perdida de informacion Perdida de informacion alto catastrofico
Informacion Informacién no veraz Personal involucrado, Manipulacién de informacién alto catastrofico
Informacion errada
Usuario Entorpece funcionamiento Demora en servicios Errores de usuario alto catastrofico
ofrecidos
Informacion Falta de informacién Ausencia de informacion Eliminacion de informacién alto catastrofico
completa real disponible
Backup Ante cualquier desastre la Perdida de datos No se encuentran definidas las | alto catastrdéfico
organizacion es perjudicada politicas de copias de seguridad
6. Seguridad de la red Archivos y El estado de programas y Programas y archivos Acceso a los programas vy | alto catastrofico
programas archivos se ve afectado eliminados o cambiados archivos por parte de personal no
autorizado
Destinatario Extraccion de informacion Accesos de informacion Informacion transmitida a un | alto catastrofico
por medio empleados destinatario incorrecto
Programas y Vulneracion y Funcionamiento errado Modificacién de los programas y | alto catastrofico
archivos funcionamiento errado de la archivos por parte de los
informacién usuarios
control de Informacion puesto es Vulneracion de la Falta de software de control de | alto catastrofico
acceso peligro privacidad de la acceso
informacién
virus Vulnerable todo el sistema Mal funcionamiento de Entrada de virus y malware alto catastrofico




Anexo D. RAE

Resumen RAE
Analitico

Titulo de

Documento. ANALISIS DE SEGURIDAD A LA RED DE DATOS DE LA EMPRESA ASISTIR

COMPUTADORES DE LA CIUDAD DE BOGOTA

Autor Raul Garcia Guacaneme

Palabras Claves
Seguridad informética, Seguridad Pasiva, Seguridad Activa, Riesgo, Usuario y Politicas de
Seguridad.

Descripcion

Se analizara la seguridad a la red de datos de la empresa ASISTIR COMPUTADORES de la ciudad de Bogota,
consultora e interventora de sistemas de informacion desarrollados bajo plataformas tecnoldgicas que incorporan el
uso de hardware, software, modulos de integracion, reportes y sistemas de consolidacién y consulta, asi como la
definicion de esquemas y politicas de seguridad informatica a nivel de infraestructura empresarial.

En el presente proyecto se evaluaron los aspectos de seguridad y confiabilidad con que se llevan a cabo las
operaciones de la transferencia de datos a través de la red, para determinar posibles vulnerabilidades.
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Contenido:

Seguridad Informatica de la Empresa

Sistema de Gestidn de la Seguridad de la informacion.
Seguridad informatica en bases de datos.

Seguridad informatica en redes.

Identificacion de activos.

Plan de Contingencia.




Se desarrollaron los siguientes objetivos:

OBJETIVO GENERAL

Realizar un andlisis de seguridad a la red de datos de la empresa ASISTIR COMPUTADORES de la ciudad de Bogota,
para conocer el estado actual de la red y realizar las recomendaciones de mejora pertinentes.

OBJETIVOS ESPECIFICOS

- Levantar informacion pertinente que sirva de insumo para llevar a cabo la ejecucién del presente proyecto.

- ldentificar los activos de informacion que conforman la red de datos de ASISTIR COMPUTADORES.

- Instalar herramientas de gestién de seguridad y realizar las pruebas de deteccién de vulnerabilidades
acordadas.

- Realizar el informe sobre las vulnerabilidades encontradas y las recomendaciones de mejora relacionadas
con la seguridad de informacién de la red para la empresa ASISTIR COMPUTADORES.

Metodologia

Se realizard una indagacién de las politicas de seguridad implementadas por la organizacion para determinar si son
suficientes e identificar las posibles vulnerabilidades a la red de datos y ademas se establecera si hay la necesidad
de implementar nuevas politicas de seguridad al interior de la entidad.

Conclusiones

La empresa debe invertir en recurso econémico periédicamente para que todo el personal de la empresa reciba una
adecuada capacitacion y actualizacion peridédica en materia de seguridad informatica y de los riesgos a que esta
expuesta su red de comunicacion de datos.




Todo el personal de la empresa tanto interno como externo que manipule informacion confidencial y sensible de la
empresa, debe comprometerse a protegerla, para evitar fugas de informacion, la cual pueda ser utilizada
indebidamente.

Recomendaciones

Los funcionarios y empleados adquieren las responsabilidades y cuidados que se deben tener al manipular informacion
confidencial de la empresa.

Los empleados deberan tomar conciencia del uso del correo electronico, del riesgo a que estan expuestos por el mal
uso del mismo.

Se requiere contar con tareas periodicas de monitoreo de la base de datos para identificar usuarios en desuso.
Difundir las politicas de riesgos tanto a las directivas como a los empleados de las diferentes areas de la empresa.

El departamento de seguridad informatica esta encargado de que todos los empleados cumplan con las politicas de
seguridad implementadas.

La empresa deberd hacer cumplir la politica de control de acceso a las instalaciones, definir el perimetro de seguridad
fisica, establecer mecanismos de proteccion contra amenazas externas.

Se borrara el software inatil y se dard buen uso de los recurso informaticos.




