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INTRODUCCION

Un sistema de gestion de la seguridad de la informacion (SGSI), es aquel que permite a una
empresa tener su informacién de manera segura, teniendo en cuenta que se entiende por
informacién todo dato que la empresa considere valioso, y el cual se pueda transmitir por
los distintos medios de comunicacion sean audiovisuales, escritos, por sefias, etc.

Los SGSI estan fundamentados en la norma ISO 27001, la cual establece lineamientos para
proteger la confidencialidad, integridad y disponibilidad, de la informacidn de una empresa,
con el fin de garantizar que todos los datos de la empresa se encuentren debidamente
protegidos y son accedidos de la mejor forma posible.

Para poder llevar a cabo el disefio de un SGSI, es necesario tener pleno conocimiento de los
bienes que posee una empresa y los riesgos a los cuales estan expuestos, para llevar a cabo
este proceso es necesario la implementacion de una metodologia que establezca las pautas
para tal fin, en este caso sera utilizada Magerit, la cual se centra en tres fases, la planeacion,
el andlisis de riesgo y el tratamiento del riesgo, con ello se logra obtener una idea clara de
los riesgos y ademas se definen salvaguardas para ser utilizados en caso de presentarse uno
de ellos.

La IPS ASSALUD, es una entidad encargada de brindar servicios en salud, se encarga del
manejo y atencion de pacientes, lo que convierte la informacion que en ella se maneja en un
bien de gran valor y el cual actualmente se encuentra en gran riesgo debido a que no se
cuenta con ningun tipo de controles de seguridad ni politicas que fijen con claridad el
manejo de toda la informacién dentro de la IPS.

12
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2. DEFINICION DEL PROBLEMA

2.1 ANTECEDENTES

Dentro de las aplicaciones de un SGSI se destacan ciertas aplicaciones dentro del ambito
nacional e internacional me permito citarlos a continuacion como un marco referencial para
el desarrollo de este proyecto.

Juan David Aguirre Cardona, Catalina Aristizabal Betancourt presentaron el proyecto
“Disefio del sistema de gestion de seguridad de la informacion para el grupo empresarial la
ofrenda” su objetivo general fue disefiar el sistema de gestion de seguridad de la
informacién para el Grupo Empresarial La Ofrenda en la ciudad de Pereira.

Hernandez Pinto Maria Gabriela presentd su proyecto “Disefio de un plan estratégico de
seguridad de informacion en una empresa del sector comercial su Objetivo general es
disefiar un plan estratégico de seguridad de informacion para una empresa comercial.

En la ciudad de Guayaquil Ecuador. Magdalena Reyes Granados presenta su proyecto
“Propuestas para impulsar la seguridad informética en materia de educacion” su objetivo es
realizar una investigacion que permita estudiar, analizar y determinar la situacion actual de
la seguridad informéatica en México y su contraste a nivel internacional. En Ciudad de
México en Octubre del afio 2011 Lépez Sevilla, Galo Mauricio, Torres Nufiez, Elizabeth
Magdalena presentan su proyecto “Politicas de seguridad de la informacion basado en la
norma iso/ice 27002:2013 para la direccion de tecnologias de informacion y comunicacion
de la universidad técnica de Ambato” su objetivo es elaborar politicas de seguridad de la
informacion en base a parametros de la norma ISO/IEC 27002:2013 en la Direccion de
Tecnologias de Informacion y Comunicacion de la Universidad Técnica de Ambato. En
Ecuador Julio — 2015

El fin de este proyecto es proponer un SGSI que le permita a la IPS ASSALUD mantener
su sistema de informacion funcionando y alejado de los riesgos, se utilizara la metodologia
MAGERIT con el fin de mantener un estandar durante el andlisis de riesgo y este sea lo
mas coherente posible.

14



2.2 DESCRIPCION DEL PROBLEMA

En la Institucién Prestadoras de Servicios en Salud ASSALUD, no se le da la importancia
necesaria a la seguridad informatica, se puede decir que no tiene un buen disefio y
estructura en su Sistema de Informacion, igualmente se observa que no tienen
implementadas metodologias, técnicas o normas de seguridad estandarizadas que les
permita garantizar la integridad del Sistema.

Actualmente en la IPS ASSALUD no se cuenta con ningudn tipo de politicas de seguridad lo
que incrementa los dafios en los activos y peor aun dificultades para llevar a fin termino el
desarrollo de su actividad principal, la cual consiste en atender a pacientes tanto en
medicina general como especializada, manteniendo de esos pacientes su historial clinico y
evoluciones por tratamientos.

Siendo esta la situacion de la empresa y considerando que la informacién es un bien vital,
se presenta una escenario critico el cual es la violacion de la confidencialidad de la
informacién ya que no se cuenta con perfiles designados para cada rol, todo usuario puede
visualizar la informacién y ademas modificarla, lo que causa una gran falla en lo pertinente
a la disponibilidad, confidencialidad e integridad de la informacion, si se mira desde la
perspectiva de la metodologia MAGERIT se encontrara una gran falencia en esas
dimensiones de valoracion de activo.

Ademas de lo antes mencionado se presenta perdida de las historias clinicas lo que genera
grabes dafios al sistema de informacion y repercusiones legales debido a que los pacientes
exigen este valioso dato y en la IPS no se puede entregar por que ha desaparecido, y como
si fuera poco las copias de seguridad del sistema que almacena el historial se lleva en un
disco extraible y este es de uso general, es decir todo el personal lo puede utilizar para
trasladar informacion entre los equipos de computo.

Al mirar el sistema de forma general los activos no cuentan con ninguna proteccion y se
encuentran completamente expuestos a cualquier amenaza, las cuales cobran una gran
frecuencia debido a las debilidades obvias que posee la IPS ASSALUD.

2.3 FORMULACION DEL PROBLEMA

¢El disefio de un sistema de gestion de la seguridad de la informacion podra minimizar las
vulnerabilidades, amenazas y riesgos asociados al uso del sistema de informacion de la IPS
ASSALUD?

15



3. JUSTIFICACION

La seguridad informatica es el proceso por medio del cual se protegen los activos
informaticos. Se debe tener en cuenta que en la actualidad, la informacion juega un papel
muy importante y es considerado el activo mas valioso en todas las organizaciones, lo cual
ha generado que se le dé mayor atencion a la disponibilidad, confidencialidad e integridad
de los sistemas informaticos para asi garantizar una fluidez de informacion segura y
sistemas protegidos.

Actualmente la IPS ASSALUD, no cumple con los minimos estandares para el manejo de
la informacion, se reportan perdidas de historias clinicas, virus en el sistema, dafios de la
base de datos, violacion en accesos, uso desmedido de los recursos para fines personales,
demandas por parte de los pacientes pertinentes a su historial clinico, todas estas
situaciones reducen el impacto positivo de la IPS y la llevan a tener una mala imagen
corporativa y todo ello debido a que no cuentan con un SGSI que les permita tener control
sobre el activo mas grande que tiene cualquier empresa su informacion.

Por esta razon se pretende disefias del SGSI basado en la norma 1SO 27001, utilizando
como base la metodologia de analisis de riesgo MAGERIT, con el fin dltimo de fortificar el
sistema de informacion, brindando las herramientas necesarias para contrarrestar todos los
percances y evitar que la empresa llegue a momento mas caotico que el presentado en la
actualidad, con la implementacion del SGSI se lograra mejorar la imagen corporativa de la
IPS, evitando que pacientes se quejen o decidan retirase de nuestro servicio, lo que al
presentarse generaria la cancelacion de los contratos con las aseguradoras, viéndose esto
reflejado en la disminucidn de los recursos economicos que tiene la IPS.

Si no se lleva a cabo el disefio del SGSI, en poco tiempo la IPS mas que poder brindar un
servicio, se enfrascara en responder por asuntos legales y denuncias de sus pacientes a los
cuales en muchas veces le es violado el derecho de confidencialidad Paciente — Medico, lo
que en Colombia es un asunto supremamente legal y que en este caso no recaeria sobre el
médico sino directamente sobre la IPS ya que no cuenta con un sistema de informacion
seguro que garantice este derecho.

16



4. OBJETIVOS

4.1 OBJETIVO GENERAL

Disefiar un Sistema de Gestion de la Seguridad de la Informacion adecuado para la
correccion de los problemas de seguridad de la informacién de la IPS ASSALUD de
Corozal-Sucre, mediante la implementacion de la metodologia MAGERIT y la norma 1ISO
27001:2013.

4.2 OBJETIVOS ESPECIFICOS

e Identificar, clasificar y valorar los activos con los que cuenta el sistema de informacion
de la IPS ASSALUD aplicando la metodologia MAGERIT.

e Identificar y valorar las amenazas presentes en los activos del sistema de informacion
de la IPS ASSALUD aplicando la metodologia MAGERIT.

e Gestionar los riegos y especificar salvaguardas, que permitan controlar los riesgos
posibles en la IPS ASSALUD, segun lo dispuesto en la metodologia MAGERIT.

e Crear un Sistema de Politicas de Seguridad que permita optimizar el sistema de
seguridad de informacion manejado actualmente en la IPS ASSALUD.

17



5. MARCO REFERENCIAL

5.1 MARCO TEORICO

Los conceptos que se utilizan para elaborar este proyecto son los siguientes:
v’ Seguridad de la Informacion:

Este término enmarca la seguridad que tiene un activo de informacion, no solo siendo este
informacién sino también todo el conglomerado de elementos que respaldan la
informacidn, ya sean estos servidores, bases de datos en la nube, redes LAN, y elementos
de backup, para poder establecer una buena seguridad informatica es necesario cumplir
ciertos requisitos que trascienden desde normas internacionales, leyes, hasta simples
condiciones expuestas 0 exigidas por una empresa.

De este término se deriva el concepto de seguridad informatica la cual segin Aguilera
Lépez “Es la disciplina que se ocupa de disefiar las normas, procedimientos, métodos y
técnicas destinados a conseguir un sistema de informacion segura y confiable.”(Aguilera
Ldpez, Purificacion, 2010).

v" Activo de la Informacion:

Segun Alexander (2007, 44). Un activo es algo que tiene valor o utilidad para la
organizacion, sus operaciones comerciales y su continuidad. Por esta razén, los activos
necesitan tener proteccion para asegurar una correcta operacion del negocio y una
continuidad de las operaciones. Para cualquier tipo de empresa es de vital importancia la
gestion y la responsabilidad de los activos.

En este punto es importante clasificar que es un activo de informacion. Segun el 1SO
17799:2005 (Codigo de préactica para la gestion de seguridad informatica), un activo de
informacién es algo a lo que la organizacion directamente le asigna un valor, por lo tanto, la
organizacion debe proteger. Los activos de informacion se pueden dividir en las siguientes
categorias:

e Activos de informacion: (datos, manuales de usuarios, etc.)

e Documentos papel: (contratos).

e Activos de Software: (aplicaciones, software de sistemas. etc.)

18



e Activos de Hardware: (computadores, impresoras, Servidores, medios magnéticos)
e Personal: (clientes, empleados).

e Servicios: (comunicaciones, etc.)

v’ Politicas de la Seguridad Informatica:

Las Politicas de Seguridad son ITEM que permiten la comunicacion sencilla del buen uso
de las herramientas de la informacidén que la organizacion posee. Dando a conocer las
buenas practicas del manejo de la informacion, resaltando siempre la integridad de los
sistemas, ratificando que la informacién es el eje fundamental de la organizacién. Se debe
tener en cuenta algunos elementos importantes para la elaboracion de las politicas:

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la cual
aplica.

e Objetivos de la politica y descripcion clara de los elementos involucrados en su
definicion.

¢ Responsabilidades por cada uno de los servicios y recursos informaticos a todos los
niveles de la organizacion.

e Responsabilidades de los usuarios con respecto a la informacion a la que él o ella
tiene acceso.

Las politicas deben surgir a partir del analisis y administracion del riesgo, deben ser claras
y especificas quien es la autoridad que asuma las medidas disciplinarias y evaluacion de la
situacion, estas deben ser promovidas y dadas a conocer a todos los empleados de la
organizacion.

v ISO/ IEC 27001.

La ISO 27001 es una norma internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) y describe como gestionar la seguridad de la informacion en una
empresa. La revision mas reciente de esta norma fue publicada en 2013 y ahora su nombre
completo es ISO/IEC 27001:2013. La primera revision se publico en 2005 y fue
desarrollada en base a la norma britanica BS 7799-2.
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ISO 27001 puede ser implementada en cualquier tipo de organizacion, con o sin fines de
lucro, privada o publica, pequefia o grande. Proporciona una metodologia para implementar
la gestion de la seguridad de la informacion en una organizacién. También permite que una
empresa sea certificada; esto significa que una entidad de certificacién independiente
confirma que la seguridad de la informacion ha sido implementada en esa organizacion en
cumplimiento con la norma ISO 27001.

v' Sistema de Gestién de Seguridad de la Informacion (SGSI).

El SGSI es la abreviatura usada para referirse al_Sistema de Gestion de la Seguridad de la
Informacién_e ISMS son las siglas equivalentes en ingles a Information Security
Management System.?

El Sistema de Gestion de Seguridad de la Informacién, segun ISO 27001 consiste en
preservar la confidencialidad, integridad y disponibilidad, ademas de todos los sistemas
implicados en el tratamiento dentro de la organizacion.

v Fundamentos:

Para garantizar que el Sistema de Gestion de Seguridad de la Informacion _gestionado de
forma correcta se tiene que identificar el_ciclo de vida_y los aspectos relevantes adoptados
para garantizar su:

e Confidencialidad: la informacion no se pone a disposicion de nadie, ni se revela a
individuos o entidades no autorizados.

¢ Integridad: mantener de forma completa y exacta la informacion y los métodos de
proceso.

e Disponibilidad: acceder y utilizar la informacién y los sistemas de tratamiento de la
misma parte de los individuos, entidades o proceso autorizados cuando lo requieran.
Segun el conocimiento que se tiene del ciclo de vida de la informacion relevante se
puede adoptar la utilizacién de un proceso sistematico, documentado y conocido por
toda la empresa, desde un enfoque de riesgos empresarial. ElI proceso es el que
constituye un_SGSI.

! tomado de https://advisera.com/27001academy/es/que-es-iso-27001/
2 tomado de http://www.pmg-ssi.com/2015/07/que-es-sgsi/
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v' ldentificacion de Amenazas y Vulnerabilidades.

En las organizaciones, los activos de informacion estan sujetos a distintas formas de
amenazas. Una amenaza puede causar un incidente no deseado que puede generar dafio a la
organizacion y a sus activos.

Podemos entender por informacion todo el conjunto de datos que se organizan en una
organizacion y otorgan valor afiadido para ésta, de forma independiente de la forma en la
gue se guarde o transmita, el origen que tenga o la fecha de elaboracion.

Las Amenazas. “Una amenaza es la identificacion de un potencial evento no deseado”. En
esta definicion, los actores se refieren a una situacion en la cual una persona pudiera hacer
algo indeseable o una ocurrencia natural. En su libro Information Segurity Risk Analysis
(Welter, 2001). Thomas Welter plantea que una amenaza puede significar muchas cosas,
dependiendo el texto donde se ubique.

Clasificacion de las amenazas. Cuando la empresa inicia la identificacion de amenazas que
pudiesen afectar sus activos, conviene clasificarlas por su naturaleza, para asi facilitar su
ubicacion. En consecuencia, también difieren los métodos para estimar su posibilidad de
ocurrencia:

e Amenazas Naturales

e Amenazas a Instalaciones

e Amenazas Humanas

e Amenazas Tecnoldgicas

e Amenazas Operacionales

e Amenazas Sociales

Las Vulnerabilidades, son debilidades de seguridad asociadas con los activos de
informacidn de una organizacion. Al tratar de definir las vulnerabilidades, la mejor manera
es pensar en las debilidades del sistema de seguridad. Las vulnerabilidades no causan
dafos. Simplemente son condiciones que pueden ser una amenaza que afecte a un activo.
Las vulnerabilidades se pueden clasificar como:

e Seguridad de los Recursos Humanos
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e Control de Acceso
e Seguridad Fisica y Ambiental
e Mantenimiento, desarrollo y adquisicion de sistemas de informacion.

e  Gestion de operaciones y comunicacion

Una vez clasificadas las vulnerabilidades, por cada una de ellas, se debera evaluar la
posibilidad de que sean explotadas por la amenaza. Es bueno entender que las
vulnerabilidades y las amenazas deben presentarse juntas, para causar incidentes que
pueden dafar los activos.

v Andlisis de Riesgo y su Evaluacion.

El objetivo de andlisis de riesgo es identificar y calcular los riesgos basados en la
identificacion de los activos, y en el célculo de las amenazas y vulnerabilidades.

Los riesgos se calculan multiplicando la probabilidad por el impacto, el impacto de
pérdidas por confidencialidad, integridad y disponibilidad y del calculo de la probabilidad
de que amenazas Yy vulnerabilidades relacionadas se junten y causen un incidente.

v' Metodologia MAGERIT.

Una metodologia de analisis y gestion de riesgos elaborada por el_Consejo Superior de
Administracion Electrénica de Espafia, que ofrece un método sistematico para analizar los
riesgos derivados del uso de tecnologias de la informacion y comunicaciones para de esta
forma_.implementar las medidas de control mas adecuadas que permitan tener los riesgos
mitigados. Ademas de esto, cuenta con todo un documento que reune técnicas y ejemplos
de cémo realizar el analisis de riesgos.®

* Portal administracion electrénica. MAGERIT v3: Metodologia de Analisis y Gestion de Riesgos de los
sistemas de informacion. [En linea]. http://administracionelectronica.gob.es/pae_Home/
pae_Documentacion/pae_Metodolog/pe_Mage rit.html#.VCmVZhZRVJIQ
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Puntualmente MAGERIT se basa en analizar el impacto que puede tener para la empresa
la violacion de la seguridad, buscando identificar las amenazas que pueden llegar a
afectar la compafiiay las vulnerabilidades que pueden ser utilizadas por estas amenazas,
logrando asi tener una identificacion clara de las medidas preventivas y correctivas mas
apropiada.

Magerit estd compuesta por tres libros, el libro I, describe el método a seguir para la
ejecucion del analisis de riesgos. El libro 1I; catadlogo de elementos discriminados en:
activos, amenazas, vulnerabilidades, impacto, riesgo y salvaguardas. Y el libro 11, es la
guia de técnicas para realizar el analisis final y gestion de riesgos, se puede aplicar técnicas
cualitativas o cuantitativas.*

5.2 MARCO CONCEPTUAL

v Integridad: Proteccién de la informacion respecto a modificaciones no autorizadas,
tanto a la almacenada en los elementos computarizados de la organizacion como la
usada como soporte. Estas modificaciones pueden llevarse a cabo de manera accidental,
intencional, o por errores de hardware-software.

v Autenticidad: Garantia que el usuario autorizado tiene para usar un recurso y que no
sea suplantado por otro usuario.

v' Control de Acceso: Posibilidad de controlar los permisos a cualquier usuario para
acceder a servicios o datos de la organizacion.

v Disponibilidad de los recursos y de la informacién: Proteccion de los elementos que
poseen la informacién de manera que en cualquier momento, cualquier usuario
autorizado pueda acceder a ella, sin importar el problema que ocurra.

v" Consistencia: Capacidad del sistema de actuar de manera constante y consistente, sin
variaciones que alteren el acceso a la informacion.

* DIRECCION GENERAL DE MODERNIZACION ADMINISTRATIVA. MAGERIT - versién 3.0.
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacidn. Libro I: Método Libro 1I:
Catélogo de Elementos, Libro Il1: Guia de Técnicas. 2012
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v Auditoria: Capacidad para determinar todos los movimientos del sistema, como
accesos, transferencias, modificaciones, etc., en el momento en que fueron llevados a
cabo (fecha y hora).

v' Amenaza: Sera cualquier circunstancia con el potencial suficiente para causar pérdida o
dafo al sistema. De esta manera, el punto més débil.

v Vulnerabilidad: Consiste en cualquier debilidad que puede explotarse para causar
pérdida o dafio del sistema. De esta manera, el punto mas débil de seguridad de un
sistema consiste en el punto de mayor vulnerabilidad de ese sistema.

v Seguridad de la informacion: Es un término que hace referencia a la seguridad de
activos de forma general, incluyendo la seguridad informatica, la seguridad TIC vy la
seguridad de los datos.

v’ Seguridad informatica: “Es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion
segura y confiable.”(Aguilera Lépez, Purificacion, 2010).

v" Mecanismos de seguridad: Todo aquello de naturaleza hardware como software que se
utiliza para crear, reforzar y mantener la seguridad informética.

5.3 MARCO LEGAL

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccién de la informacion y de los datos”- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones. La cual habla sobre:

De los atentados contra la disponibilidad, confidencialidad e integridad de los datos y
sistemas informaticos.

e Articulo 269A:_Acceso abusivo a un sistema informético. El que, sin autorizacion o por
fuera de lo acordado, acceda en todo o en parte a un sistema informatico protegido o no
con una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incurrird en pena de prision de cuarenta y
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ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos
legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. EI que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informético, a los datos informaticos
alli contenidos, o a una red de telecomunicaciones, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

Articulo 269C:_Interceptacion de datos informaticos. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema informatico
que los transporte incurrira en pena de prision de treinta y seis (36) a setenta y dos (72)
meses.

Articulo 269D: Dafio Informatico. El que, sin estar facultado para ello, destruya, dafie,
borre, deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de
informacidn o sus partes 0 componentes 16gicos, incurrira en pena de prision de cuarenta
y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos
legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. EIl que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio
nacional software malicioso u otros programas de computacion de efectos dafiinos,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269F:_Violacion de datos personales. EI que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee cddigos
personales, datos personales contenidos en ficheros, archivos, bases de datos 0 medios
semejantes, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales. El que con
objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute,
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programe o envie paginas electronicas, enlaces 0 ventanas emergentes, incurrira en pena
de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes, siempre que la conducta no constituya
delito sancionado con pena més grave.

En la misma sanciéon incurrira el que modifique el sistema de resolucion de nombres de
dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de
que acceda a su banco o a otro sitio personal o de confianza, siempre que la conducta no
constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a la
mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.

e Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las tres
cuartas partes si la conducta se cometiere:

De los atentados informaticos y otras infracciones.

e Articulo 2691: Hurto por medios informaticos y semejantes. El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informético, una red de sistema electronico, telematico u
otro medio semejante, o suplantando a un usuario ante los sistemas de autenticacion y
de autorizacion establecidos, incurrira en las penas sefialadas en el articulo 240 de
este Codigo.

e Articulo 269J: Transferencia no consentida de activos. El que, con animo de lucro y
valiéndose de alguna manipulacion informética o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre
que la conducta no constituya delito sancionado con pena méas grave, incurrira en
pena de prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200
a 1.500 salarios minimos legales mensuales vigentes. La misma sancion se le
impondra a quien fabrique, introduzca, posea o facilite programa de computador
destinado a la comision del delito descrito en el inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a 200
salarios minimos legales mensuales, la sancion alli sefialada se incrementara en la
mitad.
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5.4 MARCO CONTEXTUAL

Se demarca claramente el entorno donde se desarrollara el proyecto, los entes vinculados y
la distribucion actual de las instalaciones pertenecientes a ASSALUD, quien es la IPS a la
cual se le aplicara todos los conceptos manejados en este proyecto

5.4.1 Quienes Somos Es una Asociacion de Prestadores de Servicios y Suministros de
Salud: ASSALUD, constituida como entidad sin animo de lucro el 27 de agosto del 2001.

Tiene como Objetivo Social en la prestacion de servicios de salud en todos los
componentes y factores, tales como la educacidon, fomento, prevencién, tratamiento y
rehabilitacion de la salud y el suministro de medicamentos.

En ASSALUD, cuenta con el mejor equipo de trabajo, compuesto por personal iddneo,
enfocado en el crecimiento continuo, y en la excelencia del servicio, teniendo en cuenta que
el bienestar y la seguridad de los usuarios es nuestro principal objetivo. *

5.4.2 Ubicacion y Cobertura ASSALUD IPS dentro de sus zonas de operacion, cuenta
con puntos de atencion en 14 Departamentos del pais, ubicados asi:

e Hace presencia en tres (3) regiones del pais.
e Cuenta con Puntos de Atencidn en catorce (14) departamentos.
e Presta servicio en 173 Puntos de Atencion Farmacéutica y cuenta con once (10) IPS,

distribuidas en IPS BASICAS y CENTROS DE REFERENCIA DIAGNOSTICA
C.R.D.

! tomado de http://www.assalud.com/
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Imagen: Cobertura de Zonas de Operaciones

COLOMBIA

Cobertura

® REGIONAL NORTE
Atlantico
Bolivar
Cordoba
lLa Guajira
Magdalena
Sucre

@ REGIONAL ORIENTE
Arauca
Cesar
MNorte de Santander
Santander

@ REGIONAL CENTRO
Boyaca Choco
Cundinamarca
Meta
Tolima
Huila

Fuente: Registro fotografico pagina web

5.4.3 Descripcion De La Empresa

Imagen: Foto IPS Assalud Corozal

Fuente: Registro fotografico tomado de la Empresa
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Imagen: Foto IPS Assalud Corozal Planta de Trabajo

Fuente: Registro fotografico tomado de la Empresa

ASSALUD IPS COROZAL, es una institucion nacional que presta servicios de salud de |
y Il nivel de complejidad en las areas de consulta externa ambulatoria y servicios de
promocion y prevencion en salud, creada para la atencidn integral en salud de sus afiliados.

Se encuentra certificada por el Departamento Administrativo de Seguridad Social en Salud
Sucre (DASSALUD) por cumplir con los requisitos esenciales para servicios de salud de Il
nivel, bajo el cddigo prestador numero 7021501191-01.

Inscrita en el sistema de Vigilancia en Salud Pablica del Municipio de Sincelejo como
unidad notificadora, identificada en la DIAN con el NIT No. 804011768-1.

Sus instalaciones estan ubicadas en el municipio de Corozal en la calle 30 N° 23-18
Barrio San Miguel, teléfonos: 2857233 / 3212042403, correo electronico
assalud.corozal@gmail.com.

Cuenta con una infraestructura fisica amplia y confortable para sus usuarios y empleados;
equipos médicos, odontoldgicos y de procedimientos basicos adecuados para la prestacion
de sus servicios; equipo de profesionales de la salud idoneos, altamente calificados, con
valores éticos y morales dispuestos a servir a la comunidad, bajo los principios de sentido
social, calidad, actualizacion y planeacién.?

2 tomado de Portafolio de Servicios de Salud IPS Assalud
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ASSALUD IPS COROZAL, tiene la finalidad de prestar servicios de salud en todos sus
componentes y factores tales como educacion, asistencia, fomento, prevencion, tratamiento
y rehabilitacion de la salud, y el suministro de medicamentos genéricos de primer nivel y de
alto costo, apoyados en el talento humano, infraestructura fisica y financiera, como soporte
para lograr la atencién de las necesidades de nuestros clientes institucionales y el de
nuestros colaboradores internos.

5.4.4 Servicios Ofertados

Servicios De Atencion En Salud Basicos

Ofrece los medios para solucionar los problemas de salud de nuestros usuarios a través de
una atencion profesional con la mas alta calidad cientifica, abarcando las fases de
prevencion, diagnostico, Tratamiento y rehabilitacion, asi como actividades de educacion
en salud.

Medicina General

. Consulta externa

Medicina Especializada

. Ginecologia

. Pediatria

. Medicina Interna
. Fonoaudiologia
. Psicologia

o Fisioterapia
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Imagen: Foto Instalacion de Consultorio Medicina Especializada

Fuente: Registro fotografico tomado del Portafolio de Servicio

Odontologia General

Operatoria dental.

Endodoncia y exodoncia.

Control de placa.

Aplicacion de Sellantes, fluorizacién y profilaxis.

Planificacion, orientacion, ejecucion y evaluacion de programas de salud oral con base
en el Conocimiento de la comunidad.

Imagen: Foto Instalacion de Consultorio Odontologia

Fuente: Registro fotografico tomado del Portafolio de Servicio
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Apoyo Multidisciplinario
e Nutricion

e Psicologia

e Fonoaudiologia

e Enfermeria

e Fisioterapia

Imagen: Foto tomada Consultorio Nutricion

Fuente: Registro fotografico tomado del Portafolio de Servicio

Apoyo Diagnostico:
Cuenta con la Red de Servicios en Salud como Laboratorio Clinicos Baésico y

Especializado, Imagenes Diagnosticas como ecografias obstétricas, ecografias
especializadas | y Il nivel de atencion y electrocardiograma.
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Imagen: Estudios Ecograficos Obstétricos

maE

Fuente: Registro fotografico tomado del Portafolio de Servicio

Promocion y Prevencion

La IPS Assalud se anticipa a la aparicion de enfermedades, es por eso que cuenta con
atencion preventiva de la Enfermedad como hipertensiva y diabetes, disefiados con base
en las normas vigentes y ejecutadas con la intencién transparente de generar un impacto
positivo en la salud de nuestra poblacion.

o Atencién del adulto mayor hipertenso y diabético
o Insercion de implantes subdérmicos. ( implanon)
o Programa de alto riesgo  obstétrico

Imagen: Actividades de Promocion y Prevencién “Control Prenatal”

Fuente: Registro fotografico tomado del Portafolio de Servicio
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Programa De Control De Enfermedades De Riesgo Cardiovascular

Ofrece una atencion integral a los pacientes con Hipertension Arterial y Diabetes Mellitus
abarcando las fases de tamizaje, diagnostico, tratamiento y seguimiento estricto por un
equipo multidisciplinario conformado por personal altamente calificado en las areas de
Medicina General, Psicologia, Enfermeria, Médico Internista, Laboratorio Clinico,
Nutricion y Dietetica, Cultura Fisica y Rehabilitacion Cardiovascular, buscando reducir las
complicaciones, secuelas y mortalidad evitable en este grupo de pacientes mejorando
ademas su calidad de vida.

Actualmente cuenta con un Programa de hipertensos y diabéticos dirigido a la poblacion
adulto mayor para la realizacion de actividad fisica y recreacion.

Imagen: Foto Actividades Fisica para el control de enfermedades.

o WP e
v : s =

Fuente: Registro fotografico tomado del Portafolio de Servicio

Programa De Rehabilitacion Integral

Valoraciones Interdisciplinarias: realizadas por profesionales en el area de psicologia,
fisioterapia, fonoaudiologia y terapia ocupacional los cuales se realizan de manera integral
y diaria.

Tratamiento En El Area De Psicologia: esta area interviene en las conductas, emociones,
pensamientos disfuncionales trabajando en el proceso basico de aprendizaje y funciones
ejecutivas de cada individuo.
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Imagen: Programa de Rehabilitacion Integral

Fuente: Registro fotografico tomado del Portafolio de Servicio

Tratamiento En El Area De Fisioterapia: realizado por un profesional en el area el se
base en el desarrollo de la kinecia y funcionalidad del cuerpo humano con capacitacion y
entrenamiento en ABA.

- ’ k =
Fuente: Registro fotografico tomado del Portafolio de Servicio

Tratamiento En El Area De Fonoaudiologia: El profesional realiza terapias del lenguaje,
habla y audicién para la recuperacién y prevencién de trastornos en la comunicacion con
capacitacion en analisis de comportamiento aplicado. *

% tomado de Portafolio de Servicios de Salud IPS Assalud

35



Imagen: Tratamiento en el Area de Fonoaudiologia

Fuente: Registro fotografico tomado del Portafolio de Servicio

Laboratorio Clinico: Brinda cumplimiento a la realizacion de laboratorios clinico de |
y 1l nivel de atencion ademéas de procesamiento de tomas muestras de ambos niveles
ofreciendo una entrega oportuna al paciente y demostrando la satisfaccion del mismo .

Esta Sede cuenta 26 empleados de nomina y de contratos de los cuales 8 son Personal
Administrativos y 18 Personal Asistencial ubicado en las siguientes dependencias:

Tabla 1: Dependencias y Consultorio/Oficinas

Dependencias Consultorios / Oficinas

Medicina Especializada

Medicina General

Bacteriologia

Odontologia

Personal Asistencial Fisioterapia

Fonoaudiologia

Psicologia

Auxiliares

Coordinacion Medica

Ingeniero de Sistemas

Facturacion

Personal Administrativos SIAU

Auxiliares

Recepcion

Contabilidad

Fuente: Informacion entregada en la entidad.
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5.4.5 Organigrama

5.4.5.1 Organigrama General de la Empresa

DIRECTOR DE

OPERACIONES J

DIRECTOR
FINANCIERD

| DiRECTOR DE 1PS DIRECTOR DE \
| ESTRATEGICAS SERVICIOS DE SALUD
| BASICOS

L

COORDINADOR DE |
OFERACIONES |

COORDINADOR |
CONTABLE

ASIST. ADMINISTRATIVO,
APOYO LOGISTICD,
SERVICIOS GRALES I

Fuente: Informacidn entregada en la entidad.

5.4.6 Plataforma Estratégica

Mision

Contribuye al bienestar social brindando servicios de alta calidad que aportan a la
conservacion y restablecimiento de la salud de nuestros usuarios, apoyados en personal
calificado, seguridad y transparencia administrativa como pilar fundamental de la

organizacion.

Responsabilidad, credibilidad y confianza, encausan nuestro esfuerzo hacia el desarrollo
integral de nuestros colaboradores y la participacion en acciones que generen bienestar
social y mejoramiento de la calidad de vida de la poblacion.

37

4



Vision

Lograr el posicionamiento como lider nacional en el sector farmacéutico y de prestacion de
servicios de salud; a través de la incursion en nuevos mercados, capacitacion permanente de
nuestros colaboradores, la mejora continua de procesos administrativos y el soporte para la
prestacion de servicios de alta calidad a nuestros usuarios.”

Valores

e Compromiso: Se comprometen a mejorar continuamente nuestras aptitudes y actitudes.

e Servicio: Viven el servicio como una actitud, en la que dan todo para brindar lo mejor
a los demas.

e Honestidad: Acttan de acuerdo a los valores morales y éticos de la sociedad.

e Sensibilidad: Entiende las vivencias y problematicas de sus usuarios, esto los impulsa a
ofrecer la mejor atencion.

e Responsabilidad: Actdan responsablemente frente a los procesos, cumpliendo asi las
exigencias de nuestros usuarios.

e Pertenencia: Nos sentimos parte importante de la organizacion y en el éxito de sus
objetivos.

e Trabajo en equipo: Juntos constituyen un todo en el que cada uno es importante en el
crecimiento de la organizacion.’

Politicas De La Empresa

Politica de Calidad.

Tienen como compromiso de prestar servicios de atencion farmaceéutica y de salud de altos
estandares de calidad, que cumplan con especificaciones de oportunidad, confiabilidad y
agilidad a costos razonables, para lograr la satisfaccion y confianza de nuestros clientes
internos y externos.

Para tal fin trabajan integralmente con el apoyo de personas de amplia capacidad humana y
técnica, asi como diversos recursos que orientan nuestros procesos hacia el mejoramiento
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continuo, a partir de la retroalimentacion de la informacion interna y la percepcion del
cliente sobre el servicio prestado.’

Politica de Seguridad y Salud en el Trabajo.

ASSALUD es una empresa dedicada a la prestacion de servicios de salud cuya misién esta
orientada a Contribuir al bienestar social brindando servicios de alta calidad que aportan a
la conservacion y restablecimiento de la salud de nuestros usuarios, apoyados en personal
calificado, seguridad y transparencia administrativa como pilar fundamental de la
organizacion.

ASSALUD cumple con los requisitos legales y aplicables, estd comprometida con la
promocion de la salud de sus colaboradores, contratistas y visitantes en general, para
mantener su integridad fisica y mental mediante el control de los peligros, el mejoramiento
de las précticas laborales y su sensibilizacion en mantener un ambiente sano, seguro y un
medio ambiente protegido, integramos a las partes interesadas y destinamos los recursos
necesarios para el logro de los objetivos del sistema de seguridad y salud en el trabajo.

Los programas desarrollados en ASSALUD estan orientados a fomentar una cultura
preventiva y de auto cuidado, a la intervencién de las condiciones de trabajo que puedan
causar accidentes o enfermedades laborales, al control del ausentismo y a la prevencion,
atencion y manejo de emergencias.

Todos los empleados, contratistas y visitantes tienen la responsabilidad de cumplir con las
normas y procedimientos de seguridad, con el fin de realizar un trabajo seguro y
productivo. Igualmente son responsables de notificar oportunamente todas aquellas
condiciones que puedan generar consecuencias y contingencias para los colaboradores y
visitantes de la empresa en general.®

%578 tomado de http://www.assalud.com/
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6 DISENO METODOLOGICO

6.1 TIPO DE INVESTIGACION

La linea de investigacion contemplada en esta Monografia, se enmarcan en el disefio de un
sistema de gestion de seguridad de la informacion, para la IPS ASSALUD de Corozal -
Sucre, segun los objetivos definidos y las necesidades presentadas por la IPS, utilizando
como guia la Metodologia MAGERIT y la Norma ISO 27001.

La metodologia de investigacion a utilizar serd de campo, la cual permitird corroborar el
estado actual del sistema de informacion con el que cuenta la IPS ASSALUD, partiendo de
la identificacion de sus activos y verificando que amenazas son propensas y como deberan
ser manejadas en caso de materializarse.

6.2 LINEA DE INVESTIGACION

Tomando como referencia la metodologia MAGERIT y la norma 1SO 27001:2013, la linea
de investigacion de este proyecto se enmarcara en:

e Analisis y Gestion de Riesgos en los Activos.

6.3 INSTRUMENTOS DE RECOLECCION DE INFORMACION

Para el desarrollo de esta monografia se planea usar las fuentes bibliograficas relacionas
con el tema de este estudio. Tomando como bases, servicios de internet, manuales, tesis y
todos los elementos documentales existentes tanto fisicos como electrénicos, que ayuden a
investigar y conocer los antecedentes relacionados con este contenido.

De igual manera, se utilizara la observacién directa y entrevistas con el personal del area
tecnoldgica, permitiendo conocer més a fondo el area tecnoldgica.

6.4 POBLACION

Esta Monografia se realizara en las instalaciones de la IPS ASSALUD, ubicada en la
ciudad de Corozal - Sucre.
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6.5 MUESTRA

Actualmente existen en 26 empleados, de los cuales 18 son Personal Asistencial “Médicos,
Enfermera, Bacteridloga, Auxiliares de enfermeria, Odont6loga, Higienista Ora y
Auxiliares de Laboratorio Clinico” y 8 Personal Administrativos “Coordinador Médico,
Secretaria, Coordinador SIAU, Ingeniero de Sistemas, Auxiliar de Sistemas, Facturador y
Auxiliar Contable”, estos estaran involucrado en el desarrollo de la investigacion propuesta.
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7 METODOLOGIA DE DESARROLLO

Para el desarrollo de los objetivos del proyecto es necesario abordar 4 fases especificas con
acciones que ayudaron a dar una solucion al problema plantado las cuales se definiran a
continuacion.

Fase 1. ldentificar, clasificar y valorar los activos con los que cuenta el sistema de
informacion de la IPS ASSALUD aplicando la metodologia MAGERIT

En esta fase se desarrollo un diagnostico general que permite identificar claramente todos
los activos de informacidn con los cuales cuenta la empresa, ademas el estado en el cual se
encuentra cada activo, tanto fisico como funcional como su relevancia para mantener el
sistema de informacion en funcionamiento, los elementos que se desarrollaron en esta fase
son:

e Aplicar encuesta para conocer el estado actual del sistema de informacion y los
conocimientos que se tiene sobre la seguridad informética.

e Realizar recorrido en toda la IPS ASSALUD, e inventariar de sistemas informaticos,
haciendo énfasis en los activos relevantes para el sistema de informacion.

o Clasificar los activos encontrados en la IPS ASSALUD, y enmarcarlos en los grupos
definidos por la Metodologia Magerit v3.

e Con los datos obtenidos en las entrevistas y durante el recorrido, se procedera hacer la
valoracion de todos los activos clasificados segun su relevancia para el sistema de
informacion.

e Registrar toda la informacion obtenida en la herramienta PILAR

Fase 2: Identificar y valorar las amenazas presentes en los activos del sistema de
informacion de la IPS ASSALUD aplicando la metodologia MAGERIT.

En esta fase del proyecto se identificaron claramente las amenazas presentes a cada uno de
los activos, y a su vez se realizaron una valoracion del impacto producido en caso de que
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esa amenaza sea materializada, todo esta fase se realizara mediante la herramienta PILAR,
y los procesos ejecutados para consolidarla son los siguientes:

e Una vez registrada la informacion en la herramienta PILAR, se procede a identificar
las amenazas que recaen sobre cada activo, para llevar a cabo este proceso se utilizara
la herramienta PILAR, la cual arrojara de forma automatica segun la clasificacion y
valoracion que se le dio a cada activo una serie de amenazas, las cuales segun las
circunstancias y el conocimiento que se tiene sobre el sistema de informacion, deberan
ser ampliadas o reducida por cada activo segun sea el caso.

e Luego de identificadas las amenazas se procede a realizar su valoracion directamente
sobre cada activo en la herramienta PILAR

Fase 3: Gestionar los riegos y especificar salvaguardas, que permitan controlar los riesgos
posibles en la IPS ASSALUD, segun lo dispuesto en la metodologia MAGERIT.

Esta fase es la dltima de la aplicacion de la metodologia de Magerit, en ella se consolido
todo el trabajo desarrollado en las fases anteriores y como resultado arroja, en primera
instancia un riesgo residual, el cual marca la minimizacion de las amenazas que pudieron
ser gestionadas, y en segunda instancia un listado de salvaguardas que se deberan aplicar en
caso de materializacion de una amenaza.

e Este proceso se realizara automaticamente mediante el algoritmo que posee la
herramienta PILAR y arrojara un listado de salvaguardas que permiten mitigar las
amenazas en caso de materializacion, ademas nos ofrece un esquema valorativo de los
riesgos residuales presentes luego de la gestion del riesgo y definicion de las
salvaguardas.

Fases 4: Crear un Sistema de Politicas de Seguridad que permita optimizar el sistema de
seguridad de informacion manejado actualmente en la IPS ASSALUD.

La fase final del desarrollo de este proyecto se enmarca en la creacion de politicas de
seguridad que se alcanzaron luego de aplicar completamente la metodologia Magerit, 1o
que mantendrd un sistema de informacion mas seguro y confiable, y evitara posibles
amenazas a los activos con los que cuenta la empresa. Dentro de los procesos a desarrollar
para obtener las politicas de seguridad necesarias se enmarcan:
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Definir politicas de seguridad que permitan mantener el sistema de seguridad a salvo,
basado en las amenazas presentes en el sistema de informacion.

Definir los alcances de las politicas de seguridad a implementar y los responsables de
su monitoreo, como también las personas que se veran afectadas con su
implementacion.

Crear el listado de politicas de seguridad factibles para la IPS ASSALUD.

Socializar en toda la IPS el Sistema de Politicas de Seguridad Informatica definido
para mantener el sistema de seguridad a salvo de posibles amenazas.
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8 DESARROLLO FASE1

8.1 VULNERABILIDADES EN EL SISTEMA INFORMATICA DE LA IPS
ASSALUD.

Con base en las consultas hechas es necesario identificar las diferentes partes criticas en las
cuales se puede vulnerar la seguridad de un sistema: como los puntos de red, las redes
inalambricas, el Servidor de Aplicaciones, las estaciones de trabajo, otros sistemas y el
personal de trabajo, como estos activos se pueden establecer los principales pasos para
definir un SGSI.

Las amenazas que se pueden surgir y las vulnerabilidades que se den por el descuido de lo
anterior, abren paso a que los atacantes las exploten ya que es sabido que no hay un sistema
100% efectivo, por lo cual es indispensable tener estos puntos criticos controlados por la
inmensa cantidad de incidencias del exterior y del interior de IPS Assalud.

Partes Criticas del Sistemas:

e Debilidad en el disefio de protocolos utilizados en las redes: No existe un Router
que ayude administrar la seguridad del trafico de datos en la red a través de
protocolos de enrutamientos.

En la siguiente imagen se observa que la red de datos solo se encuentra conectado
dos dispositivos entre si un Swich y un Modem del proveedor de servicios de
internet, lo cual indica que no hay una un control de seguridad en el trafico de los
datos que circulan en la red que brinde una garantia de seguridad.
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Imagen 1: Gabinete 0 RACK

Fuente: Registro fotografico tomado del Cuarto de Comunicaciones

e Mala configuracion de los sistemas informaticos en seguridad. Los PC Mantienen
instalado antivirus sin ningun tipo de licencia activa, lo cual hace que el PC no se
encuentre completamente protegido ante algun tipo de ataque por virus.

En la siguiente imagen se observa como los PC no mantiene una proteccion activa
de cualquier ataque, la licencias se encuentran caducada.

Image

n : Licencia de Antivirus Inactiva

n Su dispositivo no esta completamente
protegido

Jaterr ==

Saque el maxime partido a su proteccion de McAfee manteniendo su suscripcion activa y
activando todas las funciones de seguridad

 rmm——— &
(e

W“ McAfee Internet Security

a5 W g e eln
Fuente: Registro fotografico tomado de PC de Oficina
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e Debilidad en el control de acceso a los PC: No existen cuentas de usuarios
definidas para los empleados, cualquier persona de la empresa puede tener el
control de algunos de los PC de la empresa facilmente.

En la siguiente imagen se observan que todos los PC de la IPS no tienen creado un
usuario y contrasefia de acceso todos pueden ingresar con el perfil de
administrador.

Imagen 3: Cuenta de Usuarios

(===
@Qv!i V Panel de control » Cuentas de usuario y proteccién infantil + Cuentas de usuario [ %[ Buscaren el Panel de contro o|
]
Vent: | del Panel d " " o N
E";ET PR Realizar cambios en la cuenta de usuario
all admin
Administrador
ntas d
| ntrol pa
9 e Xy by ]| j e al
Ol & @ W 0 € @ &= T

Fuente: Registro fotografico tomado de PC de Oficina

e Inseguridad en el Cuarto de Comulaciones: Este sitio no brinda las mejores medidas
de seguridad para los dispositivos de la Red, la puerta de acceso al Cuarto de
comunicaciones es insegura no tiene una cerradura que garantice su proteccion, en
este cuarto también es utilizado para guardar insumos de la IPS y no cumple con los
requerimientos de la norma de cableado estructurado en cuento a la organizacién del
cableado red y eléctrico.

En la siguiente imagen de observa como el Servidor de Aplicaciones se encuentra
ubicado en el piso no hay una mesa o soporte para mantenerlo protegido de
cualquier evento que se presente en este sitio.
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Imagen 4: Servidor de Aplicaciones

Fuente: Registro fotografico tomado de Cuarto de Comunicaciones

En la siguiente imagen se observa, el desorden que hay en la RACK hay muchos
cables de red sueltos y dispositivos de red sin proteccion.

Imagen 5: Gabinete 0 RACK

Fuente: Registro fotografico tomado de Cuarto de Comunicaciones
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En la siguiente imagen se observa, que el cuarto de comunicaciones no solo esta
destinado para dispositivos de red, también es utilizado para guardar insumos de la
IPS.

Fuente: Registro fotografico tomado de Cuarto de Comunicaciones

e Desconocimiento y falta de sensibilizacion de los usuarios y de los
responsables de informética.

e La denegacion de servicio hace que un servicio o recurso no esté disponible
para los usuarios. Suele provocar la pérdida de la conectividad de la red por el
consumo del ancho de banda de la red de la victima o sobrecarga de los

recursos informaticos del sistema de la victima.

e Politicas de seguridad deficiente e inexistente.
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Una vez de haber identificado las partes criticas de la IPS Assalud, se realizo un sondeo a
través de unas encuestas las cuales indicaron claramente en un gran porcentaje tanto el
personal Asistencial como el personal Administrativo los cuales si consideran de alta
importancia la seguridad informéatica, pero no saben sobre el tema, al igual que la
informacidn que se maneja dentro de las red de dato no es exclusivamente de la IPS, si de
caracter personal. Asi como las actividades desarrolladas suelen ser diferentes de los temas
de su labor, por ejemplo Redes Sociales, Descargas de informacion (Mdusica, juegos entre
otros) lo que claramente incrementan los riesgos y posibles amenazas ya estudiadas con
anterioridad.

Esto nos indica algo que se confirma durante el estudio, la Empresa en general no conoce
siquiera si hay politicas de seguridad informatica implementadas, si hay reglas claras que se
deben cumplir cuando se esté en la red o se utilizan los recursos de la IPS Assalud por lo
que cualitativamente los encuestados respondieron en general que “No nos sentimos
seguros”, es decir no conocen las pautas claras que deben haber y se sienten en riesgo al
navegar sobre los sistemas de la IPS, los resultados fueron practicamente los mismos en
toda las dependencia de la IPS, objeto de estudio.

Se va a mencionar los resultados de las preguntas mas relevantes para el proyecto del
Personal Asistencial:

1. ¢ Conoce o ha escuchado sobre Seguridad Informatica?
Fig. 1: Resultado Pregunta 1 Personal Asistencial
14
12
10
8
6
4 .
2 4
0 4
Si

Fuente: EIl Autor
Se puede apreciar que el 80% del Personal Asistencial no conoce el tema de seguridad

informatica. Por tal raz6n no saben dar solucion a un problema informatico que se presente
el su labor diaria.
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2. ¢Qué tan importante le parece la seguridad informatica?

Fig. 2: Resultado Pregunta 2 Personal Asistencial

10

o N~ OO

Alta Media Baja No
Importante

Fuente: El Autor

Un 22% del personal asistencial no les paceré muy importe este tema ya que solo se limitan
a realizar su labor diaria en la IPS, el otro 78 % de personal si consideran importante este
tema debe ser prioritario, pero piensan que no se estd aplicando cuando trabajan en un
computador.

3. ¢En su tiempo libre qué actividades realiza con los recursos informaticos de la IPS Assalud?

Fig. 3: Resultado Pregunta 3 Personal Asistencial

9
8
7
6
5
4
3
2 I
1
IS BN bw e e =
Trabajo Redes  Descargar Musica Juegosen
Sociales Informacion Linea

Fuente: El Autor

Se puede observar que no solo dentro de la IPS Assalud se utilizan los Recursos
informaticos para su labor diaria, también para otras actividades que pueden acrecentar los
peligros de ataques informaticos al Sistema de Informacion.
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4. ¢Conoces las Politicas de Seguridad Informaticas implementadas en la IPS Assalud?

Fig. 4: Resultado Pregunta 4 Personal Asistencial

20

15

10

Si No
Fuente: El Autor

Ninguno de los Médicos, Bacteridlogo, Odontélogo, Auxiliares encuestados no saben si
hay politicas por parte de la institucion, lo que demuestra que si las hay, no se estan
difundiendo adecuadamente al personal Asistencial de la IPS Assalud.

Resultados de las preguntas més relevantes para el proyecto al Personal Administrativo:

1. ¢Conoce o ha escuchado sobre Seguridad Informatica?

Fig.5: Resultado Pregunta 1 Personal Administrativo

Si

Fuente: El Autor

En este punto los empleados de la IPS Assalud han escuchado un poco mas sobre el tema,
ya que ellos son un poco cuidadosos con la informacién que procesan.
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2. ¢Qué tan importante le parece la seguridad informatica?

Fig.6: Resultado Pregunta 2 Personal Administrativo

T T T

Alta Media Baja No
Importante

o P N W B~ 01O

Fuente: El Autor

El personal Administrativo tienden a darle un poco importancia a este tema, ya que algunos
de ellos tienden a darle prioridad a la informacién evitando pérdida o dafio en la misma.

3. ¢Conoces las Politicas de Seguridad Informaticas implementadas en la IPS Assalud?

Fig.7: Resultado Pregunta 3 Personal Administrativo

O P N W b~ OO N ©

[ ..

Si

Fuente: El Autor

Con relacién a las politicas de Seguridad de la informacion en la empresa, el personal del
area administrativa no ha recibido las indicaciones o pardmetros a seguir para mantener la
informacion segura y saber enfrentar un problema que se presente.

53



A lo anterior cabe aclarar que la informacién recolectada es de manera confidencial
concertada con las personas entrevistadas por lo que no se dara a conocer los resultados
explicitos, pero si se pueden sacar algunas conclusiones:

» Las politicas son desarrolladas por el area de sistemas, no se han contratado
personas 0 empresas expertas en el tema para implementarlas.

» En la IPS Assalud si consideran importante la seguridad informatica, pero no se
estad implementando un esquema de seguridad de informacion.

» En la IPS Assalud ya han ocurrido incidentes como pérdida de informacién por
los altos riesgos a los que se exponen.

En resumen del trabajo de campo:

Tabla 2: Poblacion Encuestada
Empresa Encuestas Personal Asistencial | Encuestas Personal Administrativos

Assalud IPS 18 8
Fuente: El Autor

8.2 IMPLEMENTACION DE LA METODOLOGIA MAGERIT

Dentro del analisis de riesgo se utilizé la Metodologia Magerit, mediante la herramienta
ear/pilar en su version 6.2, la cual ayuda a minimizar los riesgos que tiene un Sistema de
Informacion, tiene una serie de etapas que se detallan a continuacion:

8.3 IDENTIFICACION DE ACTIVOS

La IPS ASSALUD cuenta con cierto grupo de activos informaticos los cuales se detallan a
continuacion:
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Tabla 3. Inventario de activos de la IPS ASSALUD

TIPO DE ACTIVO SERVICIO SISTEMA | CANTIDAD
ACTIVO OPERATIVO
Tangible | Switch 4200 26-Port 3COM Intercomunicacion 1
de lared LAN
Tangible | MikroTik Administracién del 1
trafico datos vy
servicio en la Red.
Tangible | Modem huawei Brinda el Servicio 1
de Internet.
“Proveedor UNE”
Tangible | Red telefonica ADSL Intercomunicacion 1
entre extensiones
Tangible | Red de cableado estructurado Interconectividad 1
de red
Tangible | Servidor Hp Proliant ML110 | Servidor de | Linux Ubuntu 1
G7. Teléfonos IP
PROCESADOR: 1 x Intel
Xeon E3-1220 / 4.2 GHz (
Quad-Core)
RAM: 8 GB
ALMACENAMIENTO: 1
Tera HDD (Disco Duro)
GRAFICA: Matrox G200
UNIDAD OPTICA: Ninguna
CONECTIVIDAD/PUERTOS:
8 x USB - 4 PIN USB tipo A (
4 frontales, 4 traseras )
CONTROLADORA
RAID: Smart Array B110i
NIVEL RAID: RAID 0, RAID
1, RAID 10
Tangible | Ups APC 3KVA Sistema de 2
alimentacion
ininterrumpida
Tangible | Computadores de escritorio Hp Windows 7 de 14
Compaq Pro 4300 64 Bits
PROCESADOR: Intel® Office 2007
Core™ i3-3220 Processor (3M Antivirus
Cache, 3.20 GHz) Kaspersky
MEMORIA: 4 GB (1x 4GB)
1600 MHz DDR3 SDRAM 2
SODIMM
DICO DURO: 500 GB
Tangible | Computador  portéatil  dell Windows 7 de 2
Inspiron 14z 64 Bits
PROCESADOR: Intel Core i5 Office 2007
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3317U (1700 MHz - 2600 Antivirus
MHz) Kaspersky
MEMORIA: RAM: 6GB
DDR3 (1333 MHz)
DISCO DURO: HDD 500GB
(5400rpm) mSATA 32GB.
Tangible | Impresora de Red Kyocera | Brinda servicio de
Multifincional impresion  escaneo
y  copiado de
documentos, se
encuentra
conectada en la Red
de Datos.
Tangible | Impresora de Red Kyocera Brinda servicio de
impresion de
documentos, se
encuentra
conectada en la Red
de Datos.
Tangible | Impresara HP Laserjet | Impresa conectada
P1606dn a tres equipos en el
Area Farmacia
Tangible | Impresaro HP Laserjet 1100w | Impresa conectada
a un solo equipo en
el Area de
Laboratorio
Clinico.
Tangible | Teléfonos IP Comunicacion con
el exterior e
intercomunicacion
Intangible | Servicio de internet Navegacion en
internet
Intangible | Servicio WEB Sistema de | Instalado
Informacion sobre
ProgSalud. plataforma
Historias Clinicas, | Windows
Asignacion de | Server. Este
Citas Médicas, | Servidor se
Informes encuentra
Estadisticos, Instalacion en
Laboratorio Clinico | la Nube con
una licencia
de Windows
Server
Intangible | Bases de datos SQL Server | Registro de | Instalado
Native Client consultas, sobre
pacientes, citas | plataforma
meédicas, resultado | Windows
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de laboratorio | Server
clinico, entre otras
Intangible | Software Facturacion Generacion de | Instalado 1
Facturas, sobre
Generacion de | plataforma
RIPS, Planos | Windows 7
Contables.

Fuente: El Autor

Identificacién de Activos segin la Metodologia MAGERIT, para el desarrollo de este
proceso se utilizé el libro 2 de la metodologia denominado catalogo de elementos (ver
ANEXO A: libros metodologia MAGERIT)

Tabla 4. Activos

TIPO NOMBRE DEL ACTIVO
DATOS/ 0. [BACKUP] Copias de seguridad servidor y estaciones de
INFORMACION trabajo
1. [BD_REGPAC] registro de pacientes y facturacion
2. [INTERNET] Conexion a internet
SERVICIOS 3. [TELEFONIA IP] VOZ IP

4. [SW_RIP] registros contables y generador de facturas (RIP)
5. [PROGSALUD] Plataforma administracion de pacientes

(citas médicas e historias clinicas, laboratorio)
[SQL_SERVER] sistema de gestion de bases de datos
relacionales

[SISTEMA OPERATIVO] Sistema Operativo Windows
[OFFICE] office 2007

[KASPERSKY] Anti virus

o

APLICACIONES

©[xo|~N

10. [SERVIDOR] servidor principal registro contable

11. [PC] Computadora de puestos de trabajo y consultorios

12. [IMPRESORA] medios de impresion en red

EQUIPAMIENTO 13. [ESCANER] escaner en red

INFORMATICO
14. [SWITCH] Intercomunicacion de la red LAN
15. [MODEM] madems de acceso a internet brindado por UNE
16. [CONMUTADOR IP] conmutador interno y externo
telefonico
REDES DE 17. [ADSL] Conexion a internet para telefonia IP

COMUNICACIONES 18. [LAN] red local
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EQUIPAMIENTO
AUXILIAR

19. [UPS] sistemas de alimentacion ininterrumpida de 3 KVA en
el servidor de bases de datos

INSTALACIONES

20. [OFICINA] IPS ASSALUD COROZAL SAN MIGUEL-
CENTRO

PERSONAL

21. [ADMIN_SISTEMA] ingeniero de sistemas a cargo

22. [MEDICOS] personal médicos en general

23. [FACTURADOR] Encargado de la generacion de RIP

24. [SECRETARIA] asignacion de citas medicas

Fuente: El Autor
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Imagen 7: Activos de la IPS ASSALUD registrados en ear/pilar

g [01] analisis de niesgos > activos > identificacidn de activos
Capas Activos Dominios Estadisticas

ACTIVOS
T = [B] Activos esenciales
| [0] BACKUP
S [11BD_REGFAC
L [I5] Servicios internos
A [2]1 TELEFONIA IP
T = [E] Equipamiento
g =5 [SW] Aplicaciones
[3] SW_RIP
[4] PROGSALUD
[5] SQL_SERVER
[6] SISTEMA_OPERATIVO
[7]1 OFFICE
[8] KASPERSKY
] Equipos
[9] SERVIDOR
[10] PC
[11] IMPRESORA
[12] ESCAMNER
[13] SWITCH
[14] MODEM
[15] CONMUTADOR IP
¢ =5 [COM] Comunicaciones
A [16] ADSL
A [I7] LAN
- a [AUX] Elementos auxiliares
A [18] UPS
- [55] Servicios subcontratados
A [19] INTERHET
T = [L] Instalaciones
A [20] OFICINA
T = [P] Perzonal
A [21] ADMIN_SISTEMA
A [22] MEDICO
A [23] FACTURADOR
A [24] SECRETARIA

¢+ 3

=5 2520 25 S S T S S

Fuente: El Autor

8.4 VALORACION DE ACTIVOS

Para la valoracién de los activos conviene tomar a consideracion, La dimensiones en que el
activo es relevante y la estimacion de valoracion de cada dimension, para llevar a cabo este
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proceso es necesario recurrir al libro 2 de la Metologia de Magerit donde nos estipulan las 5
dimensiones en las que un activo debe ser valorado estas dimensiones son:

1. [D] Disponibilidad: Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.
[UNE 71504:2008].

2. [1] Integridad: Propiedad o caracteristica consistente en que el activo de informacion
no ha sido alterado de manera no autorizada. [ISO/IEC 13335-1:2004].

3. [C] Confidencialidad: Propiedad o caracteristica consistente en que la informacion ni
se pone a disposicion, ni se revela a individuos, entidades o procesos no autorizados.
[UNE-ISO/IEC 27001:2007].

4. [A] Autenticidad Propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos. [UNE
71504:2008].

5. [T] Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una
entidad pueden ser imputadas exclusivamente a dicha entidad. [UNE 71504:2008]

Una vez comprendida las dimensiones se procede a establecer la valoracion que MAGERIT
nos sugiere teniendo en cuenta que este proceso sera realizado en herramienta ear/pilar

Tabla 5. Valoracion de las dimensiones segun MAGERIT

VALOR CRITERIO
10 EXTREMO Dafio extremadamente grave
9 MUY ALTO Dafio muy grave
6-8 ALTO Dafio grave
3-5 MEDIO Dafio importante.
1-2 BAJO Dafio menor.
0 DESPRECIABLE Irrelevante a efectos practicos.

Fuente: El Autor
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Tabla 6: Dimensionamiento de Activos

ACTIVOS

DIMENSIONAMI
ENTO

DATOS / INFORMACION

| C

A

[BACKUP] Copias de seguridad servidor y estaciones de trabajo

91| 8

9

[BD_REGPAC] registro de pacientes y facturacién

91| 8

9

SERVICIOS

[INTERNET] Conexion a internet

[TELEFONIA IP] VOZ IP

=

APLICACIONES

[SW_RIP] registros contables y generador de facturas (RIP)

[PROGSALUD] Plataforma administracion de pacientes (citas médicas e
historias clinicas, laboratorio)

[SQL_SERVER] sistema de gestién de bases de datos relacionales

[SISTEMA_OPERATIVQ] Sistema Operativo Windows

g1 | O |

PN NN

[OFFICE] office 2007

[KASPERSKY] Anti virus

oo || © |

EQUIPAMIENTO INFORMATICO

[SERVIDOR] servidor principal registro contable

[PC] Computadora de puestos de trabajo y consultorios

[IMPRESORA] medios de impresion en red

[ESCANER] escéaner en red

[SWITCH] Intercomunicacion de la red LAN

[MODEM] médems de acceso a internet brindado por UNE

[CONMUTADOR IP] conmutador interno y externo telefénico

PO O(h~hIN|(N|O

COMUNICACIONES

[ADSL] Conexion a internet para telefonia IP

=

[LAN] red local

Equipos Auxiliares

[UPS] sistemas de alimentacion ininterrumpida de 3 KVA en el servidor de
bases de datos

INSTALACIONES

[OFICINA] IPS ASSALUD Corozal San Miguel-Centro

Personal

[ADMIN_SISTEMA] ingeniero de sistemas a cargo

[MEDICOS] personal médicos en general

[FACTURADORY] Encargado de la generacion de RIP

[SECRETARIA] asignacion de citas medicas

N | N |01

o1 01|00 |
| O |00 |

~N |~ |00 |

Fuente: El Autor
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Imagen 8: Valoracion de activos de la IPS ASSALUD en ear/pilar

L"n [01] analisis de riesgos > activos » valoracion de los activos
Editar Exportar Importar

activo | o | o | | w | m]
ACTIVOS
¢ s [B] Activos esenciales
| [0] BACKUP | M ] E]] [91 [71
S [1] BD_REGPAC | [E [9 [&] [2] [71
@ s [15] Servicios internos
A [2] TELEFOHNIA IP [ m

% s=# [E] Equipamiento
¢ 5 [5W] Aplicaciones

A [315W_RIP | B [&] [8] [2] [7]
A [4] PROGSALUD | M 191 E]] [8] [71
A [5] SQL_SERVER | M ] E]] [8] [71
A [6] SISTEMA_OPERATIVO | [6] 1 [5] 11
A [7] OFFICE | 5] []
A [3] KASPERSKY | 8 [5]1 [5] [5] [5]1
¢ =5 [HW] Equipos
A [9] SERVIDOR | M 91 [E]] [&] [71
A [10] PC | [ 71 (71
A [11] IMPRESORA | M
A [12]1 ESCANER | ™
A [13] SWITCH ||
A [14] MODEM | M
A [15] CONMUTADOR 1P | []
¢ =5 [COM] Comunicaciones
A [16] ADSL | [l
A [17] LAN 91 [91 E]]
¢ 5] [AUX] Elementos auxiliares
A [18] UPS [51
¢ = [55] Servicios subcontratados
A [19] INTERNET ] 91
¢ s [L] Instalaciones
A [20] OFICINA [91
¢ s [P] Personal
A [21] ADMIN_SISTEMA | [E [&] [8] [8] [8]
A [22] MEDICO | 5] [8] [&] [&]
A [23] FACTURADOR | [ [5]1 [6] [71
A [24] SECRETARIA 71 [51 [8] [

Fuente: El Autor

Los niveles de valoracion y dimensiones utilizadas por la herramienta ear/pilar se
enmarcan en la siguiente tabla, siendo los niveles 9 y 10, demasiado valioso y
extremadamente valioso respectivamente.
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Tabla 7: Niveles de Valoracion y dimensiones ear/pilar

Nivel | Criterio Dimensiones
10 |Nivel 10 D Disponibilidad
9 |Nivel 9 I Integridad de Datos
8 |Alto (+) C Confidencialidad
7 |Alto A Autenticidad
6 |Alto(-) T Trazabilidad
5 |[Medio(+) Fuente: El Autor
4 | Medio
3 | Medio(-)
2 |Bajo (+)
1 |Bajo
0 |Depreciable
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9 DESARROLLO FASE 2
9.1 IDENTIFICACION DE AMENAZAS

Para llevar a cabo la identificacion de las amenazas y segun lo expresado por el libro 2
“catalogo de elementos” de la metodologia MAGERIT se deben enmarcar dentro de sus
categorias, las cuales son:

e [N] Desastres naturales
v [N.1] Fuego

v [N.2] Dafios por agua

v [N.*] Desastres naturales

[1] De origen industrial

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion mecanica

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios o suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion
[1.11] Emanaciones electromagnéticas

AN Y N N N N N N N N

[E] Errores y fallos no intencionados
[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracién

[E.7] Deficiencias en la organizacion
[E.8] Difusién de software dafiino
[E.9] Errores de [re-]encaminamiento
[E.10] Errores de secuencia

[E.14] Fugas de informacion

[E.15] Alteracién de la informacion
[E.16] Introduccion de falsa informacion

AN N N N N SR N N NN
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[E.17] Degradacion de la informacion

[E.18] Destruccion de la informacion

[E.19] Divulgacién de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

NN N N N Y N NN

[A] Ataques intencionados

[A.4] Manipulacion de la configuracion
[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion de informacion
[A.16] Introduccion de falsa informacion
[A.17] Corrupcién de la informacion
[A.18] Destruccion de la informacion
[A.19] Divulgacion de informaciéon
[A.22] Manipulacion de programas
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

D N N N N N N N T N N N N N N U N N N VU N N 4

Aplicando estos lineamientos a los activos identificados en la herramienta pilar obtenemos
la siguiente identificacion de amenazas sobre cada uno de los activos.
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Tabla 8: Amenazas en los activos

ACTIVOS

AMENAZAS

[BACKUP] Copias de
seguridad servidor 'y
estaciones de trabajo

[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacién
[E.19] Fugas de informacion

[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.11] Acceso no autorizado

[BD_REGPAC]
registro de pacientes y
facturacion

[1.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafino

[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacién

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.8] Difusion de software dafiino

[A.11] Acceso no autorizado

[A.22] Manipulacion de programas

[INTERNET]
Conexion a internet

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema / de la seguridad
[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacién

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de recursos
[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de tréfico

[A.13] Repudio (negacién de actuaciones)

[A.14] Interceptacién de informacion (escucha)
[A.15] Modificacion de la informacion

[A.18] Destruccion de la informacion

[A.19] Revelacion de informacién

[A.24] Denegacion de servicio

[TELEFONIA
VOZ IP

IP]

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad
[E.15] Alteracion de la informacion

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de recursos

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso
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[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacidn de actuaciones)
[A.15] Modificacion de la informacién
[A.18] Destruccion de la informacion
[A.24] Denegacion de servicio

[SW_RIP] registros
contables y generador de
facturas (RIP)

[1.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafiino

[A.22] Manipulacion de programas

[PROGSALUD]
Plataforma
administracion de
pacientes (citas medicas
e historias  clinicas,
laboratorio)

[1.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafiino

[A.22] Manipulacion de programas

[SQL_SERVER]
sistema de gestion de
bases de datos
relacionales

[1.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafiino

[A.22] Manipulacién de programas

[SISTEMA_OPERATI
VO] Sistema Operativo
Windows

[1.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafiino

[A.22] Manipulacién de programas

[OFFICE] office 2007

[1.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafiino

[A.22] Manipulacion de programas

[KASPERSKY]
virus

Anti

[1.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.8] Difusion de software dafiino

[A.22] Manipulacién de programas

[SERVIDOR] servidor
principal registro
contable

[N.1] Fuego

[N.2] Dafios por agua
[N.*] Desastres naturales
[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales
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[1.3] Contaminacién medioambiental

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacién del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[PC] Computadora de
puestos de trabajo y
consultorios

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacién del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[IMPRESORA] medios
de impresion en red

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
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[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[ESCANER] escaner en
red

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacidn electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Atague destructivo

[SWITCH]
Intercomunicacion de la
red LAN

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacidn electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo
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[MODEM] mdédems de
acceso a internet
brindado por UNE

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacidn electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[CONMUTADOR IP]
conmutador interno vy
externo telefénico

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.11] Emanaciones electromagnéticas

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[ADSL] Conexion a
internet para telefonia IP

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema / de la seguridad
[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion de la informacion

[E.19] Fugas de informacidn

[E.24] Caida del sistema por agotamiento de recursos

[A.5] Suplantacion de la identidad
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[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Anélisis de tréfico

[A.14] Interceptacién de informacion (escucha)
[A.15] Modificacion de la informacién

[A.18] Destruccion de la informacion

[A.24] Denegacion de servicio

[LAN] red local

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema / de la seguridad
[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de recursos
[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de tréafico

[A.14] Interceptacién de informacion (escucha)
[A.15] Modificacion de la informacién

[A.18] Destruccion de la informacion

[A.24] Denegacion de servicio

[UPS] sistemas de
alimentacion
ininterrumpida de 3
KVA en el servidor de
bases de datos

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[A.7] Uso no previsto

[A.23] Manipulacion del hardware
[A.25] Robo de equipos

[A.26] Ataque destructivo

[OFICINA] IPS
ASSALUD Corozal San
Miguel-Centro

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental
[1.4] Contaminacidn electromagnética
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto
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[A.26] Ataque destructivo
[A.27] Ocupacién enemiga

[ADMIN_SISTEMA]
ingeniero de sistemas a
cargo

[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.15] Modificacion de la informacién
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacién
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

[MEDICOS] personal
médicos en general

[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacién
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.15] Modificacion de la informacién
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

[FACTURADOR]
Encargado de la
generacién de RIP

[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacién
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.15] Modificacion de la informacién
[A.18] Destruccion de la informacion
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsidn

[A.30] Ingenieria social (picaresca)

[SECRETARIA]
asignacion  de
medicas

citas

[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacién
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.15] Modificacion de la informacién
[A.18] Destruccion de la informacién
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsidn

[A.30] Ingenieria social (picaresca)

Fuente: El autor
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9.2 VALORACION DE IMPACTO EN LAS AMENAZAS

Para realizar la valoracion de impacto en las amenazas de los activos, es necesario evaluar
la probabilidad de ocurrencia de cada amenaza concerniente a cada activo y estimar la
degradacion que causaria en cada dimension del activo que define MAGERIT. Para valorar
las amenazas de cada activo se ha toma las siguientes tablas:

Tabla 9: Niveles de degradacion de las dimensiones de un activo

NIVEL PORCENTAJE
T - total 100%
MA - muy alta 90%
A —alta 50%
M — media 10%
B - baja 1%

Fuente: herramienta EAR/PILAR

Tabla 10: Probabilidad de materializacion de la Amenaza ear/pilar

PROBABILIDAD FRECUENCIA
CS - casi seguro 100
MA - muy alta 10
P — posible 1
PP - poco probable 0,1
MR -muy rara 0.01

Fuente: herramienta EAR/PILAR

Imagen 9: Valoracion de Amenazas del activo BACKUP en la herramienta PILAR

| activo | |probabiidad] m1 | m | @ | w1 | m |
[]acTivos
[ ]| # . [Bl Activos esenciales
I T S T e
] A\ [EA5] Alteracion de la informacion P B
] A\ [E18] Destruccion de la informacicn P B
] A\ [E19] Fugas de informacidn P ]
] Ay [A.5] Suplantacion de la identidad MA M A T
|:| ﬂ_ [A.6] Abuso de privilegios de acceso MA B M A
™ A [A.11] Acceso no autorizado o [ A

Fuente: El Autor
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Imagen 10: Valoracion de Amenazas del activo BD_REGPAC en la herramienta PILAR

| activo | | probabiisad| @) | m | [ | | m|
[ ] ACTIVOS ' '
/| ¢ § (180 REGPAC ] S T e T
|:|_ _ FiY [| A] Averia de origen fisico o h:rg[co P A
lad| | A [E8] Difusion de software dafino P M M M
|:|_ _ ‘1 [E.15] Alteracion de la informacion P B
|:|_ | 11 [E 18] Destruccion de la informacion P B
|:|_ _ A [E19] Fugas de informacidn P 1]
|:|_ _ 11 [E 20] Vulnerabilidades de los programas _ P _ B M M
|:|_ _ ‘1 [E.21] Errores c;le mant&ntmpentoramuatrar_ _ MA _ B B
|:|_ _ “_k [A.5] Suplantacion de la identidad || KA _ M A T
|:|_ _ ‘1 [A.6] Abuso de _pril.r'[hegios de acceso [ | MA _ B [ A
|:|_ _ “_k [A.8] Difusion de software dafiino [ P | T T T
|:|_ _ FiY [A.11] Acceso no autorizado [ | @ M A
|:|. A [A.22] Manipulacion de programas P A T T

Fuente: El Autor

Imagen 11: Valoracion de Amenazas del activo TELEFONIA IP en la herramienta PILAR

| activo | | probabiigad| o | m | @ | w | m |
D_ACTNQS
0 ¢ A [TELEFONATP ] Y SR R e T
|:|_ _ ‘1 [E. 'tj Errores de tﬂE usuarma P _ M | | M
|:| ﬂ [E.2] Errores del a{immtstr&dﬂr tier ataten P M M M
|:| ﬂ [E. 15} A[terat:r::rn de la |nforma{:mn P B '
|:| ‘1 [E.18] Destruor.:mn de E& informacién P M
|:| A [E19] Fugas de Lnformactun _ P M
|:|_ | ‘1 [E.24] Caida del sistema por &gatampento_ _ A
|:|_ _ ‘1 [A. 5} Suptanta{:mn de la identidad p _ A A § 3
|:|_ | ‘1 [Aﬁ]Ahusade prwriegtc-s deanceso P | B M M T
= A [A.7] Uso no previsto P | B M M
|:|_ | ﬁ _[A.'H] ADDes:u no autorizado | p _ M _ A T
|:|_ _ A [A.13] Repudio Ineggt:iérn de actuaciones) | MA _ _ T
|:|_ _ A [A.15] Modificacion de la informacion i MA A
|:|_ _ h [A 18] Destruccién de ta |nfurmacrﬂn [ ] P A
&l A [A24] Denegacion de servicio @ A

Fuente: El Autor
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Imagen 12: Valoracion de Amenazas del activo SW_RIP en la herramienta PILAR

| activo | | probabidsa| ] | W | @ | w| m |
DACTWOS . ' : -
O ¢ A Biswee L] ---|
L A [L.5] Averia de origen fi fisico 0 lagico | | P A
D L] A [E&] Difusion de software dafino I8 P M | M | M
D | | A [EZG] Vulnerabilidades de los programas tsofmrare] | P _ _B | M . M
D' A [E.24] Errores de mantemmtentof&ﬂuaiizaﬁmnde programas Isofhvare} | . B | B |
D A [A.8] Difusion de software dafiino | | P T | ¥ | T
D A A2 Mamputa{:londe programas P A T T

Fuente: El Autor

Imagen 13: Valoracion de Amenazas del activo PROGSALUD en la herramienta PILAR

| activo | | probabiided| 1 | 0 | © | W m |
[]ACTIVOS
O | ¢ A MPRoGsALD N -----
L A 0] Avena de origen fisico 0 k:-gmo P A
D' ' h [Ed8] Dﬁusmn de software -::'anrno P M M M
D' ' h [E.20] Vulnerabilidades de los prc-gr&mas :soﬂw&re} P B | M| M
D h [E 21] Errores de mantenrmrentﬂ | actualizacion de programas :soﬁware] @ B _B .
D h [A8] Difusion de software dafiino P T T T
D' ' h [A.iZ] !'.!éﬁi'puta{:i-:')n de progfamas P Al T T

Fuente: El Autor

Imagen 14: Valoracion de Amenazas del activo SQL_SERVER en la herramienta PILAR

| activo | | probaviicad) [m | W | 0 | W] m |
[]ACTIVOS
O] A ESLSRER ] ----
D. _ A 1151 Averia de origen fisico o ldgico | | P A
D. _ A [E.8] Difusion de software dafiino L | P M M M
D. _ A [E.20] Vulnerabilidades de los programas (software) _ p | B . M | M
D. _ A [Eﬂ] Errores de mantenimiento / actualizacion de programas tsaﬂware} _ . B | .B |
D. _ A [A,E} Difuzion de software dafiino | | p T . .T | .T
D A [Aﬂ] Manipukac:mn de programas p A T T

Fuente: El Autor
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Imagen 15: Valoracion de Amenazas del activo SISTEMA_OPERATIVO en la

herramienta PILAR

| activo | | probabiided| © | m | © | @ | m |
[]acTivOS : - ' a
N ¢ A [6] SISTEMA_OPERATIVO | -----|
N ~ A 148 Averia de origen fisico o Eogtoo [ B | A | _
|:| [ 1] A [E&] Difusion de software dafiina | p . M | M _ M
| L] A [E.20] Vulnerabilidades de los programas (software) | P | B | M| M
|:| . A [E.21] Errores de mantenimiento | actualizacion de programas tsoﬂwarel | @ | B | B _
|:| . A [A8] Difusion de software dafiino | P . T | T _ T
|:| A [A.22] l.!&mpu[acmn de programas | P | A | T _ T

Fuente: El Autor

Imagen 16: Valoracion de Amenazas del activo OFFICE en la herramienta PILAR

| activo || provabiidsd) @1 | W | | |
D ACTIVOS | '
O ¢ A o | R
N A 5] Averia de ungen figico 0 Iogu:o P A
D. | | A [E.E-] Difusion de software dafiino _ p | il | M | M
D. O A [E. 20] Vulnerabilidades de los programas :saftware} | p n B . M . M
D A [E.Z‘F] Errares de mantenimiento | actualizacion de pra-gramas :sc-ﬁware} _ @ | B | _B |
D A [A.8] Difusion de software dafiina p T T T
L A\ [A.22] Manipulacion de programas P A T T

Fuente: El Autor

Imagen 17: Valoracion de Amenazas del activo KASPERSKY en la herramienta PILAR

| activo | | probaviisd| [0 | m | © | @] m
[]ACTIVOS |
O ¢ A fbRaseRsey B |
= A\ [15] Averia de origen fisico o ldgico I Al | ]
[l _ i [Ed] Difusion de software dafiino | | P L
D. _ A [EED] Vulnerabilidades de los programas lsc-fhuare} ... p _ B _ M _ M
D A [E21] Errores de mantemmlentoJ'actuahlacmnd:eprogr&mas :sofrware} | _ _ _B | B _
D ‘f‘ [A8] Drfuslr-‘.:-n de.'._solflware daiino [ | ' T _ T _ :
L — A [A.22] Manipulacion de programas P A T T

Fuente: El Autor
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Imagen 18: Valoracion de Amenazas del activo SERVIDOR en la herramienta PILAR

activo | | probabiidad| i) | m | [ |.1A] | m |

ACTIVOS
7 A [3 SERVIDOR ] R |
. ‘i [N, 1] Fuego | | PP
. A [N.2] Dafios por agua . | | PP
. A [M.*] Dezastres naturales [ | PP
. A [1.1] Fuego
| A [1.2] Danos por agua
_ A [1.*] Desastres industriales
_ A [1.3] Contaminacion medicambiental
. A [1.4] Contaminacion elel:.tromagnetma
A\ [1.5] Averia de origen fisico o logico
. A [L6] Corte del suministro eléctrico
. A [I.7] Condiciones inadecuadas de temper&tura o humedad
. A [I.11] Emanaciones electromagnetlc&s [
. A [E. 23} Errores de mantenimiento | actualizacion de equipos thardware} |
. A [E.24] Caida del sistema por agotamiento de recursos
| A [E.25] Pérdida de equipos
— A [AT]Uso no previsto
-~ A [A41] Acceso no autorizado
. A [A.23] Manrpuh;lon del harf_iware
. ‘i [A.24] Denegacion de servicio
. A [A.25] Robo de equipos
A\ [A.26] Ataque destructivo

Al HeE A A~

== >R @R
=
== = -

) o o

Fuente: El Autor

Imagen 19: Valoracion de Amenazas del activo PC en la herramienta PILAR

activo | |probabiisd ) | m | @ | | m |

)
B
)
=
=
72

? A HOPC — EEEEEE—
. A [M.1] Fuego | | PP
| A [M.2] Danos por agua | | PP
. A [N.*] Desastres naturales | | PP
| A [1.1] Fuego
. A [.2] Dafos por agua
| A [1] Desastres industriales
. A 131 Contam inaci(_)n medioambiental
| A [1.4] Contaminacion elgctroma.gnétk:a
A\ [15] Averia de origen fisico o légico
| A [1.6] Corte del suministro electrico
. A [1L.7] Condiciones inadecuadas de tem pe ratura o humedad
. A [1.11] Emanaciones e lectromagnéticas
. A [E.23] Errores de mantenimiento | actualizacion de equipos [hardware]
. A [E.24] Qapda del sistema por agotamiento de recursos
- A\ [E.25] Pérdida de equipos
| A [A.7] Uso no prevista
-~ A\ [A11] Acceso no autorizado
| A [A.23] Manipu lacion del hardware
- A\ [A.24] Denegacidn de servicio
| A [A.25] Robo de equipos

A\ [A.26] Ataque destructivo

N - EE AP

= ===

o

= E| A= R85 >=

Fuente: El Autor

77



Imagen 20: Valoracion de Amenazas del activo IMPRESORA en la herramienta PILAR

activo

| [probaviidad] 1 | m | 11 [ 1] m |

e e

ACTIVOS

A

[11] IMPRESORA
A 4] Fuego

: A\ [1.2] Dahos por agua

A [.1] Desastres naturales

: A D] Fuego
| AL Dgﬁc-s por agua

A\ [1"] Desastres industriales

: A 1.3 Contaminacion medioambiental

A [14] Contaminacion erectmmagnettca

: A [IE}A\renadeongen ﬂsrooohgm
| A [1.6] Corte del snmmrstro eléctrico
| A [! ] Condiciones inadecuadas de temperaturao humedad

: A [E.23] Elr_r_ores de mantemmtentufat:tuaf_rzacién_;ie equipos 'thardware}

A [.11] Emanaciones e[et:tromagnettcas

J\ [E:24] Caida del sistema por agotamiento de recursos

- A\ [E25] Pérdida de equipos

A [A.11] Accesa no autorizado

A [A23] Manipulacidn del hardware

A [A24] Denegacion de servicio

A\ [A25] Robo de equipos

A\ [A.26] Atague destructivo
Fuente: EI Autor
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Imagen 21: Valoracion de Amenazas del activo ESCANER en la herramienta PILAR

activo

| |orobabiisd @1 | W | 101 | @] m

i
E
=
(=]
]

) e e o

_,.
™

121 ESCANER

. A 4] Fuego

A 2] Djaﬁoslpc-ragpa
h [N.*] De=astres naturales

A [M]Fuego
. A [1.2] Dafios por agua

ﬂ [[’] Desastres industriales

. h [IS Contamrnamon medioambiental

ﬂ ['H] Cantam ma{:non e[eﬂtromagnet!ca
Al 5] Ave ria de origen fisicon logico

' ﬂ ['-Iﬁ] Corte del suministro eléctrico
. h [I.7] Condiciones inadecuadas de temperatura o humedad

ﬂ [I. 11] Emanaciones eEectrom&gnethc&s
h [E 23] Errores de mantenimiento | actualizacion de equipos :hardware]

' ﬂ [El-}_] Cgrﬁa_{fet sistema por agotamiento de recursos

A [E.25] Perdida de equipos

' A [A41] Acceso no autorizado

h [A 2‘.‘5] Mampula{:ton del hardware

' A [A.24] Deneg&c:pt_}n de senvicio
A 1A.251 Robo de cauipos

A [A.26] Atague destructivo
Fuente: EI Autor
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Imagen 22: Valoracion de Amenazas del activo SWITCH en la herramienta PILAR
activo | | probabildad| [l o] ag]lw| m]
§ A D1 scH R
A [n1] Fuego PP
g A [H:Z} 'E'lgi‘ios por agua PP ' ' ' '
A [N7] Desastres naturales PP
A [1.4] Fuegao [
A\ [.2] Dafios por agua
A [1.*] Desastres fnc}ustrfales
A [L3] Contaminacion medioambiental
A [.4] Con_tam inacion ébectromagnética
A\ [15] Averia de origen fisico o légico
A [l.&j Corte del suministro eléctrico
A [L.7] Condiciones inadecuadas de temperatura o humedad
A [1.11] Emanaciones electromagnéticas _ . |
A [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
A [E. 24} C'a'rd..a del sistema por agotamiento de recursos '
A\ [E.25] Perdida de equipos
A iA.T} Uso no previsto
A\ [A.141] Acceso no autorizado
A iA.ZS] Manipulacion del hardware
A\ [A.24] Denegacion de servicio
A iA.ZE} Robo de equipos
A [A.26] Ataque destructivo

il
B
z
=]
w

EETRS T 6 SRS AR )

b i AR

b3

0 S

—“HEHAHE ===
=

Fuente: El Autor

Imagen 23: Valoracion de Amenazas del activo MODEM en la herramienta PILAR
activo | |pruhahilidad|l m|lon|lw@|wm|m |.

ACTIVOS

¢ A [14]1MODEM i
A [M.1]Fuego | | PP
A\ [M:2] Dafios por agua _ I [
A LS| Qesastres naturales || PP
A [.1] Fuego
A 02 Dafios p-dr agua
A 01 Desastres industriales
A [1.3] Contaminacion medioambiental
A\ [1.4] Contam inacion e[éctromagnéﬁca
A\ [15] Averia de ofigen fisico o lagico
A\ [16] Corte del suministro eléctrico
A [L.7] Condiciones inadecuadas de temperétu ra o humedad
A [.11] Emanaciones e[éctromagnét'mas
A [E.23] Errores de mantenimiento | actualizacion de equipos (hardware) '
A [E.24] Caida del sistema por agotamiento de recursas '
A\ [E.25] Perdida de equipos
A [AJ] Uso no previsto
A A1) Acceso no autorizado
A [A'.ZJ] Manipulacion del hardware
A [A'.Exl] Denegacién de servicio
A [A.25] Robo de equipos
A [A.26] Ataque destructivo

- - E |- - - -
(=1

I e = Ie

(I

42 d4dE=2®»=
=

Fuente: El Autor
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Imagen 24: Valoracion de Amenazas del activo CONMUTADOR IP en la herramienta

PILAR
activo | | probabiidad (o] | il | [0 |lIA] | m |
ACTI".I’OS b
A [ CONUTADOR P -, T
A [N.A] Fuego | | PP
A [N.2] Danos por agua | | PP
A [N*] Desastres naturales | | PP

A [14] Fuego

A (] Danos por agua .

A [17] Desastres industriales

A [13] Contaminacién medioambiental

A [14] Contaminacién electromagnetica

A (53] A.ver'ta de origen fisico o logico

ﬁ (18] Corte del suministro eléctrico

ﬁ [L.7] Condiciones inadecuadas de temperatura o humedad

ﬁ [1.11] Emanaciones electromagneticas |
ﬁ [E.ZS} Errores de mantenimiento | actualizacion de equipos [hardware) |
ﬁ [E.24] Ca’rm_a del sistema por agotamiento de recursos

ﬁ [E.25] Perdida de equipos

ﬁ [A1] Accesa no autarizado

= E e o

ﬁ [AJT‘-{] De negacmn de servicio
ﬁ [A.25] Robo de equipos
A [A.26] Ataque destructiva

) o o o

Al s ==
=
B

Fuente: El Autor

Imagen 25: Valoracion de Amenazas del activo ADSL en la herramienta PILAR

| activo | [pobebiad| m | m | © | ]
[ ]ACTIVOS [ | : :
| | ¢ A [e1apsL | | R =
|| A 08 Fallo de servicios de comunicaciones P A
D A [EZ] Errores del administrador del sistema | de la segundad P M M M
D | A [EQ] Errores de [re-]enc&mmamlento p M
D [ A IE: 10} Errores de secuencia p ]
D | A [E15] Arteracrc-n de la informacién p B
| | A\ [E19] Fugas de informacion P . M
D | A [E.24] Caida del sistema par &gotamrento de recursos P A
| | A [A5] Suplantacion de la identidad p m A T
L A [A 7T Usono prewstc- P M M M
D . A [A.9] [Re ]en{:amrnam;ento{ie mensajes p M
D A [A10] Jf\!.teracmn de secuencia p M
| | A\ [A11] Acceso no autorizado P M A T
D _ A [A.12] Anilisis de trath:o p B
D [ A [A.14] Interceptacpon de informacicn tescucha} p M
D | A [A.15] Modificacién de la informacién p ]
D A [A 18] Destruccion de la rnformacmn P A
D . A [A 24] Deneg&cmn de servicio @ A

Fuente: El Autor
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Imagen 26: Valoracion de Amenazas del activo LAN en la herramienta PILAR

| activ | [probaviisd | m | m | @ | w |
] ACTIVOS _ || ' '
O | §A [ || o R A
D A [EE} Fallo de senrncm de comunicaciones P A
D A [E 2} Errores del administrador del sistema | de la segundad P M M _M
D A [E.9] Errores de [re-lencaminamiento P M
D A [E 10] Errores de secuencia P M
D A [E. 15] Alteracion de la [nfc-rmacron P B
D A [E 19] Fugas de informacion P "
D A [E.24] Caida del sistema por agotamiento de recursos P A
& | A [A5] Suplantacion de la identidad s M | A T
™ A\ [AT]Uso no previsto P M M M
D A [AE} [He-}enca_rﬁtnamiento de mensajes P _ "
™ A\ [A10] Alteracion de secuencia P M
™ A '['A"I‘E] Acceso no autorizado B M A T
™ A [A12] Andlisis de 1raﬁoo P B
D A [A 14] [nterceptacmn de rniorma{:mn {escucha) P B
™ A\ [A15] Modificacion de la informacion P M
D A '['A'.'IE] Destrucéi'é}n de la informacion P A
O A [2.24] Denegacion de servicio L) A

Fuente: El Autor

Imagen 27: Valoracion de Amenazas del activo BACKUP en la herramienta PILAR

activo | provaviisad| P | m | @ | w]| m |
[]AcTvOS [ |
O ¢a mmws | EEE——
| A ] Fuego e B
fal| | A [1.2] Dafios por agua | | PP B
| | A\ IN7] Desastres naturales || B B
| | A [M]Fuego [ r B
| | A\ 171 Dafios poragua || P B
D. | A [l ]Desastres industriales | | P B
D. | A [I. 3] Contaminacion medioambiental . PP B
D. | A [E. 23} Errores de mantenimiento | actualizacion de equrpos thardware] i P B
| | A AT Ulso no previsto P B
D. . A [A23] h!gnipula{:ién del hardware P B
| | A\ [A.25] Robo de equipos P B
il A [A26] Aaque destructivo P B

Fuente: El Autor
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Imagen 28: Valoracion de Amenazas del activo INTERNET en la herramienta PILAR

activo

| | provaiidad] 01 | m | @] 8] m

) ) ) ) ) ) ) ) ) ) ) o

[] ACTIVOS

P A

[19] INTERNET
A [LE»} Fallo de servicios de comunicaciones

ﬂ [E.2] Errores del administrador del sistema / de la seguridad

A [E 9} Errores de [re ]encammamsento
A [E 10] Errores de secuencia

A [E 15} Alteracion de la informacion
A [E 'i&] Destruccion de la informacién
A [E.19] Fugas de informacion

A\ [E.24] Caida del sistema por agotamiento de recursos

A [A5] Suplantacion de la identidad

A\ [AT] Uso no previsto

A [ﬁ.?} [Eie-]ent:am[namientcs de mensajes
A [A‘fl}] Alteracion de secuencia

A A1 1] Acceso no autorizado

A [A12] Ané!is_Fs de trafico

A [A13] Repudio (negacidn de actuaciones)
A [A.‘i-i} Interceptacion de informacion (escucha)
A [A.15] Modificacion de la informacion

A [A 18] E)estru{x:ron de Fa mformaf:ic-n

A [A 19} Revelacion de informacion

A TA.24] Deneqacion de servicio

P.!F-ﬂ-lﬂ-
P M | M M

- e

: e

- -

p M '

- i

p A il

P M| AT
p M| M M

- ]

p (M| |

P [m AT
p i

- e
p N
- e

p A

P LA |
T B I

Fuente: El Autor

Imagen 29: Valoracion de Amenazas del activo OFICINA en la herramienta PILAR

| activo | | provabiidad | 1 | m | 1| w1 m|
[ Jactvos ' i ' '
LIl ¢ A [20]0FICINA IIIIIIIIII
L A [N.1] Fuego p T
D . A 2] Dafios por agua P T
=i A\ [N*] Desastres naturales p T
| | A D41 Fuego p -
[=Ii A [.2] bﬁﬁas por agua P T
|:| | iy .1 Desastres industriales p T
|:| . A 03] Cont&mmac::an me{im&mhlentat P M
|:| . A 04 i:ontammac:lon erectromagnetlca PP M
|:| . ﬂ [A.6] Abuso de prmiegms de acceso P M
D | A [AT]Uso no previsto P M
=il A [A.26] Ataque destructivo PP T
il | iy [A.27] Ocupacion enemiga P T

Fuente: El Autor
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Imagen 30: Valoracion de Amenazas del activo ADMIN_SISTEMA en la herramienta

PILAR

| activo | | probabiidad | (o1 | m | c1| ta1] m
[]lacTivos a - '
O ¢ A (21 AbMin_sisTemA | T I ey
|:| ﬂ [E. 1ﬂ Arterat:mn de la anormacmn P _ M
| A [EA8] Destruccion de la informacion P | B
L] A\ [EA19] Fugas de informacion 2] _ M
[l | A\ [E.28] Indisponibilidad del personal P | M
L] A [AA5] Modificacion de la informacion P A
=] A\ [A.18] Destruccion de la informacion P M
] A [A.19] Revelacion de informacion @ _ A
[l | A\ [A.28] Indisponibilidad del personal P | M
L] A\ [A.29] Extorsidn P A T | T
[l | A [A30] Engemena social (picaresca) P A T T

Fuente: El Autor

Imagen 31: Valoracion de Amenazas del activo MEDICO en la herramienta PILAR
activo | | probabiidad | 1 | m | 1© | @ | m|

[ | ACTIVOS _
Ol ¢ A [2IMEDICO B | |
|:| ﬂ [E 15} Mte r&[:mn de la Lnformac:mn M

|:| ﬂ [E.18] Destruccion de la informacion B
L] A [E.19] Fugas de informacion
C A [E:28] Indisponibilidad del personal A
|:|' fisi A\ [A.15] Modificacion de la informacion
|:| [ ﬂ [A. 'EE] Destruccion de la |nforma.1::|on
|:| ﬂ [A.19] Revefacmn de informacion

|:| ﬂ [A. 2&] rnmspc-nrblrrdad del p-ersonal
L] A\ [A.29] Extorsion

Ll

ﬂ [A.30] rngenrerla social [picaresca)
Fuente: EI Autor

-l 'U"U@'U b= Bl =R < B = Nl -
=

Imagen 32: Valoracion de Amenazas del activo FACTURADOR en la herramienta PILAR

| activo | | probabiidad | o1 | m | 1c1| a1 | m |
[]ACTIVOS - - '
[ ¢ A (251 FACTURADOR i N T |
|:| A [E-15] Alteracion de la informacién [ P M
=] A [E18] Destruccion de la informacion P [ B
] A [E.19] Fugas de informacién P ' M
|:|_ ﬂ [E.28] Indis ponibilidad del personal P [ A
] A [A.15] Modificacion de la informacion P ' A
=] A [A.18] Destruccion de la informacion P [ m
L] A [A19] Revelacion de informacion A
|:|_ h [A.28] Indizponibilidad del personal P A
] A [A.29] Extorsion P [m [ m| A
| A [A.30] Ingenieria social |picaresca) P M M| m

Fuente: El Autor
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Imagen 33: Valoracién de Amenazas del activo SECRETARIA en la herramienta

PILAR

| activo | | probabiidad | [f | m | tc1| a1 m
[LJ/ACTIVOS =

| & A [24] SECRETARIA . TR S .
L] A [E15] Alteracidn de la informacion P M

ad A [E.18] Destruccion de la informacion P B

[ A [E.19] Fugas de informacion P M
[ A [E.28] Indisponibilidad del personal =} A

[ A [A.15] Modificacion de la informacion P A

il A [A.18] Destruccion de la informacion P M

[ A [A.19] Revelacion de informacion A
™ A [A.28] Indisponibilidad del personal P A

kad A [A.29] Extorsion P M M| A
[ A [A.30] Ingenieria social (picaresca) P M (M| M

Fuente: El Autor

Resumiendo la informacion obtenida desde la valoracién de las amenazas es
coherente decir que:

e En los activos BACKUP y BD_REG, las probabilidades de materializacion de
las amenazas pertinentes a la suplantacién de identidad y abuso de privilegios
son muy altas y al presentarse ocasionarian dafios las cuatro dimensiones
fundamentales, siendo la disponibilidad la menos golpeada y la confidencialidad
la de mayor impacto, ademas en BD_REG, es casi probable que se presenten
amenazas de tipo acceso no autorizado lo que generaria problemas altos en su
dimension de confidencialidad y la integridad puede verse moderadamente
afectada pues no se tiene claridad con que fin el intruso entro a la base de datos.

o El activo TELEFONIA IP, se ve amenazado en gran parte por la denegacion del
servicio y aunque es un servicio que brindamos internamente depende de un
proveedor externo para su ejecucion plena entre todas las sedes con las que
cuenta la IPS.

e Los activos ubicados en la capa de software (SW_RIP, PROGSALUD,
SQL_SERVER, SISTEMA_OPERATIVO, OFFICE, KASPERSKY), es notorio
que una amenaza de tipo Errores de mantenimiento / actualizacion de programas
(software), se encuentra en un nivel muy alto de materializacion y esto se debe
en principio a no contar con politicas que estructuren un proceso seguro de
realizacion de este proceso, aunque su materializacion produciria un impacto
bajo sobre la disponibilidad y la integridad no debe ser descuidado, ademas de
esta amenaza esta presente una de mucho cuidado la cual es la Manipulacién de
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programas la cual al materializarse genera degradacion total del activo en la
dimension de integridad y confidencialidad sin dejar a un lado la disponibilidad
la cual tendria una alta degradacidn, por tal motivo es necesario aplicar
correctivos para evitar dafos a esta capa de activos.

La capa hardware la cual cuenta con los activos, SERVIDOR, PC,
IMPRESORA, ESCANER, SWITCH, MODEM Y COMUTADOR IP, presenta
un muy alto indice de materializacion de la amenaza “Caida del sistema por
agotamiento de recursos”, la cual genera un alto impacto en la disponibilidad de
cada uno de los activos, esta amenaza se presenta debido a la baja organizacion
y estructuracién de la red, de los perfiles de acceso a la informacion, y sobre
todo a los pocos conocimientos que posee el personal sobre el manejo adecuado
de los recursos de informacion y mas ain en lo pertinente a la seguridad
informatica, ademas de la anterior hay una amenaza circundante que afecta a
més de una dimension de forma considerable esta es el acceso no autorizado,
esta amenaza se debe a que no se cuenta con manuales de funciones y
estipulacién clara de zonas restringidas, accesos no permitidos y condiciones
precisas sobre el manejo y responsabilidades de la seguridad de la informaciéon
que se debe tener en la IPS.

En cuanto a los activos ADSL, LAN e INTERNET, la amenaza mas presentada
y la cual ocasiona degradacién alta en la dimension de disponibilidad es la
denegacidn de servicio, la cual acarrea una caida completa del sistema debido a
que este funciona con la interconexion de la red local y ademas la conexion con
internet para la plataforma utilizadas para administrar el historial clinico, esa
amenaza esta muy presente debido a que los planes de mantenimiento y correcto
uso de la red y el servicio de internet, son inexistentes lo que ha traido muchos
problemas e inconvenientes para el desarrollo eficiente del objeto principal de la
IPS

En cuanto al bien OFICINA es claro afirmar que dentro de sus mayores
amenazas es el Abuso de privilegios de acceso, lo que no solo registra
problemas grabes de seguridad al sistema de informacion sino tambien a nivel
del recurso humano que muchas veces se ve afectado por la intromision de
personal no autorizado para el acceso que llega a la empresa con fines de agredir
a funcionarios o con intenciones de extraer elementos de la IPS, como también
ocurre con el personal interno que no tiene claro los lugares donde estan los
sistemas y que son de acceso altamente restringido.

Dentro del pernal que interactda con el sistema de informacion en términos
general se ve afectado principalmente por tres amenazas, la Revelacion de
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informacidn, que es una amenaza grande que afecta la confidencialidad y por la
cual al tratarse de informacion de historias clinicas tiene afectaciones legales
sobre la mala utilizacion de esta informacion, esta amenaza tiene mucha fuerza
y poco control debido a que los empleados no tienen en su contrato una clausula
de confidencialidad donde se exprese que la informacion a la cual acceden en la
IPS es de caracter confidencial y no debe ser revelada sin una justa causa y
previa autorizacion de la IPS, ademas la amenaza de Modificacion de la
informacién y Destruccion de la informacion, estan presentes y afectan
directamente la disponibilidad e integridad del sistema de informacién, esta
amenaza es muy propensa al no contar con perfiles de acceso bien definido con
restricciones y accesos completamente puntuales logrando con ello evitar que
personal no capacitado o no autorizado pueda realizar cambios a la informacién
y/o eliminar la misma.
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10 DESARROLLO FASE 3
10.1 DETERMINACION DEL IMPACTO POTENCIAL ACUMULADO
El libro 1 del manual de MAGERIT “método”, define como impacto a la medida del dafio
sobre el activo derivado de la materializacion de una amenaza. Conociendo el valor de los

activos (en varias dimensiones) y la degradacion que causan las amenazas, es directo
derivar el impacto que estas tendrian sobre el sistema.

Tabla 11: Escala Nivel del Impacto MAGERIT

VALOR CRITERIO
10 | EXTREMO Dafo extremadamente grave
9 MUY ALTO Dafo muy grave
ALTO (+)
8-6 | ALTO Dafo grave
ALTO (-)
MEDIO (+)
5-3 | MEDIO Dafio importante.
MEDIO (-)
91 BAJO (+) Dafio menor.
BAJO
0 | DESPRECIABLE | Irrelevante a efectos practicos.

Fuente: El Autor
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Imagen 34: Impacto potencial acumulado en la herramienta PILAR

P | m | m || w| m|
L )] M [ M™m| [
[] | ¢ .z [BlActivos esenciales [91 [ [ M
L] || e | [0]1BACKUP [3] 6 B =
O o- § [11 BD_REGPAC 1B ) B ) B |
[] | o . [I5] Servicios internos [8] Bl B M@ | [
[] | o A [21TELEFONIAIP 81 B\ [ [
[l | ¢ . [E]Equipamiento ]| B M M
Ol o =3 [5W] Aplicaciones ]| [ M
=l - A [31 SW_RIP () B B
~ o~ A [4] PROGSALUD {1 Y ) R
~Hll o A [5] SOL_SERVER {1 Y ) R
~ o~ A [6] SISTEMA_OPERATIVO M [ M
—wll o A [7] OFFICE () B ) B
H [ o A [8] KASPERSKY () B ) B
[l | ¢ &3[HW] Equipos ]| 61 [
~Hli o A [9] SERVIDOR 1 B I
=1 o~ A [10]1PC L1 B &
O o A [11]IMPRESORA 1 B I
=l o A [12] ESCANER P @ 6
o | o A [13] SWITCH 1] B R
=l o A [14] MODEM P @ 6
~ o A [15] CONMUTADOR IP [ 6 @
] @ 5 [COM] Comunicaciones [8] 4 1 R |
~Hli o A [16] ADSL 81 7 e e
=1 - A [TILAN Bl M B e
|:| b a[ﬁ.u}q Elementos auxiliares [31
=l o~ A [18]1UPS [3]
[] |9 o [55]Servicios subcontratados B Mm@ ¢ M
[] | o A [19] INTERNET 81 [1 FESTEE (7
= % — [L] Instalaciones 9
[] | o A [20] OFICINA 9
L] |9 = [PlPersonal [&] [ M
O o A [21] ADMIN_SISTEMA 8] i B |
O o A [22] MEDICO Bl B 8
| o A [23] FACTURADOR 153 I (1 N
|| o= A [24] SECRETARIA B B B

Fuente: El Autor

10.2DETERMINACION DEL RIESGO POTENCIAL ACUMULADO

Se denomina riesgo a la medida del dafo probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que tener en
cuenta la probabilidad de ocurrencia.

La herramienta PILAR nos ofrece una cierta gama de niveles con los cuales el valora la
criticidad del riesgo a continuacion se presenta.
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Imagen 35. Niveles de criticidad del riesgo en la herramienta PILAR

{9} - catastrofe

{6} - muy critico

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Fuente: El Autor

Imagen 36: Riesgo Potencial Acumulado

activo | m | m| @] m®w]| m]
B8 68 78 01 6h

L [E} Activos esenciales | 2}
o= [0] BACKUP {h2]| 5 | 7
& § [1]BD_REGPAC 6.2 |62 7.5 [ 7.0 N
? — [is] Serwcms internos {66y {66} {H7 {62 57}
o A [2 TELEFONIAIP
|9 = [E] Equ:p&mrento

a [5W] Aplicaciones

> A BISWRP

= A [4] PROGSALUD

o~ A [5] SQL_SERVER

o A [6] SISTEMA_OPERATIVO

o A [710FFICE

o= A [8] KASPERSKY
? a [H1.|"|.I'] Equipos

- A [9] SERVIDOR

e A [O]PC

o= A [11]IMPRESORA

o= A [12] ESCANER

o- A [13] SWITCH

o A [14] MODEM

o A [15] CONMUTADOR IP
? a[COM] Comum{:a.{:lones 66 501 57} (621
_ o A [17] LAN {66} | {601 | {57} | 162
¢ ﬁ [AU}(] Elementos auxiliares |

=~ A [18] UPS
|9 [55] Servicios subcontratados  (6,6) (500 {571 (62} (54]
o- A [19] INTERHET
: ? —F L] Enstﬂlﬂ{:mnes
o A [20] OFICINA
I.? —F [P] Personal
o~ A [21] ADMIN_SISTEMA
o A [27] MEDICO
o A [23] FACTURADOR
o A [24] SECRETARIA

Fuente: EI Autor
Para la obtencién de los valores vistos en la imagen anterior PILAR utiliza una tabla
mediante la que realiza los calculos del riesgo, esta tabla se encuentra en el ANEXO 2

D'D'D'D'D'D'EI'EI'EI'EIDDDD'D'D'D'EI'I:I'EI'EI'D'D'D'D'D'D'D'EI'EI'EI'EI'EIDDD
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(tabla de valoracién del riesgo e impacto potencial), y para comprender los valores hay
representados a continuacion se presenta a detalle el concepto de cada columna:

Activo — el activo
Amenaza — la amenaza
Dimension — la dimension de seguridad

Tabla 12: Detalles de columnas presentes en el anexo 2
V | El valor propio del activo en esa dimension, si lo tiene
VA | El valor acumulado del activo en esa dimension

D | Ladegradacién causada por la amenaza
| El impacto

N | La probabilidad

R | El riesgo

Fuente: el Autor

10.3 IDENTIFICACION DE SALVAGUARDAS

Segun el libro 1 de la metodologia MAGERIT “método”, Se definen las salvaguardas o
contra medidas como aquellos procedimientos o mecanismos tecnoldgicos que reducen el
riesgo. Hay amenazas que se conjurar simplemente organizandose adecuadamente, otras
requieres elementos técnicos (programas 0 equipos), otra seguridad fisica y, por ultimo,
esté la politica de personal.

La herramienta pilar nos ofrece una serie de salvaguardas segun su analisis del riesgo
presente.
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Imagen 37: Salvaguardas ofrecidos por la herramienta PILAR
aspe-:tui tdp | =alvaguarda | dudas | fuente | comentario | recomendacion |
SALVAGUARDAS
EL 0-%[[-':\] Identificacion y autenticacion
EL 0-1[}-‘4:] Control de acceso logico
PR @%[D] Proteccion de la Informacion
EL O-%HQ Proteccion de claves criptograficas
PR o-f’-ff"f[S] Proteccion de los Servicios
PR o= ISW] Proteccion de las Aplicaciones Informaticas (SW)
PR o= '[HW] Proteccion de los Equipos Informaticos (HW)
PR o—%[COM] Proteccion de las Comunicaciones
PR o Z2=2[IP] Sistema de proteccion de frontera Iogica
PR o [MP] Proteccicn de los Soportes de Informacian
PR o= ’:3?‘ [AUX] Elementos Auxiliares
PR o= L Proteccion de las Instalaciones
EL o= [PPS] Proteccidn del perimetro fizico
PR o=, [PS] Gestion del Personal
PR o= ’#}' [PDS] Servicios potencialmente peligrosos
CR o= IR Gestion de incidentes
PR O-%[tnuls] Herramientas de seguridad
CR o-"ﬂﬁ‘ [\] Gestion de vulnerabilidades
MN o=+, '[A] Registro y auditoria
RC o=, [BC] Continuidad del negocio
AD o-"ﬁ“‘f[G] Organizacion
AD o—ff:_?'[E] Relaciones Externas
AD o= ';:" [NEW] Adguisicion / desarrolio

mul’.ﬂr.ﬂtﬂl!I.'a - = & IH'-I.D- ﬁ'-nlI

B B B3 B I vy A R vy B v B = s B B v A B v RO v R v B O v B v M 3 R R v

Fuente: el autor

Como se puede inferir de la imagen los salvaguardas mas recomendados son identificacion
y autentificacion, proteccion de las comunicaciones y herramientas de seguridad, aunque
seguidos de otros muy relevantes a continuacion se relacionan a detalle los salvaguardas a
utilizar en la gestion del riesgo no solo centrado en los ofrecidos por la herramienta PILAR
sino también por lo sugeridos por el método Magerit en su libro 2 “catalogo de elementos”
y la norma 1SO 27002

Salvaguardas de tipo Protecciones generales u horizontales:

H Protecciones Generales: implementar red eléctrica regulada y con soporte
ininterrumpido (ups), sistema contra incendios (extintores), vigilancia para impedir
acceso de personas no autorizadas, registro de operaciones ejecutadas en los
equipos de computo.

H.IA Identificacion y autenticacion: crear politicas de perfiles de acceso
protegido por contrasefia, contrasefias que contengan minimo 8 caracteres, dentro
de los cuales debe incluir letras, nimeros y minimo un signo, estas contrasefias
tendran caducidad de 30 dias.

Salvaguardas de tipo Proteccion de los datos / informacion:
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D.A Copias de seguridad de los datos (backup): actualizacién de la politica de
backup esta debe realizarse al finalizar la semana laboral y debe contener la copia
de seguridad del servidor y de todos los equipos de computo en los cuales se
genera produccion de informacion, esta debe ser almacenada en dos medios, un
disco duro extraible y en un disco Optico DVD, el cual debe ser rotulado con la
fecha de creacion de la copia de seguridad, de ser posible crear una tercera copia y
almacenarla en un servidor web contratado por la IPS.

D.I Aseguramiento de la integridad: establecer politicas para la manipulacion de
la informacion, establecer restricciones para la modificacion de informacién, si es
necesario modificarla, se debe presentar una solicitud al administrador del sistema,
esté previa validacion del motivo por el cual se modificara dejara un registro
detallado del cambio y quien lo efectla.

Salvaguardas de tipo Proteccion de los servicios:

S.SC Se aplican perfiles de seguridad: asignacion de perfiles de acuerdo al rol
del usuario en el sistema, este perfil debe contener las restricciones y accesos que
sean estrictamente necesarios para llevar a cabo las funciones establecidas para él,
en este momento se proponen 4 perfiles, administrador, médicos, facturacién y
secretaria.

S.CM Gestidn de cambios (mejoras y sustituciones): implementar politicas de
mantenimiento de equipo de computo de tipo preventivo y correctivo, ademés a
todo el sistema de red LAN vy eléctrico, sin dejar a un lado el de sistemas de
refrigeracion, los mantenimientos preventivos deberan ser realizados cada 6
meses, en cuanto a los correctivos deben ser realizados al percibir cualquier
anomalia y si incluye el remplazo de un dispositivo debe ser llevado a cabo en la
brevedad Salvaguardas de tipo Proteccion de las aplicaciones (software)

SW.CM Cambios (actualizaciones y mantenimiento): definir politicas de
instalacion de actualizaciones estas solo podran ser realizadas por el administrador
del sistema, previamente el debera hacer pruebas sobre la nueva version y validar
que sea funcional para no generar caos en el sistema, ademas de ello dentro del
proceso de mantenimiento se debe incluir el de la base de datos del servidor con el
fin de garantizar que este siempre se encuentre en dOptimas condiciones este
proceso debe ejecutarse cada 3 meses y como resultado debe dejar una copia de
seguridad antes y después del proceso de mantenimiento.
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Salvaguardas de tipo Proteccion de las comunicaciones:

COM.internet Internet: uso de acceso a: crear politica de acceso al servicio de
internet este debe estar limitado y brindar soporte exclusivo al desarrollo de
actividades laborales deben bloguearse redes sociales, motores de busqueda,
correos electrénicos distintos al institucional, paginas dedicadas a la reproduccién
de multimedia denominese este audio y/o video.

Salvaguardas de tipo Seguridad fisica — Proteccion de las instalaciones:

L.AC Control de los accesos fisicos: establecer politicas de acceso a lugares
restringidos dentro del edificio, para el ingreso al centro de computo establecer
sistema de entrada biométrico o en su defecto acceso mediante clave numérica.

Salvaguardas de tipo Salvaguardas relativas al personal:

PS Gestion del Personal: mantener la carga laboral sobre niveles aceptables, si la
carga laboral se extrema se deben contratar personal temporal para adelantar las
labores.

PS.AT Formacion y concienciacion: fundamental creacion de planes de
capacitacion de funciones y manejo seguro de la informacion, creacion de manual
de induccion y re induccion, en el crear apartado para la seguridad informatica,
implementar cronograma capacitaciones al personal en general, en lo pertinente al
administrador del sistema crear plan de capacitaciones en especifico que le permita
conocer los nuevos riesgos y protocolos para incrementar la seguridad y eficiencia
del sistema.

10.4 IMPACTO RESIDUAL

La herramienta PILAR nos arroja el célculo del impacto residual después de la aplicacion
de las salvaguardas sugeridas por su algoritmo interno, aunque el impacto ha disminuido
notoriamente aun se siguen presentado impactos esto se debe que actualmente no existe un
sistema que sea cien por ciento impermeable a impactos producidos por amenazas.
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Imagen 38. Impacto residual herramienta PILAR

activo | o | m k]| m | m|

L & L SO AR O 1S
[] || [0] BACKUP [5] 51 [5] [5] [31
[] |e g [1]BD_REGPAC [5] 51 4 [51 [31
[] |o A [2] TELEFOMIAIP [0]
L] o A [31SW_RIP Bl B B
[] | A [4]PROGSALUD M @ M |} impacto |
[] |e A [5]SQL_SERVER [4] M M
[] |o A [6] SISTEMA_OPERATIVO [ [0] _
[l |e A [710FFICE [o] [0] e
[] o A [8] KASPERSKY Bl 0 | [ BEse
E o A [9] SERVIDOR B A 6 [3] Alto(+)

o [10] PC 31 [0] [2]
O o—i [11] IMPRESORA [31 e
[] |o A [121ESCANER (0] 16] Atto(-)
L] |e- A [13] SWITCH [51 [5] Mediof+)
O] |e A [14] MODEM 5]
[] |e A [15] CONMUTADOR IP [0] et
O |e A [61ADSL [0] [3] Mediof-)
L &= A [7ILAN 4] Bl i :
|| o—i [18] UPS [0] ST
[] |e A [19]INTERNET 4] [21 [1] Bajo
L] |e A [20] OFICINA 51 . - [0] Despreciable
] |e A [21]1 ADMIN_SISTEMA 131 M M@
] |o A [221 MEDICO [0] 3 I3
[] |e A [23] FACTURADOR [21 [0 [11
[] |o A [24] SECRETARIA =~ N

Fuente: el autor

10.5 RIESGO RESIDUAL

La herramienta PILAR nos arroja el calculo del riesgo residual después de la aplicacion de
las salvaguardas sugeridas por su algoritmo interno, aunque el riesgo ha disminuido
notoriamente aln se siguen presentado riesgo esto se debe que actualmente no existe un
sistema que sea cien por ciento impermeable a riesgo producidos por amenazas.
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Imagen 39. Riesgo _residual herramienta PILAR

(o A [A]ADMIN_SISTEMA | (1,5} | {200 | (25 __
e A [221MEDICO L0 | 48 | 25 _ _
|- A [23] FACTURADOR 095y | 078 | (1.3

| _ activo | m | m | e | ™ | m |
L] AcTivos B @ 36 (33 (8
L] |o-| [0 BACKUP LB @28 38 (33 (18
[l |& g [1BD_REGPAC | B 28 | B B3 18
[] o= A [2ITELEFONAIP | 4 | . . [
L] [s A [31 SW_RIP | {15 | 8 | @ | | .
L] |e= [4] PROGSALUD 2,13 {221 {221 8 - :
O o_i [5]iSQL_SEi?VER _ 21 2.2 2.2 : anetes de criticidad ﬁ
[] |e A [S]SISTEMA OPERATIVO | {087} | | {0291 | ]
] |- A [F1OFFICE | o758 | {029 | _ ] {9} - catastrofe
[] |= A [8] KASPERSKY | {15 | {078} | {076} | i
[] |= A [91 SERVIDOR | {29 | {097 | 28 | i
O] o= A [0IPC L an | e | 093 |
Ll [=aA [11] IMPRESORA | 7 | 1
[] |e A [121ESCANER | o8y | j
L[] |e A [13] SWITCH | 29 j
[J e A [4mMODEM | 29 | :
E | o= A [15] CONMUTADOR IP | {044 | j {3} - alto

o [16] ADSL {0,45} -
O oA tmian DEan aa |Nes| g (A
L] | A [81UPS | o417} | k| _ j {1} - bajo
[J e A [19]INTERNET o en | 0 |  ©-despreciable
[] |e A [20]OFICINA (2,8} j
Ll
Ll
Ll
Ll

o A [24] SECRETARIA | {095} {0,786} 2,5}
Fuente: el autor
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11 RESULTADO Y DISCUSION

11.1 DISENO DE POLITICA DE SEGURIDAD DE LA INFORMACION

11.2 POLITICAS DE SEGURIDAD

Una politica de seguridad es la herramienta que brinda las pautas necesarias para
comprender que se permite y que estd prohibido, si nos referimos a un sistema de
informacidn hara énfasis en que esta permitido hacer con la informacién y que no se puede
hacer con ella, y no solo eso también estipulara el proceso correcto para el manejo de la
informacién tal cual lo demande el manual de funciones o el rol que juegue una persona
dentro de una empresa, en este caso en particular se definiran politicas para el manejo de
los activos de tipo informacion y ademas los protocolos que se deben mantener para
garantizar la seguridad de tales activos, a continuacion iniciamos con las politicas
planteadas luego de realizado el anélisis de riesgos a los cuales esta expuesto el sistemas de
informacion de la IPS ASSALUD, todo ello basado en lo sugerido por la norma ISO/IEC
27001/2013 .

11.2.1 Politica de Administracién de Activos de Informacion.

o Objetivo: definir las pautas a seguir para garantizar la seguridad de los activos de
informacion.

o Aplicabilidad: aplicadas a todo el personal vinculado a la IPS ASSALUD denominese
estos administrativos y asistenciales, en resumidas palabras aplican a toda persona que
manipule o utilice la informacion de la IPS (planta de personal).

o Directrices:

v Inventario de activos de informacién: la IPS ASSALUD garantiza tener un registro
detallado y actualizado de todos los activos de informacion con los que cuenta, este
registro contendra datos detallados del activo e informacion del responsable de su
manejo, este registro estara a cargo del administrador del sistema de informacion.

v' Propietario de los activos de informacién: la IPS ASSALUD es la Unica propietaria
de la los activos de informacion, el personal que interactia con este activo se
denomina usuario y se encontraran catalogados por el rol que juegan a partir de
nivel de acceso que tengan sobre la informacion, teniendo en cuenta que este acceso
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los hace responsables del uso dado al activo y de las consecuencias por su
manipulacion indebida.

11.2.2 Politica para el Uso de Activos de Informacion.

Objetivo: garantizar la seguridad de los activos de informacién asignando la
responsabilidad de su manejo a la persona designada para tal fin teniendo en cuenta el
perfil o rol que tiene dentro del sistema de informacion.

Aplicabilidad: aplicadas a todo el personal vinculado a la IPS ASSALUD denominese
estos administrativos y asistenciales, en resumidas palabras aplican a toda persona que
manipule o utilice la informacion de la IPS (planta de personal).

Directrices:

v

Propietario y uso: la IPS ASSALUD es la Unica propietaria de la los activos de
informacién denominese estos equipos y datos, los archivos creados en
cumplimiento del objeto laboral seran propiedad de ASSALUD vy el uso a este
activo sera exclusivamente laboral.

Estaciones y lugar de trabajo: los usuarios deben realizar sus labores en el equipo y
lugar asignados por el administrador del sistema de informacion.

Copia de activos de informacidn: los usuarios estan limitados a realizar copia de sus
archivos personales, en caso de requerir realizar copia de la informacion relacionada
con el objeto laboral debera solicitar autorizacion al administrador del sistema de
informacidn, el uso no autorizado (copia, eliminacién o divulgacion) sera objeto de
sanciones de acuerdo a las leyes establecidas para el uso de la informacion y
derechos de autor.

Instalacion y/o desinstalacion de aplicativos: se prohibe la instalacion de cualquier
tipo de aplicativo, como también la descarga de informacion no pertinente al objeto
laboral, sin la previa autorizacion del administrador del sistema de informacion, se
realizaran revisiones periddicas a todos los equipos contenidos en el sistema de
informacidn, en caso de encontrarse irregularidades de este tipo, el responsable sera
sancionado de acuerdo a lo estipulado en las normas de la IPS ASSALUD.

Acceso a internet: los usuarios no podran utilizar la conexion a internet para
ninguna actividad personal, el uso de este activo esté limitado al &mbito laboral, su
uso para fines personales sera sancionado por la gerencia.
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11.2.3

Manipulacion de los activos: se prohibe modificar, actualizar, desinstalar,
desconectar, conectar cualquier hardware o software perteneciente a ASSALUD

Politica de Control de Acceso al Sistema de Informacién.

« Objetivo: establecer el protocolo para el acceso controlado de caracter fisico y logico
del sistema de informacién de ASSALUD.

e Aplicabilidad: aplicadas a todo el personal vinculado a la IPS ASSALUD denominese
estos administrativos y asistenciales, en resumidas palabras aplican a toda persona que
manipule o utilice la informacion de la IPS (planta de personal).

e Directrices:

v

v

11.2.4

Conexion al sistema de informacion: la IPS ASSALUD suministra todos los
recursos fisicos y légicos a nivel tecnoldgico para garantizar el desarrollo del objeto
contractual de todos los usuarios, por tanto se prohibe la conexién de cualquier
elemento a las redes de comunicacion, ya sean estos portatiles, Tablet, celulares, y
cualquier otro tipo de elementos que entre en conexion directa o indirecta con el
sistema de informacion, todo ello sin la previa autorizacion del administrador del
sistema de informacion.

Asignacion de claves de acceso al sistema de informacion: la IPS ASSALUD
asignara claves a cada uno de los usuarios del sistema de informacion (plataforma,
aplicativos, equipos), el uso de las claves es personal e intransferible y la
responsabilidad del acceso recae sobre el usuario, por lo tanto este debe garantizar
Su manejo.

Perimetros de Seguridad: La politica debe definir los perimetros fisicos de seguridad
donde se encuentra informacion critica, sensible o se realice almacenamiento y/o
procesamiento de informacion a los cuales el personal de trabajo, tienen acceso y a
cuales no, la politica debe definir los responsables de autorizar o0 no ingresos a las
areas delimitadas como de acceso restringido.

Politica de establecimiento de claves de acceso.

Objetivo: establecer parametros para la configuracion y uso de las claves de acceso
al sistema de informacion de ASSALUD.
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e Aplicabilidad: aplicadas a todo el personal vinculado a la IPS ASSALUD
denominese estos administrativos y asistenciales, en resumidas palabras aplican a
toda persona que manipule o utilice la informacion de la IPS (planta de personal).

o Directrices:

v' Complejidad de la contrasefia: la IPS ASSALUD suministra una contrasefia
provisional a todo usuario para su primer ingreso al sistema, luego de ello el usuario
debera cambiar esta contrasefia, la cual debe contener como minimo 8 caracteres,
dentro de ellos debe incluir letras(mayusculas y minudsculas), nimeros y como
minimo un signo.

v’ Caducidad de la contrasefia: la contrasefia tendra una caducidad de maximo 30 dias,
para garantizar el acceso el usuario debera realizar el cambio de esta contrasefia, se
impedira la reutilizacion de una contrasefia antes asignada o establecida.

v' Manejo de contrasefia: la contrasefia no debe ser escrita en ninguna superficie o
almacenada de forma descifrable en ningun dispositivo.

11.2.5 Politica de Backus y restablecimiento de informacion.

o Objetivo: definir elementos para realizacion de copias de seguridad y restauracion de
la informacion.

o Aplicabilidad: aplicadas al administrador del sistema de informacion y/o a todo el
personal delegado por la gerencia para realizar administracion sobre el sistema de
informacion la IPS ASSALUD.

e Directrices:

v' Elementos utilizados para realizar copias de seguridad: los elementos autorizados
para realizar Backus son los discos duros extraibles y lis medios 6pticos DVD.

v Copias de seguridad: las copias de seguridad se deben efectuar sobre todos los
equipos de computo que hagan parte del sistema de informacion de ASSALUD, y
deben contener todos los archivos generados en cumplimiento del objeto laboral.

v Frecuencia de realizacién de las copias de seguridad: las copias de seguridad en
estaciones de trabajo se realizaran semanalmente y las de los equipos servidor se
realizaran una vez al mes.
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Lugar de almacenamiento de los Backus: los dispositivos que contienen las copias
de seguridad deberan reposar en la caja fuerte y/o en la bodega de respaldo
contratada por ASSALUD.

Uso de los Backus: las copias de seguridad seran utilizadas para la restauracion de
la informacion en el caso de una calamidad, ya sea dafio en el disco duro de la
estacion de trabajo, virus que eliminaran informacion, materializacion de una
amenaza natural o industrial, por disposicion de gerencia y en coordinacion del
administrador del sistema de informacion.

11.2.6 Politica para el administrador del sistema de informacion.

e Objetivo: garantizar la seguridad de los sistemas de informacion por parte del
administrador del sistema o personal designado para el manejo de la informacion en
ASSALUD.

o Aplicabilidad: aplicadas al administrador del sistema de informacion y/o a todo el
personal delegado por la gerencia para realizar administracion sobre el sistema de
informacion la IPS ASSALUD.

e Directrices:

v

Manejo de contrasefias: el manejo de la contrasefia es de caracter personal e
intransferible, no se debe escribir en ninguna superficie, ni almacenada en medios
donde sea facilmente descifrada, esta clave debe tener un alto grado de complejidad,
de minimo 10 caracteres en los cuales se asigne 2 letras en mayusculas, 2 numeros,
3 signos, y 3 letras en minuscula, ademas esta deberé ser cambiada mensualmente, y
no se permitird la reutilizacion de contrasefias.

Custodia de elementos informaticos: le es asignada la responsabilidad de custodia
de seriales, contrasefias de administracién de plataforma, correos, aplicativos y
equipos de computo, se debe garantizar la seguridad de estos elementos.

Manipulacion de la informacion: para llevar a cabo el proceso de eliminacion y/o
modificacion se debe dejar registro detallado del proceso y las causas que lo
justifican, siendo el administrador el encargado de facilitar la autorizacion para la
modificacion de la informacidn registrada en las bases de datos debe mantener la
integridad y la confidencialidad que se demanda.

Asignacion de accesos al sistema: no asignar privilegios de acceso superiores al rol
y funciones a desempefiar por el usuario.
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Confidencialidad de la informacién: se prohibe revelar informacion de caracter
confidencial manejada en ASSALUD, a la cual tenga acceso debido al
cumplimiento de su objeto contractual, se obliga enmarcado en las leyes de
proteccion de datos a mantener la confidencialidad y proteccion de divulgacion de
toda la informacion de ASSALUD, sin previa autorizacion por la gerencia.

Registro de acceso: debe mantener registro detallado de todo proceso que requiera
de la utilizacién de su acceso superior a el sistema de informacion, sea estos y no
limitdndose, acceso a servidor, administracion de plataforma, modificacion de
informacién, acceso como administrador a estaciones de trabajo, acceso a
dispositivo de red.

11.2.7 Politicas para usuarios del sistema de informacién de ASSALUD.

o Objetivo: asegurar el uso seguro del sistema de informacion de la IPS ASSALUD por
parte de los usuarios.

o Aplicabilidad: aplicadas a todo el personal vinculado a la IPS ASSALUD denominese
estos administrativos y asistenciales, en resumidas palabras aplican a toda persona que
manipule o utilice la informacion de la IPS (planta de personal).

o Directrices:

v

Almacenamiento de informacion: ASSALUD suministra a todo usuario un espacio
de alojamiento de informacién en el servidor con una capacidad de 2gb, el cual debe
utilizarse en exclusividad para almacenar archivos generados en cumplimiento de su
objeto contractual.

Instalacion de software: se prohibe la instalacion de cualquier aplicativo por parte
de los usuarios sin la previa autorizacion del administrador del sistema de
informacion.

Dispositivos de almacenamiento externos: se prohibe la conexion de cualquier
medio de almacenamiento externo o interno a los equipos de cémputo, su uso no
autorizado por el administrador del sistema de informacion, serd tomado como una
violacion a la confidencialidad y tendra repercusiones legales sobre el usuario.

Extraccion de informacion: ASSALUD prohibe la copia, extraccion, respaldo y/o
utilizacion de los datos, archivos, plataformas, aplicativos y equipos con los que
cuenta su sistema de informacion, la ejecucion de cualquiera de estas acciones sera
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11.2.8

tomada como una violacion a la confidencialidad y tendra repercusiones legales
sobre el usuario.

Responsabilidad sobre activos: ASSALUD responsabiliza sobre el uso de cualquier
activo de informacidn al usuario al cual se le ha asignado.

Uso de las estaciones de trabajo: Se prohibe usar las estaciones de trabajo para la
realizacion de cualquier actividad distinta al objeto contractual que posea el usuario.

Accesos a informacién: Los usuarios solo tendrdn acceso a la informacion
concerniente a su objeto contractual, el usuario debe mantener la confidencialidad
sobre esta informacion, en caso de que esta tenga esa categorizacion y debera
abstenerse de divulgarla, en caso de que lo haga sobre el recaeran sanciones
disciplinarias o legales dependiendo de la gravedad de la accion.

Reporte o notificacion de incidentes: Es responsabilidad del usuario notificar al
administrador del sistema de informacion cualquier evento que atente contra la
seguridad del sistema.

Compartir informacién: El tnico medio autorizado para compartir informacion es la
unidad de red creada para tal fin, se prohibe el envi6 de informacion por otro medio
distinto al estipulado por ASSALUD.

Capacitaciones y cumplimiento de las normas: Es obligatoria la participacion en
todos los eventos de capacitacion a los cuales le sea oficialmente invitado, es
responsabilidad del usuario conocer y aplicar los manuales de funciones, y las
normas de seguridad implementadas en ASSALUD.

Seguridad de los Recursos Humanos en ASSALUD

Objetivos

v Reducir los riesgos derivados al error humano, omisiones, comision de
ilicitos 0 uso no apropiado de los activos de informacion y equipos.

v" Mantener informado al personal sobre las responsabilidades en materia de
seguridad incluso desde el proceso de seleccion, durante el tiempo en que la
persona presta servicios a la institucion y al momento de cesar en sus
funciones.

v/ Garantizar que los usuarios estén al tanto de las amenazas en materia de
seguridad de la informacion y estén capacitados para respaldar la politica de
seguridad establecida por la IPS ASSALUD.
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Aplicabilidad: Esta Politica es aplicable a todo el personal interno de la IPS
ASSALUD, sin importar cual sea su situacion, y al personal externo que se
involucre en tareas dentro del ambito del Organismo y relacionadas con la
seguridad.

Directrices:

El departamento de gestion de talento humano debera difundir entre los empleados e
informar sobre las obligaciones con relacion al cumplimiento de la politica de
seguridad de la informacion, ademas de dar a conocer la politica de seguridad desde
el proceso de seleccion.

Los usuarios en general son responsables de cumplir la politica de seguridad de la
informacion y reportar las debilidades, amenazas, vulnerabilidades o cualquier
incidente relacionado con la seguridad de la informacién al oficial de seguridad
informatica.

11.2.9 Seguridad fisica y ambiental de la IPS ASSALUD

Objetivos

v Evitar accesos no autorizados que causen dafios o interferencia en los
servicios informaticos, instalaciones y redes de la IPS Assalud.

v" Mantener protegido el equipamiento destinado a procesar la informacion de
la IPS Assalud, tanto servidores como computadores de escritorio, portatiles,
dispositivos de red, y demas, ubicandolos en areas protegidas y con acceso
restringido y controlado apropiadamente.

v Proteger los activos sobre todo los de hardware que procesan informacion en
caso de tener que ser trasladados fuera del perimetro protegido del debido a
motivos de mantenimiento o reparaciones.

v/ Gestionar y minimizar el riesgo de que factores ambientales de alguna
manera puedan afectar el funcionamiento de la infraestructura informatica de
la institucion.

v Evitar perdida de equipos tanto en las oficinas, sala de servidores, o
laboratorios de computo de la IPS Assalud.
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Aplicabilidad:

Esta Politica es aplicable a todos los elementos o recursos fisicos que forman parte
de la infraestructura, equipos de computo, servidores, medios de almacenamiento,
dispositivos removibles, equipos de comunicacién, cableado, redes no cableadas, y
demas.

Directrices:

El oficial de seguridad informatica en conjunto con las jefaturas de las diversas
areas debera definir las éareas criticas que deben establecerse como zonas
restringidas o dentro de un perimetro de seguridad asi como la definicion de las
posibles amenazas ambientales para cada departamento y tomar las precauciones
para mitigar el riesgo.

El area de sistemas se encargara de seguir las indicaciones del Oficial de seguridad
informatica en cuanto a la implementacion de las areas protegidas y coordinara la
contratacion de empresas terceras en caso que se requiera. Las jefaturas
departamentales definiran los niveles de acceso a establecerse para sus respectivas
areas.
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12 RECOMENDACIONES

Como parte del estudio realizado, se tiene a consideracion unas series de recomendaciones
gue ayudaran a reducir el indice de amenazas y riesgos en los activos de la IPS Assalud
obtenidos en dicho estudio.

Se recomienda mantener una constante revision de la politica de seguridad al SGSI
y comprobar el cumplimiento de la misma por parte de los empleados de la IPS
Assalud.

Se recomienda establecer los mecanismos que permitan la identificacion de nuevos
activos de informacion, y también la cultura organizacional para tomar acciones
correctivas frente a nuevas vulnerabilidades, amenazas o riesgos detectados; y con
base en esa informacion tomar acciones preventivas.

Se recomienda formar y capacitar de manera periddica al personal de la IPS Assalud
en temas de seguridad de la informacion y asi lograr que todos los involucrados o
relacionados con los activos de informacion tengan los conocimientos claros frente
a una necesidad.
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13 DIVULGACION

Con el fin de dar a conocer el presente proyecto se realizara un documento que sera enviado
a las directrices de la organizacion. Se selecciona este canal de comunicacion teniendo en
cuenta que el proyecto involucra informacion confidencial.
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14 CONCLUSIONES

Luego de llevar a cabo el analisis de riesgo al sistema de informacion de la IPS ASSALUD,
es coherente afirmar que la metodologia MAGERIT es una metodologia muy completa,
cuya aplicacién no genera gran dificultad y que junto a la herramienta EAR/PILAR, se
consolida como un poderoso artefacto de analisis de riesgo, que permite una rapida
ejecucioén de todas las fases contempladas por la metodologia las cuales son rapidamente
representadas en tablas que facilitan su comprension.

El analisis realizado refleja que el sistema de la IPS ASSALUD se encuentra en una gran
exposicion a los riesgos, y en su gran mayoria se debe al poco conocimiento que tiene el
personal sobre el manejo de la informacion, ademéas de la carencia de politicas que
controlen y marquen las pautas para el buen uso de este preciado activo.

Con la aplicacion de los salvaguardas seleccionados y las politicas de seguridad sugerida se
lograria una disminucion significativa en los niveles de riesgos que presenta actualmente la
IPS ASSALUD, esta en manos de la gerencia la implementacion y asi evitar caer en un
estado catastrofico y legalmente delicado debido al tipo de informacion que se maneja.
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e REGUEIRO, Arturo. Autoridades de Certificacion y Confianza Digital.[En Linea]. la
ed. Madrid - Espafia. 2012. [12/Julio/2015] Disponible en Internet:
http://www.fundaciondike.org.ar/seguridad/firmadigital-autoridades.html

110


http://www.fundaciondike.org.ar/seguridad/firmadigital-autoridades.html

ANEXOS
ANEXO A
FORMATO ENCUESTA PARA EL PERSONAL ASISTENCIAL
ENCUESTA: SEGURIDAD INFORMATICA

Esta informacion en confidencial y Unicamente se usard para efectos de investigacion

dentro el proyecto de grado “Protocolo de Seguridad Informatica para Universidades”.

Fecha de ingreso D M A

Cargo en la Empresa:

1. ¢Haescuchado o sabe sobre la seguridad informatica?

Si
No

2. ¢Le parece importante este Tema?

Alto
Medio
Bajo

No importante
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3. En su tiempo libre que actividades se desempefia dentro de la red de la IPS Assalud
(sefale con una X):

Actividad SI | NO
Trabajo
Redes Sociales
Descarga de Informacién
Musica
Juegos en Linea

4. ¢Conoce sobre politicas de seguridad informaticas implementadas en la universidad?

Sl
NO

¢Cuales?

GRACIAS POR SU ATENCION
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ANEXO B
FORMATO ENCUESTA PARA EL PERSONAL ADMINISTRATIVO
ENCUESTA: SEGURIDAD INFORMATICA

Esta informacion en confidencial y Gnicamente se usard para efectos de investigacion

dentro el proyecto de grado “Protocolo de Seguridad Informatica para Universidades”.

Fecha de ingreso D M A

Cargo en la Empresa:

5. ¢Ha escuchado o sabe sobre la seguridad informatica?

Si
No

6. ¢Le parece importante este Tema?

Alto

Medio

Bajo

No importante

7. En su tiempo libre que actividades se desempefia dentro de la red de la IPS Assalud

(sefiale con una X):

113



Actividad SI'| NO
Trabajo
Redes Sociales
Descarga de Informacién
Musica
Juegos en Linea

8. ¢Conoce sobre politicas de seguridad informaticas implementadas en la universidad?

Sl
NO

¢ Cuales?

GRACIAS POR SU ATENCION
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ANEXO C

RESUMEN ANALITICO RAE.

DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA

Titulo de INFORMACION EN LA IPS ASSALUD DE COROZAL SUCRE, MEDIANTE LA

Documento. IMPLEMENTACION DE LA METODOLOGIA MAGERIT (V3.0) Y LA NORMA
SO 27001:2013

Autor DIAZ RICARDO Luis Carlos

Palabras Claves

Activos, Metodologia Margerit, Gestion de Riesgo, Sistemas de
Informacion, Politicas de Seguridad Informéticas, Amenazas,
Salvaguardas, ISO/IEC 27001- 27002, IPS Assalud, Informacion,

Integridad, Disponibilidad, Confidencialidad, Trazabilidad, Autenticidad,
Vulnerabilidad, Herramienta PILAR.

Descripcién

El proyecto Disefio de un Sistema de Gestion de la Seguridad de la Informacién en la IPS
Assalud de Corozal Sucre, mediante la Implementacion de la Metodologia Margerit (v3.0)
y la Norma ISO 27001:2013, es una monografia donde se analizaran las vulnerabilidades,
amenazas y riesgos en los activos informaticos de esta entidad con el proposito de
garantizar la proteccion de estos activos en cada una de sus dimensiones garantizando asi
un buen funcionamiento del Sistema de Informacion de la IPS Assalud.

Fuentes
Bibliograficas

BUENANO QUINTANA, Jose Luis; GRANDES LUCES, Marcelo
Alfonso, Planeacion y Disefio de un SGSI Basado en la Norma ISO/IEC
27001 — 27002. Tesis de Titulo como Ingeniero de Sistemas. Quito —
Ecuador: Universidad Politécnica Salesiana. 2009.

Congreso de Colombia. LEY 1273 DE 2009. [En Linea]. 1la ed. Bogota
— Colombia. 2009. [18/Julio/2015]. Disponible en internet en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

ERB, Markus. Amenazas y Vulnerabilidades en Seguridad Informaticos.
[En Linea]. 3a ed. Madrid — Espafia. Creative Commons Atribucion-No
Comercial-Compartir  Obras  Derivadas  2012.  [12/Julio/2015]
Disponible en Internet:
https://protejete.wordpress.com/gdr_principal/amenazas_vulnerabilidade
s/
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ERB, Markus. Andlisis de Riesgos Informaticos. [En Linea]. 3a ed.
Madrid — Espafia. _Creative Commons Atribucién-No Comercial-
Compartir Obras Derivadas 2012. [12/Julio/2015] Disponible en
Internet: https://protejete.wordpress.com/gdr_principal/analisis_riesgo/

Contenido:

Disefio de un Sistema de Gestion de la Seguridad de la Informacion en la IPS Assalud de
Corozal Sucre, mediante la implementacion de la Metodologia Margerit (v3.0) y la Norma
ISO 27001:2013

Descripcién del Problema:

En la Institucion Prestadoras de Servicios en Salud ASSALUD, no se le da la importancia
necesaria a la seguridad informaética, se puede decir que no tiene un buen disefio y
estructura en su Sistema de Informacion, igualmente se observa que no tienen
implementadas metodologias, técnicas 0 normas de seguridad estandarizadas que les
permita garantizar la integridad del Sistema.

Actualmente en la IPS ASSALUD no se cuenta con ningun tipo de politicas de seguridad lo
que incrementa los dafios en los activos y peor aun dificultades para llevar a fin termino el
desarrollo de su actividad principal, la cual consiste en atender a pacientes tanto en
medicina general como especializada, manteniendo de esos pacientes su historial clinico y
evoluciones por tratamientos.

Siendo esta la situacion de la empresa y considerando que la informacion es un bien vital,
se presenta una escenario critico el cual es la violacion de la confidencialidad de la
informacion ya que no se cuenta con perfiles designados para cada rol, todo usuario
puede visualizar la informacion y ademas modificarla, lo que causa una gran falla en lo
pertinente a la disponibilidad, confidencialidad e integridad de la informacion, si se mira
desde la perspectiva de la metodologia MAGERIT se encontrara una gran falencia en esas
dimensiones de valoracion de activo.

¢El disefio de un sistema de gestion de la seguridad de la informacién podra minimizar las
vulnerabilidades, amenazas y riesgos asociados al uso del sistema de informacién de la IPS
ASSALUD?
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Objetivo General.

Disefiar un Sistema de Gestion de la Seguridad de la Informacién adecuado para la
correccion de los problemas de seguridad de la informacion de la IPS ASSALUD de Corozal-
Sucre, mediante la implementacion de la metodologia MAGERIT y la norma ISO
27001:2013.

Objetivos Especificos.

e Identificar, clasificar y valorar los activos con los que cuenta el sistema de informacion
de la IPS ASSALUD aplicando la metodologia MAGERIT.

e Identificar y valorar las amenazas presentes en los activos del sistema de informacion
de la IPS ASSALUD aplicando la metodologia MAGERIT.

e Gestionar los riegos y especificar salvaguardas, que permitan controlar los riesgos
posibles en la IPS ASSALUD, segun lo dispuesto en la metodologia MAGERIT.

e Crear un Sistema de Politicas de Seguridad que permita optimizar el sistema de
seguridad de informacion manejado actualmente en la IPS ASSALUD.

Metodologia.

La metodologia de investigacion a utilizar serd de campo, la cual permitira corroborar el
estado actual del sistema de informacion con el que cuenta la IPS ASSALUD, partiendo de
la identificacion de sus activos y verificando que amenazas son propensas y como deberan
ser manejadas en caso de materializarse.

Tomando como referencia la metodologia MAGERIT y la norma 1SO 27001:2013, la linea
de investigacion de este proyecto se enmarcara en el Analisis y Gestion de Riesgos en los
Activos.
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Referencia Teoricas

Seguridad de la Informacion (De este término se deriva el
concepto de seguridad informatica la cual segun Aguilera Lépez
“Es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un
sistema de informacion segura y confiable.”(Aguilera Lopez,
Purificacion, 2010))

ISO/ IEC 27001 (La ISO 27001 es una norma internacional emitida
por la Organizacion Internacional de Normalizacion (ISO) tomado
de https://advisera.com/27001academy/es/que-es-iso-27001/)

Sistema de Gestién de Seguridad de la Informacién (SGSI).
(tomado de http://www.pmg-ssi.com/2015/07/que-es-sgsi/)

Metodologia MAGERIT. (Portal administracion electronica.
MAGERIT v3: Metodologia de Andlisis y Gestion de Riesgos de los
sistemas de informacion. [En linea].
http://administracionelectronica.gob.es/pae_Home/
pae_Documentacion/pae_Metodolog/pe_Mage
rit.html#.VCmVZhZRVIQ)

Referencias
Conceptuales

Integridad: Proteccion de la informacion respecto a
modificaciones no autorizadas, tanto a la almacenada en los
elementos computarizados de la organizacion como la usada como
soporte. Estas modificaciones pueden llevarse a cabo de manera
accidental, intencional, o por errores de hardware-software
Autenticidad: Garantia que el usuario autorizado tiene para usar
un recurso y que no sea suplantado por otro usuario.

Control de Acceso: Posibilidad de controlar los permisos a
cualquier usuario para acceder a servicios o0 datos de la
organizacion.

Auditoria: Capacidad para determinar todos los movimientos del
sistema, como accesos, transferencias, modificaciones, etc., en el
momento en que fueron llevados a cabo (fecha y hora).

Amenaza: Serd cualquier circunstancia con el potencial suficiente
para causar pérdida o dafio al sistema. De esta manera, el punto
mas débil.
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Vulnerabilidad: Consiste en cualquier debilidad que puede
explotarse para causar pérdida o dafio del sistema. De esta manera,
el punto méas débil de seguridad de un sistema consiste en el punto
de mayor vulnerabilidad de ese sistema.

Resultados

En base al estudio anteriormente realizado se puede disefar un
SGSI con el cual se lograra minimizar considerablemente los
riesgos asociados al uso de la informacion y se mantendran
normalizado los procesos ya existente ajustdndose a las
necesidades de la IPS Assalud. Es importante tener en cuenta
gue se requerira realizar cambios en los procesos Administrativos
de la IPS, y existird un impacto principalmente en el recurso
humano durante el proceso de concienciacion y adopcion de
cultura de Seguridad Informatica.

Conclusiones

Luego de llevar a cabo el analisis de riesgo al sistema de
informacion de la IPS ASSALUD, es coherente afirmar que la
metodologia MAGERIT es una metodologia muy completa, cuya
aplicacion no genera gran dificultad y que junto a la herramienta
EAR/PILAR, se consolida como un poderoso artefacto de analisis
de riesgo, que permite una rapida ejecucion de todas las fases
contempladas por la metodologia las cuales son rapidamente
representadas en tablas que facilitan su comprensién.

El andlisis realizado refleja que el sistema de la IPS ASSALUD se
encuentra en una gran exposicion a los riesgos, y en su gran
mayoria se debe al poco conocimiento que tiene el personal
sobre el manejo de la informacidén, ademéas de la carencia de
politicas que controlen y marquen las pautas para el buen uso de
este preciado activo.

Con la aplicacion de los salvaguardas seleccionados y las politicas
de seguridad sugerida se lograria una disminucion significativa en
los niveles de riesgos que presenta actualmente la IPS ASSALUD,
esta en manos de la gerencia la implementacion y asi evitar caer
en un estado catastrofico y legalmente delicado debido al tipo de
informacion que se maneja.
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ANEXO D

Tabla de Impacto y Riesgo Acumulado
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