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RESUMEN

Cias & Profesionales S.A.S es una empresa que brindar asesorias juridicas en las
diferentes especialidades del derecho, asi como en la administracion y recuperacion de
cartera, bajo los principios calidad y eficiencia, garantizando el reconocimiento y la
satisfaccion de los clientes. Las efectivas politicas de prestacion de servicios
establecidas por la empresa desde sus inicios, generaron el crecimiento de la demanda
y en consecuencia, el mejoramiento de su infraestructura y de su competente talento
humano, el cual interactia garantizando a nuestros clientes una excelente calidad en
los servicios y la seguridad de los activos.

El desarrollo tecnolégico evoluciona constantemente, haciendo que el portafolio de
servicios sea mas amplio y la cobertura en la region se expanda de manera
considerable; sin embargo debido a este crecimiento constante la empresa se hace
vulnerable a los ataques informéaticos para obtener, modificar y eliminar la Informacion.
Por este motivo es necesario la implementacion de sistemas de gestion de seguridad
informatica usando técnicas y metodologias apropiadas puedan proteger la informacién
y evitar posibles ataques.

Este trabajo esta enfocado al disefio de un Plan Estratégico para la Seguridad de la
Informacion de Cias & Profesionales, mediante la revision de la Infraestructura
tecnoldgica, evaluacién del riesgo el analisis y politicas de seguridad que contribuyan
a prevenir y controlar los riesgos, garantizando la integridad coherencia, confiablidad
y disponibilidad de la Informacién.

PALABRAS CLAVE: Seguridad de la Informacion. Desarrollo Tecnoldgico.
Vulnerabilidades, amenazas Yy riesgos. Politicas de seguridad de la informacién.
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ABSTRACT

Cias & Profesionales S.A.S is a company that provides legal advice in the different
specialties of the law, as well as in the administration and recovery of debt, under the
principles of quality and efficiency, guaranteeing the recognition and satisfaction of the
clients. The effective policies of service provision established by the company from its
inception, generated the growth of demand and consequently, the improvement of its
infrastructure and its competent human talent, which interacts guaranteeing our
customers an excellent quality in services and the security of assets.

Technological development is constantly evolving, making the portfolio of services more
extensive and coverage in the region to expand considerably; however, due to this
constant growth, the company becomes vulnerable to computer attacks to obtain,
modify and eliminate the Information. For this reason it is necessary to implement
computer security management systems using appropriate techniques and
methodologies to protect information and avoid possible attacks.

This work is focused on the design of a Strategic Plan for the Information Security of
Cias & Professionals, by reviewing the technological infrastructure, risk assessment,
analysis and security policies that contribute to preventing and controlling risks,
guaranteeing integrity coherence, reliability and availability of information.

KEYWORDS: Information Security. Technological development. Vulnerabilities, threats
and risks. Information security policies.
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INTRODUCCION

En la actualidad los avances tecnolédgicos imponen grandes retos y desafios orientados
a dar respuesta adecuada cuando la Informacidn esté en riesgo, por esta razon las
Empresas u Organizaciones deben contar con un Departamento de Sistemas donde se
pueda llevar a cabos las acciones pertinentes que incluyan al personal y todos los
activos. Ademas de esto debe contar con politicas con la cual se asegura que la
informacion de la Empresa u Organizacion.

Pero para que funcione muy bien el Departamento de Sistemas debemos planear
primero que todo el Analisis de Riesgos, Amenazas y Vulnerabilidades con los que
cuenta la empresa u Organizacion, realizando este tipo de analisis podemos llegar a
estructurar un Plan Estratégico con las politicas de seguridad de la informacién ligadas
a unos buenos planes de mejora continua y asi asegurar la continuidad del negocio.

14



1. TITULO

DISENO DE UN PLAN ESTRATEGICO PARA LA SEGURIDAD DE LA
INFORMACION DE CIAS&PROFESIONALES S.A.S

15



2. PLANTEAMIENTO DEL PROBLEMA

En Cias & Profesionales S.A.S, existe informacion Contable y Juridica de caracter
confidencial y muy importante de clientes que ha depositado su confianza para la
Gestion de Cobranza y no se tiene definida Politicas de Seguridad Informatica que
conserven la confidencialidad, integridad, disponibilidad y autenticidad de la
Informacion.

Disefiar un Plan Estratégico de Seguridad de la Informacion garantiza que todos o la
mayoria de los riesgos de la seguridad de la informacion sean conocidos, asumidos,
gestionados y minimizados de una forma documentada, sistematica, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el
entorno y las tecnologias.

16



3. FORMULACION DEL PROBLEMA

La cantidad de Informacién y la importancia de esta, en una Empresa son
fundamentales y necesarias para el funcionamiento de todas las Areas, las cuales
estan expuestas a vulnerabilidades y amenazas. Por lo anterior se debe plantear si
como Empresa esta debidamente protegida contra amenazas.

Teniendo en cuenta las razones planteadas, es necesario dar respuesta a la siguiente
pregunta:

Que controles se realizan con el fin de asegurar la Informacion en Cias&Profesionales
S.A.S y en qué grado de vulnerabilidad se encuentra este Activo?

17



4. JUSTIFICACION

Para Cias&Profesionales S.A.S es muy importante contar con un Plan donde se defina
las Estrategias, procesos y procedimientos para garantizar la seguridad ante las
amenazas que se pueden presentar para poner en riesgo la Integridad de la
Informacién, de igual forma contar con los recursos necesarios para mantener la
Infraestructura Tecnoldgica y asi poder actuar antes las necesidades de la Empresa.
La Informacion es la Columna Vertebral de toda empresa, por lo tanto la seguridad de
esta es un factor muy importante para su crecimiento; es por esto que ser conscientes
de que el uso de las nuevas tecnologias para guardar Informacion hace que sea mas
vulnerable a las diferentes amenazas.

Es muy importante que Cias&Profesionales S.A.S se prepare no solo para prevenir el

peligro ante diferentes amenazas, sino también para establecer medidas y politicas que
permitan actuar frente a problemas de seguridad de la Informacion que puedan surgir.

18



5. OBJETIVOS

5.1.0BJETIVO GENERAL

Disefiar un Plan Estratégico de Seguridad de la Informacién orientado a cumplir con
las normas, procedimientos y estandares para proteger todos los Activos y asegurar
la continuidad de operaciones o actividades de la empresa Cias&Profesionales
S.AS.

5.2.OBJETIVOS ESPECIFICOS

Analizar identificar y valorar todos los activos de Informacion que tiene
Cias&Profesionales S.A.S.

¢ I|dentificar las amenazas y vulnerabilidades que tiene Cias&Profesionales S.A.S
a traves de la revision de la Infraestructura Tecnoldgica.

e Realizar un analisis de los controles actuales y determinar la evaluacion del
riesgo.

e Disefar politicas de seguridad fisica, légica y de comunicaciones para
Cias&Profesionales S.A.S, dentro del Plan Estratégico de Seguridad que
permitan prevenir y controlar frente a una situacion en la cual se comprometa la
Informacion.

19



6. ALCANCE

El resultado del proyecto seréa el Plan Estratégico para la Seguridad de la Informacion,
establecidos en las Dependencias de Sistemas, Gestion Financiera y Gestion
Documental de la siguiente forma:

e La elaboracion del plan de procedimientos a corto plazo y calendario de trabajo
en el periodo de tiempo establecido

e Laidentificacion de los todos procesos de informacion y redes de comunicacion.
e La clasificacion de toda la informacion en niveles de importancia.

¢ Planes de seguridad fisica, l6gica y de comunicaciones.

20



7. MARCO REFERENCIAL

Para las empresas el estar amenazadas constantemente en sus Activos, puede
representar miles o hasta millones de pesos en pérdidas. Esto se debe a las
vulnerabilidades en los Sistemas Operativos, Sistemas de Informacion o acceso a la
Informacién sin aprobacién o de manera ilicita, por eso es de gran importancia conocer
todos los conceptos y conocimientos para contrarrestar estos posibles ataques.

Las preocupaciones actuales y los riesgos que esto significa son los Ataques realizados
con Mezclas de diferentes virus llamados Ataques Hibridos?, los cuales suelen ser de
propagacion rapida y basadas en vulnerabilidades de algun Sistema.

Virus como Blaster? forma parte de Programas Maliciosos que permite la intrusién a
terceros, haciendo que la maquina infectada sea facilmente atacada por otros virus, o
accesos remotos no autorizados. En términos generales, se trata de un problema de
seguridad que permite al intruso obtener el control de los equipos en forma remota. Por
eso, y con el fin de evitar posibles ataques, es importante tanto a los administradores y
responsables de Area de Sistemas la instalacién inmediata de los parches
proporcionados por Microsoft para corregir dicha vulnerabilidad.®

Segun estudios realizados* sobre las fallas de Seguridad, mas del 70% de los
funcionarios de entidades son conscientes de la necesidad de la seguridad de la
Informacion y consideran que es un tema critico para la empresa el otro 30% consideran
de muy poco valor los Activos como la Informacion, esta tendencia muestra que no
existe la importancia adecuada y la conciencia del uso de la Informacién toda vez que
los atacantes evolucionan constantemente ya sean por motivaciones financieras, de
competencia o simplemente romper los sistemas vulnerables. Lo hace una demanda
obligada de mayores esfuerzos para cerrar las puertas tan grandes que existen en
temas de seguridad.

Ahora bien segun un estudio de la Universidad de Texas, solo el 6% de las empresas
que sufren un desastre informatico sobreviven. El 94% restante tarde o temprano
desaparece. Investigaciones de Gartner Group, aunque mas moderadas, respaldan
esta tendencia al indicar que dos de cada cinco empresas que enfrentan atagues en
sus sistemas dejan de existir. Como se puede observar es importante conocer los

1 INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. Seguridad de la Informacién
http://cert.inteco.es/ [Consulta: Lunes, 17 de Noviembre de 2016]

2 WIKIPEDIA. Definicion de Blaster. http://es.wikipedia.org/wiki/Blaster [Consulta: Lunes, 17 de
Noviembre de 2016]

SNORTON BY SYMANTEC. Jennifer, Agujeros de seguridad.
http://es.norton.com/yoursecurityresource/detail.jsp?aid=patch_holes [Consulta: Miercoles, 19 de
Noviembre de 2014]

4 Recursos de Seguridad. http://www.pwc.com/ [Consulta: Miércoles, 19 de Noviembre de 2016]
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activos de la empresa y detectar sus vulnerabilidades para asegurar la confidencialidad,
disponibilidad e integridad de la informacion.

La informacioén ° se convierte cada vez mas en uno de los activos mas significativos de
las organizaciones, razon por la cual se hace mas necesaria la proteccién de esta.
Ademas de esto cada vez son mas los riesgos latentes y ataques que sufren las
organizaciones a sus sistemas de informacién asi como también son mas sofisticados
y dafinos estos ataques.

En Colombia, segun la encuesta nacional de seguridad informatica 2012 2013 ¢, (ESI
2012-2013), las organizaciones son mas conscientes de la necesidad de tener
mecanismos de proteccion de la informacion por lo que el porcentaje aumenta afio tras
afio y muestran a los sistemas de gestion de seguridad de la informacion, SCSI, como
el mecanismo de proteccion mas adecuado para el manejo seguro y conveniente de la
informacion organizacional, generando politicas institucionales que buscan asegurar
este activo de gran valor de cualquier tipo violacion de la seguridad de la informacion
incluyendo ataques de tipo interno o externo a la organizacion.

7.1. MARCO CONTEXTUAL

7.1.1 Historia

La empresa CIA’S & PROFESIONALES S.A.S. inici6 actividades en Mocoa -
Putumayo el 15 de enero del afio 2012, cuando sus accionistas, Jorge Mufioz, Claudia
Marcela Villacorte Lépez, Liliana Alexandra Villacorte Lopez y Luz Mary Villacorte
Lopez decidieron proyectarse como profesionales independientes en asesorias
juridicas, contables, de sistemas y salud ocupacional. Las efectivas politicas de
prestacion de servicios establecidas por la empresa desde sus inicios, generaron el
crecimiento de la demanda y en consecuencia, el mejoramiento de su infraestructura 'y
de su competente talento humano, el cual interactla garantizando a nuestros clientes
una excelente calidad en nuestros servicios. Actualmente la empresa CIA’S &
PROFESIONALES S.A.S. esta consolidada como una empresa dedicada a la
prestacion de servicios profesionales como, Asesorias juridicas (recuperacion de
cartera (Cobros Pre-juridicos y Juridicos), asesoramiento y representacion juridica,
Liquidacion de contratos IPS — EPS, cobro de cartera y conciliaciones ante la
superintendencia Nacional de Salud, cuyo espiritu empresarial concentra su esfuerzo
en la satisfaccion de nuestros clientes.

5 INTECO, Centro de Documentacion. http://inteco.or.cr/esp/centro-documentacion [Consulta: Lunes, 12
de Enero de 2015]
6 ACIS, Revista de Sistemas. http://www.acis.org.co/revistasistemas/ Lunes, 12 de Enero de 2015]
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7.1.2. Ubicacion y Localizacion
La Oficina esta ubicada en la calle 72 # 32-46 Barrio José Maria Hernandez, en el

municipio de Mocoa capital del Departamento del Putumayo.
Figura 1. Foto Cias & Profesionales S.AS
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Fuente: El Autor

Figura 2. Ubicacion
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7.1.3. Descripcion de la Entidad

Cias&Profesionales S.A.S, es una empresa creada con el fin de prestar Servicios en
diferentes Areas, se originé la idea por la necesidad de Empleo de personas con perfil
Profesional; esta integrada por Ingenieros, Abogados, Profesionales en Salud
Ocupacional y demas Perfiles.

7.1.4. Empleados

Ahora la empresa cuenta con 7 funcionarios de Planta y con 10 Operadores
Comisionistas en los municipios del Putumayo.

7.1.5. Funcionalidades

Cias&Profesionales S.A.S ubicada en Mocoa como sede central, en el cual se
encuentran todos los activos tangibles e intangibles.

Cias&Profesionales S.A.S posee un sistema de cableado estructurado CAT 6 con 20
puntos de red, los cuales estan distribuidos de forma estratégica. La red inalambrica de
la entidad dispone de una controladora Cisco.

7.1.6. Estructura Organizacional

Figura 3. Organigrama
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Fuente: Portafolio de servicios Cias&Profesionales S.A.S
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7.1.7. Plataforma Estratégica
7.1.7.1. Mision

Brindar asesorias juridicas en las diferentes especialidades del derecho, asi como en
la administracion y recuperacién de cartera, bajo los principios calidad y eficiencia,
garantizando el reconocimiento y la satisfaccion de nuestros clientes.

7.1.7.2. Visién

CIA'S & PROFESIONALES S.A.S, para el afio 2018 serd una empresa lider en el
Departamento del Putumayo y con proyeccioén nacional, reconocida por su calidad y
eficiencia en la prestacion de servicios de asesorias juridicas en las diferentes
especialidades del derecho, asi como en la administracion y recuperacion de cartera.
Siendo su pilar fundamental de éxito, la utilizacion de tecnologias y sistemas integrales,
gue permitan satisfacer las necesidades de nuestros clientes y partes interesadas.

7.1.7.3. Mapa de Proceso

Figura 4. Mapa de Procesos
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7.2.MARCO TEORICO

La Planificacion estratégica de la Seguridad de la Informacion, es el proceso de
estudiar, analizar y decidir las mejores estrategias de incorporacion y uso de los
sistemas informéaticos (Sl) y de las SGSI (Sistema de Gestion de Seguridad de la
Informacién) en una Empresa.

ISO (International Organization for Standardization): La ISO es wuna federacion
internacional con sede en Ginebra (Suiza) de los institutos de normalizacion de
157 paises (uno por cada pais). Es una organizacion no gubernamental (sus
miembros no son delegados de gobiernos nacionales), puesto que el origen de los
institutos de normalizacion nacionales es diferente en cada pais (entidad publica,
privada).

La ISO desarrolla estandares requeridos por el mercado que representan un consenso
de sus miembros (previo consenso nacional entre industrias, expertos, gobierno,
usuarios, consumidores) acerca de productos, tecnologias, sistemas y métodos de
gestién, entre otros. Estos estandares, por naturaleza, son de aplicacion voluntaria,
ya que el caracter no gubernamental de 1SO no le da autoridad legal para forzar su
implantacion. Solo en aquellos casos en los que un pais ha decidido adoptar un
determinado estandar como parte de su legislacion, puede convertirse en obligatorio.

La ISO garantiza un marco de amplia aceptacion mundial a través de sus 3.000
grupos técnicos y mas de 50.000 expertos que colaboran en el desarrollo de
estandares.

Para el caso de la seguridad de la informacion, la ISO y la IEC han creado un conjunto
de normas para facilitar la implantacion de Sistemas de Gestion de Seguridad de la
Informacién -SGSI. Entre estas normas estan las siguientes:

NORMA ISO/IEC 27000: Recoge los términos y definiciones empleados en el resto de
normas de la serie, con esto se evitan distintas interpretaciones sobre los conceptos
que aparecen a lo largo de las mismas. Ademas, incluye una vision general de la familia
de normas en esta area, una introduccion a los sistemas de Gestion de Seguridad de
la informacién y una descripcién del ciclo de mejora continua.

NORMA ISO/IEC 27001: Es la norma principal de la serie. Se puede aplicar a cualquier
tipo de organizacién, independientemente de su tamafio y de su actividad. La norma
contiene los requisitos para establecer, implementar, operar, supervisar, revisar,
mantener y mejorar un sistema de gestion de la seguridad de la informacién. Recoge
los componentes del sistema, los documentos minimos que deben formar parte de él y
los registros que permitiran evidenciar el buen funcionamiento del sistema. Asimismo,
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especifica los requisitos para implementar controles y medidas de seguridad adaptados
a las necesidades de cada organizacion.

Este estandar es certificable, es decir, cualquier organizacién que tenga implantado
un SGSI segun este modelo, puede solicitar una auditoria externa por parte de una
entidad acreditada y, tras superar con éxito la misma, recibir la certificaciéon en 1ISO
27001.

El origen de la Norma 1SO27001 estd en el estandar britanico BSI (British
Standards Institution) BS7799- Parte 2, estandar que fue publicado en 1998 vy
era certificable desde entonces. Tras la adaptacién pertinente, ISO 27001 fue
publicada el 15 de Octubre de 2005.

NORMA ISO/IEC 27002: Es una guia de buenas practicas que recoge las
recomendaciones sobre las medidas a tomar para asegurar los sistemas de informacion
de una organizacion. Para ello describe 11 areas de actuacion, 39 objetivos de control
0 aspectos a asegurar dentro de cada area y 133 controles o0 mecanismos para
asegurar los distintos objetivos de control.

ISO/IEC 27003: Information technology - Security techniques - Information security
management system implementation guidance” - provee informacion practica y una
guia de implementacién de la norma ISO/IEC 27001.

ISO/IEC 27004 : Information technology - Security techniques - Information security
management measurements” provee una guia y consejos para el desarrollo y uso de
métricas para evaluar la efectividad de un SGSI, los objetivos de control y controles
utilizados para implementar y gestionar la Seguridad de la Informacion, de acuerdo con
la norma ISO/IEC 27001.

ISO/IEC 27005:2008: Information technology - Security techniques - Information
security risk management” — provee una guia metodoldgica para la Gestion de Riesgos
de una Organizacion, alineada con los requerimientos de la norma ISO/IEC 27001.

ISO/IEC 27006:2007: Information technology - Security techniques - Requirements
for bodies providing audit and certification of information security management systems”
— establece los requerimientos para Organismos que prestan servicios de auditoria y
certificacion.

ISO/IEC 27007: Information technology - Security techniques - Information security
management systems - Auditor guidelines” - provee una guia para la realizacion
de las auditorias de un SGSIy la competencia de los auditores, de acuerdo a la norma
ISO/IEC 27001.
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7.2.1. Estandares de Seguridad Informatica

Para garantizar el éxito en la gestion de la informacion, se toman en cuenta los
referentes que brindan los estandares para su seguridad. Con esto se espera que la
informacion se proteja celosamente y se garantice la implantacion de las
estrategias que propician la integridad, la confidencialidad y la disponibilidad de ésta
hacia los clientes. Entre estos estandares se encentran:

ITIL: Biblioteca de Infraestructura de Tecnologias de Informacion, como conjunto
de conceptos y practicas para la gestion de servicios de tecnologias de la informacion,
el desarrollo de tecnologias de la informacion y las operaciones relacionadas con la
misma en general.

COBIT: Objetivos de control para la informacion y la tecnologia relacionada; concebida
como un marco creado por ISACA para la tecnologia de la informacion (TI) y el
Gobierno de TI.

7.2.2. ¢(Como se implementa un SGSI?

Para establecer y gestionar un Sistema de Gestion de la Seguridad de la Informacion
en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional en los sistemas de
gestion de la calidad.

Figura 5. PDCA

Fuente: JJ Consultores. http://jjconsultores.com.ar/?p=625

e Plan (planificar): establecer el SGSI.
e Do (hacer): implementar y utilizar el SGSI.
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Check (verificar): monitorizar y revisar el SGSI.
Act (actuar): mantener y mejorar el SGSI

PLAN (PLANIFICAR): ESTABLECER EL SGSI.

Definir el alcance del SGSI en términos del negocio, la organizacion, su localizacion,
activos y tecnologias, incluyendo detalles y justificacion de cualquier exclusion.

Definir una politica de seguridad que:

Incluya el marco general y los objetivos de seguridad de la informacion de la
organizacion

Considere requerimientos legales o contractuales relativos a la seguridad de la
informacion

Esté alineada con el contexto estratégico de gestion de riesgos de la organizacion
en el que se establecerad y mantendré el SGSI

Establezca los criterios con los que se va a evaluar el riesgo

Esté aprobada por la direccion.

Definir una metodologia de evaluacién del riesgo apropiada para el SGSI y los
requerimientos del negocio, ademas de establecer los criterios de aceptacion del riesgo
y especificar los niveles de riesgo aceptable. Lo primordial de esta metodologia es que
los
metodologias estandarizadas para la evaluacion de riesgos, aunque es perfectamente
aceptable definir una propia).

resultados obtenidos sean comparables y repetibles (existen numerosas

Identificar los riesgos:

Identificar los activos que estan dentro del alcance del SGSI y a sus responsables
directos, denominados propietarios

Identificar las amenazas en relacién a los activos

Identificar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas
Identificar los impactos en la confidencialidad, integridad y disponibilidad de los
activos.

Analizar y evaluar los riesgos:

Evaluar el impacto en el negocio de un fallo de seguridad que suponga la pérdida
de confidencialidad, integridad o disponibilidad de un activo de informacion
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Evaluar de forma realista la probabilidad de ocurrencia de un fallo de seguridad en
relacion a las amenazas, vulnerabilidades, impactos en los activos y los controles
gue ya estén implementados

Estimar los niveles de riesgo

Determinar, segun los criterios de aceptacion de riesgo previamente establecidos,
si el riesgo es aceptable o necesita ser tratado.

Identificar y evaluar las distintas opciones de tratamiento de los riesgos para:

Do:

Aplicar controles adecuados

Aceptar el riesgo, siempre y cuando se siga cumpliendo con las politicas y criterios
establecidos para la aceptacion de los riesgos

Evitar el riesgo, p. ej., mediante el cese de las actividades que lo originan
Transferir el riesgo a terceros, p. ej., compafias aseguradoras o proveedores de
outsourcing.

Implementar y utilizar el SGSI

Definir un plan de tratamiento de riesgos que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de seguridad de la
informacion.

Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los objetivos de
control identificados, incluyendo la asignacién de recursos, responsabilidades y
prioridades.

Implementar los controles anteriormente seleccionados que lleven a los objetivos
de control.

Definir un sistema de métricas que permita obtener resultados reproducibles y
comparables para medir la eficacia de los controles o grupos de controles.
Procurar programas de formacion y concienciacion en relacion a la seguridad de la
informacion a todo el personal.

Gestionar las operaciones del SGSI.

Gestionar los recursos necesarios asignados al SGSI para el mantenimiento de la
seguridad de la informacion.

Implantar procedimientos y controles que permitan una rapida deteccion y
respuesta a los incidentes de seguridad.

Check: Monitorizar y revisar el SGSI
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La empresa debera:

Ejecutar procedimientos de monitorizacion y revision para:

- Detectar a tiempo los errores en los resultados generados por el procesamiento
de la informacién

- ldentificar brechas e incidentes de seguridad

- Ayudar a la direccion a determinar si las actividades desarrolladas por las
personas y dispositivos tecnolégicos para garantizar la seguridad de la
informacion se desarrollan en relacion a lo previsto;

- Detectar y prevenir eventos e incidentes de seguridad mediante el uso de
indicadores

- Determinar silas acciones realizadas para resolver brechas de seguridad fueron
efectivas.

También revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento
de la politica y objetivos del SGSI, los resultados de auditorias de seguridad,
incidentes, resultados de las mediciones de eficacia, sugerencias y observaciones
de todas las partes implicadas.

De igual manera se debe medir la efectividad de los controles para verificar que se
cumple con los requisitos de seguridad

Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los
riesgos residuales y sus niveles aceptables, teniendo en cuenta los posibles
cambios que hayan podido producirse en la organizacion, la tecnologia, los
objetivos y procesos de negocio, las amenazas identificadas, la efectividad de los
controles implementados y el entorno exterior -requerimientos legales, obligaciones
contractuales, entre otros.

Realizar periédicamente auditorias internas del SGSI en intervalos planificados.
Revisar el SGSI por parte de la direccidén periodicamente para garantizar que el
alcance definido sigue siendo el adecuado y que las mejoras en el proceso del
SGSI son evidentes.

Actualizar los planes de seguridad en funcién de las conclusiones y nuevos
hallazgos encontrados durante las actividades de monitorizacion y revision.
Registrar acciones y eventos que puedan haber impactado sobre la efectividad o el
rendimiento del SGSI.

Act: Mantener y mejorar el SGSI

La empresa debera regularmente:
Implantar en el SGSI las mejoras identificadas.
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e Realizar las acciones preventivas y correctivas adecuadas en relacion a la clausula
8 de ISO 27001 y a las lecciones aprendidas de las experiencias propias y de otras
organizaciones.

e Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de
detalle adecuado y acordar, si es pertinente, la forma de proceder.

e Asegurarse que las mejoras introducidas alcanzan los objetivos previstos.

PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase de Act lleva de
nuevo a la fase de Plan para iniciar un nuevo ciclo de las cuatro fases. Hay que tener
en cuenta que no tiene que haber una secuencia estricta de las fases, sino que puede
haber actividades de implantacion que ya se lleven a cabo cuando otras de
planificacion ain no han finalizado; o que se monitoricen controles que aln no estan
implantados en su totalidad.

7.3.MARCO LEGAL

Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

Ley 603 de 2000, se refiere a la proteccion de los derechos de autor en Colombia.
Recuerde: el software es un activo, ademas esta protegido por el Derecho de Autor y
la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software son
0 no legales. Ver esta ley.

Ley Estatutaria 1266 del 31 De Diciembre De 2008, Por la cual se dictan las
disposiciones generales del Habeas Data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009, Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los datos"
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones

Ley 1341 Del 30 de Julio de 2009, Por la cual se definen los principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley Estatutaria 1581 de 2012, Entro en vigencia la Ley 1581 del 17 de octubre 2012
de PROTECCION DE DATOS PERSONALES, sancionada siguiendo los lineamientos
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establecidos por el Congreso de la Republica y la Sentencia C-748 de 2011 de la Corte
Constitucional.

Como resultado de la sancion de la anunciada ley toda entidad publica o privada, cuenta
con un plazo de seis meses para crear sus propias politicas internas de manejo de
datos personales, establecer procedimientos adecuados para la atencion de peticiones,
quejas y reclamos, asi como ajustar todos los procesos, contratos y autorizaciones a
las disposiciones de la nueva norma.

8. DISENO METODOLOGICO

8.1.Fuentes de Informacion

Las fuentes necesarias para obtener la informacién para llevar a cabo este proyecto
son las siguientes:

Primaria: Se obtuvo informacion mediante las técnicas de recoleccion de informacion
como son la encuesta. Esta encuesta se llevo a cabo por medio de una serie de
preguntas con diferentes opciones de respuesta, donde se pretende conocer el nivel
de conocimiento sobre la Seguridad de la Informacion.

Secundaria: Las fuentes secundarias utilizadas para el desarrollo del proyecto, esta
la revision de los documentos, consultas a paginas web, de igual las normas,
estandares, modelos y metodologias vigentes relacionadas con la seguridad de
la informacion.

8.2.Técnicas e Instrumentos de Recoleccidn de Datos

El proyecto se apoyo en las siguientes herramientas con el fin de llevar a cabo las
diferentes fases:

Técnicas: Se realizaron procesos de analisis documental, estadisticas, y una serie
de encuestas y entrevista a las personas involucradas con los procesos de seguridad
de la informacion de administracion departamental.

Instrumentos: Para el desarrollo del proyecto se plantearon las siguientes
herramientas:

Encuestas: Se desarrollaron una serie de encuestas\cuestionarios dirigidos a las
personas que esta vinculados laboralmente con la empresa; con el fin de y lograr
determinar vulnerabilidades, conductas y el conocimiento que tenian los empleados
sobre las politicas de seguridad de la informacion de la entidad. Este proceso se
realizd6 mediante documento fisico y se entreg6 a los empleados de la empresa.
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Observacion vy visitas de campo: Se utilizé las visitas de campo a las diferentes
areas de la entidad asi como también la observacion para registrar patrones de
conducta de los funcionarios y de los sistemas de informacion.

Revision documental: Se realizo la revision de la toda la documentacion referente a
la Sistemas de Seguridad de la Informacién; NTCISO/IEC 27000, ISO/IEC 27001,
ISO/IEC 27002, ISO/IEC 27005, la Metodologia MAGERIT entre otros documentos
que se incluyen en las referencias bibliograficas.

8.3.Linea de Investigacion

La Escuela de Ciencias Bésicas, Tecnologia e Ingenieria ECBTI de la UNAD ha
definido lineas de investigacion por cada cadena de formacién, de acuerdo al tema de
estudio de este proyecto se encuentra dentro de la siguiente linea:

CADENA DE FORMACION LINEA
CADENA DE FORMACION DE SISTEMAS GESTION DE SISTEMAS

8.4.Poblacién

La poblaciéon de Cias & Profesionales esta conformada por quince (15) empleados
de los cuales dos (2) son de nbminay tienen cargos directivos incluida la gerente,
también cuenta con dos (2) empleados que laboran en el area de sistemas de
Informacion.

8.5.Muestra

Para obtener la informacion se aplicé una encuesta a los empleados y se tomé una
muestra con el nivel de confianza de 80% de la poblaciéon total. Para calcular el
tamafio de la muestra se realiz6 la siguiente formula:

N: Tamafio de la poblacion.
K: El nivel de confianza (para este caso, 80%, es

2
K*NPQ decir, a = 0.05 y K = 1.28).
n= v 2 PQ: La varianza de la poblacion. Se asume la mayor
(N-1) E® +K°PQ posible
(PQ =0.25, esto es: P Para =0.5yQ =0.5).
(1 282) (15)_ (0.25) E: El error muestra o error de estimacion (E = 0.05).
n= - N . N

Z Z
(15-1)(0.057) + (1.287) (0.25) Los valores de K mas utilizados y sus niveles

de confianza son:

n= 13.82 = 14 Empleados Valor de k 1.15(1,28(1,44/1,65/1.96/2.24 (258

Nivel de confianza | 759% 80% | 85% 90% 93% |97.5% 99%

Se realiza el calculo para el grupo de poblaciéon y como resultado tenemos:
14 empleados.
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Figura 6. Disefio Preliminar

Que ? Estratégico
Politica
Directrices
Quien? Tactico
Normas y Procedimientos
Como? Operacional

Fuente: El autor

Un plan estratégico de seguridad de la Informacién esta asentado en una serie de
politicas de seguridad elaboradas previo a una evaluacion de los riesgos que
indicar& el nivel de seguridad en el que se encuentre la Cias&Profesionales S.A.S.
Estas politicas deben ser elaboradas considerando las caracteristicas de la
Empresa, su organizacion, ubicacion, sus activos y la tecnologia que posee la
empresa.

8.6.Evaluacion de los Riesgos

Con la evaluacion de los riesgos podremos identificar las causas de los riesgos
potenciales a los que esta expuesta la organizacion y cuantificarlos para que la
gerencia pueda tener informacion suficiente al respecto y optar por el disefio e
implantacion de los controles correspondientes a fin de minimizar los efectos de las
causas de los riesgos, en los diferentes puntos de analisis.

Los pasos para realizar una valoracion de riesgos son los siguientes:

8.6.1. Identificar los riesgos.

En este paso se identifican los factores que introducen una amenaza para la
Empresa. Existen muchas formas para identificar los riesgos pero para este analisis,
se utilizara los cuestionarios elaborados para cada fin como son evaluar la
seguridad fisica, logica, redes y recursos humanos; los mismos seran respondidos
por los miembros del area de sistemas, Gestion Financiera y Gestion Documental.
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Una vez identificados los factores de riesgo, con la ayuda de los integrantes de las
area antes mencionadas se procede a la aprobacién de los mismos dando a cada
uno de ellos su valor de importancia y determinando asi los de mayor relevancia.

8.6.2. Determinacién de los controles existentes.

Después de identificar las causas de los riesgos que afectan a la Empresa, se
determinara que riesgos el area de sistemas tiene bajo control y cuéles no, para asi
determinar las medidas a tomar sobre estos.

8.6.3. Andlisis de riesgos.

Una vez que se hayan identificado los riesgos, el paso siguiente es analizarlos para
determinar su impacto, tomando asi las posibles alternativas de solucién.

8.6.3.1. Valoracion de riesgos
Estando ya identificados los riesgos, debemos proceder a valorarlos mediante una
escala como la que se presenta a continuacion.

¢ Riesgo alto: Son todas las exposiciones a pérdida en las cuales la magnitud
alcanza la bancarrota.

e Riesgo medio: Serdn exposiciones a pérdidas que no alcanzan la
bancarrota, pero requieren una accién de la organizacién para continuar las
operaciones.

e Riesgo bajo: Exposiciones a pérdidas que no causan un gran impacto
financiero.

8.6.3.2. Crear la matriz de riesgos

Una vez que le hemos dado un criterio de importancia a cada factor de riesgo
procedemos a confrontarlos con los activos informaticos mediante la elaboracion de
una matriz, en la cual valoramos cada activo de acuerdo a cada factor de riesgo
siguiendo la escala de riesgo Alto, Medio y Bajo; para finalizar y obtener un peso o
riesgo evaluado de un recurso procedemos a realizar la siguiente operacion:
por cada activo realizamos una sumatoria de cada uno de los resultados obtenidos
de multiplicar la valoracion del activo con respecto a cada factor de riesgo por la
ponderacion de cada factor de riesgo. Y asi determinaremos segun el mayor valor
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cual es el mas vulnerable y a raiz de estos resultados podremos determinar qué
frecuencia de revisién debera tener.

8.7.Politicas de seguridad

Las politicas de seguridad informatica seran fijadas mediante mecanismos y
procedimientos que debera adoptar la empresa para salvaguardar sus sistemas y
la informacién que estos contienen.

Deberdn ser elaboradas a medida para asi recoger las caracteristicas
propias de la organizacion.

Las politicas en su contenido incluirén:

e Generalidades, dentro de este punto se incluird: objetivo, alcance,
responsabilidad, medidas a tomar en caso de incumplimiento de la politica.

e Estructura de la politica.- Seguridad fisica, seguridad légica, seguridad en redes
y seguridad en los recursos humanos.

e Para disefiar la politica nos basamos en las normas y estandares de seguridad
informatica como son COBIT e ISO 17799.

8.8. Plan de Estratégico de Seguridad de la Informacién

Este plan sera elaborado por la organizacién basandose en las politicas que se
crearon a raiz del analisis de riesgo que han sido fundamentadas en las normas y/o
estandares de seguridad ya mencionados.

Este plan debe ser realizado tomando en cuenta las actividades que podré llevar a
cabo la organizacion en un corto, mediano y largo plazo para concientizar a los
recursos humanos e implantar medidas en cuanto a seguridad.

9. RECURSOS DISPONIBLES

Humanos: Para la elaboracion del Trabajo se cuenta con los siguientes
Profesionales:

Liliana Alexandra Villacorte Contadora Publica quien a su vez es la Gerente General
de la Empresa, Luz Mary Villacorte, Profesional en salud Ocupacional Encargada
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del Area de Gestién Humana y Jorge Mufioz Profesional en Ingenieria de Sistemas
es el Encargado del Area de Sistemas de Cias&Profesionales S.A.S.

Fisicos: Los recursos fisicos con los que se cuenta para este proyecto son:

e Local Propio ubicado en la Zona Comercial de Mocoa — Putumayo.
e Infraestructura de Oficinas del Local.

Tecnologicos:

e Servidor
» Sistema Operativo: Windows Server 2008 R2
» Caracteristicas fisicas:
= Memoria RAM: 12GB (3 x 4GB)
= Disco Duro 1.000 G.
= Servidor HP ProLiant ML30 Gen9
» Procesador: Intel® Xeon® 3.3 Gz.
e Router: ADSL, ZTE Modelo W-300, ADI, inalambrica
e Computador de Mesa
» Sistema Operativo: Windows 7
» Caracteristicas fisicas:
* Memoria RAM: 4GB (2 x 2GB)
= Disco Duro 500 G
= Compac
» Procesador: Intel® Core 17 ®.
e Sistema de Informacion Ciasoft® donde se almacena la Informacién de los
clientes de la Empresa, basado en PHP y MySQL
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10. CRONOGRAMA DE ACTIVIDADES

Disefio de un Plan Estratégico para la Seguridad de La Informacion de
Cias&Profesionales S.A.S c . A, 3

E. Profesionales S.A.S

Disefiar un Plan Estratégico de Seguridad de la Informacién orientado a cumplir con las normas, procedimientos y estandares
para proteger todos los Activos y asegurar la continuidad de operaciones o actividades de la empresa Cias&Profesionales S.A.S.

Fase del proyecto Comienzo Fin Fase del proyecto Comienzo Fin
[Fase 1] 12/01/2015 18/02/2015 Inventario de Activos 12/01/2015 18/02/2015
[Fase 2] 19/01/2015 08/02/2015 Evaluacién, Identificacion de Riesgos 19/01/2015 08/02/2015
[Fase 3] 09/02/2015 01/03/2015 Determinacién de los controles existentes 09/02/2015 01/03/2015
[Fase 4] 02/03/2015 24/03/2015 Anélisis de riesgos 02/03/2015 24/03/2015
[Fase 5] 25/03/2015 15/04/2015 Valoracién del riesgos 25/03/2015 15/04/2015
[Fase 6] 16/04/2015 17/05/2015 Matriz de Riesgos 16/04/2015 17/05/2015
[Fase 7] 18/05/2015 21/06/2015 Desarrollo e Implantacién de las Politicas de Seguridad 18/05/2015 21/06/2015
Enero Febrero Marzo Abril Mayo Junio

L M X J V S D L M X J V S D L M X J VvV S

1 2 3 4 1 1 1 2 3 4 5 1 2 3 1 2 3 4 5 6 7
5 6 7 8 9 10 11 2 3 4 5 6 7 8 2 3 4 5 6 7 8 6 7 8 9 10 11 12 4 5 6 7 8 9 10 8 9 10 11 12 13 14

12 13 14 15 16 17 18 9 10 11 12 13 14 15 9 10 11 12 13 14 15 13 14 15 16 17 18 19 11 12 13 14 15 16 17 15 16 17 18 19 20 21
19 20 21 22 23 24 25 16 17 18 19 20 21 22 16 17 18 19 20 21 22 20 21 22 23 24 25 26 18 19 20 21 22 23 24 22 23 24 25 26 27 28
26 27 28 29 30 31 23 24 25 26 27 28 23 24 25 26 27 28 29 27 28 29 30 25 26 27 28 29 30 31 29 30

30 31
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11.DESARROLLO DEL PLAN ESTRATEGICO DE SEGURIDAD

11.1. Diagnostico Situacional

De acuerdo a la informacion obtenida por la Empresa se evidencia que la Oficina de
Sistemas de Informacion no cuenta con inventario de Activos, se registra mediante
hoja de calculo la Informacion de los Equipos de Computo, referencias y
caracteristicas generales.

Cias&Profesionales SAS cuenta con un pequefio centro de datos donde se
encuentra swiches, routers, servidor de datos y aplicaciones configurado mediante
virtualizacion.

Segun la informacion recolectada los funcionarios no conocen la importancia de la
seguridad de la Informacion, lo cual se hace evidente por el manejo de memoria
USB externas para guardar la informacion. De igual forma la empresa no cuenta
con Politicas de Seguridad para el personal que labora.

El principal riesgo de seguridad es el uso inadecuado de los Activos por parte de los
funcionarios toda vez que todos sin excepcion pueden acceder sin controles de
seguridad a la Informacioén.

Figura 7. Oficina de Sistemas de Informacién

Fuente: Autores
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11.2. Metodologia para el analisis y evaluacion del Riesgo

Para desarrollar este proyecto se utiliza la metodologia de analisis y gestion de
riesgos denominada MAGERIT, esta cual fue elaborada por el Consejo Superior
de Administracion Electronica de Espafia, actualizada en 2012 a la version 3; la
metodologia contempla diferentes actividades relacionadas con los activos que
tienen la organizacion. MAGERIT proporciona un método de evaluacion y gestion
del riesgo relacionada con la seguridad de la informacion, conforme a los
requerimientos y lineamientos de los estandares internacionales en especifico con
la serie ISO/IEC 27000; busca los siguientes objetivos:

e Concienciar a los responsables de las organizaciones de informaciéon de la
existencia de riesgos y de la necesidad de gestionarlos.

e Ofrecer un método sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacién y comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control Indirectos.

e Preparar a la Organizacion para procesos de evaluacién, auditoria,
certificacion o acreditacion, segun corresponda en cada caso
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11.3. Inventario de Activos

Esta tarea es critica por que un buen inventario permite realizar las siguientes tareas:
e Establecer las dependencias entre los activos
e Permite valorar a los activos
e Ayuda a identificar y valorar las amenazas
e [Escoge que salvaguardas seran necesarias para proteger el sistema

Segun informacion levantada en el inventario realizado, actualmente la empresa cuenta con los siguientes activos, para su
funcionamiento:

11.3.1. Servicios Internos

Para los funcionarios, de la empresa se presta los siguientes servicios:

Tabla 1. [IS] Servicios Internos

Caddigo Nombre Proceso Propietario del Activo

[INTERNET_CS] Internet de 15 M de Velocidad. | Red de datos Area de sistemas

Fuente: Realizado con PILAR 5.4.5

11.3.2. Equipos

El hardware incluye toda infraestructura tecnologica tenemos los siguientes:
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Tabla 2. [HW] Equipos

PROLIANT ML30 G9

Servidor Aplicaciones

(BD MySQL)

Caodigo Nombre Proceso Areas
Asociadas
[SDB_CS] Servidor de base de datos y aplicaciones | Servidor de Archivos Area de sistemas

[ROUTER_CS]

Router Dlink Dir 3007

Red de datos

Area de sistemas

[PRINT_CS] Impresoras de Uso comun Red de datos Todas las Areas
[PC_CS] Equipos de computo Herramientas de | CIAS&PROFESIONALES
trabajo S.AS
Fuente: Realizado con PILAR 5.4.5
11.3.3. Soporte de Informacidn
En la empresa se utilizan los siguientes soportes de informacion.
Tabla 3. [MEDIA] Soportes de Informacién
Cddigo Nombre Proceso Areas
Asociadas
[USB_CS] USB medio de trasporte de Activos como la | Herramientas de Area de sistemas

Informacion

trabajo

Fuente: Realizado con PILAR 5.4.5

7 ( D-Link Corporation, 2012)
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11.3.4. Comunicaciones

A través de los siguientes medios de transporte de informacién tenemos.

Tabla 4. [COM] Comunicaciones

Caddigo Nombre Proceso Areas
Asociadas
[TEL_CS] Telefonia IP Red de datos Area de sistemas
[WIFI_CS] Red Wifi Red de datos Area de sistemas
[LAN_CS] Red LAN Red de datos Area de sistemas
[IEX_CS] Internet Red de datos Area de sistemas
Fuente: Realizado con PILAR 5.4.5

La empresa cuenta con los siguientes equipos auxiliares.

Tabla 5. [AUX] Equipamiento Auxiliar

Cddigo Nombre Proceso Areas
Asociadas
[SWITCH_CS] Switch Red de datos Area de sistemas
[SISVG_CS] Sistema De Vigilancia de 4 Camaras 7/24 Red de datos Area de sistemas
[RACK_CS] Rack Red de datos Area de sistemas
[GAB_CS] Gabinete Piso Red de datos Area de sistemas
[CAB_CS] Cableado Red de telefénica y Datos Area de sistemas

44




Cédigo

Nombre

Proceso

Areas
Asociadas

[OE_CS]

Otros Equipos

Red de datos

Area de sistemas

Fuente: Realizado con PILAR 5.4.5

11.3.5. Aplicaciones (Software)

El software de base (sistema operativo, software ofimatico, software utilitario, otro) tenemos los siguientes.

Tabla 6. [SW] Aplicaciones (Software)

Cddigo Nombre Proceso Areas
Asociadas

[SHS_CS] Aplicativo Empresarial V2.0 Software para el manejo de la | Todas las Areas
Informacién de
CIAS&PROFESIONALES S.A.S

[WO_CS] Software Contable 7.0.29 Software de manejo de informacién | Contabilidad
contable y financiera. Tesoreria

[OS_CS] Sistema Operativo Sistema Operativo del Servidor de | Gestion de Sistemas
Datos y Aplicaciones

[OFF_CS] Herramientas Ofiméticas 1 Licencia de Office 2010 Pyme Todas las Areas

[AV_CS] Antivirus Eset Endpoint | 1 Licencia de Antivirus para 20 | Sistemas y

5.0.2126.6 computadores Planeacién

[OTR_CS] Otros Software y Licencias Licencia de Sistemas Operativos y | Todas las Areas
otras aplicaciones

Fuente: Realizado con PILAR 5.4.5
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11.3.6. Personal
El personal involucrado en esta investigacion esta los siguientes:

Tabla 7. [P] Personal

Caodigo Nombre Propietario Areas
del activo Asociadas
[GG_CS] Gerente General CIAS&PROFESIONALES S.A.S Gerencia
[RAS_CS] Responsable del area de sistemas CIAS&PROFESIONALES S.A.S Oficina de
Sistemas
[SP_CS] Operador de Base datos y aplicaciones CIAS&PROFESIONALES S.A.S Oficina de
Sistemas
[GFC_CS] Gerente Financiera y de Contabilidad CIAS&PROFESIONALES S.A.S Gestion
Financiera
[AC_CS] Auxiliar de Contabilidad CIAS&PROFESIONALES S.A.S Gestion
Financiera
[OP_CS] Operadores CIAS&PROFESIONALES S.A.S Todas las
Areas
Fuente: Realizado con PILAR 5.4.5

11.3.7. Instalaciones

La infraestructura donde se localiza los sistemas de informacion y comunicacion, esta ubicado en Mocoa Putumayo Barrio
José Maria Hernandez Cl. 33 N 7 2 -14,
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Tabla 8. [L] Instalaciones

Nombre Proceso (Funciones Generales) Propietario Areas
del activo Asociadas
[OFC_CS] Oficina CIAS&PROFESIONALES | Todas las
S.AS Areas

Fuente: Realizado con PILAR 5.4.5
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11.4. Valoracion de activos

Para contemplar en la valoracion de activos cada una de estas dimensiones, es
necesario definir unos criterios de valoracion que nos permitan ubicar la posicion
en gue se encuentra cada activo frente a cada dimensiéon. A continuacion se
relacionan los criterios que se podrian tener en cuenta para valorar los activos con

respecto a cada dimension de seguridad.

Para cada valoracion conviene tomar en consideracion la siguiente informacion:

¢ Dimensiones en las que el activo es relevante
e Estimacion de la valoracion en cada dimension

Tabla 9. Criterios de Valoracién

Z
<

Criterio

Nivel 10

Nivel 9

Nivel 8(+)

Alto

Alto(-)

Medio(+)

Medio

Medio(-)

Bajo(+)

Bajo

ol Nvw|h|olo|N|o|wo P

Depreciable

Fuente: Herramienta PILAR 5.4.5

Se evallan los activos en una escala de 0 a 10 de la siguiente forma

Tabla 10. Escala de Valoracién

VALOR CRITERIO

10 Dafio muy grave a la organizacion
7-9 Dafio grave a la organizacion

4-6 Dafio importante a la organizacion
1-3 Dafio menor a la organizacion

0 Irrelevante para la organizacion

Fuente: Herramienta PILAR 5.4.5

48



Dimensiones
[D] Disponibilidad
[1] Integridad de los datos
[C] Confidencialidad de los datos
[A] Autenticidad de los usuarios y de la informacion
[T] Trazabilidad del servicio y de los datos

Tabla 11. Valoracion de Activos

Activos L o1 [[C [[Al] 7]
Servicios Internos
Internet de 2 M de Velocidad. Nl 171 | [7]
Aplicacion
Aplicativo Empresarial V2.0 9] [9] 9] [9]
Software Contable [7]
Sistema Operativo [7]
Herramientas Ofimatica [7]
Antivirus Eset Endpoint 5.0.2126.6 [7]
Otros Software y Licencias [5]
Equipo
Servidor de base de datos y aplicaciones [9] [9] 9] [9]
Router Dlink Dir 3008 [6]
Impresoras de Uso comun [7]
Equipos de computo [7]
Comunicacion
Telefonia IP [7]
Red Wifi [7]
Red LAN [7]
Internet [71 | [7]
Equipos
Switch [7]
Sistema De Vigilancia de 4 Camaras 7/24 [7]
Rack [7]
Gabinete Piso [7]
Cableado [7]
Otros Equipos [7]
Soportes de Informacion
USB | [rlm ]
Instalacione
Oficina ] 1@’ ] ]
Persona
Gerente General [8]
Responsable del area de sistemas [8]

8 ( D-Link Corporation, 2012)
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Activos

[D] [ | [C] [[A

[T]

Operador de Base datos y aplicaciones

[7]

Gerente Financiera y de Contabilidad

[8]

Auxiliar de Contabilidad

[7]

Operadores

[6]

Fuente: Herramienta Pilar 5.4.5

11.5. Vulnerabilidades, Amenazas y Riesgos

Una vez realizado trabajo de campo en Cias & Profesionales SAS, se da a conocer

el siguiente estudio de amenazas vulnerabilidades y riesgos.

11.5.1. Identificacion de las Vulnerabilidades

11.5.1.1. Vulnerabilidades Fisicas

Dentro de las visitas se puedo establecer que los activos fisicos no tienen seguridad,
haciendo facil la modificacion, alteracion hurto o destruccion de los mismos. No hay

zonas restringidas para el centro del cableado y el servidor.

Existe carencia de un centro de datos con las condiciones fisicas adecuadas de
acuerdo a los estandares que la norma que los regula (ANSI/TIA/EIA-568), hay

disposicion desorganizada de cables de energia y de red.

La proteccion fisica de las herramientas informaticas es de gran importancia, asi
como del servidor que puedan contener informacion critica y sensible, de esta
manera lograr garantizar la continuidad del servicio.

Figura 8. Disposicion del Cable de Figura 9. Disposicion del Cable
Eléctrico

Fuente: Autores
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Figura 10. Gabinete en mal estado

Fuente: Autores

11.5.1.2. Vulnerabilidades Naturales

La ubicacién Geogréfica de la cuidad de Mocoa hace que la humedad sea muy alta,
situacion que provoca alto grado de corrosion y provoca una vulnerabilidad relativa
puesto que en centro de datos no cuenta con equipos de climatizacion que permitan
controlar la humedad

Figura 11. Paredes con humedad Figura 12. Deterioro de la pared

Fuente: Autores
Fuente: Autores
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11.5.1.3. Vulnerabilidades de Hardware y Software

Se evidencia que hay que la entidad no cuenta con politicas y formatos (listas de
chequed) que les permitan registrar y tramitar de manera adecuada las nuevas
configuraciones o cambios que se realicen en servidores, equipos de computo,
firewall, y otros dispositivos del centro de datos.

En la &rea donde esta ubicada la Empresa son muy problemas eléctricos; a pesar
de contar con 1 UPS no cuenta con un raspado total de los equipos de computo.

No existe un medio definido para la eliminacion o reutilizacion de equipos; el
estudio realizado se demuestra que la empresa no cuenta con procesos
documentados sobre como realizar la destruccion de los equipos de computo Yy
medios que ya no se usen.

11.5.1.4. Vulnerabilidades de Dispositivos o Medios

Para el personal que ya no labora en la empresa, no existe un medio definido para
la devolucion de Dispositivos y medios de almacenamiento sin el borrado de
seguridad que amerite segun el caso.

11.5.15. Vulnerabilidades de Comunicaciones

De acuerdo a los registros, permitio realizar una verificacién de seguridad en la red
mediante el analisis de los puertos abiertos en servidores y equipos de cOmputo.

No se aplica periédicamente pruebas de red con Sniffer que les permita el
diagndstico remoto y la revision de la configuracion de puertos y el trafico de la red
de datos.

11.5.1.6. Vulnerabilidades de Personal

El factor humano compromete la seguridad de los activos de la empresa, porque no
hay estrategias que permitan capacitar y concientizar a los funcionarios del uso de
las buenas practicas y de las politicas de Seguridad de la empresa.

11.5.2. Identificacién y valoracion de Amenazas

Las amenazas estan clasificadas en cuatro grupos:

52



[N] Desastres Naturales

[I'] De origen industrial

[E] Errores y fallos no intencionados
[A] Ataque intencionados

Esta actividad consta de 2 sub-tareas:

e Identificacién de las amenazas
e Valoraciéon de la amenazas

11.5.2.1. Identificacién de las amenazas

Las amenazas estan clasificadas de la siguiente manera:
[N] Desastres naturales

[N.1] Fuego
[N.2] Dafios por agua
[N.*] Desastres naturales

[I] De origen industrial

[I.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacién mecanica

[I.4] Contaminacién electromagnética
[I.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcidn de otros servicios 0 suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion

[1.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacion
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[E.8] Difusiéon de software dafino

[E.9] Errores de [re-]encaminamiento

[E.10] Errores de secuencia

[E.14] Fugas de informacion

[E.15] Alteracion de la informacion

[E.16] Introduccién de falsa informacion

[E.17] Degradacion de la informacion

[E.18] Destruccion de la informacion

[E.19] Divulgacién de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacién de programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A] Ataques deliberados

[A.4] Manipulacién de la configuracion
[A.5] Suplantacioén de la identidad del usuario
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusién de software dafino

[A.9] [Re-] encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion de informacién
[A.16] Introduccién de falsa informacion
[A.17] Corrupcién de la informacién
[A.18] Destruccion de la informacion
[A.19] Divulgacion de informacion

[A.22] Manipulacion de programas
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.27] Ocupacién enemiga

[A.28] Indisponibilidad del personal
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[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Tabla 12. Identificacién de Amenazas de los Activos

Activos

Amenazas

INTERNET DE 2 M
DE VELOCIDAD

[A.7] Uso no previsto

SERVIDOR DE
BASE DE DATOS
Y APLICACIONES
PROLIANT ML30

G9

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.3] Contaminacion medioambiental

[I.5] Averia de origen fisico o logico

[I.7] Condiciones inadecuadas de temperatura o humedad
[E.2] Errores del administrador del sistema / de la
seguridad [E.23] Errores de mantenimiento / actualizaciéon
de equipos (hardware)

[A.11] Acceso no autorizado

IMPRESORAS DE
USO COMUN

[I.5] Averia de origen fisico o légico

[I.7] Condiciones inadecuadas de temperatura o humedad
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[A.11] Acceso no autorizado

EQUIPOS DE
COMPUTO

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.*] Desastres industriales

[I.5] Averia de origen fisico o logico

[I.7] Condiciones inadecuadas de temperatura o humedad
[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos
[A.6] Abuso de privilegios de acceso

ROUTER DLINK
DIR 300

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.3] Contaminacion medioambiental

[I.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura o humedad
[A.11] Acceso no autorizado
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Activos

Amenazas

USB

[E.15] Alteracion de la informacion
[E.19] Fugas de informacion

[A.15] Modificacion de la informacion
[A.19] Revelacion de informacion

TELEFONIA IP

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-]Jencaminamiento [E.15] Alteracion de
la informacion [E.19] Fugas de informacion

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.12] Andlisis de trafico

[A.14] Interceptacion de informacién (escucha)

RED WIFI

[1.8] Fallo de servicios de comunicaciones
[E.9] Errores de [re-Jencaminamiento

RED LAN

[1.8] Fallo de servicios de comunicaciones

[E.9] Errores de [re-Jencaminamiento

[E.10] Errores de secuencia

[A.5] Suplantacion de la identidad del usuario [A.9]
[Re-]encaminamiento de mensajes [A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado

INTERNET

[1.8] Fallo de servicios de comunicaciones
[E.15] Alteracion de la informacion

SWITCH

[I.3] Contaminacion medioambiental
[I.7] Condiciones inadecuadas de temperatura o humedad

SISTEMA DE
VIGILANCIA

[I.3] Contaminacion medioambiental
[I.7] Condiciones inadecuadas de temperatura o humedad

RACK

[I.3] Contaminacion medioambiental

GABINETE PISO

[1.3] Contaminacion medioambiental

CABLEADO

[I.3] Contaminacion medioambiental
[I.7] Condiciones inadecuadas de temperatura o humedad

OTROS EQUIPOS
AUXILIARES

[I.3] Contaminacion medioambiental
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Activos

Amenazas

APLICATIVO
EMPRESARIAL

[1.5] Averia de origen fisico o l6gico

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de
programas (software)

[A.5] Suplantacién de la identidad del usuario

WORD OFFICE

[1.5] Averia de origen fisico o logico

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de
programas (software)

[A.5] Suplantacion de la identidad del usuario

SISTEMA
OPERATIVO

[I.5] Averia de origen fisico o logico

[E.1] Errores de los usuarios

[E.8] Difusion de software dafiino

[E.20] Vulnerabilidades de los programas (software)
[E.21]Errores de mantenimiento / actualizacion de
programas (software)

[A.7] Uso no previsto

OFIMATICA

[E.1] Errores de los usuarios

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de
programas (software)

[A.8] Difusion de software dafiino

ANTIVIRUS ESET

[E.8] Difusion de software dafiino

ENDPOINT [E.20] Vulnerabilidades de los programas (software)
[E.21]Errores de mantenimiento/ actualizacion de
programas (software)

OTROS [E.8] Difusion de software dafiino

SOFTWARE [E.20] Vulnerabilidades de los programas (software)
[E.21]Errores de mantenimiento / actualizacion de
programas (software)

GERENTE [E.28.1] Enfermedad

GENERAL [E.28.2] Huelga
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)

RESPONSABLE [E.4] Errores de configuracion
DEL AREA DE [E.19.3] A personas externas que no necesitan conocerlo
SISTEMAS [A.29.2] Ataque desde el interior
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Activos

Amenazas

OPERADOR DE
BASE DATOS Y
APLICACIONES

[E.4] Errores de configuracion
[E.19.3] A personas externas que no necesitan conocerlo
[A.29.2] Ataque desde el interior

GERENTE
FINANCIERA'Y DE
CONTABILIDAD

[E.28.1] Enfermedad

[E.28.2] Huelga

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

AUXILIAR DE
CONTABILIDAD

[E.28.1] Enfermedad

[E.28.2] Huelga

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

OPERADORES

[A.29] Extorsion
[A.30] Ingenieria social (picaresca) [E.28.1] Enfermedad

Fuente: Realizado con PILAR 5.4.5

11.5.2.2. Valoracién de las amenazas

Para valorar las amenazas de cada activo se han tomado en cuenta la degradacion
de valor y la probabilidad de ocurrencia.

Tabla 13. Degradacion

_ Es Casi seguro que la amenaza afectara la seguridad

A ALTA Es Probable que la amenaza afectara la seguridad

M MEDIA Es posible que la amenaza afectara la seguridad

B BAJA Es improbable que la amenaza afectara la seguridad
MB | MUY BAJA Es impensable que la amenaza afectara la seguridad

Fuente: Herramienta Pilar 5.4.5

Tabla 14. Probabilidad

CS CASI SEGURO

P POSIBLE

PP POCO PROBABLE
MB SIGLOS

MR MUY RARO
Fuente: Herramienta Pilar 5.4.5
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Tabla 15. Valoracion de Amenazas

Activos Amenazas P [D] [1] [C] [A| [T]
INTERNET [A.7] Uso no previsto MA | M M M - -
SOFTWARE [1.5] Averia de origen fisico o l6gico P A - - - -
EMPRESARIAL | [E.20] Vulnerabilidades de los programas (software) P B M M - -
[E.21] Errores de mantenimiento / actualizacion de programas | P B B M - -
(software)
[A.5] Suplantacion de la identidad del usuario P A A A - -
SOFTWARE [1.5] Averia de origen fisico o logico P A - - - -
CONTABLE [E.20] Vulnerabilidades de los programas (software) P B M M - -
[E.21] Errores de mantenimiento / actualizacion de programas | P B B M - -
(software)
[A.5] Suplantacion de la identidad del usuario P A A A - -
[E.1] Errores de los usuarios P M M M - -
HERRAMIENTAS | [E.20] Vulnerabilidades de los programas (software) P M M M - -
OFIMATICA [E.21] Errores de mantenimiento / actualizacion de programas | P M B - - -
(software)
[A.8] Difusion de software dafiino PP B B B - -
ANTIVIRUS [E.8] Difusién de software dafino PP B B B - -
[E.20] Vulnerabilidades de los programas (software) P M M M - -
[E.21] Errores de mantenimiento / actualizacion de programas | P M M - - -
(software)
SISTEMAS [1.5] Averia de origen fisico o logico P M - - - -
OPERATIVOS [E.1] Errores de los usuarios PP M M M - -
[E.8] Difusion de software dafiino PP B B B - -
[E.20] Vulnerabilidades de los programas (software) P B M M - -
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Activos Amenazas P [D] [1] [C] [A] [T]
[E.21] Errores de mantenimiento / actualizacion de programas | P M B - - -
(software)
[A.7] Uso no previsto P B B B - -
OTROS [E.8] Difusion de software dafiino PP B B B - -
SOFTWARE Y [E.20] Vulnerabilidades de los programas (software) PP B B B - -
LICENCIAS [E.21] Errores de mantenimiento / actualizacion de programas | PP M M - - -
(software)

SERVIDOR DE | [N.1] Fuego P A - - - -
BASE DE [N.2] Dafios por agua P A - - - -
DATOS Y [N.*] Desastres naturales P A - - - -

APLICACIONES | [I.3] Contaminacién medioambiental P A - - - -

[1.5] Averia de origen fisico o logico P A - - - -
[l.7]Condiciones inadecuadas de temperatura o humedad MA | MA

[E.2] Errores del administrador del sistema / de la seguridad P M M M - -
[E.23] Errores de mantenimiento / actualizacion de equipos| P M - - - -
(hardware)

[A.11] Acceso no autorizado MA | - A A - -
[A.23] Manipulacién del hardware MA | A - A - -

IMPRESORAS [1.5] Averia de origen fisico o logico P M - - - -
DE USO [1.7] Condiciones inadecuadas de temperatura 0 humedad P M - - - -
COMUN [E.23] Errores de mantenimiento / actualizacion de equipos| P M - - - -

(hardware)
[A.11] Acceso no autorizado PP - M M - -

EQUIPOS [N.2] Dafios por agua PP M - - - -

DE [N.*] Desastres naturales PP M - - - -
COMPUTO [1.*] Desastres industriales P B - - - -
[1.5] Averia de origen fisico o logico P M - - - -

[I.7] Condiciones inadecuadas de temperatura o humedad PP M - - - -
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Activos Amenazas P [D] [1] [C] [A] [T]
[E.23] Errores de mantenimiento / actualizacion de equipos| P M - - - -
(hardware)
[E.24] Caida del sistema por agotamiento de recursos P M - - - -
[A.6] Abuso de privilegios de acceso PP M M M - -
[A.7] Uso no previsto P M B M - -
[N.1] Fuego PP M - - - -
[N.2] Dafios por agua PP M - - - -
[N.*] Desastres naturales PP M - - - -
ROUTER DLINK | [I.3] Contaminacién medioambiental PP M - - - -
[1.5] Averia de origen fisico o logico P M - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad P M - - - -
[A.11] Acceso no autorizado PP - B B - -
[1.8] Fallo de servicios de comunicaciones PP M - - - -
[E.9] Errores de [re-Jencaminamiento P - - M - -
[E.10] Errores de secuencia P - M - - -
[E.15] Alteracion de la informacion P - A - - -
TELEFONIA IP [E.19] Fugas de informacion P - - M - -
[A.7] Uso no previsto P - M M - -
[A.9] [Re-]lencaminamiento de mensajes P - - M - -
[A.10] Alteracion de secuencia P - M - - -
[A.12] Andlisis de tréafico P - - A - -
[A.14] Interceptacion de informacién (escucha) P - - A - -
RED WIFI [1.8] Fallo de servicios de comunicaciones P M - - - -
[E.9] Errores de [re-Jencaminamiento P - - B - -
RED LAN [1.8] Fallo de servicios de comunicaciones PP B - - - -
[E.9] Errores de [re-Jencaminamiento P - - M - -
[E.10] Errores de secuencia P - M - - -
[A.5] Suplantacion de la identidad del usuario P - M M M| -
[A.9] [Re-]lencaminamiento de mensajes P - - M - -
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Activos Amenazas P [D] [1] [C] [A] [T]
[A.10] Alteracion de secuencia P - M - - -
[A.11] Acceso no autorizado PP - M - - -
INTERNET [1.8] Fallo de servicios de comunicaciones P A - - - -
[E.15] Alteracion de la informacion P - B - - -
SWITCH [1.3] Contaminacion medioambiental PP M - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad MA | A - - - -
CABLEADO [1.3] Contaminacion medioambiental PP A - - - -
[1.4] Contaminacidn electromagnética MR | B - - - -
GABINETE [1.3] Contaminacion medioambiental PP M - - - -
SISTEMA DE [1.3] Contaminacion medioambiental PP M - - - -
VIGILANCIA [1.7] Condiciones inadecuadas de temperatura o humedad MA | A - - - -
RACK [1.3] Contaminacion medioambiental PP A - - -
OTROS [1.3] Contaminaciéon medioambiental P M - - -
USB [E.15] Alteracion de la informacion PP - B - - -
[E.19] Fugas de informacion PP - - B - -
[A.15] Modificacion de la informacion PP - B - - -
[A.19] Revelacion de informacion PP - - B - -
OFICINA [N.1] Fuego P A - - - -
[N.2] Dafios por agua P A - - - -
[N.*] Desastres naturales P A - - - -
[N.*.4] Terremotos P M - - - -
[N.*.9] Tsunamis P M - - - -
[N.*.11] Calor extremo MA | B - - - -
[I.*] Desastres industriales P B - - - -
[A.27] Ocupacion enemiga P MA - A - -
[A.11] Acceso no autorizado P - A M - -
[A.27] Ocupacion enemiga P M - M - -
GERENTE [E.28.1] Enfermedad P M M M - -
[E.28.2] Huelga PP B - - - -
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Activos Amenazas P [D] [1] [C] [A] [T]

GENERAL [A.29] Extorsion PP M M M - -

[A.30] Ingenieria social (picaresca) MA | A A B - -
RESPONSABLE | [E.4] Errores de configuracién P - A - - -
DEL AREA DE | [E.19.3] A personas externas que no necesitan conocerlo P - A - - -
SISTEMAS [A.29.2] Ataque desde el interior P M M M - -
OPERADOR DE | [E.4] Errores de configuracion P - A - - -
BASE DATOS Y| [E.19.3] A personas externas que no necesitan conocerlo P - A - - -
APLICACIONES | [A.29.2] Ataque desde el interior P M M M - -
GERENTE [E.28.1] Enfermedad P M M M - -
FINANCIERA Y | [E.28.2] Huelga PP B - - - -
DE [A.29] Extorsion PP M M M - -
CONTABILIDAD | [A.30] Ingenieria social (picaresca) MA | A A B - -
AUXILIAR DE [E.28.1] Enfermedad MA | M - - - -
CONTABILIDAD | [E.28.2] Huelga MR | B - - - -

[A.29] Extorsion PP M B M - -

[A.30] Ingenieria social (picaresca) P M M M - -
OPERADORES [E.28.1] Enfermedad PP M - - - -

[A.29] Extorsion PP M M M - -

[A.30] Ingenieria social (picaresca) MA | M M M - -

Fuente: Realizado con PILAR 5.4.5
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11.5.3. Caracterizacion de las Salvaguardas

Se procede a identificar las salvaguardas efectivas para la empresa junto con la
eficacia que tiene cada una de ellas para mitigar el riesgo.

11.5.3.1. Identificacion de las salvaguardas

En esta tarea contaremos con la ayuda de la herramienta PILAR 5.4.5 que nos ayuda
a la eleccion de salvaguardas de cada activo para contrarrestar las amenazas
identificadas en los pasos anteriores.

| as...| tdp| salvaguarda | du...|fue...| cu...|rec...||:|n | apl...

SalvAaGUARDAS

PR o—?[H] Frotecciones Generales -
PR o-ﬁ[D] Proteccian de |a Informacidn 7
PR o—ﬂ[S] Proteccidn de los Servicios

PR | =" [3W] Proteccion de las Aplicaciones Informaticas (S0 7
PR | & _[H] Proteccidn de los Equipos Informaticos (HM 5
PR | o [COM] Proteccidn de las Comunicaciones 8
PR | =" J[20] Proteccion de log Soportes de Infarmacidn 7
PR | o2 [AUX] Elementos Auxiliares 6
PR | o [ Proteccidn de las Instalaciones 7
PR | = _[F] Gestidn del Personal 6

=R B+ R R B B - Rt By Rt

Fuente: Pilar-5.4.5

La informacion detallada de Salvaguardas esta adjuntas en el anexo A.

11.5.4. Gestién de Riesgos

Después de andlisis de Riesgos se procede a la Gestion de Riesgos

11.5.4.1. Riesgo Potencial

Se denomina riesgo a la medida del dafio probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, es directo derivar el riesgo sin mas que
tener la probabilidad de amenaza

Tabla 16. Niveles de Riesgo
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Valor | Nivel

4 Muy Alto

3 Alto

2 Medio

1 Bajo

0 Despreciable

Fuente: Herramienta Pilar 5.4.5

Tabla 17. Riesgo Potencial

Activos D] [] [CT T TAT 1171
Servicios Internos
Internet @2y T 547 BAF | - -
Equipamiento
Aplicaciones
Aplicacion Empresarial - {6,6} | {6,6} - -
Software Contable - {5,4} | {5.,4} - -
Ofimatica - {5,4}| {54} - _
Antivirus - {5,4} | {5.,4} - -
Sistema Operativo - {54} | {54} - -
Otros Software y Licencias - {45} | {4,5} - -
Equipos
Servidor de base de datos y| - {6,6}| {6,6} - -
aplicaciones PROLIANT ML30 G9
Router Dlink Dir 300 - {3,6} | {3,6} - -
Impresoras de Uso ComUn - {45}| {45} - -
Equipos de computo - {18y | {18} - -
Comunicaciones
Telefonia IP - {33} - - -
Red WIFI - - {4,5} - -
Red LAN - {45} | {6,6}|{4,5}| -
Internet - {4,5} - - -
Elementos Auxiliares
Switch {4,5} - - - -
Sistema De Vigilancia de 4 Camaras | {2,4} - - - -
Rack {3,3} - - - -
Gabinete Piso {3,3} - - - -
Cableado {3,3} - - - -
Otros Equipos {2,1} - - - -
Soportes de Informacion
USB - {1,8} | {1,8} - -
Instalaciones
Oficina - - {6,6} - -
Gerente General
Responsable del area de sistemas - - {48 - -
Operador de Base datos VY - - {3.3}| - -
Gerente Financiera y de - - {3,3} - -
Auxiliar de Contabilidad - - {6,0}| - -




Activos D] [] [CT T [AT 1T
Operadores - - {30y - -
Fuente: Realizado con PILAR 5.4.5

El nivel de riesgo este se divide en cuatro zonas:

eBajo: El nivel de riesgo es bajo, y por lo tanto es necesario emplear
Salvaguardas adicionales.

eMedio: El nivel de riesgos es medio y se debera de poner en consideracién si se
deben implantar salvaguardas para evitarlos.

eAlto: El nivel de riesgos es alto aqui es una obligacion implantar las
Salvaguardas necesarias para mitigar riesgos.

«Critico: Aqui el nivel de riesgo es critico lo que realmente es preocupante porque se
deben utilizar obligatoriamente salvaguardas adicionales para minimizarlos

Podremos hacer uso de la metodologia MAGERIT para hacer la evaluacion del riesgo
teniendo en cuenta los activos y las amenazas identificadas:

Figura 14. Nivel de Riesgo y Probabilidad
Nivel de Riesgo = Probabilidad * Impacto

DM ST

Tipo de Trato

Accion Comedns

Impacta

Arcien Freventra

s rvacian

1 zl 3 4

L

Poin Freouente |Muy Saja |Ba}a Media Ak

Probabilidad

Fuente: Metodologia MAGERIT.

11.5.5. Calificacion del Riesgo

Se gestionan los activos con riesgos criticos:

Internet: Este activo pertenece a la capa de Servicios Internos, una vez encontrado
amenazas y de haber escogidos las salvaguardas antes mencionadas se han
obtenido los siguientes resultados.

La amenaza de mayor relevancia que posee es el uso no previsto que afecta en la
disponibilidad (4,0) y en la confidencialidad e integridad (4,8) si se llega a materializar
esta amenaza no podrian ejecutar tareas diarias como el envio de emails
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Las medidas para reducir el riesgo actual (current) de este activo, son las siguientes:

e Lamedida que se deben de tomar es el de restriccion de paginas como son redes
sociales, descargar programas para que el uso de Internet solo sea para
actividades de trabajo y no para distracciones de empleados.

e Ademas no hay nada que garantiza la proteccion de los servicios como es el
aseguramiento de la disponibilidad para ello se deberian adquirir dispositivos
accesible (cortafuegos, servidores) para soportar la maxima carga prevista.

Aplicativo Empresarial: pertenece a la capa de Aplicaciones, una vez encontrado
amenazas y de haber escogidos las salvaguardas antes mencionadas se han
obtenido los siguientes resultados.

La mayor amenaza a la que se enfrenta este activo es la de Suplantacion de la
identidad del usuario que sufre la integridad y con confidencialidad (4,2).

Esta amenaza nace a partir a que el sistema no cuenta con una clave de acceso
permitiendo que cualquier trabajador interno o individuo externo, indague en la
informacién perteneciente a la empresa.

Si se llega a materializar esta amenaza podria ser victimas de robo de informacion o
de generar datos erroneos en la informacion perjudicando el desempefio de las
actividades de la mayoria de los empleados

Las medidas para reducir el riesgo actual (current) de este activo, son las siguientes:

e Deberia existir claves confidenciales para acceder al sistema

e Mejorar la proteccion de la aplicacion con privilegios de acceso de acuerdo al
puesto de trabajo y a la informacién que maneja.

Antivirus: pertenece a la capa de Aplicaciones, una vez encontrado amenazas y de
haber escogidos las salvaguardas antes mencionadas se han obtenido los siguientes
resultados.

La amenaza a la que esta expuesto este activo: Difusion de software dafino que
perjudica a las dimensiones con niveles altos de riesgo que son la integridad (3,2) y
la confidencialidad (3,2). Una de las principales razones es que la mayoria de veces
cuando hacen uso de dispositivos externos como memory flash no la hacen analizar
por el antivirus provocando la propagacion de virus, espias (spyware), gusanos,
troyanos, bombas ldgicas, etc.

Las medidas para reducir el riesgo actual (current) de este activo, son las siguientes:

e Lamedida que se debe tomar es la adquisicion de software 6ptimo para evitar
la propagacion de virus.
e También es que por lo menos una cuatro veces al mes el antivirus sea
actualizado para que pueda contra restar cualquier software dafino.
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e (ue en lo posible de colocar dispositivos externos en las maquinas para asi
evitar que pueda ser infectadas.

Sistema Operativo: pertenece a la capa de Aplicaciones, una vez encontrado
amenazas y de haber escogidos las salvaguardas antes mencionadas se han
obtenido los siguientes resultados.
Posee las siguientes amenazas que tienen como resultado niveles altos de riesgo
en:
Errores de los usuarios y Difusion de software dafiino, que indisponen a las
dimensiones de integridad (3,1) y confidencialidad (3,1). Este tipo de errores se da
por el mal del uso de esta aplicacion, lo que pueda generar inhabilitado el sistema
operativo. Puede disponer de antivirus, pero si este no se actualiza constantemente
no puede detectar posibles formas de contagio existentes. Vulnerabilidades de los
programas (software) afecta a la integridad (3,0) y la confidencialidad (3,0). Nunca
se podra garantizar que software es 100% ya que puede aparecer con ciertos errores
de fabrica y por tal motivo hay que tomar en cuenta esta amenaza.
Las medidas para reducir el riesgo actual (current) de este activo, son las siguientes:
e La adquisicién de software con licencia.

e Ademas de la instalacion de parches y actualizaciones que son muy
necesarios.

e Control de acceso al sistema operativo: con el uso de claves de usuario.

Servidor de Base de Datos: este activo pertenece a la capa de Equipos, una vez
encontrado amenazas y de haber escogidos las salvaguardas antes mencionadas
se han obtenido los siguientes resultados.

La amenaza que tiene como resultado un nivel alto de riesgo es la: Manipulacion de
hardware que afecta a la confidencialidad (3,8), esta amenaza esté latente porque
no existe un lugar adecuado donde solo ingrese el personal autorizado permitiendo
gue cualquier empleado pueda hacer mal uso de este equipo quedando totalmente
inseguro. Si esta amenaza se materializa podria causar graves dafios para la
empresa ya que se encuentra almacenada informacion importante y no hay
redundancia.

La medida para reducir el riesgo actual (current) de este activo, es la siguiente

e Es de trasladar el servidor hacia un cuarto donde se toman todas las medidas
de seguridad necesarias como es el control de accesos.

e La resguardar la seguridad fisica para ser frente amenazas como desastres
naturales.

Equipos de Coémputo: este activo pertenece a la capa de Equipos, una vez
encontrado las amenazas y de haber escogido las salvaguardas antes mencionadas
se han obtenido los siguientes resultados:

La amenaza que tiene un nivel de riesgo alto es el uso no previsto que afecta
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principalmente confiabilidad (3,2) y la integridad (1,8).

Esta es una amenaza muy comdn ya que algunos empleados pueden instalar
programas que no tengan ninguna relacion con el trabajo sino que son para su interés
personal como juegos, programas personales o almacenamiento de datos
personales. Retrasando sus actividades de acuerdo al puesto de trabajo en el que
se estdn desempefiando.

La medida para reducir el riesgo actual (current) de este activo, es la siguiente:

e Crear cuentas de usuario y administrador para asi poder instalar el software
adecuado necesario para las jornadas de trabajo.

Red LAN: este activo pertenece a la capa de Comunicaciones, una vez encontrado
las amenazas y de haber escogido las salvaguardas antes mencionadas se han
obtenido los siguientes resultados:

Las amenazas que son: errores de [re]-encaminamiento y [Re]- encaminamiento de
mensajes, que posee un nivel de riesgo alto (3,5) que afecta a la confidencialidad.
Si estas amenazas llegan a materializarse puede causar perdida en la
confidencialidad de informacion. Ya que son victimas de un atacante que intercepta
la informacién. Existe un mal estado en la red donde se encuentra conectado a
equipos de un lugar a otro pero no se ha seguido ninguna norma de seguridad para
evitar este tipo de ataques.

Las medidas para reducir el riesgo actual (current) de este activo, es la siguiente:

e Se deberian implementar protecciones criptograficas para la
confidencialidad de los datos intercambiados.

e Dispositivos Fisicos y emplear servicios certificados.

e Ademas de realizar mantenimientos regulares del estado de la red

e LAN.

Cableado: Este activo pertenece a la capa de Equipos Auxiliares, una vez
encontrado las amenazas y de haber escogido las salvaguardas antes mencionadas
se han obtenido los siguientes resultados:

La amenaza que es de Contaminacion medioambiental que posee un nivel de riesgo
alto en la disponibilidad (3,0). Esta amenaza se da por la deplorable instalacion del
cableado y equipos interrelacionados exponiéndoles a dafios fisicos por el polvo y
suciedad.

Las medidas para reducir el riesgo actual (current) de este activo, es la siguiente:

Para la proteccién de cableado se deberia tener lo siguiente:

e Disponer de planos actualizados del cableado.
e Etiquetar todos los elementos de cableado.

e Evitar rutas a través de areas publicas.
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e Controlar todos los accesos al cableado.

e Separar el cableado de alimentacion del de comunicaciones para evitar
interferencias.

e Proteger contradafios o interceptaciones no  autorizadas

Personal que son todo el personal que se encuentra en la empresa que son: Gerente
General, Responsable del area de sistemas, Operador de Base datos y aplicaciones,
Gerente Financiera y de Contabilidad, Auxiliar de Contabilidad y Operadores; las
principales amenazas que posee el personal que labora en esta empresa son la
ingenieria social y extorcion.

La primera amenaza se cumple por que los empleados saben la clave de los demas
para acceder a su computador de esta manera se puede sustraer, modificar y destruir
de la informacion. Originando a que la segunda amenaza que puede ser utilizada
como extorcion o como abuso de buena fe para beneficio propio del atacante.

La medida para reducir el riesgo actual (current) de este activo, es la siguiente:

e Crea una normativa relativa a la gestion de personal (en materia de seguridad)

e Crear procedimientos relevantes se seguridad: emergencias,
incidencias

e Prevencion y Reaccion frente a extorcion

e Prevencién y reaccion frente ataques de ingenieria social
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12.CONCLUSIONES

En la actualidad de la era digital, el uso de las tecnologias de informacion es un
aspecto importante que requieren las Empresas u organizaciones para cumplir
mejor su mision u objetivos propuestos; por lo que la gestidn correcta de los
riesgos de tales tecnologias, juega un papel fundamental en la proteccion de los
activos de informacion.

Al revisar las vulnerabilidades vs riesgos se puede evaluar la seguridad de un
sistema de informacién, la cual nos da un diagnostico actual y se pueden tomar
decisiones para la mejora de la seguridad en la informacion.

La informacion es el activo mas valioso de cualquier empresa, por lo cual se debe
disefiar las estrategias que conlleve a mitigar el impacto de los posibles riesgos
cerrando las brechas de los mismos, para lograrlo se puede determinar a partir
de la matriz de la clasificacion de los riesgos.

Para el disefio de los controles informaticos se pueden plasmar a partir del
estado actual de la empresa y mediante los aportes de todos los integrantes o
profesionales en el tema se llegan a comun acuerdo para el trabajo colaborativo.

El factor humano es el mayor riesgo de seguridad, porque a pesar de que
tengamos un buen sistema de seguridad seria inutil para resguardar nuestros
activos informaticos si los funcionarios no hacen uso de las buenas practicas y
de las politicas de Seguridad de la empresa.

Gracias a la metodologia MAGERIT donde se siguid6 una serie de pasos
estructurados para el andlisis y gestién de riesgos, fase fundamental en este
estudio ya que se obtuvo resultados realistas del estado de riesgo actual en la
empresa donde se supo escoger que medidas seran necesarias para mitigar el
riesgo.

La herramienta PILAR 5.4.5 fue de gran ayuda en este Plan toda vez que ayudo
en la valoracion de los riesgos en diferentes etapas potencial, situacion
actual y objetivo. Gracias a este software se supo de manera directa que
mecanismos de seguridad se tienen que implementar en esta empresa.

Después de haber realizado este trabajo la empresa obtendra un documento
encaminado a la seguridad que sera punto de partida para la creacion de
normativas de seguridad para los recursos informaticos y para los empleados
gue laboran en la empresa.
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13.RECOMENDACIONES

Se recomienda que se realice una revision periddica de las amenazas y riesgos
teniendo en cuenta que la tecnologia evoluciona constantemente y deben ser
controlados para evitar futuros problemas.

Se sugiere a la gerente de la empresa que contrate al personal adecuado para
implementar las salvaguardas que fueron escogidas en el andlisis de riesgos.

Para reducir los riesgos que existen en los activos de la empresa se
deberian pensar en crear una Dependencia de Gestion Documental.

Asimismo de capacitar al personal para que se cumplan las normas de seguridad
gue se emplearon en la gestion de riesgos.
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Anexo A. Encuesta

NIT 900 585 341-1

ENCUESTA DE SEGURIDAD DE LA INFORMACION

1. Seguridad General

Los equipos de computo de su empresa, .l_tlenen instalado ,ﬁ NO N/S
antivirus?

El antivirus que tienen instalado (si es el caso), éestd actualizado Sl NO N/S
con las Gltimas definiciones?

Se realiza un mantenimiento informatico periodico sobre los SI NO N/S
ordenadores de la empresa? )

Se utilizan programas de descarga de archivos de usuario (musica, S| NO N/S
peliculas, programas...)?

Ha perdido informacion en su equipo de computo? s NO N/S
Cual cree que fue el motivo (si es el caso) de la perdida de la Virus Falla Otro

Informacién?

2. Comunicaciones

¢En su empresa se trabaja con conexidn via Internet? 51)(' NO N/S
Si tiene conexion sin cables (WIFI), ¢utiliza las medidas de seguridad St NO N/S
pertinentes para proteger dicha conexién?

La informacion es almacenada dentro del disco duro de su equipo Si NO N/S
de computo?

Se realiza copla de seguridad de los datos de la empresa? Sl NO W

3. Programas

Ha detectado programas no licenciados en su equipo de computo? Sl NO X N/S
Alglin técnico es el encargado de mstalarfdesmstalar los programas X-) NO N/S
vy aplicaciones informaticas en su empresa?

4, Internet
Hace uso de las redes Sociales? _ T NO N/S
Su equipo tiene restriccién para ingreso a sitios web? St NOX| N/S
Conoce algun tipo de ataques Informdticos en la Web? Spofing | Malware | Ciberacoso

5. Observaciones [
INformacids _Se quavde _en e c oYV oY pero todas
Fenevnas  acceso y U g pPucdle e limivar,

) os ealuifas nd  Aiemen  veS\ricioned

Calle 72 No, 32— 46 B/ José Maria Hernandez Mocoa-Putumayo

PBX: (B) 4205660, C¢| 313 409 2696 - 3214682502

E-mail si P COM.Co Paginalde 1
PW-ENC-01
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Anexo B. Resultados de Encuesta

La informacion fue recolectada mediante encuesta y se realizé el analisis cualitativo
y cuantitativo mediante el registro unificado de las respuestas, con una tabulacion vy
su respectiva deduccion de los diferentes aspectos.

Los equipos de computo de su empresa, ¢tienen instalado antivirus?

Tabla 18. Instalacién de Antivirus

| Respuesta Frecuencia %

'Sl _ 13 93 |
: s 51 =
: s =1 =
TOTAL | 14 | 100 |

Figura 15. Instalacion de Antivirus

Instalacidén de Antivirus

Fuente: Autores

El antivirus que tienen instalado (si es el caso), ¢esta actualizado con las ultimas
definiciones?

Tabla 19. Actualizacién de Antivirus

Respuesta | Frecuencia | % |
sl | 10 | 71
' NO ' 3 21 |
' N/S | 1 7|
TOTAL | 14 | 100 |
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Figura 16. Actualizacion de Antivirus

Actualizacidon de Antivirus

=Sl = NO = N/S

Fuente: Autores

Se realiza un mantenimiento informatico peridodico sobre los ordenadores de la
empresa”?

Tabla 20. Mantenimiento Informatico

Respuesta | Frecuencia %

Sl 9 64
NO 0 0
N/S 5 36
TOTAL 14 100

Figura 17. Mantenimiento Informatico

Mantenimiento Informatico

=Sl = NO =N/S

Fuente: Autores

Se utilizan programas de descarga de archivos de usuario (musica, peliculas,
programas...)?

Tabla 21. Riesgo Potencial

Respuesta | Frecuencia %
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S 3 21
NO 10 71
N/S 1 7
TOTAL 14 100

Figura 18. Programas de descarga

Programas de descarga

=S5 =NO =N/S

Fuente: Autores

Ha perdido informacién en su equipo de computo?

Tabla 22. Pérdida de Informacion

Respuesta | Frecuencia %

Sl 6 43
NO 8 57
N/S 0 0
TOTAL 14 100

Figura 19. Pérdida de Informacion

Pérdida de Informacién

0

=Sl =NO =N/S

Fuente: Autores

Cual cree que fue el motivo (si es el caso) de la perdida de la Informacion?
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Tabla 23.

Motivo de pérdida

Respuesta | Frecuencia %

VIRUS 3 21
FALLA 11 79
OTRO 0 0
TOTAL 14 100

Figura 20. Motivo de pérdida

Motivo de perdida

21

VIRUS

79

FALLA

Fuente: Autores

OTRO

En su empresa se trabaja con conexidn via Internet?

Tabla 24. Conexion a Internet

Respuesta | Frecuencia | %

Sl 12 86
NO 0
N/S 2 14
TOTAL 14 100

Figura 21. Conexion a Internet

Conexion a Internet

SI = NO = N/S

Fuente: Autores
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Si tiene conexion sin cables (WIFI), ¢ utiliza las medidas de seguridad pertinentes
para proteger dicha conexion?

Tabla 25. Seguridad WIFI

Respuesta | Frecuencia %

Sl 3 21
NO 10 71
N/S 1 7
TOTAL 14 100

Figura 22. Seguridad WIFI

Seguridad WIFI

=Sl =NO =N/S

Fuente: Autores

La informacion es almacenada dentro del disco duro de su equipo de computo?

Tabla 26. AlImacenamiento de Informacion

Respuesta | Frecuencia %

Sl 3 21
NO 10 71
N/S 1 7
TOTAL 14 100
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Figura 23. Almacenamiento de Informacion

Almacenamiento de Informacion

55l s NO = N/S

Fuente: Autores

Se realiza copia de seguridad de los datos de la empresa?

Tabla 27. Copias de Seguridad

Respuesta | Frecuencia %

Sl 5 36
NO 6 43
N/S 3 21
TOTAL 14 100

Figura 24. Copias de Seguridad

Copias de Seguridad

=Sl =NO =N/S

Fuente: Autores

Ha detectado programas no licenciados en su equipo de cémputo?

Tabla 28. Licencias

Respuesta

Frecuencia

%

S

3

21
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NO 9 64
N/S 2 14
TOTAL 14 100

Figura 25. Licencias

Licencias

=Sl =NO =N/S

Fuente: Autores

Algun técnico es el encargado de instalar/desinstalar los programas y aplicaciones
informaticas en su empresa?

Tabla 29. Técnico de Mantenimiento

Respuesta | Frecuencia %

Sl 12 86
NO 0 0
N/S 2 14
TOTAL 14 100

Figura 26. Técnico de Mantenimiento

Técnico de Mantenimiento

=Sl = NO =N/S

Fuente: Autores
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Hace uso de las redes Sociales?

Tabla 30. Redes Sociales

Respuesta | Frecuencia %

Sl 10 71
NO 4 29
N/S 0 0
TOTAL 14 100

Figura 27. Redes Sociales

Redes Sociales

0

=Sl =« NO = N/S

Fuente: Autores

Su equipo tiene restriccion para ingreso a sitios web?

Tabla 31. Uso restringido

Respuesta | Frecuencia %

Sl 2 14
NO 10 71
N/S 2 14
TOTAL 14 100

Figura 28. Uso Restringido

Uso restingido
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Fuente: Autores

Conoce algun tipo de ataques Informaticos en la Web?

Tabla 32. Ataques Informaticos

Respuesta | Frecuencia %

Spoofing 2 14
Malware 3 21
Ciberacoso 1 7
N/S 8 57
TOTAL 14 100

Figura 29. Ataques Informaticos
Ataques Informaticos

57
60

40
21
14
T » :
0
Spoofing

Malware Ciberacoso N/S

Fuente: Autores
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Anexo C. Andlisis de Resultado de Encuesta

Pregunta 1. Los equipos de computo de su empresa, ¢itienen instalado
antivirus?

A partir de los resultados obtenidos mediante esta pregunta se evidencio que un
gran numero (93%) de los encuestados conocen que su equipo de computo tiene
Antivirus y de ahi la importancia que esté asegurada la Informacion.

Pregunta 2. El antivirus que tienen instalado (si es el caso), ¢ esta actualizado
con las ultimas definiciones?

Segun las respuestas obtenidas con esta pregunta se concluyeron que el 71% de
los encuestados dice conocer que los equipos tienen actualizado el antivirus y se
conoce la importancia y la necesidad de proteger sus datos, el 21% de los
encuestados no conocen si esta actualizado y tan solo el 7% no saben de las
actualizaciones.

Pregunta3. Se realiza un mantenimiento informatico periodico sobre los
ordenadores de la empresa?

Esta pregunta el 64% informa que si se hace mantenimiento a los equipos de
computo, pese a que deberia llegar al 100% toda vez que los mantenimientos
periédicos deben ser imprescindible para prevenir errores graves en el
funcionamiento del mismo.

Pregunta 4. Se utilizan programas de descarga de archivos de usuario
(musica, peliculas, programas...)?

Con este resultado del 21% se evidencia que algunos equipos de computo estan con
grave riesgo de "perdida de Informacion, los programas descargados suelen tener
virus y programas dafinos, por lo que se recomienda no descargar ningun software
sin licencia en los equipos de la empresa.

Pregunta 5. Ha perdido informacion en su equipo de cOmputo?

Mediante la respuesta obtenida en esta pregunta se puede observar de manera
preocupante que aproximadamente la mitad de los encuestados (43 %) han perdido
informacion importante de sus equipos de computo, se puede evidenciar que existe
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la necesidad de crear unas politicas y controles a riesgos tan inminentes como
la perdida de informacion.

Pregunta 6. Cual cree que fue el motivo (si es el caso) de la perdida de la
Informacion?

Segun la respuesta afirmativa de la anterior se plantea otra pregunta, de la cual
se evidencio que la perdida de informacion fue en un menor porcentaje por Virus
informatico (21%) y por fallas Fisicas de los equipos de computo (79%) en esta
ocasion se evidencia la necesidad de servicio técnico prestado por parte del personal
encargado.

Pregunta 7. En su empresa se trabaja con conexion via Internet?

Al revisar las respuestas obtenidas con esta pregunta se concluyé que el 86% de
los encuestados dice trabajar con conexion a internet, al activar el trabajo on-line en
la empresa, se debe extremar las precauciones de seguridad del sistema informatico
y de las comunicaciones.

Pregunta 8. Si tiene conexion sin cables (WIFI), ¢;utiliza las medidas de
seguridad pertinentes para proteger dicha conexion?

Con el 43% que afirma que no hay seguridad se observa el riesgo de tener una red
WIFI sin proteccion ni seguridad es lo mismo que dejar una puerta abierta para que
entre cualquier persona sin autorizacion

Pregunta 9. Lainformacion es almacenada dentro del disco duro de su equipo
de coOmputo?

Al responder esta pregunta los encuestados manifestaron que no se guarda en su
equipo con el 71%, sin embargo de manera verbal manifestaron que hacen guardan
la Informacion en su disco duro guardar informacion, tener datos de la empresa
distribuidos en los equipos es peligroso debido al descontrol que hay sobre dichos
datos, ademas de que no se implementan en ningun tipo de copia de seguridad

Pregunta 10. Se realiza copia de seguridad de los datos de la empresa?

Segun las respuesta obtenidas con esta pregunta se concluyd que cerca del 36%
de los encuestados dice conocer la importancia y la necesidad de de las copias de

78



seguridad, pero de manera preocupante el 43% afirman que no y se se evidencia
una falta de conocimiento del tema

Pregunta 11. Ha detectado programas no licenciados en su equipo de
computo?

Cerca del 21% nos informan que tienen instalados en sus equipos programas no
licenciados, es recomendable que se supervise la instalacion de programas en los
equipos de computo de la empresa, ya sea previamente, o en modo de
mantenimiento y control periédico

Pregunta 12. Algun técnico es el encargado de instalar/desinstalar los
programas y aplicaciones informaticas en su empresa?

A partir de los resultados obtenidos mediante esta pregunta se evidencio que
un gran numero (86%) de los empleados indican que hay personal técnico encargado
de la instalacién de los programas

Pregunta 13. Hace uso de las redes Sociales?

Con los resultados obtenidos se observa que mas del 71% de los empleados
hace uso de las redes sociales, se desea con esta pregunta es interrogar qué
tan vulnerables pueden ser los encuestados al momento de compartir informacion y
cuidar sus datos. Se puede evidenciar que el 29% no hace uso de estos servicios la
mayoria por desconocimiento y el temor de exponer sus datos.

Pregunta 14. Su equipo tiene restriccion para ingreso a sitios web?

Se evidencia que el 71% pueden ingresar a cualquier sitio de internet sin ninguna
restriccion, lo que ratifica la necesidad de crear unas politicas y controles a
riesgos tan inminentes como la perdida de informacion

Pregunta 15. Conoce algun tipo de ataques Informaticos en la Web?

Con las opciones de ataques o vulnerabilidades que se pueden presentar en la
actualidad con respecto a la seguridad de la informacion; se concluyd lo siguiente,
21% solo reconoce a los virus informatico como es el Malware, 14% Spoofingy 7%
Ciberacoso, con un 57% se evidencia que es muy poco el conocimiento que tiene
con respectos a tipos de ataques informaticos que son muy comunes en la
actualidad.
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Anexo D. Salvaguardas

Protecciones Generales.

Se requiere autorizacion previa para acceso a la Informacion y a los Activos. La
razon se escogio esta salvaguarda es porque cualquier persona puede acceder a
los activos incluso los mas importantes y es una amenaza debido a que se exponen
los activos como Datos/ Informacion, Servicios, Aplicaciones (software), Equipos
(hardware), Redes de comunicaciones y Soportes de informacion Protege a las
siguientes dimensiones de seguridad: Integridad, Confidencialidad y Autenticidad
Hacer frente a las siguientes amenazas:

e FErrores de los usuarios

e Errores del administrador del sistemal de la seguridad

e Difusion de software dafiino

e Errores de [re]-encaminamiento

e FErrores de secuencia

e Alteracion de la informacion

e Fugas de informacion

e Vulnerabilidad de los programas (software )

e Errores de mantenimiento /actualizacion de programas (software)
e Suplantaciéon de la identidad del usuario

e Abuso de privilegios de acceso

e Uso no previsto

e [Re-lencaminamiento de mensajes

e Alteracion de secuencia

e Acceso no autorizado

e Modificacion de la informacion

e Revelacion de informacion y Manipulacion de hardware.

Herramienta contra cédigo de dafino.

La empresa posee herramientas contra codigo dafiino pero no siempre esta
actualizado, o se encuentran caducados lo que hace facil la propagacién de virus,
troyanos, etc. Por eso se escogio las siguientes salvaguardas:

e El programa se actualiza regularmente
e | abase de datos de virus se actualiza regularmente
e Se revisan los programas y servicios de arranque del sistema

Aseguramiento de la Disponibilidad.

Dentro de este grupo de salvaguardas tenemos:

e Se han previsto protecciones frente ataques de denegacion de
servicio(DoS)
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e Procedimientos Operativos
e Setoman medidas frente a ataques originados en las propias instalaciones

Proteccionesde las Aplicaciones |nformaticas.

Se selecciond las siguientes salvaguardas ya que la empresa no posee estas
normas de seguridad como son:

e Se dispone de normativa sobre el uso autorizado de las aplicaciones

e Se dispone de normativa relativa al cumplimiento de los derechos

e Se controla la instalacion de software autorizado y productos con licencia
e Se dispone de procedimientos para realizar copias de seguridad

e Se dispone a crear las politicas de Seguridad de la Empresa

Perfiles de seguridad.

Se encuentra a medias porque solo existe cuentas de usuario lo que es suficiente
para acceder a cualquier parte del sistema pero gracias a esta salvaguarda podemos
hacer frente a estas amenazas:

Errores de los usuarios, Difusion de software danino, Vulnerabilidad de los
programas (software), Errores de mantenimiento/actualizacion de programas
(software) y Uso no previsto

Se deberia tratar de cumplir con lo siguiente:

e Seguridad de los ficheros de datos de la aplicacion
e Se protegen los ficheros de configuracion
e Seguridad de los mecanismos de comunicacion entre procesos

Donde se asegura las dimensiones de seguridad como confidencialidad e
integridad

Se debe de llevar un Control de version de toda actualizacion de software,
ayuda a saber que cualquier software que posea la empresa este libre de errores
y hacer frente amenazas como son: Vulnerabilidades de los programas (software) y
Errores de mantenimiento / actualizacion de programas (software).

Proteccion de los Equipos Informaticos (HW)
A continuacion las salvaguardas adecuadas para la proteccion de los equipos.

e Se dispone de normativa sobre el uso correcto de los equipos

e Se dispone de procedimientos de uso de equipamiento

e Se aplican perfiles de seguridad: si se implementa esta salvaguarda en la
empresa minimiza amenazas como son: Errores del administrados del sistema
/ de la seguridad, Uso no previsto y Acceso no autorizado, ademas de
asegurar las dimensiones: integridad y confidencialidad.

Ademas se debe de tener en cuenta con estas salvaguardas al momento de utilizar

los equipos como son:
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e Proteccion fisica de los equipos: son mecanismos que la empresa no ha tomado
en cuenta para proteger la informacion principalmente sobre un activo que es el
Servidor de Datos

e Para evitar accesos innecesarios

e Para evitar acceso no autorizados

e Seguridad del equipamiento de oficina

e Después de evaluar las salvaguardas antes mencionadas se debe implantar las
siguientes salvaguardas:

e Se evalua el impacto en la confidencialidad de los datos

e Se evalua el impacto en la integridad de los datos

e Ninguna de estas salvaguardas posee la empresa como son:

e Se priorizan las actuaciones encaminadas corregir riesgos elevados

e Se mantiene en todo momento la regla de “seguridad por defecto”

e Se debe de controlar: Reproduccién de documentos

Proteccion de las comunicaciones.

Se han escogido las siguientes salvaguardas para minimizar riesgos:

Se deben de aplicar perfiles de seguridad : para garantizar la comunicacion
en la empresa y para hacer frente amenazas como: Errores de [re] —
encaminamiento, Errores de secuencia, Alteracion de la informacion, Uso no
previsto, [Re-lencaminamiento de mensajes, Alteracion de secuencia y Acceso no
autorizado, ademas proteger las dimensiones de seguridad : integridad ,
confidencialidad y autenticidad.

e | aempresa no posee dispone de normativa de uso de los servicios de red.
e Asi mismo no dispone de un Control de filtrado

e Nisiquiera de mecanismos como son :

e Comprobacion de origen y destino

e Mecanismos de control

e No tiene ninguna: Seguridad de los servicios de red

Para garantizar las comunicaciones cuando estan utilizando el internet es necesario
emplear siguiente salvaguardas:

e Herramienta de control de contenidos con filtros actualizados
e Se controla la configuracion de los navegadores

e Se registra la descarga

e Se han instalado herramientas anti spyware

e Se deshabilitan las “cookies” en los navegadores
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e Se registra la navegacion web

e Se dispone de normativa sobre el uso de los servicios Internet

e Herramienta de monitorizacion del trafico

e Se toman medidas frente a la inyeccion de informacion espuria

e Saplica la regla de “seguridad por defecto”

e Se requiere autorizacion para que medios y dispositivos que tengan
e acceso a redes y servicios

Proteccion de los Soportes de Informacion.

Para proteger el unico activo se han escogido las salvaguardas mas apropiadas:

e Proteger en uso de contenedores cerrados

e Se dispone de normativa de relativa a la proteccion criptografica de los
contenidos

Elementos Auxiliares.

Se asegura la disponibilidad como:

e Siguiendo las recomendaciones del fabricante o proveedor

e Continuidad de operaciones: para asegurar las disponibilidad de los equipos
auxiliares ademas para contrarrestar la amenaza de contaminacion
medioambiental

e Climatizacion: La adecuada climatizacion de cada equipo ayuda a enfrentar la
amenaza que tiene la mayoria de estos componentes que es: Condiciones
inadecuadas de temperatura o humedad.

Proteccion de las Instalaciones.

e Se dispone de normativa de seguridad para la seguridad de las
instalaciones.

e Se dispone de areas especificas para equipos informaticos
protegerlos de la manos criminales

e Ademas de la Proteccion del perimetro y reforzar la Vigilancia en las
instalaciones de la empresa.

e Proteccion frente a explosivos

., para

Gestion del Personal.

Se deben de crear las siguientes normas de seguridad

e Se dispone de normativa relativa a la gestion de personal (materia de
seguridad)

e Se dispone de procedimientos para la gestion de personal (materia de
seguridad)
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e Creacion de normas del personal: Propio y Subcontratado

e Sedispone de normativa de obligado cumplimiento en el desempefo del puesto
de trabajo

e Se establecen normas para la contratacion de personal, para garantizar la
confidencialidad de los datos , frente ataques de codmo Extorsion y Ataque
desde el interior

e Procedimientos relevantes de seguridad: Emergencias, incidencias.

Después de haber realizado esta tarea tendremos la Declaratoria de Aplicabilidad
gue es documento formal donde constan las salvaguardas necesarias para proteger
al sistema.
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Anexo E. Politicas de Seguridad de la Informacion

En atencion a la privacidad y complejidad de la informacion que se administra en
Cias & Profesionales SAS, se hace necesario implementar politicas y practicas de
seguridad para optimizar el uso de los recursos tecnoldgicos que soportan la gestion
de la empresa, orientados a optimizar el uso de estos recursos por parte de los
usuarios y responsables de los mismos.

Las buenas practicas de seguridad tienen como propdsito orientar a los usuarios
frente a las responsabilidades que deben asumir en la seguridad, confidencialidad y
salvaguarda de la informacion y recursos tecnologicos que se encuentren a su cargo.

La politica y practicas de seguridad de la informacion establecidas, son de obligatorio
cumplimiento para los empleados y contratistas de Cias & Profesionales SAS, ante
su infraccion, se aplicaran los procedimientos sancionatorios administrativos,
disciplinarios y penales que correspondan.

1. NORMATIVIDAD Y DOCUMENTOS DE REFERENCIA

e |SO 27000, Estandarizacion de vocabulario, terminologia y definiciones del
sistema de seguridad de la informacion.

e 180 27002, Actualmente la ISO 17799, establece directrices y principios
generales para mejorar la gestion de la seguridad de la informacion.

e Ley 527 de 1999, "Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones".

e Ley 1273 de 2009, "Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la informacion
y de los datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones".

2. OBJETIVOS

e Consolidar la cultura de seguridad de la informacién, desarrollada para Cias
& Profesionales S.A.S.

e |mplementar buenas practicas para la proteccion de la informacion en la red
de datos (LAN) de la Empresa.

e Crear la cultura de la seguridad de la informacion y concientizar sobre los
riesgos del hurto o difusidén no autorizada de informacion, vulneracién o
sabotaje a las redes.

e Definir estandares de seguridad, frente a la administracion y uso de la
informacion y los recursos tecnolégicos.

3. NORMAS DE SEGURIDAD DE PROTECCION DE LA INFORMACION A NIVEL

INFORMATICO
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Los empleados de Cias & Profesionales SAS, deben conocer la importancia del
correcto uso de las herramientas tecnoldgicas y sus activos, como bases de datos,
equipos de computo, comunicaciones, software, documentos reservados vy
clasificados, entre otros.

Ante los avances tecnologicos, se facilita el hurto de datos protegidos, en dispositivos
moviles, faciles de transportar u ocultar, lo que incrementa el riesgo y vulnerabilidad
de la informacién, en consecuencia, la politica de seguridad de la informacion
establece una serie de medidas y buenas practicas para el control al acceso a la
informacion, la administracion y control de usuarios, supervision al uso y trasmision
de la informacion.

Administracion de usuarios: Define los parametros para la asignacion y uso claves
de ingreso a los recursos informaticos, parametros sobre la longitud, frecuencia de
cambio y vigencia de las contrasenas.

Perfil de Usuario: Los sistemas operacionales, bases de datos y aplicativos deberan
contar con un modulo que permita definir y asignar roles y/o perfiles, definiendo las
acciones permitidas por cada uno de éstos. Deberan permitir la asignacion a cada
usuario de posibles y diferentes roles. También deben permitir que un rol de usuario
gestione la administracion de usuarios.

Las palabras claves o contrasefias de acceso a los recursos informaticos, que
designen los empleados y contratistas, son de uso personal e intransferible y estan
bajo la responsabilidad exclusiva de cada empleado.

Los usuarios son responsables de todas las actividades llevadas a cabo con su
codigo de identificacion de usuario y sus claves personales.

3.1. Las siguientes son las normas de seguridad de la informacion a nivel
informatico:

e |os servidores y contratistas son responsables de la informacion entregada para
el ejercicio de su funcion y deberan cumplir los lineamientos dados por la
Empresa, con el propdsito de proteger y evitar pérdidas, accesos no autorizados,
exposicion y utilizacion indebida de la misma.

e |os empleados y contratistas no deben suministrar informacion de la entidad a
entes externos sin autorizacion.

e |os integrantes de la entidad que utilicen recursos Informaticos, tiene la
responsabilidad de asegurar la integridad, confidencialidad, disponibilidad y
confiabilidad de la informacion que administra, en especial si esta protegida por
reserva legal o ha sido clasificada como confidencial y/o critica.

e Abstenerse de hacer uso de dispositivos de almacenamiento con puertos USB,
tarjetas de memoria (SO, MMC, Micro SO, Mini SD, Memory Stick, Micro drive,
entre otros) que se encuentran ubicados en los computadores o que puedan ser
adaptados a los mismos, sin la autorizacién del Area de Sistemas de Informacion.
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Con el propésito de evitar dafio en los equipos, estos deben estar conectado a
una fuente de energia regulada y con proteccion de UPS.
Los puertos USB, seran de uso restringido en los equipos de computo, su
habilitacion debe solicitarla el Responsable de Area de Sistemas de Informacion
Evitar el envio y transporte de informacién de la Empresa mediante equipos
electronicos y tecnoldgicos que a través de sistemas de interconexion
inalambrica permitan la transmision y almacenamiento de datos, tales como:
agendas digitales, iPod, iPad, BlackBerry, PDA's, PALMS, equipos electronicos
gue contengan sistemas infrarrojos, wireless o bluetooth y celulares inteligentes,
entre otros.
Abstenerse de realizar actividades que puedan alterar el desempefo de los
sistemas de informacidon y por ende generar posibles pérdidas o dafos en la
misma, como la instalacion de software no licenciado, esta conducta igualmente
genera riesgos, como el ingreso de virus, instalacién de software espias, hurto o
divulgacion no autorizada de informacion.
La administracién de cambios (creacion y modificacion de programas, pantallas
y reportes) que afecte los recursos informaticos, debera ser solicitada mediante
comunicacion escrita o correo electronico al Area de Sistemas de Informacién,
por el usuario de la informacion.
El uso de la identidad informatica de cada empleado (claves, usuarios,
contrasefnas) es personal e intransferible.
Abstenerse de hacer uso inadecuado de la red de datos (WANG y LAN) de Cias
& Profesionales SAS, para obtener, almacenar y difundir en los equipos de
computo, material pornografico, mp3, videos y peliculas comerciales, cadenas
de correos no autorizados.
En sitios definidos como criticos por la informacion que se administra, restringir
el ingreso de equipos de telefonia celular que cuenten con sistemas de grabacion
y almacenamiento de datos o imagenes.
Abstenerse de efectuar la conexion de equipos de computo personales, a la red
de datos de Cias & Profesionales SAS.
En las oficinas donde se encuentren dispositivos de red como switch, tomas
reguladas, canaletas, punto de red y otros, los empleados deben tener el cuidado
de no desconectarlos; apagados; ni colocar objetos pesados sobre las canaletas;
se deben proteger de caida de liquidos, evitar conectar equipos como
grabadoras, cargadores y otros.
Abstenerse de retirar equipos de computo que pertenecen a Cias &
Profesionales SAS y que contienen informacidon del mismo, sin autorizacion y
conocimiento del Area de Sistemas de Informacion, a fin de verificar la actividad
que se realizara y el tipo de informacion que contiene.
Abstenerse de dejar portatiles, computadores de escritorio encendidos en horas
no laborables, elevando con esto los niveles de riesgo frente a una posible
perdida o difusion no autorizada de informacion.
Esta totalmente prohibido el uso de dispositivos personales para acceso a
Internet en la Oficina, por el grado de inseguridad y vulnerabilidad que representa
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para Cias & Profesionales SAS. Solo esta autorizado el uso de banda ancha
contratada por la Empresa.

Las impresoras adquiridas en Cias & Profesionales SAS deben ser aptas para
trabajar en red (conectadas a un punto de red y no a un computador), si esta
conectada a un computador debe ser compartida a otros equipos.

No ejecutar acciones tendientes a eludir o violar el Protocolo de Seguridad de la
informacion.

Cuentas y contrasenas

A los empleados y contratistas que laboren en Cias & Profesionales SAS y que
se les asighe un equipo de computo, se creara una cuenta con clave de acceso,
la cual tiene definido el perfil del usuario para adicionar, modificar, borrar y
consultar informacion.

La contrasefa es personal, por lo tanto no debe ser compartida ni revelada y
debe ser cambiada periddicamente.

La contrasefa debe tener minimo ocho caracteres, preferiblemente compuesta
de letras, numeros y simbolos.

La contrasefa no debe ser la misma para todos los servicios utilizados (Ciasoft,
Word Office, correo, inicio de sesién, entre otros.)

No se recomienda usar como contrasefa el nombre, apellido, numero de
documento, fechas que se relacionen con el usuario, ni ninguna palabra que
aparezca en un diccionario de cualquier idioma.

Cuando el empleado deja el sitio de trabajo, debe cerrar las aplicaciones que se
estén ejecutando.

Cuando el empleado se retire de Cias & Profesionales SAS, el Responsable de
la dependencia debera informar al Area de Sistemas de Informacién, para
realizar las correspondientes copias de seguridad y cambios de usuarios.

Correo electroénico

Mantener la lista de correos electréonicos actualizada y depurada, eliminando las
cuentas inactivas.

El responsable de dependencia informara al Area de Sistemas de Informacion
las novedades del personal de su area para realizar los procedimientos
correspondientes. (De eliminacion, creacion o modificacion de la cuenta de
correo)

Abstenerse del envio y recepcion de datos e informacion de Cias &
Profesionales SAS a través de correos electronicos personales, los cuales no
poseen las caracteristicas de seguridad requeridas.

Uso adecuado del correo, descargar los correos continuamente, archivar o
eliminar los correos de las carpetas de correos ya leidos y enviados, descargar
la carpeta de mensajes eliminados peridodicamente.

La cuenta de correo no debe ser utilizada para enviar y reenviar correos como
presentaciones, bromas, video clips, cadenas, pornografia entre otros. Cuando
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sean recibidos este tipo de mensajes deben eliminarse inmediatamente, para
evitar la contaminacion con posibles virus.

e No abrir archivos o ejecutar programas adjuntos a los correos si ho se conoce el
remitente o el asunto.

e Larecepcion de archivos de audio y video, se encuentra bloqueada, para evitar
congestionar el servidor de correo, o el canal dedicado.

Copias de seguridad

e Esresponsabilidad del usuario realizar las copias de seguridad de la informacion
que administra.

e Para la realizacion de copias de seguridad debera solicitar soporte técnico al
Area de Sistemas de Informacion, para realizar el correspondiente
procedimiento.

e Se deben realizar copia de seguridad de los datos del computador asighado, en
forma mensual o en intervalos de tiempo acordes con la necesidad del usuario y
de la criticidad de la informacion.

3.2. Las siguientes son las normas de seguridad de la Informacion a nivel fisico:

e La informacion que esta consighada en documentos fisicos debe ser protegida
en lugares que dificulten el acceso a personal no autorizado.

e Ningun empleado podra destapar equipos o impresoras para realizar cualquier
clase de mantenimiento o instalacion de hardware o software.

e No descuidar documentos que contengan informacion, ya que esto ocasionaria
la consulta, copia o pérdida de la informaciéon por parte de personas no
autorizadas.

e Es obligacion de cada uno de los empleados destruir o desechar correctamente
la documentacién, evitando la posible reconstruccion de la misma.

e |os empleados deben tener especial cuidado en la seguridad de las gavetas en
cada uno de los puestos de trabajo, dejandolos bajo llave cuando se ausente de
su puesto de trabajo.

e | os documentos impresos que contengan informacion, deben ser guardados de
forma segura, no deben ser abandonados en lugares publicos o de facil acceso
a personas ajenas a dicha informacion.

4. VIOLACIONES A LA POLITICA DE SEGURIDAD INFORMATICA

Son consideradas violaciones a la Politica de Seguridad de la Informacion, aquellas
acciones desarrolladas por los empleados de Cias & Profesionales SAS que van en
contravia de las normas de seguridad establecidas. En este sentido se consideran
las siguientes violaciones:

4.1. Nivel Informatico
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Usar dispositivos de almacenamiento en los computadores, cuya autorizacion no
haya sido otorgada por al Area de Sistemas de Informacion.

Utilizar equipos electronicos o tecnoldgicos que a través de sistemas de
interconexion inalambrica, sirvan para transmitir y almacenar datos.

Almacenar o enviar informacion a través de correos electrénicos personales.
Difundir informacion a través de correos de Cias & Profesionales SAS, sin las
medidas de seguridad, cifrado de datos y sin cumplir los protocolos establecidos
para dicho fin.

Instalar programas o software en los computadores, cuya aplicacion no esté
autorizada por el Area de Sistemas de Informacion.

Ingresar celulares con sistemas de grabacion y almacenamiento de datos o
imagenes, a las Areas con restricciones de acceso especiales.

Almacenar, transportar y portar informacion de Cias & Profesionales SAS en
medios de almacenamiento extraibles y computadores personales, sin las
medidas de seguridad informatica.

Conectar computadores portatiles u otros sistemas electronicos personales a la
red de datos.

Extraer de las instalaciones computadores portaties o de escritorio, que
contengan informacion de Cias & Profesionales SAS.

Permitir el acceso a la red de datos a empleados no autorizados o particulares.
Dejar los computadores encendidos en horas no laborables.

Activar puertos USB de acceso, en los computadores sin la autorizacion del Area
de Sistemas de Informacion.

Almacenar informacion de Cias & Profesionales SAS en lugares distintos a la red
de datos de la Empresa

Ingresar a carpetas de informacion de otros procesos, usuarios, grupos o areas,
sin la debida autorizacion.

Archivar informacion, sin la utilizacion de claves de seguridad o cifrado de datos.
No mantener la confidencialidad de las contrasefias de acceso a la red de datos.
Enviar informacion por correo, copia impresa o electronica de archivo y
documentos sin la debida autorizacion y sin la utilizacién de los protocolos
establecidos para su difusion.

Realizar actividades no autorizadas que puedan degradar el desempefio de los
sistemas y por ende generar posibles pérdidas o dafios de la informacion
almacenada.

Los equipos seran configurados por el al Area de Sistemas de Informacion, en el
escritorio es obligatorio el uso del fondo de la Empresa, de acuerdo a lo dispuesto
por la Gerencia de Cias & Profesionales SAS.

El Areade Sistemas de Informacion a través del Grupo de Desarrollo de software
son los responsables de desarrollar e implementar los aplicativos requeridos
para la gestion de la Empresa.

Mantener en los equipos musica, videos, imagenes, juegos, reproductores de
musica, MP3, MP4, emuladores de Windows, software de médems inalambricos,
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4.2.

5.
La

programas compatibles con teléfonos moviles y todos los demas que no estén
autorizados por el Area de Sistemas de Informacion.

Hacer uso de la red de datos, para obtener, mantener o difundir en los equipos
de sistemas, material pornografico y ofensivo, cadenas de correos, correos
masivos no autorizados, software o codigos maliciosos o cualquier tipo de
informacion que no esté acorde con las buenas costumbres y la ética.
Manipulacion y apertura de los equipos de computo e impresoras, lo cual es de
facultad exclusiva del Area de Sistemas de Informacién.

Nivel Fisico

Descuidar documentacion en lugares de facil acceso, sin las medidas apropiadas
de seguridad, que garanticen su proteccion.

Dejar rastros de informacion consighadas en apuntes, agendas, libretas, entre
otros.

Destruir o desechar de forma incorrecta la documentacién que contenga
informacion.

Ignorar la seguridad de las gavetas en los puestos de trabajo, asighados para el
desarrollo de su actividad laboral.

Entregar, enseriar o divulgar informacién a personas o entidades-no autorizadas.

APLICACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

politica de seguridad es de cumplimiento de los empleados de Cias &

Profesionales SAS en la totalidad de dependencias, por lo cual se deben tener en
cuenta las siguientes instrucciones de cumplimiento y despliegue:

El contenido del presente protocolo es de obligatorio cumplimiento por parte de
los empleados.

Es compromiso de los Responsables de las diferentes Areas, verificar que el
personal bajo su liderazgo cumplan con la Politica de Seguridad de la
Informacion al interior de las diferentes dependencias asi:

Los Responsables de Area deberan nombrar una persona que realice las
funciones de control y supervision del cumplimiento de las Politicas de Seguridad
de la informacion.

Generar espacios para la socializacion de las Politicas de Seguridad de la
informacion.

Supervisar personalmente las acciones que permitan la aplicacion del protocolo
de seguridad de la informacion

Realizar labores de prevencion, deteccion y neutralizacion de posibles actos de
violacion a la politica y por ende la pérdida alteracién o divulgacion no autorizada
de informacion.
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Dra. LILIANA ALEXANDRA VILLACORTE LOPEZ
Gerente Cias & Profesionales SAS

V.Bo. Ing. JORGE MUNOZ
Area de Sistema de Informacién

Elaborado por: Ing. JORGE MUNOZ

Revisado por: Dra. LILIANA ALEZXANDRA VILLACORTE LOPEZ
Fecha de daboracion: 01/06/2017

Archivo: D: /DRIVEICIASISGSI

AVISO LEGAL: Este documento y/o sus anexos son para uso exclusivo de Cias & Profesionales S.A.S y puede
contener informacién confidencial o protegida por la Ley, por lo que el uso, difusion, retencién o copia por
personas distintas de la empresa esta prohibido. Si obtiene éste documento por error, por favor avise Cias &
Profesionales.

Por cada tonelada de papel son 17 arboles que desaparecen.

é Antes de imprimir este documento piense bien si es necesario hacerlo. La proteccién del medio ambiente es un

compromiso de todos.
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