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Préactica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecarga y PAT

IdT y DHCP

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a mediana
empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que admitan
conectividad por cable o inaldmbrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:
e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP) para las
direcciones IPv4 o IPv6 de DHCP.
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Bouter (config) #int gl/1
Bouter (config-if) #ip address 15%2_1€8.0.1 255 _255_255.0
Bouter (config-if) #no shut

Bouter (config-if) #
(LINE-5—-CHARNGED: Interface GigabitEthernetil/l, changed state to up

Bouter (config-if) #exit

RBouter (config) #ip dhcep excluded-address 15%2.1€8_.0.1 1%Z2_1&68_.1.10
Bouter (config) #ip dhcp pool LAN

Bouter (dhep-config) fnetwork 152

% Invalid input detected at """ marker.

Bouter (dhep—config) gnetwork 1%2_168_.0.0 2Z55_.255_255.0
RBouter (dhep-config) §default-router 15%2_168_.0.1
RBouter (dhep-config) gexit

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el servicio DHCP
del router. Configure las terminales para solicitar direcciones DHCP del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccién IP del servidor. Utilice un

programa de captura de pantalla para guardar la informacién del resultado o emplee el comando de la
tecla ImprPant.

IP Configuration X
IF Configuration

i@ DHCP () Static DHCP failed. APIPA is being used.

IP Address 169.254.214,224

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DNS Server
[ )
IP Configuration X
IP Configuration
® DHCP () Static DHCP failed. APIPA is being used.
IP Address 169.254.32.119
Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DMNS Server
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

IP Configuration X
IP Configuration

i® DHCP () Static DHCP failed. APIPA is being used.

IP Address 169.254.3.146

Subnet Mask

a22.2a33.U0.U

s

Default Gateway 0.0.0.0

DMNS Server
. _
IP Configuration X
IP Configuration
® DHCP () Static DHCP failed. APIPA is being used.
IP Address 169.254.14.144
Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DMS Server '
[ ]
IP Configuration X
IP Configuration
(® DHCP () Static DHCP failed. APIPA is being used.
IP Address 169.254.1.150
Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DMNS Server

e Presente sus conclusiones a un compafiero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer

Reflexion

1. ¢Por qué un usuario desearia usar un Router Cisco 1941 para configurar DHCP en su red doméstica? ¢No
seria suficiente usar un ISR mas pequefio como servidor de DHCP?

e Ladiferencia entre entre usar un ISR pequefio o un Router cisco 1941, radica mas en la
vulnerabilidad que en el rendimiento, ambos poseen un buen rendimiento, obviamente el rendimiento
de un ISR pequefio va a ser mas limitado pero de igual manera funcionaria bien, solo que la gran

diferencia la marca la seguridad, ya que la seguridad de un 1941 es mas robusta, confiable y
eficiente comparada con la de un ISR pequefio.
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

2. ¢Cémo cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones IP de DHCP
en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y registre cinco
respuestas posibles.

e Facilitar la vida de personas comunes, que pueden acceder constantemente desde sus dispositivos
en cualquier momento, y poder asi mediante el empleo de cadmaras y alarmas, vigilar, cuidar y
resguardar la seguridad de su hogar y familiares, asi como también la posibilidad de controlar sus
ambientes, temperaturas, luces, electrodomésticos y porque no, hasta ir preparando sus alimentos
antes de llegar a sus hogares y encontrar sus alimentos calientes y/o recién preparados.

e Permitirian el uso y control de dispositivos a larga distancia, que facilitarian las labores domésticas,
empresariales, gubernamentales y estudiantiles de todas las personas; un ejemplo de ello, el control
de la calefaccién, aires acondicionados, impresoras, puertas, neveras, lavadoras, luces etc. todo
mediante la implementacién y uso de direccionamiento IP y DHCP en cada uno de estos
dispositivos, que permitan ser controlados desde otro, sin importar la distancia, solo la conectividad.

e Monitorear el funcionamiento y rendimiento de la maquinaria y/o personal de una fabrica industrial de
alimentos, bebidas, produccién Agricola etc.

¢ Identificar y Controlar las posibles fallas que afecten el correcto desarrollo de una actividad, mediante el
diagnostico de fallas y averias que puedan presentarse, permitiendo mediante este direccionamiento IP y
DHCP madificar las configuraciones y asi alterar el mantenimiento y funcionamiento de las herramientas
automatizadas.

e Uso controlado y mejor monitoreo de cdmaras de vigilancia, alarmas y acciones de seguridad de
cualquier lugar.
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Practica de laboratorio: configuracion de un conjunto de

NAT con sobrecargay PAT

Topologia

Tabla de direccionamiento

Servicios de
Internet simulados

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones IP
publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un conjunto de
NAT dinamica con sobrecarga consta de un conjunto de direcciones IP en una relacion de varias direcciones
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

a varias direcciones. El router usa la primera direccion IP del conjunto y asigna las conexiones mediante el
uso de la direcciéon IP mas un nimero de puerto Unico. Una vez que se alcanzé la cantidad maxima de
traducciones para una unica direccién IP en el router (especifico de la plataforma y el hardware), utiliza la
siguiente direccién IP del conjunto.

En la parte 2, el ISP asigné una Unica direccién IP, 209.165.201.18, a su empresa para usarla en la conexién
a Internet del router Gateway de la empresa al ISP. Usara la traduccion de la direccién del puerto (PAT) para
convertir varias direcciones internas en la Unica direccién publica utilizable. Se probard, se vera y se
verificara que se produzcan las traducciones y se interpretaran las estadisticas de NAT/PAT para controlar el
proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con |OS de Cisco versién 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.
Recursos necesarios
e 2 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)
e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 1: armar laredy verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.
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Préactica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecarga y PAT

Step 1. realizar el cableado de red tal como se muestra en la topologia.
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Step 2: configurar los equipos host.

& pC-a

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

() DHCP (® Static

IP Address 192.168.1.20
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMS Server
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

& pCp

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

() DHCP (® Static

IP Address 192.168.1.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMNS Server

IPva Configuration

& pc-C
Physical Config Desktop  Custom Interface
IP Configuration
IF Configuration
() DHCP (® Static
IP Address 192.168.1.22
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMNS Server
Step 3: inicializar y volver a cargar los routers y los switches.
Step 4. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Continue with configuration dialog? [yes/nol: n

Press BETURN to get started!

Routerrenable

RBouterfconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) thostname Gateway

Fateway (config)f#int gi/sf1

Fatewayl(config-if)gip add 132 .1€53.1.1 255.255.255.0

Fateway (config-if) #no shut

c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

Routerrena

Routerfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #hostname ISP

ISP (config)f#int Lod

ISP {config-if) ¢
(LINE-5-CHANGED: Interface Loopbackld, changed state to up

S LINEFROTO-5-UFDOWN: Line protocol on Interface Loopbackd, changed state to up
ISPi{config-if)#ip add 15%Z_.31.7.1 Z55.255.255..255

% Inwvalid input detected at "' marker.

ISP(config-if)gip add 159Z2.31.7.1 Z55.255_.255.255

ISP {config-if) #int s0/0/0

ISP({config-if)#ip add 20%.1€5.201.17 Z255_255_Z255_Z252

ISP (config-if) #clock rate 128000

ISP (config-if) #no shut

(LINE-5-CHRNEED: Interface Seriald/s0/0, changed state to down
ISP (config-if) g

d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Fateway (config) genabkle secret class
Cateway (config) f#line consocle O
Fateway (config-line) fpassword cisco
Fateway (config-line) f#login

Fateway (config-line) f#line vty O 4
Gateway (config-line) fpassword cisco
Fateway (config-line) #login
Gateway{ccnfig—linejﬂ

f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

ISP=ena

ISP#config t

Enter configuration commands, one per line. End with CHTIL/Z.
ISP (config) #enable secret class
ISP (config)#line consocle 0

I5P (config-line) gpassword cisco
I5P (config-line) #login

ISP (config-line) #line vty O 4
ISP (config-line) gpassword cisco
I5P (config-line) #login

ISP (config-line) fexit

ISP (config) g

Fateway (config-if) fexit
Fateway(config) #enabkle secret class
Fateway({config) #line consocle 0
Fateway (config-line) #password cisco
Fateway (config-line) #login

Fateway (config-line) #line wty O 4
Fateway(config-line) #password cisco
Fateway (config-line) #login

Fateway (config-line) fexit
Gatewayiccnfigbﬂ

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.

Step 5: configurar el routing estatico.

a. Cree una ruta estatica desde el router ISP hasta el router Gateway.

ISP (config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
lspicontigl g

ISP {config)#ip route 205 _1&5.2Z00.22Z4 Z55.255.Z55.248 205 _1e5.201.18
ISP(config) g

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Fateway (config)#ip route 0.0.0.0 0.0_.0.0 20%_1€5.201.17
Gatewayiccnfig)ﬂ

Step 6: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los
pings fallan.
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

PC:ping 192.1€5.1.1

r

BC>ping

Pinging

gues
gues

Beguest
gues
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(23

[+
m
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1]
[+
m
t

5]
IIl
[

[+
m

Ping statistic:

Packets: : - E { a0 4 (100% loss),

b. Verifigue que las rutas estaticas estén bien configuradas en ambos routers.

Part 2. configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red 192.168.1.0/24
a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Step 1: definir unalista de control de acceso que coincida con las direcciones IP privadas de
LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 2: definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Step 3: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public_access overload

Step 4: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1

(
Gateway (config-if)# ip nat inside
Gateway (config-if)# interface s0/0/1
(

Gateway (config-if) # ip nat outside
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Fateway (config) faccess—1list 1 permit 15%2.1€8.1.0 0.0.0.25%
Fatewaylconfig)#ip nat pool public access Z05.165.100.225 Z05.165.200.230 netmask
255_255.255.248

$5Pool public_access mask 255.2Z55.255.2Z48 too small; should be at least
Z55.255.1z28.0

%5tart and end addresses on different subnets

GCateway(config) #ip nat inside source list 1 pool public access owverload
Fateway (config) #interface gl/f1l

Fateway (config-if)#ip nat inside

Fateway (config-if) #interface s0/0/1

Fateway (config-if) #ip nat outside

Fateway (config-if)#

Step 5: verificar la configuracion del conjunto de NAT con sobrecarga.
a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router ISP.
PCrping 1%2_.31.7.1

Pinging 2.31.7.1 with

1y 92.31.7.1: byt
eply -7.1: byte time=1lms

1y ¥ -7.1: byt time=1lms
: bytes time=1lms

o
' r

round trip times in
= lms, Maximam =

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 3
pool public access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Appl doors: O
Normal doors: 0
Queued Packets: 0

Fateway#show ip nat statistics
Total translatioms: O (0 static,
futside Interfaces: Seriald/0/1
Inside Interfaces: GigabitEthernetl/1
Hits: l& Misses: 1€

Expired translations: l&

Dynamic mappings:

-—= Inside Source

Fatewayd

0 dynamic, 0 extended)

access—list 1 pool public access reflount 0
pool public access: netmask Z55.255_.255.
start Z0%.1€5.200.225 end Z05_1&5.
type generic, total addresses &€

248
200.230
allocated O (0%),

misses 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations
Pro Inside global Inside local

icmp 209.165.200.225:0 192.168.1.20:1
icmp 209.165.200.225:1 192.168.1.21:1

icmp 209.165.200.225:2 192.168.1.22:1

Outside local
192.31.7.1:1
192.31.7.1:1
192.31.7.1:1

Copy

Outside global
192.31.7.1:0
192.31.7.1:1
192.31.7.1:2

Fatewavg
Fatewayishow ip nat translations
Fatewayishow ip nat translations
Fro Inside global Inside local Cutside local Cutside global
icmp Z0%.1€5.200. 1024152 _1¢8. 1%2.31.7.1:% 192.31.7.1:1024
icmp Z0%.1€5.200. -1025152 _1€8. 1%2.31.7.1:10 152 .31.7.1:1025
icmp Z0%.1€5.200. 1026152 . 1€8. 1%2.31.7.1:11 152.31.7.1:10Z2¢
icmp 205.1€5.200.225:1027152_1€8. 1%2.31.7.1:1=2 1%2.31.7.1:1027
iemp Z05.1€5.200.225:101%2_1€8.1.21:10 192.31.7.1:10 1%2.31.7.1:10
icmp Z09.1€5.200.225:111%5%2_ 1€8.1.21:11 192.31.7.1:11 1%2.31.7.1:11
icmp Z0%.1€5.200. 12152 . 1e8.1.21:12 132.31.7.1:1:2 1%2.31.7.1:12
icmp 205%.1€5.200. 5 152.1€8.1.22:5 152.37.1.1:5 152.37.1.1:5
icmp Z0%.1€5.200. g 192 _.168.1.22:¢ 192.37.1.1:¢ 192.37.1.1:%
icmp Z0%.1€5.200. -7 1%2.1€8.1.22:7 192.37.1.1:7 1%2.37.1.1:7
icmp Z0%.1€5.200. 8 152.1e8.1.22: 192.37.1.1:%8 1%2.37.1.1:8
icmp 205%.1€5.200. t5515%2_1€58.1.20:595 1532.31.7.1:55 1%2.31.7.1:55
icmp Z0%.1€5.200. t9€l192_168.1_20:9& 192 .31.7.1:5%¢ 192.31.7.1:%5&
icmp Z09.1€5.200.225:9715%2_1€8.1.20:97 192 .31.7.1:57 1%2.31.7.1:57
icmp Z0%.1€5.200.225:98152_1€8.1.20:98 192.31.7.1:58 1%2.31.7.1:%58
icmp 205.1€5.200.225:5% 15%2_1€8.1.21:%5 152.31.7.1:% 1%2.31.7.1:%
Fatewavi

Copy P

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde que hizo
los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior? _3
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Catewavyg
Fatewayfshow ip nat translations
Fatewayishow ip nat translations
Pro Inside globkal Inside local Cutside local futside globkal
icmp Z0%.1€5.200.225:1024152.168.1_.2Z2:5 152.31.7.1:%9 152.31.7.1:10z24
icmp Z0%.1€5.200.225:102515%2.168.1_.2Z2:10 15%2.31.7.1:10 152.31.7.1:1025
icmp Z0%.1€5.Z200.225:10Z2€1%2.1€8.1.22:11 152.31.7.1:11 182 .31.7.1:10Z2¢
icmp Z0%.165.200.225:1027182.168.1.22:1Z2 1892.31.7.1:1z2 1%2.31.7.1:1027
icmp Z0%.1€5.200.225:1018Z2_.168.1.21:10 152.31.7.1:10 1%2.31.7.1:10
icmp Z0%.1€5.200.225:1115%2.168.1.21:11 152.31.7.1:11 152.31.7.1:11
icmp Z0%.1€5.Z200.225:1219Z2.168.1.21:1Z2 15z2.31.7.1:1=2 182 .31.7.1:1=2
icmp Z0%.1€5.200.225:5 192_.168.1.22:5 152.37.1.1:5 1892 .37.1.1:5
icmp Z0%.1€5.200. € 192 _.168.1.22:€ 182.37.1.1:¢ 152.37.1.1:%€
icmp Z0%.1€5.200. 7 182.168.1.22:7 152.37.1.1:7 15z2.37.1.1:7
icmp Z0%.1e5.Z200. 8 18Z_168.1_.ZZ:8 15z2.37.1.1:%8 18z .37.1.1:%8
icmp Z05%.1€5.200. 95182 _168_1_20:-55 152.31.7.1:85 152.31.7.1:85
icmp Z0%.1€5.200. 9E1l9Z.168.1.20:-596 152.31.7.1:5¢ 152.31.7.1:%5¢€
icmp Z0%.1€5.200. 871892 . 168.1.20:-587 152 .31.7.1:57 15%2.31.7.1:587
icmp Z0%.1€5.Z00.225:8819Z2_168.1.20:598 15z .31.7.1:%8%8 152 .31.7.1:%88
icmp Z0%.1€5.200.225:9% 132.168.1.21:5 15z2.31.7.1:% 152.31.7.1:%5
Fatewavs

Copy P

¢ Cuantas direcciones IP globales internas se indican?_1_

Dynamic mappings:
—— Inside Source
access—list 1 pool public access reflount 0O
pool public access: netmask Z55.255.255.248

start Z09.1€5.200.225 end Z05_1€5_.200.230

type generic, total addresses © , allocated 0 (0%), misses O
Fatewayd
Fatewavg
Fatewayishow ip nat translations
Fatewayishow ip nat translations
Fro Inside global Inside local Cutside local Cutside global
jeomp Z09.1€5.200.225:102415%2 _1€8.1.22:9 1%2.31.7.1:% 1592 .31.7.1:1024
icmp Z09.1€5.200.225:1025152_ 1€8.1.22:10 1%2.31.7.1:10 192 _.31.7.1:1025
icmp Z09.1€5.200. 1026152 .168.1.22:11 1%2.31.7.1:11 192 .231.7.1:10Z2¢
icmp 20%.1€5.200. 1027152 1€58.1.22:12 1%2.31.7.1:1=2 152 _.31.7.1:1027
icmp Z09.165.200. -101%2 . 1€8.1.21:10 192 .31.7.1:10 1%2.31.7.1:10
icmp Z09.1€5.200. 11152 1€8.1.21:11 132.31.7.1:11 1%2.31.7.1:11
icmp Z09.1€5.200. :12152.1e8.1.21:12 132.31.7.1:1:2 1%2.31.7.1:1Z2
icmp 20%.1€5.200. -5 152 .1€8.1.22:5 1532 .37.1.1:5 152.37.1.1:5
icmp Z09.165.200. g 152 .168.1.22:¢ 192 .37.1.1:¢ 192.37.1.1:¢
icmp Z09.1€5.200. -7 152.1€8.1.22:7 192 .37.1.1:7 1%2.37.1.1:7
icmp Z09.1€5.200. 8 152.1e8.1.22:8 192.37.1.1:¢8 132.37.1.1:8
icmp 20%.1€5.200. :5515%2 1€8.1.20:55 152 .31.7.1:55 1%2.31.7.1:585
icmp Z09.165.200. t9€1592 _168.1_20:9& 192 .31.7.1:5¢ 192.31.7.1:5&
icmp Z09.1€5.200. t871592 1€8.1.20:97 192 .31.7.1:57 1%2.31.7.1:587
icmp Z09.1€5.200. :58152 . 1e8.1.20:98 192.31.7.1:58 1%2.31.7.1:58
icmp 20%.1€5.200. % 152 .1€8.1.21:5 152 .31.7.1:% 1%2.31.7.1:%5
Gatewayﬂ

Cnnw Paste

¢ Cuantos nimeros de puerto se usan en conjunto con las direcciones globales internas? _3

¢, Cudl seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A? ¢ Por qué?
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Si se hace ping desde el ISP al PCA esta fallara debido a que la direccién local del PCA no se anuncia

en la tabla de routing.

ISP=ena
Password:
ISPgping 152 _1€8.1.20

Type escape seguence to abort.

Success rate is 0 percent (0/5])

ISPE

Sending 5, 100-byte ICHMP Echos to 152 _.1682.1.20, timeout is 2 seconds:

Part 3: configurar y verificar PAT

Copy

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de direcciones, a fin
de definir la direccion externa. No todos los comandos de la parte 2 se volveran a usar en la parte 3.

Step 1. borrar las NAT y las estadisticas en el router Gateway.

Step 2:
a.
b.

verificar la configuracién para NAT.

Verifique que se hayan borrado las estadisticas.

Verifique que las interfaces externa e interna estén configuradas para NAT.

Verifique que la ACL aln esté configurada para NAT.
¢, Qué comando us6 para confirmar los resultados de los pasos a al c?

Show ip nat statistics

Fatewayrenakble

Password:

Fatewayfclear ip nat translation *

Fateway#show ip nat stati

Fatewayishow ip nat statistics

Total translations: O (0 static, 0 dynamic, 0 extended)

Outside Interfaces: Seriald/0/1

Inside Interfaces: GigabitEthernet(/1

Hits: 31 Misses: 3Z

Expired translations: 3Z

Dynamic mappings:

—-— Imside Source

access—list 1 pool public access refCount 0

pool public_access: netmask 255.255.255.24%
start 205.1€5.200.225 end 205_.1€5.200.230

Fatewayi

type generic, total addresses © , allocated 0 (0%), misses

a
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

Step 3: eliminar el conjunto de direcciones IP publicas utilizables.

Gateway (config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Step 4: eliminar latraduccién NAT de la lista de origen interna al conjunto externo.

Gateway (config)# no ip nat inside source list 1 pool public_access overload

Step 5: asociar lalista de origen a la interfaz externa.

Gateway (config) # ip nat inside source list 1 interface serial 0/0/1 overload

Step 6: probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: O
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: O
Normal doors: O
Queued Packets: 0
c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4
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Practica de laboratorio: IdT y DHCP - configuracion de un conjunto de NAT con sobrecargay PAT

& Gateway — O >

Physical Config  CLI
I0S Command Line Interface
L i Lt =L = ] T T T E Ty e
Fatewayfconfig t e
Enter configuration commands, one per line. End with CHTL/Z.
Gatewayiconfiigléno ip nat pool public_access Z05_1€5.Z00.225 205 1€5.200.230
netmask255_ 255 _255._248
%Fool public access in use, canncot destroy
Fateway{config)#no ip nat pool public access Z05.1€5.200.225% Z05.1€5.200.230
Gatewayiconfiigléno ip nat pool public_access Z05_1€5.Z00.225 205 1€5.200.230
Gateway{config)fno ip nat inside source list 1 pool public access overload
Fateway (config)#ip nat inside source list 1 interface serial 0/0/1 overload
Fateway (config) fexit
Fatewayd
§£5¥5-5-CONFIG I: Configured from console by console
Fateway#show ip nat statistics
Total translatiomns: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seriald 0/1
Inside Interfaces: GigabitEthernet(/1
Hits: 31 Misses: 32
Expired translations: 32
Dynamic mappings:
Fateway#show ip nat statistics
Total translations: 12 (0 static, 12 dynamic, 12 extended)
Cutside Interfaces: Seriald/sS0/1
Inside Imterfaces: GigabitEthernet(/1
Hits: 43 HMisses: 44
Expired translations: 32
Dynamic mappings:
Fateway#show ip nat translations
Fateway#show ip nat translations
Pro Inside globkal Inside local Jutside local futside globkal
icmp 205.1€5.201.158:1024152_1€8.1.22:17 1%2.31.7.1:17 152.31.7.1:1024
iemp 209.165.201.18:1025192 _1€8.1. 1%2.31.7.1:18 192.31.7.1:1025
icmp Z09.1€5.201.18:102€192_1€8.1.22:159 1%2.31.7.1:1% 192.31.7.1:102¢
icmp Z09.1€5.201.18:1027192_1€8.1.22:20 1%2.31.7.1:20 192.31.7.1:1027
icmp 205.165.201.18:1031%2_1€58.1.20:103 1%2.31.7.1:103 152 .31.7.1:103
icmp 209.165.201.18:1041%2 _ 1€8.1.20:104 192.31.7.1:104 1592 .31.7.1:104
icmp Z09.1€5.201.18:1051%2_1€8.1.20:105 1%2.31.7.1:105 192 _.31.7.1:105
icmp Z09.1€5.201.18:10€1%2.1€8.1.20:10& 1%2.31.7.1:10& 192 .231.7.1:10¢
icmp 205.165.201.18:17 152 _.1€58.1.21:17 1%2.31.7.1:17 152 _.31.7.1:17
icmp 2Z09.165.201.18:1% 152 _1€8.1.21:18 1%2.31.7.1:18 1592 .31.7.1:1%
icmp Z09.165.201.18:1% 152 _1€8.1.21:1%9 1%2.31.7.1:1% 192 _.31.7.1:1%
icmp 205.165.201.18:20 1%2_.1€8.1.21:20 1%2.31.7.1:20 192 _.31.7.1:20 v
Copy Paste
Reflexion

¢, Qué ventajas tiene la PAT?

Minimiza la cantidad de direcciones publicas necesarias para proporcionar acceso a internet, también ayuda

a ocultar las direcciones privadas de las redes externas, como lo hace NAT
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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