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INTRODUCCION

En el presente informe se encuentra plasmado el desarrollo de las actividades propuestas para la
unidad 4 en el cual se estudié y se aplicé el enrutamiento en soluciones de red.

Dentro de las telecomunicaciones son de vital importancia los conocimientos sobre las tematica de
routers, dindmicos, protocolos de enrutamiento y configuraciones OSPF, configuracion RIPV2 ,
RIPNG, DHCPv4, NAT con sobrecarga y PAT en otros.

Con el desarrollo de los talleres se adquirieron habilidades para el montaje y configuracion de redes lo
cual nos permititra aplicarlo en nuestra vida cotiana ya que en nuestros sitos de trabajo o en nuestra
casa se nos pueden presentar problemas con nuestra redes o con nuestro proveedor.

El desarrollo de las actividades se realizado de acuerdo a las indicaciones de las guias de trabajo en
las que se ensefia la manipulacién de la herramienta paket tracer al realizar la simulacién de montaje
de cualquier red.



OBJETIVOS
GENERAL

Armar lared y configurar los parametros basicos de los dispositivos

ESPECIFICOS

e Configurar y verificar el routing RIPv2

e Configurar IPv6 en los dispositivos

e Configurar y verificar el routing RIPng

e Configurar y verificar el routing OSPF

o Cambiar las asignaciones de ID del router

e Configurar interfaces OSPF pasivas

e Cambiar las métricas de OSPF

e Configurar y verificar el routing OSPFv3

o Configurar interfaces pasivas OSPFv3

e Configurar un servidor de DHCPv4 y un agente de retransmision DHCP
e Configurar y verificar un conjunto de NAT con sobrecarga

e Configurar y verificar PAT

e Verificar la conectividad entre los dispositivos antes de la configuracion del cortafuegos.

e Utilice las ACL para asegurarse de que el acceso remoto a los enrutadores soélo esta disponible
en la estacion de administracion PC-C.

e Configure ACLs en R1 y R3 para mitigar ataques.

e Verificar la funcionalidad de ACL



7.3.2.4 CONFIGURACION BASICA DE RIPV2 Y RIPNG

Topologia




Tabla de
direccionamie

ntoDispositiv Mascara de | Gateway
0 Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.12 255.255.255.252 N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.
e Examinar las tablas de routing.

e Desactivar la sumarizacién automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurary verificar que se esté ejecutando RIPng en los routers.

e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.




Informacién basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un
protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que RIPv2
es un protocolo de routing sin clase, las mascaras de subred se incluyen en las actualizaciones de
routing. De manera predeterminada, RIPv2 resume automéaticamente las redes en los limites de
redes principales. Cuando se deshabilita la sumarizacion automatica, RIPv2 ya no resume las redes
a su direccion con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia para enrutar direcciones
IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma distancia
administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara la
sumarizacién automatica, propagara una ruta predeterminada y usara comandos de CLI para very
verificar la informacién de routing RIP. Luego, configurara la topologia de la red con direcciones IPv6,
configurara RIPng, propagara una ruta predeterminada y usara comandos de CLI para ver y verificar
la informacion de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
gue se utilizan son Cisco Catalyst 2960s con 10S de Cisco versién 15.0(2) (imagen de lanbasek9).
Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir
de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de la practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera
Term)

o Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos.



Paso 1. realizar el cableado de red tal como se muestra en la topologia.
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Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los pardmetros basicos para cada router y switch.

a. Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefa de vty.

-~ 0o o o0 T

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.

S

Configure la direccién IP que se indica en la tabla de direccionamiento para todas las interfaces.

Configure una descripcién para cada interfaz con una direccion IP.

j-  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracién en ejecucion en la configuracién de inicio.
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105 Command Line Interface

Rlrenzakble

Rliconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) §hostname R1

Rl {config) #no ip domain-lockup

Rl {config) #enable secret class

Rl (config)$#line console 0

Rl i{config-line) §password cisco

Rl (config-line) #login

Bl {config-line) fexit

Rl (config) §banner motd § Acceso no autorizadof

Rl {config) #line consocle 0

Rl {config-line) £logging synchronous

Bli{config-line) #interface vlan 1

Rl {config-if) #description vlan 1

Bl {config-if)#exit

Rl (config) fexit

R1g

%5¥5-5-CONFIG_I: Configured from conscle by conscle

Rlfcopy running-configured starttup-config

% Invalid input detected at '~" marker.

Rlicopy running-config startup-co
Destination
Building con:
[CE]

Rl1§ configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #interface g0/1

Bli{config-if)#ip address 172.30.10.1 255.255_255.0

£)#nc shutdown

ilename [startup—conf
iguration. ..

Bliconfig-i

Bl {config-if)§
§LINE-5-CHARMNEED: Interface GigabitEthernetd/1l, changed state to
up

S LINEPROTO-5-UFDOWN: Line protocol on Interface
CigebitEthernet0/1, changed state to up

Bl {config-if) fexit

Rl (config) #interface s 07070

Rl {config-if) #ip address 10.1.1.1 255.255.255_252
Rl iconfig-if)#clock rate Z5000

Rl (config-if) fexit

#clock rate 25000
Unknown clock rate
Rl {config-if) #nc shutdown

SLINE-5—CHRNGED: Interface Serial0/0/0, changed state to down
fexit

Bl (config) fexit

R1§

%5Y5-5-CONFIG I: Configured from conscle by conscle

Rlicopy running-config startup-config
Destination filename [startup-config]?
Building configuratiom...

[OK]

m

m
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105 Command Line Interface

Router»enzble

Bouterfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #hostname RZ

2 lconfig) $no ip domain-lookup
onfig) §line consocle 0O
lconfig-line) §password ciseco
{config-line) §login

g-line) fexit

{config) gline wey 0 4
onfig-line) fpassword cisco
BZ (config-line) §login

w

bl =R R s - =)

g-line) fexit
lconfig) #interface s0/0/0/

% Invalid input detected at """ marker.

RZ {config) finterface s0/0/0
RZiconfig-if)$ ip address 10.1.1.1.2 255.255.255.252

% Invalid input detected at """ marker.

RZ {config-if) #no shutdown

RZ (config-if)$
&LINE-5-CHANGED: Interface Seriall/0/0, changed state to up

B2 (config-if)#
$LINEPROTC-5-UPDOWN: Line protocol on Interface Serisl0/0/0,
changed state to up

RZ {config-if) fexit
RZ (config) §interface gl

% Invalid input detected at """ marker.

RZ (config) ginterface gl/0
B2 (config-if) #ip address 209.165.201.1 Z255.255.255.0
BZ (config-if) fno shutdown

BZ (config-if)#
$LINE-5-CHRENGED: Interface GigabitEthernet0/0, changed state to
up

m

BZ (config-if) fexit

RZ (config) fexit

RZg

%5Y5-5-CONFIE I: Configured from conscle by conscle

RZfcopy running-config startup-config
Destination filemame [startup-configl?
Building configuratiomn. ..

[CE]

nzgl

n
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105 Command Line Interface

Fress HETUEN to get started!

Routerrenzble

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
RBouter (config) #hostname B3

B3 (config) éno ip domain-lookup

B3 lconfig) #enable secret class

B3 (config)§line con 0O

R3{config-line) fpassword cisco

R3{config-line) #login

B3 ({config-line) fexit

R3{config) fbanner motd § ARccesc no autorizado #
R3{config)$line con O

B3 ({config-line) #loggin synchronous

B3 ({config-line) fexit

B3 (config) §interface s0/0/1

R3lconfig-if)gip address 10.2.2_1 255_Z55_2Z55_2Z52
R23{config-if) #no shoudown

P

% Invalid input detected at marker.

B3 {config-if) fnoc shutdown

SLINE-5-CHANEED: Interface Seriall/ 0/1, changed state to down
B3 ({config-if) ginterface gl/s1l

B3 lconfig-if) #ip address 172.30.30.1 Z55.255.255.0

B3 {config-if) fnoc shutdown

B3 (config-if)
SLINE-5-CHRNEED: Interface GigabitEthernetl/s1, changed state to up

SLINEPROTCO-5-UPDOWN: Line protocol on Interface GigakitEthernetds1,
changed state to up

B3 {config-if) fexit

B2 (config) exit

B3

35Y5-5-CONFI&Z _I: Configured from console by conscle

R3fcopy running-config startup-confiig
Destination filename [startup-config]?
Building configuration...

[CK]

B3

m
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105 Commend Une Interfoce

Switchresmable L]
Fwitohgconfigure termimal

Enver ccafiguration coemands, ooes per line End wicth ONTL/Z.
Svitchicenfig) thostnane S35

33 iconfigitne ip doxaim-lockup

33 oonfig) senable sacret aclass

cisco

53 (config-linm)l $ingin
E3iconfig-linal fexis
£3 config) dvey o4

N Invalid dnput decected At 't mazker

cnfigifline vty & 4
§ Invalic inpus Secected At '“" marker

23 |configifline vey 0 &

23 iconfig-linmitpanawcrd cisceo
§3ivontig-linaigiogin

23 (config-line) fanis

23 iconfig) tbances: sctd ficcesc na Autorizadof
$31oonfigitline oon O
#3iconfig-linel $iogging synchronous
config-line banie

E3 |config) tinterface vian 1
S3ioonfig-i2)2desaription vian 1
E3iconfig-ifiselt

N Invalic input detected st "7 zazier

config-if) fexit

23 (config| fanit

a3t

SSYR-#-CONFIG_I: Configured from console by console

o

S53fcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

Paso 4. C (ox;

538 w

Consulte ilatania ae aireccionamiento para ontener Inftormacion ae airecciones de los equipos host.
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SLINK-S-~CMANGED: Incerface Seriall/0/0, changed szate o up »

SLINER2OTO-5-UDPDOWN: Line protecal on Isterface Seciald/0/0, chamged state
e P

Acoese ne ausorizado
User Access Verificasion

Passvord
Passwozd:

Rirenable
Pasavord:
Risehow ip Foute
Codan: L - loeal, C - copnacted, 8 - stavle, B - AID, M - sabsle, B - BOD
D - KIGRF, X ~ KIGR? exzernal, O « QFFF, IA - OSFT inter ares
M1 - CEDF MSSA exteacnal type 1, RI - CSDT BESA extesnal zype 2
E1 - OFPF external type L, K7 - OSPT axternal zype 7. ¥ - IGF
2 - 18-18, L1 - IS-12 lavel-i, 12 - 18-I8 lavel-1, ia - I2-18% inte:
sres
4 - candidate defsulz, U - pes-usesz static zcuse, o ~ DR
P - periodic downloaded static route

Gatevay of last 2es0rT 13 not set

1.0.0.0/32 1s subnetved, 1 subeess

T 1.32.1.3/37 i» direcziy connected, loopbeckd
10.0.0.0/8 is vaziably subcetted, 1 subnets, 2 smasks
< 10.3.1.0/30 \» divectly oonmecsed, Seziallso/9
L 10.1.1.1/352 is dizectly ctasected, Seziald/0/0
173,30.0.0/1§ i» veriably subnetted, I submass, 3 masks
[ 172.38.10.0/24 is directly connected, Gigabitfthsznetd/1
44 172.30.10.173% is direcsiy connectsed, GigabitEthernezd/1
wiz v
Capry Paste |
» Router0 = O3
Physical | Confiy al Atrbutes
105 Command Line [nter face
Farsvord: -~
R3>enadle
Faswvord:

ASishow ip route
Godes: L - logal, T - sonnected, §F - stasim, ® - AR, M - mobile,
8 - BGCD

D - TIGEP, EX - EICEF extermal, © - OSPF, IA - OSPY inter
AXea

NL - O22F HSSR extecsnel type 1, HI - OSDF NESL extecnal

Ei = OSFF sxtezmal cype i, X3 ~ OSPF excecnal zype 3, X -

1 - IS-IS, 11 - IS~1IF level-l, 12 - IS-IF level-3i, ia -
I2-1% intaz azes

* - candidate Gafaulx, U - pas-user stasie route, o - ODR

F « periodic downiceded statiz route

Sateway of lass resort i3 not sec

0.0/1€ i vasiably subsatted, 1 subcats, 2 sasks

c .30_30.0/34 is directly canoected, Gigabitithernezd/1
L .30.30.2/22 is dicectly coconacted, SigabitEtheznazd/1l
A3z v
Copy Paste
L%

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y
resuelva los problemas, si es necesario.



b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2,
deshabilitara el sumarizacion automatica, configurard una ruta predeterminada y verificard la
conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.
a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2

R1(config-router)# passive-interface g0/1

R1(config-router)# network 172.30.0.0

R1(config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien a través de la
interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo,

lared a la que pertenece la interfaz especificada alin se anuncia en las actualizaciones de routing
enviadas por otras interfaces.
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105 Command Line [nterface

Urer Access Verifiostion ~
Pasavocsd:
Pasevesd:
Rl>enable
Fasword:

Rigconfig =

Entes coafiguration commands, one pes line. End wieh CNTL/Z.
Plicenfig) fzcuser 2ip

Bl tconfig-router)$version 2

21 (canfig-Touter) spassive~interface go/l

R (configeToutar) snetwosk 173.30,0.0

R (canfig-soutes) fnetwock 10.0.0.0

0L (canfig-zoutes) fenit

Pllcanfig)sexic

Bis

ASYS-B-CONTIE_I- Configured from conecle by coneale

Bigcopy runniag-config stastup-confiyg

Destinanion filanasa [startup-configl?

Bullding configuravion. ..

o

Riz

2ie M
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Pamswazd: ~
Pidconfigute terminal

A Invalid input detected at '*" marker.

DZpeonfiy o

Enter configuration commands, one per line. End with CNTL/X.
R3 Iponfigi gxouter cip

22 |config-zeutaz) fverstan 2

B2 jeantig-roquer) $netvork 10.0.0.0

B2 (config-router) $netvork 10.2.0.9

2 |config-routes) fexat

P2 (canfig) Pexis

nzs

VEYS-5-TONFIG_I- Configured from comsole by comscle

Lpcopy suning-coafliyg stastup-config
% Invalid inpus detected at '*" marker.

Myccpy sunning-confiyg stastup-ceafig

Destinavion filenawe [startup-config)?

Bgilding configuration.

Lox) .
a2 v

Copy




Interfyce

Copy Pavte

Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes apropiadas y
evitar actualizaciones de routing en la interfaz LAN.

Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada
a esta interfaz no se esta anunciando.

Paso 2. examinar el estado actual de lared.

a.

Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

R2# show ip interface brief

Interface IP-Address  OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned  YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up

GigabitEthernet0/1 unassigned  YES unset administratively down down

Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up
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RZ (config-router) §version 2 ~

B2 (config-router) fnetwork 10.0.0.0

RZ {config-router) §pss

RZ (config-router) fpass

RZ (config-router) §passive-interface gl/1

BZ (config-router) fno pass

BZ (config-router) #no passive-interface g0/0

RZ (config-router) fend

RZ§

%5¥5-5-CONFIG I: Configured from conso le by conso le

RZg§show ip interface brief

Interface IP-Address OE? Method Status

Protocol

GigabitEthernetl/0 205.165.201.1 YES manual up

down

GigabitEthernet(/1 unassigned YES unset

administratively down down

Seriald/s0/0 10.1.1.2 YES manual up

up

Serialls0/1 10.2.2.2 YES manual up

up

Vlanl unassigned YES unset

administratively down down

RZ§ W

Copy Paste

[ 1op

b. Verifigue la conectividad entre las computadoras.

C.

¢ Es posible hacer ping de la PC-A ala PC-B? NO ¢Porqué? NO EXISTE UNA RUTA
QUE NOS LLEVE A PC-B PUESTO QUE NO PARTICIPA EN RIP

¢Es posible hacer ping de la PC-A a la PC-C? NO ¢Por qué? R1Y R3 NO TIENEN RUTAS
DE SUB NED ESPECIFICA EN EL ROUTER REMOTO

¢Es posible hacer ping de la PC-C ala PC-B? _ NO ¢ Por qué? PC-BNOPARTICIPA EN RIPNO
EXIXTE UNA RUTA

Es posible hacer ping de la PC-C a la PC-A? __ NO ¢Por qué? R1 Y R3 NO TIENEN
RUTAS PARA LA SUB NET HACIA LA SUB RED ESPECIFICA EN EL ROUTER REMOTO

Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que
RIPv2 esté en ejecucion. A continuacion, se muestra el resultado del comando show ip
protocols para el R1.
R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2



Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:

10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
10.1.1.2 120

Distance: (default is 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacion se proporciona que confirma que
RIPv2 estéa en ejecucion?

__ RIP protocol debugging is on
RIP: sending v2 updates to 224.0.0.9 via Serial 0/0/0 (10.1.1.2)

Cuando haya terminado de observar los resultados de la depuracion, emita el comando undebug
all en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢qué informacién se proporciona que confirma que
RIPv2 estéa en ejecucion?

router rip version 2
Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos rutas
de igual costo a la red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la direccion de
red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.
R2# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1

[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
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RZgshow ip route .
Codes: L - local, C - connected, § - static, B - RIP, M - mokile,
B - BGE

D - EIGRE, EX - EIGRP externsl, O — OSFF, IR - O5PF inter
area
N1 - O3EF M55Z externzal type 1, W2 - OS5PF WNS5R externzl

El - OSPF external type 1, EZ — OS5PF external type Z, E -

i - I5-I5, L1 - I5S-IS5 lewvel-l, LZ - IS-IS lewvel-2, ia -
I5S-I5 inter area

* - candidate default, U - per-user static route, o — 0ODR

P - periodic downloaded static route

Fateway of last resort is not set
10.0.0.0/8 is wariably subnetted, Z subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serisld/0/0
L 10.1.1.2/32 is directly connected, Seriald/s0/0

Copy Paste

El R1 solo muestra sus propias subredes para lared 172.30.0.0. El R1 no tiene ninguna ruta para
las subredes 172.30.0.0 en el R3.

L4 R1 = B

.
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Codes: L - local, € - connected, § - static, R - RIF, M - mobile,
B - BEP
D - EIGRP, EX - EIGRF extermzl, O - O5FF, IR - OSFF inter

area

N1 - QSEF NSSR external type 1, NZ - OSPF NSS5R external
type 2

El - OSPF externzl type 1, EZ - O5EF external type 2, E -
ECE

i - Is-I5, Ll - I5-IS lewvel-l, LZ - I5-IS lewvel-Z, iz -
I5-I5 inter area

* — pandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resocrt is not set

1.0.0.0/32 is subnetted, 1 subnets
c 1.1.1.1732 is directly connected, Loopback0
10.0.0.0/8 is wvariably subnetted, Z subnets, Z masks
10.1.1.0/30 is directly conmnected, Serizl0/0/0
L 10.1.1.1/32 is directly conmected, Serisl0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

o

c 172.30.10.0/24 is directly connected, GigabitEthernetls1
L 172.30.10.1/32 is directly connected, GigabitEthernetl/1
21 v

Copy Paste

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0



L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para lared 172.30.0.0. El R3 no tiene ninguna ruta para
las subredes 172.30.0.0 en el R1.

(3 R3 = =
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Password: ~

E3renable
Password:
R2¢§show ip route
Codes: L - local, C - connected, 5 — static, R - RIPF, M - mobkile,
B - BGE

D — EIGRP, EX - EIGRP external, 0 - OS5PF, IA - OSPF inter
area

N1 - OSPF MS55R externzl type 1, NZ - OSEF NS55R external
type Z

El - 0O5PF external type 1, EZ — OSPF external type 2, E -
EGE

i - Is-I5, L1 - IS-IS level-1, LZ - IS-IS lewel-2Z, iz -
I15-1I5 inter zrea

* — pandidate default, U - per—user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.30.0.0/1le is warizsbly subnetted, Z subnets, Z masks

c 172.30.30.0/24 is directly connected, GigabitEthernmetl/1

L 172.30.30.1/32 is directly connected, GigabitEthernetl/s1

R3E w
Copy Paste

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

Las tablas No muestran las sub net en r3

El R3 no esté envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las
subredes 172.30.0.0 en el R3.



Paso 3. Desactivar la sumarizaciéon automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion automatica en RIPv2.
Deshabilite la sumarizacion automética en todos los routers. Los routers ya no resumiran las
rutas en los limites de las redes principales con clase. Aqui se muestra R1 como ejemplo.
R1(config)# router rip
R1(config-router)# no auto-summary

b. Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

c. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing
demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.

R2# show ip route

<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0



Confg (=} Attrbutes

105 Command Ure Inter face

I: Comnfigused foom consale by conacle

R1# show ip route
<Output Omitted>
Gateway of last resort is not set

Pante

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0

172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0
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Codes: L local, T - connected, 5 - sSTAtic, ® - RiF, X - mobile, o
5 - 8o

D - EICRP, EX - ZICHP eutezaal, O - OSPF, IA - OEPF inte:
area

w QSPT MIZ5 exzarnal type i, NI QEPY KS5A extezmal
type

E1l - OBPF extermal typa 1, E2 - OS9F excersal type 2, E -
v

3 is-Is, 1 I5~18 lewvel~l, 13 IS~12 levei~3d, ia

5-18 intes area
¢ - candidace defaulz, U - per-user stasic route, ¢ - O
F ~ periodic dosnloaded ssatiac rouse

T2.30.10.0/24 Lis direcot connected, CigabitZchezpecd/L
L 172.30.10.1/32 1 directly connecsed, SigabisichernesO/1
21 et
Cony Pasie

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1
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R3g -~
%5YS-5-CONFIGC_I: Configured from comscle by conscle

B3gclear ip route *
B3gshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M - mobile,
B - BGEP
D — EIGRP, EX — EIGRP external, © - OS5PF, I& - OSPEF inter

N1 - OS5PF MS5R externzl type 1, NZ - OS5PF NS5S5R externzal

El - OSPF external type 1, EZ - O5PF externzal type 2, E -

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-Z, ia -
IS-I5 inter area

* — gcandidate default, U - per-user static route, o - CDR

F - periodic downloaded static route

GFateway of last rescrt is not set

172.30.0.0/1¢ is wariably subnetted, Z subnets, Z masks
c 172_.30.30.0/24 is directly connected, GigabitEthernetd/1
L 172.30.30.1/32 is directly connected, GigabitEthernetl/ 1
B3g hd

Copy Paste

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.
¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.30.0/24 y 172.30.30.0/24
¢ Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento?
Si

Paso 4. Configurey redistribuya unaruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia
todo trafico de direccidn de destino desconocida a la interfaz G0/0 del R2 hacia la PC-B y simula
Internet al establecer un gateway de Ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

b. El R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuraciéon de RIP.

R2(config)# router rip
R2(config-router)# default-information originate
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area ~
N1 - OSPF NSS5R externzsl type 1, NZ - OSPF NSS5R external
type 2
El - OSEF externzl type 1, EZ - O5PF externsl type 2, E -
ECE
i - Is-I5, L1 - I5-I5 level-l, LZ - I5-I5 lewvel-Z, iz -
I5-IS inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is warizsbly subnetted, Z subnets, Z masks
c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly comnnected, Serial0/0/0

RZgdebug ip rip

RIP protocol debugging is on

RZ§config t

Enter configuration commands, one per line. End with CNTL/Z.

RZ (config) #router rip

RZ (config-router) §ip route 0.0.0.0 0.0.0.0 205.165.201.2

RZ (config) frouter rip

RZ (config-router) fdefault-information originate

02 (config-router) # hd

Copy Paste

Paso 5. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0[120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

—

—
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Codes: L - loesl, C - connected, 5 - static, R - RIP, M - mobile,
B - BGP

D - EIGRP, EX - EIGRP extermzl, O - QO5PF, IA - O5PF inter
ares

W1 - OSPF MSS5R externzal type 1, WNZ2 - OQSPF N552Z external
type Z

El - OSPF externzl type 1, EZ - OS5PF external type 2, E -
EGE

i - Is-Is, L1 - IS-IS lewel-l, LZ - IS5-IS level-Z, ia -
I5-I5 inter area

* — pandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resort is not set

1.0.0.0432 is subnetted, 1 subnets

c 1.1.1.1/32 is directly connected, Loopback0
10.0.0.0/8 is warisbly subnetted, Z subnets, Z masks

c 10.1.1.0/30 is directly connected, Seriald/0/0

L 10.1.1.1/32 is directly connected, Seriald/0/0
172.30.0.0/1¢ is wariably subnetted, Z subnets, Z masks

c 172.30.10.0/24 is directly connected, GigabitEthernetl/1

L 172.30.10.1/32 is directly connected, GigabitEthernetl/1

B1g =

Copy Paste

¢,Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1y el R3 tiene una ruta para el trafico de Internet?

ESTA ES UNA GATEWAY DE ULTIMO ALCANCE, ES DECIR UNA PUERTA DE ENLACE QUE
NOS CONECTA A INTERNET Y LA RUTA POR DEFECTO NOS MUESTRA QUE SE
MUESTRA EN LA TABLA DE RUTEO ESTA PRENDIDA POR RIP

d. Consulte la tabla de routing en el R2.
¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
R2 TIENE UNA RUTA ESTATICA POR DEFECTOA 0.0.0.0 VIA 209.165.201.2 QUE ESTA
DIRECTAMENTE CONECTADA A G0/0

Paso 6. Verifique la conectividad.
a. Simule el envio de tréafico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.
¢ Tuvieron éxito los pings? Sl

b. Verifiqgue que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre
si haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? Sl
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.



Tabla de direccionamiento

Direccion IPv6/longitud de | Gateway
Dispositivo | Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R cort FES80::1 link-local No aplicable
S0/0/0 2001:DB§:ACAD:12::1/64 .
FES80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 . .
FES80::2 link-local No aplicable
2 X : 12
S0/0/0 001 DB§ ACAD:12::2/64 .
FES80::2 link-local No aplicable
2 X : 23
SO/0/L 001 DB§ ACAD:23::2/64 .
FES80::2 link-local No aplicable
R3 GO/l 2001:DB8:ACAD:C::3/64
FES80::3 link-local No aplicable
FEB80::3 link-local FE80::3 link-
S0/071 local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES8O0::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
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Aoceseo no autorizado A
User Access Verification

Password:
Password:

R3renable

Password:

R3gconfig t

Enter configuration commands, one per line. End with CNIL/Z.
B3 lconfig) #int gls1

B3 (config-if) §ipve address Z001:DBB:-RACAD:C:-:3/64

B3 (config-if) §ipve address FEB80::3 link-local

B2 lconfig-if) &int s0/0/1

B2 (config-if) §ipve address FEB0::2 link-local

B3 (config-if) §ipve address Z001:DBE8B:-RACAD:C:-:3/64
%5erialld/0/1: Error: Z001:DBE8:ACAD:C::/64 is overlapping with
Z001:DBE:-ACAD:C::/64 on GigabitEthernetd/,1

B3 (config-if) §int 307071

B3 (config-if) §ipve address FEB0::3 link-local

B3 (config-if) §int s0/0/1

23 (config-if) #ipve address 2001:DBE:ACAD:Z3::3/64

B3 (config-if) §ipve address FEB0::3 link-local

B3 {config-if) & W

— e

® R2 = B
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- ~

% Invalid input detected at '~' marker.
BZ>enzble
Password:
RZfconfig t
Enter configuration commands, one per line. End with CNIL/Z.
RZ {config) #int g0/0
BZ (config-if)#ip address Z001:DBE:RCAD:B::Z/64
% Invalid input detected at '~' marker.
BZ (config-if) §ipveé address Z001:DBE:RCAD:B::Z/64

gipvé address FEB0::Z link-loecal

gint 307070

gipveé address Z001:DBE:ACRD:1Z::Z2/84

gipvé address FES0::Z link-local

gint 507071

ifigipvé address Z001l:DBE:RCRD:Z3::Z/64
gipvé address FES0::Z link-local
1§

%5¥YS5-5-CONFIG I: Configured from conscle by conscle
22§ v

Copy Paste
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Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccién IPv4 en una interfaz se conoce
como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6

estan activas.

a. Para cada interfaz del router, asigne la direccién global y la direccién link local de la tabla de

direccionamiento.

b. Habilite el routing IPv6 en cada router.

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.
Escriba el comando en el espacio que se incluye a continuacion.

Show ipv6 interface brief

- 0
L3 R1
Physical Config CLI Attributes
105 Command Line Interface
Password: ~
Rlfonfig t©
% Invalid input detected at '~' marker.
Rlfconfig t
Enter configuration commands, one per line. End with CHNTL/Z.
Rl {config) #ipve uni
Rl {config) #ipvé unicast-routing
Rl {config) fend
Rl
25¥Y5-5-CONFIGZ I: Configured from conscle by conscle
Rl#5how ipvé interface brief
GigebitEthernetl/0 [administratively down/down]
GigabitEthernet0/1 [up/up]
FEB0::1
2001:DBE-ACAD:A::1l
Serial0/0/0 [up/up]
FEB0::1
2001:DB8:ACAD:12::1
Serialds0 1 [edministratively down/down]
Loopbackl [up/up]
Vlanl [administratively down/down]
R1§ v
Copy Paste
L4 R2 - 0
Physesd Caonfig al Abrdates v R3 - D
0S Commana Une Inoesface !
Prwced | Confy 1 Atrbntes
305 Command Live Yriey e
| -
Ind witk CNT )
» <  OITL
ccnasle
Le
iy down/doemi 1 Azoem dzem
iy down/down wly Gem/dows
d n/& L e -
~
4 g
Cegry Puttn = e

d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y

resuelva los problemas, si es necesario.



e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de routing
estén correctamente actualizadas, configurard y distribuird una ruta predeterminada, y verificara la
conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se elimin6 en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se
identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear varios
procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing
RIPng, donde Testl es el nombre de proceso pertinente en el nivel local.

R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable
R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso.
No lo configure para la interfaz GO/O

Permcal Cunlig

8 ]

y downsdews|

1y down/dewa]

End wizh CNTL/2

d. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
e. Verifique que RIPNng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita
el comando show ipv6 protocols.

R1# show ipv6 protocols

IPv6 Routing Protocol is "connected"



IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl1"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None



105 Communct Lnw Interface

2ipceenfig t
% Invalid isput detected az ' marker.

itoonfig T
Enter configusation coemands, coe pes line. End wich CHNIL/2.
Alisentigligint go/1
Rllconfig-10)8ipys zip Testl enable
24 |config-if) sintesdace 20/0/0
1 loonfig-Af) 21pvE sip Tensi snabie
Blleenfig-L0) dand
Rig
$SYE-3-COHTI0_I: Configured from console by console

Risehow ipvE protoacis
IDvE Bouning Dzorocel i “conmnected™
IPv6 Routing Protoccl im "MD"
Ipve Boucing Frotoccl is “"rip Testl"
Interfaces:
FigabizIcthermet0/}
Seriald/0/0
Redistzibution:
Nooe

» R2 - el

105 Command Lne Interface

S Tmvalid inpet detested as "¢ marker

B2 (config-if|fapvl zip Tes:l enable

Ré (config-ifisend

R2e

AGTE-L-CONTIG_I: Configured fram conscle by ccascle

Rigshow ipuvé prococsls
IPvE Rouzing Proscool is “coanmoted™
1wt Bcuting Doospcal Ls “HD*
IPwE Routing Protoool 4s "rip Tesrl”
Inverfaces:
Sezi1al0/070
Fedissribusion:
Hone

IDvE Reuring Prececol L "sip Tesui™
Intezfaces:
Sexialnso/o
Sazial/0/1
Redistribusion:
None

Aiz

- (8 ' - ol

Py | Confg T | Arvbnies
105 Commang Lne Interface

R30angig-12i2ipvs rip Teatl snable
R3|config-ifi8ipye rip Teas3 snable

A3 |config-if) dintezLace 20/0/)

Rl loanfig-12)3:pvs Tip Teatd snable

B3 (config-1f) send

224

ASYS-R-0ONFIGC_I: Tomfiguzed from conecle by conesle

A3 shew Lpue peotecols
IPvE Routing Protscol is “oconnected™
IPvE Routing Provoccl is “ND*™
IDvé Routing Protocel i3 “rip Teatl™
Intezfaces:
GigabitEsharnesd/i
Redistribution:
MNcone

IPvé Bouting Protoccl i3 “rip Teats$®
Intazfaces:
SigabicEsharnezd/1
Sextaloso/L
Redistribusion:
None
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¢En qué forma se indica RIPng en el resultado?
Esta listado por el nombre del proceso
Emita el comando show ipv6 rip Test1.
R1# show ipv6 rip Testl
RIP process "Test1", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates O
Full Advertisement O, Delayed Events 0
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:
None
¢ Cuales son las similitudes entre RIPv2 y RIPng?

Las dos tienen distancia administrativa de 120 usan el conteo de saltos como la métrica y tiene
actualizaciones cada 30 segundos

f. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa
para ver la tabla de routing en el espacio a continuacion.

Show ipv6 route

En el R1, ¢cuéntas rutas se descubrieron mediante RIPng? 2

En el R2, ¢ cuéantas rutas se descubrieron mediante RIPng? 2

En el R3, ¢cuantas rutas se descubrieron mediante RIPng? 2
g. Verifigue la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? NO

¢ Es posible hacer ping de la PC-A a la PC-C? Sl

¢ Es posible hacer ping de la PC-C a la PC-B? NO

¢ Es posible hacer ping de la PC-C a la PC-A? Sl

¢ Por qué algunos pings tuvieron éxito y otros no?

NO HAY UNA RUTA NOTIFICADA PARA LA RED

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route y
la direccion IP de la interfaz de salida GO/0. Esto reenvia todo tréfico de direccion de destino
desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el comando que
utilizé en el espacio a continuacion.



b. ::/0 2001:db8:acad:b::b

c. Lasrutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip
nombre de proceso default-information originate en el modo de configuracién de interfaz.
Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en actualizaciones
RIPNg.

R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

Paso 3. Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S :/64[1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FF00::/8 [0/0]
via ::, Nullo



¢, COmo se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de
Internet?

La tabla tiene una ruta por defecto estética que se muestra en R2

b. Consulte las tablas de routing del R1 y el R3.
¢, COmo se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
La tabla de ruteo se muestra distribuida

Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 2001:DB8:ACAD:B::B/64.
¢ Tuvieron éxito los pings? Si

Reflexién
1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?
2. Para que los routers no resuman las rutas en los limites de las redes principales con clase

3. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3? Por las
actualizaciones de routing RIP recibidas del router en el que estaba configurada la ruta

predeterminada (R2)
5. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

RIPv2 se configura mediante instrucciones network, mientras que RIPng se configura en las
interfaces.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo Interfaz Ethernet #1 | Interfaz =~ Ethernet | Interfaz serial #1 | Interfaz serial n.° 2

router n.c2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1) (S0/1/0)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.




8.2.4.5 CONFIGURACION DE OSPFV2 BASICO DE AREA UNICA

Topologia




Tabla de direccionamiento

Gateway
Dispositiv Mascara de predeterminad
o] Interfaz Direccion IP subred 0
R1 GO0/0 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.12.1 2 N/A
255.255.255.25
S0/0/1 192.168.13.1 2 N/A
R2 GO0/0 192.168.2.1 255.255.255.0 | N/A
255.255.255.25
S0/0/0 192.168.12.2 2 N/A
S0/0/1 255.255.255.25
(DCE) 192.168.23.1 2 N/A
R3 GO0/0 192.168.3.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.13.2 2 N/A
255.255.255.25
S0/0/1 192.168.23.2 2 N/A
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 | 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 | 192.168.3.1

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para
las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta
cambios en la topologia, como fallas de enlace, y converge en una nueva estructura de routing sin
bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo SPF
(Shortest Path First).



En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2, cambiara
las asignaciones de ID de router, configurard interfaces pasivas, ajustara las métricas de OSPF y
utilizaré varios comandos de CLI para ver y verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del I0S de Cisco. Segun el modelo y la version de I0OS de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios
e 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera
Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 2 Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Step 2: realizar el cableado de red tal como se muestra en la topologia.
Step 3: inicializar y volver a cargar los routers seglin sea necesario.

Step 4: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso no
autorizado esta prohibido.

f. Configure logging synchronous para la linea de consola.

g. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

i. Copie la configuracion en ejecucion en la configuracion de inicio
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#1940 PC-P
R2 PC-B
2
e —

ROUTER 1
ROUTER 2
ROUTER 3

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#no ip

R3(config)#no ip domain- lookup

% Ambiguous command: "no ip domain- lookup"
R3(config)#enable secret class

R3(config)#line con0

N

% Invalid input detected at '» marker.
R3(config)#password cisco
N

% Invalid input detected at '* marker.
R3(config)#line con 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#banner motd #Acceso no Autorizado#
R3(config)#line con 0
R3(config-line)#loggin synchronous



R3(config-line)#exit

R3(config)#int g0/0

R3(config-if)#ip address 192.168.3.1 255.255.255.0
R3(config-if)#no sh

R3(config-if)#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R3(config-if)#int sO/0/0

R3(config-if)#ip address 192.168.13.2 255.255.255.252
R3(config-if)#clock rate 128000

This command applies only to DCE interfaces
R3(config-if)#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R3(config-if)#int s0/0/1
R3(config-if)#ip address 192.168.23.2 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

R3(config-if)#exit

R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console

R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R3#



Step 5: configurar los equipos host.
¥ PC-A
IP Configuration
1P Configuration
) DHCP @) Static
1P Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1|
DNS Server
B PC-B
g PC-B

IP Configuration

IP Configuration

) DHCP @ Static
[P Addreass 192.168.2.3
Subnet Mask 2E55.255.255.0
Default Gateway 192,158.2.1
DNS Server l
| e PC-C
IP Configuration X
1P Configuration
) DHCP ® Stabic
1P Addrass 192.168.3.3
Subnet Mask 255.255.255.0
Default Gateway 182.168.3.1
DNS Server




Step 6: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
gue no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es necesario.

Parte 3. Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que
las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF, configurara

la autenticacion de OSPF en los enlaces para mayor seguridad.

Step 7: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers

de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de &rea O.

R1(config-router)#

|
o R1
Physical Config CLI Attributes
105 Command Line Interface
Eress BRETUBRM to get started!
Acceso no Butorizado
User Access Verification
Password:
Fassword:
Blzenzable
Password:
Fassword:
Blgconfig t
Enter configuration commands, one per line. End with CHNTIL/Z.
Bl {config) #router osf 1
% Invalid input detected at "' marker.
Bl {config) #router oapf 1
Bl {config-router) fnetwork 132_.168.1.0 0.0.0_255 area 0
Bl {config-router) #network 132.168.12.0 0.0.0.3 area 0
Rl {config-router) fnetwork 1%Z.1€68.13.0 0.0.0.3 area 0
Bl {config-router) §
Copy Paste

R1(config-router)# network 192.168.12.0 0.0.0.3 area O




R1(config-router)# network 192.168.13.0 0.0.0.3 area 0
P R1 - B

%

Physical Config CLI Attributes

105 Command Line Interface

Eress RBETURM to get started!
Aocoeso no Autorizado
User Access Verification

Password:
Password:

Rlw»enable

Password:

Password:

Rlfconfig ¢t

Enter configuration commands, one per line. End with CNIL/Z.
Bl (config) frouter osf 1

% Invalid input detected at """ marker.

Bl (config) frouter ospf 1

Bl (config-router) fnetwork 192.168.1.0 0.0.0_.255 area 0

Rl {config-router) fnetwork 152 _1e8.1Z.0 0.0.0_.3 area 0

Rl {config-router) fnetwork 152 _1e8.13.0 0.0.0_.3 area 0

Bl {config-router) § W

Copy Paste

Step 8: Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el R3.
Cuando el routing OSPF estéa configurado en el R2 y el R3, se muestran mensajes de adyacencia
de vecino en el R1.

R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from LOADING to
FULL, Loading Done

R1#
Step 9: verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas
routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de
routing de todos los routers.



R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

@) 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

show ip route ospf

Step 10: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental de
configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las
redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la distancia
administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal O stub 0 nssa



Maximum path: 4

Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0

Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)

Step 11: verificar la informacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacion de area OSPF y la Gltima vez que se calcul6 el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOSO0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs

Maximum wait time between two consecutive SPFs 10000 msecs

Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of opaque AS LSA 0. Checksum Sum 0x000000

Number of DCbitless external and opaque AS LSA 0

Number of DoNotAge external and opaque AS LSA O

Number of areas in this router is 1. 1 normal O stub 0 nssa

Number of areas transit capable is O

External flood list length O

IETF NSF helper support enabled



Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)

Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length O

Step 12: verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con
OSPF habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando
show ip ospf interface.
R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1



Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec



Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Step 13: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es hecesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

Part 2: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y con la
siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccion IP mas alta de cualquiera de las direcciones de loopback del router, si la hubiera
3) Direccién IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de router
para cada ruta se determina segun la direccion IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback. También
usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end
b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP 2.2.2.2/32 para el
R2y 3.3.3.3/32 para el R3.
Guarde la configuracioén en ejecucion en la configuracion de inicio de todos los routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de loopback.
Emita el comando reload en los tres routers. Presione Enter para confirmar la recarga.

e. Unavez que se haya completado el proceso de recarga del router, emita el comando show ip
protocols para ver la nueva ID del router.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1



Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update
3.3.33 110  00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)

f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los
routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.33 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2222 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
R1#

Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el
mensaje informativo que aparece al emitir el comando router-id.
R1(config)# router ospf 1
R1(config-router)# router-id 11.11.11.11
Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el router o
usar el comando clear ip ospf process para que se aplique el cambio. Emita el comando clear

ip ospf process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion
de restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el
comando clear ip ospf process para restablecer el proceso de routing de OSPF.

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set



Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Passive Interface(s):

GigabitEthernet0/1

Routing Information Sources:

Gateway Distance  Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.33 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas
ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Parte 4 Configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el tréfico en las redes LAN,
ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 4,
utilizara el comando passive-interface para configurar una Unica interfaz como pasiva. También
configurara OSPF para que todas las interfaces del router sean pasivas de manera predeterminada
y, luego, habilitar4 anuncios de routing OSPF en interfaces seleccionadas.

Step 3: configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica

cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada
10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement

Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1

Topology-MTID Cost Disabled Shutdown  Topology Name

0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1



Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0
c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0
ahora sea pasiva.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)



d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible

unaruta alared 192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

@] 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1

[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.1/32 is directly connected, Serial0/0/1

Step 4: establecer lainterfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un
vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPF como pasivas de manera predeterminada.



R2(config)# router ospf 1
R2(config-router)# passive-interface default
R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador de
tiempo muerto haya caducado, el R2 ya no se mostrard como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1
d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la
interfaz S0/0/0.
R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing. En

este caso, el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede
verificar mediante el comando show ip route.

f. En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R1.

R2(config)# router ospf 1



R2(config-router)# no passive-interface s0/0/0

R2(config-router)#
*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
LOADING to FULL, Loading Done

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor enelR1yel R3,y
busque una ruta a la red 192.168.2.0/24.

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
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¢,Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? Via
192.168.12.2 Serial0/0/0

¢El R2 aparece como vecino OSPFenel R1? _SI
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¢El R2 aparece como vecino OSPF en el R3? _NO
¢, Qué indica esta informacion?

El tréfico a la red desde R3 192.168.2.0/24 seran enviados a través de R1. La interfaz SO/ 0/1
en R2 todavia esta configurado como una interfaz pasiva, por lo que la informacion de
enrutamiento OSPF no se esta anunciando a través de esta interfaz. Los 129 acumulados
resultados con escala de el hecho de que el tréfico de R3 para la red 192.168.2.0/24 debe
pasar a través de dos T1 (1.544 Mb / s) de serie de enlaces (a un costo de 64 cada uno) mas el
R2 Gigabit 0/0 enlace LAN (a un costo de 1

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion.

Vuelva a emitir el comando show ip route en el R3.

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?

¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se
calcula?

¢EI R2 aparece como vecino OSPF del R3?

cambiar las métricas de OSPF

la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-bandwidth,

bandwidth e ip ospf cost.



Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de
reloj de 128000.

Step 1: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces
con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un
numero entero, todos los enlaces con velocidades de transmision de 100 Mb/s o0 mas tienen un
costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con
el mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a un valor mas alto
para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracién del ancho de banda
predeterminado para la interfaz G0/0.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored
0 watchdog, 0 multicast, O pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0O collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
1 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out



Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de
ancho de banda de GO0/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo host
no admite velocidad de gigabit, es probable que el ancho de banda se muestre como

100 000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para
GO0/0.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)



Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para

S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red

192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando
show ip route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracién de ancho de banda de referencia predeterminado. Con esta configuracion, las
interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y
las interfaces de 100 Mb/s tendran un costo de 100.
R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de GO/0 en el R3 y
de S0O/0/1 en el R1.

R3# show ip ospf interface g0/0



GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
Nota: si el dispositivo conectado a la interfaz G0O/0 no admite velocidad de Gigabit Ethernet, el
costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para
la velocidad Fast Ethernet (100 Mb/s).
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1



Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta
192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el
costo total sera diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado
sera 6576 si GO/0 esté funcionando con velocidad Fast Ethernet (100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambid los

costos acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta
de interfaz ahora se refleja con mayor precision.

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando
auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Para obtener un célculo de costes mas precisa para estos enlaces mas rapidos

Step 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de manera
predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se debera cambiar
la configuracion del ancho de banda para que coincida con la velocidad real, a fin de permitir que el



costo de la ruta se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la
configuracion del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el
ancho de banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho de
banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de banda
real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho de
banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba
configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>
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b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red
192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2



i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

Rl
Rlgshow ip route ospf
o 192 . 1e8_2.0 [110/85] wia 193Z.1&€B_.1Z_.2, 00:37:55, Serial0/ 070
o 132 1e8.3.0 [110/65] wia 13Z.16B8.13_.2, 00:38:05, Serial0/ 0/1
182 . 168.22.0/30 is subnetted, 1 subnets

o 132.1e8.23.0 [110/128]1 wia 1592 .1e8.12_.2, 00:4Z2:Z1,
Seri=l0/ 070

[110/128] wvwia 152_.168.13_.2, 00:42:Z1,
Seri=l0/S0/1
n1g

c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

R1(config)# interface s0/0/0
R1(config-if)y# bandwidth 128
d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la ruta
alared 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la que
tiene el costo mas bajo, ahora es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
(@) 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1



Rlgshow ip route ospf

) 132.168.2.0 [11l0/65] wia 192.1%8.12.2, 00:37:55, Seris=l0/0/0

] 13Z2.168.3.0 [11l0/6€5] wvia 192.1%5.13.2, 00:38:05, Serisl0/0/1
152 .168.23.0/30 i3 subnetted, 1 subnets

O 132 .168.23.0 [110,/128] wia 132.1€8.1Z.Z, 00:-4Z:Z1,

Seriald/s0/0

[110,5128] wvia 132.168.13.2, 00:42:21,
Seriald/s0/1

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambié de 64 a 781, que
es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1

Gi0/0 1 0 192.168.1.1/24 1 DR 0/0
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Blfshow ip ospf interface -

Serield/s0/0 is up, line protocol is up

Internet address is 132_.1€B8.12.1/30, Area 0

Process ID 1, RBouter ID 192 _.168.13.1, Network Type PBOINT-TO-POINT,
Cost: TB1

Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit

Hello due in 00:00:04
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighkbor count is 1
Adijacent with neighbor 152_168_.23.1
Suppress hello for 0 neighbor(s)
Seriald 0 1 is up, line protocol is up
Internet address is 132.1&8.13_.1/30, Area 0
Process ID 1, Router ID 152 _.168.13.1, Network Type PBOINT-TO-POINT,
Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router om this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit

Hello due in 00:00:04
Index Z2/2, flood gueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 mosec, maximum is 0 maec
Neighbor Count is 1 , Adjacent neighbkor count is 1
Adjacent with neighbor 152.168.23.2 3
Suppress hello for 0 neighbori(s)
GigakbitEthernetl/0 i3 up, line protocol is up
Internet address is 132_.168.1.1/24, RArea 0O
Process ID 1, Router ID 15%2.168.13.1, Network Type BROARDCAST,
Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 13%2_.168.13.1, Interface address 15%Z_1&88.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

m

Hellog due in 00:00:08
Index 32/3, flood gueue length O i

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracién que S0/0/0 en el R1.

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a
la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red
192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf



Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

El costo para 192.168.3.0/24: R1 S0/ 0/1 + R3 G0 /0 (781 + 1 = 782). El costo para
192.168.23.0/30: R1 SO0/ 0/1y R3 S0/ 0/1 (781 + 64 = 845)

Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia
se muestra como 65. A diferencia del comando clock rate, el comando bandwidth se tiene
gue aplicar en ambos extremos de un enlace serial.
R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
O 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.

¢,Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?



1562. Cada enlace serie ahora tiene un costo de 781, y la ruta a la red 192.168.23.0/24 viaja
sobre dos enlaces seriales. 781 + 781 = 1.562

Step 3: cambiar el costo de laruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el
costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el
comando ip ospf cost solo afecta el lado del enlace en el que se aplicé.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0
b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.
R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565
c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo
este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través
del R2.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - I1S-IS summary, L1 - 1S-IS level-1, L2 - I1S-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP



+ - replicated route, % - next hop override
Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

@) 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacién de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo
basado en el ancho de banda, un administrador de red puede tener otros motivos para cambiar el
costo de una ruta, como la preferencia por un proveedor de servicios especifico o el costo
monetario real de un enlace o de una ruta.

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.
OSPF elegira la ruta con el menor costo acumulado
Reflexion

1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?

Asignaciones de ID Router controlan el router designado (DR) y BDR (BDR) eleccion / proceso en
una red de acceso multiple

2. ¢Por gqué el proceso de eleccién de DR/BDR no es una preocupacion en esta practica de
laboratorio?

El proceso de eleccion DR / BDR es so6lo un problema en una red multiacceso como Ethernet o
Frame Relay

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?



Elimina innecesaria informacion de enrutamiento OSPF en esa interfaz, liberando ancho de banda

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 nez2 nez2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (50/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.

Practica de laboratorio: configuracién de OSPFv3 béasico de area Unica




Topologia




Tabla de direccionamiento

Gateway
predeterminad
Dispositivo Interfaz Direccion IPv6 (o]
2001:DB8:ACAD:A::1/64
R1
GO0 FES80::1 link-local No aplicable
S0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FES80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 00 8 c 3:1/6 .
FES80::1 link-local No aplicable
R? G0/0 2001:DB8:ACAD:B::2/64
FES80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FES80::2 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
(DCE) FES80::2 link-local No aplicable
2001:DBS8: .C:
R3 G0/0 00 8 ACAD:C::3/64 .
FES80::3 link-local No aplicable
S0/0/0 2001:DB8:ACAD:13::3/64
(DCE) FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . :
FES80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES8O0::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para
las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID
de router, configurara interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la
informacion de routing OSPFv3.



Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del I0S de Cisco. Segun el modelo y la version de IOS de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera
Term)

Cables de consola para configurar los dispositivos con |IOS de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 5 Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros béasicos en los
equipos host y los routers.

Step 4:
Step 5:

Step 6:

a.

b
c.
d.
e

realizar el cableado de red tal como se muestra en la topologia.
inicializar y volver a cargar los routers segln sea necesario.

configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.
Cifre las contrasefias de texto no cifrado.

Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

Copie la configuracion en ejecucioén en la configuracion de inicio



Step 7: configurar los equipos host.

Step 8: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
gue no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

Parte 5 Configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que
las tablas de routing se hayan actualizado correctamente.

Step 9: asignar ID alos routers.

OSPFv3 sigue utilizando una direccién de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers
de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router
3.3.3.3al R3.

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>

Step 10: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en OSPFv3. En cambio, el routing OSPFVv3 se habilita en el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing
OSPFv3.
R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area O
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area O
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area O



Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso 1la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area O,
deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

Ri1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

Step 11: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra
en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:39 6 Serial0/0/1
2222 0 FULL/ - 00:00:36 6 Serial0/0/0

Step 12: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental de
configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces
habilitadas para OSPFv3.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, O stub, O nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:
None

Step 13: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz
habilitada para OSPF.



R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Graceful restart helper support enabled



Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show
ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1
Se0/0/0 1 O 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Step 14: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.
R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I1-ISISL1,12-ISISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]



via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]
via NullO, receive

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Step 15: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

Parte 6 Configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el tréfico en las redes LAN,
ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 3,
utilizara el comando passive-interface para configurar una Unica interfaz como pasiva. También
configurara OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitar4 anuncios de routing OSPF en interfaces seleccionadas.

Step 16: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O



b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

C.

d.

Suppress hello for 0 neighbor(s)

R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz G0/0

ahora sea pasiva.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area O, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya

disponible una ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipv6 route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I11-1ISISL1,12-ISISL2

IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1



via FE80::1, Serial0/0/0

Step 17: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.
R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1
c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la
interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de

routing. Si este es el caso, el R1y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y
reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un
mensaje informativo que explica que se establecié una adyacencia de vecino con el R3.
R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1



*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor enelR1y el R3,y
busque una ruta a la red 2001:DB8:ACAD:B::/64.

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/647?

¢, Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?
¢El R2 aparece como vecino OSPFv3 en el R1?

¢El R2 aparece como vecino OSPFv3 en el R3?

¢, Qué indica esta informacion?

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

h. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

Reflexiéon

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2 tiene
la ID de proceso 2, ¢se puede intercambiar informacién de routing entre ambos routers? ¢ Por qué?

2. ¢Cudl podria haber sido la razén para eliminar el comando network en OSPFv3?




Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 nez2 n.e?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO0/1) (S0/0/0) (50/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO0/1) (S0/0/0) (50/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.




8.3.3.6 CONFIGURACION DE OSPFV3 BASICO DE AREA UNICA

Topologia




Tabla de direccionamiento

Gateway
predeterminad
Dispositivo Interfaz Direccion IPv6 (o]
2001:DB8:ACAD:A::1/64
R1
GO0 FES80::1 link-local No aplicable
S0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FES80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 00 8 c 3:1/6 .
FES80::1 link-local No aplicable
R? G0/0 2001:DB8:ACAD:B::2/64
FES80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FES80::2 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
(DCE) FES80::2 link-local No aplicable
2001:DBS8: .C:
R3 G0/0 00 8 ACAD:C::3/64 .
FES80::3 link-local No aplicable
S0/0/0 2001:DB8:ACAD:13::3/64
(DCE) FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . :
FES80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES8O0::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para
las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID
de router, configurara interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la
informacion de routing OSPFv3.



Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del I0S de Cisco. Segun el modelo y la version de IOS de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios

Part 4:

3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera
Term)

Cables de consola para configurar los dispositivos con |IOS de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia

armar lared y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Step 1:

Step 2:

Step 3

a.

b
c.
d.
e

realizar el cableado de red tal como se muestra en la topologia.
inicializar y volver a cargar los routers segin sea necesario.

configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contraseiia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.
Cifre las contrasefias de texto no cifrado.

Configure las direcciones link-local y de unidifusiéon IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

Copie la configuracion en ejecucion en la configuracion de inicio



Step 4: configurar los equipos host.

L i

| Fymes | cmfg | Ceswo | atreutes | sofweesenss |

1F Configuration

Oonce @ Statc
IF Agdress
Subinet Mask

Owfaukt Ctaway

ONS Server
1Pve Canfigurabicn
once Auto Corfig @& Static
IFve Address 2001:DES:ACAD AN LA / 52
Lirk Local Address FEBQ::204:9AFF FECD:ASSS
1Pl Gateway FEAQ::1

IPv6 ONS Server

‘Bect - e -

Physical | Config | Desktop | Attributes | Software/Services |

IP Configuration ’
1P Configuration

©) DHCP @ Static
DesCp @ Static
IP Address
1P Address
Subnet Mask
Subnet Mask

Default Gateway Default Gateway
i

DNS Server e

IPv6 Configuration 1PvE Canfiguration

(©) DHCP ) Auto Config @ Static e Auta Config @ Static

1Pv6 Address 2001:DB8:ACAD:B::B / 64 15v8 Address 2001-DB8:ACAD:C::C / 64
Link Local Address FE802097CCFFE042008 Link Local Address FES0::Y

IPv6 Gateway FE80::2 1PVvE Gatenay FEBD::13

| IPv6 DNS Server IPvE DAS Servar




Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
gue no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

Part 5: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que
las tablas de routing se hayan actualizado correctamente.

Step 1: asignar ID alos routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers
de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

Rl>enable

Pasasword:

Blfconfig t©

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #ipve router oapf 1

Bl {config-rtr)frouter — id 1.1.1.1

% Invalid input detected at "' marker.

Bl {config-rtr) #router-id 1.1.1_.1

Beload or use "clear ipwé ospf process" command, for this to take
effect

Bl (config-rtz) g

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router
3.3.3.3alR3.



authorized users only
User Access Verification

Password:
Password:

REZrenable

Pasaword:

BZfconfig t

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config) #ipwe router ospf 1

BZ (config-rtr) #router—-id 2_.2_2_2

Beload or use "clear ipwe ospf process”™ command, for this to take

m

effect
BZ (config-rtr) §

B3 ({config) #ipve router ospf 1

B3 (config-rtr) #router-id 3.3.3.3

Beload or use "clear ipwé ospf process"™ command, for this to take
effect

B3 (config-rtz) g

11

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>

BZgshow ipve ospf
Bouting Process "oapfv3d 1™ with ID 2_.2_2_2
SPF schedule delay 5 secs, Hold time between two S5PFs 10 secs
Minimmm LS& interval 5 secs. Minimum L5S2 arriwval 1 secs
L5A group pacing timer 240 secs
Interface flood pacing timer 33 maecs
Betransmission pacing timer &6 msecs
Humber of extermal L52 0. Checksum Sum 0x000000
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Beference bandwidth unit is 100 mbps
Area BACEBOWNE (D)
Humber of interfaces in this area is 3
S5PF algorithm executed 11 times
Number of L5& &. Checksum Sum 0x0305d&
Number of DCbitless LS& 0O
Humber of indication LS& 0O
HNumber of DoMothge L5& O
Flood list length O




Rlfshow ipve ospf
Bouting Process "ospfv3 1™ with ID 1.1.1.1
5PF schedule delay 5 secs, Hold time between two S5PFs3 10 secs
Minimim L5& interval 5 secs. Minimum LSA arriwval 1 secs
L52 group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer &©& msecs
Number of extermal L5& 0. Checksum Sum 0x000000
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
RBeference bandwidth unit is 100 mbps
Area BACFBONE (0)
Humber of interfaces im this area is 3
5PF algorithm executed 14 times
Number of L5A &. Checksum Sum 0x0305de
Number of DCbitless LS& 0O
Humber of indicatiom LSA O
Number of DoMotRge LS& 0O
Flood list length 0

R1g
B R3 V==
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B3 (config-rtr) #router-id 3.3.3.3

Reload or use "clear ipveé ogpf process” command, for this to take
effect

B3 (config-rtr)#show ipvé ospf

% Invalid input detected at '"'" marker.

B3 (config-rtr) fend
B3
%5¥Y5-5-CONFIG _I: Configured from conscle by conscle

R2§show ipvé ospf

Bouting Process "ospfvw3 1" with ID 3.3.3.3

SPF schedule delay 5 secs, Hold time between two S5BF3s 10 secs

Minimum LSAE interval 5 secs. Minimum LSZ arriwval 1 secs

L5A group pacing timer 240 secs

Interface flood pacing timer 32 msecs

Betransmission pacing timer ©& msecs

Humber of extermnal LSA 0. Checksum Sum 0x000000

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Reference bandwidth unit is 100 mbps

Area BACKBONE (0O}

Number of interfaces in this area iz 3
5PF algorithm executed 12 times
NHumber of LSA &. Checksum Sum 0x0305dé
Number of DCbhbitless LSA 0O
Number of indication LSRR O
Number of DoNotRge LSA O

I Flood list length O

R3§

Step 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccién
network se eliminé en OSPFv3. En cambio, el routing OSPFVv3 se habilita en el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing
OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area O



R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area O
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area O

RBlfconfig t

Enter configuration commands, one per line. End with CHTLSZ.
Rl {config) finterface gl/0

Bl {config—if) #ipwvet ospf 1 area 0O

Bl (config—if) #interface 30,/0/0

Bl (config-if) #ipvet oapf 1 area 0O

Bl {config—if) f#interface 30,/0/1

Bl {config—if) #ipwvet ospf 1 area 0O

Bl {config-if)

BZfconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
BZ (config) #int gl/0

BZ (config-if) #ipve ospf 1 area 0

B2 (config-if) #interface 30,050

B2 (config-if) #ipve ospf 1 area 0O

BZ (config-if) #interface 30,071

BZ (config-if) #ipve ospf 1 area 0

BZlconfig-if)§

BE3fconfig t
Enter configuration commands, one per line. End with CHTL/Z.
B2 ({config) #intgls0

% Inmvalid input detected at ""' marker.

B3 {config) #int g0/s0

B3 ({config-if) #ipve oapf 1 area 0
B2 {config-if) #interface 30,7070
B3 {config-if) #ipve ospf 1 area 0
B3 ({config-if) #interface 30,051
B3 ({config-if) #ipve oapf 1 area 0
B2 ({config-if)§

Nota: la ID del proceso debe coincidir con la ID del proceso que us6 en el paso 1la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area 0,
deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra
en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor



OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:39 6 Serial0/0/1
2222 0 FULL/ - 00:00:36 6 Serial0/0/0

suthorized users only
User Access Verification

Password:
Password:
Password:

Blxenable
Password:
Password:
Blfshow ipve ospf neighbor

Neighbkor ID Eri State Dead Time Interface ID Interface
2.2.2.2 u] FULL,S - 00:-00:35 3 Seri=l0/0/0
3.3.3.3 u] FULL, - 00:-00:37 4 Seri=l0/s0/1
Blg

BZfshow ipve ospf neighbor

Heighbkor ID Eri State Dead Time Interface ID Interface
1.1.1.1 a FULL, - 00:00:34 4 Seriald/ 0,0
3.3.3.3 a FOLLS - 00-00:39 5 Serizld/0/1
nz g

B3fshow ipvet ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface c
1.1.1.1 a FUOLLS - 00:-00:-30 5 Serial0/0/0 0
2.2 a FUOLLS - 00:-00:-3% 4 Seriasl0/ 041

nag

Step 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental de

configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces
habilitadas para OSPFv3.

R1# show ipv6 protocols

IPv6 Routing Protocol is "connected"”

IPv6 Routing Protocol is "ND"

IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, O stub, 0 nssa
Interfaces (Area 0):



Serial0/0/1
Serial0/0/0
GigabitEthernet0/0

Redistribution:
None

Rlgshow ipvEé ospf neighbor

Neighbor ID Bri State Dead Time Interface ID Interface
z.z.z.z2 [i] FULLS - 00:00:35 3 Serial0/0/0
3.3.3.3 a FOLLS - 00:00:37 4 Serial0n/0/1
Rlgshow ipvé protocols
IBvé& Routing Protocol is "connected™
IPvé Routing Protocol is "MD"
IBvé Routing Protocol is "ospf 1"
Interfaces (Area 0)
GigabitEthernet0/0
Serial0/s0/0
Seriald/0/1
Redistribution:
Hone

Step 5: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz
habilitada para OSPF.
R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/2/2, flood queue length O



Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)
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Blgshow ipve ospf interface
GigabitEthernetd,/0 is up, line protocol is up
Link Local Address FEB0::1, Interface ID 1
Lrea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 1.1.1.1, local address FEB0::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
HNo Hellos (Passiwve interface)
Index 1/1, flood gueue length 0O
Hext 0x0{0) /020{0)
Last flood scan length iz 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seriaell/0/0 is up, line protocol is up
Link Local ARddress FEB0::1, Interface ID 4
Area 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Network Type PBOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-BPOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 2/2, flood gueue length 0O
Hext 0x0{0) /0x04{0)
Last flood scan length iz 1, maximum jis 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbor Z_.2_.2_.2
Suppress hello for 0 neighbor(s)
S5eri=ll/0/1 is up, line protocol is up
Link Local Address FEB0::1, Interface ID &5
brea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Network Type PBOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:01
Index 2/3, flood gqueue length O
Mext 0x0{0) /020{0)
Last flood scan length iz 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
2djacent with neighkbor 2.3.3_.3
Suppress hello for 0 neighbor(s)

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show
ipv6 ospf interface brief.
R1# show ipv6 ospf interface brief
Interface  PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 11
Se0/0/0 1 O 6 64 P2P 1/1



Gio0/0 1 0 3 1 DR 0/0

Step 6: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.
R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I1-ISISL1,12-ISISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00:/8 [0/0]
via NullO, receive



BZfshow ipve ospf neighbor

Neighbkor ID Eri State Dead Time Interface ID Interface
1.1.1.1 a FULLS - 00:-00:34 4 Seri=l0S0/0
3.3.3.2 a FULLS - 00:-00:323 5 Seri=lds0r1

BZfshow ipve route
IBvwe Bouting Tabkle - 10 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIE, B — BEP
T - Per—user S5tatic route, M - MIPBve
I1 - I5I5 L1, I2 - I5IS LZ, IA — IS5IS5 interarea, IS5 - I5IS summary
o — OSPF intra, OI - OSPF inter, 0OEl1 - OSPF ext 1, O0EZ - OS5PF ext 2
CN1 - OSPF WNSS5AR ext 1, OMZ - OS5PF NESR ext 2
D - EIGRP, EX - EIGRP externazl
o Z001:DBEB:ACAD:-A:-:-/ 84 [110/85]
wia FEB0::1, Seri=ld/ 0/0
C Z2001:DBB:ACAD:B::/ 84 [0/s70]
wia GigabitEthernetl,0, directly connected
L Z001:DBEB:ACAD:B::-Z/128 [0/s0]
wvia GigaebitEthernetl/0, receiwve
O Z2001:DBB:ACAD:C::/ 84 [110/€5]
wia FEB0::3, Seri=ld/ 071
C Z001:DBEB:ACAD:1Z::/64 [0/s70]
wia S5eriel0/0/0, directly connected
L Z2001:DBB:ACAD:12::2/71Z8 [0/0]
wia Seri=l0/s0/0, receiwve
O Z001:DBEB:ACAD:13::/64 [110/128]
wia FEB0::1, Seri=ld/0/0
wia FEB0::3, Serizl0 071
C Z001:DBB:ACAD:Z23:-:/84 [0/s70]
wia Seri=l0/0/1, directly connected
L Z001:DBE:ACRD:Z23::2/12Z8 [0/50]
wia Serial0 071, receiwve
L FFOO:-:z/8 [0/0]
wia Mulld, receiwve

Rz
¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
_show ipv6 route ospf__

BZfshow ipwe route ocspf
IBve Routing Table — 10 entries
Codes: € - Connected, L - Local, 5 - Statiec, R - RIPF, B - BGEP
T - Per—user Static route, M - MIBwvea
I1 - ISIS 11, Iz - ISIS Lz, IR - ISIS interarea, IS5 - ISIS summary
0 - O5PF intra, OI - OSPF inter, CE1 - OSPF ext 1, OEZ - OS5PF ext 2
ON1 - COSBF MNS52 ext 1, ONZ - 0OSPF NS5R ext 2
D - EIGRF, EX - EIGRF external
0o 2001:DB8:-ACRD:-A::/E4 [110/E5]
wvia FE80::1, Seri=ld/ 070
o 2001:DB8:ACRD:C::/&e4 [110/85]
wvia FE80::3, Seri=ld/ 071
0 Z001:DB8:-ACRD:-13::/64 [11l0s128]
wvia FE80::1, Seri=ld/ 070
wvia FE80::3, Seria=ld 071
nz#

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.



PC>ping 2001:DB3:ACAD:B::
Pinging 2001-DB2:ACAD:-B: B with 32 bytes of data:

Reply €£rom 2001:I =&l 3: :B: byte==32 time=31ms TTL=12¢&
Reply from 2001:-DB8:- = - bytes=32Z time=lZms
Reply f£from 2001: : D - :B: bytes= time=]lms
Reply from 2001-T -AL 3 -B: bytes== tcime=20ms

Ping statistics for 2001:DB8:ACAD:B::B:
Packecs: Sent = 4,  Recaiwed = 4, Lost = 0 (0% loasa),
Approximate round trip times in milli-seconds:
Minimum = 1lms, Maxaimum = 31lms, Averzge = 1lBms
e
BC>PING Z2001:DBB:ARCAD:C::C
Pinging 2001:-DBA-ACAD:C-:C with 32 bytes of data:
Reply from

32 time=18ms TTL=126

time=13ms

C
from \CAD:-C ) time=2ms TTL
3 c i
c

>ly from 2 bytes=27 time=14ms
Ping statistics DB8:-ACAD:-C:-:-C:

Packets: Sent = 4,  Received = Lost = 0 (0% lass),
Approximate zound trip times in malli-seconds:

Minimum = Zma, Maximum = 18ms, Average = 1lms

Part 6: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el tréfico en las redes LAN,
ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 3,
utilizara el comando passive-interface para configurar una Unica interfaz como pasiva. También
configurara OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitar4 anuncios de routing OSPF en interfaces seleccionadas.

Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0O, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled



Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Rlfshow ipve ospf interface gl/s0

FigabitEthernetl,/0 is up, line protocol is up
Link Local Address FEB0::1, Interface ID 1
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Tranamit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 1.1.1.1, local address FEB0:z:1l
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

No Hellos (Passive interface)

Index 1/1, £floocd gueues length 0O
Next 0x0{0) /020 {0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbori(s)

n1g

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0
c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz G0/0
ahora sea pasiva.
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O



Suppress hello for 0 neighbor(s)

Blfshow ipveé ospf interface gl/0

GigabitEthernetd/0 is up, line protocol is up
Link Local Address FEB0::1, Interface ID 1
Lrea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 1.1.1.1, local address FEBO0::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passiwve interface)

Index 1/1, flood gueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Zdjacent neighbkor count is 0
Suppress hello for 0 neighbor(s)

R1g

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 2001:DB8:ACAD:A::/64.
R2# show ipv6 route ospf
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I1-ISISL1,12-ISISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0



Rlfshow ipve route ospf
IBve Routing Teble - 10 entries
Codes: C - Connected, L - Local, 5 - S5tatic, B - RIE, B — BEP
T - Per—user S5tatic route, M - MIPBve
I1 - I5I5 L1, I2 - I5IS LZ, IA - IS5IS5 interarea, IS5 - I5IS5 summary
O - O5PF intra, 0TI - OS5PF inter, 0El1 - OS5BF ext 1, 0OEZ2 - OS5PF ext Z
COHM1 - OS5BF N55A ext 1, CHMZ - OSPF MSS5R ext 2
D — EIGFRP, EX - EIGRP externzl
o Z001:DBE8:-ACRD:B::/e4 [1l1l0/€5]
wia FEBO0::2, Seriszl0 070
o Z001:DBE:-ACRD:-C:-:/e4 [110/85]
wia FEB0::3, Seris=lds 0/1
o 2001:DB8:ACRD-Z23::/84 [110/128]
wia FEBO0::2, Seriszl0 070
wia FEB0::3, Seri=ld/ 071
R1g

Step 2: establecer lainterfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface

3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1

RZ#SL;W ipwe ospf neighbnrJ

NHeighbor ID Eri State Dead Time Interface ID Interface
1.1.1.1 a FUOLLS - 00:00:33 4 Serisl0/s0/0
3.3.3.3 a FUOLLS - 00:00:328 5 Seri=ld/0/1
nzg

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la
interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled



d.

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 2, maximum is 3

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

suthorized users only
User Access Verification

Password:
Password:

RZrenable
Pzssword:
Réfshow ipwe ospf interface s0/0/0
Seri=ld/0/0 is up, line protocol is up
Link Local ABddress FE80::2Z, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID Z.Z2.2.2
Network Type POINI-TO-POINT, Cost: o4
Transmit Delay is 1 sec, State BPOINT-TO-BOINT,
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0%
Index 1/1, flood gqueue length 0O
Next 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time iz 0 msec, maxXimum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
Zdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbkor(s)
Rz

Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de
routing. Si este es el caso, el R1y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y
reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un
mensaje informativo que explica que se establecié una adyacencia de vecino con el R3.
R2(config)# ipv6 router ospf 1

R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done



REZfshow ipve route
IPve Routing Taeble - 10 entries
Codes: C - Connected, L - Local, 5 - S5tatic, B - RIE, B - BEP
U — Per—user Static route, M — MIPBve
I1 - I5Is5 L1, Iz - I5I5 L2, I& - I5I5 interarea, IS5 — I5I5 summsary
& - O5PF intra, ©0I - OS5PF inter, QE1 - OS5PF ext 1, OEZ - OS5SPF ext 2
OM1 - OS5PF MSSA ext 1, OWZ — O5PF MSS5R ext Z
D — EIGRF, EX - EIGREP external
0 Z2001:0DB8:ACRD:A-:/ 64 [110/€5]
via FEBO::1, Serial0 0,70
C Z2001:DB3:-ACRD:B:-:-/64 [0/0]
via GigabitEthernetl,/0, directly connected
L Z2001:0DB8:ACRD:B::-2/7128 [0/0]
via GigebitEthernet0,/0, receiwe
] Z2001:DB3:-ACRD:C:-:-/64 [110/€5]
wvia FEBO::3, Serisld/ 0/1
C Z2001:0DB8:ACRD:12::/64 [0/0]
via Seriall/0/0, directly connected
L Z2001:DB3:-ACRD:-12:-:2/7128 [0/0]
via Serial0/0/0, receiwve
0 Z2001:DBR8:aCAD:13:-:/7684 [110/5128]
via FEBO::1, Serial0 0,70
wvia FEBO0::3, Seriald/ 071
C Z001:DB8:-ACRD:Z23::/64 [0/0]
via Seriall/ 0,1, directly connected
L 2001:DB8:-ACRD:-23:-:2/7128 [0/0]
via Serial0/0 /1, receiwve
L FFOO::/8 [0/0]
via MNulld, receiwve

P

oDTE

f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor enelR1y el R3,y
busque una ruta a la red 2001:DB8:ACAD:B::/64.

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? _s0/0/1

¢,Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1? 129
¢El R2 aparece como vecino OSPFv3 en el R1? No

¢El R2 aparece como vecino OSPFv3 en el R3? Si

¢, Qué indica esta informacion?

Que todo el trafico hacia la red 2001:DB8:ACAD:B::/64 desde el R1 se enrutara a través del R3.
La interfaz S0/0/0 en el R2 sigue configurada como interfaz pasiva, por lo que la informacion de
routing OSPFv3 no se anuncia en esa interfaz. El costo acumulado de 129 se debe a que el
trafico del R3 a la red 192.168.2.0/24 debe pasar a través de dos enlaces seriales T1 (1,544
Mb/s) (con un costo igual de 64 cada uno), ademas del enlace LAN Gigabit 0/0 del R2 (con un
costo de 1).

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

h. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.



Reflexion

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2 tiene
la ID de proceso 2, ¢,se puede intercambiar informacion de routing entre ambos routers? ¢ Por qué?

Si. La ID del proceso OSPFv3 se usa solo localmente en el router, no es necesario que coincida
con la ID del

proceso que se usa en los otros routers en el area OSPFv3.

2. ¢Cudl podria haber sido la razén para eliminar el comando network en OSPFv3?

Al eliminar la instruccién network ayuda a evitar erratas en direcciones IPv6. Ademas, una interfaz IPv6
puede tener varias direcciones IPv6 asignadas a ella. Al asignar una interfaz a un area OSPFv3, todas
las redes de multidifusion en esa interfaz se asignan autométicamente al &rea OSPFVv6 y se crea una

ruta para ellas en la tabla de routing IPv6.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 nez2 ne?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (50/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.




10.1.2.4: CONFIGURACION DE DHCPV4 BASICO EN UN ROUTER

Topologia

Tabla de direccionamiento

S0/0/1 DCE

Internet

Gateway
Dispositiv Mascara de predeterminad
o] Interfaz Direccion IP subred o]
R1 GO0/0 192.168.0.1 255.255.255.0 | N/A
GO0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 | 2 N/A
255.255.255.25
R2 S0/0/0 192.168.2.254 | 2 N/A
S0/0/1 209.165.200.22 | 255.255.255.22
(DCE) 6 4 N/A
209.165.200.22 | 255.255.255.22
ISP S0/0/1 5 4 N/A
PC-A NIC DHCP DHCP DHCP




PC-B NIC DHCP DHCP DHCP

Objetivos
Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos
Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacién basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacién de direcciones IP. Sin DHCP, el
administrador debe asignar y configurar manualmente las direcciones IP, los servidores DNS
preferidos y los gateways predeterminados. A medida que aumenta el tamafio de la red, esto se
convierte en un problema administrativo cuando los dispositivos se trasladan de una red interna a
otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red ya no pueden asignar
direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para asignar
direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el
modelo y la version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 7: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefas y las direcciones IP. Ademas, configurara los
parametros de IP de las computadoras en la topologia.



Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los parametros bésicos para cada router.

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefa de vty.

® 2 6o T o

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada de comandos.

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.
h. Configure EIGRP for R1.

R1(config)# router eigrp 1
R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

j.  Configure una ruta estéatica resumida en el ISP para llegar a las redes en los routers R1 y R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226



k. Copie la configuracién en ejecucion en la configuracién de inicio

Configuracion basica Para R1
R

| Physcal | Config | Q1 | Atbutes

205 Commend Lire Interface

SLINEFROTO-R-~UPDOWN: Lime protocol on Intecface
Gigabickthesnetl/1, changed state =o up

SLINEDROTO-E~UDDOWN: Line pzotocsl an Intesface
CigabicEtkernetl/0, changed state Te o

SLINE-5-CEANGER: Interface Feriald/q

changed state teo up

SLINEPROTO-S~UPDOHE: Linme prosocel on Intesface Sezialld/0/0,
changed stata toc up

00:00:10: SOSFF-S-ADJCHC: Drocess 1, Moy 203.165.200.2Z€ on
Seriall/0/0 from LORDING zo FULL, Loading Done

2itce
Enter configuzatian cosmands, ons pez line End with CHTL/Z
Rl jconfig) thostnanme BL
ig9)8%inc go/0
Rliconfig-ifisip add 197 .168.0.1 355 .365.355.0
Rl{gonfig=ifisns sh
Rl({cenfig~if)gint gd/L
Rlicenfig-if)pip add 192 16€8.1.1 258.258.2585.0
Rllcenfig-if)pns ah

{ccagig-ifisins 80/0/0

-
"
ar

Rlicenfig-afis

Configuracion basica Para R2
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$LINEPROTC-5-UPDOWN: Line protocol on Interface Serizal0s0/1,
changed state to up

RZ>
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serisl0s0/0,
changed state to up

00:00:10: %0SPF-5-ADJCHG: Process 1, Nbr 192.1€8.2.252 on
Seriald/0/0 from LOADINE to FULL, Loading Done

RZrenable
RZgshow run interface

% Invalid input detected at '"' marker.

RZgint s0/0/0

% Invalid input detected at '~' marker.

RZECONFIG T

Enter configuration commands, one per line. End with CNTIL/Z.
RZ {config)$#int s50/70/0

RZ (config-if) §ip add 152 _1&3.2 254 2Z55.255.255.252

RZ {config-if) #N0O S5H

RZ {config-if)#int s0/0/1

RZ {config-if) #clock rate 1Z8000

RZ{config-if)#ip add 209.165.200.226 255.255.255.224

RZ (config-if) §N0 SH

B2 {config-if) §

Configuracion basica Para ISP
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Cisce CIST01541/K%
Sercry

Processcr boazd ID FTXISIS0OKS

7 Gigabit Tzhernat Lizterfaces

7 Low-speed serial (egma/ NGl metwerk inserface (s
CRAM configurssion Ls &4 biss wide with parizy disabled
Z65K byves of nam-velatile coafiguration samory.
24S854X bytes of ATA Systes Corpact¥lash 0 (Jeed/Nsicel

sevizion 1.0| wish GS182080/327€8K bytas of

Frmas SITURN to ge: started!

ALINK-5-CRANSED: Interface Serlall/0/1, changed state S0 up
SLINEJZOTO-5-UDDONY: Line presccol on Incetface Secisll/o/l,

changed state to up

IZF>anable

Ifvsconfig ©

Enger comfigurssion commands, one per line
I8 (centfigibing / Q0/L

=4 with CONTL/T

$ Invalid snput detected st '*' mazkac.

157 lconfig sainz #0/0/L

IRP (config-32) $p add 339.165.300
§ Ambiguous command: “p add 2084
ISR (ccafig-10)8N0 S8

180 (contig-id)

Step 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso.
Use los comandos show ip route y show ip interface brief para detectar posibles problemas.

E3tahow ip zoute
Codes: & - looal,
5 - 3G9

B - 1005, X - ZICHD extes=al, © - OSPF, IA - O8PY inte:z
azes

K1 ~ DEPT NESA exzermal zype 1, W2
e 3

21 - 0807 extasnal type 1, EI - CEJF exvernal vype 2, B -

~ QSPT ESEA extermal

we

t = 35-1F, 13
I8-1F Anser ares

* - candidave defeulc, U - per-user stanic foute, © - 0D

* IS+I5 levelsl, L3 » I5+1I3 lewvelrZ, ia =~

C ~ connected, 5 - #sasio, R -~ RIF, M - mabile,

P - pecicdic dewnloaded static coute Rrgshow ip interface brief
Gateusy of Iast resort ie 300,165 300.335 3o neswork 0.0.0.0 Interface IE-Rddress OK? Method Status
Protocol
o 192.168.0.0/24 [310/6€5) via L122_16€8.2.283, 00:12:13, GigebitEthernet0/0 unassigned YES unset
Zwrzallsoy zdministratively down down
: ;;JQ“"I 0/34 [310/63] via 193.1€3.3.383, 00:33113, GigakitEthernetd/1 unassigned ¥ES unset
eriall/o/ P :
$92. 168 .2.0/24 i3 varisbly subsetued, I subnets, 2 nasks adm:f.nlstrat:.vely down dnm: —
c 183 1e8 251/35 i3 dicectly connected, Sectall/0/0 Serial0/0/0 13z.168.2.254 YE5 manual up
b A 334/33 i» dizectly connected, Sesiall/0 0 up
24 19 variably ssoneasted,  suboete, 3 masks Serialos 071 209.165.200.2Z6 YES manuzl up
¢ 24/27 L dirxeccly ceasected, Seriald/O0/1 up
L €/32 1a dizectly tcomected, Secialld/0/1 .
P ] via 109.1€3.300.313 V-.LEII.ll- ) unassigned YES unset
edministratively down down
523 Q2§




I5P¢#show ip route
Codes: L - loecal, C© - connected, 5 - statiec, R - RIP, M - mobile,

B - BGP

D - EIGRP, EX - EIGRP extermal, O - 0O5PF, IR - OSPF inter
area

W1 - OSPF MSS5R external type 1, N2 - O5SPF N35R external
type Z

El - OSPF externzl type 1, EZ - O5PF external type 2, E -
EGE

i - I5-I5, Ll - IS-I5 level-l, LZ - IS5-I5 level-Z, ia -
I5-I5 inter area

* — rcandidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Gateway of last resort is not set

s 152.1%€58.0.0722 [1/0] wis 20%.185.200.22%
205.1€5.200.0/24 is wariably subnetted, 2 subnets, Z masks

c 205.165.200.224/27 is directly connected, Seriald/0/1

L 205.165.200.225/32 is directly connected, Seriald/0/1

1504

ISP§show ip interface brief

Interface IP-Rddress OEK? Method Status

Protocol

GigabitEthernet0/0 unassigned ¥ES unset

administratively down down

GigabitEtherneti/ 1 unzassigned YES unset

administratively down down

Serial0/0/0 unassigned YES unset

administratively down down

Seriald/0/1 20%9.165_200.225 YES manual up

up

Vlianl unassigned YES umnset

administratively down down

ISD§

Step 5: verificar que los equipos host estén configurados para DHCP.

Part 8: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2 como servidor
de DHCPv4 y el R1 como agente de retransmision DHCP.

Mostrar Nombre PC-A Mostrar Nombre |PC-B

{ Gateway/DNS { Gateway/DNS ————

@ DHCPF @ DHCPF

Step 1. configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de
conjunto R1GO para G0/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure las direcciones que se
excluiran de los conjuntos de direcciones. La practica recomendada indica que primero se deben
configurar las direcciones excluidas, a fin de garantizar que no se arrienden accidentalmente a
otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que cada
conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un
servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacién, escriba los comandos necesarios para configurar los servicios DHCP
en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.



Blgconfig t
Enter configuration commands, one per line. End with CHNTIL/Z.
Rl {config) #router ospf 1

Bl {config-router) fnetwork 132_.168_.0.0 0.0_.0_255 area 0
Bl {config-router) fnetwork 132_.168.1_.0 0.0_.0_255 area 0
Bl {config-router) fnetwork 132 _168_2_Z52 0.0.0.3 area 0

Rl{cnnfig—rnuterjﬂ

o

2 lconfig-router) fdefault-information originate

B2 (config-router) fnetwork 192 _168.0.0 0.0.0.32 area 0
BZ (config-router) §default-information originate

BZ (config-router) §ex

RZ {config)#ip route 0.0.0.0 0.0.0.0 Z209.165.200.225
B2 (config) g

I5P§config t

Enter configuration commands, one per line. End with CHTL/Z.
ISP (config)#ip route 13Z2_.1€8.0.0 Z55_Z55.Z52Z2.0 Z093.1&65.Z00.Z26
ISP (config) g

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba
su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

Entonces necesitamos configurar nuestro DHCP para los routers, tanto para permitirlo como para
relé.

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢Alguno
de los equipos host recibié una direccién IP del servidor de DHCP? ¢ Por qué?

T — i — il
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DO-BA-11-6D-66

No ha recibido informacion, puesto que R1, no se ha configurado como agente de retransmision

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al
servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como agente
de retransmisiéon DHCP para las LAN del R1.



R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#config t

%Invalid hex value

R1(config)#int g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#int g0/1

R1(config-if)#ip helper-address 192.168.2.254

R1(config-if)#exit
R1(config)#

Step 3: registrar la configuracién IP parala PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacién de la direccion IP del servidor de DHCP en el R2. Registre la direccion IP
y la direccion MAC de cada computadora.

PC-A: 00D0.BA11.6D66 y PC-B. 000A.413A.2D01

Segun el pool de DHCP que se configurd en el R2, ¢.cudles son las primeras direcciones IP
disponibles que la PC-Ay la PC-B pueden arrendar?

PC-A:192.168.1.10y PC-B: 192.168.0.10

Step 4: verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.



RZ>ENRBLE
REZ2fshow ip dhcp binding

IF address Client-ID/S Lease expiration
Type
Hardware address
132 .1e8.0.10 O00R.4132.2D01 -
Automatic
132 _.188.1.10 0000 .BA1l . sDe6 -
BAutomatic
nzg

Junto con las direcciones IP que se arrendaron, ¢,qué otra informacion til de identificacion de
cliente aparece en el resultado?

Se muestra la direccion MAC o direccion fisica de los equipos que estan unidos a la red

En el R2, B. introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes Y las estadisticas del pool de DHCP.

¢, Cuantos tipos de mensajes DHCP se indican en el resultado?

No se puede obtener respuesta a este interrogante, puesw Packet Tracer no acepta el
comando “show ip dhcp server statistics

En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de
DHCP.

ve e S ———

Mol | Corg Ql Alrtates

&.160.0 354

Perding avant naae

it

Cuzzest 1
leszed/X
133.1¢0

asg

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual
(Current index)?

A la direccion disponible para leashing

En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en
la configuracion en ejecucion.

En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para ver
la configuracion de retransmisién DHCP en la configuracion en ejecucion.



Reflexion

¢, Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers
gue funcionen como servidores de DHCP?

Tener un servidor DHCP del router separado para cada subred seria afladir mas complejidad,
disminuir la gestién centralizada de la red, asi como la necesidad de que cada router para trabajar
mas duro mediante la gestién de su propio DHCP, mientras que ya enrutamiento del trafico. Un
servidor DHCP (RT / PC) que se dedica es mas facil de manejar y es mas centralizado

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 nez2 ne?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (50/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

R1(config)# interface g0/0
R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1
R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9




R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

10.1.2.5 CONFIGURING BASIC DHCPV4 ON A SWITCH

Topologia




Tabla de direccionamiento

Dispositivo | Interfaz Direccion IP Mascara de subred
R1 GO0/1 192.168.1.10 255.255.255.0
209.165.200.22
LoO 5 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1. armar lared y configurar los pardmetros basicos de los dispositivos

Se armalared con el S1 como 3500, el 2960 en packetracer no sirve para el desarrollo de esta
actividad.

Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.
Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPvA4.

Parte 4: configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

o Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de
Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan
asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960 también
puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una cantidad limitada
de rutas estaticas. En esta practica de laboratorio, configurara DHCPv4 para VLAN Unicas y multiples
en un switch Cisco 2960, habilitara el routing en el switch para permitir la comunicacion entre las
VLAN y agregara rutas estaticas para permitir la comunicacién entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos
sin consultar el apéndice.



Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9).
Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir
de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
o 2 switches (Cisco 2960 con I0S de Cisco versién 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Parte 9: armar laredy configurar los parametros basicos de los dispositivos
Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los parametros basicos en los dispositivos.

Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la
contrasefia de vty.
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d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la tabla de
direccionamiento.

e. Configure las direcciones IP en las interfaces VLAN 1 y VLAN 2 del S1, segun la tabla de
direccionamiento.

10S Command Line Interface

WITEERTIYTYINI -
Rilconfig-iize)fpanswnsd ciecs
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Rl iconfig)fint g0/1
| Rliconfigeififip add 132.183.3.30 3E5.738.335.3
Rilconfig-ifigint Ial

Rliconfig-afis
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Rlizonfig~if)$no shusdown

Rlicanfig-L2itno shus
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Riicentfig-Lf)dine g0/1
Rlicznfig-Le
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f. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.

Parte 10:cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960.
Las plantillas pueden habilitarse para admitir funciones especificas segin el modo en que se utilice
el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing esta habilitada para
permitir que el switch realice el routing entre VLAN y admita el routing estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambid la plantilla
predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite routing
estatico. Si se habilité el direccionamiento IPv6, la plantilla serd dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢,Cuél es la plantilla actual?



El comando no funciona en esta versidén de packetracer

Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual,
continde con la parte 3). En el modo de configuracion global, emita el comando sdm prefer
lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢ Qué plantilla estara disponible después de la recarga?

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1#reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizard después del reinicio, incluso si no se guardé la configuraciéon

en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si) para guardar la
configuracion modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.
Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se carg6 en el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses:  0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

number of IPv6 policy based routing aces: 0



number of IPv6 qos aces: 0.375k

number of IPv6 security aces: 127
(® B — — "
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Slgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Sl(config)#int vlan 1

Sl({config-if)$ip add 152.168.1.1 255.255.255.0
S1(config-if) ¢no shutdown

Sl{config-if)$§
$LINK-5-CHANGED: Interface Vlanl, changed state tc up

2£LINEPROTO-5-UPDOWN: Line protocel on Interface Vlanl, changed state toc up

S1({config-if)$§vlan 2

51 (config-vlan) fexit

Sl(config)#int vlan 2

Sli{config-if)$

2LINK-5-CHANGED: Interface VlanZ, changed state to up

S1(config-if)¢ip add 192.168.2.1 255.255.255.0
S1(config-if) $nc shutdown

Sl(config-if)#

S1l(config-if) §exit

Sl (config) gexit

S1z

%SYS-S5-CONFIG_I: Configured from conscle by conscle

Slg¢show sdm prefer

% Invalid input detected at '~' marker.

s1g|

Parte 11:configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los equipos
host para validar la funcionalidad de DHCP vy verificara la conectividad de todos los dispositivos en

la VLAN 1.

Paso 1: configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio

proporcionado, escriba el comando que utilizo.

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el comando

que utilizé.




Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utiliz6.

Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el
comando que utilizo.

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que
utilizé.

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utiliz6.

Guarde la configuraciéon en ejecucion en el archivo de configuracién de inicio.

Desarrollo puntos anteriores

(® 51 =i
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| Sl{config-if)gvlan 2 -
Sl (config-vlan) fexit

Sli{ceonfig)#int vlan 2

Sl{config-if)$

$LINK-5-CHANGED: Interface VlanZ, changed state to up

Sl{config-if)#ip add 192.168.2.1 255.255.255.0
Sl{config-if) #no shutdown

Sl{config-if)$

S1(config-if) gexit

Sliceonfig) fexit

S1g

%SYS-5-CONFIG_I: Configured from conscle by console

Slgshow sdm prefer
% Invalid input detected at '~' marker.

Slgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Sl({cenfig) §ip dhcp excluded-address 152.168.1.1 1592.168.1.10
Sl (config)#ip dhcp poel DHCPL

S1(dhcp-config) §¢default-router 152.168.1.1

S1(dhcp-config) §dns-server 182.168.1.9%

51 (dhcp-config) ¢lease 3

m

% Invalid input detected at '~' marker.

Sl(dhcp-cunfig)2| L




Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacion
de IP no estéa presente, 0 si estad incompleta, emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0

Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente:

Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0

Gateway predeterminado: 192.168.1.1

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.
¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Sl
¢Es posible hacer ping de la PC-A a la PC-B? Sl

¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? SI

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién
y corrija el error.

:?PC-A ||:| (=] i:hﬁ

e

Physical Config Desktop Custom Interface

Command Prompt

m




Parte 12:configurar DHCPv4 para varias VLAN

En la parte 4, asignard la PC-A un puerto que accede a la VLAN 2, configurard DHCPv4 para la
VLAN 2, renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara la conectividad
dentro de la VLAN.

Paso 1: asignar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizo.

®s1 ] =] @
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STTCONTIg ITTT
51 ({config-if) fexit

Sl({config) fexit

S1%

3SYS-5-CONFIG_I: Configured from conscle by console

Slgshow sdm prefer
% Invalid input detected at '~' marker.

Slgconfig ¢t

Enter configuraticn commands, cne per line. End with CNTL/Z.
Sl{config) #ip dhcp excluded-address 192.168.1.1 152.168.1.10
Sli{config)¢ip dhcp pool DHCPl

S1(dhcp-config) §network 192.168.1.0 255.255.255.0
S1({dhcp-cenfig) §default-router 192.168.1.

S1(dhcp-config) §¢dns-sexrver 192.168.1.95

51 ({dhcp-config)flease 3

% Invalid input detected at '~' marker.

51 ({dhcp-config) $EXIT
Sl({config)$int £0/6
Sl({config-if) #switchport mode access
Sl{config-if) ¢switchpert access vlan 2
S1l{config-if)$
SLINEPROTO-S-UPDOWN: Line protocel on Interface Vlan2, changed state to up

I

S1{config-if) ¢exit
S1({config)$ =

Copy ][ Paste

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host vdlidas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizo.

b. Cree un pool de DHCP con el nombre DHCPZ2. En el espacio proporcionado, escriba el comando
que utilizé.




c. Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utiliz6.

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el
comando que utilizo.

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que
utilizé.

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utiliz6.

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

_ 4 .
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% Invalid input detected at '~' marker.

51 (dhcp-config) $EXIT

Sl{config)$int £0/6

Sl{config-if) ¢switchport mode access

Sl{config-if)¢switchport access vlan 2

S1({config-if)$

S$LINEPROTO-5-UPDOWN: Line protoccl on Interface Vlan2, changed state to up

Sl{config-if)$exit
51 (config) §dhcp excluded-address 1392.168.2.1 152.168.2.10

% Invalid input detected at '~' marker.
S1(config) #ip dchp excluded-address 152.168.2.1 182.168.2.10

% Invalid input detected at '~' marker.

Sl({config) §ip dhcp excluded-address 152.168.2.1 182.168.2.10
Sl{config)$ip dhcp pool DHCPZ

S1(dhcp-config) §default-router 192.168.2.1

51 (dhcp-cenfig) §dns-sexver 192.168.2.9

S1(dhcp-config) #lease 3

m

% Invalid input detected at '~' marker.

1

S1 (dhcp-config) §

Copy ][ Paste

I = = =

Paso 3: verificar la conectividad y DHCPv4.

a. En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del
comando ipconfig /renew.



Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y a
la PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl
¢ Es posible hacer ping de la PC-A a la PC-B? NO
¢,L0os pings eran correctos? ¢ Por qué?

No porque la PC-B estéa configurada sobre la vian 1

c. Emita el comando show ip route en el S1.

¢, Qué resultado arrojo este comando?

#® 51 E=E)
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Press RETURN to get started.

User RAccess Verificaticn

Password:
Password:

Sl>enable

Password:

Sléshow ip route

Default gateway is not set

m

Host Gateway Last Use Teotzl Uses Interface
ICMP redirect cache is empty
S1f =

Copy || Paste

Parte 13:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacién entre VLAN. Para
gue todas las redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en el
S1.



S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A ala PC-B? SI
¢, Qué funcion realiza el switch?
Esta haciendo el ruteo
c. Vea la informacion de la tabla de routing para el S1.
¢, Qué informacion de la ruta esta incluida en el resultado de este comando?

d. Vea la informacion de la tabla de routing para el R1.

¢, Qué informacioén de la ruta esta incluida en el resultado de este comando?

e. ¢Es posible hacer ping de la PC-A al R1? NO
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? NO

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya
comunicacion entre todas las redes?

Ip staticas

Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que
todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la tabla de
routing del switch y del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el
comando que utiliz6.

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el comando
que utilizé.

c. Vea la informacion de la tabla de routing para el S1.

¢, Como estéa representada la ruta estatica predeterminada?




Vea la informacion de la tabla de routing para el R1.
¢, Como esté representada la ruta estatica?

¢ Es posible hacer ping de la PC-A al R1?SI
¢Es posible hacer ping de la PC-A a la interfaz Lo0? Sl

-
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User Access Verification

Password:
Password:

Rl>enzble

Password:

Rlgcisco

Translating "cisco"

% Unknown command or computer name, or unable to find computer address

Rlgconfig ¢t

Enter configuration commands, one per line. End with CNTL/Z.

Rl{config)#ip route 1592.168.2.0 255.255.255.0 g0/1

%Default route without gateway, if not a point-to-peint interface, may impact
performance

R1{config) §




# 51
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Slgshow ip route
Default gateway is not set

Host Gateway Last Use Total Uses
ICMPE redirect cache is empty

Slgconfig t

Enter configuration commands, one per line. End with CHNIL/Z.
51 (config) §show ip route

% Inwvalid input detected at '~'" marker.

S5li{config)fexit
51%
%5¥5-5-CONFIG_I: Configured from comscle by console

Slgshow ip

% Incomplete command.
Slgshow ip route

Default gateway is not set

Host Gateway Last Use Total Uses
ICMP redirect cache is empty

Slgconfig t

Enter configuration commands, cne per line. End with CHTL/Z.
Sli{config)$ip routing

Sl{config)§ip route 0.0.0.0 0.0.0.0 15Z_1le28.1.10

S1{config)#|

% Unknown command or computer name, or unable to find computer address

Interface

Interface

m

Copy

)

Paste




Reflexion

1. Al configurar DHCPV4, ¢ por qué excluiria las direcciones estaticas antes de configurar el pool de

DHCPv4?

Porque se asignan a dispositivos de red que requieren asignaciones de direcciones estaticas.

2. Sihay varios pools de DHCPv4 presentes, ¢como asigna el switch la informacion de IP a los hosts?

Se habilita el ruteo en el switch mediante el comando ip routing para que estos puedan comunicarse

3. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 29607

La funcion de Analizador de puerto conmutado (SPAN)

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 | Interfaz  Ethernet | Interfaz serial #1 | Interfaz serial n.° 2

router ne?2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (GO0/1) (S0/0/0)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1) (S0/1/0)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.

Apéndice A: comandos de configuracién

Configurar DHCPv4
S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

S1(config)# ip dhcp pool DHCP1

S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1




S1(dhcp-config)# dns-server 192.168.1.9
S1(dhcp-config)# lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface f0/6

S1(config-ify# switchport access vlan 2

S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config)# ip dhcp pool DHCP2

S1(dhcp-config)# network 192.168.2.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.2.1

S1(dhcp-config)# dns-server 192.168.2.9

S1(dhcp-config)# lease 3

Habilitar routing IP

S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1

10.2.3.5 CONFIGURACION DE DHCPV6 SIN ESTADO Y CON ESTADO

Topologia




Tabla de direccionamiento

Dispositiv Longitud de Gateway
0 Interfaz Direccion IPv6 prefijo predeterminado

R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asighada mediante

S1 VLAN 1 | Asignada mediante SLAAC 64 SLAAC

Asighada mediante SLAAC
PC-A NIC y DHCPvV6 64 Asignado por el R1
Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos
Parte 2: configurar lared para SLAAC

Parte 3: configurar lared para DHCPvV6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Informacién basica/situacion

La asignacion dinAmica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

¢ Solo mediante configuracién automética de direccion sin estado (SLAAC)
¢ Mediante el protocolo de configuracion dindmica de host sin estado para IPv6 (DHCPvV6)
¢ Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host,
como el nombre de dominio y la direccién del servidor de nombres de dominio (DNS). El uso de
SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros de red se
denomina “DHCPV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccion
host IPv6.

La determinacién de cémo los hosts obtienen la informacion de direccionamiento dinamico IPv6
depende de la configuracion de indicadores incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verifico la conectividad, configurara los parametros de DHCPv6 y modificara la red para que utilice
DHCPv6 sin estado. Una vez que verific6 que DHCPV6 sin estado funcione correctamente,
modificard la configuracion del R1 para que utilice DHCPv6 con estado. Se usara Wireshark en la
PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el
modelo y la version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen



de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esté seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifigue que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla
lanbase-routing en SDM. La nueva plantilla se utilizar4 después de reiniciar, aunque no se guarde
la configuracién.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

Sl1#reload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar
un host con Windows 7 para esta practica de laboratorio.

Part 14: armar lared y configurar los parametros béasicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar el router y el switch segln sea necesario.

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefas de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
e

Asigne class como la contrasefa cifrada del modo EXEC privilegiado.



f. Asigne cisco como la contrasefa de vty y la contrasefa de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesion de consola en modo sincrénico.

h. Guardar la configuracion en ejecucion en la configuracion de inicio.

Step 4: configurar el S1.
a. Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefias de texto no cifrado.
Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

-~ 0o o o0 T

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesion de consola en modo sincrénico.
h. Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracion en ejecucién en la configuracion de inicio.

Part 15: configurar lared para SLAAC

Step 1: preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de
area local. Si la casilla de verificacién Protocolo de Internet versién 6 (TCP/IPv6) no esta
marcada, haga clic para activarla.



Y Propiedades de Conexién de drea local @

Funciones de red

Conectar usando:

LF Conesddn de red Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:
¢l Cliente para redes Microsoft
.@ Programador de paguetes QoS

: TR/ IPwd)
& Controlador de E/S del asignador de deteccidn de topal...
<& Respondedor de deteccidn de topologias de nivel de v

[ Instalar... ] [ Desinstalar Propiedades
Descripcion
Permite @ su equipa tener acceso a los recursos de una red
Microsoft.
[ Aceptar ] [ Cancelar

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de solo
unidifusién del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvh.dst==ff02:1 EIExpression... Clear Apply

Step 2. Configurar R1

a. Habilite el routing de unidifusién IPv6.
Asigne la direccién IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

b.
c. Asigne FE80::1 como la direccién IPv6 link-local para la interfaz GO/1.
d.

Active la interfaz GO/1.

Step 3: verificar que el R1 forme parte del grupo de multidifusion de todos los routers.
Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up



IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Step 4: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través
de SLAAC.

S1(config)# interface vlan 1

S1(config-ify# ipv6 address autoconfig

S1(config-if)# end

Step 5: verificar gue SLAAC haya proporcionado una direccion de unidifusiéon al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direccion
de unidifusion a la VLAN1 en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FFO02::1



Step 6:

a.

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

verificar que SLAAC haya proporcionado informacion de direccién IPv6 en la PC-A.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A
muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado
debe tener la direccién FE80::1.

fdaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn.

Descripeidn . . . . . . Conexidn de red Intel(R> PRO.-1886
HT

Direccion fisica. . . Ba-Ac-29-E3-23-17

DHCP habilitadeo . . si

[ L S By =1 o~

| Direccidn IPu6 .

:db8:acad:a:24bha:afaB:9f0: fF88 (Prefe
Uinculo: direccidn IPvb local. teBed:811c:3215:5bc2x11 (Preferido

Direccidn IPud. 1922.168 .96 .13?<Preferidod

M Ao —_— 2CC 2cc 255.8
predeterminada 11

SEFUIOOPES UMb . - - - - - - - =

MetBIOS sobre TCP-/IP. . H

En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el
uso de DHCPvV6 y no se establecen si no se configura DHCPv6. La informacién del prefijo
también esta incluida en este mensaje RA.



Filter: ipv6.cist==F02:1 = | Expression,. Clesr /g

No Time Soutce Destination Protocol Length Info -
BETY SRS AVEIV L BN e AR e T ew ARY PAMATE SVETEE A AR PP AR T LW W N A e
3518 3572.07973 fed0::1 fro2::1 ICMPYVH 118 Router advertisement from d4:8c:b5:ceiadicl
3673 4130.43155 Fed0::1 ffoz::1 ICMPVE 118 Router Advertisesant from d4:8c:bS:ce:ad:cl
3840 2284, 68370 res0: (1 1702::1 ICMPYE 115 Routér advertisement from d4:8c:bS:ce:af:cl

3989 4435.87602 fes0::1 ffo2:n ICMPVE 118 Routar Advertizement from dé:8c:bi:ce:ad:cl

« EThernet IX, Src: od:8cib5:cezaf:cl (d4:Bc:b5:ceian:cl), P5T: IPVERCAsST_00:00:00:01 (33:33:00:00:00:01

#Intern Src: fe80::1 (fe80::1), Dsr: fFO2::1 (ffO2::1)
nTernet Control Message Protoco
yRer? C K

Code: 0
Checksum: 0x1816 [correct]
Sur _bog Jimiz: 64

Flags: Ox00
Ovse vvie = Managed address configuration: Not set
:0.. .... = other configuration: Not set
cel. re-. = HODE AQENT: NOT 56T
.0 0.., =« Prf (pefault Router Preference): Medium (0)

vee 0., = Proxy: NOT 56T
vies 120, = Reserved: 0
Router l1ifetime (5): 1800
Reachable time (ms): O
rRetrans timer (ms): O
¥ ICMPVE option (Source link-layer address : dd:8c:bS:iceral:icl)
ICMPVE Option (MTu = 1500)
ICHPyve option (Prefix Information : 2001:db8:acad:a::/6d)
Type: Prafix information (3)
cength: 4 (32 bytes)
Prefix Longth: &4
W Flag: Oxc0
valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

Part 16: configurar la red para DHCPv6 sin estado

Step 1: configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpve)# exit
d. Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccién de redes (ND) DHCPvV6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end

Step 2: verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del
resultado de este comando show verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1



GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF0O0:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Hosts use DHCP to obtain other configuration.

Step 3: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recupero informacion adicional, como la informacion del nombre de dominio y del servidor DNS, del
servidor de DHCPvV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se
obtuvieron previamente mediante SLAAC.



idaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn.
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Puerta de enlace predeternlnada
IAID DHCPuwb . . e e e
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idh8:acad:a:24ba:aBaB:2fA:ff88 (Prefe

itefed:811c:3215:5bhec2x11 (Preferido?
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255.255.255.8
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Step 4: ver los mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracién de indicadores ICMPv6. Observe que el indicador Other configuration (Otra
configuracion) esté establecido en 1.

Fiker  ipvOadstu w2l v | Bpeeszion Clear
Ne Tune Source Protocel Length Infe
191 190, 005980 fes0::1 Ceev6 118 Router Advertisement from od:8cib5:ce;ad:icl
422 383,.803033 fed0::1 oweve 118 Router Advertisement from d2:8c:bS:cezal:cl
£96 581,355847 Fagn::] 1CvPvE 118 Qouter Addv arrl,mn' fr’m g4 :8cib5iceian:cl
377 776, 024820 FeBD: = JCMFVE 15 Router advertisement from osi:Bc:bSicezabicl
Frame §77: 115 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: dd:Bc:bS:ce:al:cl (d$:8c:b%:ce:alicl), Dst: IPvSacast _00:00:00:01 (33:33:00:00:00:01)
internet Protocol version 6§, Src: fedD:i:l (feB0::1), Dst: ffO2::1 (FrO2::1)
Internet Control Message Protocol vé
NOT SeT
Medium (D)
Router Tifetime (s): 1800
feachable time (m5) )
Tink-layer address d4:8c:b5:ce:al:cl
1500)
information 2001:db8: d:a:z:/64

Step 5: verificar que la PC-A no haya obtenido su direccién IPv6 de un servidor de DHCPv6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no
haya obtenido una direccion IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool



DHCPvV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0

Step 6: restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6
antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.
S1(config)# interface f0/6

S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPV6 sin
estado.

1) Abra la ventana Propiedades de conexién de area local, desactive la casilla de verificacion
Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el
cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion, haga
clic en Aceptar para aceptar el cambio.



Part 17: configurar lared para DHCPv6 con estado

Step 1. preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo
unidifusiéon del grupo de clientes.

Filter: | ipvh.dst==Ff02:1 EIExpressiun... Clear Apply

Step 2: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com

R1(config-dhcpv6)# end

c. Verifique la configuracion del pool de DHCPV6.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in use, 0
conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0
d. Ingrese al modo de depuracién para verificar la asignacién de direcciones de DHCPv6 con
estado.
R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Step 3: establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if}# ipv6 nd managed-config-flag

R1(config-if)# no shutdown



R1(config-if)# end



Step 4: habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

Step 5: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FFO02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion IPv6

asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccién IPv6 del
servidor de DHCPV6.

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A



Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in use, 0
conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la direccion
proporcionada por el comando show con la direccion IPv6 que se indica con el comando
ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID OXOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexidn de area local:
Sufijo DNS especifico para la conexidn. . : ccna—StatefulDHCPu6b.com
Descripcidn : Conexidn de red Intel(R> PRO-1888
HTDirecciﬁn isi = B8-BC-29-E3-23-17
@ osi
2081 :db8:acad:a:h550:8519:8915 :57ce (Pref
: jueves, B5 de zeptiembre de 2013

: jueves, B5 de septiembre de 2813

i Di;eccién IPv6 : 2881 :dbh8:acad:a:24hazaBaB:f@:ff B8 (Prefe

“Uinculo: direccién IPué local. . . : fe8@::d428:7de2:997c:hB5a11(Preferido’

Puerta de enlace predeterminada
IAID DHCPuvb
DUID de cliente DHCPuwé
[E3-23-17
Servidores DNS : 2801 :db8:acad:a:zabcd
NetBIOS sobre TCP/IP : habhilitado

Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere
evitar que los mensajes de depuracién se desplacen hacia abajo constantemente en la pantalla
de la sesion de terminal. Si hay varias depuraciones en proceso, el comando undebug all las
detiene todas.

R1# u all

Se ha desactivado toda depuracion posible

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.
1) Examine el mensaje de solicitud de la PC-A que solicita informacién de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B0O5A on
GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents



*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

516:42:39.775:
516:42:39.775:
516:42:39.775:
516:42:39.775:
516:42:39.775:
516:42:39.775:

src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
dst FF02::1:2
type SOLICIT(1), xid 1039238
option ELAPSED-TIME(8), len 2
elapsed-time 6300
option CLIENTID(1), len 14

2) Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.

*Mar

516:42:39.779

GigabitEthernet0/1

*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

516:42:39.779

: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on

: IPv6 DHCP: detailed packet contents
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:

src FE80::1
dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
type REPLY(7), xid 1039238
option SERVERID(2), len 10
00030001FC994775C3EO
option CLIENTID(2), len 14
00010001

R1#17F6723D000C298D5444

*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:
516:42:39.779:

option IA-NA(3), len 40
IAID OXOE000C29, T1 43200, T2 69120
option IAADDR(5), len 24
IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred 86400, valid 172800
option DNS-SERVERS(23), len 16
2001:DB8:ACAD:A::ABCD
option DOMAIN-LIST(24), len 26
ccna-StatefulDHCPv6.com

Step 6: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracién de direccién
administrada).



Fater; | st ot02::1

323 i1

8 3 ] from £c:99:47:75:¢3:61
265 ns. 309226 feBO: 21 ffoz::1 ICMPVE 118 Router advertisement from foi99:47:75:c31e1
425 373.272435 fel0: £102::1 ICHPYE 118 Router Advertisement from fci99:47:75:c3:el
553 554.893786 M::l fro2::1 YCMPYE 118 Router advertisement from fc199:47:75ic3el
664 730.139576 felO::1 ££02::1. ICMPVE 118 Router Advertisement from fc:99:47:7%:c3:e1
775 922.720109 fe80::1 froz::1 ICMPYE 118 Router Advertisement from fCi99:47:75:¢3tel

+ Ethernet I1, Src: 199:47:75:¢3:
¥ Internet Protocol versfon 6, Src: FeS0::1 (fed0::1), ost: frO2::1 (FrO2::1)
= Internet Control Message Protocol v6

Type: Router Advertisement (134)

coce: 0

Checksum: O0x3a82 [correct]

cur hop limit: &

o L0

T IPVEMCast_00:00:00:01

-
cdie vers ™
-

Managed address configuration: Set

NN - NPT Home Agent: NoOt set
0 0,,, = prf (pefault Router preference): wedium (0)
.0.. = Proxy: Not set
R 0 = Reserved: 0
Qrurror 11f.rina f<Y+ 180N

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6é y, a
continuacion, haga clic en Apply (Aplicar). Resalte la Ultima respuesta DHCPV6 de la lista y
expanda la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en este

paq uete.

Mo, [rme senrce | Destrsen I»m_[m [ |
250 443,078236 FeB0: :d428:70e2:997 F102: :1:2 146 S011cit X1D: Ox2base CI0: )117F6723d000C2!
267 475.083284 FoBO: :d428:7de2: 997 FF02: 1117 um 146 Solicit XID: Ox2b2ase CID; 0001000L17F6723d0D0C!
425 656, 281211 FeBO0::d426:7de2:997 FFO2::1:2 146 Solieit XID: Oxc86¢32 CID: 0O01000117F6723d000C2!
429 £56. 282249 fe80: 11 . Mnamrmwm 191 Advertise X10: OXCB6C32 CID: 0001000117767234000
460 657, 292016 Fe0: 1d428;7de2 997 FF02; :1:2 DHCPVE XID: OXCBEC3Z €103 DDO1000117F6723d000C2:
462 657.292638 Fa80: 11 FoB0::0428:7de2 997 OHCPVE 191 nqﬂy XT0: Oxc86c32 CID: 0001000117F6723d000c298

+ xnternet Protocol version 6. sr(. feao 1 (feso 1) ost feso 10428: 7¢e2 997: bos: (feao dnzs 7de2:997¢:b05a)
+ User Datagram Protocal, Src Port: dhcpvb-server (547), Dst Port: dhcpvB-client (546)
Nessage type: Reply (7)
Transaction ID: Oxc86c32
|3 Server Identifier: 00030001fc994775c3e0
@ Client Identifier: 0001000117F6723d000c298d%444
= 1dentity Assocfation for Non-tesparary Address
option: Identity association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e0000050015820010db8acad000a, . .
IAID: 0eQ00c29
T1: 43200
12, 53120
# IA Address: 2001:dbB:acad:a:bS5c:8519:8915:57¢ce |
S FECUrSIVe name server
option: NS recursive name server (23)
longth 16

Opnon pomain Search tist (24)

Length: 25
value: 1363636e612d537461746566756c4448435076360363676d. , .
gh list
in: na- 1DHCPYE. C 4

Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado
como servidor de DHCPv6: DHCPvV6 sin estado o DHCPvV6 con estado? ¢ Por qué?

DHCPV6 con estado utiliza mas recursos de memoria. Las respuestas varian, pero DHCPv6 con
estado requiere que el router almacene la informacién de estado dinamico de los clientes DHCPV6.



Los clientes DHCPV6 sin estado no utilizan el servidor de DHCP para obtener informacion de
direccién, de modo que no es necesario almacenarla.

2. ¢ Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado o
DHCPV6 con estado?

Cisco recomienda DHCPvV6 sin estado para implementar redes IPv6 sin Cisco Network Registrar

(CNR).

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 ne?2 n.e?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (50/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO0/1) (S0/0/0) (50/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.
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Physical Config CLI Attributes =
105 Command Line Interface
—= - =
$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/€,
changed state to up
&l

Switch>
Switch-=ena
Switchfshow sdm prefer

The current template is "desktop default"™ template.

The selected template optimizes the resources in

the switch to support this lewvel of features for

8 routed interfaces and 1024 VLANs.

number of unicast mac addresses: (14

number of IPv4 IGHMP groups + multicast routes: 1K

number of IPw4 unicast routes: =14

nurber of directly-connected IPv4 hosts: €E
numbber of indirect IPvd routes: Jed 4

number of IPv4 policy based routing aces: a

number of IFv4/HMAC gos aces: 0.5K

number of IPv4i/MAC security aces: 1E
Switchg| v

Copy | | Paste
O Top
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the switch to support this level of features for
2 routed interfaces and 1024 VLANs.

nurber of unicast mac addresses: &E
number of IPvd4 IGMP groups + multicast routes: 1E
number of IPv4 unicast routes: 2E
number of directly-connected IPv4 hosts: cE
number of indirect IPv4 routes: ZE
number of IPv4 policy based routing aces: [u]
nurker of IPv4/MRC gos aces: 0_5E
nurmbker of IPv4/MAC security aces: 1E

Switchfconf ter

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config) f#sdm prefer dual-ipvid-and-ipwe default

Changes to the running 5DM preferences hawve been stored, but

cannot take effect until the next reload.

Use 'show sdm prefer' to see what 5DM preference is currently
actiwve.

Switch (config) fend

Switchi

%5Y5-5-CONFIZ I: Configured from conscle by console

Switch#relcaﬂ

Copy

[ Top

Paste
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Switchfreload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 1Z_Z(25r)5EC, RELERLSE
SOFTWARRE (£fcd)

cisco W5-C35680-24P5 (PowerP(C405) processor (revision PO) with
12Z28280E/8184F bytes of memory.

3580-24P5 starting. ..

Base ethernet MAC Rddress: 000&.ZR138 _A3RD

Emodem £ile system is availabkle.

Initializing Flash...

flashEs[0] :
flashfs[0] :
flashfs[0]:
£flashEs[0] :
flashEs[0] :
flashfs[0] :
--.done Imitializing Flash.

3 files, 0 directories

0 orphaned files, 0 orphaned directories
Total bytes: ©401lc334

Bytes used: 8318011

Bytes availakle: 55058373

flashfs fsck took 1 seconds.

Boot Sector Filesystem (bs:) installed, f£sid: 3
Parameter Block Filesystem (pk:) installed, £f£sid: 4

Loading "flash:/c35&el-advipserviceskS-—m=.122-37 _5E1 bin"™._ ..

tHSSEinEdaR AR R daRRREE2S

[]Top

Copy Paste
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If you reguire further assistance please contact us by sending
email to
exporticisco. com.

Cisco CISCO15%41/ES (revisionm 1.0) with 4515Z20E/3Z27€2E bytes of
MEMSEY .

Processor board ID FTX152400ES

2 Gigabkit Ethermnet interfaces

DEAM configuration is &4 bits wide with parity disabled.

Z55E bytes of non-volatile configuration memory.

24938356E bytes of ATA System CompactFlash 0 (Read/Write)

Press BETURN to get started!

Bouter>ena

Routerfcont ¢

Enter configuration commands, one per line. End with CHNTIL/Z.
Router (config) fhostname R1

Bl {config) #ipve uni

Bl {config) #ipve uni

Bl {config) #ipve unicast—-routing

Bl {config) #int gl/1

Bl {config-if) #ipwe add

Bl {config-if) #ipwve address Z001:DBEB:-RCRAD:-R:-:1/64
Bl (config-if) ¢

Copy Paste
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Bl {config-if) #end
Rlg
%5YS-5-CONFIG _I: Configured from console by console
Blgshow ipve interface gl/1
GigabitEthernetd/l is up, line protocol is up
IPve is enabled, link-local address is FEB0::1
No Virtual link-local address({es):
Flokal unicast addressies):
Z001:-DBE:-ACRD:-A:-:1, subnet is Z001l:DBE:RACAD:A:-:/cd
Joined group address(es):
FFOZ2:-:1
FrROZ::Z
FFROZ::1:FFOO:1
MTU is 1500 bytes
ICHF error messages limited to one ewvery 100 milliseconds
ICHF redirects are enabled
ICHF unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachabkle time is 30000 milliseconds
ND adwertised reachakle time is 0 (unspecified)
ND adwertised retransmit interval is 0 {(unspecified)
NI router advertisements are sent every IZ00 seconds
ND router adwvertisements live for 1800 seconds
ND adwertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
nig
Copy Faste
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Switch (config) #host 51

Sl {config)#inter vlan 1

S5l {config-if) #ipwv

5l {config-if) #ipve add

51 {config-if) #ipve address au

Sl{config-if) #ipve address autoconfig

S5l {config-if) #end

518

%5Y¥5-5-CONFIZ I: Configured from conscle by console

Slgshow ipve inter
Slfshow ipve interface
Slfconf ter

Sl {config)#inter vlan 1
51 {config-if) #no shut

Sl{config-if) ¢
SLINE-5-CHRNGED: Interface Vlanl, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Vlanl,
state to up

Enter configuration commands, one per line. End with CHTL/Z.

Enter configuration commands, one per line. End with CHNTL/Z.

changed

Copy

L Top
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Slgshow ipve interface brief
FastEthernetld/1 [down,/down]
FastEthernetl/2 [down/down]
FastEthernetld/3 [down/down]
FastEthernetl/4 [down,/down]
FastEthernetld/5 [up/up]
FastEthernetl/& [up/up]
FastEthernetld/7 [down/down]
FastEthernetld/8 [down,/down]
FastEthernetld/5 [down,/down]
FastEthernetld,/10 [down/down]
FastEthernetld/11 [down/down]
FastEthernetld/12 [down,/down]
FastEthernetd/13 [down,/down]
FastEthernetl,/14 [down/down]
FastEthernetld/15 [down/down]
FastEthernetld/1l& [down,/down]
FastEthernetd/17 [down,/down]
FastEthernetl/18 [down/down]
FastEthernetld/1% [down/down]
FastEthernetld/20 [down,/down]
FastEthernetld/Z1 [down,/down]
FastEthernetld/22 [down/down]
FastEthernetld/23 [down/down]
FastEthernetld/24 [down,/down]
GigabitEthernetld/1 [down,/down]
FigabitEthernetd/2 [down/down]
Vlanl [up/up]

FES0::Z06:Z2AFF:-FELZ:A3RD

Z001:DBE:ACAD:A:Z06:ZAFF:FELS :A3LD
518

[]Top
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1P Configuration

O pHCP @) Static

IP Address

Subnet Mask

| \
| \
Default Gateway | ‘
DMNS Server | ‘

1Pv6 Configuration
O pHeP

Auto Config () Static 1Pv6 auto config successful.
IPvE Address /|64

Link Local Address

IPv6 Gateway

IPv6 DNS Server
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Rl=
Rlxena
Rlgconf ter
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) #ipé dhc
Rl {config)#ipve dh
Bl (config) #ipvé dhcop poo
Rliconfig)fipve dhcp pool IPVEPOOL-A
Rl {config-dhcpve) #domain-name ccna-statelessDHCPvE.com
Rl {config-dhcpve) #dns—-server Z00l:db2:acad:a::abed
Bl {config-dhcpve) $EXIT
Rl (config) #interface gl/s1
Rliconfig-if)#ipvEe dhcp server IPVEPOOL-R
Rliconfig-if)#ipvE nd other-config-flag
Rl {config-if)gend
R1%
%5Y¥Y5-5-CONFIG_I: Configured from conscle by console
W
Copy Paste
[ Top
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Rl#show ipve interface gl/sl
GigabitEthernetl/1l is up, line protocol is up
IPvE is enabled, link-local address is FE80::1
Mo Virtual link-local addressies):
Flokal unicast address(es) :
Z001:DB8:-ACRD:A:-:1, subnet is Z001:DBES:RACAD:R:-:/€4
Joined group addressies):
FFOZ::1
FFOZ
FE0Q 1:2
FFOZ::1:FFOO:1
MTU is 1500 bytes
ICHMF error messages limited to one every 100 milliseconds
ICHE redirects are enabled
ICHP unreachables are sent
ND DZD is enabled, number of DAD attempts: 1
HND reachable time is 30000 milliseconds
ND advertised reachable time is 0 (unspecified)
HND advertised retransmit interval is 0 (unspecified)
ND router adwvertisements are sent ewvery 200 seconds
HD router adwvertisements liwve for 12800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Elg
Copy Paste
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IP Configuration

O pHCP @ static

IP Address

Subnet Mask

| |
| |
Default Gateway | |
DNS Server | |

IPv6 Configuration
® DHCP ) Auto Config () Static 1Pv6 auto config successful.

IPw6 Address

/|64

Link Local Address

IPv6 Gateway

IPv6 DNS Server

[ Top
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ommand Prompt

Line 1.0

Link-local IPvé Rddres - - FEB0: :20A:F3FF:FEZ5:3750

IDvE Address. .. S 001:DB3:ACAD:A:20A:F3FF:FE25:3750/ €4
Default Gateway ce....z FESO::1

DHCPvE IAID........ ce....:z lBE09

DHCPvE Client DUID : 00-01-00-01-3D-SB-3C—€2-00-0A-F3-25-37-50|

[ ep
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Rlzen
Rlgshow ipve dhep binding
Client: (FigabitEthermetd/1)
DUID: 0003000100€0706C3001
IA PD: IR ID l1l2€0%, T1 0, TZ O
Prefixz: 0.0.0.0/0
preferred lifetime O, walid lifetime 0O
expires at Jjunic 2& 2017 €:45:4 am (0 seconds)
Client: (GigabitEthernetl/ 1)
ODUID: 00-01-00-01-3D-5B-5C-ge2-00-0R-F3-25-37-50
In PD: IA ID 1l2€0%, T1 0, TZ O
Prefix: 0.0.0.0/0
preferred lifetime 0, wvalid lifetime 0O
expires at junio Zg& Z017 €:45:4 am (0 seconds)
Rlgshow ipvec dhcp pool
DHCPve pool: IPVePOOL-2
Copy Paste
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GLOBAL FastEthernetd

Settings Port Status

Algorithm Settings Bandwidth

100 Mbps

INTERFACE Duplex Half Duplex

DOn

10 Mbps ] Auto

Full Duplex Auto

FastEthernet) MAC Address 000A.F325.3790

IP Configuration

() DHCP
@) Static

IP Address |

Subnet Mask |

IPv6 Configuration
() DHCP

(@) Auto Config
() static

IPv6 Address 2001:DB8:ACAD:A: 20A:F3FF:FE25: 3790

-

Link Local Address: | FEB0:: 20A:F3FF:FE25:3790

[ Tep
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Tolo o CONBI=_I. CONLIgUred rrom console Dy console

Rlg

Blgconf ter

Enter configuration commands, one per line. End with CHNTL/Z.

Rl (config) #ipvé dhep pool IPVEPOOL-2A

Rl (config-dhcpve) faddress prefi

Rl (config-dhcpvE) fprefix

Rl (config-dhcpve) fprefin-delegation Z00l:db2:acad:a::/€47?

EoHoEoHocES<D-128=

Rl (config-dhcpve) gprefix-delegation Z00l:db2:acad:a::/€4 7
Hex-data DHCPwE unigque identifier (DUID)

Rl (config-dhcpve) §prefix-delegation Z00l:db&:acad:a::/€4 7
Hex-data DHCPvwE unigue identifier (DUID)

Rl (config-dhcpve) gprefix-delegation Z001l:dbd:acad:a::/ /€4

% Incomplete command.

Bl (config-dhcpve) §prefix-delegation 200l:db8:acad:a::/€4 7
Hex-data DHCPvE unigue identifier (DUID)

Bl (config-dhcpvé) #no domain-name ccna-statelessDHCPvE.com

Rl (config-dhcpwe) fdomain-name ccona-StatefulDHCPwE . com

Rl {config-dhcpwe) gend

Rlg

£5YS-5-CONFIG I: Configured from conscle by console

Copy

[ Top

Paste
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Bl {config) #interface gl/ 1l ”
Rl {config-if) #shut

Bliconfig-if)#
3LINE-5-CHANZED: Interface GigabitEthernetl/l, changed state to
administratively down

$LINEPROTO-5-UFDOWH : Line protocol on Interface
GigabitEthernetl/l, changed state to down

Bl {config-if) #ipwvE nd managed-config-flag
Bl {config-if) #no shut

Rl {config-if)g
SLINE-5-CHRNGED: Interface FigabitEthernetd/l, changed state to
up

SLINEFROTO-S-UPDOWN: Line protococl on Interface
FigabitEthernetl/l, changed state to up

Rl (config-if) fend

Rlg

25YS-5-CONFIG_I: Configured from comscle by console

| v

Copy Paste
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10.3.1.1 CONFIGURACION DE DHCPV6 SIN ESTADO Y CON ESTADO

Topologia




Tabla de direccionamiento

Dispositiv Longitud de Gateway
0 Interfaz Direccion IPv6 prefijo predeterminado

R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asighada mediante

S1 VLAN 1 | Asignada mediante SLAAC 64 SLAAC

Asighada mediante SLAAC
PC-A NIC y DHCPvV6 64 Asignado por el R1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar lared para SLAAC

Parte 3: configurar lared para DHCPvV6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Informacién basica/situacion

La asignacion dinAmica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

¢ Solo mediante configuracién automética de direccion sin estado (SLAAC)
¢ Mediante el protocolo de configuracion dindmica de host sin estado para IPv6 (DHCPvV6)
¢ Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host,
como el nombre de dominio y la direccién del servidor de nombres de dominio (DNS). El uso de
SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros de red se
denomina “DHCPV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccion
host IPv6.

La determinacién de cémo los hosts obtienen la informacion de direccionamiento dinamico IPv6
depende de la configuracion de indicadores incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verifico la conectividad, configurara los parametros de DHCPv6 y modificara la red para que utilice
DHCPv6 sin estado. Una vez que verific6 que DHCPV6 sin estado funcione correctamente,
modificard la configuracion del R1 para que utilice DHCPv6 con estado. Se usara Wireshark en la
PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el
modelo y la version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen



de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esté seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifigue que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla
lanbase-routing en SDM. La nueva plantilla se utilizar4 después de reiniciar, aunque no se guarde
la configuracién.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

Sl1#reload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar
un host con Windows 7 para esta practica de laboratorio.

Part 18: armar lared y configurar los parametros béasicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar el router y el switch segln sea necesario.

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefas de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
e

Asigne class como la contrasefa cifrada del modo EXEC privilegiado.



f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesion de consola en modo sincrénico.

h. Guardar la configuracion en ejecucion en la configuracion de inicio.

Step 4: configurar el S1.
a. Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefias de texto no cifrado.
Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

-~ 0o o o0 T

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesion de consola en modo sincrénico.
h. Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracion en ejecucién en la configuracion de inicio.

Part 19: configurar lared para SLAAC

Step 1: preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de
area local. Si la casilla de verificacién Protocolo de Internet versién 6 (TCP/IPv6) no esta
marcada, haga clic para activarla.



Y Propiedades de Conexién de drea local @

Funciones de red

Conectar usando:

LF Conesddn de red Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:
¢l Cliente para redes Microsoft
.@ Programador de paguetes QoS

: TR/ IPwd)
& Controlador de E/S del asignador de deteccidn de topal...
<& Respondedor de deteccidn de topologias de nivel de v

[ Instalar... ] [ Desinstalar Propiedades
Descripcion
Permite @ su equipa tener acceso a los recursos de una red
Microsoft.
[ Aceptar ] [ Cancelar

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de solo
unidifusién del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvh.dst==ff02:1 EIExpression... Clear Apply

Step 2. Configurar R1

a. Habilite el routing de unidifusién IPv6.
Asigne la direccidén IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

b.
c. Asigne FE80::1 como la direccién IPv6 link-local para la interfaz GO/1.
d.

Active la interfaz GO/1.

Step 3: verificar que el R1 forme parte del grupo de multidifusion de todos los routers.
Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up



IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Step 4: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través
de SLAAC.

S1(config)# interface vlan 1

S1(config-ify# ipv6 address autoconfig

S1(config-if)# end

Step 5: verificar gue SLAAC haya proporcionado una direccion de unidifusién al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direccion
de unidifusion a la VLAN1 en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FFO02::1



Step 6:

a.

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

verificar que SLAAC haya proporcionado informacion de direccién IPv6 en la PC-A.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A
muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado
debe tener la direccién FE80::1.

fdaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn.

Descripeidn . . . . . . Conexidn de red Intel(R> PRO.-1886
HT

Direccion fisica. . . Ba-Ac-29-E3-23-17

DHCP habilitadeo . . si

[ L S By =1 o~

| Direccidn IPu6 .

:db8:acad:a:24bha:afaB:9f0: fF88 (Prefe
Uinculo: direccidn IPvb local. teBed:811c:3215:5bc2x11 (Preferido

Direccidn IPud. 1922.168 .96 .13?<Preferidod

M Ao —_— 2CC 2cc 255.8
predeterminada 11

SEFUIOOPES UMb . - - - - - - - =

MetBIOS sobre TCP-/IP. . H

En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el
uso de DHCPvV6 y no se establecen si no se configura DHCPv6. La informacion del prefijo
también esta incluida en este mensaje RA.



Filter: ipv6.cist==F02:1 = | Expression,. Clesr /g

No Time Soutce Destination Protocol Length Info -
BETY SRS AVEIV L BN e AR e T ew ARY PAMATE SVETEE A AR PP AR T LW W N A e
3518 3572.07973 fed0::1 fro2::1 ICMPYVH 118 Router advertisement from d4:8c:b5:ceiadicl
3673 4130.43155 Fed0::1 ffoz::1 ICMPVE 118 Router Advertisesant from d4:8c:bS:ce:ad:cl
3840 2284, 68370 res0: (1 1702::1 ICMPYE 115 Routér advertisement from d4:8c:bS:ce:af:cl

3989 4435.87602 fes0::1 ffo2:n ICMPVE 118 Routar Advertizement from dé:8c:bi:ce:ad:cl

« EThernet IX, Src: od:8cib5:cezaf:cl (d4:Bc:b5:ceian:cl), P5T: IPVERCAsST_00:00:00:01 (33:33:00:00:00:01

#Intern Src: fe80::1 (fe80::1), Dsr: fFO2::1 (ffO2::1)
nTernet Control Message Protoco
yRer? C K

Code: 0
Checksum: 0x1816 [correct]
Sur _bog Jimiz: 64

Flags: Ox00
Ovse vvie = Managed address configuration: Not set
:0.. .... = other configuration: Not set
cel. re-. = HODE AQENT: NOT 56T
.0 0.., =« Prf (pefault Router Preference): Medium (0)

vee 0., = Proxy: NOT 56T
vies 120, = Reserved: 0
Router l1ifetime (5): 1800
Reachable time (ms): O
rRetrans timer (ms): O
¥ ICMPVE option (Source link-layer address : dd:8c:bS:iceral:icl)
ICMPVE Option (MTu = 1500)
ICHPyve option (Prefix Information : 2001:db8:acad:a::/6d)
Type: Prafix information (3)
cength: 4 (32 bytes)
Prefix Longth: &4
W Flag: Oxc0
valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

Part 20: configurar la red para DHCPv6 sin estado

Step 1: configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpve)# exit
d. Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccién de redes (ND) DHCPvV6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end

Step 2: verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del
resultado de este comando show verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1



GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF0O0:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Hosts use DHCP to obtain other configuration.

Step 3: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recupero informacion adicional, como la informacion del nombre de dominio y del servidor DNS, del
servidor de DHCPvV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se
obtuvieron previamente mediante SLAAC.



idaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn.

e e B B
MT

Direccidon fisica. . . . . . . . . . . .

DHCFP habilitado . . . . .

Cunflgurac1un autumatlca hahllltada . .
] Direccidn IPv6 . . . . . . . . . . = 2831

Uinculo: direccidn IPv6 local. . . =
Direccidn IPvd. . . . . . . . .
Miscara de subred . . . . . .
Puerta de enlace predeternlnada
IAID DHCPuwb . . e e e

DUID de cliente DHGPUE. e e e .

La s I N s |

Servidores
idaptador de tinel isatap.localdomain:

Eztado de loz medio=. . . . . . . .
Sufijo DNS eﬁpeclflcu para la cunex1un.

Deﬂcrlpc1un

Direccidn Fisica.

DHCP hahilitado

: felld

ccna—ggatele aDHGPUE.cum

: B@—BC—E?—E3—23—1?

% 1

: =i
idh8:acad:a:24ba:aBaB:2fA:ff88 (Prefe

itefed:811c:3215:5bhec2x11 (Preferido?

192.168.96.139<(Preferidol
255.255.255.8

feB@::1x11

234884137
A8-81-8A-A1—-17-A7-DD-BE-BA—BAC-29—

ZEﬂi:qhB:acad:a:

fY LR R R R R

abcd

medios desconectados
ccna—statelessDHCPwG .com
Adaptador ISATAP de Microsoft
AB-AR—-PA-AE—AP-BR—BE-EA

no

Conf iguracidn autumatlca hahllltada . : si

Step 4: ver los mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracién de indicadores ICMPv6. Observe que el indicador Other configuration (Otra
configuracion) esté establecido en 1.

Fiker  ipvOadstu w2l v | Bpeeszion Clear
Ne Tune Source Protocel Length Infe
191 190, 005980 fes0::1 Ceev6 118 Router Advertisement from od:8cib5:ce;ad:icl
422 383,.803033 fed0::1 oweve 118 Router Advertisement from d2:8c:bS:cezal:cl
£96 581,355847 Fagn::] 1CvPvE 118 Qouter Addv arrl,mn' fr’m g4 :8cib5iceian:cl
377 776, 024820 FeBD: = JCMFVE 15 Router advertisement from osi:Bc:bSicezabicl
Frame §77: 115 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: dd:Bc:bS:ce:al:cl (d$:8c:b%:ce:alicl), Dst: IPvSacast _00:00:00:01 (33:33:00:00:00:01)
internet Protocol version 6§, Src: fedD:i:l (feB0::1), Dst: ffO2::1 (FrO2::1)
Internet Control Message Protocol vé
NOT SeT
Medium (D)
Router Tifetime (s): 1800
feachable time (m5) )
Tink-layer address d4:8c:b5:ce:al:cl
1500)
information 2001:db8: d:a:z:/64

Step 5: verificar que la PC-A no haya obtenido su direccién IPv6 de un servidor de DHCPv6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no
haya obtenido una direccion IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool



DHCPvV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0

Step 6: restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz F0/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6
antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.
S1(config)# interface f0/6

S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPV6 sin
estado.

1) Abra la ventana Propiedades de conexién de area local, desactive la casilla de verificacion
Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el
cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion, haga
clic en Aceptar para aceptar el cambio.



Part 21: configurar lared para DHCPv6 con estado

Step 1. preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccién de solo
unidifusiéon del grupo de clientes.

Filter: | ipvh.dst==Ff02:1 EIExpressiun... Clear Apply

Step 2: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com

R1(config-dhcpv6)# end

c. Verifique la configuracion del pool de DHCPV6.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in use, 0
conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0
d. Ingrese al modo de depuracién para verificar la asignacién de direcciones de DHCPv6 con
estado.
R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Step 3: establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if}# ipv6 nd managed-config-flag

R1(config-if)# no shutdown



R1(config-if)# end



Step 4: habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

Step 5: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02:1
FF02::2
FF02::1:2
FFO02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion IPv6

asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccién IPv6 del
servidor de DHCPV6.

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A



Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in use, 0
conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1
Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion IPv6 de unidifusion del pool de DHCP. Compare la direccién de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la direccion
proporcionada por el comando show con la direccion IPv6 que se indica con el comando
ipconfig /all en la PC-A.
R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DHS especifico para la conexidn. . @ ccna—StatefulDHCPvG.com

Descripcidn : Conexidn de »ed Intel{R> PRO.1008
MT

Direccidn fisica : BR—BC-29-E3-23-17

DHCP hahllltadu . -3 1

nlile.:.:mn IPub . P . : 2801:db8:acad:a:b55c:8519:8915:57ce (Pref

Concesion ohtenida : jueves, A5 de septiembre de 2813

: jueves, B% de szeptiembhre de 2813
: 2881 :dbf:acad:a:24bazalaB:2fA:-FFB8 (Prefe
‘Ulnculu direccidn IPuf local. . . : feBB::d428:7de2:997c:hB5a;11{Preferidol

Direccidn IPud : 192.168.96.13?2(Preferidod

Mascara de subred = 255 .255.255.A

Puerta de enlace predeterminada : feB@: 1/11

IAID DHCPuvé : 23488413

DUID de cliente DHCPuvb 1 BR—81- BB B1-12-A7-DD-BE-BB-BC-29—

Servidores : 2081 :db8:acad:-a::abcd
HetBIOS sobre TCP-/IP : habilitado

Emita el comando undebug all en el R1 para detener la depuraciéon de DHCPV6.

Nota: escribir u all es la forma méas abreviada de este comando y sirve para saber si quiere
evitar que los mensajes de depuracién se desplacen hacia abajo constantemente en la pantalla
de la sesion de terminal. Si hay varias depuraciones en proceso, el comando undebug all las
detiene todas.

R1# u all
Se ha desactivado toda depuracion posible

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.



1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.
*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A on
GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 516:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

2) Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.
*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on
GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 516:42:39.779:  00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(2), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 516:42:39.779:  IAID 0xOE000C29, T1 43200, T2 69120

*Mar 516:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16

*Mar 516:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26

*Mar 516:42:39.779:  ccna-StatefulDHCPv6.com

Step 6: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuraciéon de direccién
administrada).



Fater; | st ot02::1

323 i1

8 3 ] from £c:99:47:75:¢3:61
265 ns. 309226 feBO: 21 ffoz::1 ICMPVE 118 Router advertisement from foi99:47:75:c31e1
425 373.272435 fel0: £102::1 ICHPYE 118 Router Advertisement from fci99:47:75:c3:el
553 554.893786 M::l fro2::1 YCMPYE 118 Router advertisement from fc199:47:75ic3el
664 730.139576 felO::1 ££02::1. ICMPVE 118 Router Advertisement from fc:99:47:7%:c3:e1
775 922.720109 fe80::1 froz::1 ICMPYE 118 Router Advertisement from fCi99:47:75:¢3tel

+ Ethernet I1, Src: 199:47:75:¢3:
¥ Internet Protocol versfon 6, Src: FeS0::1 (fed0::1), ost: frO2::1 (FrO2::1)
= Internet Control Message Protocol v6

Type: Router Advertisement (134)

coce: 0

Checksum: O0x3a82 [correct]

cur hop limit: &

o L0

T IPVEMCast_00:00:00:01

-
cdie vers ™
-

Managed address configuration: Set

NN - NPT Home Agent: NoOt set
0 0,,, = prf (pefault Router preference): wedium (0)
.0.. = Proxy: Not set
R 0 = Reserved: 0
Qrurror 11f.rina f<Y+ 180N

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6éy, a
continuacion, haga clic en Apply (Aplicar). Resalte la Ultima respuesta DHCPV6 de la lista y
expanda la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en este

paq uete.

Mo, [rme senrce | Destrsen I»m_[m [ |
250 443,078236 FeB0: :d428:70e2:997 F102: :1:2 146 S011cit X1D: Ox2base CI0: )117F6723d000C2!
267 475.083284 FoBO: :d428:7de2: 997 FF02: 1117 um 146 Solicit XID: Ox2b2ase CID; 0001000L17F6723d0D0C!
425 656, 281211 FeBO0::d426:7de2:997 FFO2::1:2 146 Solieit XID: Oxc86¢32 CID: 0O01000117F6723d000C2!
429 £56. 282249 fe80: 11 . Mnamrmwm 191 Advertise X10: OXCB6C32 CID: 0001000117767234000
460 657, 292016 Fe0: 1d428;7de2 997 FF02; :1:2 DHCPVE XID: OXCBEC3Z €103 DDO1000117F6723d000C2:
462 657.292638 Fa80: 11 FoB0::0428:7de2 997 OHCPVE 191 nqﬂy XT0: Oxc86c32 CID: 0001000117F6723d000c298

+ xnternet Protocol version 6. sr(. feao 1 (feso 1) ost feso 10428: 7¢e2 997: bos: (feao dnzs 7de2:997¢:b05a)
+ User Datagram Protocal, Src Port: dhcpvb-server (547), Dst Port: dhcpvB-client (546)
Nessage type: Reply (7)
Transaction ID: Oxc86c32
|3 Server Identifier: 00030001fc994775c3e0
@ Client Identifier: 0001000117F6723d000c298d%444
= 1dentity Assocfation for Non-tesparary Address
option: Identity association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e0000050015820010db8acad000a, . .
IAID: 0eQ00c29
T1: 43200
12, 53120
# IA Address: 2001:dbB:acad:a:bS5c:8519:8915:57¢ce |
S FECUrSIVe name server
option: NS recursive name server (23)
longth 16

Opnon pomain Search tist (24)

Length: 25
value: 1363636e612d537461746566756c4448435076360363676d. , .
gh list
in: na- 1DHCPYE. C 4

Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado
como servidor de DHCPv6: DHCPvV6 sin estado o DHCPvV6 con estado? ¢ Por qué?

DHCPV6 con estado utiliza mas recursos de memoria. Las respuestas varian, pero DHCPVv6 con
estado requiere que el router almacene la informacién de estado dinamico de los clientes DHCPV6.



Los clientes DHCPV6 sin estado no utilizan el servidor de DHCP para obtener informacion de
direccién, de modo que no es necesario almacenarla.

2. ¢ Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado o
DHCPV6 con estado?

Cisco recomienda DHCPvV6 sin estado para implementar redes IPv6 sin Cisco Network Registrar

(CNR).

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 ne?2 n.e?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (50/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO0/1) (S0/0/0) (50/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.
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Physical Config CLI Attributes =
105 Command Line Interface
—= - =
$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/€,
changed state to up
&l

Switch>
Switch-=ena
Switchfshow sdm prefer

The current template is "desktop default"™ template.

The selected template optimizes the resources in

the switch to support this lewvel of features for

8 routed interfaces and 1024 VLANs.

number of unicast mac addresses: (14

number of IPv4 IGHMP groups + multicast routes: 1K

number of IPw4 unicast routes: =14

nurber of directly-connected IPv4 hosts: €E
numbber of indirect IPvd routes: Jed 4

number of IPv4 policy based routing aces: a

number of IFv4/HMAC gos aces: 0.5K

number of IPv4i/MAC security aces: 1E
Switchg| v

Copy | | Paste
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the switch to support this level of features for
2 routed interfaces and 1024 VLANs.

nurber of unicast mac addresses: &E
number of IPvd4 IGMP groups + multicast routes: 1E
number of IPv4 unicast routes: 2E
number of directly-connected IPv4 hosts: cE
number of indirect IPv4 routes: ZE
number of IPv4 policy based routing aces: [u]
nurker of IPv4/MRC gos aces: 0_5E
nurmbker of IPv4/MAC security aces: 1E

Switchfconf ter

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config) f#sdm prefer dual-ipvid-and-ipwe default

Changes to the running 5DM preferences hawve been stored, but

cannot take effect until the next reload.

Use 'show sdm prefer' to see what 5DM preference is currently
actiwve.

Switch (config) fend

Switchi

%5Y5-5-CONFIZ I: Configured from conscle by console

Switch#relcaﬂ

Copy
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Switchfreload

Proceed with reload? [confirm]

C3560 Boot Loader (C3560-HBOOT-M) Version 1Z_Z(25r)5EC, RELERLSE
SOFTWARRE (£fcd)

cisco W5-C35680-24P5 (PowerP(C405) processor (revision PO) with
12Z28280E/8184F bytes of memory.

3580-24P5 starting. ..

Base ethernet MAC Rddress: 000&.ZR138 _A3RD

Emodem £ile system is availabkle.

Initializing Flash...

flashEs[0] :
flashfs[0] :
flashfs[0]:
£flashEs[0] :
flashEs[0] :
flashfs[0] :
--.done Imitializing Flash.

3 files, 0 directories

0 orphaned files, 0 orphaned directories
Total bytes: ©401lc334

Bytes used: 8318011

Bytes availakle: 55058373

flashfs fsck took 1 seconds.

Boot Sector Filesystem (bs:) installed, f£sid: 3
Parameter Block Filesystem (pk:) installed, £f£sid: 4

Loading "flash:/c35&el-advipserviceskS-—m=.122-37 _5E1 bin"™._ ..

tHSSEinEdaR AR R daRRREE2S

[]Top
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If you reguire further assistance please contact us by sending
email to
exporticisco. com.

Cisco CISCO15%41/ES (revisionm 1.0) with 4515Z20E/3Z27€2E bytes of
MEMSEY .

Processor board ID FTX152400ES

2 Gigabkit Ethermnet interfaces

DEAM configuration is &4 bits wide with parity disabled.

Z55E bytes of non-volatile configuration memory.

24938356E bytes of ATA System CompactFlash 0 (Read/Write)

Press BETURN to get started!

Bouter>ena

Routerfcont ¢

Enter configuration commands, one per line. End with CHNTIL/Z.
Router (config) fhostname R1

Bl {config) #ipve uni

Bl {config) #ipve uni

Bl {config) #ipve unicast—-routing

Bl {config) #int gl/1

Bl {config-if) #ipwe add

Bl {config-if) #ipwve address Z001:DBEB:-RCRAD:-R:-:1/64
Bl (config-if) ¢

Copy Paste
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Bl {config-if) #end
Rlg
%5YS-5-CONFIG _I: Configured from console by console
Blgshow ipve interface gl/1
GigabitEthernetd/l is up, line protocol is up
IPve is enabled, link-local address is FEB0::1
No Virtual link-local address({es):
Flokal unicast addressies):
Z001:-DBE:-ACRD:-A:-:1, subnet is Z001l:DBE:RACAD:A:-:/cd
Joined group address(es):
FFOZ2:-:1
FrROZ::Z
FFROZ::1:FFOO:1
MTU is 1500 bytes
ICHF error messages limited to one ewvery 100 milliseconds
ICHF redirects are enabled
ICHF unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachabkle time is 30000 milliseconds
ND adwertised reachakle time is 0 (unspecified)
ND adwertised retransmit interval is 0 {(unspecified)
NI router advertisements are sent every IZ00 seconds
ND router adwvertisements live for 1800 seconds
ND adwertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
nig
Copy Faste
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Switch (config) #host 51

Sl {config)#inter vlan 1

S5l {config-if) #ipwv

5l {config-if) #ipve add

51 {config-if) #ipve address au

Sl{config-if) #ipve address autoconfig

S5l {config-if) #end

518

%5Y¥5-5-CONFIZ I: Configured from conscle by console

Slgshow ipve inter
Slfshow ipve interface
Slfconf ter

Sl {config)#inter vlan 1
51 {config-if) #no shut

Sl{config-if) ¢
SLINE-5-CHRNGED: Interface Vlanl, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Vlanl,
state to up

Enter configuration commands, one per line. End with CHTL/Z.

Enter configuration commands, one per line. End with CHNTL/Z.

changed

Copy

L Top

Paste




L — O

Physical Config CLI Attributes

105 Command Line Interface

Slgshow ipve interface brief
FastEthernetld/1 [down,/down]
FastEthernetl/2 [down/down]
FastEthernetld/3 [down/down]
FastEthernetl/4 [down,/down]
FastEthernetld/5 [up/up]
FastEthernetl/& [up/up]
FastEthernetld/7 [down/down]
FastEthernetld/8 [down,/down]
FastEthernetld/5 [down,/down]
FastEthernetld,/10 [down/down]
FastEthernetld/11 [down/down]
FastEthernetld/12 [down,/down]
FastEthernetd/13 [down,/down]
FastEthernetl,/14 [down/down]
FastEthernetld/15 [down/down]
FastEthernetld/1l& [down,/down]
FastEthernetd/17 [down,/down]
FastEthernetl/18 [down/down]
FastEthernetld/1% [down/down]
FastEthernetld/20 [down,/down]
FastEthernetld/Z1 [down,/down]
FastEthernetld/22 [down/down]
FastEthernetld/23 [down/down]
FastEthernetld/24 [down,/down]
GigabitEthernetld/1 [down,/down]
FigabitEthernetd/2 [down/down]
Vlanl [up/up]

FES0::Z06:Z2AFF:-FELZ:A3RD

Z001:DBE:ACAD:A:Z06:ZAFF:FELS :A3LD
518
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Configuration

IP Configuration

() DHCP ® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPvE Configuration

() DHCP (® Aute Config () Static IPvE aute config successful.
IPvG Address 2001:DB8: ACAD: A 20A:F3FF:FE25:3790 f |64
Link Local Address FEZ0::20A:F3FF:FE25:3790

IPvE Gateway FES80::1

IPvE DNS Server

[ Top




¥ pop — O 4

Physical Config Desktop Attributes Software (Services

ommand Prompt

port 1
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Rl=

El=ena

Rlgconf ter

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #ipé dhc

Bl (config) #ipwve dh

Rl {config) #ipve dhcp poo

Bl {(config) #ipwve dhcp pool IPVEPOOL-L

Bl {config—dhcpve) fdomain—-name ccna-statelessDHCPwE . com
Bl (config—dhepve) fdns—-server 2Z001:db8:acad:a::abkbecd

Bl {config—dhcpve) #EXIT

Rl {config) finterface gl/1

Bl {config—if) #ipwve dhcp server IFVEBOOL-2&

Bl (config-if) #ipve nd other-config-£flag

Bl (config—if) gend

Rl#

£5¥5-5-CONFIE I: Configured from conscle by conscle

Copy Paste
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Blgshow ipve interface gl/1
GigabitEthernetd/1 is up, line protocol is up
IPw&e is enabled, link-local address is FE80::1
Ho Virtual link-local addressies) :
Flokal unicast address(es):
Z001:DBE8:ACAD:-RA::1, subnet is Z001:DBE:RCRAD:-R:-:/ /&4
Joined group address(es):
FFOZ::1

FFOZ::1:FFOO:1
MTU is 1500 bytes
ICHMP error messages limited to one ewvery 100 milliseconds
ICHMF redirects are enabled
ICHMP unreachables are sent
ND DRD is enabled, number of DAD attempts: 1
ND reachakle time is 30000 milliseconds
ND adwertised reachabkle time is 0 (unspecified)
ND adwertised retransmit interwval is 0 (unspecified)
ND router advertisements are sent every I00 seconds
ND router advertisements live for 1800 seconds
ND adwertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Rl#

Copy Paste
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IP Configuration

(O DHCP (® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPvE Configuration

(® DHCP () Aute Cenfig () Static IPv6 aute config successful.
IPvE Address 2001:DB8:ACAD:A: 20A:F3FF:FE25:3790 { |64
Link Local Address FES0::20A:F3FF:FE25:3790

IPvE Gateway FEBOD::1

IPvE DNS Server 2001:DB8:ACAD:A::ABCD

(] ep
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efault port)

Client DUID

fault port)

Link-local IPvE Rddress : FE8Q::Z0A:F3FF:FEZ5:3750

IPvE Address._ _ .. _ _ - : Z001:DB2:ACAD-A-Z0A:F3FF:FEZ5:37590/€4
Default Gateway. - - .. FE20:

DHCPve IAID - - - 18€0%

DHCPvE Client : 00-01-00-01-3D-5B-5C-€2-00-0R-F3-25-37-50
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Blxen
Blgshow ipve dhep binding
Client: ({GigabitEthernetld/1)
DUID: 0003000100807 0eC3001
Iz FD: IA ID l1l3€0%, T1 0O, TZ 0

Client:
DUID:
IR FD:

Blgshow

Prefix: 0.0.0_0/0

preferred lifetime O, walid lifetime 0O
expires at junic 2Z& 2017 €:45:4 am (0 seconds)
(GigabitEthernetd/1)
00-01-00-01-3D-5B-5C-€2-00-0A-F3-25-37-50
IA ID 13€0%, T1 0, T2 0

Prefix: 0.0.0.0/0

preferred lifetime 0, walid lifetime O
expires at junioc 2Z& 2017 €:45:4 am (0 seconds)
ipwec dhcp pool

DHCPve pool: IPVEPOOL-R

(] Top
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GLOBAL
Settings

Algorithm Settings

INTERFACE
FastEthernetd

FastEthernetd

Port Status
Bandwidth
Duplex

|:| On
100 Mbps (| 10 Mbps [+] Auto
Half Duplex Full Duplex Auto

MAC Address 000A.F325, 3730

IP Configuration

() DHCP
(®) Static

IP Address

Subnet Mask

IPv6 Configuration

() DHCP

(®) Auto Config

() Static

IPv6 Address 2001:DB8: ACAD: A: 20A:F 3FF:FE25:3790

/64

Link Local Address: | FES0:: 20A:F3FF:FE25:3750
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Folo- o LOMEIGE_ I CONLIQUEEd rrom oonsole DY colsole
Rl#
Blgconf ter
Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #ipwe dhep pool IPVEPOOL-A
Bl {config-—dhcpve) faddress prefi
Bl {config-dhcpve) fprefix
Bl {config-dhecpve) fprefix—delegation 2Z001:db2:acad:-a::/ /647
K:iX:E:H:zKEf=<0-128=
Bl {config-—dhecpve) fprefix—delegation Z001:db8:acad:a::/c4 7
Hex-data DHCPvE unigue identifier (DUID)
Bl (config-dhepve) fprefix—-delegation 2Z001:db2:acad:-a::/ /64 7
Hex-data DHCPvE unigue identifier (DUID)
Bl {config-—dhecpve) fprefix—delegation Z001:db8:acad:a::/c4
% Incomplete command.
Bl (config-dhepve) fprefix—-delegation 2Z001:db2:acad:-a::/ /64 7
Hex-data DHCPvE unigue identifier (DUID)
Bl {config—dhecpve) fno domain-name ccna-statelessDHCPvE.com
Bl {config-dhcpvEé) fdomain—-name ccna-Stateful DHCPwE . com
Bl {config-dhecpve) fend
Rl
E5YS-5-CONFIG I: Configured from console by console
Copy Paste
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Bl {config) #interface gl/1
Bl {config-if) #shut

Bl (config-if)#
administratively down

SLINEPROTCO-5-UFDOWN: Line protocol on Interface
GigabitEthernetd/l, changed state to down

Bl {config-if) #ipwve nd managed-config-flag
Rl {config-if)#no shut

Bliconfig-if)#
up

(LINEFROTO-5-UFDOWN : Line protocol on Inmterface
GigabitEthernetd/l, changed state to up

Bl {config-if) #end
Rlg
£5YS-5-CONFIG I: Configured from console by console

2LINE-5-CHLRNGED: Interface GigabitEthermetd/l, changed state to

(LINE-5-CHARNGED: Interface GigabitEthermetid/l, changed state to

Copy
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11.2.2.6 CONFIGURACION DE NAT DINAMICA Y ESTATICA

Topologia

Servicios de
Internet simulados

simulado

Tabla de direccionamiento

Lo0

Gateway
Méascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
LoO 192.31.7.1 5 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica




Informacién basica/situacion

La traduccién de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un
router Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada. El
motivo principal para usar NAT es reducir el nimero de direcciones IP publicas que usa una
organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignhacion estatica, y las direcciones
209.165.200.242 a 209.165.200.254 son para la asignacion dindmica. Del ISP al router de gateway
se usa una ruta estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexién
del ISP a Internet se simula mediante una direccidén de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el
modelo y la version de I0OS de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versiéon 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 22: armar lared y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado
segun sea necesario.



Step 2: configurar los equipos host.
Step 3: inicializar y volver a cargar los routers y los switches segun sea hecesario.

Step 4. configurar los parametros bésicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefa de vty.

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada del comando.

Step 5: crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local

Step 6: configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Step 7: Guardar la configuracion en ejecucién en la configuracién de inicio.

Step 8: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estéticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.



Part 23: configurar y verificar la NAT estética.

La NAT estética consiste en una asignacién uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estética resulta util, en especial para los servidores
web o los dispositivos que deben tener direcciones estaticas que sean accesibles desde Internet.

Step 1:

configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccion privada del
servidor interno 192.168.1.20 y la direccién publica 209.165.200.225. Esto permite que los usuarios
tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo con una
direccidn constante a la que se puede acceder desde Internet.

Step 2:

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Step 3:

a.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

probar la configuracion.

Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global
--- 209.165.200.225 192.168.1.20

¢,Cuadl es la traduccién de la direccién host local interna?

192.168.1.20 =
209.165.200.225

¢, Quién asigna la direccién global interna?

El router del pool de la NAT.
¢, Quién asigna la direccion local interna?
El administrador de la estacion de trabajo.

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija
los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1  192.31.7.1:1 192.31.7.1:1

--- 209.165.200.225 192.168.1.20

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccién 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP? El nUmero de puertos varia



Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
--- 209.165.200.225  192.168.1.20

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya
eliminado de la tabla de NAT.

¢, Qué protocolo se usoé para esta traduccion? tcp

¢, Cudles son los numeros de puerto que se usaron?
Global/local interno: 1034 (varian)
Global/local externo: 23

Debido a que se configur6 NAT estatica para la PC-A, verifique que el ping del ISP a la
direccidn publica de NAT estética de la PC-A (209.165.200.225) se realice correctamente.

En el router Gateway, muestre la tabla de NAT para verificar la traduccién.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12

--- 209.165.200.225 192.168.1.20

Observe que la direccién local externa y la direccién global externa son iguales. Esta direccién
es la direccién de origen de red remota del ISP. Para que el ping del ISP se realice

correctamente, la direccion global interna de NAT estatica 209.165.200.225 se tradujo a la
direccion local interna de la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0
Appl doors: 0



Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Part 24: configurar y verificar la NAT dindmica

La NAT dindmica utiliza un conjunto de direcciones publicas y las asignha segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dindmica asigna
una direccion IPv4 publica disponible del conjunto. La NAT dindmica produce una asignacion de
varias direcciones a varias direcciones entre direcciones locales y globales.

Step 1: borrar las NAT.
Antes de seguir agregando NAT dinamicas, borre las NAT vy las estadisticas de la parte 2.
Gateway# clear ip nat translation *
Gateway# clear ip nat statistics
Step 2: definir unalista de control de acceso (ACL) que coincida con el rango de direcciones
IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 3: verificar que la configuracién de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

Step 4: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

Step 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de mindsculas, y
el nombre del conjunto que se introduzca aqui debe coincidir con el que se usé en el paso
anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

Step 6: probar la configuracién.

a. Enla PC-B, haga ping a la interfaz Lo0O (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija
los problemas. En el router Gateway, muestre la tabla de NAT.
Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global
--- 209.165.200.225 192.168.1.20
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21



¢,Cual es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 =
209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agregoé a la
tabla una entrada de NAT dinamica en la que se indic6 ICMP como el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP? Varian

En la PC-B, abra un explorador e introduzca la direccién IP del servidor web simulado ISP
(interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

Muestre la tabla de NAT.

Pro Inside global Inside local Outside local ~ Outside global

--- 209.165.200.225  192.168.1.20

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80  192.31.7.1:80

--- 209.165.200.242 192.168.1.22 --- ---

¢ Qué protocolo se uso en esta traduccion? tcp

¢, Qué numeros de puerto se usaron?
Interno: 1038 a 1052. Las respuestas varian
Externo: 80

¢, Qué numero de puerto bien conocido y qué servicio se usaron? Puerto 80, http
Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router

Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1



Inside interfaces:
GigabitEthernet0/1

Hits: 345 Misses: 0

CEF Translated packets: 345, CEF Punted packets: 0

Expired translations: 20

Dynamic mappings:

-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 2

pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Step 7: eliminar la entrada de NAT estética.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.

Haga ping al ISP (192.31.7.1) desde ambos hosts.
d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:



-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 4
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global  Inside local Outside local ~ Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512
--- 209.165.200.243 192.168.1.20

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512
--- 209.165.200.242 192.168.1.21

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Reflexion

1. ¢Por qué debe utilizarse la NAT en una red?

Las respuestas varian, pero deberian incluir: siempre que no haya suficientes direcciones IP
publicas y para evitar el costo de adquisicion de direcciones publicas de un ISP. NAT también
puede proporcionar una medida de seguridad al ocultar las direcciones internas de las redes
externas.

2. ¢Cuales son las limitaciones de NAT?

NAT necesita la informacion de IP o de numeros de puerto en el encabezado IP y el encabezado
TCP de los paquetes para la traduccion. Esta es una lista parcial de los protocolos que no se
pueden utilizar con NAT: SNMP, LDAP, Kerberos version. 5.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 nez2 n.e?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.
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Catewaylconfig-i€)$inc 20/0/1
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§ Invalid input detected at "~' marker.

Catewaylconfig-if) #ip nat cutside
Gateway(ceonfig-if) fend

Gateways
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11.2.3.7 CONFIGURACION DE UN CONJUNTO DE NAT CON SOBRECARGA Y PAT

Topologia

Servicios de
Internet simulados

Tabla de direccionamiento

Lo0

Gateway
Méascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
LoO 192.31.7.1 5 N/A
PC-A NIC 192.168.1.20 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 | 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 | 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT




Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la
empresa. Un conjunto de NAT dindmica con sobrecarga consta de un conjunto de direcciones IP
en una relacion de varias direcciones a varias direcciones. El router usa la primera direccién IP del
conjunto y asigna las conexiones mediante el uso de la direccion IP mas un nimero de puerto
Unico. Una vez que se alcanzé la cantidad maxima de traducciones para una Unica direccion IP en
el router (especifico de la plataforma y el hardware), utiliza la siguiente direccién IP del conjunto.

En la parte 2, el ISP asigné una Unica direccion IP, 209.165.201.18, a su empresa para usarla en la
conexioén a Internet del router Gateway de la empresa al ISP. Usard la traduccién de la direccion
del puerto (PAT) para convertir varias direcciones internas en la Unica direccién publica utilizable.
Se probard, se vera y se verificara que se produzcan las traducciones y se interpretaran las
estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0OS de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de esta préactica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de terminal, como Tera
Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 25: armar lared y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefas.

Step 1. realizar el cableado de red tal como se muestra en la topologia.
Step 2: configurar los equipos host.
Step 3: inicializar y volver a cargar los routers y los switches.

Step 4. configurar los parametros bésicos para cada router.

a. Desactive la busqueda del DNS.



b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefa de vty.

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada del comando.

Step 5: configurar el routing estético.

a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Step 6: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b. Verifique que las rutas estéaticas estén bien configuradas en ambos routers.

Part 26: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Step 1: definir unalista de control de acceso que coincida con las direcciones IP privadas de
LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 2: definir el conjunto de direcciones IP pablicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Step 3: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

Step 4: Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside



Step 5: verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local ~ Outside global

icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0

icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1

icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido

desde que hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de
tiempo de espera corto.

¢, Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior?
3

¢, Cuantas direcciones IP globales internas se indican? 1

¢, Cuéantos nameros de puerto se usan en conjunto con las direcciones globales internas?
3

¢, Cudl seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A?
¢ Por qué?




El ping fallaria debido a que el router conoce la ubicacién de la direccién global interna en la
tabla de routing, pero la direccion local interna no se anuncia.

Part 27: configurar y verificar PAT

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2 se volveran a
usar en la parte 3.

Step 1. borrar las NAT y las estadisticas en el router Gateway.

Step 2: verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.
b. Verifigue que las interfaces externa e interna estén configuradas para NAT.
c. Verifigue que la ACL aln esté configurada para NAT.

¢ Qué comando uso para confirmar los resultados de los pasos a al ¢?

show ip nat statistics

Step 3: eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Step 4: eliminar latraduccion NAT de la lista de origen interna al conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

Step 5: asociar lalista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

Step 6: probar la configuracién PAT.

a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source



[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local ~ Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4

Reflexién
¢, Qué ventajas tiene la PAT?

Las respuestas varian, pero deben incluir que PAT minimiza la cantidad de direcciones publicas
necesarias para proporcionar acceso a Internet y que los servicios de PAT, como los de NAT,
sirven para “ocultar” las direcciones privadas de las redes externas.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 nez2 n.e?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.
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Enter configuration commands, cone per line. End with CNTL/Z.
Router (config)fhostname Gateway

Cateway{config) #int gl/1

Gateway(config-if) $ip address 192_168.1.1 255.255.255.0
Gateway{cenfig-if)gno ahuc

Gatewaylconfig-if)
SLINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

SLINEPROTO-S-UPDOWN: Line protoccl on Interface GigabitEthernetd/1, changed state
To up

Gateway(config-if)¢ine 20/0/1
Gateway(config-if) $ip address 209.165.201.18 255.2585.258.282
Gatewaylconfig-if) #no shut

SLINE-5-CHANGED: Interface Serizll/0/1, changed state to down
Gateway(config-if)$

CGateway(config-if)$

LLINK-S5-CHANGED: Interface Seriz210/0/1, changed state to up

SLINEPROTO-E~UPDOWN: Line protocol on Interface Serialld/0/1, changed state to up

Gatewaylconfig-if) fexit

Cateway({config)#ip route 0.0.0.0 0.0.0.0 209.165.201.17
Gateway(config)$access-list 1 permic 152.1€8.1.0 0.0.0.255

Gateway(cgrfig)#ip nat pool public access 209.165.200.225 205.165.200.230 petmask
255.255.2

Copy | | Paste
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Gateway#show ip nat tranalations

Inside glcbal Inside local Cutside local Qutside global
209.165.200.225:1024192.168.1.21 182.31.7.1:1024
209.165.200.225:1025192_168.1_21 1%2.31.7.1:1025
209.165.200.225:1026192_168_1_21 152.31.7.1:102¢
209.165.200.225:1027192 _168.1.21 152.31.7.1:1027
209.165.200.225:1028192 .168.1.22: 152.31.7.1:1028
209.165.200.225:1029152.168.1.22 182.31.7.1:1029

2:

z:

1

b3

3

4

: 182.31.
209.165.200.225:1030192.168.1.22: 182.31.7.1:1030
209.165.200.225:10311%2.168.1.2 182.31.7.1:1031

.WNP*WNH

1
2
3
4
1 1s82. 31
2
3
4

18z. 31
209.165.200.225:1 192.168.1.20 192.31.7. 192.31.7.1:1
209.165.200.225:2 152.168.1.20 152.31.7. 182.31.7.1:2
209.185.200.225:3 152.168.1.20 7-
1) <

209.165.200.225:4 152 _.168.1.2

152._31. 152.31.7.
152 _31.

Gatewayfshow ip nat statistics
Total translaticns: 12 (0 static, 12 dynamic, 12 extended)
QCutside Intexrfaces: Serisl0/0/1
Inside Interfaces: GigabitEthernetl/1
Hics: 12 Misses: 12
Expired translations: 0
Dynamic mappings:
-= Inaide Source
access-list 1 poel public access refCount 12
]?ool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses é , zallocated 1 (18%), misses 0
GatewayE

| Copy
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ISP>en
ISPeping 192.168.1.20

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 132.188.1.20, timeout is 2 seconds:

Success rate is= 0 percent (0/5)

ISPEshow ip route
Codaes: L - local, C - connected, § - static, R - RIP, M - mobile, B -
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter ares
N1 - OSPF NSSA externzal type 1, NZ - OSPF NSSA externzl type 2
EZ1 - OSPF externzl type 1, EZ - OSPF externzl type 2, T - EZGP
i - IsS-IS, L1 - IS-IS level-1, LZ - IS-IS level-2, ia - IS-IS inter ares
* - ecandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

152.31.7.0/24 is wvariably subnetted, 2 subnets, Z masks
c 152.31.7.0/24 is directly connected, GigabitEthernet0/0
L 152.31.7.1/32 is directly connected, GigabitEthernetl/0
205.16€5.200.0/29 1is subnectted, 1 subnets
I 209.165.200.224/25 [1/0] via 205.16€5.201.18
209.165.201.0/24 4is variably subnetted, 2 subnets, Z masks
4 209.165.201.16/30 is directly connected, Seriall/0/0
L I 209.165.201.17/32 is directly connected, Seriald/0/0
ISPE
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- T, - - - - A
necmask 255.255.285.248 )
Gateway(config) $ip nat inside scurce list 1 interface 20/0/1 overlocad
Gatevay({config) §end
GCateway$
$SYS-5-CONFIG_I: Configured from console by console
Gaveway#show ip nat translations
Pro Inside glaobzl Inside local Outside local Ouczide glcbal
iemp 209.165.201.18:1024192.1€68.2.21:5 192 _31.7.1:5 192.31.7.1:1024
icmp 209.165.201.18:1025192.168.1.21:6 192.31.7.1:6 192.31.7.1:1025
icmp 209.165.201.18:1026192.168.1.21:7 192.31.7.1:7 192,.31.7.1:102¢
icmp 209.165.201.18:1027192.168.1.21:8 192.31.7.1:8 192.31.7.1:1027
icmp 209.165.201.18:1028192.168.1.22:5 192.31.7.1:5 192.31.7.1:1028
icmp 209.165.201.18:1029192.168.1.22:%¢ 192.31.7.1:6 192.31.7.1:1029
icmp 205.165.201.18:103015%2.163.1.22:7 182.31.7.1:7 192.31.7.1:1030
icmp 205.165.201.18:10311382.168.1.22:8 192_31.7.1:8 192.31.7.1:1031
iemp 209.165.201.18:5 192.168.1.20:5 182.81.7.1:5 192.31.7.1:5
icmp 209.165.201.18:6 192.168.1.20:¢€ 192.31.7.1:§ 192.381.7.1:6
icmp 209.165,201.18:7 192.168.1.20:7 192.31.7.1:7 182.31.7.1:7
icmp 209.165.201.18:8 192.168.1.20:8 192.31.7.1:8 192.31.7.1:8
Gatewayfshow ip nat statistics
Tocal trenslations: 12 (0 static, 12 dynamic, 12 extended)

Oureside Interfaces: Serizl0/0/1

Inaide Interfacea: GigabitEthernetrd/1

Hics: 24 Misses: 24

Expired translations: 12

Dynamic mappings:

Gateway$ v

4.4.1.2 CONFIGURE IP ACLS TO MITIGATE ATTACKS

Topologia

192.168.1.0/24

192.168.3.0/24

-

2960-24TT 2960-24TT
Server-PT S1 R1 R3 S3 X
PC-A PC-C




Addressing Table

Device Interface IP Address Subnet Mask Default Gateway Switch Port

Fa0/1 192.168.1.1 2552552550 N/A S1Fal/5

a S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.12 255.255255252 | N/A N/A

R2 S0/0/1 (DCE) 10222 255.255.255.252 | N/A N/A
LoO 192.168.2 1 2552552550 N/A N/A

a3 Fa0/1 192.168.3.1 2552552550 N/A S3 Fal/5
S0/0/M 10.2.2.1 255.255.255.252 | N/A N/A

PC-A NIC 192.168.1.3 2552552550 19216811 S1Fal/6

PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18

Objetivos

¢ Verificar la conectividad entre los dispositivos antes de la configuracion del cortafuegos.

e Utilice las ACL para asegurarse de que el acceso remoto a los enrutadores soélo esta disponible en la
estacion de administracién PC-C.

e Configure ACLs en R1y R3 para mitigar ataques.
e Verificar la funcionalidad de ACL.

Background / Scenario

El acceso a los routers R1, R2 y R3 sélo debe permitirse desde PC-C, la estacion de gestion. PC-C
también se utiliza para pruebas de conectividad a PC-A, un servidor que proporciona servicios DNS,
SMTP, FTP y HTTPS.

El procedimiento operativo estandar consiste en aplicar ACLs en los routers de borde para mitigar las
amenazas comunes basadas en la direccion IP de origen y / o de destino. En esta actividad, se crean
ACLs en los enrutadores de borde R1 y R3 para lograr este objetivo. A continuacion, verifique la
funcionalidad ACL de los hosts internos y externos.

Los enrutadores han sido preconfigurados con lo siguiente:

Enable password: ciscoenpa55

o Password for console: ciscoconpab5
o0 Username for VTY lines: SSHadmin

o Password for VTY lines: ciscosshpa55
o IP addressing

o Static routing

Parte 1: Verificar la conectividad de red basica



Compruebe la conectividad de red antes de configurar las ACL de IP.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. En el simbolo del sistema, ejecute ping PC-C (192.168.3.3).

b. En el simbolo del sistema, establezca una sesion SSH en la interfaz R2 Lo0O (192.168.2.1)
utilizando el nombre de usuario SSHadmin y la contrasefia ciscosshpa55. Cuando haya
terminado, salga de la sesion SSH.

PC> ssh -| SSHadmin 192.168.2.1

Step 2: From PC-C, verify connectivity to PC-A and R2.

a. En el simbolo del sistema, haga ping PC-A (192.168.1.3).

b. En el simbolo del sistema, establezca una sesion SSH en la interfaz R2 LoO (192.168.2.1)
utilizando el nombre de usuario SSHadmin y la contrasefa ciscosshpa55. Cierre la sesion SSH
cuando termine.

PC> ssh -l SSHadmin 192.168.2.1



c. Abra un navegador web al servidor PC-A (192.168.1.3) para mostrar la pagina web. Cierre el
navegador cuando haya terminado.
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Parte 2: Acceso seguro alos routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Utilice el comando access-list para crear una ACL IP nhumerada en R1, R2 y R3.
R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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Step 2: Apply ACL 10 to ingress traffic on the VTY lines.



Utilice el comando access-class para aplicar la lista de acceso al tréfico entrante en las lineas VTY.

R1(config-line)# access-class 10in
R2(config-line)# access-class 10in
R3(config-line)# access-class 10in

Step 3: Verify exclusive access from management station PC-C.
a. Establecer una sesién SSH a 192.168.2.1 desde PC-C (deberia tener éxito).

PC> ssh -| SSHadmin 192.168.2.1
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b. Establecer una sesion SSH a 192.168.2.1 desde PC-A (deberia fallar).
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Parte 3: Crear una ACL 120 IP numerada en R1



Permitir que cualquier host externo tenga acceso a servicios DNS, SMTP y FTP en el servidor PC-A,
denegar cualquier acceso de host externo a servicios HTTPS en PC-A'y permitir que PC-C acceda a R1
via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.

Asegurese de desactivar HTTP y habilitar HTTPS en el servidor PC-A.

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Utilice el comando access-list para crear una ACL IP numerada.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Step 3: Apply the ACL to interface S0/0/0.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la interfaz SO /
0/0.

R1(config)# interface s0/0/0
R1(config-if)}# ip access-group 120 in
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Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.
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Parte 4: Modificar una ACL existente en R1

Permitir respuestas de eco ICMP y mensajes inaccesibles de destino desde la red externa (en relacion
con R1); Niegue todos los demés paquetes ICMP entrantes.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.



Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Utilice el comando access-list para crear una ACL IP numerada.

R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.



Parte 5: Crear una ACL 110 IP numerada en R3

Denegar todos los paquetes salientes con direccion de origen fuera del rango de direcciones IP internas
en R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.

Utilice el comando access-list para crear una ACL IP numerada.

R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la interfaz FO / 1.

R3(config)# interface fa0/1
R3(config-if)# ip access-group 110in



Parte 6: Crear una ACL 100 IP numerada en R3

En R3, bloquee todos los paquetes que contengan la direccion IP de origen del siguiente conjunto de
direcciones: 127.0.0.0/8, cualquier direccion privada RFC 1918 y cualquier direcciéon de multidifusion IP.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

También debe bloquear el trafico procedente de su propio espacio de direcciones interno si no es una
direccibn RFC 1918 (en esta actividad, su espacio de direcciones interno es parte del espacio de
direccion privado especificado en RFC 1918).

Utilice el comando access-list para crear una ACL IP numerada.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la interfaz Serial
0/0/1.

R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in
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Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

En el simbolo del sistema PC-C, haga ping al servidor PC-A. Las respuestas de eco ICMP estan
blogqueadas por la LCA, ya que se obtienen del espacio de direcciones 192.168.0.0/16.
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Step 4: Check results.

Su porcentaje de finalizacion debe ser del 100%. Haga clic en Comprobar resultados para ver la
retroalimentacion y la verificacién de los componentes necesarios que se han completado.

NScript for R1

access-list 10 permit 192.168.3.3 0.0.0.0

linevty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eq domain



access-list 120 permit tcp any host 192.168.1.3 eq smtp
access-list 120 permit tcp any host 192.168.1.3 eq ftp
access-list 120 deny tcp any host 192.168.1.3 eq 443
access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
interface s0/0/0

ip access-group 120 in

access-list 120 permit icmp any any echo-reply

access-list 120 permit icmp any any unreachable

access-list 120 deny icmp any any

access-list 120 permit ip any any

NScript for R2

access-list 10 permit 192.168.3.3 0.0.0.0
line vty 0 4

access-class 10 in

IMScript for R3

access-list 10 permit 192.168.3.3 0.0.0.0

linevty 0 4

access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any
access-list 100 deny ip 172.16.0.0 0.15.255.255 any
access-list 100 deny ip 192.168.0.0 0.0.255.255 any
access-list 100 deny ip 127.0.0.0 0.255.255.255 any
access-list 100 deny ip 224.0.0.0 15.255.255.255 any
access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-list 110 permit ip 192.168.3.0 0.0.0.255 any
interface fa0/1

ip access-group 110 in



Laevs Jremm S Score 23723
e B e g« [Rem Count : 23/23
T
Ty - . =y =3 s
. o -~
v = phan -
iy s e
- tewrd1 1 e y
[ —— : Py
N L
- ™= L At
o A Cows. Ceves 3 ey 8
= ¥ I : v vt
¥ s Caown. Cwves 3 Iy 2|
T w3 s hati il
o Lemen Con Cwvent 3 s
el 3 e
o A S St 3 o
Tr i & * Py
o Acum o Covws 3 o
LM
s s s
v 1= e =1
O e
ST e s e
o deveen o e aa
™ e b H e
o A Cwn. et o
- - . e
i* ) — -
el

9.2.1.10 CONFIGURING STANDARD ACLS
Topologia

192.163.20.0/24

Switcho
WebServer



Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 2552552550 N/A
FO/1 192.168.11.1 2552552550 N/A
R S0/0/0 10.1.1.1 255 255 255 252 N/A
S0/0M1 10.3.31 255.255.255.252 N/A
FO/0 192.168.20.1 2552552550 N/A
R2 S0/0/0 10.1.1.2 255 255 255 252 N/A
50/0M 10.2.21 255.255.255.252 N/A
FO/0 192.168.30.1 2552552550 N/A
R3 S0/0/0 10.3.32 255 255255 252 N/A
S0/0M1 10222 255 255 255 252 N/A
PC1 NIC 192.168.10.10 2552552550 192.168.10.1
PC2 NIC 192.168.11.10 2552552550 192.168.11.1
PC3 NIC 192.168.30.10 2552552550 192.168.30.1
WebServer NIC 192.168.20.254 2552552550 192.168.20.1
Objetivos

Parte 1: Planificar una implementacién de ACL

Parte 2: Configurar, aplicar y verificar una ACL estandar

Background / Scenario

Las listas de control de acceso estandar (ACL) son scripts de configuracion del enrutador que controlan
si un enrutador permite o rechaza paquetes basados en la direccion de origen. Esta actividad se centra
en la definicion de criterios de filtrado, la configuracién de ACL estandar, la aplicacion de ACL a las
interfaces de enrutador y la verificacién y prueba de la implementacion de ACL. Los enrutadores ya estan
configurados, incluyendo direcciones IP y el enrutamiento EIGRP (Enhanced Interior Gateway Routing

Protocal).

Parte 1: Planificar una implementacion de ACL

Step 1: Investigate the current network configuration.

Antes de aplicar cualquier ACL a una red, es importante confirmar que tiene una conectividad completa.
Compruebe que la red tiene una conectividad completa eligiendo un PC y haciendo ping a otros

dispositivos en la red. Debe poder ejecutar con éxito ping en cada dispositivo.

Step 2: Evaluate two network policies and plan ACL implementations.

a. Las siguientes politicas de red se implementan en R2:




e lLared 192.168.11.0/24 no tiene acceso al WebServer en la red 192.168.20.0/24.
e Todo otro acceso esta permitido.

Para restringir el acceso desde lared 192.168.11.0/24 al WebServer en 192.168.20.254 sin interferir con
otro trafico, debe crearse una ACL en R2. La lista de acceso debe colocarse en la interfaz de salida del
WebServer. Una segunda regla debe ser creada en R2 para permitir todo el otro tréfico.

b. Las siguientes politicas de red se implementan en R3:

e Lared192.168.10.0/24 no puede comunicarse con la red 192.168.30.0/24.
e Todo otro acceso esta permitido.

Para restringir el acceso desde la red 192.168.10.0/24 a la red 192.168.30 / 24 sin interferir con otro
tréfico, habra que crear una lista de acceso en R3. La ACL debe colocarse en la interfaz de salida a
PC3. Una segunda regla debe ser creada en R3 para permitir todo el otro tréfico.

Parte 2: Configurar, aplicar y verificar una ACL estandar.

Step 1: Configure and apply a numbered standard ACL on R2.

a. Cree una ACL usando el nimero 1 en R2 con una instruccidon que niega el acceso a la red
192.168.20.0/24 de lared 192.168.11.0/24.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. De forma predeterminada, una lista de acceso deniega todo el trafico que no coincide con una
regla. Para permitir todo el otro trafico, configure la siguiente instruccion:

R2(config)# access-list 1 permit any

c. Para que la ACL filtre realmente el trafico, debe aplicarse a alguna operaciéon del enrutador.
Aplique la ACL colocandola para trafico saliente en la interfaz Gigabit Ethernet 0/0.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out




Step 2: Configure and apply a numbered standard ACL on R3.

a. Cree una ACL usando el numero 1 en R3 con una instruccion que niega el acceso a la red
192.168.30.0/24 de la red PC1 (192.168.10.0/24).

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. De forma predeterminada, una ACL deniega todo el trafico que no coincide con una regla. Para
permitir todo el otro trafico, cree una segunda regla para ACL 1.

R3(config)# access-list 1 permit any

c. Aplique la ACL colocandola para trafico saliente en la interfaz Gigabit Ethernet 0/0.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out
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Step 3: Verify ACL configuration and functionality.

a. En R2 y R3, ingrese el comando show access-list para verificar las configuraciones ACL.
Introduzca el comando show run o show ip interface gigabitethernet 0/0 para verificar las
ubicaciones de ACL.

b. Con las dos ACL en su lugar, el trafico de red esta restringido de acuerdo con las politicas
detalladas en la Parte 1. Utilice las pruebas siguientes para verificar las implementaciones de
ACL:

e Aping from 192.168.10.10 to 192.168.11.10 succeeds.
e Aping from 192.168.10.10 to 192.168.20.254 succeeds.
e A ping from 192.168.11.10 to 192.168.20.254 fails.

e A ping from 192.168.10.10 to 192.168.30.10 fails.
e A ping from 192.168.11.10 to 192.168.30.10 succeeds.



e A ping from 192.168.30.10 to 192.168.20.254 succeeds.
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9.2.1.11 CONFIGURING NAMED STANDARD ACLS

Topologia.



witch2

Web Server

Switchl Switch3
File Server
= ]
PC1
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 2552552550 N/A
- FO/M 192.168.20.1 255.255.255.0 N/A
E0/D/0 192.168.100.1 2552552550 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 2552552550 192.168.200.1
Web Server NIC 192.168.100.100 2552552550 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 2552552550 192.168.10.1
Objetivos

Parte 1: Configurar y aplicar una ACL estandar con nombre
Parte 2: Verificar la implementacion del LCA

Background / Scenario

El administrador de red senior le ha encargado que cree un ACL de nombre estandar para impedir el
acceso a un servidor de archivos. Se debe denegar el acceso a todos los clientes de una red y una
estacion de trabajo especifica de una red diferente.

Parte 1. Configurar y aplicar una ACL estandar con nombre

Step 1: Verify connectivity before the ACL is configured and applied.



Las tres estaciones de trabajo deben poder hacer ping tanto en el servidor Web como en el servidor de
archivos.

Step 2: Configure a named standard ACL.

Configure the following named ACL on R1.
R1(config)# ip access-list standard File_Server_Restrictions

R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any
Nota: Para propdsitos de puntuacion, el nombre ACL distingue entre mayulsculas y minusculas.
Step 3: Apply the named ACL.
a. Aplique la ACL saliente en la interfaz Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out

b. Guarde la configuracion.

T = S e

Parte 2: Verificar laimplementacion del LCA
Step 1: Verify the ACL configuration and application to the interface.

Utilice el comando show access-lists para verificar la configuracién de ACL. Utilice el comando show run
o show ip fastethernet 0/1 para verificar que la ACL se aplica correctamente a la interfaz.

Step 2: Verify that the ACL is working properly.

Las tres estaciones de trabajo deben poder hacer ping al servidor Web, pero sélo PC1 debe poder hacer
ping al servidor de archivos.






Topologia.

Addressing Table

9.2.3.3 CONFIGURING AN ACL ON VTY LINES

Device Interface IP Address Subnet Mask Default Gateway
Router FO/0 1000254 255000 N/A
PC NIC 10001 255000 10.0.0.254
Laptop NIC 10002 255.0.0.0 10.0.0.254
lineas VTY

Parte 2: Verificar la implementacion del LCA

Background

Objetivos

Parte 1:
Configurar
y aplicar
una ACL a

Como administrador de red, debe tener acceso remoto a su enrutador. Este acceso no deberia estar
disponible para Otros usuarios de la red. Por lo tanto, configurard y aplicara una lista de control de
acceso (ACL) que permite Acceso a las lineas Telnet, pero niega todas las demas direcciones IP de

origen.

Parte 1. Configurar y aplicar una ACL alineas VTY

Step 1: Verify Telnet access before the ACL is configured.

Ambos equipos deben ser capaces de Telnet para el enrutador. La contrasefia es cisco

Step 2: Configure a numbered standard ACL.

Configure la siguiente ACL numerada en el enrutador.



Router(config)# access-list 99 permit host 10.0.0.1

Debido a que no queremos permitir el acceso desde ninguna otra computadora, la propiedad de
denegacion implicita del acceso Lista cumple con nuestros requisitos.

Step 3: Place a named standard ACL on the router.

El acceso a las interfaces del Router debe estar permitido, mientras que el acceso Telnet debe estar
restringido. Por lo tanto, debemos Coloque la ACL en las lineas Telnet de 0 a 4. Desde el indicador de
configuracion de Router, ingrese la configuracién de la linea Para las lineas 0 a 4 y utilice el comando
access-class para aplicar la ACL a todas las lineas VTY:

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

Parte 2: Verificar laimplementacion del LCA
Step 1: Verify the ACL configuration and application to the VTY lines.

Utilice las listas de acceso show para verificar la configuracion ACL. Utilice el comando show run para
verificar que la ACL esté Aplicado a las lineas VTY.

Step 2: Verify that the ACL is working properly.

Ambos equipos deben ser capaces de hacer ping al enrutador, pero sélo la PC debe ser capaz de
Telnet a ella.
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9.5.2.6 - CONFIGURING IPV6 ACLS

Topologia
R2

2001:DB8:1:10:: /64 / R1 2001:DB8:1:11::/64

3
2001:DB8:1:30::/64

Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gateway
Serverd NIC 2001:DB8:1:30::30/64 FESD::30

Objetivos

Parte 1: Configurar, aplicar y verificar una ACL de IPv6
Parte 2: Configurar, aplicar y verificar una segunda ACL de IPv6

Parte 1: Configurar, aplicar y verificar una ACL de IPv6

Los registros indican que un equipo en la red 2001: DB8: 1: 11 :: 0/64 esta actualizando repetidamente
su pagina web causando un ataque de denegacion de servicio (DoS) contra Server3. Hasta que el cliente
pueda ser identificado y limpiado, debe bloquear el acceso HTTP y HTTPS a esa red con una lista de
acceso.

Step 1: Configure an ACL that will block HTTP and HTTPS access.

Configure una ACL denominada BLOCK_HTTP en R1 con las siguientes sentencias.

a. Bloquear el trafico HTTP y HTTPS de llegar a Server3.



R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Permitir que todo el otro trafico IPv6 pase.

R1(config)# permit ipv6 any any
Step 2: Apply the ACL to the correct interface.

Aplique la ACL en la interfaz més cercana al origen del trafico que desea bloquear.

R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Step 3: Verify the ACL implementation.
Verifique que la ACL esté funcionando segun lo previsto realizando las siguientes pruebas:

e Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The
website should appear.
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Parte 2: Configurar, aplicar y verificar una segunda ACL de IPv6
Los registros ahora indican que su servidor esta recibiendo pings de muchas direcciones IPv6 diferentes
en un ataque Distribuido de denegacion de servicio (DDoS). Debe filtrar peticiones de ping ICMP a su
servidor.
Step 1: Create an access list to block ICMP.
Configure una ACL denominada BLOCK_ICMP en R3 con las siguientes sentencias:
a. Bloquear todo el trafico ICMP de cualquier host a cualquier destino.
R3(config)# deny icmp any any
b. Permitir que todo el otro trafico IPv6 pase.
R3(config)# permit ipv6 any any
Step 2: Apply the ACL to the correct interface.
En este caso, el trafico ICMP puede provenir de cualquier fuente. Para garantizar que el trafico ICMP se

bloquea independientemente de su origen o de los cambios que se produzcan en la topologia de red,
aplique la ACL mas cercana al destino.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out

Step 3: Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.
Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should display.



¥ 1] [ SRR i | - .

Cisco Packet Tracer - Serverd

Wekioowr 1o Cincn Packm Trnoer Ogpaonbg Soo0s W tew opgenniaiies Niad Wiks Openy

i

St o Score : 100/100
R e v e Iterm Count L 4/4
= S—
b3 2 oot Tumen Vatet  Swew
- BECK T c - P e useTers . 3TN
o .
- Camsemreen °
o I Dafx e Cavez iz
-
- acu. L]
[ W Cavz -
“‘ :
& ek bt b o 18

—— 3~




CONCLUSIONES

o El presente trabajo nos fue de gran importancia porque a través de él pudimos adquirir diferentes
destrezas y conocimientos necesarios para desenvolvernos en nuestras actividades como
administrador de redes. Los avances en cuanto administrador de redes son significativos por que
se adquieren bases importantes como las obtenidas en el estudio de casos de configuracién de
ACLs.

o Al realizar estos ejercicios concluimos que las configuraciones de lista de acceso, son factibles
en cualquier arquitectura de red. Podemos ver sus configuraciones y detectamos problemas que
se pueden presentar al implementar este tipo de arquitecturas. Colocamos en préactica los
métodos para calcular las rutas a configurar en cada una de sus versiones.

e La configuracion correcta de cualquier red permite la satisfaccion de un cliente y garantiza la
buena prestacion de un servicio de telecomunicacion.



