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INTRODUCCION

ste.documento encontrara laboratorios relacionados con la unidad 4 del curso
lomado de profundizacion Cisco 203092 de la UNAD, en el cual se
estudiaron y pusieron en practica temas como enrutamiento estatico, enrutamiento
dinamico, protocolos de estado de enlace como OSPF, listas de control de acceso,
configuracion dinamica de direccion IP o DHCP y por ultimo traduccién de
direcciones de red para IPv4 mediante NAT propios de dicha unidad y ademas se
practicaran y repasaran conceptos adquiridos en las unidades anteriores.
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OBJETIVOS

TIVOS GENERALES

e Leer, analizar e interpretar las tematicas relacionadas con el enrutamiento
estatico, enrutamiento dindmico, enrutamiento mediante protocolos de estado
enlace, listas de acceso, asignacion dinamica de direcciones IP y traducciones
de direcciones IP mediante NAT.

e Revisar el material sugerido para el abordaje de cada una de las tematicas.

e Fortalecer posteriormente el desarrollo de competencias en el area del saber
especifico orientadas al uso de protocolos de enrutamiento avanzado.

OBJETIVOS ESPECIFICOS

e CONFIGURE IP ACLS TO MITIGATE ATTACKS
¢ Verify connectivity among devices before firewall configuration.

e Use ACLs to ensure remote access to the routers is available only from
management station PC-C.

e Configure ACLs on R1 and R3 to mitigate attacks.

e Verify ACL functionality.

e CONFIGURING BASIC RIPV2 AND RIPNG

e Parte 1: armar la red y configurar los parametros basicos de los dispositivos

e Parte 2: configurar y verificar el routing RIPv2
e Configurar y verificar gue se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.

e Examinar las tablas de routing.
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esactivar la sumarizacion automatica.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.
Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng
Configurar y verificar que se esté ejecutando RIPng en los routers.

Examinar las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

CONFIGURING BASIC DHCPV4 ON A ROUTER

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

CONFIGURACION DE OSPFv2 BASICO DE AREA UNICA

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

CONFIGURACION DE OSPFV3 BASICO DE AREA UNICA

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
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arte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

e CONFIGURING STANDARD ACLS

e Part 1: Plan an ACL Implementation

e Part 2: Configure, Apply, and Verify a Standard ACL

e CONFIGURING NAMED STANDARD ACLS

e Part 1: Configure and Apply a Named Standard ACL

e Part 2: Verify the ACL Implementation

e CONFIGURING AN ACL ON VTY LINES

e Part 1: Configure and Apply an ACL to VTY Lines

e Part 2: Verify the ACL Implementation

e CONFIGURING IPV6 ACLS

e Part 1: Configure, Apply, and Verify an IPv6 ACL

e Part 2: Configure, Apply, and Verify a Second IPv6 ACL
e CONFIGURING BASIC DHCPV4 ON A ROUTER

e Parte 1: armar la red y configurar los parametros basicos de los dispositivos

e Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP
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ONFIGURACION DE DHCPV4 BASICO EN UN SWITCH

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

IdT y DHCP

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
CONFIGURACION DE DHCPV6 SIN ESTADO Y CON ESTADO

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar la red para SLAAC

Parte 3: configurar la red para DHCPV6 sin estado

Parte 4: configurar la red para DHCPvV6 con estado

CONFIGURACION DE NAT DINAMICA Y ESTATICA

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica

CONFIGURACION DE UN CONJUNTO DE NAT CON SOBRECARGA Y
PAT

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT
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Topologia

Tabla de direccionamiento
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Dispositiv Mascara de | predeterminad
0 Interfaz Direccion IP subred 0
R1 GO0/1 172.30.10.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 10.1.11 52 N/A
R2 GO0/0 209.165.201.1 | 255.255.255.0 | N/A
255.255.255.2
S0/0/0 10.1.1.2 52 N/A
S0/0/1 255.255.255.2
(DCE) 10.2.2.2 52 N/A
R3 GO0/1 172.30.30.1 255.255.255.0 | N/A
255.255.255.2
S0/1/0 10.2.2.1 52 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 | 172.30.10.1
PC-B NIC 209.165.201.2 | 255.255.255.0 | 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 | 172.30.30.1
Objetivos

Parte 1. armar la red y configurar los parametros basicos de los
dispositivos

Parte 2. configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.

Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacién automatica.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng
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onfigurar y verificar gue se esté ejecutando RIPng en los routers.
Examinar las tablas de routing.

Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacion basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes
pequefias. RIPv2 es un protocolo de routing vector distancia sin clase, segun la
definicion de RFC 1723. Debido a que RIPv2 es un protocolo de routing sin
clase, las mascaras de subred se incluyen en las actualizaciones de routing.
De manera predeterminada, RIPv2 resume automaticamente las redes en los
limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia
para enrutar direcciones IPv6, segun la definicién de RFC 2080. RIPng se basa
en RIPv2 y tiene la misma distancia administrativa y limitacién de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing
RIPv2, deshabilitara la sumarizacion automatica, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de
routing RIP. Luego, configurara la topologia de la red con direcciones IPv6,
configurard RIPng, propagara una ruta predeterminada y usara comandos de
CLI para ver y verificar la informacién de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco.
Segun el modelo y la version de I0OS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de la practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen
lanbasek9 o similar)
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omputadoras (Windows 7, Vista 0 XP con un programa de emulacién de
erminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar laredy configurar los parametros basicos de los
dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros
basicos.
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Paso 3. configurar los parametros basicos para cada router y switch.

a. Desactive la busqueda del DNS.
b. Configure los nombres de los dispositivos como se muestra en la topologia.
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nfigurar la encriptacion de contrasefas.

Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contraseia de consola y la contrasefia de vty.

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

g. Configure logging synchronous para la linea de consola.

h. Configure la direccion IP que se indica en la tabla de direccionamiento para
todas las interfaces.

i. Configure una descripcidn para cada interfaz con una direccion IP.
j. Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
k. Copie la configuracion en ejecucion en la configuracién de inicio.

e STt e =lo X (IR

pnyscal | Confp | U | Atwbutes Poyscal | Config | U | Atwutes Pyscal | Config |

105 Cammand tin Interface

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones
de los equipos host.




Universidad Nacional
Abierta y a Distancia

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a.

Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.

Los routers deben poder hacerse ping entre si. Verifique y resuelva los
problemas, si es necesario.

Parte 2. configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y,
luego, verificara que las tablas de routing se hayan actualizado correctamente.
Una vez que haya verificado RIPv2, deshabilitard el sumarizacion automética,
configurard una ruta predeterminada y verificara la conectividad de extremo a
extremo.

Paso 1. Configurar el enrutamiento RIPv2.

C.

En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se
envien a través de la interfaz especificada. Este proceso evita trafico de
routing innecesario en la LAN. Sin embargo, la red a la que pertenece la
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erfaz especificada aun se anuncia en las actualizaciones de routing

nviadas por otras interfaces.

. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las
redes apropiadas y evitar actualizaciones de routing en la interfaz LAN.

e. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2,
porque la red asociada a esta interfaz no se esta anunciando.

Paso 2. examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el
comando show ip interface brief en R2.

R2# show ip interface brief

Interface IP-Address  OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned  YES unset administratively
down down

GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned  YES unset administratively down
down

Serial0/0/0 10.1.1.2 YES manual up up
Serial0/0/1 10.2.2.2 YES manual up up

b. Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A ala PC-B? NO
¢Por qué?

No hay ruta que llegue a pc-b,
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¢ Es posible hacer ping de la PC-A ala PC-C? NO
¢Por qué?

R1 y R3 no tienen ruta hacia la subnet especifica en el router remoto,

e e e e = sl ]

%o | Mibutes | Software Sentces

¢ Es posible hacer ping de la PC-C a la PC-B? NO

¢ Por qué? PC-B no participa en “rip” La LAN donde esta PC-B, no participa
en ruta.

¢ Es posible hacer ping de la PC-C a la PC-A? NO
¢Por qué?

No, porque R1y R3 no tienen rutas, hacia la subred especifica, remota. No
tiene ruta “rip” especifica
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c. Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run
para confirmar que RIPv2 esté en ejecucion. A continuacion, se muestra el
resultado del comando show ip protocols para el R1.

R1# show ip protocols

Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain
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Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:

10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
10.1.1.2 120

Distance: (default is 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacién se
proporciona que confirma que RIPv2 esta en ejecucién?

La depuracién del protocolo RIP esté activada

Cuando haya terminado de observar los resultados de la depuracion, emita
el comando undebug all en la peticion de entrada del modo EXEC
privilegiado.

Se ha desactivado toda la depuracion posible

Al emitir el comando show run en el R3, ¢ qué informacion se proporciona
que confirma que RIPv2 esta en ejecuciéon?
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router rip
version 2

passive-interface GigabitEthernet0/1
network 10.0.0.0
network 172.30.0.0

d. Examinar el sumarizacion automaética de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El
R2 muestra dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de
routing. EI R2 solo muestra la direccién de red principal con clase
172.30.0.0 y no muestra ninguna de las subredes de esta red.
R2# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1

[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no
tiene ninguna ruta para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
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10.2.2.0/30[120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no
tiene ninguna ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

Utilice el comando debug ip rip en el R2 para determinar las rutas
recibidas en las actualizaciones RIP del R3 e indiquelas a continuacion.

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta
resumida 172.30.0.0/16, incluida la méscara de subred. Por lo tanto, las
tablas de routing del R1 y el R2 no muestran las subredes 172.30.0.0 en el
R3.

Paso 3. Desactivar la sumarizacién automatica.

e. El comando no auto-summary se utiliza para desactivar la sumarizacion
automatica en RIPv2. Deshabilite la sumarizacion automética en todos los
routers. Los routers ya no resumirdn las rutas en los limites de las redes
principales con clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip
R1(config-router)# no auto-summary
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f. Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

g. Examinar las tablas de enrutamiento Recuerde que la convergencia de las
tablas de routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1y el R3 ahora deberian aparecer en
las tres tablas de routing.

R2# show ip route

<Output Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.2/32 is directly connected, Serial0/0/0
10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1
[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0
R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0
R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

¢ ¢ >

—oOro
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# show ip route

<Output Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1




y N U % o0’
’ 4 2 Universidad Nacional
| l ‘/ Abierta y a Distancia

. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones
RIP.

R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones
RIP?

¢, Se incluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento? si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a
Internet.

i. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando
ip route. Esto envia todo trafico de direccion de destino desconocida a la
interfaz GO/0 del R2 hacia la PC-B y simula Internet al establecer un
gateway de ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

. ot
s, Gne Do 1ine. Bnd vAEh QUIL/
o 9.00.0,0.0 300 16 30t

j- EI'R2 anunciara una ruta a los otros routers si se agrega el comando
default-information originate a la configuracion de RIP.
R2(config)# router rip
R2(config-router)# default-information originate

oz
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erificar la configuracion de enrutamiento.

Consulte la tabla de routing en el R1.
R1# show ip route

<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0
¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en

subredes que comparten el R1 y el R3 tiene una ruta para el trafico de
Internet?

Hay un Gateway, de ultimo alcance, una puerta de enlace, que nos conecta
ha internet, y la ruta por defecto que se muestra en la tabla de ruteo esta
aprendida por “rip”
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¢ En qué forma se proporciona la ruta para el trafico de Internet en la tabla
de routing?

R2 tiene una ruta estatica por defecto 0.0.0.0 via 209.165.201.2
directamente conectada a la GO/0

Paso 6. Verifique la conectividad.

m. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a
209.165.201.2.

¢ Tuvieron éxito los pings? si

n. Verifique que los hosts dentro de la red dividida en subredes tengan
posibilidad de conexion entre si haciendo ping entre la PC-C y la PC-A.

¢ Tuvieron éxito los pings? Sl

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara
la conectividad.
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direccionamiento
Gateway
Dispositiv Direccion IPv6/longitud de | predeterminad
0 Interfaz prefijo o]
2001:DB8:ACAD:A::1/64
R1 GO0/1
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 00 8 c /e .
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2
GO/ FE80::2 link-local No aplicable
S0/0/0 2001:DB§:ACAD:12::2/64 .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 00 8 c 3:2/6 .
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1 ) .
FE80::3 link-local No aplicable
S0/0/1 2001:DB§:ACAD:23::3/64 .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones
de los equipos host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en
una interfaz se conoce como “dual-stacking” (o apilamiento doble). Esto se
debe a que las pilas de protocolos IPv4 e IPv6 estan activas.

0. Para cada interfaz del router, asigne la direccion global y la direccion link
local de la tabla de direccionamiento.
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cada router.
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g. Introduzca el comando apropiado para verificar las direcciones IPv6 y el
estado de enlace. Escriba el comando en el espacio que se incluye a
continuacion.

7 ¢ e TN

r. Cada estacién de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.

s. Los routers deben poder hacerse ping entre si. Verifique y resuelva los
problemas, si es necesario.

Parte 4. configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que
las tablas de routing estén correctamente actualizadas, configurard y distribuira
una ruta predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz.
La instruccion network se eliminé en RIPng. En cambio, el routing RIPng se
habilita en el nivel de la interfaz y se identifica por un nombre de proceso
pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

t. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que

participara en el routing RIPng, donde Test1 es el nombre de proceso
pertinente en el nivel local.
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R1(config)# ipv6 rip Testl enable
R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable

u. Configure RIPng para las interfaces seriales en el R2, con Test2 como el
nombre de proceso. No lo configure para la interfaz GO/0

v. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de
proceso.

w. Verifigue que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y
show ipv6 rip nombre de proceso se pueden usar para confirmar que se
esté ejecutando RIPng En el R1, emita el comando show ipv6 protocols.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Test1"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None

¢En qué forma se indica RIPng en el resultado?
RIPNng is listed by process name

X. Emita el comando show ipv6 rip Testl. No lo soporta el comando Cisco
Pack Traer

R1# show ipv6 rip Testl

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0




-~ a
P‘ ° = o*
‘ V. Universidad Nacional
v 4 / Abierta y a Distancia

Full Advertisement O, Delayed Events O
Interfaces:

GigabitEthernet0/1

Serial0/0/0
Redistribution:

None

¢,Cuales son las similitudes entre RIPv2 y RIPng?

Ambas tienen la distancia administrativa de 120, usan el conteo de saltos
como la métrica, y envian actualizaciones cada 30 segundos.

y. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando
apropiado que se usa para ver la tabla de routing en el espacio a
continuacion.

En el R1, ¢cuantas rutas se descubrieron mediante RIPng? 2
En el R2, ¢cuantas rutas se descubrieron mediante RIPng? 2
En el R3, ¢cudntas rutas se descubrieron mediante RIPng? 2
z. Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A ala PC-B? NO
¢ Es posible hacer ping de la PC-A ala PC-C? NO
¢ Es posible hacer ping de la PC-C a la PC-B? NO
¢ Es posible hacer ping de la PC-C a la PC-A? NO

Paso 2. configurar y volver a distribuir una ruta predeterminada.

aa.Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el
comando ipv6 route y la direccion IP de la interfaz de salida G0/0. Esto
reenvia todo trafico de direccion de destino desconocida a la interfaz G0/0
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R2 hacia la PC-B y simula Internet. Escriba el comando que ultiliz6 en el
spacio a continuacion.

.ipv6 route ::/0 2001:db8:acad:b::b

cc. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante
el comando ipv6 rip nombre de proceso default-information originate en
el modo de configuracion de interfaz. Configure los enlaces seriales en el
R2 para enviar la ruta predeterminada en actualizaciones RIPng.

R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

Paso 3. Verificar la configuracion de enrutamiento.

dd. Consulte la tabla de routing IPv6 en el router R2.
R2# show ipv6 route

IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
11 -1SIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S :/64[1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via :;, GigabitEthernet0/1
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2001:DB8:ACAD:B::2/128 [0/0]

via ::, GigabitEthernet0/1

2001:DB8:ACAD:C::/64 [120/2]

via FE80::3, Serial0/0/1

C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0

L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1

L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1

L FFO0O0::/8 [0/0]

via 3z, Nullo

¢, COmo se puede saber, a partir de la tabla de routing, que el R2 tiene una
ruta para el trafico de Internet?

Tiene una ruta por defecto estatica,que se mustra en R2.
ee.Consulte las tablas de routing del R1y el R3.

¢, Como se proporciona la ruta para el trafico de Internet en sus tablas de
enrutamiento?

La tabla de ruteo se muestra en RIPng, con una métrica de 2

Paso 4. Verifique la conectividad.

Simule el envio de tréfico a Internet haciendo ping de la PC-Ay la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si

Reflexion
1. ¢Por qué desactivaria la sumarizacion automética para RIPv2?
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ambas situaciones, ¢.en qué forma descubrieron la ruta a Internet el R1 vy el
R3?

Aprendiero de las actualizaciones de rip recibidas desde el router donde fue
configurada de la ruta por defecto, R2

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

RIPv2 se configura notifigura notificando redes y RIPvng se configura con las
interfaces

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S
de Cisco para representar la interfaz.

8.2.4.5 Practica de laboratorio: configuracion de OSPFv2 basico de area
Gnica

w>




Universidad Nacional
Abierta y a Distancia




-~
Y Y
Z -
direccionamiento
Gateway
Dispositiv Mascara de | predetermina
0 Interfaz Direccion IP subred do
R1 GO0/0 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.12.1 | 52 N/A
255.255.255.2
S0/0/1 192.168.13.1 | 52 N/A
R2 GO0/0 192.168.2.1 255.255.255.0 | N/A
255.255.255.2
S0/0/0 192.168.12.2 | 52 N/A
S0/0/1 255.255.255.2
(DCE) 192.168.23.1 | 52 N/A
R3 GO0/0 192.168.3.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.13.2 | 52 N/A
255.255.255.2
S0/0/1 192.168.23.2 | 52 N/A
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 | 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 | 192.168.3.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los

dispositivos

Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacion basical/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de
estado de enlace para las redes IP. Se definio OSPFv2 para redes IPv4, y

OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia, como fallas

de enlace, y converge en una nueva estructura de routing sin bucles muy
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ortest Path First).

esta practica de laboratorio, configurara la topologia de la red con routing
OSPFv2, cambiara las asignaciones de ID de router, configurara interfaces
pasivas, ajustara las métricas de OSPF y utilizara varios comandos de CLI
para ver y verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras
versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los
gue se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta préactica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen
universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 1: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros
basicos en los equipos host y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
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Step 2: inicializar y volver a cargar los routers segun sea necesario.

Step 3: configurar los pardmetros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefa de consola y la contrasefia de vty.
e

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios
que el acceso no autorizado esta prohibido.

bl

Configure logging synchronous para la linea de consola.

g. Configure la direccion IP que se indica en la tabla de direccionamiento para
todas las interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en
128000.

i. Copie la configuracion en ejecucion en la configuracion de inicio
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onfigurar los equipos host.
B g1
Physical Config CLI Attributes
105 Command Line Interface

Bouter>enable
Routergconf t©
Enter configuration commands, one per line. End with CHNTIL/Z.

Bouter (config) $hostname Rl

Bl {config) #int gls0

Rl {config-if)#ip add 132.1€e8.1.1 Z55.2Z55_Z55.0
Bl {config-if) #no shut

Bl {config-if) #no shutdown

Bl {config-if)

up

Bl {config-if)#int =0,0/0

Rl ({config-if)#ip add 13Z2.168.12.1 Z55.2Z55_2Z55.0
Bl (config-if)#ip add 132.168.12_.1 Z55.255_255.Z52
Bl {config-if)fclock rate 128000

Bl {config-if)#int =0/0/1

Bl {config-if)#ip add 132.168.13.1 Z55.255_255.Z52
Bl {config-if) #no shutdown

SLINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to

(] Top

(LINE-5-CHANGED: Interface Seriali/ /071, changed state to down
Bl {config-if)#int =0,0/0
Bl {config-if) #no shutdown
(LINE-5-CHANGED: Interface S5erizal0 070, changed state to down
Bli{config-if)#
Copy Paste
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B g2

105 Command Line Interface

Routerren -
Boutergcont t

Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) $hostname B2

BZ (config) #int gls0

BZ (config-if)#ip add 132.1e8.2.1 Z55_.255_Z55.0

BZ (config-if) #no shutdown

RZ {config-if)$
(LINE-5-CHANEED: Interface GigabitEthernetl/0, changed state to
ug

BZ (config-if)#int =0/0/0
RZlconfig-if)fip add 132.1e8.12.2 ZE55.255.255.25:2
BZ (config-if) #no shutdown

BZ (config-if)
2LINE-5-CHRNEED: Interface Serizlld/ 070, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0ys0/0,
changed state to up

BZ (config-if)#int =0/0/1
RZ (config-if)gip add 132_.168.23.1 Z55.255.255.252
BZ (config-if) #no shutdown

2LINE-5-CHLNGED: Interface Seriald/ 071, changed state to down

RZ {config-if)$

BZ (config-if)#int =0/0/1

BZ (config-if)fclock rate 128000

BZ (config-if) #no shutdown

DZ (config-if) g v

Copy Paste

(] Tep
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Physical Config CLI Attributes

105 Command Line Interface

RBouter>en A
Routerfconi t

Enter configuration commands, one per line. End with CHNTIL/Z.

Bouter (config) $hostname B3

B3 {config) #int gls0

R3(config-if)fip add 132_1&8.

% Invalid input detected at """ marker.

B3 ({config-if)#ip add 13%2.168.3.1 Z55_.255_Z55.0
B3 ({config-if) #no shut

B2 {config-if)$
2LINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to
ug

B3 ({config-if)#int =0,0/0

R3(config-if)fip add 132 _168.13.2 Z55.255.255.252
B3 ({config-if)gip add 132 _168_23_.F Z55.255_Z255_252
B2 {config-if)gip add 192 _1e8.13_.2 Z55_.255_Z2Z55_252

B3 {config-if)fclock rate 128000
This command applies only to DCE interfaces
B3 ({config-if) #no shut

B3 {config-if) §

(LINE-5-CHANGED: Interface S5erizal0/0/0, changed state to up

no shut

B3 ({config-if)fclock rate 128000

§LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/ 0,0, cha
B3 ({config-if)#int =0/0/1

R3{config-if)#ip add 132_.168_.23_.2 Z55.255_255.252

B3 (config-if) #no shut

B3 {config-if)
2LINE-5-CHLNGED: Interface Seriald/ 071, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0ys0/1,
changed state to up

Copy Paste

(] Top

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe
poder hacer ping a su gateway predeterminado. Las computadoras no pueden
hacer ping a otras computadoras hasta que no se haya configurado el routing
OSPF. Verifique y resuelva los problemas, si es necesario.
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Configurar y verificar el enrutamiento OSPF

la parte 2, configurara el routing OSPFv2 en todos los routers de la red vy,
ego, verificara que las tablas de routing se hayan actualizado correctamente.
Después de verificar OSPF, configurara la autenticacion de OSPF en los
enlaces para mayor seguridad.

Step 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracién global para
habilitar OSPF en el R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido
para los otros routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de
area 0.
R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0
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Physical Config CLI Attributes
105 Command Line Interface
]
(LINE-5-CHANGED: Interface S5erizl0 070, changed state to up
(LINE-5-CHANGED: Interface S5erizl0 071, changed state to up
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0ys0/0,
changed state to up
(LINEFPROTO-5-UPDOWN: Line protocol on Interface Serial0ys0/1,
changed state to up
(LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up
Bl¥»en
Rlgconf t©
Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #router ospf 1
Bl {config-router) fnetwork 192_.168.1.0 0.0.0_.255 area 0
Bl {config-router) fnetwork 192 _168_.12.0 0.0_.0_.255 area 0
Bl {config-router) fnetwork 192.168.12.0 0.0.0.3 area 0
Bl {config-router) fnetwork 1%2_168_.12.0 0.0.0.3 area 0
Bl (config-router) § W
Copy Paste
[]Top

Step 2: Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las
redes en el R2 y el R3. Cuando el routing OSPF esta configurado en el R2 y el
R3, se muestran mensajes de adyacencia de vecino en el R1.

R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0
from LOADING to FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1
from LOADING to FULL, Loading Done

R1#
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255K bytes of non-volatile configuration memory. A
249856 bytes of ATE System CompactFlash 0 (Read/Write)

Press BETUBMN to get started!

(LINE-5-CHANGED: Interface S5erizal0 070, changed state to up
(LINE-5-CHANGED: Interface S5erizl0 071, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabkitEthernet0,/0, changed state to up

SLINEPROTO-5-UPDOWN: Linme protocol on Interface Serial0ys0/0,
changed state to up

SLINEPROTO-5-UPDOWN: Linme protocol on Interface Serial0ys0/1,
changed state to up

00:00:10: %05PF-5-ADJCHG: Process 1, Nbr 192_168_Z32.1 on
Seri=ld/ 0/0 from LOADING to FULL, Loading Done

00:00:11: %05PF-5-RADJCHG: Process 1, Nbr 192 _168_Z32.Z2 on
Serielld/0/1 from LOADING to FULL, Loading Done

Copy Paste

[]Top

Step 3: verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router
indique a los demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0
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SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0ys0/0,
changed state to up
SLINEPROTO-5-UPDOWN: Linme protocol on Interface Serial0ys0/1,
changed state to up
00:00:10: %05PF-5-ADJCHE: Process 1, Wbr 192_168_23.1 on
Serield/0/0 from LOADING to FULL, Loasding Done
00:00:11: %05PF-5-ADJCHE: Process 1, Mbr 192 _168_2Z32.2 on
Serield/0/1 from LOADING to FULL, Loasding Done
R1>ENAELE
Blfshow ip ospf neighbor
Neighbkor ID Pri State Dead Time Lddress
Interface
132 .1e8.23.1 a FUOLLS - 00:-00:30 132.188.12.2
Seriald/ 0,0
132 .1e8.23.2 a FUOLLS - 00:-00:-38 132.168.13.2
Seriald/s0/1
Rlg i
Copy Paste
[]Top
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SLINEPROTO-5-UPDOWN: Linme protocol on Interface Serial0ys0/1,
changed state to up
SLINEPROTO-5-UPDOWN: Linme protocol on Interface Serial0ys0/0,
changed state to up
00:00:10: %05PF-5-ADJCHGE: Process 1, Nbr 192 _168_Z32.Z2 on
Seri=ld/0/1 from LOADING to FULL, Loasding Done
00:00:10: %05PF-5-ADJCHG: Process 1, Nbr 192_168_.132.1 on
Seri=ld/0/0 from LOADING to FULL, Loasding Done
Rixen
BZfshow ip ospf neighbor
Heighbkor ID Eri State Dead Time kddress
Interface
132 .188.13.1 a FUOLLS - 00:-00:35 1832 .1e8.1Z2.1
Serial0ys0s0
1532 . 188.23.2 a FUOLL, - 00:00:35 132 .188.Z3.2
Serial0s0/1
RIE v
Copy Paste
[]Top
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SLINEPROTO-5-UPDOWN: Linme protocol on Interface Serial0ys0/0,
changed state to up
SLINEPROTO-5-UPDOWN: Linme protocol on Interface Serial0ys0/1,
changed state to up
00:00:10: %05PF-5-ADJCHG: Process 1, Nbr 192_168_Z32.1 on
Seri=ld/0/1 from LOADING to FULL, Loasding Done
00:00:11: %05PF-5-ADJCHG: Process 1, Nbr 192_168.12.1 on
Seri=ld/0/0 from LOADING to FULL, Loasding Done
B3>en
B3fshow ip ospf neighbor
Heighbkor ID Eri State Dead Time kddress
Interface
132 .188.13.1 a FUOLLS - 00:-00:35 1532 .1e8.13.1
Serial0ys0s0
1532 . 188.23.1 a FUOLL, - 00:00:32 1832 .188.23.1
Serial0s0/1
R3E v
Copy
[]Top

b. Emita el comando show ip route para verificar que todas las redes

aparezcan en la tabla de routing de todos los routers.

R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
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192.168.1.0/24 is directly connected, GigabitEthernet0/0
192.168.1.1/32 is directly connected, GigabitEthernet0/0
192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.12.0/30 is directly connected, Serial0/0/0
L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.13.0/30 is directly connected, Serial0/0/1
L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0
[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1
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132 .1e8.23.2 a FUOLLY - 00:-00:38 132 .1e8.13.2 (o
Serizl0/s0/1
Blfshow ip route
Codes: L - loecal, C - connected, 5 - static, B — RIP, M - mobkile,
B - BGEPE
0 - EIGRP, EX - EIGRP externsl, & - O5PF, IR - OSPF inter
area
N1 - OS5PF MNS55R external type 1, NZ2 - O5PF MN55RA external
type 2
El1 - OS5PF external type 1, EZ — O5PF external type 2, E -
EEE
i - I5-I5, L1 - I5-I5 lewel-1, LZ — I5-I5 lewel-2, ia -—
I5-I5 inter area
* - pandidate default, U - per—user static route, o — QDR
P - pericdic downloaded static route
GFateway of last resort is not set
132 .168.1.0/24 is warisbly subnetted, Z subnets, Z masks
C 192_.168.1.0/24 iz directly connected, GigabitEthernetl/0
L 1892 _.168.1.1/32 is directly connected, GigabitEthernetl/0
o] 182 . 1€8.Z2.0/24 [110/65] wia 1932Z2_168.12.2, 01:03:43,
Serizl0/0/0
o] 1532 .168.3.0/24 [110/65] wia 152_168.13.2, 01:03:43,
Seriald/ 0/1
192 . 168.12_.0/24 is wariably subnetted, 2 subnets, 2 masks
C 1892 _168.12_0/30 is directly connected, Seriald/ 070
L 1582.168.12.1/32 is directly connected, Seriald/ 070
192 _.168.132.0/24 i3 wariably subnetted, 2 subnets, Z masks
C 182 _.1688.13_.0/30 i3 directly connected, Serialds 071
L 1582.168.13.1/32 is directly connected, Seriald/ 071
182 _.168.23.0/30 is subnetted, 1 subnets
o] 1532 .1e8.2Z3.0/30 [110/1Z28] wia 18Z.168.12.2, 01:03:43,
Seriald/s0/0
[110/12B] wvia 192.1€B8.13.2, 01:03:43,
Serizl0/0/1
R1# W
Copy Paste
(] Top
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192 1eB.£3.£ [4] FULLS - [ R 13: . 1eg 253.& o
Serizal0sOs1
BZfshow ip route show ip route ~Z
BZfshow ip route
Codes: L - local, C - connected, 5 - static, B — RIP, M - mobile,
B - BGEP
o - EIGRF, EX - EIGRF external, O - O5PF, IA - OS5FPF inter
area
N1 - OS5PF MN55R externzl type 1, WNZ - O5PF H55RA external
type 2
El1 - O5PF external type 1, EZ — O5PF external type 2, E -
EGE
i - Is5-I5, L1 - I5-I5 lewel-1, LZ - I5-IS5 lewvel-Z, ia -
I5-I5 inter area
* - candidate default, U - per-user static route, o — ODR
P - periocdic downloaded static route
GCateway of last resort is not set
L&) 132 .1e8.1.0/24 [110/65] wia 152_168.12.1, 01:04:58,
Serial0/sas0
192 . 168.2.0/24 is warisbkly subnetted, Z subnets, Z masks
C 1892 _.168.2.0/24 is directly connected, GigabitEthernetl/0
L 1582.168.2.1/32 is directly connected, GigabitEthernetld/0
O 152 .1€8.3.0/24 [110/65] wi=a 132_168.23.2, 01:04:58,
Serizloysorsl
152 .168.12.0/24 i3 wariably subnetted, 2 subnets, Z masks
C 152 .168.12.0/30 is directly connected, Seriald/s 0/0
L 1892 _.168.12_2/32 i3 directly connected, S5eriald/ 070
152 . 168.13.0/30 i3 subnetted, 1 subnets
o 1532 .1€8.13.0/30 [110/1Z28] wia 193Z.168.23.Z, 01:04:58,
Serizl0s0s1
[110/128] wia 192.16eB.12.1, 01:04:58,
Serial0/sas0
192 . 168_.23.0/24 i3 wariably subnetted, 2 subnets, Z masks
C 1892 _168_.23_.0/30 is directly connected, Seriald/ 071
L 1582.168.23.1/32 i3 directly connected, S5eriald/ 071
nzg v
Copy Paste
(] Top
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Serialdy/0/0
1532 . 1€8.23.1 a FULLS - 00:00:32 1532 .168.23.1
Serizl0s0s1
B3fshow ip route
Codes: L - local, C - connected, 5 - static, B — RIP, M - mobile,
B - BGEP

o - EIGRF, EX - EIGRF external, O - O5PF, IA - OS5FPF inter
area

N1 - OS5PF MN55R externzl type 1, WNZ - O5PF H55RA external
type 2

El1 - O5PF external type 1, EZ — O5PF external type 2, E -
EGE

i - Is5-I5, L1 - I5-I5 lewel-1, LZ - I5-IS5 lewvel-Z, ia -
I5-I5 inter area

* - candidate default, U - per-user static route, o — ODR

P - periocdic downloaded static route

GCateway of last resort is not set

L&) 132 .1e8.1.0/24 [110/65] wia 192_.168.13.1, 01:05:11,
Serial0/sas0
0 182 . 1e8.Z2.0/24 [110/65] wia 192_16B8.23.1, 01:05:21,
Serizaloysos1

152 .168.32.0/24 is warisbkly subnetted, Z subnets, Z masks
C 182.168.3.0/24 is directly connected, GigabitEthernetl/0
L 182 _.1688.3.1/32 is directly connected, GigabitEthernetl/0

152 .168.12.0/30 i3 subnetted, 1 subnets
O 152 .1€8.12.0/30 [110/128] wia 13Z.168.13.1, 01:05:11,
Serial0s0s0

[110/12B] wia 1%2.16B.23.1, 01:05:11,

Serial0/sO/1

192 _.168.13.0/24 i3 wariably subnetted, Z subnets, Z masks
C 1892 _.168.13_.0/30 is directly connected, Seriald/ 070
L 182 _168.13_2/32 is directly connected, Seriald/ 070

192 . 168_.23.0/24 i3 wariably subnetted, 2 subnets, Z masks
C 1892 _168_.23_.0/30 is directly connected, Seriald/ 071
L 182.168.23_2/32 i3 directly connected, Serisld/ 071
R3E v

Copy Paste
(] Top

¢,Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing?
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erificar la configuracién del protocolo OSPF.

omando show ip protocols es una manera rapida de verificar informacion
ndamental de configuracion de OSPF. Esta informacion incluye la ID del
proceso OSPF, la ID del router, las redes que anuncia el router, los vecinos de
los que el router recibe actualizaciones y la distancia administrativa
predeterminada, que para OSPF es 110.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03
Distance: (default is 110)
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Seriald/s0/0 A
[110/12B] wia 192.16B8.13.2, 01:05:34,

Serialds0/1
Bl show ip protocols

Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
REouter ID 19Z2.188.13.1
Number of areas in this router is 1. 1 normal O stubk 0 nssa
Maximim path: 4
Bouting for Networks:
192 .1€8.1.0 0.0.0.255 area 0O
192 .1e8.12.0 0.0.0.255 area 0O
192 .1e8.12.0 0.0.0.3 area 0
192 .1€8.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update
132 .168.13.1 110 00:05:2%5
132 .168.23.1 110 00:-0%:2%5
152 . 168.23.2 110 00:0%:30

Distance: i{default is 110)

=5 il

Copy Paste

[]Top

Step 5: verificar lainformacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID
del router. Este comando muestra informacion de area OSPF y la ultima vez
que se calculd el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOSO0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
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outer is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0O
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length O
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Blfshow ip ospf
Bouting Process "ospf 1" with ID 1%2_.168.13.1
Supports only single TOS5(T0S50) routes
Supports opague LSL
EPF schedule delay 5 secs, Hold time between two S5PFs 10 secs
Minimum LSE interval 5 secs. Minimum L5& arriwval 1 secs
Humber of extermnal LS& 0. Checksum Sum 0x000000
Number of opagque AS L5& 0. Checksum Sum 0x000000
HNumber of DCbkitless external and opague &5 LSA O
Humber of DoMotRge external and opague A5 L5A O
NHumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
External flood list length 0O
Zrez BACEBONE (O)
Number of interfaces in this area is 3
Lrea has no authentication
5PF algorithm executed 4 times
Area ranges are
Number of LSA 3. Checksum Sum O0x00blasd
Number of opague link LSA 0. Checksum Sum 0x000000
Humber of DCkitless LSA 0O
Number of indication LS& 0O
Number of DolNotRge LSAE O
Flood list length O
Rlg ¥
Copy Paste
[]Top

Step 6: verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las
interfaces con OSPF habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1

Gio/0 1 O 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF
habilitado, emita el comando show ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
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ternet Address 192.168.13.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT,
Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT,

Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor countis 1
Adjacent with neighbor 192.168.23.1

Suppress hello for 0 neighbor(s)
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Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost:
1

Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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Blfshow ip ospf interface

GigabitEthernetl,/0 is up, line protocol is up
Internet address is 192 _168.1.1/24, krea 0
Process ID 1, FRouter ID 13%2.168.13.1, Metwork Type BROLDCAST,
Cost: 1
Transmit Delay is 1 sec, S5tate DR, Priority 1
Designated Router (ID) 192_.168_.13.1, Interface address
1532 . 1e8.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Betransmit 5
Hello due in 00:00:05
Index 1/1, flood gueue length 0
Wext O0x0{0) /0=x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maxXimm is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Serield/0/0 is up, line protocol is up
Internet address is 19%2_168.12.1/30, Area 0
Process ID 1, Router ID 13%2.168.13.1, Network Type PBOINT-TO-
BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Betransmit 5
Hello due in 00:00:08
Index Z/2, flood gueue length 0
Hext 0x0{0)/ 0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Zdjacent neighbor count is 1
Adjacent with neighbor 13%2.1688.23.1
Suppress hello for 0 neighkor(s)
Serield/0/1 is up, line protocol is up W

Copy Paste

(] Top

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para
hacer ping entre ellas.
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Command Prompt

Packet Tracer BC } 1.0
C-h»ping 152

Pinging 1%2_.168_.1_.32 with 322 bytes of data:

Bequest timed out.
1y £
1y £

Beply fro

Ping statistica for 15:
Packets: Sent = 4, 3, Lost = 1 (25%

Approximate round trip times in milli—-seconds:
Minimim = lms, Maximuim = lms, Average = lms

[]Top

Part 3: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el
dominio de enrutamiento OSPF. Los routers Cisco derivan la ID del router en
una de estas tres formas y con la siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF router-id, si la
hubiera

2) Direccién IP mas alta de cualquiera de las direcciones de loopback del
router, si la hubiera

3) Direccién IP activa mas alta de cualquiera de las interfaces fisicas del
router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres
routers, el ID de router para cada ruta se determina segun la direccion IP mas
alta de cualquier interfaz activa.
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parte 3, cambiaré la asignacion de ID del router OSPF con direcciones de
back. También usara el comando router-id para cambiar la ID del router.

1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface lo0
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

2 Y — O X
Physical Config CLI Attributes
105 Command Line Interface
[EIToON 1 OSpr INCErr=cE Driesr
- el
% Inwvalid input detected at "~' marker.
Rlfint
Blfinter
Rlginterface lod
% Inwvalid input detected at "~' marker.
Rlgconf t©
Blfconf terminal
Enter configuration commands, one per line. End with CHTIL/Z.
Bl (config) #interface 1ol
Bl {config-if)
SLINE-5-CHANGED: Interface Loopbackd, changed state to up
(LINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackd,
changed state to up
Bl (config-if)#ip address 1.1.1.1 Z55_.255_Z55.255
Bl {config-if) §end
Rlg
$5¥5-5-CONFIG I: Configured from conscle by conscle
Blg W
Copy Paste
(] Tep

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP
2.2.2.2/32 para el R2 'y 3.3.3.3/32 para el R3.
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Rixen
BEZgconf t
Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) #interface 1ol
BZ {config-if) §
2LINE-5-CHANGED: Interface Loopbackl, changed state to up
SLINEPROTO-5-UPDOWN: Linme protocol on Interface Loopbackd,
changed state to up
RZ (config-if)#ip add 1.1.1.1 Z55.Z55_.255_2Z55
BZ (config-if) fend
RZE
%5YS5-5-CONFI& I: Configured from conscle by conscle
RIg R
Copy Paste
[]Top
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Hiren
BE3fconf t
Enter configuration commands, one per line. End with CHIL/Z.
B3 {config) #interface 1ol
B3 {config-if) §
2LINE-5-CHANGED: Interface Loopbackl, changed state to up
SLINEPROTO-5-UPDOWN: Linme protocol on Interface Loopbackd,
changed state to up
B3 (config-if)#ip add 3.3.3.3 Z55.Z55_.255_2Z55
B3 {config-if) fend
R3f
%5YS5-5-CONFI& I: Configured from conscle by conscle
B3 W
Copy Paste
[]Top

c. Guarde la configuracion en ejecucion en la configuracion de inicio de todos
los routers.
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Rl>en

Blfcopy run start

Destination filename [startup-configl?

Building configuration...

[CE]

Rlgcloud

Translating "cloud"...domain server (Z255_.Z55_Z55_Z55)

% Unknown command or computer name, or unable to find computer
address

Rlgreload

Froceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFIWLRE (£cl)
Technical Support: http:/ www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01541/FK9 platform with 524288 Fbytes of main memory

Main memory is configured to &€4/-1(Cn-board/DIMMO) kit mode with
ECC disabled

Beadonly BOMMON initialized

program load complete, entry point: 0xB0803000, size: 0xlb340

W

Copy Paste

[]Top
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BEZfcopy run start A
Destination filename [startup-configl]?

Building configuration. ..

[CE]

RZgreload

EFroceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, BELEASE SOFTWRARE (£cl)
Technical Support: http://www.clisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/FES platform with 524288 Fbytes of main memory

Main memory is configured to &€4/-1(Cn-board/DIMMO) kit mode with
ECC disabled

Beadonly BOMMON initialized

program load complete, entry point: 0xB0803000, size: 0xlb340
program load complete, entry point: 0xB0803000, size: 0xlb340

I05 Image Load Test

Digitally S5igned Belease Socfitware

program load complete, entry point: 0xB1000000, size: 0xZbblch8
Self decompressing the image :

FEREEEEEEEEESE A

Copy Paste

[]Top
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BE3fcopy run start A
Destination filename [startup-configl]?

Building configuration. ..

[CE]

RE3greload

EFroceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, BELEASE SOFTWRARE (£cl)
Technical Support: http://www.clisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/FES platform with 524288 Fbytes of main memory

Main memory is configured to &€4/-1(Cn-board/DIMMO) kit mode with
ECC disabled

Beadonly BOMMON initialized

program load complete, entry point: 0xB0803000, size: 0xlb340
program load complete, entry point: 0xB0803000, size: 0xlb340

I05 Image Load Test

Digitally S5igned Belease Socfitware

program load complete, entry point: 0xB1000000, size: 0xZbblch8
Self decompressing the image :

FEREEEE A

[]Top

d. Debe volver a cargar los routers para restablecer la ID del router a la
direccién de loopback. Emita el comando reload en los tres routers.
Presione Enter para confirmar la recarga.

e. Una vez que se haya completado el proceso de recarga del router, emita el
comando show ip protocols para ver la nueva ID del router.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4




ZIN
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update
3.3.33 110 00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)
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00:11:20: %05PF-5-ADJCHE: Process 1, Mbr 3.3.3.3 on Seriali s0/1
from LOADING to FULL, Loading Done
Bl¥»show ip protocols
Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not 3et
Bouter ID 1.1.1.1
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Networks:
192 .1e8.1.0 0.0.0.255 area 0
1932 .1e8.12.0 0.0.0.255 area 0O
192 .1€8.12.0 0.0.0.3 area 0
192 .1€8.13.0 0.0.0.3 area 0
Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:-00:0&
3.3.3.3 110 00:-00:08
132 .168.13.1 110 00:Z26:38
132 .1e8.23.1 110 00:-11:15
132 .188.23.2 110 00:-00:53
Distance: i{default is 110)
Bl h
Copy Paste
[]Top
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from LOADING to FULL, Loading Done A

BZ¥show ip protocols

Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
Bouting for Networks:
192 .1e8.2.0 0.0.0.255 area 0
192 .1€8.12.0 0.0.0.3 area 0
192 .1e8.23.0 0.0.0.3 area 0
Bouting Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:00:32
3.3.3.3 110 00:-00:32
132 _.168.13.1 110 00:27:04
152 . 1e8.23.1 110 00:-11:-41
152 . 188.23.2 110 00:-01:1%5

Distance: i{default is 110)

BZx W

Copy Paste

[]Top
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from LOADING to FULL, Loading Done A

B3r»show ip protocols

Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Fouter ID 2.3.3.3
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
Bouting for Networks:
192 .16e8.3.0 0.0.0_.255 area 0
192 .1€8.13.0 0.0.0.3 area 0
192 .1e8.23.0 0.0.0.3 area 0
Bouting Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:00:51
3.3.3.3 110 00:-00:51
132 _.168.13.1 110 00:27:23
152 . 1e8.23.1 110 00:12:00
152 . 188.23.2 110 00:-01:38

Distance: i{default is 110)

23 v

Copy Paste

[]Top

Emita el comando show ip ospf neighbor para mostrar los cambios de ID
de router de los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.33 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2222 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
R1#
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[ AoOter ID0 I-I-I-I .
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Networks:
192 .1e8.1.0 0.0.0.255 area 0
192 .168.12.0 0.0.0_.255 area 0
192 .1€8.12.0 0.0.0.3 area 0
192 .1€8.13.0 0.0.0.3 area 0
Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:-00:08
3.3.3.3 114 00:-00:08
132 .168.13.1 110 00:Z26:38
192 .188.23.1 110 00:-11:15
132 .188.23.2 110 00:-00:53
Distance: i{default is 110)
Bl¥show ip ospf neighbor
Heighbkor ID Eri State Dead Time kddress
Interface
1.1.1.1 a EHSTRRTS - 00:-00:32 132.168.12.2
Serial0ys0s0
3.3.3.3 a FUOLL, - 00:00:31 182 .188.13.2
Seri=al0s0/1
21 v
Copy Paste
[]Top
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Humber of areas in this router is 1. 1 normal 0 stub 0 nasa A
Maximm path: 4
Bouting for Networks:
152_.168.2.0 0.0.0_.255 area 0
132 _.168.12.0 0.0.0.3 area 0O
152.1e8.22.0 0.0.0.3 area 0O
Bouting Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:00:32
3.3.3.3 110 00:-00:32
132 _.168.13.1 110 00:27:04
132 . 1e8.23.1 110 00:11:-41
152 . 188.23.2 110 00:-01:1%5

Distance: i{default is 110)

BZ¥show ip ospf neighbor

Heighbkor ID Eri State Dead Time kddress

Interface

1.1.1.1 a EHSTRRTS - 00:-00:-30 132.168.12.1

Seriald/s 0,0

3.3.3.3 a FULLS - 00:00:32 132 .1688.23.2

Serizld/0/1

BZIx W

Copy Paste

[]Top
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Humber of areas in this router is 1. 1 normal 0 stubk 0 n3sa A
Maximm path: 4
Bouting for Networks:
152.1658.3.0 0.0.0.255 area 0
132 _.168.12.0 0.0.0.3 area 0O
152.1e8.22.0 0.0.0.3 area 0O
Bouting Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:00:51
3.3.3.3 110 00:-00:51
132 _.168.13.1 110 00:27:23
132 . 1e8.23.1 110 00:12:00
152 . 188.23.2 110 00:-01:38

Distance: i{default is 110)

B3¥show ip ospf neighbor

Heighbkor ID Eri State Dead Time kddress

Interface

1.1.1.1 a FUOLLS - 00:-00:-34 132.168.13.1

Seriald/s 0,0

1.1.1.1 a FULLS - 00:00:34 132.168.23.1

Seriald/0/1

23 v

Copy Paste

[]Top

Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el
comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del
router. Observe el mensaje informativo que aparece al emitir el comando
router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end
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Bl>en
Rlgconf t©
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) #router ospf 1
Bl (config-router) frouter—-id
% Incomplete command.
Bl {config-router) #router-id 11.11_.11_.11
Bl {config-router) §Beload or use "clear ip ospf process"™ command,
for this to take effect
Bl {config-router) fend
Blg
$5¥5-5-CONFIG I: Configured from conscle by conscle
c
% Ambiguous command: "c"
Blfclear ip ospf process
Beset ALL O5PF processes? [nol: yes
Blg
00:28:14: %05PF-5-&DJCHE: Process 1, Mbr 1.1.1.1 on Serial0s0/0
from EXSTART to DOWN, Neighbor Down: Adjacency forced to reset
00:28:14: %05PF-5-&DJCHE: Process 1, WNbr 1.1.1.1 on Serizl0s0/0
from EHSTART to DOWN, Neighbor Down: Interface down or detached
00:28:14: %05PF-5-ADJCHE: Process 1, Mbr 3.3.3.3 on Serialis0/1
from FULL to DOWMN, Neighbor Down: Adjacency forced to reset
00:28:14: %05PF-5-ADJCHE: Process 1, Mbr 3.3.3.3 on Serialis0/1
from FULL to DOWMN, MNeighbor Down: Interface down or detached
Blg
00:28:25: %05PF-5-&DJCHE: Process 1, Mbr 1.1.1.1 on Serial0s0/0
from LOADING to FULL, Loading Done
n1g v
Copy Paste
(] Top

b. Recibira un mensaje informativo en el que se le indique que debe volver a
cargar el router o usar el comando clear ip ospf process para que se
aplique el cambio. Emita el comando clear ip ospf process en los tres
routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.
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Btablezca la ID del router R2 22.22.22.22 y la ID del router R3
83.33.33.33. Luego, use el comando clear ip ospf process para
restablecer el proceso de routing de OSPF.
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00:18:01: %05PF-5-ADJCHE: Process 1, Wbr 11.11.11.11 on
Serield/0/0 from LOADING to FULL, Loasding Done

Riren

RZfconf ¢t

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) #router ospf 1

BZ (config-router) frouter—-id 22_Z2_2
BZ {config-router) §Beload or use "clear ip ospf process"™ command,
for this to take effect

LE2E

4]

BZ (config-router) fend
BIg
%5Y¥5-5-CONFIG I: Configured Ifrom conscle by conscle

BZfclear ip ospf process
Beset ALL O5PF processes? [nol: yes

BRI

00:19:25%: %05PF-5-&DJCHE: Process 1, Mbr 11.11.11.11 on
Serield/0/0 from FULL to DOWN, MNeighbor Down: bdjacency forced to
reset

00:15%:2%: %05PF-5-ADJCHG: Process 1, Mber 11.11.11.11 on
S5erielld/0/0 from FULL to DOWN, MNeighbor Down: Interface down or
detached

00:15%:2%: %05PF-5-ADJCHE: Process 1, WNbr 3.3.3.3 on Serial0 0/1
from FULL to DOWMN, MNeighbor Down: Adjacency forced to reset

00:159:25%: %05PF-5-ADJCHG: Process 1, Mbr 32.32.3.3 on Serial0s0/1
from FULL to DOWMN, MNeighbor Down: Interface down or detached

RZ§

Copy Paste

(] Top
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R3>
00:15:01: %05PF-5-ADJCHE: Process 1, Wbr 22_.22_.22_22 on
Serield/0 /1 from LOADING to FULL, Loasding Done
En
B3fconf t
Enter configuration commands, one per line. End with CHTIL/Z.
B3 ({config) #router ospf 1
B3 {config-router) frouter—-id 33_33_33_33
B3 {config-router) $Beload or use "clear ip ospf process"™ command,
for this to take effect
B3 {config-router) fend
R3E
%5¥5-5-CONFI& I: Configured from conscle by conscle
BE3fclear ip ospf process
Reset ALL O5PF processes? [nol: yes
R3E
00:15:53: %05PF-5-ADJCHG: Process 1, Nber 11.11.11.11 on
Seri=ld/0/0 from FULL to DOWN, Neighbor Down: fdjacency forced to
reset
00:19:53: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Serield/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached
00:15%:53: %05PF-5-ADJCHE: Process 1, Wbr 22.22 .22 .22 on
Serield/0/1 from FULL to DOWHN, MNeighbor Down: bdjacency forced to
reset
00:15%:53: %05PF-5-RDJCHE: Process 1, Wbr ZZ2.22 .22 22 on
Serield/0/1 from FULL to DOWN, MNeighbor Down: Interface down or
detached
B3 W
Copy Paste
(] Top

d. Emita el comando show ip protocols para verificar que la ID del router R1
haya cambiado.

R1# show ip protocols
*** |P Routing is NSF aware ***




Universidad Nacional

/;/‘ Abierta y a Distancia
outing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0
Passive Interface(s):

A b -~
& o

GigabitEthernet0/1

Routing Information Sources:
Gateway Distance  Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.33 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)
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Blfshow ip protocols
Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Fouter ID 11.11.11.11
Number of areas in this router is 1. 1 normal O stubk 0 nssa
Maximim path: 4
Bouting for Networks:
192 .1€8.1.0 0.0.0.255 area 0O
192 .1€8.12.0 0.0.0.255 area 0O
192 .1e8.12.0 0.0.0.3 area 0
192 .1€8.13.0 0.0.0.3 area 0
Bouting Imnformation Sources:
Fateway Distance Last Update
1.1.1.1 110 00:-20:47
3.3.3.3 110 00:-02:10
11.11.11.11 110 00:-01:10
22.22.22_.22 110 00:01:10
33.33.33.33 11a 00:-01:10
132 .188.13.1 110 00:-47:1%9
13z2.1e8.23.1 110 00:31:5¢
132 .168.23.2 11a 00:21:34
Distance: (default is 110)
Blg W
Copy Paste
[]Top

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se
muestren las nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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Bouting for Networks: e
182 _1e8.1.0 0.0.0.255 area 0O
192 _.168.12.0 0.0.0.255 area 0
132 _.168.12.0 0.0.0.3 area 0O
152 _.1e8.12.0 0.0.0.3 area 0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:-Z20:-47
3.3.3.3 110 00:-02:10
11.11.11.11 110 00:01:10
2222 22 _Z2 110 00:01:10
33.33.33.33 110 00:-01:10
132 _.168.13.1 110 00:-47:1%5
152 _188.23.1 110 00:31:5%
182 .168.23.2 110 00:-21:34
Distance: (defsult is 110)
Blfshow ip ospf neighbor
Heighkor ID Pri State Dead Time 2ddress
Interface
2Z.2Z2.22.22 a FULLS - 00:00:3¢ 132.1g8.12.2
Seriald/ 0,70
33.33.33.33 a FUOLLS - 00:00:35 132.168.13.2
Serizl0/s0/1
Rlﬂ W
Copy Paste
[]Top
Part 4: configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing
a traves de la interfaz de router especificada. Esto se hace cominmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir comunicaciones
de protocolo de routing dinamico. En la parte 4, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara
OSPF para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitar4 anuncios de routing OSPF en interfaces
seleccionadas.

Step 1: configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.




s paquetes de saludo se envian cada 10 segundos y se utilizan entre los
outers OSPF para verificar que sus vecinos estén activos.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Blfshow ip ospf neighbor
Neighbkor ID Pri State Dead Time Lddress
Interface
22 _Z3 _ZZ_IE a FULLY - 00:00:38 1532 . 168.12.2
Serial0/s0/0
33.33.33.33 a FULLYS - 00:-00:35 1832 . 1€8.13.2
Serizloysorsl
Blfshow ip ospf interface gl/0
GigabitEthernetl,/0 is up, line protocol is up
Internet address is 13%2_168.1.1/24, Rrea 0O
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, S5tate DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 15Z.148.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retranamit 5
Hellg due in 00:00:03
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Zdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Rl W
Copy Paste
[]Top

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1
a pasiva.
R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0
c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que
la interfaz GO/0 ahora sea pasiva.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
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ransmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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HIg
%5YS5-5-CONFIG I: Configured from conscle by conscle

Rlfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #router ospf 1

Bl {config-router) #passive-interface gl/0

Bl {config-router) $end

R1f

%5¥YS-5-CONFIG I: Configured from conscle by conscle

Blfshow ip ospf interface gl/0

GigabitEthernetl,/0 is up, line protocol is up
Internet address is 13%2_168.1.1/24, Rrea O
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priocrity 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retranamit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length O
Next 0x0{0) /020 {0}
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, &djacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Rlg i

Copy Paste

[]Top

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia

haya disponible una ruta a la red 192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override
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teway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets
2.2.2.2 is directly connected, Loopback0
192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.2.0/24 is directly connected, GigabitEthernet0/0
192.168.2.1/32 is directly connected, GigabitEthernet0/0
192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.12.0/30 is directly connected, Serial0/0/0
192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets
192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1
[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.23.0/30 is directly connected, Serial0/0/1
192.168.23.1/32 is directly connected, Serial0/0/1
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RZgshow ip route
Codes: L - local, T - connected, 5 - static, B -
B - BGEPE

D - EIGRP, EX - EIGRP external, £ — O5FPF,

i - Is-I5, L1 - I5-I5 level-l1, LZ - I5-IS
I5-I5 inter area

P - pericdic downloaded static route

GFateway of last resort is not 3et

1.0.0.0/32 is subnetted, 1 subnets

152 . 168.13.0/30 i3 subnetted, 1 subnets

RIF, M - mobile,

IA - OS5PF inter

area

N1 - OS5PF MN55R externzsl type 1, WNZ - O5PF MN55A external
type 2

El1 - O5PF extermnal type 1, EZ — O5PF external type 2, E -
EGE

level-2, ia -

* - pandidate default, U - per—user static route, o — QDR

C 1.1.1.1/32 is directly connected, Loopback(
o] 132 .1e8.1.0/24 [110/65] wia 192_168.12.1, 00:0&:Z&,
Seriald/ 0,0

192 . 168.2.0/24 is warisbkly subnetted, Z subnets, Z masks
C 1892 _.168.2.0/24 is directly connected, GigabitEthernetl/0
L 1582.168.2.1/32 is directly connected, GigabitEthernetld/0
o] 152 .1€8.3.0/24 [110/65] wia 132_168.23.2, 00:05:21,
Seriald/s0/1

152 .168.12.0/24 i3 wariably subnetted, 2 subnets, Z masks
C 152 .168.12.0/30 is directly connected, Seriald/s 0/0
L 1892 _.168.12_2/32 i3 directly connected, S5eriald/ 070

o] 132.16€8.13.0/30 [110/128] wia 192.1%8.12.1, 00:0&:Z¢,
Serizl0/0/0
[110/128] wia 192.16€B.Z3_.2, 00:0&:Z%,
Seriald/ 0/1
192 . 168_.23.0/24 i3 wariably subnetted, 2 subnets, Z masks

C 1892 _168_.23_.0/30 is directly connected, Seriald/ 071

L 1582.168.23.1/32 i3 directly connected, S5eriald/ 071

nzg

Copy Paste

(] Top
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B3gshow ip route
Codes: L - local, T - connected, 5 - static, B — RIP, M - mobkile,
B - BGEPE
D - EIGRP, EX - EIGRP externsl, © - Q5PF, IZ - OSPF inter
area
N1 - OS5PF MN55R externzsl type 1, WNZ - O5PF MN55A external
type 2
El1 - O5PF extermnal type 1, EZ — O5PF external type 2, E -
EEE
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-Z2, ia -
I5-I5 inter area
* - pandidate default, U - per—user static route, o — QDR
P - pericdic downloaded static route
GFateway of last resort is not 3et
32.0.0.0/32 is subnetted, 1 subnets
C 3.3.3.3/32 is directly connected, Loopback(
o] 132 .1e8.1.0/24 [110/65] wia 192_168.13.1, 00:0&:43,
Seriald/ 0,0
o 182 . 1e8.Z2.0/24 [110/65] wia 192_16B8.23.1, 00:0&:4%5,
Serial0d/0/1
152 .168.32.0/24 is warisbkly subnetted, Z subnets, Z masks
C 182.168.3.0/24 is directly connected, GigabitEthernetl/0
L 182 _.1688.3.1/32 is directly connected, GigabitEthernetl/0
152 .168.12.0/30 i3 subnetted, 1 subnets
o] 152 .1€8.12.0/30 [110/128] wia 13Z.168.23.1, 00:0&:4%5,
Serizl0/0/1
[110/12B] wia 1%2.16B8.13.1, 00:0&:43,
Seriald/ 0,0
192 _.168.13.0/24 i3 wariably subnetted, Z subnets, Z masks
C 1892 _.168.13_.0/30 is directly connected, Seriald/ 070
L 182 _168.13_2/32 is directly connected, Seriald/ 070
192 . 168_.23.0/24 i3 wariably subnetted, 2 subnets, Z masks
C 1892 _168_.23_.0/30 is directly connected, Seriald/ 071
L 182.168.23_2/32 i3 directly connected, Serisld/ 071
nag v
Copy Paste
(] Top

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en un
router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2
aparezca como un vecino OSPF.
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Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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Bl {config-router) §end
Blg
$5¥5-5-CONFIG I: Configured from consocle by conscle

Blfshow ip ospf interface gl/0

GigabitEthernetl,/0 is up, line protocol is up
Internet address is 13%2_.168.1.1/24, RBrea 0
Process ID 1, Router ID 11.11.11.11, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, S5tate WAITING, Pricrity 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passive interface)
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Blfshow ip ospf neighbor

Heighbkor ID Pri State Dead Time 2ddress Interface

22.22.22 .32 a FULLYS - 00:-00:38 13Z.1e83.12. Seri=ld 000
33.33.33.3:3 a FULLS - 00:-00:3¢ 13Z.1le8.13. Serizld/ 0 /1

Blg LY

Z
3

Copy Faste

[]Top

b. Emita el comando passive-interface default en el R2 para establecer
todas las interfaces OSPF como pasivas de manera predeterminada.
R2(config)# router ospf 1
R2(config-router)# passive-interface default
R2(config-router)#
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*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or
detached
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i1 - I5-15, L1 - 1I5-1I5 lewvel-1, L: - 15-1I5 lewvel-&, 12 - 15-15 i1nter area
* — candidate default, U - per-user static route, o — CDR
- pericdic downloaded static route

Fateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

c 1.1.1.1/32 is directly connected, Loopback(d

o 19Z.168.1.0/24 [110/65] wia 192.168.1Z.1, 00:0€:Z&, Seri=l0sS0/0
152.1e8.2.0/24 is wariably subnetted, Z subnets, Z masks

c 152 .1e8.2.0/24 is directly connected, GigabitEthernetl,0

L 152 .168.2.1/3Z is directly connected, GigabitEthernetl,0

o 19Z.168.3.0/24 [110/65] wia 192.1€8.23.Z, 00:05:Z1, Seri=l0sS0/1
152 .1e8.12.0/24 is wariabkly subnetted, Z subnets, Z masks

c 152 .1e8.12.0/30 is directly connected, Serial0/0/0

L 152 .1e8.12.2/32 is directly connected, Serial0/0/0
152 .1e8.13.0/30 is subnetted, 1 subnets

o 19Z.168.13.0/30 [110/1ZB] wvia 19Z.1€8.1Z.1, 00:0&8:2€, Serisldy 0,0

[110/128] wia 19Z2.1€8.Z3.2, 00:0&8:2Z¢€, Serisldys0/1

152 .1e8.23.0/24 is wariabkly subnetted, Z subnets, Z masks

c 152 .1e8.23.0/30 is directly connected, Serial0/ 071

L 152 .1e8.23.1/32 is directly connected, Serial0/ 071

RZfrouter ospf 1

% Invalid input detected at "' marker.

BZfconf t©

Enter configuration commands, one per line. End with CHTIL/Z.

BZ (config) #router ospf 1

BZ (config-router) fpassive-interface default

BZ (config-router) §

00:Z8:1e: %0SPF-5-ADJCHE: Process 1, Wbr 11.11.11.11 on Seri=l0/0,/0 from FULL to DOWM,
Neighbor Down: Interface down or detached

00:Z8:1e: %0SPF-5-ADJCHE: Process 1, Wbr 33.33.33.33 on Serisl0/ /0,1 from FULL to DOWM,
Neighbor Down: Interface down or detached

RZicnnfig—rnuterjtl b

Copy Paste

(] Top
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elva a emitir el comando show ip ospf neighbor en el R1. Una vez que
| temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara
como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1
® g1 - O X
Physical Config CLI Attributes
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™y
GigabitEthernetl,/0 is up, line protocol is up
Internet address is 13Z2.168.1.1/7Z4, Area 0
Process ID 1, Router ID 11.11.11.11, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Pricrity 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passiwve interface)
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 masec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Blfshow ip ospf neighbor
Heighbkor ID Pri State Dead Time 2ddress Interface
22 _ZF _ZEI_IE a FULLS - 00:00:38 1532 . 1e8.12.2 Seri=ld/ 040
33.33.33.33 a FULL, - 00:00:38 182 .168.13.2 Seri=l0/s0/1
Blfshow ip ospf neighbor
Heighbkor ID Pri State Dead Time 2ddress Interface
22 .23 _ZE_IZ a FULLYS - 00:00:10 182 . 1e8.12.2 Seri=ld 000
33.33.33.33 [a] FULLS - 00:00:33 13z2.1e8.13.2 Serizld/ 0 /1
Blg W
Copy Paste
(] Top

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el
estado de OSPF de la interfaz S0/0/0.
R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
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rocess ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT,
ost: 64

Topology-MTID Cost  Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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BZ (config-router) §show ip ospf interface 50/0,/0
% Invalid input detected at "' marker.
BZ (config-router) fend
RZ§
%5Y5-5-CONFIE I: Configured from conscle by conscle
RZgshow ip ospf interface 50,/0,/0
S5erial0/0/0 is up, line protocol is up
Internet address is 1%2.1e8.12.2/30, Area 0
Process ID 1, Router ID Z22.2Z.22_.2Z, Wetwork Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 2/Z, flood gqueues length 0O
Hext O0x0{0)/ 0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
nzgl v
Copy Paste
(] Top

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna
informacion de routing. En este caso, el R1y el R3 ya no deberian tener
una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el
comando show ip route.
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Suppress hello for 0 neighbor(s) A
RZgshow ip route
Codes: L - loeal, T - connected, 5 - statiec, B - RIF, M - mokile, B - BEF
o - EIZRP, EX - EIEZRF external, & - OS5PF, IA - O5PF inter area
N1 - OS5PF WNS5S5A external type 1, HE - O5PF MN55R external type 2
El1 - OS5PF external type 1, EZ - O5PF externzal type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewvel-Z, iz - I5-I5 inter area
* — candidate default, U - per-user static route, o — CDR
P - peripdic downloaded static route
Fateway of last resort is not set
1.0.0.0/32 is subnetted, 1 subnets
c 1.1.1.1/32 is directly connected, Loopback(d
152.1e8.2.0/24 is wariably subnetted, Z subnets, Z masks
c 152 .1e8.2.0/24 is directly connected, GigabitEthernetl,0
L 152 .168.2.1/3Z is directly connected, GigabitEthernetl,0
152 .1e8.12.0/24 is wariabkly subnetted, Z subnets, Z masks
c 152 .1e8.12.0/30 is directly connected, Serial0/0/0
L 152 .1e8.12.2/32 is directly connected, Serial0/0/0
152 .1e8.23.0/24 is wariabkly subnetted, Z subnets, Z masks
c 152 .1e8.23.0/30 is directly connected, Serial0/ 071
L 152 .1e8.23.1/32 is directly connected, Serial0/ 071
RZ§ hd
Copy Paste
(] Top

En el R2, emita el comando no passive-interface para que el router envie
y reciba actualizaciones de routing OSPF. Después de introducir este
comando, vera un mensaje informativo que explica que se establecioé una
adyacencia de vecino con el R1.

R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/0
R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from LOADING to FULL, Loading Done
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152 .1e8.23.0/24 is wariabkly subnetted, Z subnets, Z masks A

c 152 .1e8.23.0/30 is directly connected, Serial0/ 071

L 152 .1e8.23.1/32 is directly connected, Serial0/ 071

RZ§

BZfconf t©

Enter configuration commands, one per line. End with CHTIL/Z.

BZ (config) #no passive-interface

% Invalid input detected at "' marker.

BZ (config) #no passive-interface

% Invalid input detected at "' marker.

BZ (config) #no passive-interface 30,070

% Invalid input detected at "' marker.

BZ (config) #router ospf 1

BZ (config-router) fno passive-interface s0/0/0

BZ (config-router) §

00:30:41: %0S5PF-5-ADJCHE: Process 1, Mbr 11.11.11.11 on Seri=l0d /0/0 from LOADING to
FULL, Loading Done

W
Copy Paste
[]Top

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor
en el R1y el R3, y busque una ruta a la red 192.168.2.0/24.

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? s0/0/0

¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el
R3? 129

¢El R2 aparece como vecino OSPF en el R1? _si
¢El R2 aparece como vecino OSPF en el R3? No

¢ Qué indica esta informacion? El trafico haci la red 2 desde r3 puede ser
ruteado, pero atraves del rl.
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00:359:12: %05PF-5-2DJCHGE: Process 1, Mbr 22_2Z2_22 .22 on S5erislds/0/0 from FULL to 2
DOWN, MNeighbor Down: Dead timer expired
00:39:12: %05PF-5-2DJCHE: Process 1, MWbr 22_22_22_22 on Seriald /0/0 from FULL to
DOWN, MNeighbor Down: Interface down or detached
00-41:04: %0S5PF-5-ADJCHE: Process 1, Wbr 22_22_22 .22 on S5eriald/0/0 from LOADING to
FULL, Loading Done
Blfshow ip route
Codes: L - local, T - connected, 5 - static, B - RIP, M - mokile, B — BEPF
D - EIGRPF, EX - EIGRP externzal, O - O5PF, IZ - O5PF inter area
N1 - OS5PF NS55R externzal type 1, WZ - OS5PF NS55A external type 2
El1 - O5PF external type 1, EZ — O5PF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter aresa
* — pcandidate default, U - per—user static route, o - ODR
P - pericdic downloaded static route
Fateway of last resort is not set
1.0.0.0/3Z is subnetted, 1 subnets
C 1.1.1.1/32 is directly connected, Loopback(d
192 . 168.1.0/24 i3 wvariably subnetted, Z subnets, Z masks
C 152 .168.1.0/24 is directly connected, GigabitEthernet0/0
L 182 _.168.1.1/3Z is directly connected, GigabitEthernet0/0
0 182 .1e8.2.0/24 [110/€5] wia 1%9Z.1e8.12_.2, 00:00:28, Serisl0/ 070
L&) 152.1e8.3.0/24 [110/65] wia 19Z.168.13_.2Z, 00:10:1%, Serisl0/ 071
192 .168.12.0/24 i3 wariably subnetted, Z subnets, 2 masks
C 192 .168.12_0/30 is directly connected, S5eri=ld,/0/0
L 1892 .168.12_.1/322 is directly connected, Seri=ld/0/0
192 .168.13.0/24 is wariably subnetted, Z subnets, 2 masks
C 152 .168.13.0/30 is directly connected, Seri=ld/ 0,1
L 182 .168.13_.1/32 is directly connected, S5eri=ld/ 0/1
192 . 168_.23.0/30 i3 subnetted, 1 subnets
o 182 .1€8.23.0,/30 [110/128] wia 13Z.1€8.12_.Z, 00:00:28, Serisl0ys0/0
[110/128] wia 132_.1€8.13.2, 00:00:Z8, Seri=ld/s/0/1
Rlg W
(] Top

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas
OSPF. Registre los comandos utilizados a continuacion.

No pasive interface s/0/0/1
i. Vuelva a emitir el comando show ip route en el R3.
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/247? s0/0/1
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uél es la métrica de costo acumulado para la red 192.168.2.0/24 en el
3 y como se calcula? 65

¢El R2 aparece como vecino OSPF del R3? Si

® R3 — O *
Physical Config CLI Attributes
105 Command Line Interface
s
(LINE-5-CHRNEED: Interface Serial0/0/0, changed state to up
(LINEPROTO-5-UFDOWN: Line protocol on Interface Seri=ld /070, changed state to up
00:34:04: %05PF-5-RDJCHE: Process 1, Nbr 11.11.11.11 on S5erizald/0/0 from LOADING to
FULL, Loading Done
BE3fshow ip route
Codes: L - local, T - connected, 5 - static, R - RIF, M - mokile, B - BEF
o - EIGRF, EX¥ - EIGRF extermnal, © - O5PF, IR - OS5PF inter area
N1 - OQS5PF M55SR external type 1, NZ - O5PF M55SR external type 2
El1 - OE5PF external type 1, EEZ - OS5PF externsl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l1l, LZ - I5-I5 lewel-2, iz - I5-I5 inter area
* — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Fateway of last resort is not set
3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3/32 is directly connected, Loopback(
o 19Z.168.1.0/24 [110/€5] wia 192.1€8.13.1, 00:00:30, Serisldys0,/0
o 19Z.168.2.0/24 [110/123] wia 19Z.1€8.13.1, 00:00:30, Serisldy 0,0
182 _188.3.0/24 is wariaskly subnetted, 2 subknets, 2 masks
c 152 _.188.3.0/24 is directly connected, GigabitEthernet0/s0
L 152 _.188.3.1/32 is directly connected, GigabitEthernet0/s0
152 .188.12.0/30 is subnetted, 1 subnets
o 19Z.168.12.0,/30 [110/1ZB] wi= 19Z.1€8.13.1, 00:00:30, Serizld s0/0
1532 _.188.13.0/24 is wariakly subnetted, Z subnets, Z masks
c 152 _.188.13.0/30 is directly connected, Seris=l0/0/0
L 152 _.188.13.2/32 is directly connected, Seris=l0/0/0
—More—-
00:38:57: %05PF-5-ADJCHE: Process 1, Nbr Z2.22_.2Z.22 on Serialld/0/1 from LOADING to
FULL, Loading Done
132 .188.23.0/24 is wvariably subnetted, 2 subnets, Z masks
c 152 _.188.23.0/30 is directly connected, Seris=l0/0/1
L 152 . 1e8.23.2/32 is directly connected, Seris=l0/0/1
nag W
Copy Paste
(] Top

Part 5: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost
reference-bandwidth, bandwidth e ip ospf cost.




Universidad Nacional
Abierta y a Distancia

p 1: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s
(velocidad Fast Ethernet). Sin embargo, la mayoria de los dispositivos de
infraestructura moderna tienen enlaces con una velocidad superior a 100 Mb/s.
Debido a que la métrica de costo de OSPF debe ser un nimero entero, todos
los enlaces con velocidades de transmision de 100 Mb/s 0 mas tienen un costo
de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G
Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda de
referencia a un valor mas alto para admitir redes con enlaces mas rapidos que
100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del
ancho de banda predeterminado para la interfaz GO0/0.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia
c471.fe45.7520)

MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored
0 watchdog, 0 multicast, 0 pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, O collisions, 1 interface resets
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0 unknown protocol drops

0 babbles, 0 late collision, O deferred

1 lost carrier, 0 no carrier, O pause output

0 output buffer failures, 0 output buffers swapped out
Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la
configuracion de ancho de banda de GO/0 puede diferir de la que se

muestra arriba. Si la interfaz del equipo host no admite velocidad de gigabit,
es probable que el ancho de banda se muestre como 100 000 Kbit/s.
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Rl>en
Blfshow interface gl/0
GigabitEthernet0/0 is up, line protocol is up (connected)
Hardware is CH Gigabkit Ethernet, address is 00e0.£f39%&c_.2101 (kia 00eld_.£%9%6c.2101)
Internet address is 13Z.168.1.1/7Z4
MTU 1500 bytes, BW 1000000 EFkit, DLY 100 usec,
reliakility Z55/Z55, txload 17255, rxload 17255
Encapsulation ARPAR, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/3, media type is BJ45
output flow-control is unsupported, input flow-control is unsupported
LEP type: LRRPA, ARP Timecut 04:00:00,
Last imput 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface" counters never
Input gqueue: 0/75/0 (3ize/max/drops); Total output drops: 0
fueueing strategy: fifo
Cutput gqueue :0/40 (3ize/max)
5 minute input rate 0 kits/fsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errcrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribkle condition detected
212 packets output, 13568 bytes, 0 underruns
cutput errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
a
a

[}

lost carrier, 0 no carrier
output buffer failures, 0 output buffers swapped out

R1§ W

Copy Paste

(] Top

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la
red 192.168.3.0/24.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external typh, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - 1IS-1S inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

? =3 — O >

Physical Config CLI Attributes

I0S Command Line Interface
[ LUEd=l1Ng SCLECegy. Liro .
Cutput gueue :0/40 (size/max)
5 minute input rate 0 kits/fsec, 0 packets/sec
5 minute output rate 0 kbits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Beceived 0 broadecasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 mmlticast, 0 pause input
0 input packets with dribbkle condition detected
212 packets output, 13568 bytes, 0 underruns
ocutput errors, 0 collisions, 1 interface resets
unknown protocol drops
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
cutput buffer failures, 0 output buffers swapped out

[}

a
a
a
a

Blfshow ip route ospf

o] 132.1€8.2.0 [110/65] wia 192.1€8.12.2, 00:14:48, Serialdys0/0
o 132.168.3.0 [110/65] wia 192.1€8.13.2, 00:10:38, Serizld/0/1
192 . 168_.23.0/30 is subnetted, 1 subnets

O 192 .168.23.0 [110/12B] wia 192.16B8.12.2, 00:10:38, Seri=ld/sS0,/0
[110/128] wia 192_.1e8.12_.2, 00:10:38, Serizlds0/1

R1§ W

Copy Paste

[]Top
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ita el comando show ip ospf interface en el R3 para determinar el
osto de routing para GO0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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pr] THZ.IRC-.13-427 3 1Z dIireccly CoOll=ECcred, oerfI=lororg -
—More—-
00:38:57: %05PF-5-ADJCHE: Process 1, Nbr Z2.22_.2Z.22 on Serialld/0/1 from LOADING to
FULL, Loading Done
132 .188.23.0/24 is wvariably subnetted, 2 subnets, Z masks
c 152 _.188.23.0/30 is directly connected, Seris=l0/0/1
L 152 . 1e8.23.2/32 is directly connected, Seris=l0/0/1
R3gshow ip ospf interface gl/s0
GigabitEthernet0,/0 is up, line protocol is up
Internet address is 192.1€88.3.1/24, Zrea 0
Brocess ID 1, Router ID 33.33.33.33, MNetwork Type BROARDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 33.33.33.33, Interface address 152 .1g8.3.1
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 171, flood gqueues length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboris)
RB#l W
Copy Paste
[ Top

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo
de routing para S0/0/1.
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:
64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
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TF NSF helper support enabled

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor countis 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)

La suma de los costos de estas dos interfaces es el costo acumulado de la

ruta a la red 192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse
en el resultado del comando show ip route.

® g1 - O X

Physical Config CLI Attributes

105 Command Line Interface

O 192 168_.2.0 [110/65] wia 192_.168_.12_.2, 00:14:48, S5eri=ld/0/0 Y
O 192 . 168.3.0 [110/%65] wia 192.168.13_.2, 00:10:38, Seri=ld, 0,1
192 . 168_.23_.0/30 is subnetted, 1 subnets
O 192 . 168_.23.0 [110/128] wia 1%2_168.12_Z, 00:10:38, Seri=l0/0/0
[110/1Z8] wia 192_16B8.13_2, 00:10:-38, Serialos0/1

Blfshow ip ospf interface 30,/0/1

Serield/0/1 is up, line protocol is up
Internet address is 13%2_.168.13_.1/30, Area 0O
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type BOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellog due in 00:00:05
Index 3/3, flood gueue length O
Next O0x0 (0] /0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maXximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 23_.332_.33_33
Suppress hello for 0 neighbor(s)
Rlg

Copy Paste

(] Top

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para
cambiar la configuracion de ancho de banda de referencia predeterminado.
Con esta configuracion, las interfaces de 10 Gb/s tendran un costo de 1, las




f.

erfaces de 1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s
endran un costo de 100.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 10000

% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

y N % o0’
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(] Top
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Process ID 1, Bouter ID 11.11.11.11, Hetwork Type POINT-TO-POINT, Cost: &4 A
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellg due in 00:00:05
Index 3/3, flood gueue length O
MNext O0x0{0) /020 {0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 33_.33_.33_.33
Suppress hello for 0 neighbor(s)
Rlgrouter ospf 1
% Imvalid input detected at '"~' marker.
Rlgconf t
Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #router ospf 1
Bl {config-router) fauto—cost reference-bandwidth 10000
% O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across 2ll routers.
Rlicnnfig—rnuterj#l W
Copy Paste

Emita el comando auto-cost reference-bandwidth 10000 en los routers
R2 y R3.
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BZ (config-router) fno passive-interface s0/0/0 A
BZ (config-router) §

00:30:41: %0S5PF-5-ADJCHE: Process 1, Hbr 11.11.11.11 on Seri=l0d /0/0 from LOADING to

FULL, Loading Done

BZ (config-router) fno passive-interface s0/0/1

BZ (config-router) §

00:39:43: %05PF-5-ADJCHE: Process 1, MHbr 33.33.33.33 on Serisl0d /0/1 from LOADING to
FULL, Loading Done

BZ (config-router) fend
RZ§
%5Y5-5-CONFIE I: Configured from conscle by conscle

RZfconft t©

v

% Invalid input detected at "' marker.
BZfconf t©
Enter configuration commands, one per line. End with CHTIL/Z.
BZ (config) #router ospf 1
BZ (config-router) fauto—cost reference-bandwidth 10000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
BZ (config-router) #l b

|I3|::p§r to Clipbosa

(] Top
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L 152 .1e8.23_.2/32 is directly connected, Serizll 0,1 A

R3gshow ip ospf interface gl/0

GFigaebitEthernetl,0 is up, line protocol is up
Internet address is 13%2.168.3.1/24, Area 0
Process ID 1, Router ID 33.33.33.33, Wetwork Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 33.33.33.33, Interface address 15Z.1e8.3.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 1/1, £flood gueue length O
Hext Ox0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 0, Adjascent neighbor count is 0
Suppress hello for 0 neighbor(s)
RE3fconf t
Enter configuration commands, one per line. End with CHIL/Z.
B3 {config) frouter ospf 1
B3 (config-router) fauto—cost reference-bandwidth 10000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
B3 {config-router) § hd

Copy Paste

[ ] Top

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo
de GO/O en el R3 y de S0/0/1 en el R1.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)




™

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Universidad Nacional
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Blfshow ip ospf interface ~

GigabitEthernet0,/0 is up, line protocol is up
Internet address iz 13%2_.168.1.1/24, RArea 0
Process ID 1, Bouter ID 11.11.11.11, MHetwork Type BROADCAST, Cost: 100
Transmit Delay is 1 sec, State WAITING, Pricrity 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passiwve interface)
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seri=ld/0/0 is up, line protocol is up
Internet address is 13%2_168.12_.1/30, RArea 0
Process ID 1, Router ID 11.11.11.11, Hetwork Type PBOINT-TO-POINT, Cost: €476
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellog due in 00:00:04
Index Z/2, flood gueue length O
Next O0x0 (0] /0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maXximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor Z2_22_2Z2_22
Suppress hello for 0 neighbkor(s)
Serield/0/1 is up, line protocol is up
Internet address is 15%2_.168.13_.1/30, RArea 0
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type PBOINT-TO-POINT, Cost: &476
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello dyes J@p 0O0-0n-ns

Copy Paste

(] Top

Nota: si el dispositivo conectado a la interfaz GO/0O no admite velocidad de
Gigabit Ethernet, el costo sera diferente del que se muestra en el resultado.
Por ejemplo, el costo sera de 100 para la velocidad Fast Ethernet

(100 Mb/s).

R1# show ip ospf interface s0/0/1
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rial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:
6476

Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)
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Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 33_.33_.33_.33
Suppress hello for 0 neighbor(s)
Bl show ip ospf interface 30/0/1

Serield/0/1 is up, line protocol is up
Internet address is 13%2_.168.13_.1/30, Area 0O
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type PBOINT-TO-POINT, Cost: &476
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06
Index 3/3, flood gueue length O
Hext 0x0{0),/0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 moec, maximim is 0 maec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 23_.332_.33_33
Suppress hello for 0 neighbkor(s)
RlE W

Copy Paste

(] Top

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo
acumulado de la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo total seré diferente del que se muestra en el
resultado. Por ejemplo, el costo acumulado sera 6576 si GO/0 esta
funcionando con velocidad Fast Ethernet (100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override
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ateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/

¥ R - O

A

Physical Config CLI Attributes

105 Command Line Interface

Serield/0/1 is up, line protocol is up
Internet address is 13%2_.168.13_.1/30, RArea 0
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type BOINT-TO-POINT, Cost: €476
Transmit Delay is 1 sec, S5tate POINT-TO-BOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellog due in 00:00:06
Index 32/3, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 33_.332_.33_.33
Suppress hello for 0 neighbor(s)
Blfshow ip route ospf
o 192.1e8.2.0 [110/€57€] wia 192.1e8.12.2, 00:02:07, Serialds0/0
0 182 . 168.2.0 [110/€57€] wvwia 19Z2.1&6B8.13.2, 00:01:14, Serialld /0,1
192 . 168_.23.0/30 is subnetted, 1 subnets
o 192 .1e8.23.0 [110/12952] wia 192.1le8.12.2, 00:01:04, Seriall/0/0
[110/1295Z] wvwia 19Z2_.168.13.2, 00:01:04, Seriall /0,71

Rl§ LY

Copy Paste

(] Top

Nota: cambiar el ancho de banda de referencia en los routers de 100 a

10 000 cambio los costos acumulados de todas las rutas en un factor de
100, pero el costo de cada enlace y ruta de interfaz ahora se refleja con
mayor precision.

Para restablecer el ancho de banda de referencia al valor predeterminado,
emita el comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
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(config-router)# auto-cost reference-bandwidth 100

OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF
predeterminado? Los equipos soportan velocidad en enlaces mayores a
100mbs. Para optener un costo mas esacto es necesario ingrementar el
anchode banda soportado

¥ R - O g
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No backup designated router on this network A

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellg due in 00:00:08

Index 3/3, flood gueue length O

MNext O0x0{0) /020 {0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximim is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 33_.33_.33_.33

Suppress hello for 0 neighbor(s)

Rlg¢show ip route ospf

[#] 182 1e8_2.0 [110/657e] wia 192.168.12.2, 00:02:07, Serial0 070
o 192 _168_3.0 [110/657¢] wia 192.168.13.2, 00:01:14, Seriald/0/1
152 _.168.23.0/30 is subnetted, 1 subnets
[#] 132 . 168.23.0 [110/1Z55Z] wia 1592_.168.1 00:01:04, Serialdys0/0

LL.E,
[110/12552] wia 132.1€8.13.2, 00:01:04, Serialdys0/1
Rlgconf t
Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #router ospf 1
Bl {config-router) fauto—cost refersence-bandwidth 100
% O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Rl {config-router) § b

Copy Paste

(] Top

Step 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera
1544 Kbits de manera predeterminada (la de un T1). Si esta no es la velocidad
real del enlace serial, se debera cambiar la configuracién del ancho de banda
para que coincida con la velocidad real, a fin de permitir que el costo de la ruta
se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la
configuracion del ancho de banda de una interfaz.
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¥ un.concepto erroneo habitual es suponer que con el comando
dwidth se cambia el ancho de banda fisico, o la velocidad, del enlace. El
mando modifica la métrica de ancho de banda que utiliza OSPF para
alcular los costos de routing, pero no modifica el ancho de banda real (la
velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracion
actual del ancho de banda de S0/0/0. Aunque la velocidad de
enlace/frecuencia de reloj en esta interfaz estaba configurada en 128 Kb/s,
el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>
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Rl§ show interface s0/0/0
Serield/0/0 is up, line protocol is up (connected)
Hardware is HD&4570
Internet address is 1%2.168.12_.1/730
MIU 1500 bytes, BW 1544 Fkit, DLY Z0000 usec,
reliakility Z55/Z55, txload 17255, rxload 17255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last imput newver, output never, output hang never
Last clearing of "show interface" counters never
Input gqueue: 0/75/0 (3ize/max/drops); Total output drops: 0
fueueing strategy: weighted fair
Cutput queue: 0/1000/64/0 (3ize/max total/threshold/drops)
Conversations 005256 (active/max actiwve/max total)
Begserved Conversations 0/0 {allocated/max allocated)
Available Bandwidth 1158 kilaobits/sec
5 minute input rate 5% bits/sec, 0 packets/sec
5 minute output rate ¢l bits/sec, 0 packets/faec
&858 packets input, 433228 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errcrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
g8l packets output, 43040 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
--Hore—-

Copy

(] Top

Paste

b. Emita el comando show ip route ospf en el R1 para ver el costo
acumulado de la ruta a la red 192.168.23.0/24 con S0/0/0. Observe que hay
dos rutas con el mismo costo (128) a la red 192.168.23.0/24, una a través
de SO/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
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192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

¥ gy - O g
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fueueing strategy: weighted fair A
Cutput queue: 0/1000/64,/0 (size/max total/threshold/drops)
Conversations 0505256 (active/max actiwve/max total)
Reserved Conversations 0/0 {(allocated/max allocated)
Awvajilable Bandwidth 1158 kilokits/sec
5 minute input rate 5% kits/sec, 0 packets/sec
5 minute output rate ¢l bitsS/sec, 0 packets/faec
€58 packets input, 43328 bytes, 0 no buffer
Beceived 0 broadecasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
&gl packets output, 43040 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers aswapped out
0 carrier transitions
DCC—up DSBE=up DLOTB=up RIS=up CIS=up

Rlg¢show ip route ospf

[¢] 192 1e8_.2.0 [110/1%4] wia 192.168.12.Z, 00:04:51, Serial0/ 070
o 192 . 168_3.0 [110/164] wia 192.168.13.Z, 00:04:51, Serial0/ 0/1
152 _.168.23.0/30 is subnetted, 1 subnets
[¢] 192 .1e8.22.0 [110/6540] +wia 1592_1cB.1 00:04:51, Seri=ldys0/0

2.2,
[110/6540] wvia 152.168.13.%, 00:04:51, Serisl0sos1

Rl§ W

Copy Paste

(] Top

c. Emita el comando bandwidth 128 para establecer el ancho de banda en
S0/0/0 en 128 Kb/s.
R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya
no se muestra la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0.
Esto es porque la mejor ruta, la que tiene el costo mas bajo, ahora es a
través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
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D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - 1S-1S inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Universidad Nacional
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Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@] 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1
¥ R — O
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Rl {config) #bandwidth 128 A
% Inmvalid input detected at '"~' marker.
Bl {config) #interface 30,/0/0
Bl (config-if) bandwidth 128
Bl (config-if) §show ip route ospf
% Inmvalid input detected at '"~' marker.
Bl {config-if) #end
Blf
%5Y¥5-5-CONFIG I: Configured from conscle by conscle
show ip route ospf.
Translating "ospf." .. _domain server (Z55_Z55_Z55_255)
% Invalid input detected
Blfshow ip route ospf
o 13Z2.1€8.2.0 [110/881]1 wia 1392.1%€58.12.2, 00:00:11, Serizldys0/0
o] 132.168.3.0 [110/164] wia 132_.1¢€5.13.2, 00:05:57, Serialds0/1
182 _168_.22_.0/30 i3 subnetted, 1 subnets
o 132.1e8.23.0 [110/5540] wis 1%Z2.1€8.13.Z, 00:00:11, Seri=l0/0/1
n1g v
Copy Paste
[]Top
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ita'el comando show ip ospf interface brief. El costo de S0/0/0 cambio
e 64 a 781, que es una representacion precisa del costo de la velocidad
del enlace.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0
® g1 - O X
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Flood list length O Y

Blfshow ip ospf brief

-~

% Imvalid input detected at '~' marker.
Blfshow ip ospf interface 30/0/0

Serield/0/0 is up, line protocol is up
Internet address is 13%2_168.12_.1/30, Area 0
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type BOINT-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellog due in 00:00:0%
Index Z/2, flood gueue length O
Next O0x0 (0] /0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maXximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor Z2_22_2Z2_22
Suppress hello for 0 neighbor(s)
R1E

Copy Paste

(] Top

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion
qgue S0/0/0 en el R1.

g. Vuelva a emitir el comando show ip route ospf para ver el costo
acumulado de ambas rutas a la red 192.168.23.0/24. Observe que otra vez
hay dos rutas con el mismo costo (845) a la red 192.168.23.0/24: una a
través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf
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odes: L - local, C - connected, S&atic, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1S-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

? =3 — O >
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Blfshow ip ospf interface 30/0/0 A

Seriseld/0/0 is up, line protocol is up
Internet address is 13%2.168.12.1/30, RArea 0
Process ID 1, Router ID 11.11.11.11, Wetwork Type BOINI-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priority O
No designated router on this network
No backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hellg due in 00:00:03
Index Z2/Z, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , &djacent neighbor count is 1
Adijacent with neighbor Z2_.22_2Z_22
Suppress hello for 0 neighboris)
Blfshow ip route ospf

o 13Z2.1€8.2.0 [110/881]1 wia 1392.1%€8.12.2, 00:0Z2:45, Seriazld/s0/0
o] 132.168.3.0 [110/164] wia 132_.1€5.13.2, 00:08:32, Serialds0/1
182 _168_.22_.0/30 i3 subnetted, 1 subnets
o 132.1e8.23.0 [110/5540] wis 1%Z2.1€8.13.Z, 00:02:45, Seri=l0/0/1
n1g v
Copy Paste
[]Top
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plique la forma en que se calcularon los costos del R1 a las redes
92.168.3.0/24 y 192.168.23.0/30.

El costo para 192.168.3.0/24: R1 SO/ 0/21 + R3 G0 /0 (781 + 1 = 782). El
costo para 192.168.23.0/30: R1 S0 /0/1y R3 S0/ 0/1 (781 + 64 = 845).

h. Emita el comando show ip route ospf en el R3. El costo acumulado de
192.168.1.0/24 todavia se muestra como 65. A diferencia del comando
clock rate, el comando bandwidth se tiene que aplicar en ambos extremos
de un enlace serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
O 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0
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Rirend
Translating "end"...domain serwver (Z55.255.2Z55.255)
% Unknown command or computer name, or unabkle to find computer address
Riren
R3gshow ip route ospf
o 19Z.168.1.0 [110/6477] wia 192_.1€8.13.1, 00:20:13, Seri=zl0/sS0/0
o 19Z.168.2.0 [110/657€] wia 192_.1€8.23.1, 00:2Z:Z1, Serizl0/ S0/1
152 .188.12.0/30 is subnetted, 1 subnets
o 192_168.12.0 [110/129%52] wvwia 19Z2_.168.23_.1, 00:20:03, Seriald/ /0/1
B3g hd
Copy Paste
[ Top

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes
de la topologia.

¢,Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1?
¢ Por qué?

1562. Cada enlace serie ahora tiene un costo de 781, y la ruta a la red
192.168.23.0/24 viaja sobre dos enlaces seriales. 781 + 781 = 1.562.

Step 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda
para calcular el costo de un enlace. Sin embargo, puede reemplazar este
calculo si configura manualmente el costo de un enlace mediante el comando
ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost
solo afecta el lado del enlace en el que se aplico.

a. Emita el comando show ip route ospf en el R1.
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# show ip route ospf
odes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2

ia - 1IS-1S inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0
b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un
costo de 1565 es mayor que el costo acumulado de la ruta a través del R2,
gue es 1562.
R1(config)# int sO/0/1
R1(config-if)# ip ospf cost 1565
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%5Y5-5-CONFIG I: Configured from conscle by conscle A

Blfshow ip route ospf

o 132.16e8.2.0 [110/881]1 wia 132.168.12.2, 00:26:33, Serialds0s0
o 13Z2.1€8.3.0 [110/881]1 wia 192.1%€8.13.2, 00:03:50, Serialds0/1
192 . 168_.22_.0/30 i3 subnetted, 1 subnets
o 132.168.23.0 [110/7257] wia 152.1€8.12.2, 00:03:50, Serialds0/0
[110/7257] wia 192 .168.12.2, 00:03:50, Seriald/s0/1
Rlfconf t
Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config) #int =30,/0/1

Bl {config-if) #ip ospf cost 1565

Bl {config-if) §end

Hlg

%5Y5-5-CONFIG I: Configured from conscle by conscle

Blfshow ip route ospf

[¢] 132.1€8.2.0 [11l0/881]1 wia 1392.1%€58.12.2, 00:27:52, Serialdys0/0
o] 152 . 168.3.0 [110/1&65] wia 192.1&8.13.2, 00:00:0%, Serial0sS0/1
192 . 168_.22_.0/30 i3 subnetted, 1 subnets
[¢] 132.1e8.23.0 [110/7257] wia 1%Z.1e8.12.Z, 00:00:0%, Seri=l0/0/0
R1g bl
Copy Paste
(] Top

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el
efecto que produjo este cambio en la tabla de routing. Todas las rutas
OSPF para el R1 ahora se enrutan a través del R2.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
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192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0
192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0

192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0
Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost
es el método de preferencia y el méas facil para cambiar los costos de las rutas
OSPF. Ademas de cambiar el costo basado en el ancho de banda, un
administrador de red puede tener otros motivos para cambiar el costo de una

ruta, como la preferencia por un proveedor de servicios especifico o el costo
monetario real de un enlace o de una ruta.

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora
atraviesa el R2.

OSPF elegira la ruta con el menor costo acumulado.

Reflexién

1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el

protocolo OSPF? Asignaciones de ID Router controlan el router designado
(DR) y BDR (BDR) eleccion / proceso en una red de acceso multiple.

. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta
practica de laboratorio?

El proceso de eleccion DR / BDR es solo un problema en una red multiacceso
como Ethernet o Frame Relay.

. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Elimina innecesaria informacion de enrutamiento OSPF en esa interfaz,
liberando ancho de banda
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Resumen de interfaces del router

~
Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

8.3.3.6 Préctica de laboratorio: configuracién de OSPFv3 bésico de area Unica.




Objetivos

Parte 1. armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3
Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado
de enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para
redes IPv6.

En esta préactica de laboratorio, configurara la topologia de la red con routing
OSPFv3, asignara ID de router, configurara interfaces pasivas y utilizara varios
comandos de CLI para ver y verificar la informacién de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras versiones
del IOS de Cisco. Segun el modelo y la version de I0S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran
en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.
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Gateway
Dispositiv predetermina
o] Interfaz Direccion IPv6 do
2001:DB8:ACAD:A::1/64
R1 GO0/0 _ .
FE8O0::1 link-local No aplicable
S0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 . .
FE8O0::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 _ .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 _ .
FE80::2 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
(DCE) FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/0 _ .
FE80::3 link-local No aplicable
S0/0/0 2001:DB8:ACAD:13::3/64
(DCE) FES80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FE80::3

Recursos necesarios

e 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

-




ables de consola para configurar los dispositivos con 10S de Cisco
ediante los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Part 6: armar lared y configurar los parametros basicos de los
dispositivos
En la parte 1, establecerd la topologia de la red y configuraré los pardmetros
basicos en los equipos host y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segun sea necesario.

Step 3: configurar los pardmetros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de vty.
e

. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

—h

Configure logging synchronous para la linea de consola.
g. Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusién IPv6 que se indican en
la tabla de direccionamiento para todas las interfaces.

i. Habilite el routing de unidifusién IPv6 en cada router.
j-  Copie la configuracion en ejecucion en la configuracion de inicio

Step 4: configurar los equipos host.

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe
poder hacer ping a su gateway predeterminado. Las computadoras no pueden
hacer ping a otras computadoras hasta que no se haya configurado el routing
OSPFv3. Verifigue y resuelva los problemas, si es necesario.

Part 7: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red vy,
luego, verificara que las tablas de routing se hayan actualizado correctamente.

Universidad Nacional
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PFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido
gue no hay direcciones IPv4 configuradas en los routers, asigne
manualmente la ID del router mediante el comando router-id.

signar ID a los routers.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el
router.

R1(config)# ipv6 router ospf 1

Bl (config) #ipwvé router ospf 1
Bl {config-rtr)

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido
para los otros routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

Bl (config-rtr) g
Bl {config-rtr) #router-id 1.1.1_.1
Rl {config-rtr)§
c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al
R2yla ID de router 3.3.3.3 al R3.

BZ (config) #ipwe router ospf 1

505PFv3—-4-NORTRID: O5PFvw3 process 1 could not pick a router—-id,please configure
manually

B2 (config-rtr)#router—-id 2.2_2_2

B3 ({config) #ipve router oapf 1

%05SPFv3-4-NORTRID: O5PFvw3 process 1 could not pick & router-id,please configure
manually

R3({config-rtr) #router-id 3.3.3.3

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos
los routers.
R2# show ipv6 ospf
Routing Process "ospfv3 1" with ID 2.2.2.2
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>
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RZrenable

Password:

RZ§

BEZgshow ipvE ospf

Bouting Process "ogpfvd 1" with ID 2.2.2.Z2

SPF schedule delay 5 secs, Hold time between two S5FF3 10 secs

Minimum LSA interval 5 secs. Minimum LSE arrival 1 secs

LS54 group pacing timer Z40 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer && msecs

Hurber of external LSE 0. Checksum Sum O0x000000

Nurker of areas in this router is 1. 1 normsl 0 stuk 0 nssa

Beference bandwidth unit is 100 mbps

Arez BRCEBONE (0]

Number of interfaces in this arez is 2
SPF algorithm executed 3 times
Number of LSA ©. Checksum Sum Ox03bdS0
Number of DCkitless LSA O e
Number of indication LSRZ 0O
Number of DoMotRge LSE O
Flood list length 0

m

RIE

Copy ] [ Paste

[l Top

BRI = @] = |

| Physical | Config | CLI | Attributes

105 Command Line Interface

Rlzenzkble
Password:
Blg
Rlgshow ipwe ospf
Bouting Process "gspfv3d 1" with ID 1.1.1.1
SPF =chedule delay 5 secs, Hold time bketween two S5PFs 10 secs
Minimim LS2& interwval 5 secs. Minimmm LSRR arrival 1 secs
L5& group pacing timer Z40 secs
Interface flood pacing timer 33 msecs
Betransmission pacing timer &€ maecs
Number of extermal L5SA 0. Checksum Sum 0x000000
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Beference bandwidth unit is 100 mbps
Erea BACEBONE (0)
Number of interfaces in this area is 3
SPF algorithm executed 3 times
Number of LS& &. Checksum Sum 0x03bd390
Number of DCbitless LSA 0
Number of indication LS& 0
Number of DoNotige LSA 0
Flood list length O

m

R1# -

Copy ] [ Paste
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| Physical | config | I | Attributes |

105 Command Line Interface

Heoenenle
Password:
R3fsho
% Incomplete command.
R3fshow ipvé ospi
Bouting Process “"ospfvd 1" with ID 3.3.3.3
SPF =chedule delzy 5 secs, Hold time between two 5BF=s 10 secs
Minimum LSZ interval 5 secs. Minimum LSA zrriwvsl 1 secs
L5E group pacing timer 240 secs
Interface flood pacing timer 33 maecs
Betransmission pacing timer && msecs
Number of extermnal LS4 0. Checksum Sum 0x000000
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps
Area BACKBONE(0Q)
Number of interfaces in this azre=z is 3
5PF eslgorithm executed 2 times
Number of LSA &. Checksum Sum O0x03bdS0
Number of DCbitless LSA O
Number of indicatiom LSA O
Number of DoMNothge LS4 0
Flood list length O

m

1

zag|

Copy ] [ Paste

Step 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz.
La instruccion network se elimind en OSPFv3. En cambio, el routing OSPFv3
se habilita en el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que
participara en el routing OSPFv3.

Bl {config) #interface gl/s0

Bl {config-if) #ipve ospf 1 area 0
Bl (config-if)#interface 30,070
Rl (config-if) #ipveé ospf 1 area 0O
Bl {config-if) #interface 30,051
Rl (config-if) #ipve ospf 1 area 0

B2 (config) #interface gl/s0

BZ (config-if) #ipve ospf 1 area 0
BZ (config-if) #interface 30,050
B2 (config-if) #ipve ospf 1 area 0
B2 (config-if) #interface 30,071
RZicnnfig—ifh#?va ospf 1 area 0

B3 (config) #interface gl/0

B3 (config-if) #ipve ospf 1 area 0
B3 (config-if) #interface 30,/0/0
B3 (config-if) #ipve ospf 1 area 0
B3 (config-if) #interface 30,071
B3 (config-if) #ipve ospf 1 area 0
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ota: la ID del proceso debe coincidir con la ID del proceso que usoé en el
paso la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las
interfaces al &rea 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/0 from LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

Rl{config=-if)gipvé capf 1 area O
01:04:098: %0SPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/0/0 from LOADING ©
o FULL, Loading Done

Rl (config-if) #ipve ospf 1 area 0

B3 ({config-if) gipve ospf 1 area 0

B2 {config-if)#

01:04:59: %05PFv3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serial0 0/0 from LOADING t
o FULL, Loading Done

01:05:04: %0S5PFvw3-5-ADJCHE: Process 1, Hbr
o FULL, Loading Done

on S5eriald/ 0,1 from LOADINGE t

]
i
k2
'
ka2
]

B3 {config-if) §

Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya
formado una adyacencia con los routers vecinos. Si no se muestra la ID del
router vecino o este no se muestra en el estado FULL, los dos routers no
formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0
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Rlfshow ipwvt ospf neighbor

Interface

Neighbor ID Eri State Dead Time Interface ID

2.2 2.2 a FUOLLS - 00:z00:31 3 Seri=l0S0/0
3.3.3.3 4] FULLS - 00:00:3¢ 3 Seri=l0/ 071
=hE
AR

BEZfshow ipve ospf neighbor

Neighbkor ID Pri State Dead Time Interface ID Interface
1.1.1.1 u] FOLLS - 00:-00:33 3 Seri=la/s0/0
3.3.3.3 a FULL, - 00:00:33 4 Seri=l0/ 0,1
RZg

BE3fshow ipve ospf neighbor

Neighbor ID Pri State Dead Tims Interface ID Interface
1.1.1.1 a FULLYS - 00:-00:35 4 Serialdys0ys0
2.2.2.2 a FULLS - 00:00:31 4 Seriald/s0/1
B3f

Step 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar
informacion fundamental de configuracion de OSPFv3, incluidas la ID del
proceso OSPF, la ID del router y las interfaces habilitadas para OSPFv3.

R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, O stub, O nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:
None

Rlfshow ipve protocols
IPvEe Routing Protocol is "connected™
IBve Bouting Protocol is "static
IBve Bouting Protocol is "ospf 1™
Interfaces (Area 0)
GigabitEthernetd,/0
Seriald/ /0, 0
Seriald/ /0 /1

Rl
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BEZ2fshow ipve protocols

IPve Routing Protocol is "connected™
IBwe Bouting Protocol is "HD™
IBve Bouting Protocol is "ospf 1™
Interfaces (Rrea 0)
GigabitEthernetd,/0
Serialds0/1
Serialdys0/0
Redistributicon:
None

RZ§

RE3gshow ipvé protocols
IBw& Bouting Protocol is "connected™
IBvw& Bouting Protocol is "HD™
IPvwe Routing Protocol is "ospf 1™
Interfaces (Area 0)
GigabkitEthernet0/0
Serialdys0/ 0
Serialdys0/1
Bedistribution:
None

R3F

Step 5: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista
detallada de cada interfaz habilitada para OSPF.

R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
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smit Delay is 1 sec, State POINT_TO_POINT
Imer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor countis 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el
comando show ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1
Se0/0/0 1 O 6 64 P2P 1/1
Gio/0 1 0 3 1 DR 0/0
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erificar la tabla de routing IP\%

ita el comando show ipv6 route para verificar que todas las redes
parezcan en la tabla de routing.

R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I1-ISISL1,12-1SISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FFO00::/8 [0/0]
via NullO, receive




,‘, ’ y
’ h > Universidad Nacional
y /| Abierta y a Distancia

Rlgshow ipwe route

IPve Routing Table - 10 entries
Codes: T - Connected, L - Loczl, 5 - Static, R - RIF, B - BEP
T - Per-user Static route, M - MIBvE
I1 - ISIs L1, IZ - ISIS Lz, I& - ISIS interarea, IS5 - ISIS summary
$ - OS5PF intra, OI - OSPF inter, OEl - O5PF ext 1, OEZ - OS5PF ext 2
ON1 - CSPF MSS5R ext 1, ONZ - OSPF HMSS5Z ext 2
I - EIGRF, EX - EIGRFP external
c Z001:DBE-ACRD:-RA-:-/ 64 [0,/0]
wia FigsbitEthernet(/0, directly connected
L Z2001:DBEB-RACAD:-R:-:-1/128 [0/0]
wvia GigabitEthernetd/0, receiwe
0 2001:DBEB:-ACRD:B::/ 64 [110/85]
wia FEBO::2, Serisld/0/0, receiwve
o] 2001 :DBE-ACRAD:-C:-:- /64 [110/85]
wia FEB0::3, Serisldy/0/1, receiwve
c Z001:DBE-ACRAD-1Z-:/64 [0/0]
wia S5eri=ld/0/0, directly connected
L Z2001:DBEB-ACRD:-1Z2::1/7128 [0/0]
viz Serisl0/0/0, receiwve
c 2001:DBEB:-ACRAD:-13::/e4 [0/0]
via Seriald/0/1, directly connected
L Z2001:DBE-ACRED-13:-:1/71Z28 [0/0]
wia Serialdys0/1, receiwve
L&) Z001:DBB-ACAD-Z3-:/64 [110/1Z8]
wia FEB0::3, Seriszll/0/1, receiwve
wia FEBO0::2Z, Seriszld/0/0, receiwe
L FEOO::/8 [0/01
wia Mulld, receiwve

Rlg

BZgshow ipwé route
IBve Bouting Tabkle - 10 entries
Codes: C - Connected, L - Loczl, 5 - Static, B - BRIF, B — BEF
T - Per-user Static route, M — MIPve
I1 - ISIS L1, I2 - ISIS LZ, IZ - ISIS interarea, IS - ISIS summary
0 — OSPF intra, 0I - OSPF inter, 0OEl - OSPF ext 1, QEZ - 0OS5SPF ext 2
OHM1 - OSBF NS55R ext 1, OMZ — OSPF NS55R ext 2
0 — EIGRE, EX - EIGEP external
o] 2001:DBE8:ACAD:A:-:/84 [110/65]
wia FEB0::1, Serizld/0/0, receiwe
C Z2001:-DBE:-ACAD:-B:-:/84 [0/s0]
via GigebitEthernetl/0, directly connected
L 2001:DBB:-ACRAD:B:-:Z/1Z8 [0/0]
wia GigabitEthernetl/0, receiwve
Lv] Z001:DBE8:ACAD:C::/84 [110/65]
wia FEB0::3, Seriald/0/1, receiwve
C Z2001:DBE8:-ACAD:1Z2::/64 [0/0]
wia Seriall/0/0, directly connected
L 2001:DBE8:ACAD:-12::2/128 [0/0]
wia Seri=l0/0/0, receiwve
Lv] 2001:DBE8:-ACAD:-13::/64 [110/128]
wia FEB0::3, Serizld /0 /1, receiwe
wia FEB0::1, Seriald/s0/ 0, receiwe
C 2001:DBB:-ACAD:Z23::/84 [0/0]
wia S5eri=zl0/0/1, directly connected
L 2001:DBE8:-ACAD:23::2/128 [0/0]
wia Seriall/s0/1, receiwve
L FFOO::/8 [0/0]
wia Mullld, receiwe
RIg
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B3fshow ipve route
IPve Routing Taeble - 10 entries
Codes: C - Connected, L - Loeczl, 5 - Static, B - RIE, B — BEP
T - Per—user S5tatic route, M — MIPve
I1 - I5I5 L1, I2 - I5I5 L2, IA — I5IS5 interarea, IS5 - I5IS5 summary
O - OS5PF intra, 0TI - OS5PF inter, 0El1 - OSPF ext 1, OEZ2 - OS5PF ext 2
COHM1 - OSBF MNS55R ext 1, CHZ - OS5PF MSS5R ext 2
D - EIGRP, EX - EIGRP externzl
o 2001:DBEB:ACRD:A:: 64 [110/E5]
wia FEB0::1, Serizld/0/0, receiwe
o Z2001:DBE:ACAD:B::/64 [110/85]
wia FEB0::2, S5erisld/0/1, receiwve
c 2001:DBE:RACRD:C::/ e84 [0/0]
wia GigaebitEthernetl/0, directly connected
L Z2001:DBB:-ACRD:C::3/128 [0/0]
wvia GigabitEthernetld/0, receiwve
o Z2001:DBE:2CAD:12: /684 [110/128]
wia FEB0::1, Serizld/0/0, receiwe
wia FEB80::2, S5erisld/0/1, receiwve
C 2001:DBEB:-RACRD:13::/64 [0/0]
wia Seri=l0/0/0, directly connected
L 2001:DBB:-ACRD:-13::3/7128 [0/0]
wvia Seri=l0/0/0, receiwve
C 2001:DBEB:-RACRD:Z3::/64 [0/0]
wia Seri=l0/0/1, directly connected
L 2001:DBEB:-ACRD:-Z23::3/7128 [0/0]
wvia Seri=l0/0/1, receiwve
L FFOO:z:/8 [0/0]
wia Nulld, receiwve
R3g

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing?

e show ipv6 route ospf

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

time=ems TIL=12
Z time=lms TIL~1

z gma TIL=1
ACAD:A::RA: byte: =1 &m3s TTI~

2001:D
4

mate round trip times
Minimum = lma, Maximum = 2

" 1
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PCrping Z001:-DBB-ACAD:B::B

Pinging Z001:

Reply fro

time=lms TTL=1Z&

ACRAD:B::-B:
ed = 4

pproximate round trip times in milli-seconds:
Minimum = lms, Maximum = 13ms, Awverage = 4ms

, Lost = 0 (0% losa),

C with 3Z bytes of data:

ms TIL=1Z&

~ACAD:C:zC:
red = 4, Lost
ate round trip times in milli-—sec
Minimmm = lms, Maximum = 1Zms, Awveraq

Nota: puede ser necesario desactivar el firewall de las computadoras para
hacer ping entre ellas.

Part 8: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing
a través de la interfaz de router especificada. Esto se hace comunmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir comunicaciones
de protocolo de routing dindmico. En la parte 3, utilizar4 el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara
OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitard anuncios de routing OSPF en interfaces
seleccionadas.

Step 1: configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.
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ps paquetes de saludo se envian cada 10 segundos y se utilizan entre los
outers OSPF para verificar que sus vecinos estén activos.
1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1g
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1
a pasiva.
R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

Bl {config)#ipve router ospf 1
Bl {config-rtr) §passive-interface gl0/s0
Bl {config-rtr)§

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar
que la interfaz GO/0 ahora sea pasiva.
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
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No Hellos (Passive interface)

Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled

Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que
todavia haya disponible una ruta a la red 2001:DB8:ACAD:A::/64.
R2# show ipv6 route ospf
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I11-ISISL1,I12-1SIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
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BZgshow ipve route oapf
IPwve Bouting Takle - 10 entries
Codes: € - Connected, L - Local, 5 - S5tatic, B - RIE, B — BGP
T - Per—user S5tatic route, M - MIPBwE
I1 - ISIS L1, IZ - ISIS LZ, IA - ISIS interarea, IS5 - ISIS
SUMNMmMary
0 — O5PF intra, 0I - OSPF inter, OE1 - O5PF ext 1, OEZ -
DEEF exnt 2
ON1 - O5FPF WNS5A ext 1, ONZ - OSPF M55SR ext 2
D — EIGRE, EX - EIGREP external
O Z001:DBE:ACAD:A:-:/ 84 [110/€5]
wvia FEBO::1, Seriald/0/0
L8] Z001:DBE:ACAD:C:-:-/ 84 [110/85]
wia FEBO::3, Serialds0/1
O Z001:DBE:ACAD:13::/64 [110/71ZE]
wvia FEBO::1, Seriald/0/0
wvia FEBO0::3, Seriald 071

BE3gshow ipwvEé route ospf
IBPve Routing Tabkle - 10 entries
Codes: € - Connected, L - Local, § - S5tatic, B - RIE, B - BEP
U - Per—-user Static route, M — MIPBve
I1 - ISIS 11, Iz - ISI5 LZ2, IR - ISIS interarea, IS5 - ISIS
SUNMmMaSEY
0 - OSPF intra, 0I - OS5PF inter, 0OEl1 - OS5PF ext 1, OEZ -
O5PF ext 2
ON1 - OSPF MNS55& ext 1, ONZ - O5PF NESR exnt 2
D — EIGREF, EX - EIGEP externazl
o 2001 :DBE-ACAD:A-:-/64 [110/65]
wvia FEBO::1, Seriald/ 0,0
L8] 2001 :DBE:-ACAD:B:-:/ 84 [110/&5]
wvia FEBO0::2, Seriald 071
o 2001 :DBE:-ACAD:-12:-:/64 [110/7128]
wvia FEBO::1, Seriald/ 0,0
wvia FEBO0::2, Seriald /071

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en el
router.

a. Emita el comando passive-interface default en el R2 para establecer
todas las interfaces OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default

BZ (config) #ipve router ospf 1

B2 (config-rtr) #passive-interface default

RZ (config-rtr) &

01:24:28: %0S5PFw3-5-ADJCHE: Process 1, Nber 1.1.1.1 on Seriald /0/0 from FULL to D
OWN, Meighbor Down: Interface down or detached

01:24:28: %0SPFw3-5-ADJCHE: Process 1, Hbr 3.3.3.3 on Serizlld /0,1 from FULL to D
OWH, Meighbor Down: Interface down or detached

B2 (config-rtr)§
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ita el comando show ipv6 ospf neighbor en el R1. Una vez que el
emporizador de tiempo muerto caduca, el R2 ya no se muestra como un
vecino OSPF.

R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:37 6 Serial0/0/1

Rlfshow ipve ospf neighbor

Heighbkor ID Eri State Dead Time Interface ID Interface
3.3.3.3 u] FULLS - 00:-00:31 3 Seri=lds0/1
RlE

c. Enel R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el
estado OSPF de la interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0O, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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RZzgshow ipve ospf interface s0/0/0
S5erizl0/0/0 is up, line protococl is up
Link Local Address FEB0::Z2 | Interface ID 3
Zrea 0, Process ID 1, Imnstsnce ID 0, Bouter ID 2.2.2.2
Network Type POINT-TO-POINT, Cost: o4
Transmit Delay is 1 sec, State POINT-TO-BOINT,
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Index 2/2, flood gueue length 0O
Next 0x0{(0)/0x0{0)
Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
RZE

d. Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia
ninguna informacion de routing. Si este es el caso, el R1 y el R3 ya no
deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede
verificar mediante el comando show ipv6 route.

Blishow ipwvé route
IBvé Bouting Tebkle - 3 entries
Codes: C - Connected, L - Loczl, 5 - Static, R - RIE, B - EBGE
T - Per-user Static route, M - MIEBvE
Il - ISIs L1, IZ - ISIS Lz, IR — ISIS interarea, IS — ISIS summary
0 - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSR ext 1, ONZ - OSPF NSSR ext 2
D - EIZRP, EX - EIGREP external
c 2001 :DB8:ACAD:A::/64 [0/0]
wiz ::, GigabkitEthernet0/0
L Z001:DBB:ACRD:AR:-:-1/128 [0/s0]
via ::, FigebitEthermet0/0
o Z001:DB8:ACAD:C::/64 [110/65]
wviz FES80::3, Serizlos0/1
c Z001:DBE:-ACAD:1Z2::/64 [0/0]
via ::, Seriald/0/0
L Z001:DBE8:ACRD:12::1/128 [0/0]
wia ::, Serialds0/0
C Z001:DBE:-ACAD:13::/64 [0/0]
wia :-:, Serial0s0/1
L Z2001:DBE8:ACRD:13::1/128 [0/0]
via ::, Seriall/s0f1
o Z001:DB8:ACAD:23::/64 [110/128]
wviz FES80::3, Serizlos0/1
L FFOO0::/8 [0/0]
via :-:, Hulld
Rl

R3fshow ipvé route
IPve Routing Table - 3 entries
Codes: C - Connected, L - Local, § - Static, R - RIE, B - BGEP
U - Per-user Static route, M - MIBvE
I1 - ISI5 L1, Iz - ISIS Lz, IZ - ISIS interarea, IS - ISI5 summary
0 - OSPF intra, OI - OSPF inter, O0E1 - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OS5PF N55A& ext 1, ONZ - OS5SPF NS5A ext 2
D - EIGRP, EX - EIGRP externzl
o 2001:DBE:ACAD:RA::/64 [110/65]
via FE80::1, Serisl0/ 070
c 2001:DBE:ACARD:C::/84 [0/0]
via ::, FigabitEthernet0/0
L 2001:DBE:ACARD:C::3/128 [0/0]
wia ::, GigebitEthernet(/0
0 Z001:DBE:ACRD:12::/64 [110/1Z28]
wia FEB80::1, Serisl0s0/0
C Z001:DBE:ACRD:13::/84 [0/0]
wia :-:, Seriald/0/0
L Z001:DBE:ACRD:13::3/12Z8 [0/0]
wiz ::, Seriald/0/0
C 2001:DBE:ACAD:Z23::/64 [0/0]
wiz ::, Seriald/O/1
L 2001:DBE-ACAD:23::3/128 [0/0]
wia ::, Seriald/s0/1
L FFOO 8 [0/0]
wia -z, Nullod

R3E
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ecute el comando no passive-interface para cambiar S0/0/1 en el R2 a
In de que envie y reciba actualizaciones de routing OSPFv3. Después de
introducir este comando, aparece un mensaje informativo que explica que
se establecio una adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

B2 (config) $ipvEé router ospf 1

RZ {config-rtr)fno passive-interface s0,/0,/1

BZ (config-rtr) §

01:-30:24: %05PFw3-5-ADJCHE: Process 1, Mbr 3.3.3.3 on Serizl0/0/1 from LOADING t
o FULL, Loading Done

B2 (config-rtr)§

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor
en el R1y el R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.

R1#show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
11 -1SIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
C 2001:DB8:ACAD:A::/64 [0/0]
via ::, GigabitEthernet0/0
2001:DB8:ACAD:A::1/128 [0/0]
via ::, GigabitEthernet0/0
2001:DB8:ACAD:B::/64 [110/129]
via FE80::3, Serial0/0/1
2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
2001:DB8:ACAD:12::1/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:13::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:13::1/128 [0/0]
via ::, Serial0/0/1
O 2001:DB8:ACAD:23::/64 [110/128]

O O O ©

—
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via FE80::3, Serial0/0/1

L~ FF0O0::/8 [0/0]
via ::, Nullo

Rlfshow ipve ospf neighbor

Interface
Seri=l0 0 1

Dead Time Interface ID
00:-00:39 3

State
FOLLS -

Neighbkor ID Pri
3.3.3.3 u]

R3#show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
11 -1SIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:B::/64 [110/65]
via FE80::2, Serial0/0/1

C 2001:DB8:ACAD:C::/64 [0/0]
via ::, GigabitEthernet0/0

L 2001:DB8:ACAD:C::3/128 [0/0]
via ::, GigabitEthernet0/0

O 2001:DB8:ACAD:12::/64 [110/128]
via FE80::1, Serial0/0/0
via FE80::2, Serial0/0/1

C 2001:DB8:ACAD:13::/64 [0/0]
via ::, Serial0/0/0

L 2001:DB8:ACAD:13::3/128 [0/0]
via ::, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1

L 2001:DB8:ACAD:23::3/128 [0/0]
via ::, Serial0/0/1

L FFO00::/8 [0/0]
via 3z, Nullo

BE3fshow ipvée ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
Z.2.2.2 a FOLLS - 00:-00:32 4 Seri=l0/ 071
1.1.1.1 u] FOLLS - 00:-00:359 4 Seri=l0/s0/0

¢ Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/647?
v. O 2001:DB8:ACAD:B::/64 [110/129]

Universidad Nacional
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v via FE80::3, Serial0/0/1

¢, Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64
en el R1?

v’ [110/129] 129

¢El R2 aparece como vecino OSPFv3 en el R1?
v NO

¢ElI R2 aparece como vecino OSPFv3 en el R3?
v Sl

¢, Qué indica esta informacién?

v Los paquetes enviados hacia la red 2001:DB8:ACAD:B::/64 que
salen desde el router R1 son enviados primero hacia el router R3 ya
que la interfaz S0/0/0 en el R2 fue configurada como pasiva.

g. Enel R2, emita el comando no passive-interface S0/0/0 para permitir que
se anuncien las actualizaciones de routing OSPFv3 en esa interfaz.

B2 {config) #ipve router ospf 1

BZ (config-rtr) #no passive-interface s0/0,/0

BZ {config-rtr) §

01:-38:38: %05PFv3-5-ADJCHE: Process 1, Nber 1.1.1.1 on S5eri=ld/0/0 from LOADING t
o FULL, Loading Done

BZ {config-rtr) §

h. Verifigue que el R1y el R2 ahora sean vecinos OSPFv3.

Blfshow ipveé ospf neighbor

Neighbkor ID Eri State Dead Time Interface ID Interface
2.2.2.2 u] FULLS - 00:-00:35%5 ] Seri=zld/0/0
3.3.3.3 a FULLS - 00:-00:30 3 Seri=l0dS001
Hlg
Rlg

Reflexién

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion
OSPFv3 del R2 tiene la ID de proceso 2, ¢se puede intercambiar informacién
de routing entre ambos routers? ¢Por qué?

v' Estas ID no es necesario que coincida, si puede haber intercambio
de informacién sin que estos sean los mismos.

2. ¢Cual podria haber sido la razon para eliminar el comando network en
OSPFv3?

v Por facilitar el proceso de configuracion de IPV6.

Practica de laboratorio: configuracion de DHCPv4 basico en un router




Tabla de direccionamiento

S0/0/1 DCE

Internet

Gateway
Dispositi Mascara de | predetermina
VO Interfaz Direccion IP subred do
R1 GO0/0 192.168.0.1 255.255.255.0 | N/A
GO0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.2.253 | 52 N/A
255.255.255.2
R2 S0/0/0 192.168.2.254 | 52 N/A
S0/0/1 209.165.200.2 | 255.255.255.2
(DCE) 26 24 N/A
209.165.200.2 | 255.255.255.2
ISP S0/0/1 25 24 N/A
PC-A NIC DHCP DHCP DHCP
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NIC DHCP DHCP

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Informacién basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red
gue permite a los administradores de red administrar y automatizar la
asignacion de direcciones IP. Sin DHCP, el administrador debe asignar y
configurar manualmente las direcciones IP, los servidores DNS preferidos y los
gateways predeterminados. A medida que aumenta el tamafio de la red, esto
se convierte en un problema administrativo cuando los dispositivos se
trasladan de una red interna a otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red
ya no pueden asignar direcciones IP a los dispositivos de forma manual. Su
tarea es configurar el router R2 para asignar direcciones IPv4 en dos subredes
diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa
a los comandos que efectivamente se necesitan para configurar DHCP. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco.
Segun el modelo y la version de I0S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de gue los routers y los switches se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)
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witches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen
anbasek9 o similar)

2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 9: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y
switches con los pardmetros basicos, como las contrasefias y las direcciones
IP. Ademas, configurara los parametros de IP de las computadoras en la
topologia.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los pardmetros basicos para cada router.

R1

Router>en

Router#conf t

Router(config)#hostname R1

R1(config)#int g0/0

R1(config-if)#ip add 192.168.0.1 255.255.255.0
R1(config-if)#no sh

R1(config-if)#int g0/1

R1(config-if)#ip add 192.168.1.1 255.255.255.0
R1(config-if)#no sh

R1(config-if)#int sO/0/0

R1(config-if)#clock rate 128000
R1(config-if)#ip add 192.168.2.253 255.255.255.252
R1(config-if)#no sh

R2

Router>en

Router#conf t

Router(config)#hostname R2

R2(config)#int s0/0/0

R2(config-if)#ip add 192.168.2.254 255.255.255.252
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pnfig-if)#clock rate 128000
onfig-if)#ip add 209.165.200.226 255.255.255.224
R2(config-if)#no sh

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contraseia de consola y la contrasefia de vty.

® o0 o W

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

f. Configure las direcciones IP para todas las interfaces de los routers de
acuerdo con la tabla de direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj
de 128000.

h. Configure EIGRP for R1.
R1(config)# router eigrp 1
R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

j.  Configure una ruta estatica resumida en el ISP para llegar a las redes en
los routers R1y R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226
k. Copie la configuracion en ejecucion en la configuracion de inicio

Step 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief
para detectar posibles problemas.
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erificar que los equipos host estén configurados para DHCP.

0: ~ configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar automaticamente la informacion de direccion en la red, configure
el R2 como servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Step 1: configurar los pardmetros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1.
Utilice el nombre de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN.
Asimismo, configure las direcciones que se excluiran de los conjuntos de
direcciones. La practica recomendada indica que primero se deben configurar
las direcciones excluidas, a fin de garantizar que no se arrienden
accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1.
El resto de las direcciones deben estar disponibles en el conjunto de
direcciones DHCP. Asegurese de que cada conjunto de direcciones DHCP
incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor
DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar
los servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y
los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice
A. Ponga a prueba su conocimiento e intente configurar DHCP en el R1y el R2
sin consultar el apéndice.

Configuracién de R2 (DHCP)

R2(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)#ip dhcp pool R1GO

R2(dhcp-config)#network 192.168.0.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.0.1
R2(dhcp-config)#dns-server 209.165.200.225
R2(dhcp-config)#ex

R2(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)#ip dhcp pool R1G1

R2(dhcp-config)#network 192.168.1.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 209.165.200.225
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PC-A o la PC-B, abra un simbo&el sistema e introduzca el comando
onfig /all. ¢ Alguno de los equipos host recibié una direccion IP del servidor
DHCP? ¢ Por qué?

0S’equipos host no reciben las direcciones IP en R2 hasta que R1 no esté
configurado.

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las
solicitudes de DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar
el R1 como agente de retransmision DHCP para las LAN del R1.

R1>en

R1#conf t

R1(config)#int g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#int g0/1

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#

Step 3: registrar la configuracion IP parala PC-Ay la PC-B.

Enla PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacién de la direccion IP del servidor de
DHCP en el R2. Registre la direccion IP y la direccion MAC de cada
computadora.

PC-A: 192.168.1.10 0O0EO.F9D7.10B6
PC-B: 192.168.0.10 0030.A332.C33E

Segun el pool de DHCP que se configurd en el R2, ¢ .cuales son las primeras
direcciones IP disponibles que la PC-A y la PC-B pueden arrendar?

PC-B: 192.168.0.10 y PC-A: 192.168.1.10

Universidad Nacional
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erificar los servicios DHCP y los arrendamientos de direcciones en
el'R2.

En el R2, introduzca el comando show ip dhcp binding para ver los
arrendamientos de direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion util
de identificacion de cliente aparece en el resultado?

También las direcciones hardware cliente para saber que otras
computadoras se unieron a la red.

b. En el R2, introduzca el comando show ip dhcp server statistics para ver
la actividad de mensajes y las estadisticas del pool de DHCP.

¢,Cuantos tipos de mensajes DHCP se indican en el resultado?
Diez tipos de mensajes DHCP

c. Enel R2, introduzca el comando show ip dhcp pool para ver la
configuracion del pool de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el
indice actual (Current index)?

La préxima direccion de arrendamiento que se encuentre disponible.

d. En el R2, introduzca el comando show run | section dhcp para ver la
configuracion DHCP en la configuracion en ejecucion.

e. Enel R2, introduzca el comando show run interface para las interfaces
GO0/0 y G0/1 para ver la configuracion de retransmision DHCP en la
configuracion en ejecucion.

Reflexiéon

¢, Cual cree que es el beneficio de usar agentes de retransmision DHCP en
lugar de varios routers que funcionen como servidores de DHCP?

Tener un servidor de DHCP del router independiente para cada subred
agregaria mas complejidad y disminuir la administracién centralizada de la red.
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Resumen de interfaces del router

~
Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S
de Cisco para representar la interfaz.

Apéndice A: comandos de configuracién de DHCP

Router R1

R1(config)# interface g0/0
R1(config-if)# ip helper-address 192.168.2.254

R1(config-if)# exit
R1(config-if)# interface g0/1
R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1
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config)# dns-server 209.165.2(&25

cp-config)# lease 2

dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1

Practica de laboratorio: configuracion de DHCPv4 basico en un switch

Topologia
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direccionamiento

Dispositiv
0 Interfaz Direccion IP Mascara de subred
R1 GO0/1 192.168.1.10 | 255.255.255.0
209.165.200.2
LoO 25 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1. armar la red y configurar los parametros basicos de los
dispositivos

Parte 2. cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPv4.

Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.

e Crear rutas estaticas.

Informacion basical/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El
servidor de DHCPv4 de Cisco asigna y administra direcciones IPv4 de
conjuntos de direcciones identificados que estan asociados a VLAN especificas
e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede
funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una
cantidad limitada de rutas estaticas. En esta practica de laboratorio, configurara
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as estéticas para permitir la comunicacién entre todos los hosts.

ota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a
los comandos que efectivamente se necesitan para configurar DHCP. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco.
Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal
o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen
lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia

Parte 11:armar lared y configurar los pardmetros basicos de los
dispositivos
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ealizar el cableado de red tal como se muestra en la topologia.

2: inicializar y volver a cargar los routers y switches.

Logical s New Cluster Mowe Object Set Tiled Background Viewport

s

o~

4 | i |

Time: 00:05:41 | Power Cycle Devices Fast Forward Time

Paso 3: configurar los parametros basicos en los dispositivos.
a. Asigne los nombres de dispositivos como se muestra en la topologia.

b. Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la
contrasefia de consola y la contrasefia de vty.

d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la
tabla de direccionamiento.

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1,
segun la tabla de direccionamiento.

f. Guarde la configuracién en ejecucién en el archivo de configuracién de
inicio.
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| Physical | Config | CLI |

I0S Command Line Interface

T LIl Conn g noae s

Router (vlan) §
55Y5-5-CONFIE I: Configured from console by conscle

Bouter (vlan) fexit

LPELY completed.

Exiting....

Boutergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) $interface GigabkitEthernet0/0

Router (config-if) §

Bouter (config-if) fexit

Bouter (config) $interface GigakitEthernet0/1

Router (config-if) #ip address 13%2_.1€8.0.10 255_255_255.0
Bouter (config-if) #no shut

Bouter (config-if) #int log o

rar

% Invalid input detected at marker.

Bouter (config-if) #interface lo 0

Router (config-if) &
(LINE-5-CH2MEED: Interface Loopbackl, changed state to up

SLINEPROTO-S5-UPDOWHN: Line protocol on Interface Loopbackd, changed state to up
ip address 209.165.200.225 Z55.255.255.224

Router (config-if) §ip address Z09_1e5_200_225 Z55_Z55_Z55_ 224

Bouter (config-if) #no shut —
Ruuterdcunfig—if)ﬂ

m

l Cinnw ][ Paste ]
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| Phymcall Config | CLI|

I0S Command Line Interface

SLINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernetd/s5, changed state to
ug

Switch>enakle
Switchconfig £

% Inwvalid input detected at "' marker.

Switchiconfig -£

% Invalid input detected at "' marker.

Switchiconfig t

Enter configuration commands, one per line. End with CHNTL/EZ.
Switch(config) fhostname 51

S5l {config) #interface wlan 1

51 (config-if) #ip address 192_.168_.1.1 Z55_255_Z55.0

51 (config-if) #no shut

Sliconfig-if)§
ELINE-5-CHANEED: Interface Wlanl, changed state to up

£LINEFROTO-5-UPDOWN: Line protocol on Imterface Wlanl, changed state to up

m

81 (config-if) #interface wlan 2

Sl{config-if) §ip address 152.1e8.2.1 255.255.255.0
51 (config-if) #no shut —
51 {config-if) &

1

[ Conw ] l Baszte ]

Parte 12:.cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el
switch Cisco 2960. Las plantillas pueden habilitarse para admitir funciones
especificas segun el modo en que se utilice el switch en la red. En esta
practica de laboratorio, la plantilla lanbase-routing esta habilitada para permitir
gue el switch realice el routing entre VLAN y admita el routing estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si
no se cambié la plantilla predeterminada de fabrica, deberia seguir siendo
default. La plantilla default no admite routing estéatico. Si se habilité el
direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default” template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.
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number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢, Cual es la plantilla actual?
Default o en caso de cambiar la planilla seré dual-ipv4-and-ipv6 default.

Sl1¢show sdm prefer

m

% Invalid input detected at '"~"' marker.

S1§

[ Conw ][ Paste ]

Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing
es la plantilla actual, continte con la parte 3). En el modo de configuracion
global, emita el comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot
take effect

until the next reload.
Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga? lanbase-routing

Slgconfig

Configuring from terminal, memory, or network [terminal]? config
FHust be "terminal"™, "memory" or "network"

Slgconfig t

Enter configuration commands, one per line. End with CHTL/Z.

S5l {config) §sdm prefer lanbase-routing

m

% Invalid input detected at '~' marker.

51 (config) g

1

[ Conw ] [ Pas=te ]
b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se
guardo la configuracion en ejecucién. Para guardar la configuracién en
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ecucion, responda yes (si) para guardar la configuracion modificada del

S5l {config) exit
S1#
%5Y5-5-CONFIG_TI: Configured from console by conaole

m

S5l¢reload
Proceed with reload? [cnnfirm]l

[ Cionw ] [ Bazte ]

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing
se cargo6 en el S1.

S1# show sdm prefer

The current template is "lanbase-routing” template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses:  0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.375k
number of IPv6 security aces: 127

Parte 13:configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las
configuraciones IP en los equipos host para validar la funcionalidad de DHCP y
verificara la conectividad de todos los dispositivos en la VLAN 1.
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onfigurar DHCP para la VLAI\&

Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24.
En el espacio proporcionado, escriba el comando que utilizo.

Ip dhcp excluded-address

81 (config) #ip dhep excluded-address 132.165.1.1 13%2.165.1.10 |—|
51 (config) g il

[ Comw ] [ Bazte ]

b. Cree un pool de DHCP con el nombre DHCPL1. En el espacio
proporcionado, escriba el comando que utilizé.
Ip dhcp pool DHCP1
51(config)#ip dncp pool DHCEL | o
51 (dhep-config) £ i
[ Cinnas l [ EBacta ]

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

Network

51 (dhep-config) #network 192.168.1.0 255.255.255.0 [
Sll{d.hcp—cnnfigll#l e

[ Conw l I Bacte ]

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio
proporcionado, escriba el comando que utilizé.

Default-router

51 (dhcp-config) fdefault-router 152.165.1.1 [
51 tdhcp—cnnfig)#l B

[ Conw ] [ Paste ]

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado,
escriba el comando que utiliz6.

Dns-server

51 {dhcep—config) §dns—server 132_.1628.1.5 l—l

51 (dhep-config) € -

[ Conw ] [ Paste ]

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio
proporcionado, escriba el comando que utilizo.

51 (dhep—config) flease 3

% Invalid input detected at '~' marker.

51 l:dhcp—cnnfig?#l e

[ Conw l I EBaszte ]

g. Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.
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erificar la conectividad y DHCP.

Enla PC-Avy la PC-B, abra el simbolo del sistema y emita el comando
ipconfig. Si la informacién de IP no esté presente, o si esta incompleta,
emita el comando ipconfig /release, seguido del comando ipconfig
Irenew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11
Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
®rca = e ==

Physical | Config | Desktop | Custom Interface

e | I e O T I ==y

Command Prompt

06-ZAFF:FEEZ:

m

PCripconfig
FastEthernet0 Connection: (default port)
Link-local IPve Addres: - ZAFF:-FEEZ -
IP Rddre:
Suk:
Default GFateway

DC»exit

BC

Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
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#pc-p
Physical | Config | Desktop | Custom Interface

= | — — ————1 I"'E.ﬂ e

Command Prompt

Packet Tracer PC Command Line 1.0
PCxipconfig

FastEthernetld Connection: (default port)

Link-local IPve Rddress z ::Z20R:F3FF:FE&4 :B4ED
IP Rddress
5 et Mask. . ... ..o

Default GateWaEY - - -« i o i e e e e s mmeeal

m

PCxipoconfig
FastEthernetl Connection: (default

:F3FF:FE&4:B4ED

Default Gateway

EC>|

b. Pruebe la conectividad haciendo ping de la PC-A al gateway
predeterminado, la PC-B y el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la
VLAN 17? Si
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& pc-A
Physical | Config | Desktop | Custom Interface

Ping statistics fo

Minimm = 0ms, Maximm

BCyping 19%2.1

Pinging 15

Approximate round trip times in milli-s
Minimm = Oms, Maximm = lms, RAwverad

¢ Es posible hacer ping de la PC-A ala PC-B? Si
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Custom Interface

PCyping 158

Pinging 15:

1y £from 19

Ping statistics for :
B ets: Sent = 4
ximate round trip times

BCrping 15:

Pinging 1

Ping statisti
Pac t3: Sent
Approximate round trip times
Minimm = l14ms, Maximm

EC

Minimm = 0ms, Maximum =

. Ture
in milli-:

e

in milli-

¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? Si
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& pC-A

Physical | Config | Desktop | Custom Interface

P v O [ | | O I I =y

Command Prompt

Pinging 1%2_.168.1.10 with 32 bytes of data:

from 192.1
ly from
ly from
Reply from I

Ping statistics for 132 .°

Pa et3: Sent = 4, ived = 4,
Approximate round trip times in milli-s

Minimim = 13ms, Maximim = 84ms, Average = 3.

m

BC»

PCxping 1932 _168.1.10

Pinging 1%Z_.168.1.10 with 32 bytes of data:
from 19
from
from

Minimum = 5ms, Maximum = l4ms,

Si la respuesta a cualquiera de estas preguntas es no, resuelva los
problemas de configuracién y corrija el error.
Parte 14:configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara
DHCPv4 para la VLAN 2, renovara la configuracién IP de la PC-A para validar
DHCPV4 y verificara la conectividad dentro de la VLAN.

Paso 1: asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.

Switchport mode
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A\

51 (config) #interface fa/0&

% Inwvalid input detected at '~' marker.

Sli{config)#interface fal/se

51 (config-if) §switchport mode access

5l {config-if) #switchport access

% Incomplete command.

51 (config-if) $switchport access wlan 2

% RBccess VLIAN does not exist. Creating wlan 2

51 (config-if) §

SLINE-5-CHRNCED: Interface WVlan2, changed state to up

m

(LINEFROTCO-5-UFDOWN: Line protocol on Interface WlanZ, changed state to up

51 (config-if) g -

I Cinrwe ] [ Pazte ]

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En
el espacio proporcionado, escriba el comando que utilizé.

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio
proporcionado, escriba el comando que utilizo.

c. Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizé.

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio
proporcionado, escriba el comando que utilizé.

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado,
escriba el comando que utilizé.

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio
proporcionado, escriba el comando que utilizé.

51 (config-if) §exit

51 (config) #ip dhep excluded-address 1832_.168.2.1 1932.168.2.10
S5l {config) #ip dhep pool DHCPZ

51 (dhcp—config) $network 152 .168.2.0 255.255.255.0

51 (dhcp—config) #default-router 192 _.168.2.1

51 {dhcp-config) #dns—-server 13Z.1€8.2.3

51 {dhep-config) §lease 3

m

% Inwvalid input detected at '~' marker.

1

Slidhcp—cnnfigjﬂ

l Conw ] [ Faste ]

g. Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.
Paso 3: verificar la conectividad y DHCPv4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig
Irelease, seguido del comando ipconfig /renew.
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ara la PC-A, incluya lo siguiente:
Direccion IP:

Mascara de subred:

Gateway predeterminado:

pc-A E=5 =R

Physical | Config | Desktop | Custom Interface

—— S P a1 —_—

Command Prompt
EC>ping 192 1.1.10

Pinging 15%2_.1€8.1.10 with 32 bytes of data:
Reply from 15

ply from

ply from
Beply from 152 .1

m

Ping statistics for
Packets: Sent 4, red = 4, Loat = 0 (0%
Approximate round trip times in milli-seconds:
Minimim = 5Sms, Maximim = l4ms, Awverage = llms

PCripoonfig frelease

b. Pruebe la conectividad haciendo ping de la PC-A al gateway
predeterminado de la VLAN 2y a la PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Si
¢ Es posible hacer ping de la PC-A ala PC-B? No
¢ Los pings eran correctos? ¢ Por qué?

El ping de la PC-A al Gateway predeterminado es posible ya que estan
en la mismared, en cambio entre PC-A y PC-B no fue posible porque
pertenecen a redes diferentes.
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& pC-p
Physical | Config | Desktop | Custom Interface
P

Nial-nn Tarminal

BCrping

Pinging 13Z.1

1y
1y
ply
1y

Approximate round trip times
Minimim = 0Oms, Maximim =

m

BCrping

Pinging I 21.12 with

out .
out .
out .
out .

c. Emita el comando show ip route en el S1.
¢ Qué resultado arrojo este comando?

51l {config) #show ip route

% Imwvalid input detected at '~' marker.

Sl {config) exit
S5lg
%5¥Y5-5-CONFIG I: Configured from conscle by conscle

Slgshow ip route

m

% Imwvalid input detected at '~' marker.

S1§ i

| Conw | | Bas=te
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ntre VLAN. Para que todas las redes se comuniguen, se deben implementar
rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para
habilitar el routing en el S1.

S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A ala PC-B? Si
¢, Qué funcion realiza el switch?
Rotiando los paquetes entre vlans
c. Vea la informacion de la tabla de routing para el S1.
¢,Qué informacion de la ruta esta incluida en el resultado de este comando?
Dos redes directamente conectadas, 2 Vlan’s
d. Vea la informacién de la tabla de routing para el R1.
¢, Qué informacién de la ruta esté incluida en el resultado de este comando?

Muestra dos redes directamente conectada solo en lared 1y no tiene
entrada ala 192.168.2.0

e. ¢Es posible hacer ping de la PC-A al R1? No
¢ Es posible hacer ping de la PC-A a la interfaz LoO? No

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar
para que haya comunicacion entre todas las redes?

Para que corra la comunicacion entre todas las redes, estas deben ser
agregadas en la tabla.

Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en
el switch. Para que todas las VLAN se comuniquen con el router, es
necesario agregar rutas estaticas a la tabla de routing del switch y del
router.

a. En el S1, cree una ruta estética predeterminada al R1. En el espacio
proporcionado, escriba el comando que utilizo.

Ip route

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado,
escriba el comando que ultilizo.
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ea la informacion de la tabla de routing para el S1.

¢Como esta representada la ruta estatica predeterminada?
Esta representada como puerta de enlace de ultimo recurso
d. Vea lainformacion de la tabla de routing para el R1.

¢, COmo esta representada la ruta estatica?

Esta representada en una de los enlaces Gigabit
e. ¢Es posible hacer ping de la PC-A al R1? Si
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? Si
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2. Si hay varios pools de DHCPv4 presentes, ¢como asigna el switch la
informacion de IP a los hosts?

3. Ademas del switching, ¢, qué funciones puede llevar a cabo el switch Cisco
29607
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Resumen de interfaces del router

~
Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPVv4

S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

S1(config)# ip dhcp pool DHCP1
S1(dhcp-config)# network 192.168.1.0 255.255.255.0

S1(dhcp-config)# default-router 192.168.1.1

S1(dhcp-config)# dns-server 192.168.1.9

S1(dhcp-config)# lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface f0/6

S1(config-if)# switchport access vlan 2

S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10

S1(config)# ip dhcp pool DHCP2




cp-config)# network 192.168.2
dhcp-config)# default-router 192.168.2.1
(dhcp-config)# dns-server 192.168.2.9
S1(dhcp-config)# lease 3

Habilitar routing IP
S1(config)# ip routing

S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10

& a

v
h55.255.255.0

R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1
Practica de laboratorio: configuracion de DHCPv6 sin estado y con estado

Topologia

Tabla de direccionamiento
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Dispositi | Interfa Longitud Gateway
VO z Direccion IPv6 de prefijo | predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada
S1 VLAN 1 | Asignada mediante SLAAC 64 mediante SLAAC
Asignada mediante SLAAC Asignado por el
PC-A NIC y DHCPV6 64 R1
Objetivos

Parte 1: armar lared y configurar los parametros béasicos de los
dispositivos
Parte 2: configurar lared para SLAAC
Parte 3: configurar lared para DHCPv6 sin estado

Parte 4. configurar lared para DHCPv6 con estado

Informacién basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede
configurar de tres maneras:

¢ Solo mediante configuracion automatica de direccion sin estado (SLAAC)

w>



ediante el protocolo de configuracion dinamica de host sin estado para
Pv6 (DHCPV6)

Mediante DHCPvV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPV6 para
gue los hosts adquieran direcciones IPv6. Se puede usar para recibir
informacion adicional que necesita el host, como el nombre de dominio y la
direccién del servidor de nombres de dominio (DNS). El uso de SLAAC para
asignar direcciones host IPv6 y de DHCPV6 para asignar otros pardmetros de
red se denomina “DHCPV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion,
incluida la direccion host IPv6.

La determinacion de como los hosts obtienen la informacion de
direccionamiento dinamico IPv6 depende de la configuracion de indicadores
incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice
SLAAC. Una vez que verificé la conectividad, configurara los parametros de
DHCPvV6 y modificara la red para que utilice DHCPvV6 sin estado. Una vez que
verifico que DHCPV6 sin estado funcione correctamente, modificara la
configuracion del R1 para que utilice DHCPv6 con estado. Se usara Wireshark
en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco.
Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM)
no proporciona capacidades de direccién IPv6. Verifique que se utilice la
plantilla dual-ipv4-and-ipv6 o la plantilla lanbase-routing en SDM. La nueva
plantilla se utilizara después de reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla
de SDM predeterminada:

S1# config t
S1(config)# sdm prefer dual-ipv4-and-ipv6 default

Universidad Nacional
Abierta y a Distancia




‘ - [JNAD
. °

A eq0
‘9) ' £ i Universidad Nacional

/‘ Abierta y a Distancia

1# reload

ursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal
o similar)

e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de
emulacién de terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP.
Se recomienda usar un host con Windows 7 para esta practica de laboratorio.

Part 16: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos de configuracién, como los nombres de dispositivos, las contrasefias y
las direcciones IP de interfaz.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar el router y el switch seglin sea necesario.

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.
d

. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el
acceso no autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

®

Asigne cisco como la contrasefa de vty y la contrasefia de consola, y
habilite el inicio de sesion.

g. Establezca el inicio de sesion de consola en modo sincronico.
h. Guardar la configuracién en ejecucion en la configuracion de inicio.




y N U % o0’
’ 4 2 Universidad Nacional
| l ‘/ Abierta y a Distancia

onfigurar el S1.

Desactive la busqueda del DNS.
. Configure el nombre del dispositivo.
Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el
acceso no autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

—h

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y
habilite el inicio de sesion.

g. Establezca el inicio de sesion de consola en modo sincronico.
h. Desactive administrativamente todas las interfaces inactivas.
i. Guarde la configuracion en ejecucion en la configuracion de inicio.

Part 17: configurar lared para SLAAC

Step 1: preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana
Propiedades de conexidn de area local. Si la casilla de verificacion
Protocolo de Internet version 6 (TCP/IPv6) no esta marcada, haga clic para
activarla.
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[,-'3,] Propiedades de Conexion de area local

Funciones de red

Conectar usando:
l_-'ll* Conexidn de red Intel(R) PRO/1000 MT

Esta conesddn usa los siguientes elementos:

a Cliente para redes Microsoft
g Programador de paguetes QoS

popadicimpssesmessarshivac nam redes Microsoft
-4 Protocolo de Intemet versian & (TCP/IPvE
4. Protocold 02 TRemet verson & F/Pvd)
& Controlador de E/S del asignador de deteccidn de topal...
<& Respondedor de deteccidn de topologias de nivel de v

[ Instalar... ] [ Desinstalar Propiedades

Descripcion
Pemite a su egquipo tener acceso a los recursos de una red
Microgoft.

[ Aceptar H Cancelar ]

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccion de destino
FF02::1, que es la direccion de solo unidifusion del grupo de clientes. La
entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se
muestra aqui.

Filter: | ipvh.dst==ff02:1 EIExpression... Clear Apply

Step 2: Configurar R1

a. Habilite el routing de unidifusion IPv6.

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.
Active la interfaz GO/1.




erificar que el R1 forme parte}al grupo de multidifusion de todos
los routers.

Jse el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte
del'grupo de multidifusion de todos los routers (FF02::2). Los mensajes RA no
se envian por GO0/1 sin esa asignacion de grupo.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Step 4: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una
direccion IPv6 a través de SLAAC.

S1(config)# interface vlan 1

S1(config-if)# ipv6 address autoconfig

S1(config-if)# end

Step 5: verificar que SLAAC haya proporcionado una direccién de
unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya
proporcionado una direccion de unidifusion a la VLAN1 en el S1.

Universidad Nacional
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# show ipv6 interface
lanl is up, line protocol is up
IPV6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):

Stateless address autoconfig enabled

Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is
2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

Step 6: verificar gue SLAAC haya proporcionado informacion de direccién
IPv6 en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all.
Verifique que la PC-A muestre una direccion IPv6 con el prefijo
2001:db8:acad:a::/64. El gateway predeterminado debe tener la direccién
FES8O::1.

idaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn. . :
Descripcidn : Conexidn de red Intel{R> PRO-18088
T

: B8-BC-29-E3-23-17
sl
A -

'z 2001 :db8:acad:a:24haza@al@:9f@: F£E8 (Prefe
Uinculo: direccidn IPub local. . . : felBB::eBed:811c:3215:5hc2x11{Preferido’

: 192.168.96.1%9(Preferidu)

e 2EEBCE 205
: fefB::1::11
Trecw-a-dffffocixl
fecB:B:A:Ffff::2x1
fecB:B:A:FfFf-z3x1
MetBIOS sohwre TCP-IP : habilitado
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Wireshark, observe uno de los mensajes RA que se capturaron.
xpanda la capa Internet Control Message Protocol v6 (Protocolo de
mensajes de control de Internet v6) para ver la informacién de Flags
(Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el
uso de DHCPV6 y no se establecen si no se configura DHCPV6. La
informacion del prefijo también esta incluida en este mensaje RA.

Filter: | ipvb.dst==ff02::1 E Expression... Clear Apply

MNe. Time Source Destination Protocol Length Info o
SoMU UL, LUSTU TV WL Piue. .t Lomew T10 MULLEL MUVED L ISTHISHL 11U U UL e LS. AL
3518 3972.07973 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffo2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 feB0::1 ffoz::1 ICMPvG 118 Router Advertisement from d4:8c:b5:ce:al:cl =
3989 4435. 87602 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl -

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

@ Ethernet II, src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvomcast_00:00:00:01 (33:33:00:00:00:01)
# INTernet ProLoco ersion 6, src: fe80::1 (fe80::1), pst: ffoz2::1 (ffo2::1)

O Internet Control Message Protocol vo
moTe ZTE i

Type:! Roure o 4

Checksum: 0x1816 [correct]
cur hop limit: 64

= Flags: 0x00
[/ = Managed address configuration: Not set
.0.. .... = other configuration: Not set
~.0. .... = Home Agent: NOL set
..0 0... = prf (Default Router Preference): Medium {0)
.0.. = Proxy: Not set

.... ..0. = Reserved: 0
Router Tifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
IcMPve Option (Source link-layer address : d4:Bc:bS:ce:al:cl)
ICMPvE Option (MTU : 1500)

ICMPvE Option (Prefix information : 2001:db8:acad:a::/64)

Type: prefix information (3)

Length: 4 (32 bytes)

prefix Length: 64
= Flag: 0xcO

valid Lifetime: 2592000

preferred Lifetime: 604800

rReserved

prefix: 2001:db8:§£2p:a:: (2001:db8:§5gp:a::)

o= =

Part 18: configurar lared para DHCPv6 sin estado

Step 1: configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccién de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit
d. Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPvV6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag
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: verificar la configuracion de DHCPvV6 en la interfaz GO/1 del R1.

(config-if)# end

se el comando show ipv6 interface g0/1 para verificar que la interfaz ahora
forme parte del grupo IPv6 de multidifusion de todos los servidores de DHCPV6
(FF02::1:2). La ultima linea del resultado de este comando show verifica que
se haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Hosts use DHCP to obtain other configuration.

Step 3: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red.
Observe que se recupero informacion adicional, como la informacion del
nombre de dominio y del servidor DNS, del servidor de DHCPv6. Sin embargo,
las direcciones IPv6 de unidifusion global y link-local se obtuvieron previamente
mediante SLAAC.



daptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. .

"Tuhﬁu.;yu;u" —_—_————
Direccidn Fisica. . . & & & & & & & = = =
DHCP habhilitado . . . -
Cunflgurac1un autumatlca hahllltada .
Direccion IPv6 . . . . . . . . . : 26081
Uinculo: direccidn IPv6 local. .

Direccidon IPvd. . . . . .

Miscara de subred . . . . . .

Puerta de enlace predeternlnada .

IAID DHCPuwe . . -

DUID de cliente DHGPUE. .

La s I N s |

Servidores
B mT e .

idaptador de tinel isatap.localdomain:

Eztado de losz medios. . . .

Sufijo DHS especifico para la cunex1un.
De“crlpc1un e e e e e e e e e e e e e .
Direccidon fisica. . . . . . . . . . . .
DHCFP habilitado . . . .
Conf iguracidn autumatlca hahllltada -

Step 4: ver los mensajes RA en Wireshark.

: fe8B:
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: ccna—statelessDHCPuﬁ.cum
—SrweRTonae-Tearreeran—PR0./1 888

H B@—BC—E?—E3—23—17
: si

:&hﬂ:acad:a:24ha:aﬁaﬁ:EFB:PPBB(PPEPE

tefed:811c:3215:5bc2x11 (Preferidod

: 192.168.96.139(Preferido’

: 255.255.255.8

: feB@::1x11

: 234884137

: AR—A1-88-A1-19-A7-DD-BE-AA—BC-29—

: 2831:@h3:acad:a::ahcd

LI} [F e E AR B P R R )

: medios desconectados

: ccna—statelessDHCPuG .com

: Adaptador ISATAP de Microsoft
: IP-PR-PA-AB-A0-BR-BE-EA

:ng

%1

Desplacese hasta el Gltimo mensaje RA que se muestra en Wireshark y
expandalo para ver la configuracion de indicadores ICMPv6. Observe que el
indicador Other configuration (Otra configuracion) esta establecido en 1.

Filter: | ipv.dst==ff02::1 |z|Expression... Clear Apply

No. Time Source Destination Protocol Length Info
191 190.005980 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 feB80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
696 581.355847 feB0::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl

on wire (944 bits), 118 bytes captured (944 bits)
:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
pst: ff02::1 (Ffo2::1)

# Frame 877: 118 bytes
# Ethernet II, Src: d4
# Internet Protocol version 6, src: feB80::1 (fe80::1),
B Internet Control Message Protocol vé

Type: Router Advertisement (134)

Code: 0

Checksum: 0x17dée [correct]

cur hop Timit: 64

=l Flags: 0x40
= Managed address configuration: Not set
Other configuration: Set
Home hgent: NOT set
. prf (Default Router Preference): Medium (0)
.0.. = Proxy: NOT ser
.ov. ..0. = Reserved: 0

Router Tifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
IcMPve option (Source Tink-layer address :
ICMPvE Option (MTU : 1500)
IcMpve option (Prefix information :

d4:8c:b5:ce:ald:cl)

R

2001:db&:acad:a::/64)

Step 5: verificar que la PC-A no haya obtenido su direccion IPv6 de un
servidor de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para
verificar que la PC-A no haya obtenido una direccion IPv6 del pool de DHCPV6.
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1# show ipv6 dhcp pool

DHCPV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0

Step 6: restablecer la configuracién de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una
nueva direccion IPv6 antes de que usted vuelva a configurar el R1 para
DHCPvV6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la
configuracion de DHCPV6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y
haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga
clic para habilitar la casilla de verificacion Protocolo de Internet
version 6 (TCP/IPv6) y, a continuacién, haga clic en Aceptar para
aceptar el cambio.
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configurar la red para DHCPv6 con estado

1: preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccion de destino
FF02::1, que es la direccion de solo unidifusion del grupo de clientes.

Filter: | ipvh.dst==ff02:1 EIExpression... Clear Apply

Step 2: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EI comando domain-
name no lo reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

c. Verifique la configuracion del pool de DHCPV6.

R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccha-StatefulDHCPv6.com
Active clients: O

d. Ingrese al modo de depuracién para verificar la asignacion de direcciones
de DHCPV6 con estado.

R1# debug ipv6 dhcp detalil
IPv6 DHCP debugging is on (detailed)
Step 3: establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura
gue se envie un mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1
R1(config-if)# shutdown
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(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown
R1(config-if)# end
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¢ habilitar la interfaz FO/6 en el S1.

ora que configuré el R1 para DHCPV6 con estado, puede volver a conectar
a PC-A a la red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

Step 5: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz
esté en el modo DHCPV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para

liberar la direccion IPv6 asignada actualmente. Luego, escriba ipconfig
/renew6 para solicitar una direccion IPv6 del servidor de DHCPV6.



ita el comando show ipv6 dhcp pool para verificar el nimero de
lientes activos.

R1# show ipv6 dhcp pool

DHCPV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccha-StatefulDHCPv6.com
Active clients: 1
d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A
haya recibido su direccion IPv6 de unidifusion del pool de DHCP. Compare
la direccion de cliente con la direccion IPv6 link-local en la PC-A mediante
el comando ipconfig /all. Compare la direccion proporcionada por el
comando show con la direccion IPv6 que se indica con el comando
ipconfig /all en la PC-A.
R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOEO00C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DHS especifico para la conexidn. . @ ccna—StatefulDHCPvG.com

Descripcidn : Conexidn de »ed Intel{R> PRO.1008
HT

Direccidn fisica

DHCP_hah itado

T s e S R

Direccién IPub . . . : 2881 :dbB:acad:azb55c:8519:8915:5%ce(Pref

ST PO

: jueves, B% de septiembhre de 2613
: jueves, A5 de septiembre de 2813
Direccion IPu6 : 2001 :db8:acad-a-24bazaBa@:2fA:ffBEPrefe
R Y

Uinculo: direccién I1Pub local. . . : fe8@::d428:7de2:997c:bB5ax11(Preferido?

Direccidn IPu4d : 192.168.96.139(Preferidod

Mascara de subpred - 255_255.255.8

Puerta de enlace predeterminada : feBB::1x11

TIAID DHCPub : 234884137

DUID de cliente DHCPuvb : BE—81-88-81-192-A7-DD-BE-AB-BAC-29—

Servidores : 20081 :dbB:acad:-a::abcd
MetBIOS sobhwre TCPAIP : habilitado

e. Emita el comando undebug all en el R1 para detener la depuracion de
DHCPV6.
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Ota: escribir u all es la forma mas zreviada de este comando y sirve para
Saber si quiere evitar que los mensajes de depuracion se desplacen hacia
abajo constantemente en la pantalla de la sesion de terminal. Si hay varias
depuraciones en proceso, el comando undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracion posible

Revise los mensajes de depuracion que aparecieron en la pantalla de
terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de
red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1
*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B0O5A
(GigabitEthernet0/1)

*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238
*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2
*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion
de red DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents
*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B0O5A
(GigabitEthernet0/1)

*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 516:42:39.779: 00010001
R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779:  1AID 0xOEO00C29, T1 43200, T2 69120
*Mar 5 16:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address
2001:DB8:ACAD:A:B55C:8519:8915:57CE
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*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16
*Mar 5 16:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26
*Mar 5 16:42:39.779:  ccna-StatefulDHCPv6.com

Step 6: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifiqgue
gue se haya establecido el indicador Managed address configuration
(Configuracién de direccion administrada).

Filter: Iiva.dst==FRJ2::1 j Expression... Clear Apply
Mo, ITlme ISource |Desu‘naﬁon IProtomI ILengm IInfo
36 54.582255 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
553 554.893786 feB0::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
664 730.139576 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el

B Frame 775: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
[+ Ethernet II, Src: fc:99:47:75:c3:el (fc:99:47:75:c3:el), Dst: IPvEmcast_00:00:00:01 (33:33:00:00:00:01)
[+ Internet Protocol Version &, Src: Te80::1 (feB0::1), Dst: ff02::1 (ff02::1)
= Internet Control Message Protocol vé

Type: Router Advertisement (134)

Code: O

Checksum: 0x3a82 [correct]

cur hop Timit: 64
L Elans- Oxc(

... .... = Managed address configuration: Set I
L. .... = Otner comiguracion: set
..0. .... = Home Agent: NOT set
..0 0... = prf (Default Router Preference): Medium (0)
.0.. = Proxy: Not set

.... ..0. = Reserved: 0
rantar Tifetrdima <Y+ 1800

c. Cambie el filtro en Wireshark para ver solo los paguetes DHCPv6
escribiendo dhcpv6 y, a continuacion, haga clic en Apply (Aplicar). Resalte
la Gltima respuesta DHCPV6 de la lista y expanda la informacién de
DHCPv6. Examine la informacion de red DHCPV6 incluida en este paquete.
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vl Expression... Clear Apply

No. I Time I Source IDesﬁnahon I Protocol ILengih I Info

Filter: I dhepve

250 443.078236 fe80: :d428:7de2:997 fF02::1:2 DHCPVE 146 Solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2!
267 475.083284 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2!
425 656.281211 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Oxc86c32 CID: 0001000117f6723d000c2!
429 656.282249 fe80::1 fe80::d428:7de2:997 DHCPVE 191 Advertise XID: Oxc86c32 CID: 0001000117f6723d000
460 657.292018 feB0::d428:7de2:997 Ff02::1:2 DHCPVE 188 Request XID: Oxc86c32 CID: 0001000117f6723d000c2!
462 657.292638 feB0::1 fe80::d428:7de2: 997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298

[ Ethernet II, src: Tc:99:47:75:c3:el (Tc:99:47:75:c3:el), Dst: Vmware_be:oc:89 (00:50:56:be:bc:83)
# Internet Protocol Version 6, Src: fe80::1 (feB0::1), Dst: feB0::d428:7de2:997c:b05%a (feB0::d428:7de2:997c:b05a)
# User Datagram Protocol, Src Port: dhcpve-server (547), Dst Port: dhcpve-client (546)
= DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c3z
# server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
Bl Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acado00a. ..
IAID: 0e000c29
T1: 43200
T2: 69120
l & IA Address: 2001l:db8:acad:a:b55c:8519:8915:57ce |
Tl DNS recursive name server
option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd
| DNS servers address: 2001:db8:acad:a::abcd |
=l Domatn Search L1sT
option: Domain Search List (24)
Length: 25

value: 1363636e612d537461746566756c44484350763603636f6d. ..
DNS Domain Search List
pomain: ccna-statefulDHCPVEG. com | [

Reflexiéon

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el
router configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6
con estado? ¢Por qué?

DHCPvV6 con estado utiliza mas recursos de memoria. Las respuestas varian,
pero DHCPvV6 con estado requiere que el router almacene la informacion de
estado dinamico de los clientes DHCPV6. Los clientes DHCPV6 sin estado no
utilizan el servidor de DHCP para obtener informacion de direccién, de modo
gue no es necesario almacenarla.

2. ¢Qué tipo de asignacion dindmica de direcciones IPv6 recomienda Cisco:
DHCPV6 sin estado o DHCPv6 con estado?

Cisco recomienda DHCPV6 sin estado para implementar redes IPv6 sin Cisco
Network Registrar (CNR).
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Resumen de interfaces del router

~
Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el
tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningn otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S
de Cisco para representar la interfaz.

Configuraciones de dispositivos: partes 1y 2 combinadas parael R1y el S1

Router R1 (después de las partes 1y 2 de esta practica de laboratorio)

service password-encryption

hostname R1

boot-start-marker

boot-end-marker
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/ W
enable secret 4 06YFDUHH61wAE/kLkDq9BGho1QMSEnRtoyr8cHAUgG.2

no aaa new-model

memory-size iomem 15

!

no ip domain lookup

ip cef

no ipv6 cef

multilink bundle-name authenticated

!

interface Embedded-Service-Engine0/0
no ip address

shutdown Practica de laboratorio: configuracion de DHCPv6 sin estado y
con estado © 2014 Cisco y/o sus filiales. Todos los derechos reservados.
Este documento es informacion publica de Cisco. Pagina 16 de 21

!

interface GigabitEthernet0/0
no ip address

shutdown

duplex auto

speed auto

!

interface GigabitEthernet0/1
no ip address

shutdown

duplex auto




speed auto

interface Serial0/0/0

no ip address
shutdown

clock rate 2000000

!

interface Serial0/0/1

no ip address
shutdown

!

ip forward-protocol nd

!

no ip http server

no ip http secure-server
!

control-plane

!

banner motd ~*C
Unauthorized Access is Prohibited!
"C

!

line con O

password 7 070C285F4D06

logging synchronous

Universidad Nacional
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linevty 04

password 7 13061E010803
login

transport input all

!

scheduler allocate 20000 1000
|

end Practica de laboratorio: configuracion de DHCPv6 sin estado y con
estado © 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este
documento es informacion publica de Cisco. Pagina 17 de 21

Switch S1 (después de las partes 1y 2 de esta practica de laboratorio)

service password-encryption

!

hostname S1

!

boot-start-marker

boot-end-marker

!

enable secret 4 06 YFDUHH61wWAE/KkLKkDg9BGho1QM5EnRtoyr8cHAUQ.2
|

no aaa new-model
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system mtu routing 1500

no ip domain-lookup

!

spanning-tree mode pvst
spanning-tree extend system-id
!

vlan internal allocation policy ascending
!

interface FastEthernet0/1
shutdown

!

interface FastEthernet0/2
shutdown

!

interface FastEthernet0/3
shutdown

!

interface FastEthernet0/4
shutdown

!

interface FastEthernet0/5
!

interface FastEthernet0/6
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interface FastEthernetO/7

shutdown

!

interface FastEthernet0/8
shutdown

!

interface FastEthernet0/9
shutdown

!

interface FastEthernet0/10
shutdown

I Practica de laboratorio: configuracién de DHCPvV6 sin estado y con estado
© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este
documento es informacion publica de Cisco. Pagina 18 de 21

interface FastEthernet0/11
shutdown

!

interface FastEthernet0/12
shutdown

!

interface FastEthernet0/13
shutdown

!

interface FastEthernet0/14

shutdown




interface FastEthernet0/15
shutdown

!

interface FastEthernet0/16
shutdown

!

interface FastEthernet0/17
shutdown

!

interface FastEthernet0/18
shutdown

!

interface FastEthernet0/19
shutdown

!

interface FastEthernet0/20
shutdown

!

interface FastEthernet0/21
shutdown

!

interface FastEthernet0/22

shutdown
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interface FastEthernet0/24

shutdown

!

interface GigabitEthernetO/1
shutdown

!

interface GigabitEthernet0/2
shutdown

|

interface Vlanl Practica de laboratorio: configuracion de DHCPv6 sin estado
y con estado © 2014 Cisco y/o sus filiales. Todos los derechos reservados.
Este documento es informacion publica de Cisco. Pagina 19 de 21

no ip address

shutdown

!

ip http server

ip http secure-server

!

banner motd ~"C

Unauthorized Access is Prohibited!
"C

line con O
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assword 7 05080F1C2243 ‘
/il

ing synchronous

login

linevty 0 4

password 7 02050D480809
login

line vty 5 15

password 7 02050D480809
login

!

end

Router R1 (Final)

service password-encryption
!

hostname R1

!

boot-start-marker
boot-end-marker

|

I

enable secret 4 06YFDUHH61wAE/kLkDg9BGho1QM5EnRtoyr8cHAUg.2
I

no aaa new-model

memory-size iomem 15
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ipv6 unicast-routing

ipv6 dhcp pool IPV6POOL-A

address prefix 2001:DB8:ACAD:A::/64
dns-server 2001:DB8:ACAD:A::ABCD
domain-name ccna-StatelfulDHCPv6.com
!

ipv6 cef

multilink bundle-name authenticated

|

interface GigabitEthernet0/0 Practica de laboratorio: configuraciéon de
DHCPV6 sin estado y con estado © 2014 Cisco y/o sus filiales. Todos los
derechos reservados. Este documento es informacion publica de Cisco.
Pagina 20 de 21

no ip address

shutdown

duplex auto

speed auto

!

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local

ipv6 address 2001:DB8:ACAD:A::1/64




ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp server IPV6POOL-A
!

interface Serial0/0/0

no ip address

shutdown

clock rate 2000000

!

interface Serial0/0/1

no ip address

shutdown

!

ip forward-protocol nd

!

no ip http server

no ip http secure-server

!

control-plane

|

!

banner motd ~C
Unauthorized Access is Prohibited!

~C

Universidad Nacional
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assword 7 070C285F4D06
logging synchronous

login

line aux O

!

linevty 04

password 7 13061E010803
login

transport input all

I Practica de laboratorio: configuracién de DHCPvV6 sin estado y con estado
© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este
documento es informacion publica de Cisco. Pagina 21 de 21

scheduler allocate 20000 1000

end
IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacién

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red

de una pequefia a mediana empresa; sin embargo, el protocolo DHCP también
tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en
su hogar que admitan conectividad por cable o inaldmbrica a una red desde casi
cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de
modelos:
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nfigure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un
ervidor de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

B

|.ptyscal | confy | aur | Acrbutes |

105 Cammend e Interface

Copy || Paste

e Piense en cinco dispositivos de su hogar en los que desee recibir
direcciones IP desde el servicio DHCP del router. Configure las terminales
para solicitar direcciones DHCP del servidor de DHCP.
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toptop1
Leptop0
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1o ) ot o] e e 1298 et G 00 26

oo 20 w1

;
S CTEN

252000

e Muestre los resultados que validen que cada terminal garantiza una
direccién IP del servidor. Utilice un programa de captura de pantalla para

guardar la informacion del resultado o emplee el comando de la tecla
ImprPant.

Boutert

Physcal | conig | O | Amctutes
105 Commard Una Intartace 105 Command Una Intarface

Desvinavion filename (scarvup-config)?
Building configuracion. ..

w1

I Rauters |

Routar conl is Bow svailinle

Suitch com) is now svailsble

Fress BETURR 1o get starced

nn RETURN 53 gus ssareed.

Pl [ Contg | Desop | Aittes | sofimarefierices Bl [ Contg | Oesvop | Aetuies | sofmarepierdces
1P Configuration 1P Confguration
© oHce static ® once static DHCP request successfol.
17 Address 1P Address
Subnet Mask Subnet Mask
Default Gatewsy Default Gateway
ONS Server ® et = ® = |
176 Configuration .
| Physcal | Config | Oeskion | Atrkutes | SoftwareiServices
once Auto Config o static
1pu6 Address /
P Configuration
Link Local Address FEA0::240:8FF:FECT:2367 1E Copfguatios
TPvs ey ® oHee static
1PVS ONS Server 1P Address
Subnet Mask
Default Gatenay
ONS Server
A
i ® o - P
SlE = T
X - Physcal | Config | Desktop | Atwbutes | Software/Services.
e~ T
1P Configuration
17 Configuration ® once Static
 once state DHCP request successful. 1P Address
1P Address Subnet Mask
Subnet Mask Default Gateway
Default Gateway 3 S
NS Server 1Pv6 Configuration
o Confi st
196 Configuration e AR ol G
1PvS Address /
once Auto Config o swtic

1Pv6 Address FEB0::250:FFFFER4:3E9C

Link Local Address FEB0::202:16FF:FE74:1256

19v6 Gateway

1PV ONS Server
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Presente sus conclusiones a un compafero de clase o a la clase.

Recursos necesarios
Software de Packet Tracer

Reflexiéon

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP
en su red doméstica? ¢ No seria suficiente usar un ISR mas pequefio como
servidor de DHCP?

Los routers 1941 son mas caros que los isr ofrecen mas opciones para
implementar planes de seguridad y son mas sélidos en cuanto a capacidad de
procesamiento y de ancho de banda. dhcp permite a los clientes de una red
obtener una direccion ip y otra informacién del servidor dhcp. El protocolo
automaticamente asigna direcciones ip, mascara de subred, puerta de enlace y
otros parametros ip. El cliente se conecta al servidor dhcp automaticamente
para obtener una direccion ip dinamicamente cuando se conecta a la red. Para
esto, el cliente envia un mensaje al servidor y este le contesta con los datos ip
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igurado llamado pool.

mayoria de las redes caseras 0 negocios pequefios usan un servicio
Integrado de ruteo (isr) que se conecta con el isp, en este caso el isr es ambos
es un cliente y servidor dhcp, ya que el isr actia como cliente para recibir la
configuracion del isp y funciona como servidor para los hosts locales de la red.

¢,COmo cree que las pequefias y medianas empresas pueden usar la
asignacion de direcciones IP de DHCP en el mundo de las redes IPv6 e IdT?
Mediante la técnica de la lluvia de ideas, piense y registre cinco respuestas
posibles.

e Las pequefias empresas podrian prender los sistemas de los clientes
gue se vayan de vacaciones segun las asignaciones de direcciones IP
del servidor de DHCP

e La empresa optimiza la configuracion Mediante el uso de las
asignaciones de direcciones IP de sus propios servidores de DHCP,

e Las pequefas empresas de electricidad podrian revisar cédigos de error
en cualquier dispositivo con una direccion IP para evaluar si una
terminal necesita reparacion.

e Las pequefias empresas automotrices podrian proporcionar calculos de
reparaciones segun el direccionamiento IP de DHCP de los automdviles
con direcciones automaticas vinculadas al servidor de DHCP de la
empresa.

e El propietario de una casa podria encender la lavadora o la secadora
desde cualquier lugar, segun la ubicacion de un servidor DNS y su
propia direccion de servidor de DHCP. Se podrian controlar los
televisores para apagarlos, encenderlos, seleccionar canales para
grabar, grabar programas y mas mediante un servidor DNS y un
servidor de DHCP personal.

11.2.2.6. Préactica de laboratorio: configuracién de NAT dinamica y estética
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Servicios de
Internet simulados

LoO

Servidor
simulado

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A

S0/0/0
ISP (DCE) 209.165.201.17 | 255.255.255.252 | N/A

GO0/0 192.31.7.1 255.255.255.0 N/A
Server ISP NIC 192.31.7.2 255.255.255.0 192.31.7.1
PC-A
(servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar la NAT estética
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3: configurar y verificar la NA&inémica

acion basical/situacion
La traduccion de direcciones de red (NAT) es el proceso en el que un
dispositivo de red, como un router Cisco, asignha una direccion publica a los
dispositivos host dentro de una red privada. El motivo principal para usar NAT

es reducir el niumero de direcciones IP publicas que usa una organizacion, ya

que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asign6 a una empresa el espacio de
direcciones IP publicas 209.165.200.224/27. Esto proporciona 30 direcciones
IP publicas a la empresa. Las direcciones 209.165.200.225 a 209.165.200.241
son para la asignacioén estética, y las direcciones 209.165.200.242

a 209.165.200.254 son para la asignacion dinamica. Del ISP al router de
gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una

direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco.
Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de esta practica de laboratorio para obtener los

identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan

configuraciones de inicio. Si no esta seguro, consulte con el instructor.




2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen

universal o similar)

e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de

terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco

mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 20: armar lared y verificar la conectividad
En la parte 1, establecerd la topologia de la red y configurara los parametros
basicos, como las direcciones IP de interfaz, el routing estatico, el acceso a los
dispositivos y las contrasefas.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Conecte los dispositivos tal como se muestra en el diagrama de la topologia y
realice el cableado segun sea necesario.

Step 2: configurar los equipos host.

Step 3: inicializar y volver a cargar los routers y los switches segun sea
necesario.
Step 4: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de

direccionamiento.

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales
DCE.

Universidad Nacional
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nfigure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contraseia de consola y la contrasefia de vty.
f. 'Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola

interrumpan la entrada del comando.

Routerrenable

Routerfconf t

Enter configuration commands, one per line. End with CNTIL/Z.
Bouter (config) fhostname Gateway

GFateway (config) fusername cisco pass

GCateway (config) fusername cisco password cisco
Gateway (config) #line console 0O

Gateway (config-line) #login local

Gateway (config-line) #logging syn

GCateway (config-line) #logging synchronous
GFateway (config-line) fexit

Gateway (config) fno ip domain-lo

Gateway (config) fno ip domain-loockup

GCateway (config) fenable secret class

Gateway (config) #line vty 0 4

Gateway (config-line) #login local

Gateway (config-line) #logging synchronous
GCateway (config-line) fexit

Step 5: crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefia cifrada

webpass.

ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.

ISP(config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local

(EL PROGRAMA NO PERMITE HACER ESTA CONFIGURACION, EN SU
REEPLAZO COLOCAMOS UN SERVIDOR WEB “SERVER ISP”)
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onfigurar el routing estatico.

Cree una ruta estatica del router ISP al router Gateway usando el rango
asignado de direcciones de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17
Step 7: Guardar la configuracion en ejecucion en la configuracion de inicio.

Step 8: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.

Resuelva los problemas si los pings fallan.

=0 (0% loas),
ximate round trip times in milli-second:

Minimm = (Oms, Maximm = 54m: Lverage = l1l5%ms

Packet Tracer PC Command Line 1.0

oL

t imy

Ping statistics for 19Z.
Packets: Sent = 4
Lpproximate round trip times in milli-seconds:

. F % 4, Lost = 0 (0% loss),

- -

Minimim = 0Oms, Maximum = 18ms, Awverage = Tma
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estre las tablas de routing en amhos routers para verificar que las rutas

estaticas se encuentren en la tabla de routing y estén configuradas

correctamente en ambos routers.

Gatewayishow ip route
Codes: L - local, © — connected, 5 — static, B - RIP, M - mobile, B

- BEP

I — EIGRP, EH - EIGREP extermal, O - OS5BF, IR - O5PF inter
area

N1 - OS5PF NS55R external type 1, NZ — O5PF NS55L external type
2

El1 - O5PF external type 1, EZ - OS5PF external type 2, E -
EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 level-2Z, ia - IS5-
I5 inter area

* — candidate default, U - per—-user static route, o — 0ODB

P - pericdic downloaded static route

Cateway of last resort is 209.165.201.17 to network 0.0.0.0

182 . 188.1.0/24 is wariably subnetted, Z subnets, Z masks

c 192 168.1.0/24 is directly connected, GigabitEthermetd/1

L 182 _168.1.1/3Z is directly connected, GigabitEthermet0/1
209_.165_201.0/24 is wariably subnetted, Z subnetsa, Z masks

c 209_1685_201_.16/30 is directly connected, S5eriald/0/1

L 209_165_201_.18/32 is directly connected, S5eriald/0/1

S+ 0.0.0.0/0 [1/0] wia Z205.165.201.17

ISP (config) #do show ip route
Codes: L - local, € - connected, 5 — static, B - RIP, M - mokile,
B - BEP

I - EIGRP, E¥ - EIGRP external, & - OS5BF, IX - O5PF inter
ares

N1 - OS5PF NS5S5L external type 1, HZ - O5PF NS5R external
type 2

El1 - O5PF external type 1, EZ - OS5PF external type 2, E —
EGE

i - I5-I5, L1 - I5-IS lewel-l, LZ - I5-I5 lewvel-Z, ia -
I5-I5 inter area

* — pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Gateway of last resort is not set

182 _.31.7.0/24 is wvariskly subnetted, Z subnets, Z masks

C 152 .31.7.0/24 is directly connected, GigabitEthernet0/0

L 152.31.7.1/32 is directly connected, GigabitEthernetd/0
209_165_200.0/27 is subnetted, 1 subnets

5 Z05_165.200.224,27 [1/0] wia Z053.165_.201.18
209.165.201.0/24 is wvarisbly subnetted, Z subnets, Z masks

[ 205.165.201.16/30 is directly connected, Seri=l0/0/0

L 209-}55-201-1?{32 is directly connected, Serial0 070
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ocales y globales, y estas asignaciones se mantienen constantes. La NAT
estatica resulta util, en especial para los servidores web o los dispositivos que

deben tener direcciones estaticas que sean accesibles desde Internet.

Step 1: configurar una asignacién estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la
direccién privada del servidor interno 192.168.1.20 y la direccién publica
209.165.200.225. Esto permite que los usuarios tengan acceso a la PC-A
desde Internet. La PC-A simula un servidor o un dispositivo con una direccion

constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20
209.165.200.225

Step 2: Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

Step 3: probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip
nat translations.
Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global

--- 209.165.200.225 192.168.1.20 - ---
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Gatewayishow ip nat translations
Pro Inside globkal Inside local Cutside local
Cutside globkal

-—— Z0%3.165_Z200_.ZZ5 1532 . 1e8.1.20 - -

¢,Cuadl es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225

¢, Quién asigna la direccion global interna?

__Elrouter - el proveedor de internet__

¢ Quién asigna la direccién local interna?

__Los administradoresdered

b. Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping
falld, resuelva y corrija los problemas. En el router Gateway, muestre la
tabla de NAT.

SEEVER»ping 132.31.7.1

Pinging 1%2_.31.7.1 with 322 bytes of data:

1
i
1=

1

13
4 HEY, : ost = 0 .
e round trip times in
Minimm = Z20ms, Maximm = 3lms,

SERVER»ping 152_.31.7.2

Pinging 1%2_.31.7.2 with 3Z bytes of data:

152.31.7

Ping statistics for 138
B ets: Sent = 4, E H=: : al =0 .
mate round trip times in
Minimmm = léms, Maximm = 39ms,

Gateway# show ip nat translations
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o Inside global * Inside local ‘)utside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

--- 209.165.200.225 192.168.1.20

Gatewayishow ip nat translations

Pro Inside global Ingside local Cutside local Cutside
global

icmp Z09.165.200.225:-:3715%Z2_168.1_20:-37 132.31.7.2:37 132.31.7.2:37
icmp Z09.165.Z00.225:381%5%Z2_168_.1_20:-38 132.31.7_2:38 132.31_.7_2:38
icmp Z09.165.200.225:359152_ 1e8.1.20:3% 132.31.7.2:3%8 132.31.7.2:3%
icmp Z05.165.200.225:-:4015%2_168.1_.20:-40 132.31.7.2:40 132.31.7.2:40
icmp Z09.165.200.225:-411%Z2_168.1_20:-41 132.31.7.1:41 132.31.7.1:41
icmp Z09.165.Z00.225:4215Z2_168.1_20:-42 132.31.7.1:42 132.31.7.1:4Z2
icmp Z09.165.200.225:43152_ 1e8.1.20:43 132.31.7.1:43 132.31.7.1:43
icmp Z05.165.200.225:-:44152_1658.1_.20:-44 132.31.7.1:44 132.31.7.1:44
icmp Z09.165.200.225:-45159Z2_168.1_20:-45 132.31.7.2:45 132.31.7.2:45
icmp Z09.165.Z200.225:-:4615%Z2_168.1_20:-46& 132.31.7_.2:4% 132.31.7_.2:4¢%
icmp Z09.165.Z200.225:4715%2_1e8.1.20:47 132.31.7.2:47 132.31.7.2:47
icmp Z05.165.200.225:-:4815%2_1658.1_20:-48 132.31.7.2:48 132.31.7.2:48
-—— Z08.155_.200.225 192 _.188.1.20 -—= -—=

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion
192.31.7.1 en el ISP, se agrego a la tabla una entrada de NAT en la que se

indicé ICMP como protocolo.
¢, Qué numero de puerto se usé en este intercambio ICMP? _ 41

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping

se realice correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la
tabla de NAT.

Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23
192.31.7.1:23

--- 209.165.200.225  192.168.1.20 --- -

Gatewayf#show ip mat translations

Pro Inside global Inside local Cutside local Cutaide
global

-—= Z0%.165_.200_.225 132 . 168.1.20 - -

tep Z09.165.200.2Z5:1025192.168.1.20:-1025 19%2_31.7.Z2:80

1532 .31 _7.Z:80
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Dta: es posible que se haya agogo el tiempo para la NAT de la solicitud
de ICMP y se haya eliminado de la tabla de NAT.

¢, Qué protocolo se uso para esta traduccion? _ Web
¢,Cuales son los numeros de puerto que se usaron?
Global/local interno: 1025

Global/local externo: 80

d. Debido a que se configuré NAT estatica para la PC-A, verifiqgue que el ping
del ISP a la direccioén publica de NAT estética de la PC-A (209.165.200.225)

se realice correctamente.

mmand Line 1.0

Services | Desktop @ Software/Services

HTTP

HTTP HTTPS

® On ) Off ® On ) Off

File Name: |index.htm||

<html=

<hl=PCA</hl=

<center=<font size='+2' color="blue'=Cisco Packet
Tracer</font></center:

<hr>=Welcome to Cisco Packet Tracer. Opening doors to new
opportunities. Mind Wide Open.

<p=Quick Links:

<br=<a href="helloworld.html'=A small page</a=
<br=<a href='copyrights.html'>Copyrights</a=
<br=<a href="image.html'=Image page</az=
<br=<a href='cscoptlogo177x111.jpg'>Image</a>
</html=
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Web Browser

< = | URL |http:/f209. 165.200,225|
PCA

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12

--- 209.165.200.225 192.168.1.20 --- —

Gatewayishow ip nat translations
Pro Inside glokal Inside local Outside local Cutside global
-—— Z203_.1c5.Z200.225 132.1e8.1.20 - -

tep 205165 Z200.225:10251592 . 168.1.20:1025 15%2_.31_.7_2:80 132.31.7_.2:80
top 209165 Z200.225:80 1%2.1e8.1.20:80 192 _.31.7_2:10Z25 192.31.7_.2:1025
tep Z03_165_Z00.225:80 1%2_.168.1.20:80 152 _31_.7.2:1026 132 31.7.2:102¢

Observe que la direccién local externa y la direccién global externa son
iguales. Esta direccion es la direccidén de origen de red remota del ISP. Para
gue el ping del ISP se realice correctamente, la direccion global interna de
NAT estatica 209.165.200.225 se tradujo a la direccién local interna de la
PC-A (192.168.1.20).

f. Verifique las estadisticas de NAT mediante el comando show ip nat
statistics en el router Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)

Peak translations: 2, occurred 00:02:12 ago
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Serial0/0/1

Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: O

Queued Packets: 0

Fatewayfshow ip nat statistics

Total translations: 4 (1 static, 32 dynamic, 3 extended)
Cutside Interfaces: Seri=lds0/1

Inside Interfaces: GFigabitEthernet0/1

Hits: 568 Misses: 51

Expired translations: 48

Dynamic mappings:

Nota: este es solo un resultado de muestra. Es posible que su resultado no

coincida exactamente.

Part 22.: configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun
el orden de llegada. Cuando un dispositivo interno solicita acceso a una red
externa, la NAT dinamica asigna una direccién IPv4 publica disponible del
conjunto. La NAT dinamica produce una asignacion de varias direcciones a
varias direcciones entre direcciones locales y globales.
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orrar las NAT.

tes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de
a parte 2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics

Gatewayfshow ip nat translations

Pro Inside globkal Inside local Cutside local

Outside global
——— Z08_1&e5_Z00_Z2Z25 19Z2.1eB.1_20 —-—=

Step 2: definir una lista de control de acceso (ACL) que coincida con el

rango de direcciones IP privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 3: verificar que la configuraciéon de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.

Gatewayishow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seriall, 0,1

Inside Interfaces: GigabitEthernet0/1

Hits: 58 Misses: b1

Expired translations: 48

Dynamic pappings:

Step 4: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242
209.165.200.254 netmask 255.255.255.224
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definir la NAT desde la lista de origen interna hasta el conjunto

externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen
mayusculas de minusculas, y el nombre del conjunto que se introduzca aqui

debe coincidir con el que se uso6 en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

Step 6: probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping
falld, resuelva y corrija los problemas. En el router Gateway, muestre la
tabla de NAT.

EC»ping 192.31.7.1

Pinging 192 .:

Gateway# show ip nat translations

Pro Inside global Inside local Outside local  Outside global

--- 209.165.200.225 192.168.1.20 - ---

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21 - ---

Gatewayfshow ip nat translations

Pro Inside globkal Inside local Cutside local Cutside globkal
icmp Z09.165_Z00.242:3315Z2 168.1_21:33 132.31.7.1:33 132.31.7.1:33
icmp Z09.165_Z00.242:341%52 _ 168.1_21:34 132 .31.7.1:34 132.31.7.1:34
icmp Z03.165.200.242:3515%2_168.1_21:35 132 .31.7.1:35 132.31.7.1:35
icmp Z09.165.Z00.242:361592_168.1_21:36 132.31.7.1:3¢ 132.31.7.1:36

-——— Z08_.1&5_Z200.2Z25 1932 . 1eB.1_20 - -
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udl es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 = _209.165.200.242___

Cuando la PC-B envié un mensaje ICMP a la direccion 192.31.7.1 en el
ISP, se agreg6 a la tabla una entrada de NAT dinamica en la que se indico

ICMP como el protocolo.
¢, Qué numero de puerto se usé en este intercambio ICMP? _33

b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesibn como

webuser con la contrasefia webpass.

Para nuestro caso ingresamos por el web browser:

Web Browser X
< = | URL |http:/f192.31.7.2| Go Stop

ServerISP

Cisco Packet Tracer

Welcome to Cisco Packet Tracer, QOpening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local  Outside global
--- 209.165.200.225  192.168.1.20 --- ---

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
192.31.7.1:80
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209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
192.31.7.1:80

--- 209.165.200.242 192.168.1.22 --- ---

Gatewayfshow ip nat translations

Pro Inside global Inside local Cutside local
-—— Z03_.185.200.225 132.16e8.1_.20 -—=

tep Z09.165_200.242:1025192_.168.1.21:1025 192.31_.7_.2:80

Cutaide global

192.31.7_.2:80

Universidad Nacional
Abierta y a Distancia

w>



y N % o0’
’ 4 2 Universidad Nacional
| l ‘/ Abierta y a Distancia

¢, Qué protocolo se uso en esta traduccién? _Http

¢ Qué numeros de puerto se usaron?
Interno: __ 1025
Externo: _ 80

¢, Qué numero de puerto bien conocido y qué servicio se usaron? __el http
usé el 80

d. Verifique las estadisticas de NAT mediante el comando show ip nat

statistics en el router Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 2

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: O
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Normal doors: O

Queued Packets: 0

Gatewayishow ip nat statistics
Total translations: 2 (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Serialld/ 0/ 1
Inside Interfaces: GigabitEthernet(0/1
Hits: 71 Misses: B4
Expired translations: 5é
Dynamic mappings:
-— Inside Source
accegs—list 1 pool public access refCount 1
pocl public access: netmask 255.255.255.224
start 205.165.200.242 end Z03.165_.200.254
tFpe generic, total addresses 132 , allocated 1 (7%), misses 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no

coincida exactamente.

Step 7: eliminar la entrada de NAT estética.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la
entrada de NAT.

a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le

solicite eliminar entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.
c. Haga ping al ISP (192.31.7.1) desde ambos hosts.
d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)

Peak translations: 15, occurred 00:00:43 ago




Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 4
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: O
Appl doors: 0
Normal doors: 0

Queued Packets: 0

Gateway# show ip nat translation
Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512
192.31.7.1:512

--- 209.165.200.243 192.168.1.20 --- ---

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512
192.31.7.1:512

--- 209.165.200.242 192.168.1.21 --- -
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Gatewayf#show ip nat statistics ‘
Total translations: 1 (0 static, 1 dynamic, 1 extended)
Cutside Interfaces: Serizld/s0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 71 Misses: B84
Expired translations: 56
Dynamic mappings:
—— Inside Source
accegs—list 1 pool public access reflount 1
pool public access: netmask 255.255.255.224
start Z09.165.200.242 end Z0%.165_.200.254
type generic, total addresses 13 |, allocated 1 (7%), misses 0
Gatewayf#show ip mat translations
Pro Inside global Inside local Cutside local Cutaide globkal
tep Z2059_.165.200.24Z:1025192 . 168.1.21:102Z5 15%2_31.7.2:80 1532 _31.7.Z:80
Nota: este es solo un resultado de muestra. Es posible que su resultado no

coincida exactamente.

Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?

Debido a que las ipv4 se estaban acabando se implementd utilizar para un
grupo de red privadas el uso de una sola red publica, de esta manera se
realiza un ahorro de Ip porque varias pc pueden ingresar a internet con la
misma Ip publica (Aumenta la flexibilidad de las conexiones con la red publica).
Adicional a esto aumenta el nivel de seguridad, un usuario no aparece en

internet con su Ip privada, sino con la Ip publica asignada.
2. ¢Cudles son las limitaciones de NAT?

Entre su desventajas esta que algunas aplicaciones que utilizan el
direccionamiento IP dejan de funcionar, porque esconde las direcciones IP de
extremo a extremo, no todas las aplicaciones y protocolos son compatibles con

NAT; también aumenta el retardo y necesita mayor potencia de computacion.
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Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracidon del router, observe las interfaces a fin de identificar el
tipo de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

11.2.3.7 Lab - Configuring NAT Pool Overload and PAT




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway GO0/ 192.168.1.1 2552552550 N/A

S0/0/M1 209 16520118 | 255255255252 | N/A
ISP S0/0/0 (DCE) | 209 165201 17 | 255255255252 | N/A

Lo0 1923171 255 255255 255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PCB NIC 192 168 1 21 25525525850 192 168 11
PC-C NIC 192 1681 22 2552552550 192 16811

Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga
Parte 3: configurar y verificar PAT

Informacién bésica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la
empresa. Un conjunto de NAT dinamica con sobrecarga consta de un conjunto de direcciones IP
en una relaciéon de varias direcciones a varias direcciones. El router usa la primera direccion IP del
conjunto y asigna las conexiones mediante el uso de la direccién IP mas un nimero de puerto
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vez que se alcanzo la cantidad maxima !e traducciones para una Unica direccion IP en

I6n a Internet del router Gateway de la empresa al ISP. Usard la traduccion de la direccién
puerto (PAT) para convertir varias direcciones internas en la Unica direccién puablica utilizable.
Se probara, se vera y se verificara que se produzcan las traducciones y se interpretaran las
estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco versiéon 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el
modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: aseglrese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

3 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de terminal, como Tera
Term)

Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar la red y verificar la conectividad
En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 8. realizar el cableado de red tal como se muestra en la topologia.

WebSefverlSP

SRS

Gateway ISP

PC-B PC-C
Paso 9. Configurar los equipos host.
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IP Configuration
() DHCP

IP Address

Subnet Mask

~
&)/

Desktop

® Static

Softwa r&fsl1y5i|:a|

IP Configuration IP Configuration

192.168.1.20

255.255.255.0

-~
)
' pC-B
Config Desktop Software/S

IP Configuration
) DHCP

IP Address

Subnet Mask

(@ Static

192.168.1.21

255.255.255.0

Default Gateway 192.168.1.1] Default Gateway 192.168.1.1
' ¥ WebServerlSP
hysical Config SEervices Desktop c
P pC-C
hysical Config Desktop Software/S

e
IP Configuration

IP Configuration
() DHCP

IP Address
Subnet Mask

Default Gateway

(® Static

192.168.1.22

255.255.255.0

192.168.1.1

IP Configuration

Subnet Mask

Default Gateway

Interface FastEthernetl
IP Configuration
i_) DHCP ® Static
IP Address 192.31.7.254

255.255.255.0

192.31.7.1

Paso 10. inicializar y volver a cargar los routers y los switches.

Paso 11. configurar los pardmetros basicos para cada router.
a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada del comando.

Gateway
Router>en
Router#conf t

Enter configuration commands,

Router (config) #hostname Gateway
Gateway (config) #int g0/1
Gateway (config-if)#ip address 192.168.1.1 255.255.255.0
Gateway (config-if)#no shut
Gateway (config-if) #

$LINK-5-CHANGED: Interface GigabitEthernet0/1,

one per line.

End with CNTL/Z.

changed state to up
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O-5-UPDOWN: Line protocol o!nterface GigabitEthernet0/1,
sState to up

By (config-if)#int s0/0/1

ay (config-if)#ip address 209.165.201.18 255.255.255.252
eway (config-1if) #no shut

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Gateway (config-if) #no shut

Gateway (config-1if) #shut

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to administratively
down

Gateway (config-if) #no shut

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to down ISP
Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #hostname ISP

ISP(config)#int s0/0/0

ISP (config-if)#ip address 209.165.201.17 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shut

ISP (config-if) #

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
ISP(config-if) #

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

ISP (config-if)#int g0/0

ISP(config-if)#ip address 192.31.7.1 255.255.255.0
ISP(config-if)#no shut

ISP (config-if) #

$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

ISP(config-if) #exit
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ISP {config-if) #
®LINE-5-CHRNZED: Interface S5eriall/0,/0, changed state to up

O-5-UPDOWH: Line protocol on Interface Serial0/0/0,

ISP {config-if) #
SLINE-5-CHRNEZED: Interface GigabitEthernet(,/0, changed state to
1k

SLINEFPROTO-5-UPDOWN: Line protocol on Interface
CigabitEthernet0/0, changed state to up

ISP {config—if) #

WebhSepverlSP

Gateway

[ (4
PC-B PC-C
Paso 12. configurar el routing estatico.

a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP (config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 13. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

PC-A

PC>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=Ims TTL=255

A\ 4
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om 192.168.1.1: bytes=32 time=!§ms TTL=255
rom 192.168.1.1: bytes=32 time=0ms TTL=255
from 192.168.1.1: bytes=32 time=Ims TTL=255

b. Verifique
Prca

*hysical Canfig Desktop Software/Services

ommand Line 1.0

pceping 168.1.1
Pinging 1932 _.168.1.1 with 322 bytes of data:

Beply from 152.168_.1.1: bytes= time=0ms TTL=Z55
Beply from 152 _.168_.1_.1: bytes 2 time=0ms TTL=255
BEeply from 152.168_.1_.1: bytes time=0ms TTL=Z55
Beply from 1932.168_.1_.1: bytes=3Z time=lms TTL=255

¥ pc-B

*hysical Config Cesktop Software/Services

[ T

Command Line 1.0
PCoping 192 . 168.1.1

Pinging 1%Z_.168.1.1 with 3Z bytes of data:

Beply from 1592 _168.1_.1: bytes=3Z time=lma TTL=z55
Beply from 152 _168.1_.1: byte time=0ms TTL=2Z55
Beply from 152 _168.1_.1: bytes time=0mas TTL=255
Beply from 152 _168.1_.1: bytes=3Z time=0ms TTL=2Z55
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PC-C

hy=ical Config Desktop Software/Services

Beply from 15Z_168_.1.1: 12 time=lms TTL=2Z55
Beply from 192 _168_.1.1: time=0ms TTL=z55
Beply from 15Z2.168.1.1: 2 time=0m3s TTL=255
Beply from 152 _168_.1.1: 2 time=1lms TTL=2Z55

Verifigue que las rutas estéticas estén bien configuradas en ambos routers.
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configurar y verificar el conjunto de NAT con sobrecarga
te 2, configurara el router Gateway para que traduzca las direcciones IP de la red
.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

14. definir una lista de control de acceso que coincida con las direcciones IP
Ivadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config) # access-list 1 permit 192.168.1.0 0.0.0.255

Paso 15. definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Paso 16. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public_access overload
Paso 17. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1

Gateway (config-if) # ip nat inside

Gateway (config-if)# interface s0/0/1

Gateway (config-if) # ip nat outside

Paso 18. verificar la configuracién del conjunto de NAT con sobrecarga.
a. Desde cada equipo host, haga ping a la direcciéon 192.31.7.1 del router ISP.

PC-A
PCrping 132 31_7.1

Pinging 15%Z_.31_.7.1 with 3Z bytea of data:

Beply from 152 _31.7._.1: 2 time=Zms TTL=Z2Z54
Beply from 152 _31.7.1: ? time=lms TTL=Z254
Beply from 152 _3 time=1mas TTL=Z54
Beply from 152 time=1lms TTL=z54
PC-B

PC>ping 192 _31_7.1

Pinging 1%2_.31_.7.1 with 3Z bytes of data:

BEeply from 2.3 - time=1lms TIL=254
Beply from - time=1ms TIL=2z54
BEeply from 2 - time=lms TTL=254
BEeply from 2.31.7.1: bytes=3Z time=lms TTL=254

PC-C

Pinging 1%2_.31_.7.1 with 3Z bytes of data:

Beply from
BEeply from
Beply from
Beply from

b. Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics
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1ve ‘translation : E/;static, 3‘ynamic; 3 extended)
nslations: 3, occurred 00:00:25 ago

interfaces:

0/0/1

e interfaces:

abitEthernet0/1

Hits: 24 Misses: O

CEF Translated packets: 24, CEF Punted packets: 0

Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 1] access-list 1 pool public access refcount 3

pool public access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses 0
Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Fatewayishow ip nat translations

Pro Inaide gl
-185
-1&65
-185
-1&65
-185
-1&65
-1&5
-1e5
-1&5
-1e5
-1&5
-165.

e e el e e e
L S S = = =

S R I R e R S S S
NN VRS

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde
que hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de
espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior?

3

¢ Cuantas direcciones IP globales internas se indican? 1

¢ Cuantos nimeros de puerto se usan en conjunto con las direcciones globales internas?

12

¢, Cual seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A? ¢ Por
qué?

El ping no funciona porque el router solo conoce la ubicacion de las direcciones internas
globales en su tabla de enrutamiento, pero las direcciones internas locales no estan
notificadas.

Parte 3: configurar y verificar PAT
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es, a fin de definir la direccion externa. No todos los comandos de la parte 2 se volveran a
la parte 3.

0 19. borrar las NAT y las estadisticas en el router Gateway.

Gateway#clear ip nat translation *
Gateway#clear ip nat statistics
N

% Invalid input detected at "' marker
PACKET TRACERT NO SOPORTA EL ULTIMO COMANDO

Paso 20. verificar la configuracién para NAT.
a. Verifique que se hayan borrado las estadisticas.

b. Verifigue que las interfaces externa e interna estén configuradas para NAT.

c. Verifigue que la ACL aln esté configurada para NAT.

¢, Qué comando usé para confirmar los resultados de los pasos a al c?
show ip nat statistics
Gateway#show ip nat statistics

Total translations: 0 (0 static, 0 dynamic, O extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 12 Misses: 12

Expired translations: 12

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 0

pool public_access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6 , allocated 0 (0%), misses 0




. eliminar el conjunto de direcciones IP publicas utilizables.
Ay (config)# no ip nat pool public_access 209.165.200.225
65.200.230 netmask 255.255.255.248

eway(config)#no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

%Pool public_access in use, cannot destroy

Gateway(config)#

Paso 22. eliminar la traduccion NAT de la lista de origen interna al conjunto externo.

Gateway (config)# no ip nat inside source list 1 pool public_access
overload

Gateway(config)#no ip nat inside source list 1 pool public_access overload
Gateway(config)#

Paso 23. asociar la lista de origen a la interfaz externa.

Gateway (config) # ip nat inside source list 1 interface serial 0/0/1
overload

Gateway(config)#ip nat inside source list 1 interface serial 0/0/1 overload
Gateway(config)#

Paso 24. probar la configuracion PAT.
a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.

time=1lZma TTL=254
time=11ms TTL=254
time=llms TTL=254
2 time=l3ms TTIL=2Z54

Beply from
Beply from
Beply from
Beply from

7.1 with 32 bytesa of data:
?.31.7.1: 12 time=Zms TTL=254
time=15ms TTL=2z54
time=1lms TTL=z54
time=1ms TTL=Z54

Beply from
Beply from
BEeply from
Beply from

PC-C

2.31.7.1: 2 time=13ms TTL=25
time=Zms TTL=254
Z time=lma TTL=z54

time=lms TITL=2Z54

Beply from
Beply from
Beply from
Beply from 152 _31.7.1:

b. Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic;
Peak translations: 3, occurred 00:00:19 ago

3 extended)
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tEthernet0/1
24 Misses: O

Translated packets: 24, CEF Punted packets: 0
Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 2] access-list 1 interface SerialO0/0/1 refcount 3

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Gateway#show ip nat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)
Outside Interfaces: Serial0/0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 24 Misses: 24

Expired translations: 24

Dynamic mappings:

Gateway#show ip nat translations

Gateway#show ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 36 Misses: 36

Expired translations: 24

Dynamic mappings:

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4

Gateway#show ip nat translations
Pro Inside global Inside local Outside local Outside global

icmp 209.165.201.18:1024192.168.1.21:9 192.31.7.1:9 192.31.7.1:1024

icmp 209.165.201.18:1025192.168.1.21:10 192.31.7.1:10 192.31.7.1:1025
icmp 209.165.201.18:1026192.168.1.21:11 192.31.7.1:11 192.31.7.1:1026
icmp 209.165.201.18:1027192.168.1.21:12 192.31.7.1:12 192.31.7.1:1027
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:1028192.168.1.22:9 192.31.7.1:9 192.31.7.1:1028

:1029192.168.1.22:10 192.31.7.1:10 192.31.7.1:1029
:1030192.168.1.22:11 192.31.7.1:11 192.31.7.1:1030
:1031192.168.1.22:12 192.31.7.1:12 192.31.7.1:1031

:10 192.168.1.20:10 192.31.7.1:10 192.31.7.1:10
icmp 209.165.201.18:11 192.168.1.20:11 192.31.7.1:11 192.31.7.1:11
icmp 209.165.201.18:12 192.168.1.20:12 192.31.7.1:12 192.31.7.1:12
icmp 209.165.201.18:9 192.168.1.20:9 192.31.7.1:9 192.31.7.1:9

Fatewayfshow ip nat translations
Pro Inside glokal Inside local
209 ._ 01.18-

Cutaside

n
(1)

)

Reflexién

¢, Qué ventajas tiene la PAT?
El PAT minimiza el uso del nimero de direcciones publicas necesarias para acceder a internet,

PAT al igual que NAT, sirve para esconder las direcciones privadas de la red

externa

= T = T I = =

Tabla de resumen de interfaces del router

Sl sl sl e s i

Resumen de interfaces del router

R N )

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/T)

1900 Gigabit Ethernet 0/0 Gigabit Etheret 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/M)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Senal 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/T)

2900 Gigabit Ethernet 0/0 Gigabit Etheret 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/M)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun ofro tipo de
interfaz, si bien puede haber interfaces de otro fipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Instructor Note: Red font color or Gray highlights indicate text that appears in the
instructor copy only.

Topologia

192,168, 1.0/24

10.1.1.0,30

10.2.2.0/30

92.168.3.0/24

- i o mt—)
2960-24TT 1841 1541 2960-24TT ﬁ,’_l:‘
Server-PT 51 R1 B3 53 PC-C
P-4
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
- Fa0/1 192.168.11 2552552550 N/A 51 Fa0/s
S0/0/0 (DCE) 10111 255255255252 | N/A N/A
S0/0/0 10112 255255255252 | NIA N/A
R2 S0/0/1 (DCE) 10222 255255255252 | NIA N/A
Lo0 192.168.21 2552552550 N/A N/A
R3 Fal0/1 192.168.3 .1 2552552550 N/A 53 Fal/a
S0/0M1 10221 255255255252 | NIA N/A
PC-A NIC 192.168.1.3 2552552550 192.168.1.1 51 Fal/g
pC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fal/18
Objectives
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rify'’connectivity among devices before firewall configuration.

Use ACLs to ensure remote access to the routers is available only from
management station PC-C.

e Configure ACLs on R1 and R3 to mitigate attacks.
e Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the
management station. PC-C is also used for connectivity testing to PC-A, a
server providing DNS, SMTP, FTP, and HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate
common threats based on source and/or destination IP address. In this activity,
you create ACLs on edge routers R1 and R3 to achieve this goal. You then verify
ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:

o Enable password: ciscoenpab5

o Password for console: ciscoconpa55
0 Username for VTY lines: SSHadmin

o Password for VTY lines: ciscosshpab5
o IP addressing

o Static routing

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs.
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Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).

e | % eam | e | wshan | soteanterem
korewitoioe x
® -
] " # - .
_._.,..|ng_ i
Pim oo .,...4

S Ld LFEY

b. From the command prompt, establish a SSH session to R2 LoO interface
(192.168.2.1) using username SSHadmin and password ciscosshpa55. When
finished, exit the SSH session.

PC> ssh -| SSHadmin 192.168.2.1
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Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt plng PC-A (192 168.1. 3)

W' Cacr Puchet Troces - SAINAD ULTIVGD SEVEST

Tow (R20600 l EL‘M".EE."-.!'«

b &
.’4-/90.3.,.3v3‘343.3-'3=3|‘naa)
M L) COML e o Lt | e — 1 Bl

--d.l:li<>! X3t

b. From the command prompt, establish a SSH session to R2 LoO interface
(192.168.2.1) using username SSHadmin and password ciscosshpa55. Close the
SSH session when finished.

PC> ssh -| SSHadmin 192.168.2.1
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c. Open a web browser to the PC-A server (192.168.1.3) to display the web page.
ﬁ'-ose the browser when done.

Packet Tracer 5.x
Welcoms %o Packet Tracer §.x, e beet fazg wnce . Packet Tracm 43

Quick Lisks
A szl page
Copmadta
loage goge
Irmage

w0130 | P €t Lwvcnefruc: Fernaé e

" d = -
A P L e B Ie 1s 1t 1 1= 1= 1.
It LML (ML) e i i | L1 e -

Semmie -

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except
from PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.
R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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105 Command Line Interface

= = -
1841
R2
.1.1.0/30. 10.2.2.0/30
/ A 192.168.3.0/24 g
l Press EETURN to get started!
(a1 1841 2660-24TT 450 7
ja R3 53 pC-C
User Rccess Verifieation
Damauord:
Al>enable
Passwoxd:
Rlgcont
Ccnfiguring from tezminal, memory, of netwerk [serzminall?
Enter configuration commands, one per line. End with CHILSZ.
Rl{config)facoess-list 10 permic 132.168.3.3 0.0.0.0
21 {config) § w

Copy Paste

5 FH FH PS5 FH Fe S Fe S S S

2911 | m9on s1eHGwW | bEs 1240 | Gereric Generlc | 1841 | 202004 2621WM | 2811

e

R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0

[Roat] MNew Cluster| [Move Dbjscq Set Tied Background Viewpart Environment: |

PR - O X

Physical ~ Confg  CLT  Attrbutes

105 Command Line Interface

~
1841
RZ
1.1.0/3D 10.2.2.0/30
r/ - 102.168.3.0/24
= i -
; l Pres= RETURN to get stacted!
a1 1841 2060-24TT _’PC—P'I-!
1 R3 52 PC-C
Usar Aecasa Varification
Password:
Rizarnzbla
Password:
Pagssword:
Rifconiig
Configuring from terminal, memcry, or network [terminall?
Enter configursticn commands, cme per line. End with CHIL/Z.
Ri(config)#access-1lsct 10 permitc 132.1653.3.3 0.0.0.0
BI {configl v

Copy Pagte

R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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1841
R2
10.1.1.0/3D0 10.2.2.0/30
— 102.168.3.0/24
R . ;
1841 1841 206 ?5-324” ot
R1 R3 PC-C

[P A 1T

¥ 3
Physical Config CLI  Attributes

108 Commard Line Interface

Drass DETURN tc gat scartad!

$LINE-5-CEANGED: Interface Seri=l0/0/1, changed stats to up

LLINEPROTO-5-UFDOWN: Line prosoccl on Interface FastEthernetlsl,
changed state to up

SLINEPROTO-5-UEDOWN - Line protocel on Interface Serial0 041,
changed stata to up

User Recess Verification

Password:
Fassword:

R3¥enable

DPazsword:

R3fconl

Configuring from terminal, memory, or network [serminsl]?
Enter configurztion cormands, one per line. End with CHTL/Z.
A= (config)faccesa—liat 10 permit 182.162.2.2 0.0.0.0

23 (config)g

Copy Paste

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the

VTY lines.
R1(config-line)# access-class 10 in

1841
R2
10.1.1.0/30: 10.2.2.0/30
: r =
-y {
1841 1841 2060-24TT 5T
Rl /3 23
PC-C
:orward'l'lrne|

R2(config-line)# access-class 10 in

R — ]

!

Physical Config CLL Attributes

108 Command Line Interface

%LINEFROTO-5-UIMDDWN: Line protocel cn Interfzce FastEthermetO/1,
changad stata to up

$LINEPROTO-5-URDOWN: Line protocol cn Interface Serial0f0s0,
changed state to up

User Rccess Verlficaticn
Password:

Rlzenable
Password:

Rlgoont

Confi i from t 1, memory, or network [terminal]?

End with CNIL/Z.

Enter configuretion commands, cne per line.
Rliconrig)gline

% Incomplete commzand.

Rlironfigigline wtw

% Incomplote ccommand.

Rl{config)$line vty

% Incomplete command.

Rliccnfig)g&line vty 5 10
Rli{ronfig-line)faccess-class 10 in
R1{ccnfig-line)#

~

Copy Paste

M Trn

° = o®
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0 Cormnand Line Fviertaos
Frans RETLRN 10 get acaruedl
Umar Access Verifioscian
Fammezd:
Acaratls
Coatiqerirg from cerminal, msEory, of macwesk |Tecsdasl] i
Trrar comfiquravizn cormunds, com par lirm. Eod wibh CHTLOZ.
23 tconfigddecoers-lish 19 pec=ic 157.181.3.3 0.9.9.0
g iacoass-lisc 10 pacmic L. 16d.3.5 0.0.0.0
oA Zig i teKlT

AEYE-3-COMPIE i Cemiigured Sems smasie by sseesie
Ad#zoad Llime
% IAVA31O IMPAT QELACEED AL T BAEIAE.
]
22#zontig-lirm
Traaalacing “config-lins®...dosein ssres (0.0.9.9)
% DIkmEw COBRAT OF GOSGUCSD AAES, OF URALS Do £LId COBGUCAT sddTess
22 #zomd
Coafiqering from cecaiasl, semory, of sacesk |Tessdasi]
Ertsr configuracisn commnds, ars per Lirs.  End wich CNTL/X

14

ame 33 dm
capy n-
-
L ] - a
thyal  Corfg 00 Atk
D0 Conenandd Linee Imier faos
Ciwco 1841 drwwision B.0) with J18EMK/LEINE bytes of o
Facamsscc bowrd Db FIKIBTILAE
b iPwsddzisl

Cisco 105 Softewrs, 1041 Sof IGLEAL-ADYIFSERVIGEIKI-HI . Varsion L1.41130T1, RELEASE SOFTMARD Ifcdl
Temniear mupgarr: nerg
Coppright ia) LEdi-ai0d
Corpiled ¥ed 13-T11-07
Frans BETURN 13 geC acazuedl
ALISK-8-CHANTID: [riscfaece Secisldf0il. charasd resce bo o
ALTNEFROTO-5-UFONH: Lirs pracaccl on [acesfsce Fascichammacisl, ohanged sTacs ca op
AL OEISSTO-N-CIOON: Lire preimesl e Takesfers EerialBiOrl, shesged sisie sm
Urar Accesr Verification
Faamazd:
Fammvac:
Configuring from secminal, oemccy, or owbwsck lescminellT
Erear ceafiguracisn coemumss, ars par lire.  End wich DHTLOL.
25 tzcadigh faocses-1iee 10 parmic LG 163.9.% 0.0.0.0

1
25 {zoasig-Lir) g

Capy main

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh —| SSHadmin 192.168.2.1
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b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).
SIS TR SEOAME LR PR
[Aoot] hc'w Uushcf” o € " Set Tied Baduground || Viewport " Enyironmen

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A,
deny any outside host access to HTTPS services on PC-A, and permit PC-C to
access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web
browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.
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18

F
18
R:

10.1.1.0/30,

<
~.
B

\.zn/zn

RE

Server-FT
PC-A

<

192.168.1.0/24 __ﬂf/ o 192.168.3.0/1

== f-‘i N = H‘*’ a Quick Links:

2960-24TT 1841 1841 2960-24TT
st R1 R3 53

URL http://182.168.1.3

Packet Tracer 5.x

Welcome to Packet Tracer 5 x, the best thing since . Packet Tracer 4 x

A small page
Copyrights
Image page
Image

I
Time: 01:22:34 | ‘Pcwev Cyde DevluesHFﬁstForwaldT\me‘

Tl T BT T

9HGW

End I- T s

w  0907am. |
* 251172017

Step 2: Configure ACL 120 to specifically permit and deny the specified

traffic.

Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

[Roat]

|Nem Cluster| |Nﬂ'.‘P Ohj.:ri“

Set Tied Background || Wiewport ||

Envran

1341
R2

10.2.2.0/3D

192.168.3.0/24

—

| =
1841 2960-24TT
R3 33

F
PC-FT
PC-C

Fhyzical

B R —

Config CLI Attributes

05 Command Ling Inter face

i

x

Dagswvord:

Rlrenable

Pasaword:

RlEcont

Configuring from terminal, memsry, or neswork [terminal]?
Enter configuration cormmands, one per line. End With CNIL/Z.
Bl (config| #lins

% Incomplets command.

Bl (configl #line wty

% Incompletz command.

Bl (contfigl §line viy

% Incomplete command.

Bl (config| #line wty & L0

Rl {config-line) faccess-class 10 in

Rl {config-line) fexib

Bl config| #access-list 120 permit udp any host 1%2.168.1.3 eqg
domain

Bl (configl #acoess-list
amtp

Rl {conflg| #access-1isc
Rl {configl| #access-list
Rl (configl #access-list
10.1.1.1 ag 22

RL (config) €

120 permit tep any hest 132.168.1.3 eg
124a
1za
1za

permic tcp any hosao 132_165.1.3 eqg
deny tcp any host 152_.168.1.3

permit tep host 192 _158.3.3 host

fop

eqg 443

Copy

Step 3: Apply the ACL to interface S0/0/0.

Paste
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Py sical Config [= ki Altrbuies

[0S Command Lime Interface

T T I

Bress RITURN o get started!

SLIHE-5-CHRHGED: [ntecfaces Seciall/0f0, changed state o up
RLINEFROTO-5-0EDOWH : Line protoccl on Inmterface FastEthernat0/1l, changed stete to up

LLINEFROTO-5-UFDOWH: Line protacol on Interface 5erialds0¢f9, chapged ssate 5o up

Ummr Acces=s Verificstion
Basmeord:

Bl*emable

Fesswocd:

Al¥cont

Confiquring from terminel, WEmMOTY, oOT Teteocrk [cerminall?

Enter configuration commands, one per line. Ernd with CHTLSE.

Al [ccnfig) £lipe

i Incomplets command.

Al conrfig) flice wTy

%t Incomples: commard.

Al [contig) §line woy

t Incomplecs commard.

1 [configi fline viy & 10

Al iconfig-lina) faccaaa-claas 13 in

Bl lconfig-linel faxit

Bl [config) faccaaa-liat 120 parodt udp any hoat 132.165.1.3 ag domainm
Al configl fFaccess-list 10 PEETLT TOP BRY host 193.163.1.3 eq sonp
Al |[config) facces imt 120 pecmit Ecp any host 182.163.1.3 =g £kp
Al |config) fFaccesd-liat 120 dony Teop any hoot L3Z.16E.1.2 og 4432

Al Iconfigl ssccess-list 120 permot bop host 192 16553 bost 10.1.1.1 eg IZ
Bl lconfig) finterfaca ad 050

Allcenfig-if] #ip access—g

A1 [config-if] #ip accesms—group 120 in

A1 |ccnrig-121 4

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web
browser.
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Back [Root]

itigate Att

INew Cluster| [Move Object] Set Tiled Background Viewport
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nox e
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4\
_CN
| Physical | Config | services | Desktop | Atirbutes | Software/Services l
SERVICES HTTe
-
— e
|5 DHCP Ps
1841} DHCPvE @ on © off @ on © off
R2 TFTP.
10.1.1.0/30, 10.2.2.0/30 NS e Manager
SYS.06 File Name Edit Delete
192.168,1.0/24 A
- == ‘f}_’i. 1 copyrights.htmi (edit) (delets)
2960-24TT ‘ P
- 1841 1841 '
Server-PT 51 a1 a3 EMAIL 2 helloworld.html {(edit) (delete)
PC-A FTP
= 3 image.html (edit) (delete)
W™ 4 index.html (edit) (delete)
< il
Time: 01:27:07 | power Cyde Devices]Fest Farvard Time] =
Top

d . m H ‘j : : CGR1240

Part 4: Modify An Existing ACL on R1
Permit ICMP echo replies and destination unreachable messages from the outside
network (relative to R1); deny all other incoming ICMP packets.

09:12 a.m.

e
* 251172017

Step 1: Verify that PC-A cannot successfully ping the loopback interface on

e |

e & x " _
Wl P e e e T e B e b B B s e

Semmpe -

AWMGW

Step 2: Make any necessary changes to ACL 120 to permit and deny the
specified traffic.
Use the access-list command to create a numbered IP ACL.
R1(config)# access-list 120 permit icmp any any echo-reply

Universidad Nacional
Abierta y a Distancia




a ’ gp—e: iversidad Nacional
Y “ Abierta y a Distancia

R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any
R1(config)# access-list 120 permit ip any any

|Nenl I:Iuster| |Nn'-'F- Othrf” Set Tied Background || Wiewport ” Enviranment: 19:00

# p — O =

Physical Config alr Attributes

105 Command Line Interface

¥ Incomplete command. -~
Rliconfig)#line vty

% Incorplete cocmand.

Rl{config) gline voy

¥ Incomplete command.

Rliconfigigline wty 5 10

Rl{econfig-line)facocegs—class 10 in

Rl{config-line)fexit

192.168.3.0/24 Rl{config) gaccess—1list 120 permit udp any host 19Z2.188.1.3 eq
= domain
2950-24TT :’—“ Rliconfigl taceceas-list 120 permit top any host 187 148.1 .3 eq
53 C-PT amt e
PC-C Rl{conflig) facecess—list 120 permit tcp any host 132.165.1.3 eq Itp

Bl{config) ¢access—list 120 deny tep any host 192.168.1.3 eg 443
Rl{config) faccess-liat 120 permit tep host 132 1&2.2.2 host
10.1.1.1 eg 22

Rl {config) finterfaca a0/0/0

Rl{conflig-1r) $ip access-g

Rl{config-if) $ip access-group 120 in

Rl{config-if) fexit

Rlironfigl 2arcreas—liat 120 permit icmp any any echo—reply
Rl{config) #accesz—list 120 permit icmp any any unreachakble
Rl{config) gaccess—list 120 deny lcmp &Ny any

Rl {config) izceess-list 120 permit ip any any

21 (ronfig) § W

Copy Paste

Step 3: Verify that PC A can successfully plng the Ioopback interface on R2

[ Cisco Packet Tracer - DAUNAD ULTIMO SEMESTRE

[New Cluster | [Move Obje
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? L = o B v foreign hostl
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GQIEQK’by:ﬁ: ef ATA CompactFlash (Read/Write!

Cisco IOE Software, 1E4l Scftware (CLE41-ADWIPSERVICESHES-M), Version 12.4(15)T1, RELERZE SOFIWARE (£c2)
Technical SUPPOCTI NCTRD//WWW.C1SCO. CON/ CEChSUpport

Copyright (e} 1986-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:52 bv pt_team

Fress RETURN To gQel sSTarted!

ALINE-S5-CHANGED: TIntarface Ssrizllds 071, changed state to up
ALINEFROTO-5-UFDOWH: Line protocol on Interface FastEthernetlsLl, changed sState ©o Up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serisllds0S1, changed state to up

User Access Verifieation

Password -
Pas=word:

A3renable

Password:

B32conf

Configuring from terminal, memory, of network [terminall]l?
Enter configuration commands, one per line. End with CHTL/Z.
B3lconfig) faccess-list 10 permit 152_ 188.3.3 0.0.0.0

22 (config) $line wty 5 10

B3{config-line) #access—cla=s 10 in

B3 (config-line) fexit

B3{config) fexit

O3g

REYE-E-COMFIG I: Configured from console by con=ole

B3fconf t
Enter configuration commands, one per lime. End with CHNIL/Z.

02 {config) faceass-list 110 pozmit ip 182.1€2.2.0 0.0.0.256 any
83 {config) §

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any
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[05 Commard Lime Interface

-
E34EEE bycea of RTa Corpactilaak (Resd/HElca)
Tisco I0E Goftware, 1941 Sofcware [CLEY1-ADVIPSERVICESKS-M), Version 1:Z_ 4116171, RELERSE EOFIWRAE (foZl
Tachkplzal Suppoer: hoop: /fuww.clacos. com/techauppaEr
Copyright (2| 153%-2007 by Ci=co Eystems, Inc.
Compiled Wed 18-Jul-07 04:52 by pe_tsasn

Pra== QETUIRN to get startad!

ALINE-5-CHAHGED: Intecfacs Seciall/0/1, changed stats to up
SLINEPROTO-5-0FDOWN: Line protocol on Intecfsce PastEfthesnst(s/l, changed stst= to up

YLIREFROTO-5-UFDOWE: Line protocol on Imterface Serieplds071, changed scate to up

Ussr Aocssms Verification

Fas=word:
Famsword:

Arsmables

Paazword:

A3fcont

Confiqueing from Terminal, memory, of natwork [Cerminal]?
Enter configuraticon commands, ome per line. End with GRILSE.
RS |config) faccess-list 10 pe-mie 192 165.5.3 0.0.0.0

RS fconfig) #llina
B3 lconfig-line) facceas-clas=s 10 in

N3 [config-lineg) faxlc

A3 lconfig) Sexis

REg

ASYE-5-COMFIC I: Configured from consola by ocomoole

A3fcont T

Enter configuraticn commands, one per line. Ernd with GRIL/G.
A9 [config) faccess-list 110 peemdit ip 182 16B.5.0 O.0.0.255 anmy
B3 config) =|

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on
interface FO/1.

R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in
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T
Tachrical SuppoEt: hotp:/ WwW.claco.com’ vechauppoETs
Copyright (ol 153§-007 by Cisco Eystems, Ino
Compllad Wed LE-Jul-07 D4:5% by pr_team

Press RITUAH t= get stacted|

ALIME-5-CHANGED: Iecerfama Seriallys0rLl, changed atace To up
ALIHEBROTO-5-UPDOWH: Line protacol on Intesface Fast@thesnet0/1, changed mtats &= wp

SLINEFROTO-5-UPDOWN: Line protocol on Intecface Serislds0+/], changed =taste to up

Ussr Aocsss Wesification

Famswocd
DaaswoEd:

Airenabls

Password:

AifconE

Coafiguring from Termibzl, Eomory, of natwork [carminall?
Enter configuration commands, one per line. End wich CRTL/Z
A3 [config) faccess—liat 10 permit 133.163.5.3 0.0.0.0

A3 lconfigl £line vy 5 1O

i |eonfig-lins) fsccsss-clams 10 in

A3 lconfig-ling) faxlc

B3 lconfig) faxit

B3f

LEYE-6-CONRFIG_I: Configursd from conscls by comsole

B3fcont ©
Enter configurstion commend=, one per line. Epd wich CRTL/Z
B3 [config) facceaa-liat 110 peeodt ip 1852.1€8.5.0 2.0.0.2EE amy

A3 lcontfig) finvexrface falsl
A9 [config-if] #ip access-groop 110 in
A3 lcongig-1z] 4

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool
of addresses: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast
address.

Step 1: Configure ACL 100 to block all specified traffic from the outside
network.

You should also block traffic sourced from your own internal address space if it is
not an RFC 1918 address (in this activity, your internal address space is part of the
private address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any

R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any

R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any

R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any

R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any

R3(config)# access-list 100 permit ip any any
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SLIME-5-CHANGED: Iocaefcce Seepialls 0rLl, changed atace To UD
ALIKEFROTO-5-OFDCWN: Line protocol on Inte:face Fascithesnatdsl, changed STate Lo up

SLINEPROTO-5-0FLOWK: Line protocol om Intecfsace Serield/0/1, changed state tc op

Taar Accses Verlfloation

Pasmwocd:
PaazwoEd:

Riramabls

Fas=eprd:

AfconE

Configuring from terminzl, mEmary, of natwerk [carminal]?
Enter configuration commands, ooe per lins.  End with CHTLOE.
RIconfig) faccaaa-llat 10 pezmit 132.1€3.5.8 0.0.0.0

A3 [config) Elipe wty 5 1D

A9 [config-line) faccess-clams 10 in

83 [config-line) f=xit

A9 [config) fexit

R3¥

YSYS--COMFIG _I: Configursad from consols by oomsole

B3fcont T

Enter configuration commands, ooe per lins.  End with CHTLAE.
B3 [config) facceaa-llat 110 peromdt ip LBZ.LlEE8.5.0 2.0.0.285 amy
B3 lconfigl sinterface falsl

03 [eonfig-1f] $ip sceass—geoup 110 im

B3 lcomfig-1if] fenit

A9 [config) faccess-list 100 deny ip 10.0.0.0 O.255. 255 %55 any
B3 [config) faccesa-liat 100 deny ip 172.16.0.0 Q.15.285.285 amy
i lconfig) saccess-list 100 deny 1ip 152 168.0.0 0.0_255.255 any
B3 [config) faccaaa-liar 100 damy Lp 127.0.0.0 O.255_2B5.2BE amy
A3 lconfig) faccess-1list 100 deny ip ££29.0.0.0 15.255.:55.265 any
19 [config) faccess-list 100 permit ip any any

83 |ccneig) 8

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on
interface Serial 0/0/1.

R3(config)# interface s0/0/1

R3(config-if)# ip access-group 100 in

Universidad Nacional
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[0S Command Lir

T T cl T

LLIREFROTO-5-UFDOWE: Line protocol on Interface S5erimlds071, chamged scate To up

Ussr Aocsss Vesification

Password:
Faasword:

Arsrnabls

Paszword:

A3fcont

Conflguelng from Termipzl, Bamory, of natwerk [carminal]?
Enter configuration commend=, one per line. End with GRILVE
A |config) faccess—list 10 pesmic 192 163.35.3 0.0.0.0

B3 lconfig) flime vty & LD

Aflconfig-line) faccens—clams 10 in

A3 lecnfig-ling) Fauxlc

A3 lconfig) Semis

A9E

LEXYE-E-CONFIG_I: Configursed from conscls by consols

A3fcont T

Enter configuration commend=, one per line. End with GRILVE
Af [config) facceaa-liat 110 permlt ip 183 18E.2.0 O.0D.0.255 any
A3 lconfigl finterface faldl

RY [config-if] #ip access-group 110 dia

A3 Tconfig-1fL] fanic

BA lconfigl faccesa-list 100 demy ip 10.0.0.0 O 265 ZE6.Z56 any
B3 [config) facceaa-liat 100 deny lp 172.16.0.0 0.15.385.2E558 any
A3 lconfigl faccess-1list 100 demy ip 152.16E.0.0 0.0.265.2Z66 any
RY config) faccess-lint 100 deny ip 127.0.0.0 O.255 255 255 any
B3 lconfig) faccesa—-liat 100 dany ip Z34.0.0.0 LEB.Z5E.Z55.2E85 any
Hilconfigl saccess—liat 100 peroot ip =ny any

B3 [config) finteEs

A3 lconfigl finterface s0/051

R [config-if] #ip access-group 100 ia

A3 |conrig-12] #

¥

P

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is
dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies
are blocked by the ACL since they are sourced from the 192.168.0.0/16 address
space.

Step 4: Check results.
Your completion percentage should be 100%. Click Check Results to see
feedback and verification of which required components have been completed.

NScript for R1

access-list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eq domain
access-list 120 permit tcp any host 192.168.1.3 eq smtp
access-list 120 permit tcp any host 192.168.1.3 eq ftp

access-list 120 deny tcp any host 192.168.1.3 eq 443
access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
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ip access-group 120 in

access-list 120 permit icmp any any echo-reply
access-list 120 permit icmp any any unreachable
access-list 120 deny icmp any any

access-list 120 permit ip any any

L]

Physical Config CL Atirbutes

[0S Command Line Inferfaoe

- T -
Bl jconfig) Flica

% Incomplecs commard.

Al [config) flime vy

% Incomplecs Command.

Rl |config) fline wiy

% Incomplaca commard.

Bl lconfigislime vty & 10

Al [ccnfig-line) Faccaaa—clags 10 in

Al lcontig-line) Eaxit

Al |config) faccess—limt 120 permet udp any host 192,163 .1 .9 =g domain

A1 [config) faccasa-1iat 120 peemdt Top any heat 192.165.1.8 ag amcp

Al lconfigi sacce=ss—li=t 120 peroot top sny host 192 _1653.1.3 =g £tp

Bl (config) fFaccaaa—liat 120 dany Top any hoao L32.1€E.1.8 ag 443

Al lcontigl Eaccess-list 170 perodit top host 192.163.2.3 bost L0.1.1.1 eg ZZ
Al |confagi fintecfaces =/ 070

Al |ecnfig=1f| fip acoass=q

Rl |config-if| $ip access-group 120 in

Bl (config-1L] fandt

Al lconfig) Baccess-list 10 perolt icEp any Eny echo-reply

Bl [config) faccemn-list 1970 peemit icep sny sy unesachable

Bl |eonElg) PASCESs-L18T LiJ deny lcMg any any

Al |config) faccess-list 100 peemit ip sny any

Bl (config) Faccaaa-liat 10 pecmit 152.185.%.3 €.0.0.0

Al lconfigl £1line vy O 4

A1 [zonfig-line) facceaa-class 10 1in

Al leenfig-lineimacceas-1isn 130 permie udp any hose 103 1468 1.3 eqg domain
Al |eenfig) gaccess-list 100 peemit bep any host 193 168.1.9 mg smp

Al [ecnfig) Faccada-liat 120 perodt taop any hoat 192.165.L.3 ag Lfip

Bl lconfigi Bacceas-liat 120 deny top any host 192 168.1.3 eqg 443

Bl [ccnfig) fascaaa-liat 120 permdt top hoat 152.163_ 5.8 koot L0.1.1.1 e 22
A1 lconfig) Einterface a0/ 050

Rl |config-if| #ip access-group 1230 in

Bl |config-1if| #aHit

Bl lconfigisacce=s—list 170 peroot icep sany sny scho-oe=ply

01 [config) Baccama-liat 120 paEmlt ic0Ep any any unreachakla

Al lconfig) Eaccesa-list 1:0 deny icmp eny any

Al [config) faccess-list 120 pecmit ip any any

A1 |config) §

NScript for R2

access-list 10 permit 192.168.3.3 0.0.0.0
line vty 0 4
access-class 10 in
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Taer Roce=s Werification
Daaswoed:

I2ramabla

Fas=word:

Famsworod

A2fconfig

Configuring from tecmipel, memory, or ne=tworck [Ge=cminall?
Enper copfiguration coemands, ope per line. Epd wich CHILSZ.
AZ lconfig) faccess-list 10 permit 192 .168.32.3 0.0.0.0

A2 |config) faccess—liat 10 pecmit 192 .163.5.3 0.0.0.0

0= [config) famit

L

WSYE-5-COMFIC I: Configured fram consola by comadola

A2fconf lins

% Imwalid ioput detected st '"' macksc.

AZE

n2fconfig-lineg

Tran=lating =config-lime". . domain secver (0.0.0.01

% Unknown cormand o computss nams, o unables to find computss sdd-eas

RZfcont

Configquring from Terminzl, Bomory, of natwoek [carminal]?
Enter configuration commands, one par line. Erpd with GHTLSZ
A2 [configiflice viy 5 10

IZ |config-line) faccoaa-clags 10 in

B2 lconfig-lipeifexit

B2 [ecnfigi fFaccaaa-liat 10 parmit 132.1€3.5.3 C0.0.0.0

AZ lconfigi 8lime woy O 4

A2 [config-lins) faccess—clams 10 in

5z lecnfig-lines g

MScript for R3

access-list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any
access-list 100 deny ip 172.16.0.0 0.15.255.255 any
access-list 100 deny ip 192.168.0.0 0.0.255.255 any
access-list 100 deny ip 127.0.0.0 0.255.255.255 any
access-list 100 deny ip 224.0.0.0 15.255.255.255 any
access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-list 110 permit ip 192.168.3.0 0.0.0.255 any
interface fa0/1

ip access-group 110 in
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0% Command Line

Y o T
B3lconfig) faccesa-liat 100 Sany Lip 137.0.0.0 O.255_355.255 amny

A3 lconfigl faccess-list 100 demy ip ££9.0.0.0 15.2565.5566.065 any

A3 [configl faccesa—liat 100 peemdlt ip any any

83 |config) fintert

i |config) fintecface =ly/0/1

L3lconfig-if] #ip acoeas-gEoup 100 im

Bl lconfig-ifil #exit

R3[econfig) facceaa-liat 10 permit 15z_1€5.8.83 0.0.0.0

A3 lconfiglfline vy 0 4

i |config-lins)faccess—clams 10 in

R3lecnfig-line) faccaaa-liar 120 poarmic udp any hoat 192.163.1.% og domain
Bilconfigisaccess—list 120 permit top emy host 192 163 1.3 =g smip
B3lconfig) faccesa-liat 120 permlt Top any hoat 182 165.1.3 aq Lip
A3 lconfig) facceaa-list 120 deny TCcp any host L5E.16E.1.3 =g 4493

Al |config) saccess—list 120 permot top host 197 165.5.5 host 10.1.1.1 =g IZ
03 lconfig) interface a0/0/0

Ad lconfig-if| #ip accsss—groop 120 4in

A3 Tconfig-1L] fanic

A3 lconfig) facceas-list 120 peEmAT icmp any any scho-reply

Al [config) faccess—list 120 permit icep sny any uncsachabls

A3 lconfig) facceas-list 120 deny icop =ny any

Ad |config) faccess—list 120 permit ip any any

A3 lconfig) Facceaa—-liat 10 parmit 132.1€3.5.3 C0.0.0.0

A3 lconfigl §line voy O 4

73 [config-ling) facceaa—class 10 in

A3 lconfig-line) faxin

Ad lconfig) faccess—list 100 Seny ip 10.0.0.0 O.255 255 255 any

A3 lconfig) Facceaa—-liat 100 dany lp 172.16.0.0 0.15.355.3E5 amy

BA lconfigl faccess-list 100 deny ip 1%92.168.0.0 0.9.265.266 any
B3[config) faccesa-liat 100 dany Lp 127.0.0.0 O.255.255.255 any

A3 lconfigl Saccess-list 100 deny ip 229.0.0.0 15.Z55.255.265 any

Ad lconfig) faccess—list 100 permit ip any any

B3 leccnfig) finterface ao/0/71

Bilconfig-ifl #ip aco=s=—growp 100 in

B3lconfig-1r] #access-1len 110 permiv ip 152.16E.5.0 0.0.0.266 any
A3 lconfig)l finterface falsl

A9 [config-if] # ip access—group 110 in

A3 |conrig-12] 4

Packet
Tracer - Configuring Standard ACLs
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192.168.20.0/24

SwitchO

P

—~

5 >
R1
192.168.30.0/24
11 13
;] =J
pra=— pri— 7 ]
PC1 PC3
Addressing Table
Default
Device Interface IP Address Subnet Mask Gateway
FO/0 192.168.10.1 255.255.255.0 | N/A
R1 FO/1 192.168.11.1 255.255.255.0 | N/A
S0/0/0 10.1.1.1 225'255'255'2 NIA
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S0/0/1 10.353.1 255.255.255.2
52
FO/0 192.168.20.1 | 255.255.255.0 @ NJ/A
255.255.255.2 | N/A
o S0/0/0 10.1.1.2 -
0/0/1 0221 255.255.255.2 | N/A
52
FO/0 192.168.30.1 | 255.255.255.0 @ NJ/A
255.255.255.2 | N/A
s S0/0/0 10.3.3.2 -
S0/0/1 10.2.2.2 255.255.255.2 1\
52
PC1 NIC 192.168.10.10 | 255.255.255.0 @ 192.168.10.1
PC2 NIC 192.168.11.10 | 255.255.255.0 | 192.168.11.1
PC3 NIC 192.168.30.10 | 255.255.255.0 @ 192.168.30.1
:Nebserve NIC 41192‘168'20'25 255.255.255.0 | 192.168.20.1
Objetivos

Parte 1: planificar una implementacion de ACL

Parte 2: configurar, aplicar y verificar una ACL estandar
Informacion béasica/situacion
Las listas de control de acceso (ACL) estandar son scripts de configuraciéon del
router que controlan si un router permite o deniega paquetes segun la direccion de
origen. Esta actividad se concentra en definir criterios de filtrado, configurar ACL
estandar, aplicar ACL a interfaces de router y verificar y evaluar la implementacion

de la

ACL. Los routers ya estan configurados, incluidas las direcciones IP y el routing

del protocolo de routing de gateway interior mejorado (EIGRP).

Parte 1:

planificar una implementacién de ACL

Paso 1:

investigar la configuracién actual de red.
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aplicar cualquier ACL a una red, es importante confirmar que tenga
idad completa. Elija una computadora y haga ping a otros dispositivos en

Deria poder hacer ping correctamente a todos los dispositivos.
Paso 2:

evaluar dos politicas de red y planificar las implementaciones de ACL.
a. Enel

R2

estan implementadas las siguientes politicas de red:
Lared 192.168.11.0/24 no tiene permiso para a
cceder al

servidor web

en la red

192.168.20.0/24.

Se permite el resto de los tipos de acceso.

Para restringir el acceso de la red 192.168.11.0/24 al
servidor web

en 192.168.20.254 sin interferir con

otro tréfico, se debe crear una ACL en el

R2

. La lista de

acceso se debe colocar en la interfaz de salida
hacia el

servidor web

. Se debe crear una segunda regla en el

R2

para permitir el resto del trafico.

b. En el

R3

estan implementadas las siguientes politicas de red:
Lared 192.168.10.0/24 no tiene permiso para
comunicarse con la red 192.168.30.0/24.

Se permite el resto de los tipos de acceso.

Para restringir el acceso de la red 192.168.10.0/24 a la red 192.168.30/24 sin
interferir con otro trafico, se

debe crear una lista de acceso en el

R3

. La ACL se debe coloc

ar en la interfaz de salida hacia la

PC3

Se debe crear una segunda regla en el




configurar, aplicar y verificar una ACL estandar

Paso 1:

configurar y aplicar una ACL estandar numerada en el R2.

a. Cree una ACL con el nimero 1 en el R2 con una instruccion que deniegue el
acceso a la red 192.168.20.0/24 desde la red 192.168.11.0/24.

R2(config)#
access-
list 1 deny 192.168.11.0 0.0.0.255

b. De manera predeterminada, las listas de acceso deniegan todo el trafico que no
coincide con unar

egla.

Para permitir el resto del trafico, configure la siguiente instruccion:

R2(config)#

access-

list 1 permit any

c. Para que la ACL realmente filtre el trafico, se debe aplicar a alguna operacion
del router. Para aplicar la

ACL, coloquela en la interfaz

Gigabit Ethernet 0/0 para el trafico saliente.

R2(config)#

interface GigabitEthernet0/0

R2(config-

if)#

ip access-

group 1 out

Paso 2:

configurar y aplicar una ACL estandar numerada en el R3.

a. Cree una ACL con el nimero 1 en el R3 con una instruccion que deniegue el
acceso a lared 192.168.30.0/24 desde la red de la PC1 (192.168.10.0/24).

R3(config)#

access-

list 1 deny 192.168.10.0 0.0.0.255

b. De manera predeterminada, las ACL deniegan todo el trafico que no coincide
con una regla. Para

permitir el resto del trafico, cree una segunda regla para la ACL 1.

R3(config)#
access-

Universidad Nacional
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interface GigabitEthernet0/0
R3(config-

if)#

ip access-

group 1 out

Paso 3:

verificar la configuracion y la funcionalidad de la ACL.

a. En el R2 y el R3, introduzca el comando show access-list para verificar las
configuraciones de la ACL.

Introduzca el comando show run o show ip interface gigabitethernet 0/0 para
verificar la colocacion de las ACL.

b. Una vez colocadas las dos ACL, el tréfico de la red se restringe segun las
politicas detalladas en la parte 1. Utilice las siguientes pruebas para verificar las
implementaciones de ACL:

*Un ping de 192.168.10.10 a 192.168.11.10 se realiza

correctamente.

*Un ping de 192.168.10.10 a 192.168.20.254 se realiza correctamente.

*Un ping de 192.168.11.10 a 192.168.20.254 falla.

*Un ping de 192.168.10.10 a 192.168.30.10 falla.

*Un ping de 192.168.11.10 a 192.168.30.10 se realiza correctamente.

*Un ping de 192.168.30.10 a 192.168.20.254 se realiza correctamente.

9.2.1.11 Packet Tracer - Configuring Named Standard ACLs

Packet Tracer - Configuring Named Standard ACLs (Instructor Version)
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reh Server

Switchl

Switch3

File Server
F ]
PC1
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
Fo/0 192 168101 2552552550 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
i E0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192 168200 1 2552552550 N/A
File Server NIC 192 168 200100 | 2552552550 192 168 2001
Web Server NIC 192 168 100100 | 2552552550 192 168.100.1
PCO NIC 192 16820 3 2552552550 192 168 201
PC1 NIC 192.168.20 4 255.255.255.0 192.168.20.1
PC2 NIC 192 168103 2552552550 192 168101




2: Verify the ACL Implementation
ground / Scenario

The senior network administrator has tasked you to create a standard
named ACL to prevent access to a file server. All clients from one network
and one specific workstation from a different network should be denied
access.

Part 1: Configure and Apply a Named Standard ACL

Step 1: Verify connectivity before the ACL is configured and applied.
All three workstations should be able to ping both the Web Server and File
Server.
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Step 2: Configure a named standard ACL.
Configure the following named ACL on R1.
R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

Note: For scorln purposes, the ACL name is case- sensmve

= = —r
AR L P L Y I s L
e e dx bx Fa R da

= rtd IFE - . 3

Step 3: Apply the named ACL.
a. Apply the ACL outbound on the interface Fast Ethernet 0/1.
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0-if)# ip access- gfoup Flle Server Restrictions out

f
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Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the
show run or show ip interface fastethernet 0/1 command to verify that the ACL
is applied correctly to the interface.
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Physical Config CLI Attributes

105 Command Line Interface

Rlg
Rlgshow ip inter £0/1
FastEthernetl/1 is up, line protocol is up {(connected)
Internet address is 13Z.168.200.1/24
Brozdeast address is Z55_255_255_Z255
Address determined by setup command
MTO is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Inbkound &access list is not set
Erony ABP i3 enabled
Security level is default
Split horizon is enabled
ICHME redirects are always sent
ICHMP unreachskles are always 3Ient
ICHME mask replies are never sent
IPF fast switching is disskled
IPF fast switching on the same interface is disabled
IPF Flow switching is dissbled
IPF Fast switching turko vector
IP multicast fast switching is dissbled
IPF multicast distributed fast switching is disabkled
Router Discovery is disabled
-——More——

Copy

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should
be able to ping the File Server.

¥ pc1

Physical Config Desktop Attributes Software [Services

mate round trip tim
Minimum = Oms, Maximum = éms,
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Desktop Attributes Software Services

mmand Prompt

Pinging 1592 _] -100 with 32 bytes o

Physical Config

Approximeste round trip times in milli-seconds:

Minimim = Oms, Maximim = 5ms,

ping 152 _] 0.100
Pinging 1 100 with 3
10_.1: Destination host unreachable_
Destination host unreachable.

Destination host unreachable.
Destination host chable .

{100% loss)

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:35:54

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment Items Connectivity Tests

Expand/Collapse all Score : 100/100
Itemn Count 1 2/2
Assessment Items Status Paoints
= Netwark Component Items/Total Score
—- R1 1IPvd Standard ACL Implementation 2/2 100/100
- ACL o]
& File_Server_Restri... Correct a0
-} Ports 0]
=l FastEthernet0/1 i}
& Access-group .. Correct 20

Packet Tracer - Configuring an ACL on VTY Lines

Topology
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Laptop

PC
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway
Router F0/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1. Configure and Apply an ACL to VTY Lines

Part 2: Verify the ACL Implementation

Background

Como administrador de red, debe tener acceso remoto a su enrutador. Este
acceso no debe estar disponible para otros usuarios de la red. Por lo tanto,
configurara y aplicara una lista de control de acceso (ACL) que permite PC acceso
a las lineas Telnet, pero niega todas las otras direcciones IP de origen.

Parte 1: configurar y aplicar una ACL a lineas VTY

Paso 1: Verifique el acceso de Telnet antes de que se configure la ACL.
Ambas computadoras deberian poder Telnet al Enrutador. La contrasefia es Cisco
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Step 2: Configure a standard ACL numbered.
Configure the following numbered ACL on Router.

Router (config) # access-list 99 allow host 10.0.0.1
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Como no queremos permltlr el acceso desde ninguna otra computadora, la
propiedad de denegacion implicita del acceso lista satisface nuestros requisitos.

e R e ol G-
[ sysca | confiy | @ | s |
108 Comman] Line Inter face

Press SETURM to ges stazced

[Ccoon ] [pee ]

Paso 3: Cologue una ACL estandar nombrada en el enrutador.
Se debe permitir el acceso a las interfaces del enrutador, mientras que el acceso a

Telnet debe estar restringido. Por lo tanto, debemos ubicar la ACL en las lineas
Telnet 0 a 4. Desde el indicador de configuracion de Router, ingrese al modo de




Router (config-line) # access-class 99 en

|

®router oo

| pyscal | confg | € | Atrbues
106 Conmand ure nterface

Bress RETURN <o gt starced

Time Elapsed: 01:51:36

score +100/100
Item Count 18/
Component(s) _ feedback
Component Items/Total  Score
tPva Standard ACL Imolementation 6/6 100200

cL

A
i
!
I
!
0
I

Parte 2: Verificar la implementacion de ACL

Universidad Nacional
Abierta y a Distancia




Universidad Nacional
Abierta y a Distancia

weca | Confg | 0t | Awbutes

Paso 1: Verifique la configuracion de ACL y la aplicacion a las lineas VTY.
e~ T — =B g2
[ Pyscal | config | i | Attbutes

105 Command une Interface

Use las listas de acceso d programa para verificar la configuracion de ACL. Use
el comando show run para verificar que la ACL se aplica a las lineas VTY.

Paso 2: Verifique que la ACL esté funcionando correctamente.
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Ambas computadoras deberian poder hacer ping al Enrutador, pero solo las PC

deberian poder usar Telnet.

9.5.2.6 Packet Tracer - Configuring IPv6 ACLs

Topology

—

e
SN

. —
T A

‘Y '
’Rl
’ \ 2001:DB8:1:11::/64 Ft3

T’ ?f 1’

I | 2001:DB8:1:30::/64

2001:DB8:1:10::/64

[_". | -
: 4 5 f. ] T
PC1 FC2 Serverd




Interface | IPv6 Address/Prefix Default Gateway

Server3 NIC 2001:DB8:1:30::30/64 FE80::30

Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is
repeatedly refreshing their web page causing a Denial-of-Service (DoS) attack
against Server3. Until the client can be identified and cleaned, you must block
HTTP and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.

a. Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.

Bl {config) §

Bliconfig)§ipve access-list BLOCE HITD

Bl {config-ipwvet—acl) #deny tcp any host Z2001:0DBE8:1:30::30 eg wWWw
Bl {config-ipwvé—acl) f§deny tcp any host 2001:DBE8:1:30::30 eqgq 443
Bl {config-ipwvé—acl) fpermit ip any any

Bl {config-ipwve—acl)

Step 2:  Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in
Bl {config) #interface gi/s1

Bl {config-if) gipve traffic-filter BLOCK HITIFE in
Bl {config-if)
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Verify the ACL implementation.
ify the ACL is operating as intended by conducting the following tests:

e Open theweb browserof PClto http:/ 2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.

[ ® pc1 l=l=] = ]

Physical I Config | Desktop | Attributes | Software/Services |

= = | URL https://2001:DB8:1:30::30 Go Stop
[ s ]
-

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

[[] Tep

O Open the web browser of PC2 to http:// 2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked
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B pc2

Physical Config Desktop Attributes Software Services
Web Browser
< = | URL http:// 2001:DB8:1:30::30 | Go
Host Name Unresolved
;
Top

0 Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ping 2001:DB8 =30

Pinging 2001:DB8:1:30::30 with 32 bytes of data:

wn

time=2ms TTL=1
time=4ms TTL=1
time=3ms TTL=1
time=3ms TTL=1

Reply from 2001:DBB8:1: =88z
Reply from 2001:
Reply from 2001:

MM NN
SRR
wmomn

wn

Reply from 2001:

Ping statistics £ 2001:DB8:
Packets: Sent = 4, Receiw

Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 4ms, Average = 3ms

BC>|

Part 2. Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different
IPv6 addresses in a Distributed Denial of Service (DDoS) attack. You must filter
ICMP ping requests to your server.




Create an access list to block ICMP.
figure an ACL named BLOCK _ICMP on R3 with the following statements:
Block all ICMP traffic from any hosts to any destination.

. a‘ [ | . W
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b. Allow all other IPv6 traffic to pass.

B3
B3
B3
B3
B3
B3

{config) g

{confiqg) §ipve access-list BLOCE ICMP
{config-ipvé—acl) §deny icmp any any
{config-ipve—acl) §permit ipve any any
{config-ipve—acl) fexit

{config) g

Step 2:  Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP
traffic is blocked regardless of its source or changes that occur to the network
topology, apply the ACL closest to the destination.

B3 {config)#interface gl/0
R {config-if) #ipve traffic-filter BLOCK ICHMP out
B3 {config-if) §

Step 3:  Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

I

® pc2

Physical Config

Desktop Attributes Software/Services |

Command Prompt

Ping statistics
Packets:

Packet Tracer PC Command Line 1.0
C:\>ping Z001:DBE8:1:30::30

Pinging 2001:DB8:1:30::30 with 32 bytes of data:

Reply from Z001:
Reply from Z001:
Reply from Z001:
Reply from 2001:

Sent = 4,

Destinaticon unreachzble.
Destination host unreachzble.
Destination host unreachzble.
Destinaticon unreachzable.

DBE:

e e
(X AR Y

[

2001:DBE:1:30::30:
Beceived = 0, Lost = 4 (100% loss),

for

m

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.
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Physical | Config | Desktop | Attributes | Software [Services |

mmand Prompt
Command Line 1.0
30 with 32 bytes

1: Destination
:l: Destination
1
1

Ping statistics
Packets: §

Open the web browser of PC1 to http:// 2001:DB8:1:30::30 or

https://2001:DB8:1:30::30. The website should display.

@ a1

Physical I Config | Desktop | Attributes Software/Services |

URL https://2001:DB8:1:30::30

Cisco Packet Tracer - Server3

Quick Links:
A small page
Copvrights
Image page
Image

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

[ Top
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File  Edit Options View Tools Extensions

reip

[Root] Viewport

||Erwironmer|t: 16:00:00|

2001:DB8:1:10::/64

PCl

s

—
u;

|New Clusher |MD\|’E Ob_]ect” Set Tiled Background | |
-

e

Rl 2001:DB8:1:11::/64 ?3

Py

Server3

2001:DB8:1:30::/64

PCZ

-

. - f-\E PT Activity: 01:27:40 == % J]
Tie: 00:16:52 | pover rdeveveedstrend | packet Tracer - Configuring IPv6 ACLs E'
Qj = ; - = l:::i ﬂ Addressing Table
<]
Device Interface IPv6 Address/Prefix Default Gatew:
Eed -1k Xs
Serverd NIC 2001:DB8:1:30::30/64 FEB80::30
=
Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL
q | Tl | b
Time Elapsed: 01:27:40 Completion: 100/100
[ Top [Check Results| [Reset Activity| - 11 =
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nte la realizacion de los ejercicios practicos propuestos en la unidad 4 el
o complementa las instrucciones recibidas en dicha unidad, concerniente al
enrutamiento dindmico en Routers, se amplia los conocimientos en cuanto al uso
de algunos protocolos de enrutamiento como: EIGRP, 1S-I1S, OSPF, entre otros, de
igual modo se comprende la importancia de listas de control de acceso (ACL) para
darle mayor seguridad a nuestras redes.

En consecuencia se destaca que el componente practico mediante el software de
Packet-Tracer, en los cursos dictados por la UNAD facilita la interaccién educativa
a su vez ayuda al estudiante en eficacia del proceso de aprendizaje sobre las
redes de comunicaciones.

En conclusién todo el proceso practico y teérico se completan y se hacen una
realidad para nosotros mediante la simulacién de cada ejercicio propuesto en el
Curso.
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