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INTRODUCCION

El DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN) busca que los Profesionales profundicen en el campo
emergente de las Redes y Telecomunicaciones de tal forma que sus egresados estén en capacidad
de responder a la demanda creciente de personal especializado en el area de las Tecnologias de
la Informacion (Ferreira, 2012). Uno de los objetivos principales de este curso es: desarrollar
competencias de caracter analitico orientadas a la comprension y formulacion de hipétesis para la
solucién de situaciones propias del campo de las Telecomunicaciones. Por lo que se hace primordial
ante todo dar un vistazo general de las tematicas y actividades desarrolladas dentro del mismo.
Cada integrante del grupo de manera organizada ayudo colaborativamente en todas las tareas o
practicas de laboratorios expuestas en la guia que correspondian a las tematicas ya mencionadas
de la unidad 1. EI método utilizado para la resolucién de cada ejercicio fue la investigacion, lectura
critica y comprension de los elementos tedricos y practicos relacionados con las tematicas.

Uno de los objetivos principales de este curso (CCNAL) es adquirir las competencias necesarias
para mejorar el acceso a los equipos y aprender a configurar basicamente los aspectos fisicos
(hardware) y logicos (software) de una Red.( Fundacién proydesa 2015)

Es vital conocer la descripcidén general del programa de Packet Tracer porque asi podremos acceder
a las paginas de ayuda, tutoriales, entrar en los modos de tiempo real y simulacion estos son
algunos de los puntos desarrollados en guia, conectando redes LAN y WAM. Fueron muchas de las
practicas que se elaboraron durante este ciclo del curso una de las cuales nos ayudo a practicar las
habilidades necesarias para navegar en la Cisco IOS, los modos de acceso usuario, y comandos
comunes que se usan, la Configuring Basic DHCPv4 on a Router entre otros.

Por eso en el desarrollo del presente trabajo nos ayuda ampliar los diferentes conocimientos acerca
de estas unidades al igual que analizar los conceptos y ponerlos en practica con las simulaciones
asi conociendo los diferentes funciones, caracteristicas y conceptos teérico practicos utilizados en
el mundo de las telecomunicaciones y el networking lo que nos proveera de herramientas y
conocimientos a la hora de enfrentarnos con las diferentes funciones de una administrador de redes
mejorando asi sus habilidades dentro de su campo profesional.

Por eso Universidad Nacional Abierta y a Distancia UNAD en convenio con CISCO Networking
Academy, nos ofrece este diplomado: “CISCO diseno e implementacion de redes LAN-WAN?”, para
ayudarnos a expandir nuestro aprendizaje y hacerlo mas significativo mediante los médulos base
estudiados en el curso.
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DESARROLLO DE LAS TAREAS PROPUESTAS

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng
Practica de laboratorio: configuracion basica de RIPv2 y RIPng

Topologia




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.

Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacién automatica.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

Configurar y verificar que se esté ejecutando RIPng en los routers.

Examinar las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Informacion basical/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un protocolo de
routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que RIPv2 es un protocolo de

routing sin clase, las mascaras de subred se incluyen en las actualizaciones de routing. De manera

predeterminada, RIPv2 resume automaticamente las redes en los limites de redes principales. Cuando se
deshabilita la sumarizacion automatica, RIPv2 ya no resume las redes a su direccidn con clase en routers

fronterizos.

RIP de ultima generacién (RIPng) es un protocolo de routing vector distancia para enrutar direcciones IPv6,
segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma distancia administrativa y

limitacién de 15 saltos.




En esta préactica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara la
sumarizacién automatica, propagara una ruta predeterminada y usara comandos de CLI para ver y verificar
la informacién de routing RIP. Luego, configurara la topologia de la red con direcciones IPv6, configurara
RIPng, propagara una ruta predeterminada y usara comandos de CLI para ver y verificar la informacion de
routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versiéon de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios

e 3 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los

dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros béasicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

R/I.

MNew Cluster Mowe Object
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Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros béasicos para cada router y switch.

Desactive la basqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacién de contrasefas.

Asigne class como la contrasefia del modo EXEC privilegiado.

® 2 0 T 9o

Asigne cisco como la contrasefia de consola y la contrasefia de vty.



—h

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.

2 Q@

Configure la direccién IP que se indica en la tabla de direccionamiento para todas las interfaces.

Configure una descripcion para cada interfaz con una direccién IP.

j-  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
k. Copie la configuracién en ejecucién en la configuracién de inicio.

RI/I.

® R-1 —
Physical | Config | CLI

I10S Command Line Interface

FEouterrenable

Bouterfcont t

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) fhostname RI1

Bl {config) #no ip domain-lookup

Bl {config) #enabkle password class

Bl {config)#line con 0O

Bl (config-line) fpassword cisco

Bl {config-line) $login

Bl {config-line) #logging synchronous

Bl {config-line) fexit

Bl{config)#line wty 0O 15

Bl {config-line) fpassword ciaco

Bl {config-line) flogin

Bl {config-line) fexit

Bl (config) #banner motd "Unauthorised access to this router is prohibited™
Bl {config)#interface gl/l

RBli{config-if) fip address 172.30.10.1 Z55_.255.255.0
Bl {config-if) #exit

Bl (config) #interface s0/0/0

Bl{config-if) #ip adress 10.1.1.1 255.255_255_ 252

% Invalid input detected at "' marker.

Bl {config-if) #ip address 10.1.1.1 Z55.Z55_255_ 252
Bl {config-if) #no shut

SLINE-5-CHRNEED: Interface Serisl0/ 0/0, changed state to down




Physical Config CLI

I0S Command Line Interface

& R-2 - o]

Routerr»enable
Routergcon t©

% Ambiguous command: "con t™
Routerf#cont t
Enter configuration commands, one per line. End with CHTL/SZ._

Router {config) #hostname RZ
BZ (config) #interface gls0
BZ lconfig-if)#ip address Z03.165.201.1 Z55.2Z55.Z55.0
BZ {config—if) #no shutdown

BZ {config-if) g
SLINE-5—CHAMNECED: Interface GigabitEthernet0/0, changed state to up

to up

RZ (config-if) fexit

BZ {con gl #interface s0/70/0

RZ {con g-if)#ip address 10.1.1.2Z Z55.255.2Z55.252
BZ {config-if) #no shutdown

BRZ (config-if) £
SLINE-5—CHANEED: Interface Serialdys0/0, changed state to up

Rz
RZ{

BZ (config) fexitc

SLINEPFROTO-5-TUPDOWN : Line protocol on Inmterface GigabitEthernetd,0, changed state

SLINEFROTO-5-TUPDOWN : Line protocol on Imterface Serialds 0,0, changed state to up

Physical Config CLI

105 Command Line Interface

& R-2 =

=]

REouterrenakble

Routerfcont t

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) #hostname R3

B3 (config) #interface gls1

R3 (config—if) #ip address 17Z.30.30.1 Z55.Z55.2Z55.0

B2 {config—if) #no shut

B3 {config—if) §
SLINE-5—-CHANEED: Imnterface GigabitEthernetl/,1, changed state to up

to up

B3 (config—if) #gexit

B3 (config) #interface 3l 0/1

B3 (config—-if) #ip address 10_.Z2_.2 .1 Z55_Z55_2Z55_Z52
B3 (config—if) #no shut

B3 {config—if) §
SLINE-5—CHRMNEED: Imnterface Serialdys0/1, changed state to up

B3 {config—if) §
B3 (config—if) fend

B3E
ES¥S5—-5-CONFI& TI: Configured from conscle by conscle

SLINEPROTO-5-TUPDOWN: Line protocol on Interface GigabitEthernetd/s1, changed state

SLINEPROTO-5-TUPDOWN: Line protocol on Interface Serizallds 0,1, changed state to up

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los equipos host.
RII.
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Physical Config Desktop Custom Interface

PC-A

IP Configuration

IP Configuration

) DHCP ® Static

IP Address 172.30.10.3
Subnet Mask 255.255.0.0
Default Gateway 172.20.10.1
DMNS Server

IPvE Configuration
() DHCP () Auto Config (® Static
IPvE Address
Link Local Address FEB0::260:3EFF:FEAB:5AA4
IPvE Gateway
IPvE DNS Server

a

Physical Config Desktop Custom Interface

PC-B

IP Configuration

IP Configuration

() DHCP ® Static

IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1|

DMNS Server

IPweE Configuration
() DHCP () Auto Config (@ Static
IPvE Address
Link Local Address FES80::250:FFF:FEG3:3CEG
IPvE Gateway
IPwe DMNS Server
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) Static
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Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacidn de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva

los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesatrio.

R//
Fire Last Status Source
o Successful PC-4
or Successful PC-C
o Successful PC- B

Drestination Type
R-1 ICMP
R-3 ICMP
R-2 ICMP

Realtime
Color Time(sec) Periodic MNum
. 0.000 M 0
. 0.000 M 1
. 0.000 M 2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las tablas de

Parte 2. configurar y verificar el routing RIPv2

routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2, deshabilitara el

sumarizacién automatica, configurara una ruta predeterminada y verificara la conectividad de extremo a

extremo.

a.

R1# config t

Rl (config)# router rip
config-router)# wversion
config-router
network

R1 (
R1 ( ) #
Rl (config-router) #
R1 ( ) # network

config-router

El comando passive-interface evita que las actualizaciones de routing se envien a través de la interfaz
especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo, la red a la que
pertenece la interfaz especificada aln se anuncia en las actualizaciones de routing enviadas por otras

interfaces. R//

Paso 1. Configurar el enrutamiento RIPv2.

2

passive-interface g0/1

172.30.0.0
10.0.0.0

En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.




B R-1

-
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UTUnauthorised access to this router is prohibited
User Accocess Verification

Password:
Password:

Rl1>

Rlzenakble

Password:

Rlfgconf ©

Enter configuration comands, one per line. End with CHNTL,SZ_
Rl {configl#router ip

%2 ITmwvalid imput detected at """ marker.

Rl {config) #

Rl (config) #routexr rip

Rl {config-—router) version 2

Rl (config-router) fpassive—dinterface gO/s1

Rl {config—router) fnetwork 17Z_Z0.0.0

Rl {config—router) fnetwork 10.0._.0.0

Rl (config—router) gend

R1E

FESYS—5—COMNFIE T: Configured from comnsole by conscle

R1E

Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes apropiadas y evitar
actualizaciones de routing en la interfaz LAN. R/

= R-3
Physical Config LI

105 Command Line Interface

Press RETURM to get Started.

BRE2rxenable

RESfgcont ©

Enter configuration commands, ocne per line. End with CHTL/Z.
2= (configl #router rip

B3 g—router) gversion =

=1 g—router) fpassive—interface gO/1

= g—router) fnetwork 1T7Z_20_0_0

REE{config—router) fnetwork 10_0_0_0
BES {config—routex) Eend

ES¥S5-5—COMFIG_I: Configured from conscle by conscle

=T

b. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a esta
interfaz no se esta anunciando.

R/



- R-2

~
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Press RETURN to get sStarted.

RZrzenable

RZEFgconf ©

Enter configuration commands, one per line. End with CHTLSZE .
BZ (config) #router rip

RZ {config—router) gversion 2

BRZ lconfig-—router) #network 10_0_0_0

BRZ iconfig—router) #end

RZE

HFESYS—S5—CONFIE I: Comnfigured from conscle by conscocle

R

Paso 2. examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface brief

en R2.
R2# show ip interface brief
Interface IP-Address OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up
Serial0/0/1 10.2.2.2 YES manual up up
R//
3 R-2 — O
Physical Config CLI
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REEZzenakble
RZfconf t©

Enter configuration commands, one per line._ End with CHIL/SZ.
RZ {config)lfrouter rip

BZ lconfig-router)l gversion 2

BZ {config—router) Fgnetwork 10_0_0_0

BZ {config—router) fend
RZg
SSYS—-5-CONFIZ I: Configured from conscle by conscle

RZg
BEZEshow ip brief

% Imvalid inmput detected at "' marker._

BEZEshow ip in brief

Interface IP—Ahddress CE? Method Status Protocol
GCigabitEthernetds0 Z093_1&5_Z01_1 ¥ES manu=al up REh =]
GigabitEthernetOs1 unassigned ¥ES unset administratively down down
Serial0sO0, 0 10_.1.1_2 ES manu=al up REh =]
Serial0s0, 1 10_Z_Z_Z ES manu=al up REh =]
Ulapl unassigned ES unset administratiwvely down down

oo

b. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? No ¢ Por qué? Porque no hay una ruta que lleve a PC-B,
esta red no participa en RIP.



¢ Es posible hacer ping de la PC-A ala PC-C? No ¢ Por qué? Porque R1 y R3, no tienen rutas especificas
hacia subredes especificas en el router remoto.

¢Es posible hacer ping de la PC-C ala PC-B? No ¢ Por qué? Porgue R2 y PC-B, no participa en RIP,

¢Es posible hacer ping de la PC-C a la PC-A? No ¢ Por qué? Porque R1y R3, no tienen rutas de
subredes especificas al router remoto.

Verifiqgue que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que RIPv2 esté
en ejecucion. A continuacion, se muestra el resultado del comando show ip protocols para el R1.
R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain

Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:

10.0.0.0

172.30.0.0
Passive Interface(s):

GigabitEthernet0/1

Routing Information Sources:

Gateway Distance Last Update

10.1.1.2 120
Distance: (default is 120)
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RlEshow ip protocols
PRouting Protocol is "rip™

Sending updates ewvery 30 seconds, next due inm Z1 seconds

Imvalid after 180 seconds, hold down 180, f£flushed after Z40

Cutgoing update £ilter list for a211 interfaces is mot sSet

Inmncoming update £ilter list for al1]1 interfaces is mot sSet

PRedistributing: rip

Default wersion comtrol: sSend wersiom 2, receive Z
Inmterface Send Bechr Triggered BRIP Fey—chain
Serial0s 0, 0 =3 =3

Putomatic network summarization is im effect

Maximim path:z 4

PEouting for MNetworks:

10.0_a._0
17Z_30.0.0
Passiwve Imnterface (s):
CigabitEthernetd, 1
PFouting Imformation Sources:

Cateway Distance Last Update
10.1.1._2 1z0 0o0z-00z17
Distance: {(default is 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacidn se proporciona que confirma que RIPv2
esta en ejecucion? R//. Envia version 2, por la direccién 224.0.0.9, via a la serial 0/0/0 y serial 0/0/1.
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BEZxenable
BZEfdebug ip rip
RIPF protocol debugging is on
RZERIP: receiwved w2 update from 10.1_.1_.1 on Seriald /070
172.20.0.0/16 wia O0.0.0.0 in 1 hops
BEIPF: receiwved vZ update from 10.Z2_2.1 on Serialdys 071
172.20.0.0/16 wia O0.0.0.0 in 1 hops
BEIPF: sending wvZ update to 224 _0.0.9% wia Seri=l0s 00 (10_.1_.1_Z2)
RIF: build update entries
10.Z_Z2_0,/,30 wwia 0.0.0.0, metric 1, tag O
RIF: sending w2 update to ZZ4_0.0.5% wia Serial0s 0 1 (10.
RIF: build update entries
10.1.1_ 0,30 wia 0.0.0.0, metric 1, tag O
RIFP: receiwved wZ update from 10.1.1.1 on Seri=zl0/s 0,70
172 _30_.0_0/516 wia O_0_0_0 in 1 hops
RIP: receiwved wZ update from 10_.Z_2 .1 on Seriald 0/1
17Z_.230_0_.0,168 wia O0.0.0.0 in 1 hops
BIF: sending wZ update to 224 _0.0_.9% wia Serialds 00 {(10_.1_.1_2)
RIF: build update entries
10.2.2_0,/30 wia 0.0.0.0, metric 1, tag O
BEIP: sending wZ update to Z2Z24_.0.0.39 wia Seri=l0s051 {(10.
BEIF: build update entries
10.1.1_9,/,30 wia 0.0_.0_.0, metric 1, tag O
BRIP: receiwved wZ update from 10.1.1.1 omn Serizl0os 070
172 _20_0_0/516 wia O_0_.0_.0 in 1 hops
BRIP: receiwved wZ update from 10.Z_.2Z2.1 on Serizl0s 071
172 _30_.0_0/516 wia O_0_0_0 in 1 hops
BEIP: sending wZ update to Z2Z24_.0.0.9% wia Seri=l0os 00 {(10.1.1.2)
BEIF: build update entries

5]
5]
&

-

3]
3]
3

-

Cuando haya terminado de observar los resultados de la depuracion, emita el comando undebug all en
la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢ qué informacidn se proporciona que confirma que RIPv2 esta
en ejecucion? R//. Router Rip version 2.

& R-2
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BE3¥en
EZ3fshow run
Building configuration. . .

Current configuratiomn : B845 bytes

L

wersion 15.1

no sService timestamps log datetime msec
no sService timestamps debug datetime msec
no sService password-encryption

1

hostname RS

license udi pid CISC01541/ES sn FIX1SZ4MNESR
!
!

Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos rutas de igual
costo alared 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la direccion de red principal con
clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.

R2# show ip route

<Output Omitted>



10.0.0.0/8 is variably subnetted,
10.1.1.0/30 is directly
10.1.1.2/32 is directly
10.2.2.0/30 is directly
10.2.2.2/32 is directly
172.30.0.0/16 [120/1] wvia 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets,
209.165.201.0/24 is directly connected, GigabitEthernet0/0
209.165.201.1/32 is directly connected, GigabitEthernet0/0

4 subnets, 2 masks
Serial0/0/0
Serial0/0/0
Serial0/0/1

Serial0/0/1

connected,
connected,
connected,

connected,

o QB Q

2 masks

Q
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RZ>
REZxshow ip route
Codes: L — local, T - connected, 5 — static, B - BIP, M — mobkile, B - BEP
D — EIGRPF, EX - EIGEP extermzal, & - O5PF, I& - 0O5FEF inter area
N1 - OS5PF NS55R external type 1, NZ - O5PF NS55LR external type Z
El1 - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area

"

* — candidate default, U - per—-user static route,
P - pericdic downloaded static route

o — QDR

Fateway of last resort is not set

10.0.0.0/8 is wvariasbly subnetted, 4 subnets, Z masks

C 10.1.1.0/30 is directly connected, Serial0ys0/70
L 10.1.1.2/32 is directly connected, Seri=l0/0/0
C 10.2.2.0/30 is directly connected, Serial0ys0/1
L 10.2_.2_.2/32 is directly connected, Serialldys0/1
B 172.30.0.0/1¢€ [1Z20/1] wvwia 10.Z2.Z.1, 00:00:18, Seriall, 0,1
[120/1] wia 10.1.1.1, 00:00:07, Serialld,/0/0
209.185_.201.0/24 is wariably subnetted, Z subneta, Z masks
C 209_165_.201_.0/24 is directly connected, GigabitEthernet0/0
L 209_165_201_.1/32 is directly connected, GigabitEthernet0/0

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] wvia 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R1.
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SLINEFROTO-5-UPDOWN: Line protococl on Interface Seris=ld/0/0,
SLINEPROTO-5-UPDOWN: Line protococl on Interface S5eriseld/s0/0,
Unauthorised access to this router is prohikited

User BAccess Verification

Password:

RBlr»show ip route
Codes: L - local, © - connected, 5 — static, B -
I - EIGRP, EX - EIGRP extermn=l, O - OSEF,
N1 - OSPF NS55R extermnzal type 1,

E1 - OS5PF external type 1, EZ - O5PF external type 2,

c 172_.30.10.0/24 is directly connected,
172_.30.10.1/32 is directly connected,

RIPF, M - mobkile,
Iz - OS5PF inter area
Nz - OS5PF NS55R externzal type 2

i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o — CODR
P - pericdic downloaded static route
Cateway of last resort is not set
10.0.0.0/8 is wariabkly subnetted, 3 subnets, 2 masks
c 10.1.1.0/30 is directly connected, Serial0y/0/0
L 10.1.1.1/32 is directly connected, Serial0y/s0/0
B 10.2.2.0/30 [120/1] wia 10.1.1.Z, 00:00:15, Seri=ld/ S0/0
172.30.0.0/16 is wvariakly subnetted, Z subnets, Z masks
GigabitEthernetd/,1

GigabitEthernetd/1

changed state to down

changed state to up

B - BGEP

E - EGP

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted,
10.2.2.0/30 is directly connected,
10.2.2.1/32 is directly connected,
R 10.1.1.0/30 [120/1] via 10.2.2.2,
172.30.0.0/16 is variably subnetted,

3 subnets, 2 masks
Serial0/0/1
Serial0/0/1

00:00:23,

2 subnets, 2 masks

Serial0/0/1

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
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SLINEPROTO-5-UFDDWN: Line protocol on Interface Seriall/0/1, changed state to down

(LINEPROTO-5-UFDOWN: Line protocol on Interface Seriall/f0/1, changed state to up

BE3»show ip route
Codes: L - local, © - connected, 5 — static, B - BIF, M — mokile, B — BGEP
D — EIGRF, EX - EIGRP externzal, & - O5PF, IR - O5FBF inter area
N1l - Q5PF N55L external type 1, HZ - OS5PF MS55A external type 2
El - OSPF external type 1, EZ - O5SPF external type Z, E - EGF
i - I5-I5, L1 - I5-I5 level-1l, Lz - I5-I5 lewel-2, ia - I5-I5 inter area
* — rcandidate default, U - per-user static route, o — ODR
P - pericdic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wvariskly subnetted, 32 subnets, 2 masks
=] 10.1.1.0/30 [120/1] wia 10.2.2.2, 00:00:13, Serialds0/1
0.2.2.0/30 is directly connected, S5eri=ld 0,1
0.2.2.1/32 is directly connected, Serislds0/1
172.30.0.0/1% is wvarisbly subnetted, Z subnets, 2 masks
T72.30.30.0/24 is directly connected, GigabitEtherneti/1
LS

-30.30.1/32 is directly connected, GigabitEthernetl/1

H 0
o

1
L 1

b e

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las actualizaciones RIP
del R3 e indiquelas a continuacion.

RII.
Red 172.30.0.0/16 via 0.0.0.0

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16, incluida la
mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las subredes
172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacién automatica.

a.

El comando no auto-summary se utiliza para desactivar la sumarizacién automética en RIPv2.
Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no resumiran las rutas en los
limites de las redes principales con clase. Aqui se muestra R1 como ejemplo.

Rl (config) # router rip
Rl (config-router)# no auto-summary

Emita el comando clear ip route * para borrar la tabla de routing.

Rl (config-router)# end
R1# clear ip route *
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Tnauthorised access to this router is prohikbited
User Access WVerification
Password:

RElrenabkle

Pagsword:

Password:

Rlgconf t©

Enter configuration commands, one per line. End with CHIL/SZ.
Rl {config) #router rip

Bl {config-router) fnoc auto—Summary

Rl {config-—router) fend

R1g

F5YS-5—C0NFIz T: Configured from conscle by consocle

R1g
Blgclear ip route®*

% Imvalid input detected at "' marker.

Rlgclear ip route *

RlEend

Translating "end"

% UTnknown command or computer nams, or unable to £find computer address

B1g
— 0
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T4 L [=]F 38 Noon EALELIIal LY EE L, 4 [=]F 38 Noon EALELIIal LY EE

E1 — OS5PF externzal type 1, EZ - O5PF external type Z, E — EGPE

i —- I5-I5, L1 - IS-IS lewel-1l, Lz — I5-I5 lewvel-2, iz - I5-IS inter area

* — pcandidate defasult, U — per—-user sStatic route, o — ODR

P — pericdic downloaded static route

CFateway of last resort is not set

10.0_.0_0,8 is wariably submnetted, 4 subnets, Z masks

- 10.1.1_.0/30 is directly connected, Seriald 000
I 10.1.1_2/32 is directly connected, Seri=l100/ 070
L 10.Z2.2.0,/30 is directly connected, Serialds 051
L 10.Z2.2.2/32 is directly connected, Seri=l0 0,1
=3 172.20.0.0/18 [120,1] wia 10.2.2.1, 00:00:1Z2, Serizld 0,1
[120/1] wia 10.1.1_.1, 00:00:00, Seriald 0,0
2085 _185_201.0/24 is wariakly sSubnetted, Z sSubnets, Z masks
c 205 _1€5_201_.0,/24 is directly connected, GigabitEthernet0s0
I Z205_1€5_.201.1/32 is directly connected, GigabitEthernet0/s0

BZgdebug ip rip

RIP protocol debugging is on

RZERIP: received wZ update from 10.Z2.Z2.1 on Serialld/s 0/1
172.20.0.0/1e wia 0.0.0.0 in 1 hops

BZgundebug =11

211 possible debugging has been turned off
BZgconf ©

Enter configuration commands, one per line._ End with CHTL/Z.
RZ {config) #router rip

RZilconfig—router) #fno auto—summary

B2 {config—routex) §
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B2 {config-router) fpassive—interface gl/s1

B2 {config-routexr) §

B2 {config-router) fend

RIE

E5Y5-5-CONFIGz I: Configured from conscle by conscle

BE2fshow ip route
Codes: L - local, C - connected, 5 — static, B - BRIPF, M - mobkile, B - BEP
I — EIZREF, EX - EIGRP external, & — O5PF, IZ - OS5PF inter area
H1l - OS5PF M55R externzal type 1, HWZ — O5PF MNS5A externzal type 2
El - OS5PF external type 1, EZ - O5PF externzl type 2, E — EEP
i - I5-I5, L1 - IS5-I5 lewel-1l, LZ - I5-I5 lewvel-Z2, ia - IS5-I5 inter area
* — candidate default, T — per-user static route, o — ODR
P — periodic downloaded static route

Fateway of last resort is not set

10.0_.0_.0,/8 i=s wariakly subnetted, 3 subnets, Z masks
=] 10.1.1.0/30 [120/1] wia 10.Z_.Z_.Z, 00:00:08, Serial0s0/1
c 10.

Z_.Z2.0/30 is directly connected, Serizl0 0,1
L 10.2.2.132 is directly connected, Serizal0 0,1
172.20.0.0/1e is warisbkly subnetted, Z subnets, Z masks
c 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
R3fconf t©
Enter configuration commands, one per line._ End with CHIL/SZ.

B2 {config) #router rip
B3 {config-router) fno auto—sSummary
RE{cnnfig—rnuterjﬂ

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing demora un
tiempo después de borrarlas.

Las subredes LAN conectadas al R1y el R3 ahora deberian aparecer en las tres tablas de routing.

R2# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0O/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R//
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BZ {config-router) fno auto—sSummary

BZ (config-router) fend

B2

%5Y5-5-CONFIZ I: Configured from conscle by consocle

BZgshow ip route
Codes: L - local, © - connected, 5 — static, B - BRIP, M — mobile, B — BGEP
o - EIGRP, EX - EIGRP external, © - O5FF, IR - O5SFF inter area
N1l - 0O5BF WN554 external type 1, HZ — O5PF MS55A external type 2
E1 - OS5PF external type 1, EZ - OSPF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resort is not set

10.0.0.0/8 is wariskly subnetted, 4 subnets, 2 masks

c 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 i3 directly connected, Serial0/ 0/0

c 10.2.2.0/30 is directly connected, Serisl0/0/1

L 10.2_.2_.2/32 i3 directly connected, Serizl0/ 0,1
172.30.0.0/1% is wvarisbly subnetted, 3 subnets, Z masks

B 172.30.0.0/1¢ is possibkly down, routing wviae 10.2.2.1, Seri=ld/ 071

=] 172.30.10.0/24 [120/1] wis 10.1.1.1, 00:00:25, Seri=ld/0/0

=} 172.30.30.0/24 [120/1] wis 10.2_.2.1, 00:00:22, Seri=l0/0/1
209.165_.201.0/24 is wariakly subnetted, Z subnets, Z masks

c 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 205.165.201.1/32 is directly connected, GigaebitEthernetd/0

BZg

R1# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

R//
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Rlgconf t
Enter configuration commands, one per line. End with CHTIL/Z.

Bl {config) #router rip

Bl {config-router) #no auto—Summary

Bl {config-router) end

Rl

%5¥5-5-CONFIG_I: Configured from consocle by console

Blgclear ip route *
Blgshow ip route
Codes: L - local, © - connected, 5 — static, B - BRIP, M - mobile, B - BGEP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter aresa
N1l - O5BF W554 externzal type 1, HZ — O5PF MS55R external type 2
El - O5FBF externzal type 1, EZ - O5EF externzl type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 level-2, ia - I5-I5 inter aresa
* — rcandidate default, U - per-user static route, o — O0DR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariaskly subnetted, 2 subnets, Z masks

c 10.1.1.0/30 is directly connected, Seri=l0/s0/0
L 10.1.1.1/32 is directly connected, Serial0y/s0/0
=] 10.2.2.0430 [120/1] wia 10.1.1.2, 00:00:04, Serialdys0/0

172.30.0.0/16 is wariasbly subnetted, 2 subnets, Z masks
172.30.10.0/24 is directly connected, GigabitEthernetl/1
L 172.30.10.1732 is directly connected, GigabitEthernetl/1
172.30.30.0,/24 [120/2] wia 10.1.1_.2, 00:00:04, Serizld 0,0

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

R//
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L 172.30.30.1/32 is directly connected, GigabkitEthernet0/,1
R3gcont t©

Enter configuration commands, one per line. End with CHTIL/Z.

R3 (config) #router rip

B3 {config-router) fno auto—summary

B3 {config-router) §end

R3E

%5¥5-5-CONFIG_I: Configured from conscole by console

R3gshow ip route
Codes: L - local, € — connected, 5 — static, B - RIF, M - mokile, B — BEF

I - EIZRP, EX — EIGRP external, & - O5PF, I& - O5PF inter ares

M1l - O5PF NS5S5RA externzsl type 1, NZ - OSFPF MS552 external type 2

El1 - OS5PF external type 1, EZ — Q5PF externzl type 2, E — EEP

i - I5-I5, L1 - IS5-I5 lewel-1l, LZ - I5-I5 lewvel-2, ia — I5-IS5 inter area
* — pandidate defazult, U - per—-user static route, o — CDR

P - periodic downloaded static route

Fateway of last resocrt is not set

10.0.0.0/8 is wariakly subnetted, 3 subnets, 2 masks
=3 10.1.1.0/30 [120/1] wia 10.2_.2_2, 00:00:04, Seriald/0/1
10.2

0

2.2.0/30 is directly connected, Seriald/ 0,1
L 10.2.2.1/32 is directly connected, Seriald/ 0,1
172.30.0.0/1¢ is wariaskly subnetted, 3 subnets, Z masks
=3 172.30.10.0/24 [120/2] wia 10.Z2_.2_.2, 00:00:04, Serial0s0/1
c 172.30.30.0/24 is directly connected, GigaebitEthernet0s,1
L 172 _30_.30.1,32 is directly connected, GigaebitEthernetd/ 1
R3f

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip

Después de 60 segundos, emita el comando no debug ip rip.

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
R//.172.30.30.0/24

¢, Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento?
R/l Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a.

Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia todo
trafico de direccidn de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet al
establecer un gateway de Ultimo recurso en el router R2.

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

El R2 anunciara una ruta a los otros routers si se agrega el comando default-information originate a la
configuracion de RIP.

R2 (config) # router rip
R2 (config-router)# default-information originate
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BZ {config)#ip route 0.0.0.0 0.0.0.0 Z09.185.201.2
BZ {config) #router rip

B2 {config-router) fdefault-information criginate
BZ (config-router) §

BZ ({config-router) §

Paso 5. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.30.10.0/24 is directly connected, GigabitEthernet0/1
172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0
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Rl>en
RlEshow ip route
Codes: L. — local, C — connected, 5 — static, B — BRIF, M — mobile, B — BEPE
o — EIZRP, EX — EIGRP externzl, O — OSPF, I& — OSPF inter area
N1l — ©SPF HM55& externasl type 1, HZ — O5SPF HNS552 externasl type Z
El1 — O5PF external type 1, EZ — O5PF external type Z2, E — EEZP
i — I5-I5, .1 — I5-IS5 lewel-1, LEZ — I5—I5 lewvel—-Z2, ia — I5—IS5 inter area
* — pandidate default, T — per—-user sStatic route, o — ODR
P — pericdic downloaded static route

Fateway of last resort is 10.1_.1.2 to nmetwork O0_.0_0_.0

10.0_.0_0,8 is wariakly subnetted, 2 submnets, Z masks

10.1.1.0/20 iz directly connected, Seri=sl0os 0,/0

10.1.1_.1,32 is directly connected, Seri=sl0/ ,0,/0

10.2_.2_0,/30 [120,/1] ~wia 10.1.1_.2, 00:00:14, Serialds /0,0
1T7Z_.230_0_0,s168 is wvariaskbly subnetted, 2 subnets, Z masks
TZ2.20.10.0,/24 is directly comnnected, GigabitEthernetO/1
-20.10.1/232 is directly connected, GFigaebitEthernetO/;1
-30_.30.0/24 [120/2] wia 10.1.1.2, 00:z-00:14, Seriald 070
- O_0_.0.0/0 [1Z20,1] <wis 10_.1.1_.2%2, 00z00:14, Serizlds 070

wEn

1
1
1

-1 -]
L

LU ]

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que comparten el
R1y el R3 tiene una ruta para el trafico de Internet? R//: Hay una puerta de enlace de ultimo recurso y la
ruta predeterminada aparece en la tabla como aprendida a través de RIP



d. Consulte la tabla de routing en el R2.

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

R//. R2 tiene una red estatica por defecto a través de 209.165.201.2, que esta directamente conectada a
la GO/O.

Paso 6. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.
¢, Tuvieron éxito los pings? R//. Si

® PC-A

Physical = Config = Desktop | Custom Interface

r 1 r— — —1

BCr¥ping 2

Pinging 2

Lppr mate round trip ti
Minimim = lms, Maximum

Packets:
mate round trip ti
Minimm = lms, Maximum = 2

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre si
haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? R//. Si
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.



Tabla de direccionamiento

Direccién IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/1 . :
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 ) :
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2
G0/ FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 00 8 c e .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 00 8 c 3:2/6 .
FE80::2 link-local No aplicable
R3 GO/ 2001:DB8:ACAD:C::3/64
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 00 8 c 3:3/6 :
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los equipos host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se conoce como
“dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6 estan activas.

a. Para cada interfaz del router, asigne la direccién global y la direccion link local de la tabla de
direccionamiento.

b. Habilite el routing IPv6 en cada router.

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace. Escriba el
comando en el espacio que se incluye a continuacion.

R//. Show ipv6 interface brief

d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva
los problemas, si es necesario.

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.
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5LINE-5-CHANEED: Interface S5erialld/0/0, changed state to up

SLINEFROTO-5-UEDOWN: Line protocol on Interface GigabitEthernetl/1, changed state
to up

SLINEPROTO-5-UEPDOWHN: Line protococl on Interface S5eriseld/0/0, changed state to up

Elxena
BElfconf t
Enter configuration commands, one per line. End with CHNIL/Z.

Bl {config) #int gl/1

Bl {config-if) #ipve address Z001:DBE:-ACRAD:R:-:1/64
Bl (config-if) #ipvet address FEB0::1 LINE-LOCAL

Bl (config-if) #intf s0,/0/,0

% Invalid input detected at """ marker.

Bl (config-if) #int s0,/0/0

Bl (config-if) #ipve address Z001:DBE:-ACAD:-1Z2::1/64
Bl (config-if) #ipve address FEB0::1 LINE-LOCAL

Bl (config-if) #

® R-2 - O
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SLINEEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

SLINEEROTO-5-UPDOWN: Line protocol omn Interface Serizld 0,0, changed state to up
$LINEEFROTO-5-UPDOWH: Line protocol on Interface Serizld /071, changed state to up
SLINE-5-CHRMNEED: Imterface Seriazaldys/0/1, changed state to down

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serizld 0,1, changed state to down
SLINE-5-CHAEWNEED: Interface Serizald/ 0/1, changed state to up

$LINEEFROTO-5-UPDOWH: Line protocol on Interface Serizld /071, changed state to up

BEZzena
RZfcont t©
Enter configuration commands, one per line. End with CHTIL/SZ.

BZ (config)&int gd/s0

RZ (config—if) fipve address Z001:DBEB:-ACAD:B::-Z/cd
B2 {config—if) #ipve address FE80::2 LIMNE-LOCAL

BZ (config—if) #int s0/50/0

BZ (config-if) #ipve address Z001:DBES:-ACAD:1Z2:-:Z/ /g4
B2 {config—if) #ipve address FE80::2 LIMNE-LOCAL

RZ (config—if) #int =0/50/1

RZ (config—if) #ipwve address Z001:DBE-RACAD:Z3:-:-Z/c4
BZ (config—if) #ipwve address FEB0::Z2 LINE-LOCAT.

BZ (config-iZ) g
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255K bytes of non-wvolatile configuration memory.-
Z249856F bytes of ATA System CompactFlash 0 (Read/Write)

Eress BETUBM to get started!

SLINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernetls1, changed state
to up

2LINE-5-CHRMEED: Interface Seriall/0/1, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface Seriael0/0/1, changed state to up
2LINE-5-CHRMEED: Interface Seriall/0/1, changed state to down

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface Seriael(/0/1, changed state to down
2LINE-5-CHRMEED: Interface Seriall/0/1, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface Seriael0/0/1, changed state to up

R3>ENE
BE3gconf t©
Enter configuration commands, one per line. End with CHTIL/Z.

B3 {config)#int gls1

B3 {config-if) #ipve address Z001:DBB:-ACAD:-C:-:3/64
B3 {config-if) #ipve address FEB0::3 LINE-LOCATL

23 (config-if) &

» PC-A — B
Physical Config Desktop Custom Interface
IP Configuration
IP Configuration
) DHCP (™ Static
IP Address 172.30.10.32
Subnet Mask 255.255.0.0
Default Gateway 172.30.10.1

DMNS Server

IPvE Configuration

) DHCP () Auto Config (® Static

IPvG Address 2001:DB8: ACAD: Az A :’
Link Local Address FES0::260:3EFF:FEAS:5AA4

IPvEe Gateway FES0D::1

IPva DNS Server
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Subnot Mask 255.255.255.0
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TP Configuration
O DR () S Latic
TP Addrass 1A72.20.20.2
Subnat Mask Zhb.2bL . 0.0
Dafault Sataway 172,230,200, 1

DMHNE Sarwvar

IFwG Configuration
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IPwe Addraess FO0LIDBS I ACAD I 1T /e
Link Local Address FESO:: 20841 1FF:FE3&:CE1C

IPwE Salaw ay FESDO::3

IPvE DMNG Saerver

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de routing estén
correctamente actualizadas, configurara y distribuird una ruta predeterminada, y verificara la conectividad de
extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se
elimin6 en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se identifica por un
nombre de proceso pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing RIPng,
donde Test1 es el nombre de proceso pertinente en el nivel local.
Rl (config)# interface g0/1
Rl (config)# ipv6é rip Testl enable
Rl (config)# interface s0/0/0
R1 ( ) #

config ipv6é rip Testl enable
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=1 Ella

RBlgcont t©

Enter configuration commands, one per line. End with CNILSZ.
Rl {config) #ipvec unicast—-routing

Bl iconfig) fend

R1E

&5¥Y5-5-CONFIG_I: Configured from conscle by conscle

Blgshow ipwveé interface brief

GigabitEthernetd/0 [administratively down/down]
GigaekitEthernetl/1 [up/ up]

FEBO:-:1

Z001:DBE:-RACRAD:-R::
Seriald/s 0,0 [up/up]

FEZ20::

Z001:-DBEB-ACAD-1Z:-:-1
Seriald/ 0 1 [administratively down/,/down]
Vlianl [administratively down/down]
Blgend
Translating "end” .. _domain server (Z55_Z55_Z55_255)
% Unknown command or computer name, ofr unakle to £ind computer address

Rlgena
Blgconf t
Enter configuration commands, one per line. End with CHIL/SZ.

Bl {config) ginterface gl/s1

Rl {config-if)#ipwve rip Testl enabkle
Bl (config—-if) §interface s0/0/0

Bl {config-if) #ipve rip Testl enakle
Bl {config—if) §

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso. No lo
configure para la interfaz G0/0

= o R-2
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RZ comD is now available

Press RETUREN to get Sstarted.

RZr»ena

RZfconf ©

Enter configuration commmands, one per line. End with CHIL/SEZ._
RZ {config) #int s0,70/.0

RZ {config—if) #ipwve rip TestIZ enakle

BRZ fiE#int S0/ 001

BRZ {config— F#ipwe rip TestZ enable

RZ (config—if) &

config—

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
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Press RETUERMN to get sStarted.

R3rena

REfgoconft ©

Enter configuration commands, one per line._ End with CHTL/SZ_
B3 {config) #ipvd unicast—routing

R lconfig)l#int gld/,1

RS (config—if) #ipwvé rip Test3 enable

R3{lconfig—4dififint s0,0,1

R lconfig-—if)Eipwve rip Test32 enakble

Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip nombre de
proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita el comando show

ipv6 protocols.
R1# show ipv6é protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:

None

¢En qué forma se indica RIPng en el resultado?

R//. RIPng, esta listado por el nombre del proceso,

Emita el comando show ipv6 rip Test1.

R1# show ipvé rip Testl
RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events O
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:

None

¢ Cuales son las similitudes entre RIPv2 y RIPng?



R//. Ambas tienen una distancia administrativa de 120, usa el conteo de datos como la métrica y envian
actualizaciones cada treinta segundos.
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Rlfena
Rlfconf t©
Enter configuration commands, one per line. End with CHIL/SZ.

Bl {configl #interface gl/s1

Bl {config-if) #ipwe rip Testl enable

Bl {config—if)#interface s0/0/0

Bl {config—if) gipwe rip Testl enakle

Bl {config—if) exit

Bl {config) fexit

R1g

ESY¥S-5-CONFIG_I: Configured from conscle by consocle

BElfshow ipwvé protocols
IPve Bouting Protocol is "connected™
IPvwe Routing Protocol is "HD™
IPve BRouting Protocol is "rip Testcl™
Interfaces:
FigabitEthernetcOs1
Serizl0s 0,0
Bedistribution:
HNone

R1g

=3 R-2
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RZz>aena
BEZEgshow ipwe protocools
ITPFwvwe Fouting Protctoool is "oconnected™
IFwvwe Fouting Protbtoool is "MD"
IPwe Fouting Protococol = "rip TeatZ™
Inmtcerfaces:
Seri=s100.,0
Seriald, 0,1
Redigstributiorn:
Mone
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R3&conf t©

Enter configuration commands, one per line_ End with CHNTILSZ_
B3 {config) fipve unicast-routing

R2 {config)#int gl/1

B3 {config—if) #ipve rip Test3 enable

B3 (config—if) #int s0/0/1

R32 (config—if) fipve rip Test3 enakle

B2 (config—-if) gexit

R3 (config)fexit

R3E

%5¥5-5-CONFIE _I: Configured from consocle by console

R3gshow ipwe protocols
IBvwve Routing Protocol is "connected™
IBve Routing Protocol is "HD™
IBva Routing Protocol is "rip Test3™
Interfaces:
GigebitEthernetl/s1
Serialo 0 1
Redistribution:
None

R3E

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa para ver
la tabla de routing en el espacio a continuacion.

R//. Show ipv6 route

En el R1, ¢ cudntas rutas se descubrieron mediante RIPng? R//. 2
En el R2, ¢ cuantas rutas se descubrieron mediante RIPng? R//. 2
En el R3, ¢ cuantas rutas se descubrieron mediante RIPng? R//. 2
Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A ala PC-B? R//. No

¢Es posible hacer ping de la PC-A ala PC-C? R//. Si

¢Es posible hacer ping de la PC-C ala PC-B? R//. No

¢, Es posible hacer ping de la PC-C a la PC-A? R//. Si

¢ Por qué algunos pings tuvieron éxito y otros no?

Porgque no hay una ruta especificada para PC-B

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a.

Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route y la
direccion IP de la interfaz de salida G0/0. Esto reenvia todo trafico de direccién de destino desconocida a
la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el comando que utilizé en el espacio a
continuacion.

R//. 1pv6 route

Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip nombre
de proceso default-information originate en el modo de configuracién de interfaz. Configure los enlaces
seriales en el R2 para enviar la ruta predeterminada en actualizaciones RIPng.

R2 (config) # int s0/0/0

R2 (config-rtr)# ipvé rip Test2 default-information originate

R2 (config) # int s0/0/1



R2 (config-rtr)# ipvé rip Test2 default-information originate

Paso 3. Verificar la configuracion de enrutamiento.

a.

Consulte la tabla de routing IPv6 en el router R2.

R2# show ipvé route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
Il - IsIs L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S ::/64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FF00::/8 [0/0]
via ::, NullO
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RZxena
Rigconf t
Enter configuration commands, one per line. End with CHTL/Z.

B2 (config) #ipve route :-:z,/0 2001:dbB:acad:b::b

BZ (config) #int =30/0/0

BZ (config-if) #ipve rip Testi default-information originate

BZ (config-if)#int =0,/0/1

B2 (config-if)#ipve rip TestiZ default-information criginate

RZ (config-if) #end

BZfshow ipve route

IBPve Bouting Taebkle - 9 entries

Codes: C - Connected, L - Local, 5 - Static, B - RIP, B - BEP
T - Per-user Static route, M - MIBwe
I1 - ISIs L1, IZz - ISIS Lz, I& - ISIS interzsrea, IS5 - ISIS

SumMmary

o - OSPEF intra, OI - OSPF inter, QEl — OS5PF ext 1, QEZ -
O5PF ext Z

COHM1 - OSBF MNS55R ext 1, CHZ - OS5PF MSS5R ext 2

D - EIGRP, EX - EIGRP externzl
5 zz/0 [1/0]

wia Z001:DBE8:ACAD:B::B, receiwve
B Z2001:DBE:ACRARD:-RA::/ 64 [120/72]

wia FEB80::1, S5eri=ld/0/0, receiwve
c 2001:DBE:ACRD:B::/ 64 [0/0]

wia GigaebitEthernetl/0, directly connected
L Z2001:DBE:ACRD:-B::2/128 [0/s0]

wvia GigabitEthernetld/0, receiwve
c 2001:DBE:ARCRD:-12::/64 [0/0]

wia Serizl0/ 070, directly connected
L Z2001:DBE:-ACAD:-12::2/128 [0/70]

wia Seri=l0/0/0, receiwve
c 2001 :DRE-ACRD-23:-/64 (0501

¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de
Internet?

R//. Porque tiene una ruta por defecto estatica que se muestra en R2
b. Consulte las tablas de routing del R1 y el R3.
¢,Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

R//. La tabla de ruteo muestra distribuida RIPng con una métrica de 2

Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? R//. Si

Reflexion
1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?

R//. Para que los routes no sumen las rutas hacia la clase mayor y poder tener conectividad entre redes
discontinuas.

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?
R//. Por las actualizaciones de RIP recibidas desde el router R2, donde fue configurada la ruta por defecto

3. ¢En qué se diferencian la configuracién de RIPv2 y la de RIPng?



R//. RIPv2 se configura notificando las redes y RIPng se configura en las interfaces

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Practica de laboratorio: configuracion de OSPFv2 basico de area
Unica

Topologia




Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 G0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 GO0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asighaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes
IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia,

como fallas de enlace, y converge en una nueva estructura de routing sin bucles muy rapidamente. Computa
cada ruta con el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2, cambiard las
asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas de OSPF y utilizara varios
comandos de CLI para ver y verificar la informacién de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers
y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de consola



e Cables Ethernet y seriales, como se muestra en la topologia

Part 2: armar laredy configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host
y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segin sea necesario.

Step 3: configurar los parametros béasicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso no autorizado
esta prohibido.

—h

Configure logging synchronous para la linea de consola.

Configure la direccién IP que se indica en la tabla de direccionamiento para todas las interfaces.

5 Q@

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracién en ejecucion en la configuracién de inicio

Packet Tracer Student - DAUMNAD-EDW ARNUMAD 2077 1Y
Help
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Step 4. configurar los equipos host.
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Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPF. Verifique y resuelva los problemas, si es necesario.

Part 3: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que las tablas
de routing se hayan actualizado correctamente. Después de verificar OSPF, configurara la autenticacion de
OSPF en los enlaces para mayor seguridad.

Step 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el R1.

Rl (config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

Rl (config-router)# network 192.168.1.0 0.0.0.255 area O
Rl (config-router)# network 192.168.12.0 0.0.0.3 area O
Rl (config-router)# network 192.168.13.0 0.0.0.3 area O

=2 R-1 =
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Rl >conf t©

% ITmvalid imnput detected at "' marker._

Blzaena

Rlfgconf ©

Enter configuration commands, one per line. End with CHTLSZ_
Rl {config) #router ospf 1

Rl iconfig-—router) f#network 13Z _1&€8.1.0 0_.0_.0_2Z55 area 0O

Rl {config-—router) fnetwork 132 _1&8 .
Rl {config-—router) fnetwork 132 _1&8 .
Rl {config—router) #

1
1

oo
oo
oo
oo

Z .
=

Step 2: Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el R3. Cuando el
routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de adyacencia de vecino en el R1.



Step 3:

a.

R1#

00:22:29: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from LOADING to
FULL, Loading Done

R1#
3 R-2
Physical | Config | CLI
I0S Command Line Interface
RIxena
BZfconf t
Enter configuration commands, one per line. End with CHNTL/Z.
BZ (config) #router osp 1
B2 {config-router) fnetwork 13%2_168.2.0 0.0_.0.255 area 0O
BZ (config-router) network 13%2_168.12.0 0.0.0.3 area 0
BZ (config-router) fnetwork 152 _168.23.0 0.0.0.3 area 0
B2 (config-router) §
3 R-3 — O
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REirenab

R3gconf t

Enter configuration commands, one per line. End with CHTL/SZ.

B3 (config) #router osp 1

B3 (config-router) fnetwork 15Z2_168.3.0 0.0.0.255 area 0

B3 (config-router) fnetwork 192_168.13.0 0.0.0_.32 area 0

B3 (config-router) §

01:14:21: %05PF-5-ADJCHE: Process 1, Mbr 1532 _168.13.1 on Seriald/0/0 from LORDING
to FULL, Loading Done

B3 (config-router) fnetwork 192_168.13.0 0.0.0_.32 area 0

verificar los vecinos OSPF y la informacion de routing.

Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas routers en
la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0
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SELINE-5—CHAMNEED: Interface Seriald/ /0/1, changed state to up

Rl {config—if£) #
SLINEPROTO—S5—-UPFDOWN: Line protocol on Interface Seriall /0/1, changed state to up

Rl {config—if) fexit

Rl {config) #router ospf 1

Rl {config—router) #fnetwork 192 .1<8.1.0 0.0.0.255 area 0
Rl {config—router) fnetwork 132_.1€2.12.0 0.0.0.32 area 0
Rl {config—router) fnetwork 132_.1€2.12.0 0.0.0.32 area 0
00:z08:04: S0SPF-S5—ADJCHEZ: Process 1, Nbr 1532Z.1e8.22.1
router) #fnetwork 153Z2.1€2.1.0 0.0.0_Z255% area 0O

Rl {config—router) fnetwork 132_.1€2.12.0 0.0.0.32 area 0
Rl {config—router) fnetwork 132.1€2.12.0 0.0.0.32 area 0
Rl {config—routexl £

Q0:z08:44: SOSPF-5—ADJCHE: Process 1, HNbr 13Z.1€8.22.2 on Seriald, 01 from
LOADINGE to FULL, Loading Done

on Rl {config—Rl {config—

Rl i{config—router) Eend
R1g
SS¥YS-5—COMNFIE I: Configured from conscle by conscle

RlEshow ip ospf neighboxr

MNeighkboxr ID Bri State Dead Time Address Interface
19z .168.23 .2 [a] FULL/S - o0:-00:z31 132 . 1€28.12.2 Seriald 0,1
19z.168.223.1 [a] FULL/S - 00:-00:z30 192 . 1€28.12.2 Serialds 0,0
n1g

Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de routing de
todos los routers.
R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

¢ 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

¢ 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

192.168.12.1/32 is directly connected, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

¢ 192.168.23.0/30 [110/128] wvia 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1
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Rl#
R1l#
RlEshow ip route
Codes: L — local, T — connected, 5 — static, B — BRIF, M — mokile, B — BEPE
r — EI=EF, EX — EIZREPF externsl, & — Q5PF, I — OS5PFF inter area
M1 — OSPF MNSS5A externzasl type 1, HMZ — O5PF M55A external type 2
E1 — OS5PF external type 1, EZ - O5SPF external type 2, E — EEP
i - Is-Is5, L1 - IS5-TIT5 lewel-1l, L.z — IS5S-I5 lewvel-2Z, ia — I5-TI5 inter area
* — pandidate defasult, T — per—-user sStatic route, o — ODR
P — periodic downloaded static route

Fateway of last resort is not Set

182 _1e8.1_0/24 is wariably subnetted, Z subnets, Z masks

c 122.1e8.1.0/24 is directly connected, GigabkitEthermnet0/,0
L 122.1e8.1.1/232 is directly connected, GigabkitEthermnet0/,0
O 192.1e8.2.0/24 [110/€5] wia 13Z.1€2.1Z.2, 00:07:24, Serialds0s0
O 192.1e8.2.0/24 [110/€5] wia 13Z.1€28.13.2Z, 00:0€6:4€, Serialds 0,1
192 . 1€8.12_.0/724 is wvariaebkly subnetted, 2 subnets, Z masks
c 132 .168.12_.0,/,30 is directly connected, Serial0/ 070
L 132 .168.12_.1/32 is directly connected, Serial0/ 070
182 _.1e8.12_.0/24 is wariakly subnetted, Z subnets, Z masks
c 122 . 1€8.13_.0,/30 is directly connected, Serial0/ 071
L. 122 . 1€8.13_.1/32 is directly connected, Serialdy/ 071
182 _1e8_.23_.0/30 is subnetted, 1 subnets
O 192 .168.23.0,30 [110/s128] wia 192_.1€8.12_.2, 00:07:Z24, Serialds0/s0
=5 I

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
R//. Show ip route ospf

Step 4: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental de configuracién
de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las redes que anuncia el router,
los vecinos de los que el router recibe actualizaciones y la distancia administrativa predeterminada, que para
OSPF es 110.

R1# show ip protocols

*** IP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)
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L Ll . 1lCo . 1lo. 1o 1353 JUlIEl Ll LUUOIIELLEd, SELLgLIUS UL
152 _168_23_.0,/30 is subnetted, 1 subnets
o 132 .1€8.223.0/30 [110,128] wia 192.1&8.12.2, 00:10:27, Serial0/ 070
RlE#show ip route ospf
] 132 _168.2.0 [110/65] wia 132_.168.12_.2, 00:11:53, Seriald/ 0,0
o 132.168.3.0 [110/€5] wia 132.1€8.13.2, 00:11:15, Serizldys0s 1
192.188.23.0/30 i3 subnetted, 1 subnets
o 132 .1€8.23.0 [110,128] wia 152.1€8.12.2, 00:11:53, Seri=l0/0/0
R1§
Rlf

Rlgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not et
Incoming update filter list for 211 interfaces is not set
Bouter ID 1592 _168.13.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for WNetworks:
132 _.1€8.1.0 0.0.0_.255 area 0
132 .1€8.12.0 0.0.0.3 area 0
132 .1€8.12.0 0.0.0.3 area 0
RBouting Information Sources:

Fateway Distance Lzst Update

1932 .1e8.13.1 110 00:13:12

1532 .168.23.1 110 00:-13:52

132 1€8.23.2 11a 00:13:12
Distance: (default is 110)

BR1§

Step 5: verificar lainformacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este comando
muestra informacion de area OSPF y la dltima vez que se calculd el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOS0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of opaque AS LSA 0. Checksum Sum 0x000000

Number of DCbitless external and opaque AS LSA 0

Number of DoNotAge external and opaque AS LSA 0



Step 6:

a.

Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is O
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE (0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

Physical Config CLI
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to FULL, Loading Done

Rlgshow ip oapf

Bouting Process "ospf 1™ with ID 132.1&68.13.1

Supports only single TOS(TO50) routes

Supports opague LSA

S5PF schedule delay 5 secs, Hold time between two S5EFs 10 secs

Minimim LS2 interval 5 secs. Minimom LSA arrival 1 secs

Numker of external LSA 0. Checksum Sum 0x000000

Number of opague AS LSA 0. Checksum Sum O0x000000

Number of DCbitless external and opague 25 LSA 0O

Number of DolNotlge externsl and opague 25 LSA 0O

Numbker of areas in this router is 1. 1 normal 0 stuk 0 nssa

External flood list length 0

Area BACEBONE (0)

Humber of interfaces in this area is 3
Area has no authentication
SPF algorithm executed 7 times
Area ranges are
Humber of LS& 3. Checksum Sum 0x0leddd
Humber of opagque link LSZ& 0. Checksum Sum 0x000000
Humber of DCkitless LS& 0
Humber of indication LSZ O
Humber of DoNotige LSA 0
Flood list length O

R1g

00:23:4%9: %05PF-5-ADJCHE: Process 1, Nbr 132 _.168.23.2 on Seri=ll/0/1 from LOADIMGE

verificar la configuracién de la interfaz OSPF.

Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con OSPF
habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P 1/1



Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando show ip
ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO_ POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETEF NSF helper support enabled
Index 2/2, flood queue length 0
Next 0x0(0)/0x0 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01



Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETEF NSF helper support enabled

Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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Blgshow ip ospf interface brief

% Imwvalid input detected at "~' marker.
Rlgshow ip ospf interface

GigabkitEthernetls0 is up, line protococl is up
Internet address is 132.1€8.1.1/724, Zrea 0
Process ID 1, Bouter ID 13%2.1€8.13.1, MHetwork Type BRORDCAST, Cost:
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 15%2 . 1e28.13%.1, Interface address 13Z_165_.1.1
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Index 1/1, flood gueuese length 0O
Hext O0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 04
Suppress hello for 0 neighbor (s3]
Seri=zl0/S0/0 is up, line protocol is up
Internet address is 132 _.1&8.12_.1/730, RArea 0

Transmit Delay is 1 sec, State BOINT-TO-BOINT, PBriocrity O

Ho designated router on this network

Ho backup designated router om this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due im 00:00:03

1

BProcess ID 1, Bouter ID 132_1&8.13.1, Network Type BOINT-TO-BPOINT, Cost: &4

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los

problemas, si es necesatrio.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
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PC»ping 192 .3

Pinging 192_.168.2.3 with :

PCr»ping 1352
Pinging
eply
eply
Beply fro

Ping statistics fo

Approximate round trip times
Minimim = lms, Maximim = 13m:

Part 4. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de enrutamiento OSPF.
Los routers Cisco derivan la ID del router en una de estas tres formas y con la siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccion IP mas alta de cualquiera de las direcciones de loopback del router, si la hubiera
3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de router para cada
ruta se determina segun la direccion IP méas alta de cualquier interfaz activa.

En la parte 3, cambiaré la asignacion de ID del router OSPF con direcciones de loopback. También usara el
comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

Rl (config)# interface 1lo0
Rl (config-if)# ip address 1.1.1.1 255.255.255.255
Rl (config-if)# end
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Last flood scamn time is 0 msec, maximm is 0 msec

Heighbor Count is 1 , Adjascent neighbor count is 1
Adjacent with neighbor 13Z.1e8.23.Z2

Suppress hello for 0 neighbor{s)

R1g

R1g

Rlfconf t©

Enter configuration commands, one per line. End with CHTL/Z._

Rl {config) #interface 1ol

Rl {config—if) #
SLINE-5—CHANGCED: Interface Loopbackl, changed state to up

SLINEPROTO-S5-UBPDOWHN : Line protocol on Interface Loopkbackd, chan

Rl {config—if)fexit
Rl {config) #exit
R1g

E5YS-5-—CONFIE TI: Configured from conscle by console

Rlfena

Rlfconf ©

Enter configuration commands, one per line. End with CHIL/SZ.
Bl {config) #interface lod

Rl (config—if)$#ip address 1.1_1_.1 Z55_2Z55_Z55_255

Rl {config—if) fend

R1E

FESYS-5—CONFIE TI: Configured from conscle by console

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP 2.2.2.2/32 para el R2
y 3.3.3.3/32 para el R3.

® R-2 — F
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to FULL, Loading Done

SLINEPROTO-S5-TUPDOWH: Line protococl on Interface Serizald/ /0,1, changed state to dd

SLINEPROTO-S5—UPDOWN: Line protocol on Interface S5erialo/s0/0, changed state to dg

02:15:z14: %OSPF-5-ADJCHE: Process 1, HNbr 132 _1€8.12.1 on Serialds 00 from FULL 4
DOWH, MNeighbor Down: Interface down or detached

SLINEPROTO-S5—UPDOWN: Line protocol on Interface S5erialo/ 0/0, changed state to ug

SLINEPROTO-S—TUEPDOWN: Line protocol on Interface Seri=al0/s/,0/1, changed state to upg

02:15z24: SO5PF-5—-ADJCHE: Process 1, HNbr 192 _1&68.13_.1 on Serialdys0/0 from LOADTH
to FULL, Loading Done

RZrena
RZfcont t©
Enter configuration commands, one per line. End with CHTL/Z._

BRZ {config)E#int 1ol

BZ (config-4i£) §
SLINFE-5—CHRMNEED: Interface Loopbkbackl, changed state to up

SLINEPROTO-S5-TPDOWH: Line protocol on Interface Loopbackl, changed state to up

{config-if)fip address 2Z2_2Z_2Z2_.2 Z55_Z55_2Z55_Z55

[

an
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to FUOLL, Loading Done

SLINEPROTO-S5-UPDOWN: Line protocol on Inmterface Serialdys/0/1, changed state to down
SLINEPROTO-S5-UPDOWN: Line protocol on Inmterface Serialdy /0,0, changed state to down

0Z2:15:03: %0OSPF-5—ADJCHE: Process 1, MNbr 13Z_.168.13_.1 on Serial0y ,0/0 from FUOLL to
DOWMN, MNeighbor Down: Interface down or detached

SLINEPROTO-S5-TUPDOWN : Line protocol on Imterface Serialdys 0,1, changed state to up
SLINEPROTO-5-TUPDOWN : Line protocol on Inmterface Serialdys 0,0, changed state to up

02:-15:13: %0OSPF-5—-ADJCHE: Process 1, Hber 153Z2_168.13.1 on Serialds0/0 from LOADINGE
to FUOLL, Loading Done

EErena
R3gconf t©
Enter configuration commands, one per line_ End with CHTLASZ.

R3lconfigl #int lod

R3lconfig—if£) #
SLINE-5-CHAMNEED: Interface Loopbackd, changed state to up

SLINEPROTO-5-TUPDOWN : Line protocol on Imterface Loopbackd, changed state to up

BE3lconfig—-ifl&#ip address 3_3_.3_.3 Z55_255_Z55_255

RE3iconfig—if£) §

Guarde la configuracién en ejecucion en la configuracién de inicio de todos los routers.

Debe volver a cargar los routers para restablecer la ID del router a la direccidn de loopback. Emita el
comando reload en los tres routers. Presione Enter para confirmar la recarga.

Una vez que se haya completado el proceso de recarga del router, emita el comando show ip protocols
para ver la nueva ID del router.
R1# show ip protocols

*** IP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter 1list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance Last Update
3.3.3.3 110 00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)
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00:-0Z2:123: SOSPF—S5—ADJCHE: Process 1, Mber 2 _.32.2_.3 on Seriald/ 0,1
FULL., Loading Done

Rl en=
RlEgshow ip protoc

Pouting Protocol is "ospf 1™
Cutgoing update £ilter list for al1ll1l interfaces is mnot 3Set
Imcoming update £ilter list for all interfaces is nmot 3et
Router ID 1.1.1_1
MNumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path:z 4

Routing for Metworks:
192 _1«8.1.0 O0_0_0_Z55 area 0O
182 _168.12.0 0_0_.0_.3 area 0O
192 _1€8.13.0 0.0_.0_3 area 0O
Routing Information Sources:

Eateway Distance Last Update

1.1.1.1 110 00:-00z-30

2. 2_z_2 110 00z 00z-40

=2.3.=2.2 110 00z 00z-30

192 _1e8.13_1 110 00:zZ5:-01

192 _ 18 _Z3_1 110

192 _1e8_Z3_Z 110 D0:-0Z-Z3
Distance: {(default is 110)

=1 g

f.  Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los routers
vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
303:353 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2020202 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
R1#
& R-1 —
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RElfshow ip protoc

Routing Protocol is "ogapf 1™
Cutgoing update £filter list for a&11 interfaces is not set
Incoming update £filter list for a&11 interfaces is not set
Bouter ID 1.1.1_.1
Humber of areas im this router is 1. 1 mormal 0 stub 0 nssa
Maximm path: 4
REouting for Networks:
132 _168.1.0 O0_0_0_Z55 area 0
132 _1€8.12.0 0_.0_0_.3 area 0O
132 _1€8.13.0 0_.0_0_.3 area 0O
Fouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 0oz00:20
2_z2_2_2 110 00:-00:-40
a3.a.a.2 110 00:-00:30
13z _168.13_1 110 00zZ25:01
13z _168_23_1 110 00:-02:-23
132 _168_23_Z 110 00:z0Z:23
Distance: {(default i= 110}

Blfshow ip ospf neighbor

HNeighbor ID Eri Statce Dead Time Address Interface
2.2.2.2 [a] FULL.S = aQ:z00:-29 1loz.1le8.12.2 Seriald/ 0,1
2. 2_2_2 a FULL.# - ad:-00:-31 192 _188_12_2 Serialdos 00
1

Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.



Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el mensaje
informativo que aparece al emitir el comando router-id.

Rl (config) # router ospf 1

Rl (config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect

Rl (config) # end

Recibird un mensaje informativo en el que se le indique que debe volver a cargar el router o usar el
comando clear ip ospf process para que se aplique el cambio. Emita el comando clear ip ospf

process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.

® R-1 - ol
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Rl {config) f#router ospf 1
Bl {config-router) frouter—-id 11.11.11.11
Rl {config-router) §Reload or use "clear ip ospf process”™ command, for this to take
effect

Rl {config-router) fend
Rl
%S5¥S5-5-CONFIE I: Configured from conscle by consocle

Rlfclear ip ospf process
Reset ALL OSPF processes? [no]l : yes

R1§
00:09:43: %0SPF-5-ADJCHE: Process 1, Her 2.3.32.3 on Serizl0/0/1 from FULL to DOWMN,

Heighbor Down: Adjacency forced to reset

00:0%:-43: %05SPF-5-ADJCHE: Process 1, Hber 3.3.3.3 on Serizald/ /071 from FULL to DOWN,
Heighkor Down: Interface down or detached

Berizld/s0/0 from FULL to DOWN

%]
¥
r
0
s

00:0%:43: %0SPF-5-ADJCHE: Process 1, Hber Z.
Heighbor Down: Adjacency forced to reset

on Seriald s 0/0 from FUOLL to DOWN

3]
3]
3]

00:0%:-43: %05SPF-5-ADJCHE: Process 1, HNbr Z._
Heighkor Down: Interface down or detached

00:0%9:45%: %0S5PF-5-ADJCHE: Process 1, Mbr 3.3.3.3 on Serizld/0/1 £from LORDINGE to
FULL, Loading Done

Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el comando
clear ip ospf process para restablecer el proceso de routing de OSPF.

Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols

*** IP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area O



Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:

Gateway Distance Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41
Distance: (default is 110)
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Rl1>
Rlzena
Rlgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update £filter list for =211 interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Mumber of areas in this router is 1. 1 mnormal 0 stub 0 nssa
Maximim path: 4
Bouting for Networks:
132 _.1€28.1.0 0.0_0_.255 area 0
192 _168_12_.0 0_0_0_.3 area 0
132 _.1€8.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:19:-24
Z.EZ.EZ.E 110 00:11:33
F.3.3_.83 110 00:11:-50
11.11.11.11 110 00:00:58
ZZ_EZ_ZZ_ZZ 110 00:-08:-53
F3.33.33.33 110 00:00:58
132 _ 1e8_.13_.1 110 00:-43:-55
132 _.1€8.23.1 110 00:-21:17
132  1e8_Z3_Z2 110 00:-21:-17
Distance: (default is 110}

m1g

Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas ID de los
routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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Cutgoing update f£filter list for all interfaces is not sSet
Incoming update £ilter list for all interfaces is not sSet

Bouter ID 11_.11_.11.11
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximam path: 4
Routing for Hetworks:
182 _1&8.1.0 O_.0_0_Z55 area 0O
182 _1€8.12_.0 0.0.0.3 area 0O
182 _168.13_.0 0.0.0.3 area 0O
Bouting Information Sources:

Eateway Distance Last Update
1.1.1.1 110 00:-19:-24
2. 2. 2.2 110 0d:z11:-323
a.a.a.2 110 00:11:50
11.11.11.11 110 oo0:00:z58
ZZ2_ZZ2 .22 .22 110 oo0:08:52
33.33.833.3:3 110 0o0:-00:z58
182 _1&8.123_1 110 00:-43:55
1832 _1&68_.23_1 110 00:z-21:z17
132 _168.23_Z2 110 00z-21:z17
Distance: {(default i=s 110}

RlEshow ip ospf neighbor

Heighbor ID EBEri State Dead Time 2ddress Inmterface
22.323.323.23 [a] FUOLL/S = O0:z00:-21 laz. 1le28.123.2 Seri=alds 0,1
22 . ZZ_ZZ2_.Z2Z [a] FUOLL/S - Q00032 192 .1e8.12 .2 Serialds0s0
21§

Part 5. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace cominmente para reducir el tréfico en las redes LAN, ya que no necesitan

recibir comunicaciones de protocolo de routing dinamico. En la parte 4, utilizara el comando passive-

interface para configurar una Unica interfaz como pasiva. También configurard OSPF para que todas las
interfaces del router sean pasivas de manera predeterminada y, luego, habilitard anuncios de routing OSPF

en interfaces seleccionadas.

Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica cuando se
espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se utilizan

entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETEF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is 0 msec



Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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33_33_.33_.33 110 a0:-00:-58

192 _1e8_.13_.1 110 00:-43:-55

132 _.1e8.23.1 110 00:-21:17

132 _.1e8_.23_.2 110 00:-21:17
Distance: (defazult is 110)

Rl#show ip ospf neighbor

Meighbor ID Eri State Dead Time Address Interface
33.33.33_.33 a FULL/S - 00:-00:-31 152 . 1e8.13.2 Serialds 0/1
ZE_ZZ_ZE_ZZ a FULL/S - 00-00:-32 1932 . 1e8.12_2 Serialos 070

Blgshow ip ospf interface gls0

GigabitEthernetlds/0 is up, line protococl is up
Internet address is 19Z2.1e8.1.1/24, RAreas 0
Process ID 1, Router ID 11.11.11.11, HMNetwork Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 11.11.11.11, Interface address 132_.1e8.1.1
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BEetranmsmit 5
Hello due im 00:00:035
Index 151, flood gueue length O
Next Ox0{0),/0x0{0)
Last flood scan length is 1, maximim is 1
Last £flood scan time is 0 msec, maximm is 0 msec
HNeighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor{s)
B1g

Emita el comando passive-interface para cambiar la interfaz GO/O en el R1 a pasiva.

Rl (config) # router ospf 1
Rl (config-router) # passive-interface g0/0

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz GO/O ahora sea
pasiva.

R1# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name

0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighkor Count is 0, Adjacent neighbkor count is 0
Suppress hello for 0 neighbor(s)
Blgconf ¢
Enter configuration commsands, one per line. End with CHIL/Z.
Bl {config) #router ospf 1
Bl {config-router) fpassive—interface gl,0
Bl {config-router) fend
R1§
ES¥YS-5-CONFIG I: Configured from conscle by conscle

Blgshow ip ospf interface gl/s0

GigabkitEthernetd,s0 is up, line protococl is up
Internet address is 132.1g8.1.1/24, Zrez 0
Process ID 1, Bouter ID 11.11.11.11, MNetwork Type BROARDCRAST, Cost: 1
Transmit Delay is 1 sec, State WAITINGE, Priocrity 1
HNo designated router on this network
Ho backup designated router omn this network
Timer intervals configured, Helloc 10, Dead 40, Wait 40, Retransmit 5
HNo Hellos (Passiwve interface)
Index 1/1, £flood gueue length 0
Next 0x0({0) //0x0({0D)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Heighkor Count is 0, Adjscent neighbkor count is 0
Suppress hello for 0 neighbkor{s)
R1g

Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible una ruta a
lared 192.168.1.0/24.
R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, % - next hop override
Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets
C 2.2.2.2 is directly connected, LoopbackO
O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.2.0/24 is directly connected, GigabitEthernet0/0
192.168.2.1/32 is directly connected, GigabitEthernet0/0
0 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.12.0/30 is directly connected, Serial0/0/0
192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets
0 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1



Step 2:

a.

[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.23.0/30 is directly connected, Serial0/0/1
L 192.168.23.1/32 is directly connected, Serial0/0/1
® R-2 = =
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REixena
BZ2fshow ip route
Codes: L — local, C - connected, 5 - static, B - RIP, M - mobkile, B - BGP
D — EIZRP, EX - EIGEP extermzal, O - O5PF, I& - 0O5BF inter area
N1 - OS5PF N55R external type 1, NZ - O5PF NS55LZ externzl type Z
El1 - O5PF external type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-IS5 lewvel-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — ODBR
P - pericdic downloaded static route
Cateway of last resort is not set
2.0.0.0/32 is subnetted, 1 subnets
C 2.2_2_2/32 is directly connected, Loopback0
] 132.1€8.1.0/24 [110/65] wia 132.1€8.12_.1, 00:25:50, Serialdys0/0
192 . 168.2.0/24 is wariably subnetted, 2 subnets, Z masks
C 182 _168.2.0/24 is directly connected, GigabitEthermet0/0
L 192 16B8.2.1/3Z is directly connected, GigabitEthermetd/0
] 132.1€8.3.0/24 [110/123] wia 132.168.12.1, 00:15:18, Serialdys0s0
192 168.12_.0/24 is wariably subnetted, 2 subnets, Z masks
C 182 _168.12_0/30 is directly connected, Seri=l0/0/0
L 192 16B8.12_2/32 i3 directly connected, Seria=l0/0/0
152 . 18B8.12.0/30 is subnetted, 1 subnets
O 192 _.168.13.0/30 [110/128] wia 1%2.168.12.1, 00:25:50, Seri=l0/0/0
182 188 .23 _.0/24 i3 wariakly subnetted, Z subnets, Z masks
C 192 168_.23.0/30 is directly connected, Serial0/0/1
L 152 _168_.23_.1/32 is directly connected, Serisl0/0/1
RIg
nz g

establecer la interfaz pasiva como la interfaz predeterminada en un router.

Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un vecino
OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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Rl {config)#router ospf 1

Bl (config-router) fpassive—interface gl/s0

Bl (config-router) fend

R1E

55¥Y5-5-C0ONFIG I: Configured from consocle by consocle

BElgshow ip ospf interface gl/s0

GigabitEthernet0s/0 iz up, line protocol is up

Internet address is 1532 _168_.1_1/24, Area 0O

Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State WAITING, Priority 1

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
HNo Hellos (Passiwve interface)

Index 151, flood gueue length 0

Mext 0x0{0) /0x0 ({0}

Last flood scan length is 1, maximim is 1

Last flood scan time is 0 msec, maximim jis 0 msec

Neighbor Count is 0, Zdjacent neighbor count is O

Suppress hello for 0 neighbori{s)

Rlgshow ip ospf neighkor

Neighbor ID Pri Statce Dead Time Rddress Interface
33.33.33.33 a FUOLLy - 00:-00:-34 192 _1688_13_Z2 Seri=zldys 01
22.22.22 .22 a FULLS - 00:00:35 132.1€8.12.2 Seri=zl0/s0rs0

nig

Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPF como

pasivas de manera predeterminada.

R2 (config) # router ospf 1

R2 (config-router) # passive-interface default

R2 (config-router) #

*Apr
FULL
*Apr
FULL

3 00:03:00.979: %$0OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from

to DOWN, Neighbor Down: Interface down or detached

3 00:03:00.979: %0OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from

to DOWN, Neighbor Down: Interface down or detached
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CETEwEy O TEST TESOrTTT TIOTC—SET
Z.0.0.0,/22 is subnetted, 1 submnets

L Z.2.2.2/232 ig directly connected, Loopback0

o 132 .1628.1.0,/24 [110/565] wia 132.168.12.1, 00:25:50, Serialds 00
182  16e8_2 _ 0,24 is wariabkly subnetted, Z subnets, 2 masks

- 182 _168_.2.0/24 is directly connected, GigabitEthernetd,0

I. 152 168 .2 _.1/32 is directly connected, GigabitEthernet0/s0

O 182  16e8_2_.0/,24 [110/123] wia 13Z.168.1Z.1, 00:15:18, Serizl0os 070
182 168_.1Z2 _.0,/24 iz wariably subnetted, Z subknets, Z masks

Ly 182 _1€8.12_.0,/230 is directly connected, Serizl0/0/0

L 182 . 1€8.12 . 2/232 i3 directly connected, Serizl0d/ 070
1832 168_.132_.0,30 is subnetted, 1 subnets

o] 152 _ 1€8.13_.0,/30 [110/128] wia 152 _ 1e85.12.1, 0O0:-25:50, Seriald, 070
132 16823 .0,/24 is wariably subnetted, Z subnets, Z masks

c 1832 168 .23 _.0,/30 is directly connected, Serizl0ds 071

I 182 168 .22 _.1,/32 is directly connected, Serizl0d/ 0,1

RZE

RZgcont ©
Enter configuration commands,
BZ {config) Eena

% ITncomplete command.

RZ {configl fenab

% Imncomplete command.

RZ {config) frouter ospf 1

RZ {config—router) fpassive—interface default
B2 {config—routex) £
00-40:230: %O5PF-5—ADJCHGE:
DOWHN, HNeighbor Down:

one per line. End with CHNTL/SZ.

Process 1, Hbr 11.11.11_.11 on Seriald /070
Interface down or detached

from FULL to

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial(0/0/1

& R-1 — =
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e oeTe—TErT T
Mext O0:x0(0)  0x0{0)

Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm jis 0 msec
Meighbor Count is 0, Adjacent neighbor count is 0O

hello
ocapf

Suppress
RlEshow ip

for O neighbori{s)
neighbox

HNeighborz ID Pri State Dead Time A2ddreas Interface
23.33.33.33 a EFULL. - 00:00:34 122Z2.1e8.13.2 Serizalds 0 1
EZ_EZEE_EZ_ZZ a FULL,/S — QO0:z00:35 1582 _1e8_.12_2 Seri=sl0d/ s 070

BR1g

O0:-4Z2:-13:

00:-4Z2:-132:

SOSEF—-5—ADJICHE:
DOWH, Neighbor Down:

SOSEF—-5—ADJCHE:
DOWH, MNeighbor Down:

Dead

Interface down or detach

Process 1, Hbx
timer expired

=

3]
3]

2z _ 222

zz_ Z
e

Hbx -
d

]
]
3]

Process 1, ZZ .

on Seriald/0,/0 f£from FULL to

on Seriald 0/0 £rom FULL to

21§

RlEshow ip ospf neighbor

MNeighbor ID Eri State Dead Time A2ddress Interface
Fz.23.22.23 a FULL. — O0:z00:37 182 _1le8_1=2_2 Serizl0 s 001
RlEshow ip ospf neighbor

Neighbor ID Pri State Dead Time A2ddress Interface
B3 .33_.32=2_.33 a FULL. - O0z00:33 182 _1&e8_13_2 Serizlds0 1

Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la interfaz

S0/0/0.
R2# show ip ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Ar
Process ID 1, Router ID 22.22.22.22,

ea 0, Attached via Network Statement

Network Type POINT TO POINT, Cost: 64




Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETEF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
& R-2 - B
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[T IO I e CORM=TT .

RZ (config) #enab

% Incomplete command.

BEZ {config) frouter ospf 1

EZ lconfig-—router) fpassive—interface default

RZ {config-routerl

00:-40:30: %OS5PF-5-ADJCHE: Process 1, Nbr 11.11.11_.11 on Serizldy/ /00 from FUOLL to
DOWM, MNeighbor Down: Interface down or detached

BZ {config-router) exit

BZ (config) fexit

Rz§

FSY¥S-5-CONFIG_I: Configured from conscle by consocle

BZgshow ip ospf interface s0,/0/0

Seri=eloys0/ 0 is up, line protocol is up
Internet address is 1892 _168_.12_2/730, Zrea 0
Process ID 1, Router ID ZZ.2Z2_.2Z2_.Z22, Hetwork Type PBPOINI-TO-BOINT, Cost: ©4
Transmit Delay is 1 sec, State BOINT-TO-BPOINT, Priocrity O
No designated router om this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmitc 5
Ho Hellos (Passive interface)
Index 272, flood gueue length O
Mext Qx0{0)  /0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maxXximum is 0 msec
Suppress hello for 0 neighbor(s)
BEZE

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing. En este caso,
el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el
comando show ip route.
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REErena
REZfshow ip route

Codes: L — local, € — connected, 5 — sSstatic, B — RIPF, M — mokile, B — BGEP
o — EIZRPE, EX — EIGERF externsl, O — OSPF, IA — O5PF imter ares
M1 — OSPEF M55SR extermnal type 1, MZ — OSEPF M55SR extermnal type 2
El — ©O5SPF external type 1, EZ — OSPF external type 2, E — EGP
i - Is—-Is, L1 — IsS—-IS level—-1, LZ — IS—IS5 lewvel—Z, ia — IS—IS5 inter area
* — candidate default, T — per—user sStatic route, o — ODR
P — pericdic downloaded static route
Fateway of last resort is not Set

B_O0.0_.0,3Z is submetted, 1 subnets

c 2.3.3_3,/32 is directly connected, Loopbackd

o 192 _ 1€8.1_.0,24 [110,/%€5] wia 1932 _1€5.13.1, O0:40:03, Seri=l10,0,/0
192 _1€8.2_.0,24 is wariably subnetted, Z subnets, Z masks

= 122 .1e8.23.0,/24 is directly connected, GFigabitEthernetds,0

L. 1922 _1€e28.23_.1,/32 is directly connected, GigabitEthernetds,0
192 _1€8.12_ 0,30 is subnetted, 1 subnets

O 192 . 1€28.12_0,/20 [1105128]1 wia 192 _1€2_.12.1, 00:z40:02, Serial0s s0/50
192 _1€8.13_0,/24 is wariakbly subnetted, Z subnets, Z masks

L 122 _1€e28.12_0,/30 is directly connected, Seriasl10O0ys 0,0

L. 1922 _ 1€e8.123 _Z,/3Z is directly connected, Serial10O0ys 0,0
192 _1€8_.23_0,/24 is wariakbly subnetted, Z subnets, Z masks

L 1922 _1€e28.22_.0,/30 is directly connected, Serial0y 0,1

L. 192 _1€e8.223 _Z2,/3Z is directly connected, Serial0y 0,1

RIE

En el R2, emita el comando no passive-interface para que el router envie y reciba actualizaciones de
routing OSPF. Después de introducir este comando, vera un mensaje informativo que explica que se
establecié una adyacencia de vecino con el R1.

R2 (config) # router ospf 1

R2 (config-router)# no passive-interface s0/0/0

R2 (config-router) #

*Apr 3 00:18:03.463: $OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
LOADING to FULL, Loading Done

& R-2 - B
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BRZ {config-router) fexit

EZ {config)fexit

RZE

ESS5SYS-5—COMNFIE= TIT: Configured from conscle by console

BRZEshow ip ospf inmterface s0O/ 050

Seriald/ /0//0 is up, line protocol is up
Internet address is 132_1€8_.12_.2,/,30, Area 0O
Process ID 1, Bouter ID ZZ_.ZZ_ZZ_ZZ, MNetwork Type BPOINI-TO—BOINTI, Cost: &4
Transmit Delay is 1 sec, State BPOINI-TO-—-PBPOINT, Pricrity O
Ho designated router on this network
Mo backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos {(Passiwve interface)

Index Z,/2, flood gueue length O

Mext O0x0{0) /020 {0}

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximim jis 0 msec

Suppress hello for 0 neighbor(g)
BRZgconft
Enter configuratiocon commands, one per line. End with CHTILSZ.
RZ (config) #router ospf 1
RZ oo g—router) #fno passive—interface s0/0/50
EZ {config—routerx) £
BRZ (config-router) #
O00:5Z:22: SOSPF-5—A20DJCHE: Process 1, Nbr 11.11.11.11 on Serialds 0,0 from LOARDINEZ
to FUOLL, Loading Done

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1 y el R3, y busque una
ruta a la red 192.168.2.0/24.

¢, Qué interfaz usa el R3 para enrutarse a lared 192.168.2.0/24? R//. Serial0/0/0
¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? R//. [110/129]

¢El R2 aparece como vecino OSPF en el R1? R//. Si



¢El R2 aparece como vecino OSPF en el R3? R//. No
¢, Qué indica esta informacién?

R//. El trafico hacia la red dos (192.168.2.0/24) desde R3, puede ser ruteado pero atraves de R1. La
serial s0/0/1 en R2 esta configurada como serial pasiva, la informacién de OSPF no esta notificando por
R2, el costo 129 es el acumulado del trafico hasta R2 atraves de los otros serales,

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los comandos
utilizados a continuacion.

i. Vuelva a emitir el comando show ip route en el R3.
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?R//. Serial0/0/1
¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y cdmo se calcula?
R//. [110/65]
¢El R2 aparece como vecino OSPF del R3? R//. Si

Part 6: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-bandwidth,
bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de reloj de
128000.

Step 1: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast Ethernet). Sin
embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces con una velocidad
superior a 100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un niimero entero, todos los
enlaces con velocidades de transmision de 100 Mb/s o mas tienen un costo de 1. Esto da como resultado
interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el
ancho de banda de referencia a un valor mas alto para admitir redes con enlaces més rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz G0/0.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fed45.7520 (bia c471.£e45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)

0 runts, 0 giants, 0 throttles



0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input

279 packets output, 89865 bytes, 0 underruns

0 output errors, 0 collisions, 1 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, 0 deferred

1 lost carrier, 0 no carrier, 0 pause output

0

output buffer failures, 0 output buffers swapped out
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GigabkitEthernetld/0 is up, line protocol is up (connected)
Hardware is CH Gigabit Ethernet, address is 00e0.a2365.8401 (bkia 00e0.2365_8401)
Internet address is 132 _1e3.1.1/24
MTU 1500 bytes, BW 1000000 Ekit, DLY 10 usec,
reliakility 2557255, txload 17255, rxload 1,255
Encapsulation RRPL, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/3, media type iz BJ45
output flow-control is unsupported, input flow—-control is unsupported
LEP type: LRPR, ARP Timecout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface"™ counters newver
Input gueue: O/75/0 (size/max/drops); Total output drops: 0
fueueing strategy: fifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/fsec
0 packets input, 0 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errora, 0 CRBC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
158 packets output, 12736 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbkles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
R1g

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de ancho de
banda de GO/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo host no admite
velocidad de gigabit, es probable que el ancho de banda se muestre como 100 000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set



0 192.168.3.0/24 [110/65] wvia 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 a lared 192.168.3.0/24 es 65.
& R-1
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LELIlSLLILY £LJJ0 cdd, Lallad L17icoJdd, Lallod L7 dd
Encapsulation 2RPFRA, loopkack not set
Eeepalive set (10 seco)
Full-duplex, 100Mb/3, media type is BJ45
ocoutput flow-—control is unsupported, input flow-control is unsupported
BRP type: RRPR ERRP Timecut 04:00:00,
Last input 00:00:08, ocutput 00:00:05, output hang never

Last clearing of "show interface"™ counters never
Input gueuese: 0750 (gizesmaxsdrops); Total ocutput drops: 0
fueueing strategy: £ifo

Cutput gqueue :0/40 (size/max)
5 minute input rate 0 kits/Ssec, 0 packets/sec
5 minute output rate 0 bkits/Ssec, 0 packets/sec
0 packets input, 0 kbytes, 0 no buffer
Beceiwved 0 broadecasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 akort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with drikkle condition detected
138 packets output, 12736 bytes, 0 underruns
0 cutput errcrs, 0 collisions, 1 interface resets

0 unknown protocol drops
0 kakkles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 cutput buffer failures, 0 cutput buffers swapped out
Blgshow ip route ospf
O 192 _.168_.2_.0 [110/65] wia 192_.168_.12_Z, 00:33:05, Serial0ys0/0
O 192 _.168.3.0 [110/65] wia 1%92.1&68.12_.Z2, 01:05:55, Serial0ys0/1
132 .1€58.253.0,/30 is subnetted, 1 subnets
O 152.16e8.23.0 [110/128] wia 1%2.16e8.12.2, 00:33:05, Serialds0r 0

nig

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para GO0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0
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® R-3 — 0

\

Physical Config CLI

10S Command Line Interface
— L - L0 - - L= L= HSLIECLLlY SUILLIE LS, = =0 A N L G W T Y
L 192 .168.23_.2/32 i3 directly connected, Serial0/ 0/1
BE3fshow ip ospf neig

Heighbor ID Eri State Dead Time Address Interface
11.11.11.11 a FULLS - 00:00:32 132 _188.13.1 Serialo/s O 0
BE2fshow ip ospf neig

HNeighbor ILD Pri State Dead Time 2ddress Interface
11.11.11.11 a FUOLLS - 00:00:35 132_188.13.1 Seri=zldysO0/0
R3E

BE2fshow ip ospf interface gl 0

GigabitEthernetd//0 is up, line protocol is up
Internet address is 1592 . 1e8.3.1/724, Area 0
Process ID 1, Router ID 33_.33.33.33, MNetwork Type BROADCREST, Cost: 1
Transamit Delay i= 1 sec, State DR, Priority 1
Designated Bouter (ID) 33.332.33.332, Interface address 1532.1e8.3.1
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 151, £flood gueue length 0
Hext 0x0 ({0} 0x0 (0]
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum jis 0 msec
Heighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbori{a)
Rag

d. Emita el comando show ip ospfinterface s0/0/1 en el R1 para ver el costo de routing para S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETEF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor (s)
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0 lost carrier, 0 no carrier
0 output buffer failures, 0 cutput buffers swapped out

Rlgshow ip route ospf

o 132.1€8.2.0 [110/65]1 wia 1392.1€8.12.2, 00:33:05, Seri=ld/ 0,0
o 182 _.1:e8.23.0 [110/65] wia 132.1e28.12.2, 01:05:55, Serialds0/1
192 .1e8.223.0,/30 is subnetted, 1 sSubnets
O 132 .1€8.23.0 [110/128] wi=a 132.1€8.12.2, 00:33:05, Serialos0s0

Rlishow ip route ospf interface s0,/0/1

% Imwvalid input detected at "' marker._
Blgshow ip ospf interface 30,/0/51

Serizld/0/1 is up, line protococl is up
Internet address is 1532 _1€8_13_1,/30, Areaz 0
Brocess ID 1, Bouter ID 11.11.11.11, Hetwork Type BOINT-TO-BPOINT, Cost: o4
Transmit Delay i3 1 sec, State BPOINI-TO-BOINT, Pricrity 0O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due inm 00:00:-0&
Index 3/3, flood gqueue length 0
Hext O0x0{0),/0x0{0)
Last flood sScan length is 1, maximim is 1
Last flood sScan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjascent neighbor count is 1
Bdjacent with neighkor 33_33_33_33
Suppress hello for 0 neighbori{s)
2E1E

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a lared 192.168.3.0/24
en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando show ip route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la configuracion de
ancho de banda de referencia predeterminado. Con esta configuracion, las interfaces de 10 Gb/s tendran
un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un

costo de 100.
Rl (config) # router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.
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] 132.1€8.23.0 [110/128] wi= 132 .1€8.12.2, 00:33:05, Seri=l0/s0s0
RlEshow ip route ospf interface s30/0/1

% Inmvalid input detected at "' marker.
RlEshow ip ospf interface 305051

Seriald/s0/ 1 is up, line protocol is up
Internet address is 132.1eB8.13.1/30, RArea 0
Process ID 1, Router ID 11.11.11.11, Hetwork Type BPOINT-TO-BOINTI, Cost: &4
Transmit Delay is 1 sec, State POINI-TO-BPOINT, Pricrity O
Ho designated router om this network
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:0@
Index 3/3, flood gueue length O
HNext 0x0{0) /0xd{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
HNeighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighkor 33_33_33_33
Suppress hello for 0 neighbor{s)
BElgconf t©
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) #router ospf 1
Bl {config-router) fauto—-cost reference-kbandwidth 10000
% O5PF: BReference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Rl{cnnfig—rnuter)ﬂ

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de GO/0 en el R3 y de S0/0/1
en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el costo sera

diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la velocidad Fast
Ethernet (100 Mb/s).
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R3#conf t©
Enter configuration commands, one per line. End with CHIL/SZ.
B3 (config) #router ospf 1
ES lconfig-router) fauto—cost reference-bandwidth 10000
% DOSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
R3 (config-router) fend
=it
&5¥5-5-C0ONFIEZ I: Configured from conscle by console

BE3gshow ip ospf interface gl 0

FigabitEthernet0/0 is up, line protocol is up
Internet address is 1532 . 1€8.3.1/724, RArea 0O
Process ID 1, Router ID 23.33_332_.33, MNetwork Type BROADCAST, Cost: 100
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 3232_.322_.33.22, Interface address 132_168.3.1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:-00:035
Index 151, £flood gueue length 0O
Mext 0x0{0) ,/0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Zdjacent neighbor count is O
Suppress hello for 0 neighbori{s)
=it

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
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Suppress hello for 0 neighbor{s)
BElgconf t
Enter configuration commands, one per line. End with CHTIL/Z.
Rl (config) #router ospf 1
Bl {config-router) fauto—cost reference-kandwidth 10000
% OQSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Bl {config-router) §end
Rl
%5¥5-5-CONFIG_TI: Configured from console by conaole

Rlgshow ip ospf interface s30/0/1

Serizlo/s0/1 is up, line protococl is up
Internet address is 1532 _1€8_.13_.1,/30, Areaz 0O
Brocess ID 1, Bouter ID 11.11.11.11, Hetwork Type PBOINT-TO-BPOINT, Cost: o47&
Transmit Delay is 1 sec, State BOINI-TO-POINT, Pricrity 0O
HNo designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 3/3, flood gqueue length 0
Next 0x0 (0} /0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2Bdjacent with neighkor 33_33_33_33
Suppress hello for 0 neighbor(s)
nigl

Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta
192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el costo total
sera diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado serd 6576 si GO/O
esta funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0

0 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1

[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambid los costos
acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta de interfaz ahora
se refleja con mayor precision.
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% DSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Rl {config-router) fend
Rlg
%5YS5-5-CONFIG I: Configured from conscle by conscle

Rlgshow ip ospf interface 30/70/1

Serizlo/s0/1 is up, line protococl is up
Internet address is 1532 _1€8_.13_.1/30, Areaz 0O
Brocess ID 1, Bouter ID 11.11.11.11, Hetwork Type PBOINT-TO-BPOINT, Cost: o47&
Transmit Delay is 1 sec, State BOINI-TO-POINT, Priocrity 0
No designated router on this network
HNo backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 3/3, flood gueue length 0O
Next O0x0 {0} ,/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 | Adjacent neighbor count is 1
2djacent with neighkor 33_.33.33.33
Suppress hello for 0 neighbkor(s)
Blfshow ip route ospf

O 132 .1e8.2.0 [110/657€] wwi= 192 .1€8.12.2, 00:0&:25, Seri=l0/ 070
o 132.1€8.3.0 [110/657€] +wi=a 192 .1€8.13.2, 00:05:01, Seri=zl0/ 071
152 _168_23_.0,/30 is subnetted, 1 subnets
o 192 168_23.0 [110/1295Z%] wia 19Z_168.12%_Z2, 00:0&:15, Serial0y 0,0
BRlg

Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando auto-cost
reference-bandwidth 100 en los tres routers.

Rl (config) # router ospf 1
Rl (config-router) # auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.

o

Please ensure reference bandwidth is consistent across all routers.
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Rlgshow ip ospf interface s0,/0/51

S5eri=lo 01 is up, line protocol is up
Internet address is 1392 _.168.132.1,/20, ZArez 0O
Process ID 1, BRouter ID 11.11.11.11, MNetwork Type BOINI-TO-PBOINT, Cost: ©47a6
Transmit Delay is 1 sec, State BOINT-TO-POINT, Priocrity O
Mo designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 373, flood gqueue length 0
Mext 0x0{0) /00 {0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 |, Zdjacent meighbor count is 1
Adjacent with neighbor 33_33.33_33
Suppress hello for 0 neighbori{s)
BElEshow ip route ospil

O 1932 .1e8.2.0 [1l1l0/7€57€] wie 132.1le8.12.Z2, 00:0€:25, Seriallds0, 0
O 132 .1e8.2.0 [11l0/€57€] wie 132.1le8.13.Z2, 00:05:01, Seri=lids0 1
132 . 188.23_.0,/30 is subnetted, 1 subnets
] 192 .1eB8.23.0 [110/12952] wia 192.1leB8.12.2, 00:0€:15, Seri=zl0/ 050
BElgconf t
Enter configuration commands, one per line. End with CHIL/SZ.

Rl {config)frouter ospf 1
Bl {config-router) fauto—cost reference-—-bandwidth 100
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

lecnnfiq—rnuterjﬂ

¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

R//. Porque Actualmente los equipos pueden soportar velocidades mayores a 100Mps

Step 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de manera
predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se debera cambiar la
configuracion del ancho de banda para que coincida con la velocidad real, a fin de permitir que el costo de la
ruta se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la configuracion del ancho
de banda de una interfaz.

Nota: un concepto errdneo habitual es suponer que con el comando bandwidth se cambia el ancho de
banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho de banda que utiliza OSPF
para calcular los costos de routing, pero no modifica el ancho de banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho de banda
de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba configurada en
128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>
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RlEshow interface s0,/0/50
Seriald/ 0 0 is up, line protoco
Hardware is HD&4570
Internet address is 13Z_.1e8.1
MTO 1500 bytes, BW 1544 Fkit,
reliability 255,255,
Encapsulation HDLC,
Last input newver,
Last clearing of
Input gueus: 0S75/0
Queueing sStrategy: weighted
Cutput gueue: 0,/1000/ /4,0

txloa
loopback
ocutput newve

Configured from

"show interf
{gize/max/drops) ;

console by consocle

1l is up (connected)

Z_.1530

DLY Z0000 usec,

d 1255, rxload 15255

not set, keepaliwve set (10 sec)

r, output hang never
ace”™ Ccounters never
Total ocutput drops: O

air

(zize/max total/threshold/drops)
Conversations 0/0/258 lactive/max active/max total)
Reserved Conversations 070 {(allocated/max allocated)
Availakble Bandwidth 1158 kilokits/ sec

[ij]

minute input rate 48 bits/sec,

0 packets/sec

[i}]

minute ocutput rate 47 bits/
31 packets input, 213 byt
Beceived 0 broadcasts,
0 inmput errocrs, 0O CRC,
29 packets output,
0 output errors, 0 collisi
0 output buffer failures,
0 carrier transitions
DCC—up DSE=up

DTR=up RT

R1g

0 rumts,
a £
1338 bytes,

sec,
eg,

0 packeta/sec
0 no buffer

0 gianta,

0 owverrun,
0 underruns
1l interface resets

0 throttles
rame, 0 ignored, 0 abkort
ons,
0 output buffers swapped out

S=up CIS=up

Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red

192.168.23.0/24, una a través de S0/0/0 y otra a
R1# show ip route ospf

través de S0/0/1.

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1,

E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override
Gateway of last resort is not set
0 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0
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Hardware is HD&4570
Internet address iz 153Z.163.12.1/730
MTTO 1500 bytes, BW 1544 Fkit, DLY Z0000 usec,
reliakility 2557255, txloaed 1255, rxlocad 175255
Encapsulation HDLC, loopkack not set, keepalive set (10 sec)
Last input newver, output never, output hang never
Last clearing of "show interface”™ counters Never
Input gueue: 0/75/0 (gize/maxsdrops); Total ocutput drops: 0
Queueing strategy: weighted fair
Cutput gueue: 0/1000/¢4,/0 (size/max total/threshold/drops)
Conversations 0/0/25¢ (active/max active/max total)
Beserved Comnversations 0/0 (allocated/max allcoccated)
Available Bandwidth 1158 kilokits/ sec
minute input rate 48 bkitss/sec, 0 packetca/sec
minute ocutput rate 47 bits/sec, 0 packets/sec
31 packets input, Z139¢ bytes, 0 no buffer
Beceiwved 0 broadecasts, 0 rumnts, 0 giants, 0 throttles
0 imput errors, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0 abort
29 packets output, 1533& bytes, 0 underruns
0 ocutput errcrs, 0 collisioms, 1 interface resets
0 output buffer failures, 0 output buffers sSwapped out
0 carrier transitions
DCD=up DSE=up L[TR=up RIS=up CIS=up
RlEshow ip route ospf

[}

[}

] 132 _.1€8.2.0 [11l0/€5] wia 132_.1&68.12.2, 00:05:41, Seri=l0/s0,/0

o 192 .1€8.3.0 [11l0/€5] wia 192_.1&8.13.2, 00:05:41, Seri=l0/s0s1
192.168.23.0/30 is subnetted, 1 subnets

] | 132.1€8.23.0 [110/128] wi= 132 _.1€8.12.2, 00:05:41, Seri=zl0/ 070

21§

Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

Rl (config)# interface s0/0/0
Rl (config-if) # bandwidth 128

Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la ruta a la red
192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la que tiene el costo mas
bajo, ahora es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:04:51, Serial0/0/1
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TSI IS0 TE BRI CIT T IS T ITODOT oSy oBC
minute input rate 48 bits/sec, 0 packets/sec
minute output rate 47 bitssSsec, 0 packetcs/Ssec

21 packets dnput, Z13& bytes, 0 no buffer

Receiwved 0 broadcasts, 0 rumts, 0 giants, 0 throttles

0 imput errocrs, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0 abort
2% packets ocutput, 133& bytes, 0 underruns

0O output errors, 0 collisions, 1 interface resets

[ il

0 output buffer failures, 0 ocutput buffers sSwapped out
0 carrier transitions
DCD—up DER=up DTRE=up BETsS=up CIs=up
RlEshow ip route oapf
O 1932 _ 16e8.Z.0 [110,6€5] wia 19Z_1685.12Z2 .2, 00:05:41, Serizlos 0,0
o] 152 1€5.3.0 [110/€5] wia 152 _ 1e8.13.2, 00:05:z41, Seriald/ 0751
1832 16e8_232_.0,/30 is subnetted, 1 subnets
o 15z2.1e2.22.0 [110/128] wia 132 . 1s8.12.2, 00:05:-41, Seri=ld 050
BRlgconft Tt
Enter configuration commands, one per line._ End with CHNTILSZE .
Bl {configlf#interface s0/ 0,0
Rl {config—if) #bandwidth 128
Rl iconfig—4if£) fend
R1Eg
FSYS—-5—CONFIE= TI: Configured from conscle by conscle

RlEgshow ip route ospf

o] 152 1e5.2_.0 [110/782] wia 132 _1e8_.12_2, 00:00:-40, Serial0/ 070
o 12z2.12.3.0 [110/€5] wia 192 .1lge2.13.2, 00:08:43, Seri=sl0d/ 051
182 . 1e8_.Z2.0,/230 is submnetted, 1 subnets
O 182 _1&68.Z22.0 [110,845] <wia 19Z_1€8.1Z_.2Z2, 00:-00:-40, Serizlos0,0
R1E

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781, que es una
representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el R1.

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a la red
192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red 192.168.23.0/24:
una a través de S0/0/0 y otra a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1

[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0
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N dEezsldllariE=Ed D UdL=ELn ULl LIl = IIELWUL K

HNo backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:z00:06

Index 373, flood gueue length 0

Hext 0x0{0) /0x0{0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximm is 0 msec

HNeighbor Count is 1 , Zdjacent neighbor count is 1

Adjacent with neighkbor 3.3.3.3

Suppress hello for 0 neighbkor{a)
Blgshow ip route ospf
o 132 . 1e8.2.0 [110/782] wia 132.1leB8.12.2, 00:08:11, Seri=zlos0/0
O 15z _.1e28.2.0 [1l1l0/65] wia 15%Z2.1e8.12.2, 00:18:12, Seri=l0s 0/1

192 .168.23.030 is subnetted, 1 subnets

O 152_1e8_.23.0 [110,/845] wia 15%2.1e28.12.Z, 00:z08:11, Seri=ald 0,0
Blgecont t
Enter configuration commands, one per line. End with CHIL/SZ.
Bl {config)int 30,0751
Bl {config—-if) §bandwidth 128
Bl {config—if) §end
R1g
%5¥5-5-CONFI=z I: Configured from conscle by conscle

Blgshow ip route ospf

o 132 . 1e8.2.0 [110/782] wia 132.1eB8.12.2, 00:10:08, Seri=zlosS0/0
O 132 _.1€8.3.0 [110/782] wia 132 _168.13_.2, 00:00:12, Seri=li0ys0r1
192 .168.23.030 is subnetted, 1 subnets
] 132 _.1€8.23.0 [110,/845] wi= 1932 _.1€8.12.2, 00:10:08, Seri=l0/s 0,0
Bl

Expligue la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y 192.168.23.0/30.

Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia se
muestra como 65. A diferencia del comando clock rate, el comando bandwidth se tiene que aplicar en
ambos extremos de un enlace serial.
R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.1.0/24 [110/65] wvia 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
0 192.168.12.0 [110/128] wvia 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0



&£ R-3 — o
Physical Config CLI

105 Command Line Interface
B e g D e B o 1 = g —
DEAM configuration is €4 bits wide with parity disabled.
Z55E bytes of non—volatile configuration memory.
Z245985cFE bytes of ATRE System CompactFlash 0 (Read /Write)

Press BRETURN to get started!

ELINE-5—CHANEED: Interface S5eri=zl0/,0/1, changed state to up

ELINEFROTO-S5-TUPDOWN: Line protocol on Imterface EFigabitEthernetl/s/0, changed state
to up

SLINE-5—CHANEED: Interface Serialdys0/0, changed state to up
SLINEPFROTO-5-TUPDOWN: Lime protocol on Imterface Serialdys0/1, changed state to up
SLINEPFROTO-5-TUPDOWN: Lime protocol on Imterface Serialdys0/0, changed state to up

00:00:z10:z %05PF-5-4DJCHE: Process 1, Ner 1.1.1.1 on Seriald /00 from LOADINE to
FULL, Losding Done

B3rxenalk
R3fshow ip route oapf
O 192 .1e58.1.0 [110/€5] wia 192.1€8.13_.1, 00:24:12, Serialds 070
O 192 .1e8.2.0 [l110s848] wia 19Z2.1l€28.123.1, 00:Z24:12, Serialds0s0
182 _.1e8.12_.0/30 is subnetted, 1 subnets
O | 192.1€8.1Z2.0 [110,/845] wia 19Z2.1e8.123.1, 00:Z4:12, Seri=lds0, 0
BE3E

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.

0 R-3 — I:Ii
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SLINE-5—CHAZMNEZED: Imnterface Seriald/ 0/1, changed state toc up

SLINEPROTO-S—UPDOWN: Line protocol on Interface EFigakbitEthernetdys/0, changed state
to up

SLINE-5—CHBENEED: Interface Serialdys0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0/1, changed state to up

SLINEPROTO-5-TUPDOWN: Line protocol on Interface Serialds0/0, changed state to up

Q0:z00:10:z %0OSPF-5—ADJCHE: Process 1, MNer 1.1.1.1 on Seriald, 0,0 from LOADINE to
FULL, Loading Done

BESrenab
BE3gshow ip route ospf
o 192 . 1e5.1 .0 [110,/%€5] <wia 193Z_1e8.13.1, 00:Z4:1Z, Seri=l0/ 0750
= 122.1€58.2.0 [110s84¢€] wia 132.1€8.13.1, 00:24:12, Serialds 0,0
192 . 1e8.12_.0,/30 is subnetted, 1 subknets
O 192.1€8.12.0 [110/845] wia 19Z2.1e8.123.1, 00:Z4:12, Serizalds0, 0
BE3gconf ©
Enter configuration commands, one per line. End with CHIL/SZ._

B3 {configl£int s0050

B3 (config—if) §bandwidth 128
B3 {config— gimt =0 050

B3 (config-— fhandwidth 128
B3 {config—if) g

¢, Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué? R//. Costo 1562,

Step 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracién de ancho de banda para calcular el costo de un
enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el costo de un enlace



mediante el comando ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost solo
afecta el lado del enlace en el que se aplico.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] wvia 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0
& R-1 = 5
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w2
SLINEFROTO-5-TUPDOWN: Line protocol on Interface Serizlld/ 0,0, changed state to up
SLINEFROTO-5-TUPDOWN: Line protocol on Interface Serizlld/ 0,1, changed state to up

00:-00:10: %O5PF-5—ADJCHE: Process 1, Nbr 3_.3.3.3 on Seri=ld/ 0/1 from LOADINE to
FULL, Loading Done

00:00:10: %SO5PF-5-ADJCHE: Process 1, Nbr Z2.2.2.2 on Serizald/0,/0 from LOADINE to
FULL, Losding Done

Rl>enalb

Rlfconf t

Enter configuration commands, one per line. End with CHIL/Z.
Bl (config) fint =0,/,0/,0

Bl {config—if) §bandwidth 128

Rl {config—-if)f#int s0/0/1

Bl {config—if) §bandwidth 128

Rl {config—if) gend

=k

%S5¥5-5-CONFI=_I: Configured from conscle by conscle

Rlgshow ip route ospf

] 1532 _.1s8.2.0 [110/782]1 wia 132.168.12_2, 00:28:28, Seriald/ 0,0
o 192 .1€8.3.0 [110/782] wia 192 _.1€8.13.2, 00:38:28, Serialoysos1
132 .168.23.0/30 is subnetted, 1 subnets
o | 192.1€8.23_.0 [110/1562] wis 192.1¢8.12.2, 00:03:09, Seri=l0/s0/70
B1E

b. Aplique el comando ip ospf cost 1565 a la interfaz SO/0/1 en el R1. Un costo de 1565 es mayor que el
costo acumulado de la ruta a través del R2, que es 1562.

Rl (config) # int s0/0/1
Rl (config-if) # ip ospf cost 1565

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo este cambio
en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través del R2.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP



D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/782] wvia 192.168.12.2, 00:02:06, Serial0/0/0
0 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0
& R-1
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&l Ellcly

RElgconft t©

Enter configuration commands, one per line. End with CHTIL/Z.
Rl (config) §int s0,0/0

Bl (config-if) #bandwidth 128

Rl {config-if)&int 30,051

Bl (config-if) §bandwidth 128

Rl {config—if) #end

Rl1g

%5Y5-5-CONFIGE I: Configured from conscle by conscle

Rlgshow ip route ospf

o 18z2.1e8.2.0 [110,/78Z] wia 19Z.1e8.1Z.Z, 00:-28:2Z8, Serial0 0,0
o 152_.1e8.32.0 [110,/78Z] wia 13Z.1e28.12.Z2Z, 00:-38:2Z28, Seri=ald 0,1
122 .1€8.23.0,/30 is submnetted, 1 sSubnets
] 132 _1€8_23_.0 [110/1562] wia 18Z2_168_.12_2, 00:03:0%, Serialds 0,0
BElgconf t©
Enter configuration commands, one per line. End with CHIL/SZ.

Bl {configlEint s0/0/1

Rl {config-if)#ip ospf cost 15&5

Bl (config-if) end

R1g

%5¥YS-5-CONFI=z I: Configured from conscle by consocle

Blgshow ip route ospf

] 132_.1€68.2.0 [110/782] wia 192_.1¢€5.12.2, 00:-42:12, Serizlo/ 0,0
] 192.1€8.3.0 [110/1566] <wi=a 192 .1€28.13.2, 00:00:13, Seri=l0s 0/1
132 .168.23_.0,/30 is submnetted, 1 subnets
] | 152 . 1€8_.232.0 [110/1562] wia 132.168.12_2, 00:08:53, Seriald/s 0,0
21§

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de preferencia
y el més facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo basado en el ancho
de banda, un administrador de red puede tener otros motivos para cambiar el costo de una ruta, como la
preferencia por un proveedor de servicios especifico o el costo monetario real de un enlace o de una ruta.

Expligue la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

Reflexion
1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?

R//. EI ID del router controla el router desigando y el router desigando alterno, en una red de multi acceso, si
el ID esta asociado con una interfaz esta puede ser cambiada, por esta razén se debe usar una direccion
loopback que no se desactiva.

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de laboratorio?

R//. Porque la eleccion del router designado y del router designado alterno, solo se utiliza en una red multi
acceso,



3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

R//. Porque en la configuracién de una interfaz LAN como pasiva, se elimina la informacion u la notificacion

de ruteo innecesaria en esa interfaz, liberando ancho de banda.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Practica de laboratorio: configuracion de OSPFv3 basico de area
Unica

Topologia




Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
R1 G0/0 2001:DB8:ACAD:A::1/64
FE80::1 link-local No aplicable
S0/0/0 (DCE 2001:DB8:ACAD:12::1/64
( ) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 . .
FEB80::1 link-local No aplicable
R G0/0 2001:DB8:ACAD:B::2/64
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FE80::2 link-local No aplicable
S0/0/1 (DCE) 2001:DB8:ACAD:23::2/64
FE80::2 link-local No aplicable
R3 G0/0 2001:DB8:ACAD:C::3/64
FE80::3 link-local No aplicable
S0/0/0 (DCE) 2001:DB8:ACAD:13::3/64
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FE80::3
Objetivos

Parte 1: armar la red y configurar los pardmetros bésicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién béasica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes
IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID de router,
configurard interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la informacién de routing
OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers
y otras versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.



Recursos necesarios
e 3 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 7. armar laredy configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host
y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segin sea necesario.

Step 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de vty.

e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.
f. Configure logging synchronous para la linea de consola.

Cifre las contraserfias de texto no cifrado.

° Q@

Configure las direcciones link-local y de unidifusién IPv6 que se indican en la tabla de direccionamiento
para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

j- Copie la configuracién en ejecucion en la configuracién de inicio
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Step 4. configurar los equipos host.
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Houter>enakb

Routerfcont t

Enter configuration commands, one per line. End with CHIL/Z.
RBouter (config) #hostname RI1

Rl {configl#int gl/s0

Bl (config-if)fipwve address Z001:DES:-ACAD:-A:--1/7c4

Rl {config-if)fipve address FEE0::1 link local

% ITmvalid imput detected at "~"' marker.

Bl {config-if)#ipwe address FES0::1 link-local
Rl {config-if) #no shutdown

Bl {config-if£)
SLINE-S-—CHaRNEED: Interface GigabitEthernet0s/0, changed state to up

SFLINEPROTO-S-TUPDOWH: Line protocol on Interface GigabitEthernetl/ 0, changed state
to up

Bl {config-if)#int =s070/0

Bl {config-if)Eipwve address Z001:DES:-RACAD:-1Z:-:-1/c4
Rl {config-if)fipve address FEE0::1 link-local
Rliconfig-ificlock rate 122000

Bl {config-if) #no shutdown

SLINE-5—CHANEED: Interface Serialdy 00, changed state to down
Rl (config-ifh #int s0,/7,0/1

Bl (config-ifl #ipwve address Z001:DBES:RACAD:13::1./c4

Bl {(config-if)#ipwe address FES0::1 link-local
Bliconfig_do Eng shutdown

E3 R-2 — o
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Router>enab

Bouterfconf t©

Enter configuration commands, one per line. End with CHIL/SZ._
Bouter (config) #hostname RZ

BZ ({config) #int gls 0

BZ {config—if) gipwe address Z001:DBS:-ACAD:-B:-:-Z/64
RZ{config—if) #ipwve address FEED::Z link-local

BZ {config—if) #no shutdown

BZ{config—if) §
SLINE-5—CHANCED: Interface GigabitEthermnet0/0, changed state to up

SLINEPROTO-5-TUPDOWN: Line protocol on Interface GigabitEthernetds0, changed state
to up

BZ (config—if) §imt s0/,0/0

BZ {config—-if)#ipwe address Z001:DBES:-ACAD:-1Z::Z2/64
BZ (config—if) gipwe address FES80::Z link-local

BZ {config-if) #no shutdown

BZ (config—if) &
SLINE-S5—CH&AMNEED: Interface Seri=zld/ 0,0, changed state to up

RZiconfig—if)
SLINEPROTO-5-TUPDOWHN : Lime protocol on Imterface Serialdys0/0, changed state to up

BZ {config—if) fimt 30,/0/51
BZ {config—if) fipve address ZO001l:DES:ARACRD:Z3::Z/ 64
BZ (config—iflfipwe address FES0::-Z2 link-local
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B3

2k]

B3

B3
B3

B3

B3

B3

B3|

% LINE-5-CHANEED:
lconfig-if) #int =0/0/1
B3

% LINE-S5-CHANEED:
B3 (config-if) fexit

B3 (config) #ipwve unicast routing

Router»enab
Routergcont t
Enter configuration commands,
Router (config) #hostname R3
{config)#int g0/s0

B3|

config-if) #ipve address

{config-if) #ipve address
B3

config-if) #éno shut

lconfig-if) §
% LINE-5-CHANEED:

Interface

config-if) &#int s0,/0/0

{config-if) §ipve address
lconfig-if) §ipve address
B3

config-if) clock rate 1

lconfig-if) #no shut

Interface

config-if) #ipwve address

lconfig-if) §ipve address
B3

config-if) #no shut

Interface

ocne per line. End with CHTL/Z.

2001:dbB8:acad:c::3/684
£fe80::3 link-local

FigebitEthernetd/ 0,

2001 :db8:acad:13::3/64
feg0::3 link-local
28000

Serial0/0/0, changed state to down

2001:dbB:acad:23::3/c4
feg0::3 link-local

Serizlo/s0/1, changed state to down

changed state to up

% Invalid input detected at """ marker.
E 3 PC-A
Physical Config Desktop Custom Interface

() DHCP

IPvE Address
Link Local Addrass

IPvE Gateway

IP Configuration
IP Configuration

(@ Static

IP Address
Subnet Mask
Default Gateway

DMS Server

IPwE Configuration
() DHCP () Auto Config (@ Static

FEBOD::2

2001:db8:acad:a::a

EOQ:BOFF:FECG:5604

/a4

feg80::1

IPwE DMS Server
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Physical Config Cesktop Custom Interface

IP Configuration X
IP Configuration

() DHCP ® Static

IP Address

Subnet Mask
Default Gateway
DMNS Server

IPvE Configuration
() DHCP () Auto Config (® Static

IPvE Address 2001:db&:acad:b::b /64
Link Local Address FESB0D::2EQ0:BOFF:FE2C:4860
IPvE Gateway |feSD::2|

IPwvo DMNS Server

3 PC-C - oKl

Physical = Config = Desktop | Custom Interface

IP Configuration X

IP Configuration

(") DHCP (@ Static
IP Address

Subnet Mask

Default Gateway

DMNS Server

IPvE Configuration
() DHCP () Auto Config (® Static
IPvE Address 2001:db8:acad:c::c /64

Link Local Address FE&0::201:96FF:FE24:400D
IPvE Gateway feB0::3

IPvE DNS Server

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.
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RIx
RZrenab
RZfping Z001l:db8:acad:b::b
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200l:db8:acad:b::b, timeout is 2 seconds:
rrrnt
Success rate is 100 percent (5/5), round-trip min/favg/max = 0/7/37 ms
RBZ2fping 2001:db8:acad:12::1
Type sscape Iequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:dbk8:acad:12::1, timecut is Z2 seconds:
rrret
SBuccess rate is 100 percent (5/5), round-trip minfavg/max = 1/10/14 ms
RZE W

Part 8: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las tablas
de routing se hayan actualizado correctamente.

Step 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccién de 32 bits para la ID del router. Debido a que no hay direcciones IPv4
configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

Rl (config)# ipv6é router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.

Rl (config-rtr) # router-id 1.1.1.1
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Rlzenakb

Rlgconf t©

Enter configuration commands, one per line. End with CHNTL/SZ_
Rl (configl#router—id 1.1.1.1

% Imvalid input detected at "' marker.

Rl (config)#ipwé router ospf 1

FOSPEFvw3—4-HMORTRID: OSPFvw3 process 1 could not pick a2 router—id,please configure
manualliyy

Rl (config-rtr) #frouter—id 1.1.1.1

Bl {config-rtre) §

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3
al R3.

® R-2 — 0
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=l
BZ¥»enab
BZfping Z2001:dbB:acad:b::b

Type escape Sequence to abort.
Sending 5, 100-kbyte ICMP Echos to 200l:dbB8:acad:b::bk, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/Savg/max = 0/7/37 ma
BZfping Z2001:dbB:acad:-12::1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 200l1:dbB:acad:12::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/10/14 ms

BZfconf t

Enter configuration commands, one per line. End with CHNTL/Z.

BZ {config)#ipve router ospf 1

%05PFvw3-4-NORTRID: O5PFv3 process 1 could not pick a router—id,please configure
manually

BZ {config-rtr) frouter—-id 2_2_2_2

B2 (config-rtr) §
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E3renzhk

BE3fconf ©

Enter configuration commands, one per line. End with CHIL/SZ.
B2 (config) §ipve routerospf 1

& Tmwvalid input detected at """ marker.

RE {config) #ipve router ospf 1

SOSEPFvIE—4-NORTRID: OSPFvE process 1 could not pick &2 router—-id,pleasse configure
manually

BE{config-rtr)frouter—-id 3_3_3_3

B3 (config-rtr)

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipvé ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

<Output Omitted>
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Success rate is 100 percent (5/5), round-trip minJavgs/max = 1/10/14 ms

BEZfconf t©

Enter configuration commands, one per line. End with CHTIL/Z._

RZ (config) #ipwé router ospf 1

S05PFvwE—4-NORTRID: OSPEFwvw3 process 1 could not pick a router—id,please configure
manualliyy

BZ {config-rtr)#router—-id 2 _2_2Z2_Z

RZ (config-—rtr) fend

RZg

E5¥YS5-5-CONFIE T: Configured from conscle by consocle

BEZgshow ipwe ospf

Routing Process "ospfwvw3 1" with ID 2.Z2.2.2

SPF achedule delay 5 secs, Hold time between two S5PF3 10 secs
Minimam LSE intervel 5 secs. Minimim L5SE arrival 1 secs

L53 group pacing timer 240 secs

Interface flood pacing timer 33 msecs

RBetransmission pacing timer && msecs

Humber of external L5SA 0. Checksum Sum O0x000000

Humber of areas in this router is 0. 0 normz=l 0 stubk 0 nssa
Beference bandwidth unit is 100 mbps

nog

Step 2: configurar OSPFv6 en el R1.

Con IPv6, es comln tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se
eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la interfaz.



Emita el comando ipv6 ospf 1 area O para cada interfaz en el R1 que participara en el routing OSPFv3.

config) # interface g0/0
config-if)# ipvé ospf 1 area 0
config-if)# interface s0/0/0

R1(

R1(

R1( )

Rl (config-if) # ipvé ospf 1 area O
Rl (config-if)# interface s0/0/1
Rl (config-if) # ipvé ospf 1 area O

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso 1a.
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Blr»enab

Blgconft t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) ginterface gls 0

Bl {config-if) gipwve ospf 1 area O

Rl {config—-if) ginterface s0/0/0

Bl {config-if) §ipve ospf 1 area 0O

Bl {config-if) ginterface s0/0/1

Bl {config-if) gipwve ospf 1 area 0O

Bl (config-if) &

Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area 0, deberia
ver mensajes de adyacencia de vecino.
R1#

*Mar 19 22:14:43.251: %0OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done
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L5A group pacing timer 240 secs

Interface flood pacing timer 33 maecs

Betransmission pacing timer &6 msecs

Humber of extermal L52 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stubk 0 nssa
Beference bandwidth unit is 100 mbps

BZfenab

BZgconf t©

Enter configuration commands, one per line. End with CHTIL/Z.

B2 {config)#int gls0

BZ (config-if) #ipve ospf 1 area 0

BZ (config-if) #interface 307050

B2 (config-if) #ipve ospf 1 area 0

B2 {config-if) #

00:-59:46: %05PFvw3-5-ADJCHS: Process 1, Hbr 1.1.1.1 on Seri=ld/0/0 from LOADING to
FULL, Loading Done

B2 {config-if) #interface 307071

BZ (config-if) #ipve ospf 1 area 0

RZ (config-if) §

01:-01:25: %05PFv3-5-ADJCHS: Process 1, Mbr 3.3.3.3 on S5erislld/0/1 from LOADING to
FULL, Loading Done

® R-3 -
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R3renab

RE3gconf t

Enter configuration commands, one per line. End with CHTIL/Z.

B3 ({config) #int gl/s0

B3 ({config-if) #ipve ospf 1 area 0

B3 ({config-if) #int s0,/0/70

B3 ({config-if) #ipve ospf 1 area 0

R3(config-if) §

00:50:359: %05PFv3-5-ADJCHS: Process 1, Mbr 1.1.1.1 on S5eriald/0/0 from LOADING to
FULL, Loading Done

B3 {config-if) #int 30,/0/1

B3 ({config-if) #ipve ospf 1 area 0

B3 (config-if) ¢

00:50:45%: %0S5PFw3-5-ADJCHE: Process 1, Mbr 2.2.2_.Z on Serialld/0/1 from LOADING to
FULL, Loading Done

Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia con
los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL, los dos
routers no formaron una adyacencia OSPF.



R1# show ipv6é ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0
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Bl {config) finterface gl/s0

Bl {config—-if) §ipwe ospf 1 area 0

Bl {config-if) #interface s0/0/0

Bl {config-if)gipwe ospf 1 area 0O

Bl {config-if) #interface s30/0/1

Bl lconfig-if) #ipveé ospf 1 area 0

Bl {config—-if)

00:48:57: %O5PFw3-5-ADJCHE: Process 1, HMbr Z2.Z2.2.2 on Seri=lld/ 0/0 from LOADING 4
FULL, Loading Done

00:50:27: %O5PFw3-5-ADJCHE: Process 1, HMbr 3.3.3.3 on Seri=llds 0/1 from LOADING {
FULL, Losding Done

Bl {config—if) fend
RE1g
ES¥S5-5-CONFIZ _I: Configured from conscle by conscle

Rlgshow ipwe ospf neighkor

MNeighbor ID Eri State Dead Time Interface ID Interface
3.3.3.3 a FULL/S - 00:00:3¢& 3 Serialds 0 1
Z_Z_Z_Z a FULL/S - 00:-00:35 3 Serialdys0F 0

Step 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental de
configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para
OSPFv3.
R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:

None
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FULL, Loading Done

Bl {config—if) §end

R1E

SS¥5-5-COMNFIE I: Configured from conscle by consocle

Rlgshow ipwve ospf neighbor

HNeighbor ID Pri State Dead Time Imterface ID Interface
3.a.a.32 a FULL/S - 00:-00:z3& 3 Serial0s 0, 1
Z.Z2_Z_Z a FULL/S - 00:-00:35 3 Serial0s 0 0
RlEshow ipwveé protocols

IPvwe Routing Protocol is "connected™

IBPvwe Routing Protocol is "HD™
IPvwe Routing Protocol is "ospf 1™
Interfaces (Area 0)
EigabitEthernetd/,0
Serial0s 0,0
Serial0s 0,1
Redistribution:
Hone

R1#

Step 5: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz habilitada
para OSPF.
R1# show ipvé ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT TO_ POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO_ POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT TO_ POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2



Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Ed R-1
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Blgshow ipwe ospf interface

GigakitEthernetls/0 is up, line protocol is up
Link Local 2ddress FEZ20::1, Interface ID 1
Area 0, Process ID 1, Imstance ID 0, Router ID 1.1.1.1
Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 1.1.1.1, local address FEEO0::1
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:03

Index 1/1, £flood queuese length 0
Next Ox0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Heighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbkor(s)

S5eri=ld//0/0 is up, line protocol is up
Link Local 2Zddress FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Hetwork Type POINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:08

Index Z2/2, flood gueue length 0O
Hext O0x0{0),/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbkor Count is 1 , Bdjascent neighbkor count is 1

Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf
interface brief.

R1# show ipv6é ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
Se0/0/0 1 0 6 64 P2P 1/1

Gi0/0 1 0 3 1 DR 0/0



Step 6: verificar latabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.

R2# show ipvé6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001 :DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001 :DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
0 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]

via NullO, receive

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

R//. Show ipv6 route ospf
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RZEshow ipwveée route

IPwve Routing Takle — 10 entries
Codes:z: C — Comnnected, L — Local, S5 — Static, R — RIP, B — BGEP
T — Per—user Static route, M — MIBwe
I1 — IsSIs L.1, Iz — IsSIs LZ, I&x — ISIS imterarea, 15 — IS5TS5S summary
o — OSPF intra, OI — OSPF inter, OEl1 — OSPF ext 1, OEZ — OSPF ext Z
OM1 — OSFF NSsSER ext 1, OMZ - OS5PF M55SR ext Z
o — EIZRFP, EX — EIZEFPF external
o Z001:DES-RACRERD:-RA--//5e4 [110,E5]
wwia FE8O0:-z1l, Serialos,0,/0, receiwve
cC ZO001:DES:-ACED:B:- /74 [0/s0]
wwia FigabitEthermnetids0, directly connected
L Z001:DES:ACRD:B:IZ2/7128 [050]
wria GigakbitEthernmetO/s/0, receiwe
o Z001:DES-RACRED:C:--//e4 [110,E5]
wia FE80::3, Seri=ali0, 0,1, receiwve
C Z001:DES:-RACED:-1Z:z,,74 [0,s0]
wia Seri=al0 070, directly connected
L. Z001:DES-RARCRED:-1Z:--Z,/7128 [0,/0]
wia Seri=loys0/0, receiwve
=] ZO001:DES:-ACED:-13:-z,/64 [110/128]
“wwia FE80:-:z1l, Seri=al0o, 0,0, receiwve
wwia FEB80:-:z3, Serialids0,/1, receiwve
C Z001:DES:-RACERD:-Z3::x,/,74 [0,0]
wia Serial0s0/51, directly connected
L Z001:DES:ACRDIZI:IIZ/71Z28 [0/0]
wia SerialoysSO0/1, receiwve
L. FFOO:-:z,/8 [DOs0]
wwia HMulld, receiwve
RZE
mz g

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesatrio.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

a PC-A
Physical Config Desktop Custom Interface
r 1 — —— s | g—

Command Prompt

PCrping 11 -dbEB-acad-b: b

Ping statistics
Ea ets: Sent = 4,
hpproximate round trip ti
Minimam = l1ms, Maximnim

BCr>ping

eta: Sent -
Approximate round trip ti
Minimaim = 1ms, Maximm =

Part 9: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace cominmente para reducir el trafico en las redes LAN, ya que no necesitan



recibir comunicaciones de protocolo de routing dinamico. En la parte 3, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara OSPFv3 para que todas las
interfaces del router sean pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF
en interfaces seleccionadas.

Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica cuando
se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se
utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ipv6é ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:05

Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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Thidex ¥ T T lood gueude lengoii J

Mext 00 (D) 020 {0}

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximmam is 0 msec
Heighlbor Count is 1 , Adjscent neighkbor count is 1

Bdjacent with neighbor 2 _.3_3_.3
Suppress hellcoc for 0 neighbor{s)

R1E
Rlfshow ipwve ospf interface brief
% Imvalid input detected at "' marker.

RlEshow ipwve ospf imnterface gld/,0

GigabitEthernetd,0 is up, line protocol is up
Link Local 2ddress FES0::1, Imterface ID 1
Area 0, Process ID 1, Instance ID 0O, Bouter ID 1.1_.1.1
Hetwork Type BROARDCRAST, Cost: 1
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router {(ID) 1.1.1.1, local address FES0::-1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:08

Index 1,1, flood gueuse lengtlkh 0O
Mext OO0 (0 020 (0]
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximam is 0 msec
Meighbor Count is 0, Adjacent neighbor count is 0O
Suppress hellos for O neighbori{s)

R1E

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
Rl (config) # ipv6é router ospf 1

Rl (config-rtr)# passive-interface g0/0

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/0O ahora sea
pasiva.

R1# show ipvé ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up



Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Fe R-1
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Blgconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #ipwve router ospf 1

Bl {config-rtr) §passive-interface gls0

Bl {config-rtr) $end

Rlg

55¥Y5-5-CONFIG I: Configured from conscle by conscle

Blg#show ipwe ospf interface gl/s0
GigabitEthernetd/0 is up, line protocol is up
Link Local Address FEE0::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
HNetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WARITINE, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 171, flood gueue length 0
Next 0x0(0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighbor(s)
n1g|

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible una
ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipvé route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

O 2001:DB8:ACAD:A::/64 [110/65]

via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]



via FE80::3, Serial0/0/1

0 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
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RZvenzb
RZfshow ipwéd zoute osps
IDwE Routing Tabkle — 10 entzies
Codes: © - Comnected, L — Locs=l, 5 — Statie, B — RIEF, B — BED
T - Per—user Static zTocute, M — MIDwE
I1 - ISIsS L1, IZ — ISIS Lz, IR — ISIS interazres, IS — ISIS summaziy
& — OSPF intzr=, ©I — OSEF intex, OE1 — OSEF ext 1, ©OEZ — OSDF ext 2
oMl — OSDF WSSZ ext 1, ONZ — OSPF HNSSAE ext =
oD — EICRE, EX — EICRD exteznal
o ZOD1:DES:-RCAD Az 64 [110/55]
wia FES0::1, Sexiz=l0/ /070
o ZOD1l:DES:zRCAD:=C: /684 [110/85]
wia FES0::3, Serxiz=l0/ 0s1
o ZO01l:DES:RCAD:1S::-,64 [110/7125]
wia FES0::1, Sexiz=l0/ /070
wia FES0::3, Sexiz=l0/ /0s1

RZE
= R-3 1
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R3r>enk
Translating "enkb™ . . _domain serwver (Z55_2Z55_Z55_255)
% TUnknown command or computer mname, or unakle to find computer address
B3>
RErenab
REZfshow ipwe route ospf
IPwe Routing Takle — 11 entries
Codes: C — Connected, L — Local, S5 — Static, R — RIP, B — BGEP
T — Per—-user Static route, M — MIBwe
Il — IsSIs L1, IZ2 — ISIS Lz, I — ISIS inmterarea, I5 — ISIS summmsasrsy
O — OSPF imtra, OI - OSPF inter, OEl1 — OSPF ext 1, OEZ — OSPF ext Z
Ol — ©OSPF MNSSAER ext 1, OMZ — OSPF M55SR ext Z
o — EIGREF, EXH — EIZEFPF external
o Z001:-DEBES-RACRD:R:z/64 [110/65]
wwia FEE20::1, Seri=l10/,0,0
o Z001:-DBEES-RACRD:B:z/74 [110/65]
wwia FEE20::2Z, Seri=l10/s0,1
o ZO001:-DBEES-ACRD:-1Z:-,/94 [110/1Z28]
wwia FEE20::1, Seri=l10/,0,0
o ZO001:-DBEES-ACRD:-1Z:-,/74 [110/1Z28]
wwia FE80::2, Seri=al10s0751
RSE

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3
como pasivas de manera predeterminada.

R2 (config)# ipv6é router ospf 1

R2 (config-rtr) # passive-interface default
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T — Per—user Static route, M — MIBwE
I1 — ISIsS L1, IZ2 — ISIS5 Lz, IR — ISTS imterarea, IS5 — IS5I5 sumrmary
o — OS5PF intra, ©I — O5PF inter, OEl1 — OSPF ext 1, EZ — OSPF ext Z
OM1 — OSPF MNS5S5A ext 1, OMzZ — OSPF MNSS5A ext Z
D — EIZRF, EX - EIZERPF externzsl
o 2001 :zDREEB-ACAD-A-:-/94 [110/%5]
wia FES80::1, Serizalds 0/, 0
O Z001:zDBEEB-RACRAD:-C:-:z,/e4 [110/€5]
wia FES80::3, Seriallos0Oo 1
O Z001:DEEB-RACAD-13:-:z,/¢4 [110,128]

wwia FES80::1l, Serialos 0/ 0
wia FE80::3, Seri=al0ys 0,71
RZgconf ©
Enter configuration commands, one per line. End with CHTL/SZ._
BZ (config) #ipve router ospf 1
BZ (config—rtr) fpasaive—interface default
BZ {config-rtrl#
01:34:05: %0S5SPFw3—-5—-ADJCHE: Process 1, Hber 1.1.1.1 on Seriallds 0/ 0 from FULL to
DOWHN, MNeighbor Down: Interface down or detached

01:324:05: %0OSPFvw3—-5—ADJCHE: Process 1, Mbr 2.3 _3_3 on Seriald/;0/1 from FULL to
DOWHN, MNeighbor Down: Interface down or detached

Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto
caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6é ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1
-« R-1 — B
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Drooa RETURM to got starcad.

Rl>mrmb
PlEgmhow apwvd coespf nsighbors

Haighbos ID De=i Sratea Dmad Tima Intecsfaca ID Intesfaca
E.5.8.8 Q EFULL S - Q0050 = Saerialds 0 1
Rls

En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz
S0/0/0.
R2# show ipvé6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT TO_ POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passive interface)



Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 2, maximum is 3

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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DOWN, Neighbkor Down: Interface down or detached

01-34:05: %05PFvw3-5-ADJCHE: Process 1, Mbr 2.3.3.3 on S5eri=lld/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

BZ (config-rtr) fend
BZE
%5¥5-5-CONFIG_I: Configured from consocle by console

BZgshow ipve ospf interface s30,/0/0
Seri=l0/0/0 is up, line protocol is up
Link Local Address FEB0::2Z2, Interface ID 3
brea 0, Process ID 1, Instance ID 0, Bouter ID Z2_Z2_.2_Z2
NHetwork Type BOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
HNo Hellos (Passiwve interface)
Index 2/2, flood gueue length 0O
Hext 0x0{0) /020{0)
Last flood scan length iz 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor({s)
nz g

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de routing. Si
este es el caso, el R1y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se
puede verificar mediante el comando show ipv6 route.
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BE3gshow ipwve route oapf
IPwvwe Bouting Takle — 9 entries
Codes: © — Connected, L — Local, 5 — Static, B - RIP, B — BEPR
T — Per—-user Static route, M — MIPwe
I1 — ISI5 L1, Iz — ISIS LZ, I&x — IS5I5 interarea, I5 — IS5I5 summary
0 — OSPF intra, ©I - OSPF inter, 0E1 — O5PF ext 1, OEZ - O5SPF ext 2
OM1 — OSPF MS5R ext 1, OMZ — OSPF MSSA ext Z
o0 — EIZRPF, EH - EIGRF externz=l
O Z001:DRE:RACRD:R-:x/e4 [1l1l0/7&5]
wia FE80::1, Seri=l0s 050
O Z001:DBE:-ACAD:-1Z:-:x,/684 [110/,128]
wia FE80::1, Serialds 000
BE3§

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba

actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R3.

R2 (config)# ipv6é router ospf 1
R2 (config-rtr) # no passive-interface s0/0/1

*Apr 8 19:21:57.939: $0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1

from LOADING to FULL, Loading Done

Physical Config CLI

I0S Command Line Interface

¥ R-2 - 51

%S5Y5-5-CONFIG_T: Configured from consocle by conscle

BZfshow ipwe ospf interface s0,70/0
Seri=lds 0/ 0 is up, line protocol is up
Link Local 2ddress FEZ20::2, Interface ID 3
Brea 0, Process ID 1, Instance ID 0, Router ID Z_Z2_Z_Z
Hetwork Type POINT-TO-BOINT, Cost: <4
Transmit Delay is 1 sec, S5tate BPOINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Mo Hellos (Passiwve interface)
Index Z2,/2, flood gueue length 0O
Wext 0x0(0) /0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximm is 0 msec
Suppress hello for 0 neighbor{s)
BZfconf t©
Enter configuration commands, one per line. End with CMNTIL/Z.
RZ (config) #ipwve router ospf 1
RZ (config-rtr)#no passive—-interface s0,/0/1
RZ (config-rtr) g

FULL, Loading Done

01:-45%:-07: %05PFv3-5-ADJCHE: Process 1, Hbr 3_.3_3_.3 on Serizald /01 from LOADINGE to

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el R3, y busque

unaruta a la red 2001:DB8:ACAD:B::/64.
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BElrxenab

BlEfshow ipwe route oaspf

IBvwe Fouting Takle — 10 entries

Codes: C - Connected, L - Local, 5 - Static, B - RIE, B — BEP
T — Per—user Static route, M — MIBwe
I1 - IsSIs L1, Iz — ISIS LZ, I& — ISIS interarea, I5 — IS5IS5 summary
O — QSPF intr=, OI — OSPF inter, 0El1 — OSPF ext 1, QOEZ — OSPF ext 2

oMl — OS5PF M55R ext 1, OMZ — OS5PF MS55R ext 2
D — EIEZREPF, EX — EIEZEREF sxternal
] Z2001:DEE:-ACAD:B:- /74 [110,-1259]
wia FEBO::3, Seri=l0ds 0/1
] Z001:DEE-ACAD:C:--/ 64 [110,s85]
wia FEBO::3, Seri=l0s 0,1
] Z001:DEEB:-ACAD:-Z3--/94 [1l0r128]
wia FEBOQ::3, Seri=lios 051
Rl1#

* R-3 - O ||
Physical | Config | CLI

105 Command Line Interface

] Z001:DBR:-RCAD:-1Z::-/64 [110/7128]
via FE80::1, Seriald/0/0
R3E
01:38:31: %05PFv3-5-ADJCHE: Process 1, Wbr Z.Z.Z.Z on Seri=l0/0/1 from LOADING to
FULL, Loading Done

Bifshow ipwe route ospf
IPve Bouting Tabkle — 11 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIE, B - BGE
U - Per-user Static route, M - MIBv&g
I1 - ISIS5 L1, Iz - ISIS5 L&, IR - IS5I5 interarea, IS5 - IS5IS5 summary
O - OSPF intra, 0I - OS5FF inter, OEl - OS5PFF ext 1, OEZ - OS5FF ext 2
CHM1 - OSPF NS55R ext 1, ONZ - OSPF NS5R exnt Z
D - EIGRP, EX - EIGRP externszl
o £001:DBE:-RCAD:-A::/ 64 [110/65]
wia FEB0::1, Serial0/0/0
] Z001:DBE:-RCAD:B::/74 [110/85]
via FEB80::Z, Seriald/0/1
] Z001:DBR:-ACAD:-1Z::/64 [110/7128]
wia FEBO::1, Seri=l0/0/0
] Z001:DBR:-RACAD:-1Z::/74 [110/7128]
wia FEB0::Z, S5erial0/0/1

EED
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T — Per—user Static route, M — HMIPwE
I1 — ISIS L1, Iz — ISIS LZ, I&2 — ISIS imterarea, I5 — IS5IS summary
O — O5PF intra, ©OI — OS5PF inter, OEl1 — OSPF ext 1, OEZ — OSPF ext Z
CHM1 — OSPF NS554 ext 1, OMZ — OSPF MS55L ext 2
Ir — EIZRE, EX — EIZEREPF externzl
O Z001:DBEB-RACAD:-R-:-,/e4 [110/€5]
wia FE80::z1, Seri=l0y/s0/70
o 2001 :-DBEB-ACAD:-B:-:-/74 [110/%€5]
wia FES80::z2Z, Seri=alldys0/,71
o Z001:DBE:ACAD:1Z2::xs84 [110-128]1
“wia FEES80::-1 Serial10s 0,0

o 2001 :-DBEB:-ACRAD:-12:-:z,/74 [110/5128]
wia FE8O0::zZ, Serialoys0 1
BEZfshow ipve route ocspf neighbor

% Imvalid input detected at "' marker.

RZEshow ipwvé ospf neighbor

Meighbor ID Bri State Dead Time Interface ID Interface
Z2_.Z2_Z2_Z2 a FULL,/S — O0:-00:359 4 Serial0s 0,1
1.1.1.1 a FULLS — 00:-00:3%9 4 Serialos0rs0
nzg
—
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Rl>enab
RlEshow ipwvée route ospf
IBvwe Routing Takle — 10 entries
Codes: T — Connected, L — Locsl, 5 - Static, R — RIF, B — BEFE
T — Per—user Static route, M - MIPwve
I1 — ISIs L1, Iz — ISIS Lz, IA — ISIS interarea, I5 — I5I5 summmary
O — OSPF intra, OI — OQO5PF inter, 0El1 - OSEF ext 1, EZ — OSPF ext Z
OM1l — ©QS5PF M55SR ext 1, OMNZ — OSEF M55SR ext Z
Ir — EIEF, EX — EIZRPF externsl
O Z001:DBE:ACRD:B: /74 [110/123]
wia FE80::3, Seri=sloys0/1
O Z001:DRE:-ACAD:-C::/64 [1l10/7€5]
wia FE80::3, Serial0s 0,1
O ZO001:DRE:-ACAD:-Z3:-:/7684 [110,128]

wia FE80::3, Serial0s 0,1
RlEgshow ipwée ospf neighbor

Heighbor ID Eri State Dead Time Interface ID Interface
3.3.3.3 a FULL/S - 00:-00:33 3 Serialo 001
21§

¢ Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? R//. Serial0/0/1

¢, Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1? R//. [110/129]
¢El R2 aparece como vecino OSPFv3 en el R1? R//. No, solo R3

¢El R2 aparece como vecino OSPFv3 en el R3? R//. Si

¢, Qué indica esta informacion?

R//. Todo el trafico hacia la red B desde R1 sera ruteado a través de R3. La interfaz serial 0 en R3, esta
configurada como pasiva, asi OSPFv3 no envia informacion de ruteo por esta interfaz. El costo
acumulado 129 resulta del trafico que pasa por R3, dicho trafico pasa por la interfaz serial y la gigabit 0.

En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

Verifigue que el R1y el R2 ahora sean vecinos OSPFv3.
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RZrenab

RZfconf t

Enter configuration commands, one per line. End with CHIL/Z.

BZ (config) #ipve router ospf 1

BZ (config-rtr)#no passive-interface 307070

BZ (config-rtr)§

02:31:27: %05PFw3-5-ADJCHE: Process 1, Mbr 1.1.1.1 on Serialld/0/0 from LOADING to
FULL, Loading Done

BZ (config-rtr) #end
BZE
$5¥5-5-CONFIG I: Configured from console by console

BEZfshow ipve ospf neighbor

Heighbkor ID Eri State Dead Time Interface ID Interface
1.1.1.1 a FOLLS - 00:-00:32 3 Serizld/s 070
3.3.3.3 [u] FOLLS - 00:00:38 4 Serizld/s0/1
BZE

Reflexion

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2 tiene la ID de
proceso 2, ¢ se puede intercambiar informacion de routing entre ambos routers? ¢ Por qué?

R//. Si, porque el proceso de OSPFv3, es solamente usado y significativo en un router, no requiere el proceso
usado en otro router, no es necesario que coincidan.

2. ¢Cudl podria haber sido la razon para eliminar el comando network en OSPFv3?

R//. Retirando la entrada network se puede prevenir erros en direcciones IPv6. Una interfaz de direccion de
este tipo puede tener multiples direcciones asignadas a ella. Al asignar OSPFv3 todas las redes multicast
automaticamente son asignadas al area OSPF con una ruta creada IPv6.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n..2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de IOS de
Cisco para representar la interfaz.




10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Practica de laboratorio: configuracion de DHCPv4 béasico en un

router

Topologia

Tabla de direccionamiento

S0/0/1 DCE

Internet

Mascara de Gateway

Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos




Parte 2: configurar un servidor de DHCPv4 y un agente de retransmisién DHCP

Informacién basica/situacion

El protocolo de configuracién dinamica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacién de direcciones IP. Sin DHCP, el administrador
debe asignar y configurar manualmente las direcciones IP, los servidores DNS preferidos y los gateways
predeterminados. A medida que aumenta el tamafio de la red, esto se convierte en un problema
administrativo cuando los dispositivos se trasladan de una red interna a otra.

En esta situacion, la empresa crecié en tamario, y los administradores de red ya no pueden asignar
direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para asignar
direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan
en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la versién de |IOS de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
préacticas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 10: armar lared y configurar los parametros basicos de los
dispositivos
En la parte 1, establecera la topologia de la red y configurara los routers y switches con los parametros

bésicos, como las contrasefias y las direcciones IP. Ademas, configurard los pardmetros de IP de las
computadoras en la topologia.

Step 1. realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.



f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.
h. Configure EIGRP for R1.
Rl (config)# router eigrp 1
Rl (config-router)# network 192.168.0.0 0.0.0.255
Rl (config-router)# network 192.168.1.0 0.0.0.255
Rl (config-router)# network 192.168.2.252 0.0.0.3
Rl (config-router)# no auto-summary
i. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2 (config) # router eigrp 1
R2 (config-router) # network 192.168.2.252 0.0.0.3
R2 (config-router) # redistribute static
R2 (config-router)# exit
R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
j-  Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1y R2.
ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

k. Copie la configuracién en ejecucion en la configuracién de inicio
B R-2 (S S

| Physical I Config | CLI | Attributes

I0S Command Line Interface
RZ {config-if) g ~
SLINE-5—-CHRNECED: Interface Seri=lls 070, changed state to up

RZ (config-if)
SLINEPROTO-5-TUPDOWN : Line protocol on Interface Serialds 070,
changed state to up

3DUAL-5-NBRCHRNEZE: IP-EIGRF 1: Heighbor 132 _1&3.2_.253
(Seriallds 0/0) is up: new adjacency

int sO0,1

RZ{config-if) #ip address Z09.1e5.Z00.2ZZ¢ Z55.Z55.Z55.2Zz24
BZ {config—-if) #no shut

B2 {config-if) #int 307071

BZ (config-if) #clock rate 128000

RZ {config—if) #no shut

RZ lconfig-if) #router eigrp 1

BZ (config-router) network 13%2_1€8_Z2_2Z52 0.0.0.3

B2 {config-router) fredistribute static

BZ (config-router) fexit

BEZ{config)#ip route 0.0.0.0. 0.0.0.0 Z09.1e5.200.225

% Imwvalid input detected at "' marker.

m

%2 (config)#ip route 0.0.0.0 0O.0.0.0 20%.185_200.225
BZ {config) # =

Ctrl+F6 to exit CLI focus | copy || pPaste |

Step 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use los
comandos show ip route y show ip interface brief para detectar posibles problemas.
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Step 5: verificar que los equipos host estén configurados para DHCP.

Part 11: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar automaticamente la informacion de direccién en la red, configure el R2 como servidor de
DHCPv4 y el R1 como agente de retransmision DHCP.

Step 1: configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de conjunto
R1GO0 para G0/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure las direcciones que se excluiran de los
conjuntos de direcciones. La practica recomendada indica que primero se deben configurar las direcciones
excluidas, a fin de garantizar que no se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las direcciones
deben estar disponibles en el conjunto de direcciones DHCP. Aseglrese de que cada conjunto de
direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor DNS
(209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios DHCP en el
router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

R2(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)#dhcp pool R1G1

AN

% Invalid input detected at ' marker.




R2(config)#ip dhcp pool R1G1
R2(dhcp-config)#network 192.168.1.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 209.165.200.225

R2(dhcp-config)#domain-name ccna-lab.com _// Packet tracert no soporta este comando //

AN

% Invalid input detected at '~ marker.

R2(dhcp-config)#lease 2 // Packet tracert no soporta este comando //

AN

% Invalid input detected at '~ marker.
R2(dhcp-config)#exit

R2(config)#ip dhcp pool r1g0
R2(dhcp-config)#network 192.168.0.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.0.1
R2(config)#ip dhcp pool r1g0
R2(dhcp-config)#network 192.168.0.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.0.1
R2(dhcp-config)#dns-server 209.165.200.225

Enla PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢Alguno de los
equipos host recibio una direccion IP del servidor de DHCP? ¢ Por qué?

No, las computadoras no han recibido la direccién IP desde el servidor R2 hasta que R1 sea configurado
como DHCP Relay Agent

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al servidor
de DHCP en el R2.

En las lineas a continuacién, escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.

R1(config)#int g0/0

R1(config-if)#ip helper

% Incomplete command.

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#int g0/1

R1(config-if)#ip helper-address 192.168.2.254
Rl(config-ifj#
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Step 3: registrar la configuracion IP parala PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron la
informacion de la direccion IP del servidor de DHCP en el R2. Registre la direccidn IP y la direccion MAC de
cada computadora.

PC A
Connection-specific DNS Suffix..:
Physical Address................. 0001.6484.2157
Link-local IPv6 Address.........: FE80::201:64FF:FE84:2157
IP Address........c.............. 192.168.1.10
Subnet Mask...................... 255.255.255.0
Default Gateway.................. 192.168.1.1
DNS Servers...................... 209.165.200.225
DHCP Servers.........c..........: 192.168.2.254
PC B
Connection-specific DNS Suffix..:
Physical Address................. 0001.638C.7404
Link-local IPv6 Address.........: FE80::201:63FF:FE8C:7404
IP Address....................... 192.168.0.10
Subnet Mask...................... 255.255.255.0
Default Gateway.................: 192.168.0.1
DNS Servers...................... 209.168.200.225

DHCP Servers..................... 192.168.2.254




Segun el pool de DHCP que se configurd en el R2, ¢ cuéles son las primeras direcciones IP disponibles que
la PC-Ay la PC-B pueden arrendar?

PC-A IP Address......................: 192.168.1.10
PC-B IP Address......................: 192.168.0.10
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Step 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. Enel R2,introduzca el comando show ip dhcp binding para ver los arrendamientos de direcciones
DHCP.

Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion til de identificacién de cliente
aparece en el resultado?

La direccién fisica, Tiempo de expiracién y el tipo que en este caso esta en automatico
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En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de mensajes y las
estadisticas del pool de DHCP.

¢, Cuéntos tipos de mensajes DHCP se indican en el resultado?

/l_Packet tracert no soporta este comando //

En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current
index)?

Hace referencia a la red

En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en la
configuracién en ejecucion.

/I_Packet tracert no soporta este comando //

En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para ver la
configuracién de retransmision DHCP en la configuracion en ejecucion.
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Reflexiéon

¢, Cudl cree que es el beneficio de usar agentes de retransmisién DHCP en lugar de varios routers que

funcionen como servidores de DHCP?

Ahorrar recursos de hardware y asignarlos Unicamente para rutear; ademas es mas facil administrar de esta

manera porgue es mas centralizado



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

config)# interface g0/0
# ip helper-address 192.168.2.254

R1 (

R1 (config-if)
R1 (config-if)
Rl (config-if)
R1 (config-if)

Router R2

config)# ip
config)# ip

# exit

# interface g0/1
#

config)# ip dhcp pool R1G1

dhcp-config) #
dhcp-configqg)
dhcp-confiqg)
dhcp-confiqg)
)
)

dhcp-config) #

#
#
#
# lease 2
exit

config)# ip dhcp pool R1GO

dhcp-config) #
dhcp-config

dhcp-config

R2 (
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (dhcp-config
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (

dhcp excluded-address
dhcp excluded-address

ip helper-address 192.168.2.254

network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
dns-server 209.165.200.225
domain-name ccna-lab.com

network 192.168.0.0 255.255.255.0
default-router 192.168.0.1

domain-name ccna-lab.com

)
) #
dhcp-config) # dns-server 209.165.200.225
) #
) #

dhcp-config

lease 2

192.168.0.1 192.168.0.9
192.168.1.1 192.168.1.9




10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch
Practica de laboratorio: configuracion de DHCPv4 béasico en un
switch

Topologia

LoO

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred
R1 Go0/1 192.168.1.10 255.255.255.0

LoO0 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar la red y configurar los pardmetros bésicos de los dispositivos
Parte 2: cambiar la preferencia de SDM
e Establecer la preferencia de SDM en lanbase-routing en el S1.
Parte 3: configurar DHCPv4
e Configurar DHCPv4 parala VLAN 1.
e Verificar la conectividad y DHCPv4.
Parte 4: configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.
e Configurar DHCPv4 para la VLAN 2.
o Verificar la conectividad y DHCPvA4.



Parte 5: habilitar el routing IP
e Habilite el routing IP en el switch.

e Crear rutas estaticas.

Informacién bésica/situaciéon

Un switch Cisco 2960 puede funcionar como un servidor de DHCPvA4. El servidor de DHCPv4 de Cisco
asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan asociados a VLAN
especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede funcionar como un
dispositivo de capa 3 y hacer routing entre VLAN y una cantidad limitada de rutas estéaticas. En esta practica
de laboratorio, configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el
routing en el switch para permitir la comunicacidn entre las VLAN y agregard rutas estaticas para permitir la
comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en
el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0OS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia
Parte 12:armar lared y configurar los parametros basicos de los dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los parametros béasicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la
contrasefia de vty.

d. Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de direccionamiento.

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segin la tabla de
direccionamiento.

f.  Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.



Parte 13:cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960. Las
plantillas pueden habilitarse para admitir funciones especificas segun el modo en que se utilice el switch en
la red. En esta practica de laboratorio, la plantilla lanbase-routing esté habilitada para permitir que el switch
realice el routing entre VLAN y admita el routing estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambio la plantilla
predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite routing estatico. Si
se habilité el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1l# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K

number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢,Cual es la plantilla actual?

Default, dual-ipv4, ipv6 default, landbase-routing

Paso 2. cambiar la preferencia de SDM en el S1.

a.

Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual, continte
con la parte 3). En el modo de configuracion global, emita el comando sdm prefer lanbase-routing.

Sl (config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect

until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga? lanbase routing

Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardé la configuracién en

ejecucioén. Para guardar la configuracion en ejecucion, responda yes (si) para guardar la configuracion
modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 4K

number of IPv4 IGMP groups + multicast routes: 0.25K



number of IPv4 unicast routes:

0.75K

number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127
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Parte 14:configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los equipos host para
validar la funcionalidad de DHCP y verificara la conectividad de todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio proporcionado,

escriba el comando que utilizé.

S1(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el comando que

utilizé.
S1(config)#ip dhcp pool dhepl

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el

comando que utilizo.
S1(dhcp-config)#network 192.168.1.0 255.255.255.0




d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el comando
que utilizo.

S1(dhcp-config)#default-router 192.168.1.1
e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que utilizo.
S1(dhcp-config)#dns-server 192.168.1.9
f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizo.
S1(dhcp-config)#lease 3
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Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacion de IP
no esta presente, o si esta incompleta, emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Connection-specific DNS Suffix..:

Physical Address................. 00D0.9740.5071

Link-local IPv6 Address.........: FE80::2D0:97FF:FE40:5071

IP Address....................... 192.168.1.2

Subnet Mask.....................: 255.255.255.0

Default Gateway.................. 192.168.1.1

DNS Servers...................... 192.168.1.9

DHCP Servers......cceee........t 192.168.1.1

DHCPv6 Client DUID..............: 00-01-00-01-B5-32-19-54-00-D0-97-40-50-71

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-By el R1.
¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? __si



¢.Es posible hacer ping de la PC-A a la PC-B? Si
¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? Si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y corrija
el error.
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Parte 15:configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para la VLAN 2,
renovara la configuracién IP de la PC-A para validar DHCPv4 y verificara la conectividad dentro de la VLAN.



Paso 1: asignar un puerto ala VLAN 2.
Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizé.
S1(config)#int fa0/6
S1(config-ify#switchport mode acces
S1(config-if)#switchport access vlan 2

Paso 2: configurar DHCPv4 parala VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio proporcionado,
escriba el comando que utilizo.
ip dhcp excluded-address 192.168.1.1 192.168.1.10
b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando que
utilizé.
Si(config)#ip dhcp pool dhcp?

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utilizo.

S1(dhcp-config)#network 192.168.2.0 255.255.255.0
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d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el comando
que utilizo.
S1(dhcp-config)#default-router 192.168.2.1
e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que utilizé.
S1(dhcp-config)#dns-server 192.168.2.9
f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizo.
S1(dhcp-config)#lease 3

Paso 3: verificar la conectividad y DHCPv4.

a. EnlaPC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

Para la PC-A, incluya lo siguiente:



IP Address....................... 192.168.2.2

Subnet Mask...................... 255.255.255.0
Default Gateway.................. 192.168.2.1
DNS Server......c..cooeee...... 192.168.2.9

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y a la PC-B.
¢ Es posible hacer ping de la PC-A al gateway predeterminado? Si
¢ Es posible hacer ping de la PC-A ala PC-B? No

¢ Los pings eran correctos? ¢,Por qué?

Porgue no estan la misma red

Emita el comando show ip route en el S1.
¢, Qué resultado arroj6 este comando?

No hay una puerta de enlace y no hay una_tabla de ruteo presente en la red

Parte 16:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacion entre VLAN. Para que todas
las redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.

a.

En el modo de configuracidn global, utilice el comando ip routing para habilitar el routing en el S1.
Sl (config)# ip routing

Verificar la conectividad entre las VLAN.

¢ Es posible hacer ping de la PC-A ala PC-B? Si

¢, Qué funcion realiza el switch?

Rutea los paguetes entre Vlan’s

Vea la informacion de la tabla de routing para el S1.
¢, Qué informacién de la ruta esta incluida en el resultado de este comando?

Se encuentran conectadas dos redes

Vea la informacion de la tabla de routing para el R1.
¢, Qué informacidn de la ruta esta incluida en el resultado de este comando?
Muestra la tala de ruteo exhibiendo las vlans conectadas 192.168.1.0/24 192.168.2.0/24

¢Es posible hacer ping de la PC-Aal R1? __ No

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? No

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar para que haya comunicacion
entre todas las redes?

las rutas deben ser agregadas a la tabla de ruteo para que la comunicacion se haga efectiva
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Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que todas las
VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la tabla de routing del switch y
del router.

a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el comando
que utilizé.

S1(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.10

b. En el R1, cree una ruta estética a la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizé.
R1(config)#ip route 192.168.2.0 255.255.255.0 g0/1

c. Vea lainformacién de la tabla de routing para el S1.

¢ Coémo esté representada la ruta estatica predeterminada?

Es el gateway de ultimo recurso 192.168.1.10 a la red 0.0.0.0

d. Vea lainformacién de la tabla de routing para el R1.
¢, Como esté representada la ruta estatica?
S 192.168.2.0/24 is directly connected, GigabitEthernet0/1
e. ¢Es posible hacer pingdelaPC-AalR1? __ Si

¢Es posible hacer ping de la PC-A a lainterfaz Lo0? ___ Si
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Reflexién

1. Al configurar DHCPv4, ¢ por qué excluiria las direcciones estaticas antes de configurar el pool de DHCPv4?

Porgue las direcciones estaticas fueron excluidas antes de crear el pool de dhcpV4, una ventana de tiempo

existe la direccién excluida pueda ser dada dinamicamente al host.

2. Si hay varios pools de DHCPv4 presentes, ¢,como asigna el switch la informacion de IP a los hosts?

El switch los asigna de acuerdo al puerto donde esta conectado el host.

3. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 29607?

puede tener funciones de servidor de Dhcp vy puede desarrollar un ruteo estatico y ruteo entre vlans

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningin otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4

Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
config)# ip dhcp pool DHCP1
dhcp-config) # network 192.168.1.0 255.255.255.0

S1(
S1(
S1 (dhcp-config
S1 (dhcp-config
S1(

)
)
)
)

dhcp-config)# lease 3

# default-router 192.168.1.1
# dns-server 192.168.1.9




Configurar DHCPv4 para varias VLAN
S1 (config)# interface £0/6

Sl (config-if)# switchport access vlan 2

Sl (config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2

S1 (dhcp-config)# network 192.168.2.0 255.255.255.0

S1( ) # default-router 192.168.2.1

S1 (dhcp-config) # dns-server 192.168.2.9
S1( )# lease 3

dhcp-config

dhcp-config

Habilitar routing IP

Sl (config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config)# ip route 192.168.2.0 255.255.255.0 g0/1



10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Practica de laboratorio: configuracion de DHCPv6 sin estado
y con estado

Topologia

Tabla de direccionamiento

Longitud de Gateway

Dispositivo | Interfaz Direccion IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A:1 64 No aplicable

Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los pardmetros béasicos de los dispositivos
Parte 2: configurar la red para SLAAC
Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

Informacién basica/situacion
La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres maneras:
e Solo mediante configuracion automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracién dinamica de host sin estado para IPv6 (DHCPV6)
e Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts adquieran
direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host, como el nombre de
dominio y la direccién del servidor de nombres de dominio (DNS). El uso de SLAAC para asignar direcciones
host IPv6 y de DHCPV6 para asignar otros parametros de red se denomina “DHCPV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacidn, incluida la direccion host IPv6.

La determinacion de cémo los hosts obtienen la informacion de direccionamiento dinamico IPv6 depende de
la configuracidn de indicadores incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que verificé la
conectividad, configurara los parametros de DHCPv6 y modificara la red para que utilice DHCPv6 sin estado.
Una vez que verificé que DHCPv6 sin estado funcione correctamente, modificara la configuracion del R1
para que utilice DHCPv6 con estado. Se usara Wireshark en la PC-A para verificar las tres configuraciones
dindmicas de red.



Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
préacticas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona capacidades de
direccion IPv6. Verifigue que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla lanbase-routing en SDM.
La nueva plantilla se utilizara después de reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer
Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM predeterminada:

S1l# config t

Sl (config)# sdm prefer dual-ipv4-and-ipv6é default
Sl (config)# end

Sl# reload

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar un host
con Windows 7 para esta practica de laboratorio.

Part 17: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de configuracién, como
los nombres de dispositivos, las contrasefas y las direcciones IP de interfaz.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Step 2: inicializar y volver a cargar el router y el switch segln sea necesario.

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.

g. Establezca el inicio de sesidn de consola en modo sincrénico.



h. Guardar la configuracion en ejecucién en la configuracién de inicio.

Step 4: configurar el S1.

a. Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

-~ ® 2 o0 T

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.

Establezca el inicio de sesion de consola en modo sincroénico.

° Q@

Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracién en ejecucion en la configuracion de inicio.

Part 18: configurar lared para SLAAC

Step 1: preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de area local.
Si la casilla de verificacién Protocolo de Internet versién 6 (TCP/IPv6) no esta marcada, haga clic para
activarla.

U Propiedades de Conexién de area local @

Funciones de red

Conectar usando:

LF Conexidn de red Intel(R) PRO/1000 MT

Esta conexion usa los siguientes elementos:
aCliente para redes Microsoft
.@ Programador de paguetes QoS

TEmTe vers [TCF/1Pwd)
<& Controlador de E/S del asignader de deteccion de topal ...
<& Respondedor de deteccion de topologias de nivel de v...

[ Instalar... ] [ Desinstalar Propiedades

Descripcion
Permite a su equipo tener acceso a los recursos de una red
Microsoft.

Aceptar H Cancelar

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de solo unidifusion del grupo de
clientes. La entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se muestra aqui.



Filter: | ipvb.dst==Ff02:1 IZI Expression... Clear Apply

Step 2: Configurar R1
a. Habilite el routing de unidifusién IPv6.
b. Asigne la direccion IPv6 de unidifusién a la interfaz GO/1 segun la tabla de direccionamiento.
c. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

d. Active lainterfaz GO/1.
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Step 3: verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de multidifusiéon de
todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa asignacion de grupo.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is 0 (unspecified)



ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
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Step 4: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccién IPv6 a través de
SLAAC.

Sl (config)# interface vlan 1

Sl (config-if)# ipv6é address autoconfig

S1 (config-if)# end

Step 5: verificar que SLAAC haya proporcionado una direccién de unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direccién de
unidifusion a la VLAN1 en el S1.
S1# show ipv6é interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):
2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FF02::1
FF02::1:FFE8:8A40
MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds



ICMP redirects are enabled

ICMP unreachables are sent

Output features: Check hwidb

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

Step 6: verificar qgue SLAAC haya proporcionado informacién de direccion IPv6 en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A muestre una
direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado debe tener la direccidon
FES8O0::1.

Aidaptador de Ethernet Conexidn de area local:

Sufijo DMS especifico para la conexidn.

Descripedidn . . . . . . . . . . . Conexidn de red Intel(R> PRO.-1006
MT

Direccidn fisica. . . . . . . . . aA-AC-29-E3-23-17

DHC ilitado - sé

tdbhf-acad:a:24ba:abBaB:2f@:ffEBE(Prefe
Uinculo: direccidon IPv6 local. tefBed:B811c:3215:5bc2x11(Preferidod
Direccion IPvd. . . . . . . . 192.168.96.13?<Preferido>
ML

Misoor e o b 2EC_2EC 2550.8
Puerta de enlace predeterminada 4
SEFUIA0FES M. - - = = = = = = fEfF-z1%1
5 |
A:ffffz:z3x
MetBIOE sobre TCP-IPF. . habilitado

= | i

S H S ET R Gy s =
Logical | [
E
_AEEEE =
L selzinl -
Toz SRR | h.n.'\.:-l:a\-u:- —zd.bawal |.| Realtime

pIRIRS | o~ E S E A

i

o

| : : —
7 "M e 5 S EY " AL |

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet Control
Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la informacion de Flags
(Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el uso de DHCPv6 y no se
establecen si no se configura DHCPv6. La informacion del prefijo también esta incluida en este mensaje
RA.




Filter: | ipvb.dst==ff02::1 E Expression.. Clear Apply

No. Time Source Destination Protocol Length Info o
SoMU UL EUSTU L CUU. WL PR LomE vy T1U RUULEI MUVED LISSHSIL 1 U Us . Ol LS. AL
3518 3972.07973 fe80::1 ffoz::1 ICMPV6E 118 Router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffo2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl =
3989 4435. 87602 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl -

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

@ Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)

# INTernet ProLoco ersjon 6, src: fe80::1 (fe80::1), bst: ffo2::1 (ffo2::1)

AL e | Cor e e 0
Type:! Rourer Auve et 154
code: 0
Checksum: 0x1816 [correct]
cur hop Jimit: 64

= Flags: 0x00
(¢ = Managed address configuration: Not set

.0.. other configuration: Not set
o. 0. HOmMe AgQernt: NOL Set
. prf (Default Router Preference): Medium (0)

Proxy: Not set
. Reserved: 0
Router lifetime (s): 1800
reachable time (ms): 0
Retrans timer (ms): 0
ICMPvE Option (Source Tink-Tayer address : d4:8c:b5:ce:a:cl)
ICMPvE Option (MTU : 1500)
IcMPvE option (Prefix information : 2001:db&:acad:a::/64)

Type: Prefix information (3)

Length: 4 (32 bytes)

prefix Length: 64
@ Flag: 0xcO

valid Lifetime: 2592000

preferred Lifetime: ©04800

reserved

prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

[=]
e O
g

o= =

Part 19: configurar la red para DHCPv6 sin estado

Step 1. configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
Rl (config) # ipv6é dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
Rl (config-dhcpv6) # dns-server 2001:db8:acad:a: :abcd
Rl (config-dhcpv6) # exit
d. Asigne el pool de DHCPV6 a la interfaz.

Rl (config)# interface g0/1
Rl (config-if) # ipvé dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if) # ipv6é nd other-config-flag
Rl (config-if)# end
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verificar la configuracion de DHCPvV6 en la interfaz GO/1 del R1.

Step 2:

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del grupo IPv6 de
multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del resultado de este comando
show verifica que se haya establecido other-config-flag.

R1# show ipvé interface g0/1
GigabitEthernet0/1 is up,
IPv6 is enabled, link-local address is FE80::1

No Virtual link-local address (es):

line protocol is up

Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address (es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND (unspecified)

ND
ND
ND
ND
Hosts use stateless autoconfig for addresses.

advertised reachable time is O
advertised retransmit interval is 0 (unspecified)
router advertisements are sent every 200 seconds
router advertisements live for 1800 seconds

advertised default router preference is Medium

Hosts use DHCP to obtain other configuration.



Step 3:
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ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se recuperé
informacion adicional, como la informacion del nombre de dominio y del servidor DNS, del servidor de
DHCPv6. Sin embargo, las direcciones IPv6 de unidifusién global y link-local se obtuvieron previamente

mediante SLAAC.

idaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. .

HTuhﬁh.lyu;u" —_————
Direccidn fisica. . . & & =« & & & & & =
DHCP habhilitado . . . - e -
Cunflgurac1un autumatlca hahllltada -

. Direccion IPv6 . . . . . . . . . . ¢ 28@1:
Uinculo: direccidn IPv6 local. . . : feBB:

Direccidn IPvd4. . . . . . . . .

Miscara de subred . . . . . .

Puerta de enlace predetermlnada

IAID DHCPwe . . . - e e

DUID de cliente DHCPUE. . .

La s I N s |

Seru1dureﬂ .

idaptador de tinel isatap.localdomain:

Eztado de losz medios. . . . . . . .
Sufijo DHS especifico para la cunex1un.
Deﬂcrlpc1un e e e . .
Direccion fisica. . .- -
DHCP habilitado . . . .
Conf iguracidn autumatlca hahllltada .

dhg

hB:

ccna—gyatele ¢DHCPUE com

T
AFP R LR R AL 11..-1.; J.IIla-l.-J.\JIJ'

PRO-1008
B@—EG—Z?—E3—23—1?

.r

acad a:24ba:afal:?fA:fFE8(Prefe

tefed:811c:=3215:5bc2x11 (Preferidod

192 .168.96.139<Preferidol
255.255.255.8

feB@::1x11

234884137
A8-81-88-B81-17-A7-DD-BE-BA-AC-29—

28@1:4h3:acad:a:

1
fL LR R R R T

tahcd

medios desconectados
ccna—statelessDHCPwG .com
Adaptador ISATAP de Hicrosoft
H8-BR-PE-AR—BR-BR-PB—-EA

no

51
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Step 4: ver los mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la configuracion

de indicadores ICMPv6. Observe que el indicador Other configuration (Otra configuracion) esté establecido
enl.

Filter: | ipvi.dst==ff02::1 E Expression... Clear Apply

Mo, Time Source Destination Protocol Length Info
191 190.005980 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 fe80::1 ffoz::1 ICMPVE 118 rRouter Advertisement from d4:8c:b5:ce:a0d:cl
696 581.355847 feB0::1 ff02::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
877 776.644829 TeB0::1 11 ICMPvG6 118 Router Advertisement from

Frame 877: 118 bytes on wire (844 bits), 118 bytes captured (844 bits)
Ethernet II, Src: d4:8c:b5:ce:ad:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
Internet Protocol Version 6, src: fe80::1 (fe80::1), pDst: ff02::1 (ffo2::1)
Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0O
Checksum: 0x17d6 [correct]
cur hop Timit: 64
= Flags: 0x40
....... = Managed address configuration: Not set
= oOther configuration: set |
= HOmMEe AQent: NOL Set
= prf (pefault Router Preference): Medium (0)
= Proxy: NOT SeT

OEEHB

cvv. o200 = Reserved: 0
rRouter lifetime (s): 1800
rReachable time (ms): O
Retrans timer (ms): O
ICMPvE option (Source link-Tayer address : d4:8c:b5:ce:ad:cl)
ICMPvE Option (MTU : 1500)
IcMPvE option (Prefix information : 2001:db8:acad:a::/64)

BEEH

Step 5: verificar que la PC-A no haya obtenido su direccién IPv6 de un servidor de DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no haya
obtenido una direccién IPv6 del pool de DHCPV6.

R1# show ipv6é dhcp binding
R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-statelessDHCPv6.com



Active clients: O

Step 6: restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6 antes de
gue usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1 (config)# interface £0/6
S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.
c. Restablezca la configuracién de IPv6 en la PC-A para eliminar la configuracion de DHCPV6 sin estado.

1) Abrala ventana Propiedades de conexion de area local, desactive la casilla de verificacion
Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de &rea local, haga clic para habilitar la casilla de
verificacion Protocolo de Internet versiéon 6 (TCP/IPv6) y, a continuacién, haga clic en Aceptar
para aceptar el cambio.
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Part 20: configurar la red para DHCPv6 con estado

Step 1: preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de solo unidifusion del grupo de
clientes.

Filter: | ipvb.dst==ff02:1 |Z|Expressiu:un... Clear Apply

Step 2: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

Rl (config) # ipv6é dhcp pool IPV6POOL-A
Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EI comando domain-name no lo reemplaza.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com
Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com
Rl (config-dhcpv6) # end
c. Verifique la configuracion del pool de DHCPvV6.
R1# show ipvé dhcp pool

DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in
use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: O

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6 con estado.

R1# debug ipvé6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Step 3: establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un mensaje RA
cuando se activa la interfaz.

Rl (config) # interface g0/1

Rl (config-if) # shutdown

Rl (config-if)# ipv6é nd managed-config-flag

Rl (config-if) # no shutdown

Rl (config-if)# end



Step 4: habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red activando la
interfaz FO/6 en el S1.

Step 5:

a.

S1 (config)# interface £0/6
S1(config-if)# no shutdown
S1(config-if)# end

verificar la configuracion de DHCPv6 con estado en el R1.

Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo DHCPv6 con
estado.

R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccién IPv6 asignada

actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccién IPv6 del servidor de DHCPV6.
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Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in
use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1

Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccion IPv6
de unidifusion del pool de DHCP. Compare la direccion de cliente con la direccion IPv6 link-local en la
PC-A mediante el comando ipconfig /all. Compare la direccion proporcionada por el comando show con
la direccion IPv6 que se indica con el comando ipconfig /all en la PC-A.
R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0x0E000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, wvalid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)



Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico conexidn. ccna—Stateful DHCPuG .com
Descripcidn - . . . . Conexidn de red Intel{R> PRO.1888
T

Direccidn fisica. . . AR-AC-29-E3-23-17
EHCE_hahiliEadu . s1i

Direccién IPu6 .
= T

-

b8:acad:a:h55¢:8519:8915:57ce (Pref

ncesién obtenida. Jueves, B% de zeptiembhre de 2813
La concesidn expira . . Jueves. B5 de septiembre de 2813

@3

dhB:cacad:a:24ba:aBaB:2f@:-ff88 (Prefe

Uinculo: direccidn IPu6 local. td428:-Pde2 :997c :hA5ax 11 (Preferidod
1922 _168.96.132(Preferidol
255.255.255.8
feB@::1x11

234884137
88-81-88-01-17-A7-DD-BE-BB-AC-29—

Direccidon ITPud. . . . . . . . .
Mascara de subred . . . . . . .
Puerta de enlace predeterminada
TAID DHCPus . . . . . . - . . .
DUID?de cliente DHCPve. . . . .

2881 :dbB:acad:a::ahcd
habhilitado

Seprvidores DME. . . . . _ . .
MetBIOS sohwe TCP-IP. . . .

Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere evitar que
los mensajes de depuracion se desplacen hacia abajo constantemente en la pantalla de la sesion de
terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene todas.

R1# u all
Se ha desactivado toda depuracidén posible

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B0O5A on
GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT (1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1l), len 14



# R1 =izl

| Physical | Config | CLI | Attributes

BRI ST Pve DHCF: BReceiwved SC0LICIT froo
FESO::-Z01:42ZFF:FE4A:3B9¢ on GigabitEthernetl,1
*mar Z 18:18:12_074: IPwvt DHCP: detailed packet contenta
*mar Z 18:18:12_074: arc FEAQ::201:4ZFF:FE4A:3B94
(GigabitEthernetd/1)

2 18:-18:-12.074: dst FFOZ::1:2

t)

*mar {GigabitEthernetl/1)

*mar Z 1B8:18:12.074: type SOLICIT(1), =xid 7

*mar £ 18:18:12_074: option ELAPSED-TIME(8), len &
*mar Z 18:18:12_074: elapsed-time 0

*mar 2 18:18:12_074: option CLIENTID(1l), len 45
*mar Z 1B8:18:12.074:

00-01-00-01-8Z-23-7C-84-00-01-42-42-3B-59¢&

105 Command Line Interface
*mar £ 18:1€:11_Z271: option DNS-SEBVERS5(Z3), len 20 -
*mar Z 18:1e:11_.271: 2001 :0BE -ACRD:L: :ABCD
*mar 2 18:16:11_Z271: option DOMATM-LIST(Z4), len 8
*mar Z 18:16:-11_Z271: cona—-stateful DHCPvE . com

m.|

*mar £ 18:18:12.074: option CQRO(&), len 10

*mar 2 18:18:12.074: I2-PD, DWNS5-SERVERS, DOMAIWN-LIST

*mar £ 18:18:12_074: option IA-PD(Z5), len 1l&

*mar Z 18:18:12.074: IATD Ox5381, T1 0, TZ 0

*mar £ 18:18:12.074: IPwvt DHCP: Using interface pool IEPVePOOL-L

| *mar 2 10°10212 074; TPwe DECE: Sepdipg SDVERTISE to 2

Cirl+F6 to exit CLI focus copy || Ppaste
(] Top

2) Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.
*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on

GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1l), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0x0E000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16

*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com




‘B o

| hysial | Config | CU | Arbutes |

105 Command Ling Interface
*mar Z 18:18:12.090: IPwg DHCP: Using interface pool IEVEPOOL-2 &
*mar Z 18:18:12.050: IPve DHCP: Creating binding for

FEBO::201:42FF:FE4A:3B%% in pool IPVEPOOL-A

*mar Z 18:18:12.030: IPvé DHCP: Rllocating IZ PD 5381 in binding
for FEBO::Z201:42FF:FE4A:3B56

*mar 2 18:18:12.090: IPw& DHCP: Rllocating prefix 0.0.0.0/0 in
binding for FEB0::201:42FF:FE4A:3B3&, IAID 5381

*mar 2 18:18:12.090: IPve DHCP: FEEhlhlil-gueinciniiid
::201:42FF:FE4A:3B%% on GigabitEthernet(/l]
I *mar Z 18:18:12.030: IPve DHCP: detailed packet contents
| *mar Z 18:18:12.090:  src FEBO::1 (GigabitEthernet(/1)
“mar  18:18:12.090: dst FEBO::201:4ZFF:FE4A:3B%6
(GigabitEthernet(/1)

*mar 2 18:18:12.090: type BEPLY(7), xid & [

*mar Z 18:18:12.030: option SERVERID(Z), len 24 3
| *mar 2 18:18:12.090: 00030001006070AROBOL

*mar Z 18:18:12.05%0: option CLIENTID(1), len 45

*mar ¢ 18:18:12.030:

00-01-00-01-%2-23-7C-84-00-01-42-42-3B-3¢

*mar 2 18:18:12.090: option IR-PD(25), len 41
*mar Z 18:18:12.050: IAID 0x5381, T1 0, T2 O
*mar Z 18:18:12.050: option IAPREFIX(Z€), 23
Er E=NRE!
| Physical | Config | CUI | Attibutes |
105 Command Line Interface
*mar  18:18:12.090: IPveé DHCP: Sending REPLY to i
FEBO::201:42FF:FE4A:3B5%¢ on GigebitEthernet0/1
*mar Z 18:18:12.090: IPv& DHCPE: detailed packet contents
I *mar Z 18:18:12.090: src FEBO::1 (GigebitEthernet(/1)
*mar ? 18:18:12.030: dst FEB0::201:42ZFF:FE4A:3B36
(GigabitEthernet0/1)
I *mar 2 18:18:12.090: type REPLY(7), xid &
*mar 2 18:18:12.090: option SEEVERID(Z), len 24
*mar Z 18:18:12.030: 00030001008070AR0B0L
*mar  18:18:12.090: option CLIENTID(1), len 45
*mar Z 18:18:12.0%0:
00-01-00-01-82-23-7C-84-00-01-42-42-3B-3¢
*mar 2 18:18:12.090: option IA-ED(Z5), len 41
*mar Z 18:18:12.030: IRID 0x5381, T1 0, T2 0 s
*mar 7 18:18:12.030: option IAPREFIH(ZE), 29
*mar 2 18:18:12.0%0: preferred 0, valid 0, prefix 0.0.0.0/0
R M ot ion DNS-SERVERS(23), len 20
Z 1a: 2001:DBa:ACAD:A: :ABCD
I Z option DOMAIN-LIST(Z4), len 8
| 2 cena-stateful BHCPE . cor
-
Cirl4F# to exit CLT facus oy || et |

. us |

el g
T g |




Step 6: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifigue que se haya establecido el
indicador Managed address configuration (Configuracién de direccién administrada).

Filter: I\pvﬁ.dst::ff[]l::l ﬂ Expression... Clear Zpply
No. I'I'lme ISouroe IDesﬁnatio IProbccoI ILength |Ir1Fc
36 54.582255 feB80::1 ffo2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffo2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
553 554.893786 feB0::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
664 730.139576 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el

B Frame 775: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

& Ethernet II, src: fc:99:47:75:c3:el1 (fc:99:47:75:c3:el1), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
B Internet Protocol version 6, src: fe80::1 (fe80::1), bst: ffo2::1 (ffo2::1)
El Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop Timit: 64
= Elags- Oxch

Managed address configuration: set

OTHer Cont1garation: Set

Home Agent: NOt set

prf (Default Router Preference): Medium (0)
Proxy: Not set

Reserved: 0

pantar Tifatime (=Y. 1RON

e
il

o
=
LU | | I

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 y, a continuacion,
haga clic en Apply (Aplicar). Resalte la tltima respuesta DHCPv6 de la lista y expanda la informacién de
DHCPv6. Examine la informacion de red DHCPv6 incluida en este paquete.

Filter: Idhcpvs j Expression... Clear Apply

No. |ﬂme |So|.|rce IDesﬁnation IProbcooI ILength IInfo |
250 443.078236 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: 0x2b2a8e CID: 0001000117f6723d000cC2!
267 475.083284 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 so0licit XID: 0x2b2a8e CID: 0001000117f6723d000cC2!
425 656.281211 feB0::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Oxc86c32 CID: 0001000117F6723d000cC2!
429 656.282249 feB0::1 fe80::d428:7de2 : 997 DHCPVO 191 advertise XID: Oxc86c32 CID: 0001000117f6723d000
460 657.292018 feB0: :d428:7de2:997 ff02::1:2 DHCPVG 188 Request XID: Oxc86c32 CID: 0001000117f6723d000c2!
462 657.292638 feB0::1 feB0::d428:7de2:997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298:

Ethernet II, Src: Tc:99:47:75:c3:el (1Tc:99:47:75:c3:el), Dst: Vmware_be:oc:8S (00:30:50:be:6cC:89)
Internet Protocol Vversion 6, src: feB0::1 (fe80::1), Dst: TeB0::d428:7de2:997c:b05a (fe80::d428:7de?:997c:b05a)
User Datagram Protocol, src Port: dhcpvé-server (347), Dst Port: dhcpv6-client (546)
DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c32
# server Identifier: 00030001fc994775c3e0
& Client Identifier: 0001000117f6723d000c298d5444
B Identity Association for Non-temporary Address
option: Identity Association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010dbgacad000a. ..
IAID: 0e000c29
T1: 43200
J2: 69120
| # IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
[zl DN5 recursive name server
option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd

| DNS servers address: 2001:db8:acad:a::abcd
omain Search L15T

Option: Domain Search List (24)
Length: 25
value: 1363636e612d537461746566756C44484350763603636f6d. ..
in Search List
Domain: ccna-Stateful DHCPVE. com | !

0 =

Reflexiéon

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado como
servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢ Por qué?

Stateful DHCPv6 usa mas recursos de memoria, pero este requiere que el router almacene la informacién
del estado dindmico acerca de los clientes DHCPv6:; Stateless DHCPV6 los clientes no usan el servidor
DHCP para obtener informacién de la direccién asi esta informacion no necesita ser almacenada.




2. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado o DHCPv6 con

estado?

Cico recomienda Stateless DHCPv6 cuando implementa y desarrolla redes de ipv6 sin reqistro de red

Cisco

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




10.3.1.1 IoE and DHCP Instructions
IdT y DHCP

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
Situacién

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a mediana
empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que admitan
conectividad por cable o inalambrica a una red desde casi cualquier lugar.
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Con Packet Tracer, realice las siguientes tareas para esta actividad de creacién de modelos:
e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP) para las
direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el servicio DHCP
del router. Configure las terminales para solicitar direcciones DHCP del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor. Utilice un
programa de captura de pantalla para guardar la informacion del resultado o emplee el comando de la
tecla ImprPant.

e Presente sus conclusiones a un compariero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer

Reflexion

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red doméstica? ¢ No
seria suficiente usar un ISR méas pequefio como servidor de DHCP?

En este caso empleando el router 1941 que nos brinda la posibilidad de configurar el servicio DHCP, nos
ahorra el hecho de tener que adquirir un dispositivo adicional que haga el papel de servidor DHCP.



¢, Como cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones IP de DHCP
en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y registre cinco
respuestas posibles.

Con DHCP lo que hacemos es ahorrar tiempo de administracion junto con la posibilidad de conectar diferentes
tipos de dispositivos.

El crecimiento de internet y el crecimiento en la cantidad de dispositivos que estan conectados a la red, se ha
visto necesario la posibilidad de ampliar los mismo empleando el direccionamiento IPV6 y junto con DCHP se
hace este de manera automatica sin 0 con poca intervenciéon del usuario.

Tenemos en la actualidad la posibilidad de tener acceso a la informacién en tiempo real, los dispositivos los
podemos manejar de manera distante gracias a que cada uno de ellos esta conectado a la red, lo podemos
modificar de acuerdo a las necesidades que nosotros tengamos.

Todas las empresas estan sacando el mayor provecho de las tecnologias que surgen en el momento, muchas
de las tareas de las mismas ya se realizan conectadas, actualizando y teniendo acceso a infinidad de
informacion que se les refleja en utilidades para la misma.

Gracias a la tecnologia el crecimiento que han vivido las empresas ha sido posible, hay mucho mas control de
cada una de sus parte posibilitando el crecimiento en muchas casos de manera automatica con una simple
autorizacion.
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CONFIGURACION ROUTER

Bouter»en

Bouterfconfig t

Enter configuration commands,
Bouter (config) $hostname routerpisol

one per line.

¥ someat -

=

e AT Tatas

Seue  Tamtrestoe Trtw :-vr-‘:-.MMML

End with CHNTL/Z.

routerpisol (config) #ip dhep excluded-address 13Z2.168.0.1 15%Z.168.0.15
routerpisol (config) #ip dhep pool HogarWilson-address
routerpisol (dhep—config) fnetwork 1932 _.168.0.0 255_255_Z55.0

routerpisol {(dhep-config) fdefault-router 152 _1&68.0.1
routerpiscl (dhep-config) fspanning—-tree mode pwst

routerpisol (config) #int gls1

routerpiscl (config-if) #ip add 1%2.168.0.1 2Z55.255.255.0

routerpisol {config-if) fnoc sh

routerpisol (config-if) §
SLINE-5-CHRMEED: Interface GigabitEthern

SLINEPROTO-5-UFDOWHN: Line protocol on Interface GigabitEthernet(/s/1,

to up

routerpisol (config-if) fduplex auto
routerpisol (config-if) §speed auto
routerpisol (config-if) fend

routerpisoclg

%5¥S5-5-CONFIG _I: Configured from console

DIRECCIONES IP DHCP

etl/1,

by consocle

changed state to up

changed state



routerpisolfshow ip dhep binding

IF address Client-ID/S Lezase expiration
Hazrdware address

132 .1€8.0.1¢% 0002 .1eC4_210C -

132 .1€B8.0.18 0000 .0Ce7 . 944C -

132 .1€B8.0.1%5 0000 .0C35_2ZDE5 -

132.1e8.0.17 0090.0C7B.DD5SC -

13z2.1653.0.20 0000 . 0C7B._EDD3 -

# PC Habitacion 2

Type

Automatic
Automatic
Butomatic
Dutomatic
Automatic

Fhysical | Config  Desktop | ScftwareServicss |

[IP Configuration

1P Configuration

& DHCP 71 Stabic

[P Address 152.168.0,16
Subnel Mask 255.255.255.0
Defaull Galeway 182, 166.0.1
DNS Surver

1PvE Configuration
O DHCR ) Auto Condig @ SEatic

IPwi Addrass

Link Local sddress FEBN:: 202 16FF [ FEC4:2 100

IPwE Gateway
[Pwh DNS Server

& PC astudio
| Physical | config | Deskiop | Saftware/Sersces

= =

IP Configuration
2 Cenfiguration

& DHCP & State

1P Address 192.158.0. 16
Subnat Mask 255.255.255.0
Default Gateway 197.164.0.1
DNE Server

IPvE Configuration
0 DHCP o Awto Config @ Stabc
IPv6E Address
Link Local Address FEBQ: - 200:CFF :FEGT : 844
IPwE Gateway

1Pl DNS Sarver




& P Habitacion 1 =

[ Prysical | Corfig | Deskion | Software/Services

IP Configuration [ ]

1P Conbguratice

@ CHCP i Skatic
IP Addrags 192.164.0.19
Subnet Mask AR5 55 ZEE.0 I
Dafaut Gabaway 192_168.0.1
DRS Server
1PwE Configuratian
O DHCP ) Aute Config & Static
IPvs Address ! I
Link Local Address FEBD: :200:CFF:FE3E:2DAS

IPwE Cateway

IPvG DINS Sarver

Config | Dessiop | Softwara/Services

IP Configuration

I Configuration

& DHCPE 0 Slabe
1P Address 192.168.0.17
Sunek Mask 255,255.255.0
Default Gateway 192, 168.0.1
DNS Servar

19wy Configuration

D DHCE 1D Auko Config @ Skatic
IPwh Addrass

Link Local Aodrass FEAD:; 250: CFF;FER; DOOC
P Gataway
IPwE DNS Servar




2 B Taller b 2]

Fhysicel | Corfig | Desqop  Software/Services

IP Configuration [ |

IF Configuraton
& DHCP & Skatic

1P Address |1\'=I2. 164.0.20

Subnat Mask |255.255.255.0

Default Gateway |1'.'l2. 168.0.1
DNS Sarver |

IPv6 Canfiguration
) DHCP ) Auto Config @ Static

12y Address

Lnk Local Address  FEBD::200:CFF:FEFB:EDDA
Pvé Gateway

TPvE ONS Sarver




11.2.2.6 Lab - Configuring Dynamic and Static NAT

Practica de laboratorio: configuracion de NAT dinamica y estatica

Topologia

Servicios de
Internet simulados

Servidor
simulado

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

GO0/0 192.31.7.1 255.255.255.255 | N/A
ServerlSP NIC 192.31.7.2 255.255.255.0 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estética

Parte 3: configurar y verificar la NAT dindmica

Informacién bésica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un router
Cisco, asigna una direccién publica a los dispositivos host dentro de una red privada. El motivo principal para
usar NAT es reducir el niimero de direcciones IP publicas que usa una organizacion, ya que la cantidad de
direcciones IPv4 publicas disponibles es limitada.



En esta préactica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones 209.165.200.242

a 209.165.200.254 son para la asignacién dinamica. Del ISP al router de gateway se usa una ruta estatica,
y del gateway al router ISP se usa una ruta predeterminada. La conexién del ISP a Internet se simula
mediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.
Recursos necesarios

e 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 21: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado segun sea
necesario.

Step 2: configurar los equipos host.
Step 3: inicializar y volver a cargar los routers y los switches segln sea necesario.

Step 4. configurar los parametros bésicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.
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Step 5:

B GaTEWAY

Physical Config CLI

105 Command Line Interface

Routerren

Routergcont t

Enter configuration commands,
Bouter (config) $hotsname Gateway

one per line._ End with CHTL/Z.

% Invalid input detected at marker.

Router (config) fhostname gateway

gateway (config)#int gls1

gateway (config-if)#ip address 152 _1€8.1.1 255_255_255.0
gateway (config-if) #no shut

gateway (config-if) g
2LINE-5-CHANEZED: Interface GigabitEthernetl/l, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEtherneti/1,

to up

gatewaylconfig-if)fint s0/0/1
gateway (config-if) #ip address Z05%_.1€5.Z01.1%8
gateway (config-if) #no shut

255.255.255.252

2 LINE-5-CHANEED: Interface Seriall/0/1, changed state to down

changed state

L

Phy=ical Config CLI

105 Command Line Interface

Fress HETUEN to get started!

Bouterren
Boutergconft t©
Enter configuration commands,

one per line. End with CHTL/Z.

Router (config) #host name ISF
% Imvalid input detected at "*' marker.
Router (config) $host name isp
% Imvalid input detected at "~' marker.

Router (config) fhostname ISP
ISP {config)fint sO0/0/0
ISP {config-if)$ip address
ISF{config-if) fclock rate
ISP {config-if)§int glOs0
ISE{config-if)$ip address
ISP {config—if)$no shut

20%_1€83.201.17
123000

255 255 _255_252

152 .31 .7.1 255 _255_255.0

ISP{config-if)g

SLINE-5-CHAMNEED: Interface GFigabitEthernetl/s0,

to up

ISP {config-if) g

SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEthernetld/s 0,

changed state to up

crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefa cifrada webpass.

changed state



ISP (config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.

ISP (config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

Step 6: configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones de red
publicas 209.165.200.224/27.

ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

¥ |sp - o x
Physical Canfig CLI

I10S Command Line Interface

ISP conl is now availakle ~

IS5P=en

ISPgcont ©

Enter configuration commands, one per line. End with CHNIL/Z.
ISP |(config) #ip route Z09_.1€€.200.224 Z55.255.224 _.205.1€5.201.12

e

| Press BETURN to get started.

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

B GATEWAY — O *

FPhys=ical Config CLI

I10S Command Line Interface

™
gatewaysen
gatewayiconf t
Enter configuration commands, one per line. End with CHTL/Z.
gateway(config)f#ip route 0.0.0.0 0.0.0.0 Z205%.1€5.201.17
gateway(config) W

Copy FPaste

Step 7: Guardar la configuracion en ejecucion en la configuracion de inicio.

Step 8: Verificar la conectividad de lared
a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los
pings fallan.

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se encuentren en la
tabla de routing y estén configuradas correctamente en ambos routers.

Part 22: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estatica resulta Util, en especial para los servidores web o los
dispositivos que deben tener direcciones estaticas que sean accesibles desde Internet.



Step 1: configurar una asignacién estatica.

El mapa estético se configura para indicarle al router que traduzca entre la direccién privada del servidor
interno 192.168.1.20 y la direccién publica 209.165.200.225. Esto permite que los usuarios tengan acceso
a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo con una direccidn constante a la que
se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20 209.165.200.225

Step 2: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway (config)# interface g0/1

Gateway (config-if)# ip nat inside

config-if)# interface s0/0/1

(
(
Gateway (
(

Gateway (config-if)# ip nat outside

B GATEWAY — O b4

Physical Config CLI

10S Command Line Interface

gateway=en

gatewayiconf t

Enter configuration commands, one per line. End with CHIL/Z.

gateway (config) ip route 0.0.0.0 0.0.0.0 Z205_1€5.201.17

gateway (config) #ip nat inside source static 1%2_.168.1_.20 209_1&€5_200_22%5

gateway (config) $§interface gl/1

gateway (config-if) #ip nat inside

gateway (config-if) ginterface s0,/0/1

gateway (config-if)#ip nat outside

gateway{ccnfig—ifj#l bl

Copy Paste

Step 3: probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 === ===

¢,Cudl es la traduccién de la direccién host local interna?
192.168.1.20 = 209.165.200.225

¢, Quién asigna la direccion global interna? El enrutador del grupo nat

¢, Quién asigna la direccion local interna? El administrador de las estaciones de trabajo

b. Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.
Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
---209.165.200.225 192.168.1.20 -—- -
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Press HEIUEN to get started.

gateway#show ip nat traslations

% Invalid input detected at "' marker.

gateway#show ip nat translations
Pro Inside globkal Inside local Jutside local futside globkal
-—— 2059 _1&5_Z00.2Z25 1%Z2.1e28.1.20 -—= -—=

¥ pc-a — O

Phys=ical Config Services Desktop Software/Services

ST e | | i p— | g

Command

estination h
stination h

B |5p — O

Phy=ical Config CLI

I0S Command Line Interface

255K bytes of non-volatile configuratlon memory .
24585cK bytes of ATRA System CompactFlash 0 (Read/Write)

Routerxen

Routerfconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) thostname ISP

ISPi{config)#int s0/0/0

ISP{config—-if) #no shut

ISP{config-if) #
SLINE-5-CHLANGED: Interface Serialld/0/0, changed state to up

ISP(config-if) ¢
SLINEFROTO-5-UPDOWN : Line protocol on Interface Serialdy/0/0, changed state to up

Copy Faste
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Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se agreg6 a la
tabla una entrada de NAT en la que se indic6 ICMP como protocolo.

¢, Qué namero de puerto se uso en este intercambio ICMP? _9, 10, 11,12

satevayfaliov Lp Cat Szanslatliona
Pzo Izaide glcbal Inesde lccal Outeide locas Cutaide glchas
lowp 309.165,.23C0.335:101%3 368.1.20:30 193.31.7.1:%8 $193.81.%.1:48
Aerp 209.065.200.225:11192 .1868.1.20:11 192.381 | 99 B 192 .81 1:33
acep 202,305 .dC0. 3512192 .3808.1.420:12%8 122.31 1.4 232.31 1:34
icep 209.105.3C00.335:9 1%3.168.1.20 132 1 1 131.31 1:8
400 . 385.3C0 335 153 (s r
L b 4
IS \A(
Copy Faste

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23

--- 209.165.200.225 192.168.1.20 -—= -—=



Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya eliminado
de la tabla de NAT.

¢, Qué protocolo se usé para esta traduccion? __ TCP.

¢, Cudles son los numeros de puerto que se usaron?

Global/local interno: 1025
Global/local externo: 23
B GATEWAY — O *
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L]
gatewayf#show ip nat translations
Pro Inside glokal Inside local ' Cutside local futside glokal
-—— 205%_1€5.200.225 152 _1€8.1.20 -—- -—=
Z09.1€5.200.225:1025192 1€8.1.20:1025 192.31.7.1:z23" 19:_31.'}'.1::3*

d. Debido a que se configuré NAT estatica para la PC-A, verifique que el ping del ISP a la direccion publica
de NAT estética de la PC-A (209.165.200.225) se realice correctamente.
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En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20 -——= -—=

Observe que la direccion local externa y la direccién global externa son iguales. Esta direccion es la
direccion de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la direccién
global interna de NAT estatica 209.165.200.225 se tradujo a la direccion local interna de la PC-A
(192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0
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icmp 205.165.200.225:3 152.168.1.20:3 192.31.7.254:3 192.31.7.254:3 "
icmp 205.1€5.200.225:4 152.168.1.20:4 152.31.7.254:4 152.31.7.254:4
--— 205.165.200.225 152.168.1_.20 i —

tep 209.165.200.225:1025192.168.1.20:1025 152.31.7.1:23 152.31.7.1:23
Gatewayfshow ip nat translaticns

Pro Inside global Inside local Qutside local Cutside globa
icmp 205.165.200.225:1 192.168.1.20:1 192.31.7.254:1 192.31.7.254:1
icmp 205.165.200.225:2 152.168.1.20:2 192.31.7.254:2 192.31.7.254:2
icmp 205.1€5.200.225:3 152.168.1.20:3 152.31.7.254:3 1592.31.7.254:3
iemp 205.185.200.225:4 152.168.1_20:4 152 .31.7.254:4 192.31.7.254:4
--- 209.1€5.200.225 152.1€8.1.20 — ———

tep 209.165.200.225:1025192.168.1.20:1025 192.31.7.1:23 192.31.7.1:23
tep 209.165.200.225:80 1%92.168.1.20:80 192.31.7.254:1025 192.81.7.254:102%
Gatewayfshow ip nat statistics

Totzl translations: 3 (1 static, 2 dynamic, 2 extended)

Qutside Interfaces: Serizl0/0/1

Inside Interfaces: GigabitEchernecd/1

Hicta: €0 Misses: 10

Expired translations: 8

Dynamic mappings:

Gatewayfshow ip nat translations

Pro Inside global Inside local Cutside local Outside glcbkal
--— 205.185.200.225 182.1e8.1.20 T o

tcp 205.165.200.225:1025192.168.1.20:1025 1%92.31.7.1:23 192.31.7.1:23
tcp 205.165.200.225:80 152.168.1.20:80 152.31.7.254:1025 152.31.7.254:1025
Gatewayfc T v

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Part 23: configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de llegada. Cuando
un dispositivo interno solicita acceso a una red externa, la NAT dindmica asigna una direccion IPv4 publica
disponible del conjunto. La NAT dinamica produce una asignacion de varias direcciones a varias direcciones
entre direcciones locales y globales.

Step 1: borrar las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics

Step 2: definir unalista de control de acceso (ACL) que coincida con el rango de direcciones
IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config) # access-list 1 permit 192.168.1.0 0.0.0.255

Step 3: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.



Step 4: definir el conjunto de direcciones IP publicas utilizables.
Gateway (config)# ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224

Step 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minusculas, y el
nombre del conjunto que se introduzca aqui debe coincidir con el que se us6 en el paso anterior.

Gateway (config)# ip nat inside source list 1 pool public_access

B GATEWAY —
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% Invalid input detected at "~' marker.

gatewaygconf t

Enter configuration commands, one per line. End with CHTL/Z.
gateway(config) gaccess

% Incomplete command.

gateway|config) gaccess

% Incomplete command.

gateway(config) facces-list 1 permit 152_.1€8.1.0.0.0.0_.255

EN

% Inwalid input detected at """ marker.

gateway(config) faccess-list 1 permit 152_.1€8.1.0 0.0.0.255
gateway|{config) gend

gatewayg

55¥5-5-CONFIG I: Configured from conscle by console

gatewayfshow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seriald/ 071

Inside Interfaces: GigakitEthernet(s1

Hits: 44 Misses: Z0

Expired translations: 1l

Dynamic mappings:

gatewaygconf t

Enter configuration commands, one per line. End with CHTL/Z.
255 255 255 22

gatewayiconfig) ip nat inside source list 1 pool public_access
gatewayl{config) g

gateway(config) fip nat pool public _access Z05.1e5.200.24Z2 Z03_.1€5.200.254 netmask

Step 6: probar la configuracién.

a. EnlaPC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—= -——=
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1

---209.165.200.242 192.168.1.21 -—= -—-
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Gatewayfshow ip nat translations
Pro Inside glcbal Inside local Qutside local Outside global
.24 -188.1_21:
.24 -168.1_21: = =
.242: -168.1.21: - =y P X £ =g P =
242: -1€8.1.21: : 1: I
-== 209.165.200.225 192.168.1.20 — —
Cateway$ v

Copy | Paste |
¢.Cudl es la traduccion de la direccién host local interna de la PC-B?

192.168.1.21 = 209.165.200.242

Cuando la PC-B envié un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agreg0 a la tabla una
entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢, Qué namero de puerto se usé en este intercambio ICMP? 4

En la PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP (interfaz Lo0).
Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

® | PC-B

/s

Physigal l anﬁgm Desktop VSoftvivaref/Services

Cisco Packet Tracer

Welcome to Cisco Packet Tracer, Opening doors to new opportunities, Mind Wide Open.

Quick Links:
A small page
Copyrights

Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 -—= -—-

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80



tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 -—- -—-

¢, Qué protocolo se usé en esta traduccion? TCP

¢, Qué numeros de puerto se usaron?
Interno: 1025
Externo: 80

¢, Qué numero de puerto bien conocido y qué servicio se usaron?

Cateways$
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serizl0/0/1, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
Gateway$show ip nat translations

Pro Inaside global Inside local Qutaside local Quraide global

== 209.165.200.225 192.1€8.1.20 == =ne

tep 209.165.200,.242:1025192,168.1.21:1025 192.31.7.]:254:@ 192.31.7.254:80

Cateway$ ' f v

Copy Paste

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: O
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: O
Appl doors: O
Normal doors: 0
Queued Packets: 0



Gatewayfshow ip nat statiscics
Total translaticns: 2 (1 static, 1 dynamic, 1 extended)
Qutside Interfaces: Serialld/0/1
Inside Interfaces: GigabitEthernetl/1
Hits: 72 Misses: 15
Expired translations: 12
Dynamic mappings:
-- Inside Source
access-lisc 1 pool public access refCount 1
Eool public access: netmask 255.255,2585.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13 , allocated 1 (7%), misses O

Gateway$ v
Copy Paste
Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
Step 7: eliminar la entrada de NAT estética.
En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.
a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.
Gateway (config) # no ip nat inside source static 192.168.1.20 209.165.200.225
Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.
Gatewayfconf ©
Enter configuration commands, one per line. End with CNIL/Z.
Gateway(config)#no ip nat inside scource static 192.168.1.20 205.165.200.225
Gateway(config)fend
Gateways
$5YS-5-CONFIG I: Configured from console by console
Gateway$clear ip nat statistics
% Invalid input detected at '~' marker.
Gatewayfclear ip nat translations
& Invalid input detected at '~' marker.
Gatewayfclear ip nat translation
% Incomplete command.
Gatewayfclear ip nat translaticn *
Cateways v

Copy Paste




c

Haga ping al ISP (192.31.7.1) desde ambos hosts.

&, Received = 4, Lost = 0 (0% loss),

round trip times in milli-seconds

lms, Maximum = 12ms, Average = 4ms
’

Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: O
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: O
Normal doors: O
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.243 192.168.1.20 -—= -—=

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512

---209.165.200.242 192.168.1.21 -—= -—=
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% Invalid input detected at '~' marker. 2
Gatewaygclear ip nat translaticn
§ Incomplete command.
Gatewaysclear {p nat translaci *
Gatevaysshow ip nat t:anslatio::
Pre Inside global Inside local Qutside local Qutside glcbal
icmp 209.165.200.242:13192.168.1.20:13 192.31.7.1:13 192.31.7.1:13
icmp 2059.165.200.242:14192.158.1.20:14 192.31.7.1:14 152.31.7.1:14
icmp 2059.165.200.242:15192.168.1.20:15 192.31.7.1:15 192.31.7.1:15
icmp 205.165.200.242:16192.168.1.20:1¢ 192.31.7.1:1¢ 152.31.7.1:1¢
iemp 209.165.200.243:5 192.16€8.1.21:5 192.31.7.1:5 182.31.7.1:5
iemp 209.165.200.243:€ 192.1€8.1.21:6 192.31.7.1:¢ 152.31.7.1:¢
icmp 209.165.200.243:7 192.168.1.21:7 192.81.7.1:7 192.31.7.1:7
icmp 209.165.200.243:8 192.168.1.21:8 192.31.7.1:8 192.31.7.1:8
Gatewayishow ip nat statistics
Total translations: 8 (0 static, 8 dynamic, 8 extended)
Outside Interfaces: Serizld/0/1
Inside Interfaces: GigabitZthernecld/1
Hits: 80 Misses: 23
Zxpired translations: 12
Dynamic mappings:
-- Inside Scurce
access-list 1 pool public_access reiCount 3
pool public access: netmask 255.255.255.224
start 205.165.200.242 end 205.165.200.254
type generic, total addresses 13 , allocatved 2 (15%), misses 0
Gntewnytl v
| Copy Paste

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.




Reflexiéon
1. ¢Por qué debe utilizarse la NAT en una red?
Siempre _que no _haya suficientes direcciones IP publicas y para evitar el costo de comprar

direcciones publicas de un ISP. NAT también puede proporcionar una medida de seguridad bi

escondiendo direcciones internas de redes externas.

2. ¢Cudles son las limitaciones de NAT?
Nat necesita informacion de IP o _informacién de numero de puerto en el encabezado IP vy el

encabezado tcp de los paguetes para la traduccién. agui hay una lista parcial de protocolos gue no

pueden usarse con NAT: SNMP, LDAP, kerberos versién 5. NAT agrega un poco de retraso _en el

proceso translacion.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(F0/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




11.2.3.7 Lab - Configuring NAT Pool Overload and PAT
Practica de laboratorio: configuracion de un conjunto de NAT con
sobrecargay PAT

Topologia

Servicios de
Internet simulados
Lol

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones IP publicas
209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un conjunto de NAT dinamica
con sobrecarga consta de un conjunto de direcciones IP en una relacién de varias direcciones a varias
direcciones. El router usa la primera direccion IP del conjunto y asigna las conexiones mediante el uso de la
direccion IP mas un ndmero de puerto Unico. Una vez que se alcanzd la cantidad maxima de traducciones para
una Unica direccion IP en el router (especifico de la plataforma y el hardware), utiliza la siguiente direccién IP
del conjunto.

En la parte 2, el ISP asigné una Unica direccién IP, 209.165.201.18, a su empresa para usarla en la conexion
a Internet del router Gateway de la empresa al ISP. Usard la traduccion de la direccién del puerto (PAT) para
convertir varias direcciones internas en la tnica direccién puablica utilizable. Se probara, se vera y se verificara
gue se produzcan las traducciones y se interpretaran las estadisticas de NAT/PAT para controlar el proceso.



Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0OS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco versiéon 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del 10S de Cisco. Segun el modelo y la versién de I0S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 24: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Step 2: configurar los equipos host.
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Step 3: inicializar y volver a cargar los routers y los switches.

Step 4. configurar los parametros bésicos para cada router.

a. Desactive la busqueda del DNS.
b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.



d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.

Cateway (config) §

Cateway (config) fnoc ip domain loockup

Cateway (config) finterface =071

Cateway (config-if) §ip address 15%2_168.1.1 255_Z55_255.0
Gateway (config-if) #no shutdown

Cateway (config-if) fexit

Cateway (config) finterface 50/70/1

Cateway (config-if) §ip address 209.165_201_.18 255_255_Z55_252
Gateway (config-if) #no shutdown

Cateway (config-if) fexit

Cateway (config) fenable secret class

Gateway (config) fline vty O 4

Gateway (config-line) §password cisco

Cateway (config-line) #login

Gateway (config-line) #exit

Gateway (config) #line console 0

Cateway (config-line) #login local

Cateway (config-line) $#logging synchronous

Gateway (config-line) fexec—timeout 4 15

Gateway (config-line) fexit

I5P (config)#no ip domain loockup
ISP (config)#interface lo 0

ISP{config-if)$
SLINE-5-CHAMEED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UFPDOWN : Line protococl on Interface Loopbackl, changed state to up

I5P (config-if)#ip address 15%2._31.7.1 255_.255_255_255
ISP {config-if) #exit

ISP (config) #interface 50/0/0
ISP (config-if) §ip address Z09.165.201.17 Z55_2Z55.255_252
ISP {config-if) §clock rate 128000

I5P (config) #enable secret class

ISP {config)#line wty 0 4

ISP {config-line) $pasaword cisco

ISP (config-line) #login

I5P (config-line) #exit

ISP (config)#line conscle O

ISP {config-line) $#login local

I5P (config-line) #logging synchronous
ISP (config-line) fexcec—timeocut 4 15

% Invalid input detected at "' marker.

I5P (config-line) fexec—timeout 4 15
ISP ({config-line) fexit

Step 5: configurar el routing estético.

a. Cree unaruta estéatica desde el router ISP hasta el router Gateway.
ISP (config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

|ISP{cnnfig?#ip route 205_.165.200.224 255_255_.255.248 205.1s5.201.18



b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

|E—a1:eway-:cc:n:'ig:|{=ip route 0.0.0.0 0.0.0_.0 Z209.165.201.17

Step 6: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los
pings fallan.
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b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.

Fatewayishow ip route
Codes: L - loecal, € - connected, 5 - statie, B - BIP, M - mobkile, B - BEP
D - EIGRP, EX - EIGEP external, O - OSPF, IA - QS5PF inter area
W1l - O5PF M55SR external type 1, HNZ2 - O5PF MS5R external type 2
El - O5PF external type 1, EZ2 — OE5PF external type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia - IS5-I5 inter area
* — pandidate default, U - per—user static route, o — CDR
P - peripdic downloaded static route

Fateway of last resort is Z053.1€5.201.17 to network 0.0.0.0

192.1e8.1.0/24 is wariskly subnetted, Z subnets, Z masks

C 132.188.1.0/24 is directly connected, GigabitEthernetl/s1

L 192.1€8.1.1/32 is directly connected, GigabitEthernetl/s1
209.1e5.201.0/24 is wariakly subnetted, 2 subnets, Z masks

C 209.185.201.1€/30 is directly connected, Serizl0s0/1

L 209.165.201.18/32 is directly connected, Serial0s0/1

5% 0.0.0.0/0 [1/0] wia Z203_.1e5.201.17
1

I5P§show ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BEP
D - EIGRPF, EX - EIGRP extermzl, O - O5BF, IA - 0O5PBF inter area
N1 - OSPF NS55R extermnzal type 1, NZ - O5BF NS5LZ externzal type 2
E1 - OS5PF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o — CODR
P - pericdic downloaded static route

Cateway of last resort is not set

1892 .31_.7.0/32 is subnetted, 1 subnets

C 182_.31.7.1/32 is directly connected, Loopback(
209_165_200.0/29 is subnetted, 1 subnets

5 209.165.200.224729 [1/0] wi= 209.165.201.12
209.165_201_.0/24 is wariabkly subnetted, Z subnets, Z masks

C 209_.165_201.16/30 is directly connected, Seri=ld/ 0,0

L 209_.165_201.17/32 is directly connected, Seriald/0/0

Part 25: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red 192.168.1.0/24
a una de las seis direcciones utilizables del rango 209.165.200.224/29.



Step 1: definir unalista de control de acceso que coincida con las direcciones IP privadas de

LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 2: definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Step 3: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public_access overload

Step 4: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config)# interface g0/1

Gateway

Gateway

(
(
(
(

config-if)# ip nat inside
config-if)# interface s0/0/1

Gateway (config-if) # ip nat outside

Fateway !

Fateway

Z55.255.
Fateway |
{configli#interface 071

{config-if) #ip nat inaside
Fateway!
{config-if) §ip nat outside

Fateway
Fateway

Fatewsy

{configl#ip nat pool public access 2059.165.200.2

config) faccess-list 1 permit 1%2.1e8.1.0 0.0.0.255
25 Z209.165.200.230 netmask
Z55.248

config)#ip nat imside source list 1 pool public access overload

config-if) ginterface 207071

Step 5: verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics



CatewayEshow ip nat statistics

Total tramslations: 12 (0 statiec, 12 dynamic, 12 extended)
Cutside Imterfaces: Serizll 0/1

Inside Interfaces: FigebkitEthernet(/1

Hits: Z4 Misses: Z4

Expired translations: 12

Dynamic mappings:

—— Inside Source

access-list 1 pool public access refCount 12

pool public access: netmask 255.255.255.24858
start Z09.165_.200.225 end 203.185.200_230
type generic, total addresses © , 2llocated 1 (lé%), misses O
c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations
Fatewayishow ip nat translations
Pro Inside globkal Inside local Cutside local Cutside globkal
icmp Z09.16€5.200.225:102415%Z2.168.1.21:13 132.31.7.1:13 132.31.7.1:1024
iemp Z209_165_2Z00_225:10251%2 1e8.1.21:14 152.31.7.1:14 152_.31_.7.1:1025
icmp 205.165.200.225:102€132.168.1.21:15 132 _.31.7.1:15 182 _.31.7.1:102¢
icmp Z209.1€5.200.225:102715%Z2.168.1.21:1¢ 132.31.7.1:1¢ 192.31.7.1:1027
icmp Z09.1€5.200.225:102815%Z2.168.1.22:13 132.31.7.1:13 132.31.7.1:1028
iemp 205.165.200.225:102391392.1658.1.22:-14 132.31.7.1:14 1%2_.31.7.1:-102%
icmp 205.165.200.225:103013%2.168.1.22:15 132 _.31.7.1:15 152 _.31.7.1:1030
icmp Z09.165.200.225:103115%Z2.168.1.22:1¢ 132.31.7.1:1& 132.31.7.1:1031
iemp Z209_165_.200.225:131592_168.1.20:13 182.31.7.1:13 192.31.7.1:13
iemp Z09.165.200.225:14152 _168.1.20:14 132.31.7.1:14 152.31.7.1:14
icmp Z09.16€5.200.225:1515%2.1€8.1.20:15 132.31.7.1:15 132.31.7.1:15
icmp Z09.16€5.200.225:161592.1e8.1.20:1¢ 132.31.7.1:1¢ 132.31.7.1:1¢

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde que hizo
los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior?

Respuesta: Tres direcciones

¢,Cuantas direcciones IP globales internas se indican?

Respuesta: Una direccién ip del pool de direcciones.

¢, Cuantos numeros de puerto se usan en conjunto con las direcciones globales internas?

Respuesta: 12 puertos distintos para 12 host distintos.

¢, Cual seria el resultado de hacer ping del router ISP a la direccién local interna de la PC-A? ¢ Por qué?

El ping falla porque el isp solo conoce la ip del router del Gateway, ya que las direcciones de los host no
se muetran para la salidad de internet.

Part 26: configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de direcciones, a fin
de definir la direccion externa. No todos los comandos de la parte 2 se volveran a usar en la parte 3.

Step 1: borrar las NAT y las estadisticas en el router Gateway.

Step 2: verificar la configuracion para NAT.

Verifique que se hayan borrado las estadisticas.



a. Verifique que las interfaces externa e interna estén configuradas para NAT.
b. Verifique que la ACL aun esté configurada para NAT.

Fatewayfshow ip nat translations
FatewayE
Fatewayfshow ip nat statistics
Total translatiomns: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serisl0/s0/1
Inside Interfaces: GigabkitEthernetl/1
Hits: 3¢ Misses: 3&
Expired translations: 3¢
Dynamic mappings:
—— Inside Source
access—list 1 pool public access refCount 0
pool public access: netmask Z255.255.255.248
start Z03.165.200.225 end Z03.165.200.230
type generic, total addresses &€ , allocated 0 (0%), misses O

-

¢, Qué comando usé para confirmar los resultados de los pasos a al c?
Respuesta: Show ip nat statistics.
Step 3: eliminar el conjunto de direcciones IP publicas utilizables.

Gateway (config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Step 4: eliminar la traduccién NAT de la lista de origen interna al conjunto externo.

Gateway (config)# no ip nat inside source list 1 pool public_access overload

Step 5: asociar lalista de origen a la interfaz externa.

Gateway (config)# ip nat inside source list 1 interface serial 0/0/1 overload

Gateway(config)#no ip nat pool public access 203.1e5.200.225 203.165.200.230
netmask Z55.255.255.248

Gateway (config)§no ip nat inside source list 1 pool public access overload
Y0Dynamic mapping not found

Eateway{:nnfigh#}p nat inside source list 1 interface serial 0/0/1 owerload

Step 6: probar la configuracién PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics

FetewayEshow ip nat statistics

Total tramslatiocns: 4 (0 atatic, 4 dynamic, 4 extended)
Cutside Interfaces: Seri=ld 071

Inaide Interfaces: GigabitEthernetl/1

Hits: 428 Misses: 48

Expired translations: 44

Dynamic Fappings:

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Fatewayi#show ip nat translations
Pro Inside glokal Ingide local Cutaide local Cutaide glokal

iemp Z209_165_.Z201.18:102415%2 168.1.21:Z1 132.31.7.1:21 132.31.7.1:1024
jemp Z209_165_.Z01.18:102515%2 _168.1.21:-Z2 152 .31 .7.1:-2Z2 1532 _.31.7.1:-1025
icmp 209%_165_.Z01.18:-1026192_168.1_.21:-Z3 132.31.7.1:23 192.21.7.1:-102¢
iemp 2059 _165_Z01.18:10271592_168.1.21:-Z4 132.31.7.1:24 192.31.7.1:1027
iemp Z209_165_Z01.18:102815%2_16B8.1.22:-Z1 132.31.7.1:21 192.31.7.1:1028
icmp Z09_165_.Z01.18:1029152 16B8.1.22:-Z2 152 .31 .7.1:-2Z2 1532 _.31.7.1:-102%5
icmp Z209%_165_.Z01.18:-1030192_168.1_.22:-Z3 132.31.7.1:23 192.21.7.1:-1030
iemp 2059 _165_.Z01.18:103115%2 _168.1.22:-Z4 132.31.7.1:24 1%2.231.7.1:1031
iemp Z209_165_Z201.18:-21 152 _ 168.1_20:Z21 132.31.7.1:-21 192.31.7.1:21
icmp Z209_165_.Z01.18:Z22 152 1e8.1_Z20:2Z 152 .31 .7.1:-Z2Z2 152 . 31.7.1:-22
icmp Z209%_.165_Z01.18:Z23 15%2_168.1_20:23 132.31.7.1:-23 1%2.31.7.1:23
iemp Z05%_165_.Z01.18:-Z24 152 _ 168.1_20:24 132.31.7.1:24 15%2.31.7.1:24
Reflexién

¢, Qué ventajas tiene la PAT?

e Con PAT, los hosts internos pueden compartir una sola direccion IP piblica para toda comunicacion
externa.



e NAT elimina la necesidad de re-direccionar todos los hosts que requieran acceso externo, ahorrando
tiempo y dinero.

o NAT dindmica esta disefiada para mapear una direccién IP privada a una direccién publica.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Topology
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i e 4 vy ' —
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Addressing Table
Default
Device Interface IP Address Subnet Mask | Gateway Switch Port
S
Fa0/1 192.168.1.1 255.255.255.0 [ N/A 1 Fa0/5
R1
255.255.255.25
S0/0/0 (DCE) |10.1.1.1 2 N/A N/A
255.255.255.25
S0/0/0 10.1.1.2 2 N/A N/A
255.255.255.25
R2 S0/0/1 (DCE) | 10.2.2.2 2 N/A N/A
LoO0 192.168.2.1 255.255.255.0 [ N/A N/A
S
Fa0/1 192.168.3.1 255.255.255.0 [ N/A 3 Fao0/5
R3
255.255.255.25
S0/0/1 10.2.2.1 2 N/A N/A
S
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1 1 Fa0/6




S
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 3 Fa0/18

Objectives

o Verify connectivity among devices before firewall configuration.

e Use ACLs to ensure remote access to the routers is available only from management station
PC-C.

e Configure ACLs on R1 and R3 to mitigate attacks.

o Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station.
PC-C is also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and
HTTPS services.



Packet Tracer - Configure IP ACLs to Mitigate Attacks

Standard operating procedure is to apply ACLs on edge routers to mitigate common threats based
on source and/or destination IP address. In this activity, you create ACLs on edge routers R1 and
R3 to achieve this goal. You then verify ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:

Enable password: ciscoenpa55
Password for console: ciscoconpa55
Username for VTY lines: SSHadmin

Password for VTY lines:
ciscosshpab55 o IP addressing

O
O
@)
©)
o Static routing

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).

= -

} with 32 bytes

n milli-seconds:

bpproximate round trip times

Minimum = 3ms, Maximm = Z3ms, Average = 3ms

OTTTTE D
oERVERS

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. When finished, exit the SSH session. PC> ssh -|
SSHadmin 192.168.2.1



Password:

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).

Packet Trace W Command Line 1.0
BCrping 1 1.3

Pinging 192._

(0% loss),

Approximate round trip times
Minimim = Zms, Maximum = &

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. Close the SSH session when finished. PC> ssh -
SSHadmin 192.168.2.1

BC¥3sh -1 55Hadmin
Invalid Command.

PCr»3sh -1 S55Hadmin 192 _.1&8
Cpen

Password:

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the browser
when done.



Web Browser X
2 | = URL |http://192.163.13 Go Stap

Packet Tracer 5.x

Welzome to Packet Tracer 5.x, the best thing since. ... Packet Tracer 4.x.

Quick Links;
f small page
Copyrights
Image page
Image

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Pzssword:

Bl»enakble

Pagsword:

Blfconf t©

Enter configuration commands, one per line. End with CHIL/Z.
Rl {config) #access—-1ist 10 permit 1%Z.1€8.3.3 0.0.0.0

Password:

REirenzble

Password:

BRZfconf t©

Enter configuration commands, one per line. End with CHTL/Z.
RZ{cnnfigjtgccess—list 10 permit 192 _.168.3.3 0.0.0.0

R3xenzble
Pazsword:
B3fconf t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) faccess-list 10 permit 1%2.168.3.3 0.0.0.0

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.

R1(config-line)# access-class 10 in

Rl lconfig)#line wty 0O 4
Bl {config—-line) faccess—class 10 in
Bl {config—line) #



R2(config-line)# access-class 10 in

B2 (config) #line wty O 4
BZ (config-line) faccess—class 10 in

R3(config-line)# access-class 10 in

BE3lconfig)#line wty 0 4
B3 {config-line) faccess-class 10 in

Step 3: Verify exclusive access from management station PC-C.

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful). PC> ssh —| SSHadmin
192.168.2.1

BCr»zash -1 S55Hadmin 132 _168_.2.:
Open
Password:

Password:

BEZfexit

[Connection to 192_.168_.2.1 closed by foreignm host]

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

SERVER»s3sh -1 S5SHadmin 152_168.2.

% Connection refused by remote host

Part 3: Create a Numbered IP ACL 120 on R1
Permit any outside host to access DNS, SMTP, and FTP services on server PC-A,
deny any outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp

R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443

R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22



Bl {config) #acces-1list 120 permit udp any host 192_168.1.3 eq domain

% Inmvalid input detected at "' marker.

Bl {config) #access—-list 120 permit udp any host 132_.168.1_.32 egq domain
Bl (config) faccess—-list 120 permit udp any host 132_.168.1_.3 eg smtp

% Invalid input detected at ""' marker.

Bl (config) faccess—-list 120 permit tcp any host 132_.168.1_.3 eg smtp

Bl {config) #access—-1list 120 permit tcp any host 132.168.1_.3 eq ftp

Bl {config) #access—-list 120 deny teop any host 192.168.1.3 eqg 443
Rl{cnnfig)#gccess—list 120 permit tcp host 192.168.3.32 host 10.1.1.1 eq 22

Step 3: Apply the ACL to interface S0/0/0. Use the ip access-group command to apply the access list

to incoming traffic on interface S0/0/0.
R1(config)# interface s0/0/0
R1(config-if)}# ip access-group 120 in

Bl {config) f#interface O/ 0,0
Rliconfig-ifliglf ip access—group 1Z0 in

% ITmvalid imnput detected at "' marker._
Bl {config—dA£f)E)lip access—group 120 in

% ITmvalid imnput detected at "' marker._

Bl {config—df)fip access—group 120 in

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

Web Browser X
< = | URL |https://192.168.1.3 Go Stop

Request Timeout

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network (relative to

R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2

Pinging 192 _168_.2_.1 with 32 bytes

uest timed out.

Bequest timed out.

of data:

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.



Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any

Rl {config) faccess—l1list 120 permit icmp any any echo—reply
Bl {config)l #faccess—l1list 120 permit icmp any any unreachable
Bl {config) faccegg-list 120 deny icmp any =0y

Rl {config) faccess—list 120 permit ip any any

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

Ping statistics for 1°f

Packets: Sent = A4 E { : 13t 0 (0% loas)

r

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

E3renable

Pasaword:

BE3fconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
B3 {config) faccess—-1list 110 permit ip 19Z2.168.3.0 0_.0.0_.255 any

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in

B3 ({config) éinterface £als1
R3{config-if)§ip access—group 110 in

Part 6: Create a Numbered IP ACL 100 on R3



On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918
address (in this activity, your internal address space is part of the private address space specified in
RFC 1918).

Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any any

RE3renakle

Password:

BE3gconf t

Enter configuration commands, one per line. End with CHTIL/SZ.
B3 (config) faccegss-1ist 110 permit ip 132.1e8.3.0 0.0.0_255 any
B2 {config) #interface £al/1

B3 {config-if) fip access—group 110 in

B3 {config-if) fexit

B3 {config) faccess-1ist 100 deny ip 10.0.0.0 0_.2Z55_2Z55.255 any

B3 {config) gaccess-1ist 100 deny ip 172.1e.0.0 0.15_255_255 any
B3 (config) faccess-1ist 100 deny ip 132.1e28.0.0 0.0.255_.255 any
B3 {config) faccess-1ist 100 deny ip 127.0.0.0 0_.Z255_255_255 any
B3 {config) gaccess—-1list 100 deny ip 224_0.0.0 15_255_255_255 any

B3 (config) faccess—1ist 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial 0/0/1.
R3(config)# interface s0/0/1

R3(config-if)# ip access-group 100 in

B3 (config) #interface 307071
B3 (config-if) #ip access-group 100 in

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped. From the PC-C
command prompt, ping the PC-A server.

The ICMP echo replies are blocked by the ACL since they are sourced from the 192.168.0.0/16
address space.



Packet Tracer PC Command Line 1.0
BCr¥ping l1aB8.1.3

Pinging : 1.3 with 32

timed out.
timed out.
timed
timed

(100% loss),




9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions IG

Topology

152.168.20.0/24

WebServer

R1 ¥
192.168.10.0/24 ‘
4 192,168.30.0/24

T -

.g
PC1

e, = -
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.255.252 N/A
R1 S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A
R2 S0/0/1 10.2.2.1 255.255.255.252 N/A
F0/0 192.168.30.1 255.255.255.0 N/A
S0/0/0 10.3.3.2 255.255.255.252 |N/A
R3 S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1




WebServer |NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLS) are router configuration scripts that control
whether a router permits or denies packets based on the source address. This
activity focuses on defining filtering criteria, configuring standard ACLs, applying
ACLs to router interfaces, and verifying and testing the ACL implementation. The
routers are already configured, including IP addresses and Enhanced Interior
Gateway Routing Protocol (EIGRP) routing.

Part 1. Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have
full connectivity. Verify that the network has full connectivity by choosing a PC
and pinging other devices on the network. You should be able to successfully
ping every device.

Step 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:

e The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.
e All other access is permitted.
To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254
without interfering with other traffic, an ACL must be created on R2. The access list must be

placed on the outbound interface to the WebServer. A second rule must be created
on R2 to permit all other traffic.

b. The following network policies are implemented on R3:



e The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

e All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without
interfering with other traffic, an access list will need to be created on R3. The ACL must

placed on the outbound interface to PC3. A second rule must be created on R3 to permit all
other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that

denies access to the 192.168.20.0/24 network from the
192.168.11.0/24 network.

R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255

RZxen

BZfconf t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) faccess—-1list 1 deny 132_.168.11_.0 0.0.0_.255

b. By default, an access list denies all traffic that does not match a rule. To
permit all other traffic, configure the following statement:

R2 (config) # access-list 1 permit any

BZ (config) #access—-1list 1 permit any
BZ (config) g

c. For the ACL to actually filter traffic, it must be applied to some router

operation. Apply the ACL by placing it for outbound traffic on the Gigabit
Ethernet 0/0 interface.

R2 (config) # interface GigabitEthernet0/0
R2 (config-if)# ip access-group 1 out



B2 {config)#int gls0
B2 {config-if) #ip access—group 1 out

BZ (config-if) §
Step 2: Configure and apply a numbered standard ACL on RS3.

a. Create an ACL using the number 1 on R3 with a statement that
denies access to the 192.168.30.0/24 network from the PC1

(192.168.10.0/24) network.

R3 (config) # access-list 1 deny 192.168.10.0 0.0.0.255

B3xen

R3gconf t
Enter configuration commands, one per line. End with CHTIL/Z.

B3 ({config) #access—-list 1 deny 152 _168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To
permit all other traffic, create a second rule for ACL 1.

R3 (config) # access-list 1 permit any

B2 {config) #access—-1list 1 permit any
B3 ({config) g

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.

R3(config) # interface GigabitEthernet0/0
R3 (config-if)# ip access-group 1 out

B3 (config) #interface GigabitEthernetd/ /0
B3 ({config-if) #ip access—group 1 out
B3 lconfio-if) g



Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements.

Verificando en R2:

RZgshow access-lists
Standard IP access list 1
10 deny 152.168.11.0 0.0.0.255

20 permit any
!
access—-list 1 deny 13%2_.168.11.0 0_.0_.0_255

accesg—-list 1 permit any
1

Verificando en R3:

B3fshow access-lists
Standard IP access list 1
10 deny 132.16€8.10.0 0.0.0.255

20 permit any

!
accesg—list 1 deny 192_168.10.0 0.0_.0_Z255

accesg-list 1 permit any
1

b. With the two ACLs in place, network traffic is restricted according to
the policies detailed in Part 1. Use the following tests to verify the ACL

implementations:

e Aping from 192.168.10.10 to 192.168.11.10 succeeds.



ely
ply
1y

Ping statistics
Packets: Sent . =% 4 Lost
Approximate round trip times in milli-se
Minimim = (Oms, Maximum = 0Omsa, Avera

5]

e Anping from 192.168.10.10 to 192.168.20.254 succeeds.

Cohrping 152 .1

d

oy ooy oy oy

:54: bytes= time=lms TIL=1Z
time=lms TIL=1Z

_.20.254: byte: time=1ms TTL=1Z
.20.254: byte: time=1ms TIL=1Z

1
1
1
1

-
o
-
o
-
o
-
o

o

(-

-
“
-
.
-
“
-
“

E'

Ping statistics for 15%2.1
Packets: Sent 4, E

Minimm = lma, Maximim =

e A ping from 192.168.11.10 to 192.168.20.254 fails.



Packet Tracer PC Command Lime 1.0
Cohwping 132 _1688_20_.154

data:

Deatination host unreachable.
Destination host unreachakle .
Destination host unreachsble.
Destination unreachable .

Ping statistics

Packets: Sent : d = 00 oSt 4 (100% loss),

.10 with 22 bytea of

Destination host unreachable.
Destination host unreachable.
Destination host unreachable.
Destination host unreachable .

{(100% loss),

e Aping from 192.168.11.10 to 192.168.30.10 succeeds.

time=lms TIL=12&G
time=1lms TIL~1Z&
time=1lms TTIL~=12&
time=lms TTL=12&

Packets: Sent = 4, L : Lost 0 (0% losa)

rr

Approximate round trip times in milli-seconds:
Minimam = 1ms, Maximum = 1lms, Average = 1lms




A ping from 192.168.30.10 to 192.168.20.254 succeeds.

cket Tracer BC

Coh\»ping 132

Pinging 132.1

_ 254 with 32

Command Line

bytes=3
bytes=

Ping statistics

Packets:

Sent = 4,

Approximate round trip time:

Minimam
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Packet Tracer - Configuring Standard ACLs

Addressing Table

Device Interface IP Address Subnet Mask G[:;
F0/0 192.168.10.1 255.255.255.0 MIA
"1 FO/1 192.168.11.1 2552552550 WA |
S0/0/0 10.1.1.1 255255 255 252 WA
50/0/1 10.3.31 255255 255 252 WA Il

4

Time Elapsed: 00:53:45

mn

Top |Check Result5| |Reset Ac:tivity| |

Completion: 100/100

1/1

2

b=

vl oo § ’—-J

Router o1




Activity Results Time Elapsed: 00:54:10

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score 1 100/100

_ Item Count t 4/
Assessment Items Status Paoints
El Network: Component Items,/Total Score
= Rz IPv4 Standard ACL Implementation 4/4 100/100
i ErAcL 0
Coe” 1 Correct 25
= Ports 0
= GigahitEthernet0,/0 1]
- Access-grou.. Correct 25
= R3
= ACL 0
Y ! Correct 23
= Ports 0
= GigabitEthernet0/0 0
L& Access-grou.. Correct 25




9.2.1.11 Packet Tracer - Configuring Named Standard ACLs

'_;
A— -
g ! Switch witch?
web Server
-
R1
AT
PiZO
Switchl Switch3
- File &
; e server
PC1
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
R FO/1 192.168.20.1 255.255.255.0 N/A
E0/0/0 192.168.100.1 255.255.255.0 N/A
EQ/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to prevent access to a file
server. All clients from one network and one specific workstation from a different network should be denied
access.




Part 1: Configure and Apply a Named Standard ACL

Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

PCOD
x — [ A
Fhys=ical Config Cesktop Software/Services

| PCyping 19Z_168.100_100

y

Pinging 15%2_168_100_100 with 32

BEequest timed out

Ping statistics for 13%:2.
Packets: Sent = 4,

I Approximate round trip times in milli-—:
Minimim = Oms, Maximum = 0Oms,

BCxping 132.1 10 -100
Pinging 1%2.1 10100 with

BEequest timed out
ely
Beply from 15Z_168 : - byte: time=0ms TTL~=1

Beply from : : : 3 time=lms TIL=127

Ping statistiecas fo
1 Packets: Sent : ed Lost = 1
Approximate round trip times in milli-seconds:

Minimim = Oms, Maximum = lms, Averad = Oms
r r -




#* pc2

=X

Fhysical Config Deskiop Software/Services

z C 4, (0% loss)
e round trip times in milli-sec
Minimum = 0ms, Maximim = l4ms, Average =

r

PCrping [a]

Pinging 152 .1 0.100 with 32 bytes of dat

(0% loss),

1ms, Maximm = Zma,

11}

m

Step 2: Configure a named standard ACL.

Configure the following named ACL on R1.

Rl (config)# ip access-list standard File Server Restrictions
Rl (config-std-nacl) # permit host 192.168.20.4

Rl (config-std-nacl) # deny any

Note: For scoring purposes, the ACL name is case-sensitive.
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Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1.
Rl (config-if)# ip access-group File_ Server Restrictions out

b. Save the configuration.

®u : IR e e

Physical_|_config. | cLt |
105 Command Line Interface
=
Al coml is now svailable
Fzruas RETUAH to get stazted.
i
|
21w
RAlran E
RlEcanf ©
I Enter configuration commands=, one pear lime. End wish CHTLAZ.
Rl (config! fint 2041
| Al [coRfig-if1#ip access-group File Server Rescriccicns out
Al (copfig-1£i§ oL
| oo e

Part 2: Verify the ACL Implementation



Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show run or show ip interface
fastethernet 0/1 command to verify that the ACL is applied correctly to the interface.

| FPhysical I Config | CLI |

I0S Command Line Interface

! e
interface Ethernet0/1/0

ip address 192 _168.20.1 Z55_255.Z55.0

duplex auto

speed auto

1

interface Vlanl

no ip address

shutdown

!

ip classless

1

ip flow-export wversionm 9

1

1

ip access-list standard File Server Restrictions
permit host 1%2.1e8.20.4

deny any

line con 0
1

m

line aux 0

!

line wty 0 4
login

!

Copy H Paste




Physical Config | CLI |

105 Command Line Interface

R1g
Rlg
R1l§
R1l§
Rlgshow interface £0/1
FastEthernetl/1 is up, line protocol is up (connected)
Hardware is Lance, address is 0002.177e.e402 (bia 0002.177e.e402)
Internet address is 132.168.200.1/724
MIT 1500 bytes, BW 100000 Ebkit, DLY 100 usec,
reliability 2557255, txload 17255, rxload 1,255
Encapsulation LRPR, loopback not set
LEP type: BARPL, RRBP Timeout 04:00:00,
Last input 00:00:08, ocutput 00:00:05, output hang newver
Last clearing of "show interface"™ counters never
Input gueue: 0,/75/0 (size/max/drops); Total ocutput drops: 0
fueueing strategy: £ifo
Cutput gqueue :0/40 {(3ize/max)
5 minute input rate 0 kits/sec, 0 packets/sec
5 minute ocutput rate 0 bits/sec, 0 packets/fsec
T packets input, B89¢ bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 inmput errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 inmput packets with dribble condition detected
7 packets output, 83%¢ bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
| 0 ocutput buffer failures, 0 output buffers swapped out
R1§

Copy

Paste




Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able to ping the File
Server.

r | = — — [T il | e

Command Prompt

Minimim = 0Oms, Maximum

BCrxping 1f

Pinging 1°

Sent : v 4, Lost

Approximate round trip times in milli-seconds:
Minimim = lms, Maximum = Zms, hverage = lms

BC¥ping 1f
Pinging 1!

> unreachable .
tination 13t unreachable
tination 3t unreachable .
stination 13t unreachable

Ping statistics '3l : -1a0:

Packets: {100% loss),

il
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Pinging 1%2_1&6B8.2
200.100: byt time=0ms TTIL~127
-Z00.100: byt 12 time=0ms TTL=1Z7
from 152.1 00.100: byt time=lms TTI~=127 =

Ping statistiecs for 1%2.1c8

Packets: Sent = 4,
Approximate round trip times
Minimim = Oms, Maximm = !

Destination unreachakble .

bt

)estination unreachakble .
)estination unreachable .
estination unreachakble .

(S

bt

Ping statisti 152 14 0.100:z
Packets: . 4 Bece x 0, Lost = 4 (100% loss),

gpc1 - 4 (=] |-

Fhysical Config Desktop Software/Services

F 1 i T —— e | r_-i_._—‘ i

Command P

Packet Tracer PC Command Line 1.0
PC»ping 192 _168_200.100

-200_.100: time=0ms TTIL=12Z7
J200.1 yte: time=0ms TTIL=1Z7

Z00.10 yhe: time=0ms TIL=127
-200.100: byte: Z time=0ms TIL=127

Ping statistics for 15%2_16B.Z2

Packets: Sent = 4, Beceived = 4, 3t 0 (0% loss),
bpproximate round trip times in milli-=s

Minimum = Oms, Maximum =

BCe|




9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines Instructions IG
Topology

PC Laptop
Addressing Table
Device Interface IP Address Subnet Mask Default
Gateway
Router F0/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1: Configure and Apply an ACL to VTY Lines
Part 2: Verify the ACL Implementation

Background

As network administrator, you must have remote access to your router. This access should not be
available to other users of the network. Therefore, you will configure and apply an access control list
(ACL) that allows PC access to the Telnet lines, but denies all other source IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.
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B =S (B0 0O i

Logical [Rast Haw Cluster # pc - n
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<

Time: 00:032:35 J Power Cychs Devices Fast Forwaed Time
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| Routers

Fhysical g Crazktap Ml v o e e

T 1 = el —— [ | =

ommand Prompt ®

Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.

Router (config) # access-list 99 permit host 10.0.0.1



# Fouter

Presical Conhg Qadl

Frece RITURN =c get starced)

PC Laptop o

water
Fostesen
Fostestzont ©

Time: 00:059:16 I Powar Cyce Devices Fast Forvard Time

Fﬁ - . m % % Goatut lconfigid

Prosescor board TD JTADIE]SINTS

+ Trealid inpus dezectad an '

I
|t nvguno

fee

10§ Command Line Interface

1A0828514558)

M= pors mapioer 0, wask 45
£ 0y sofueare

£ Vezaice $.0.0

2 FastZtheznes/lEER

“e.F aubezieceial

EI=ter tonfiguratice ccemmande, one per lice
Souter | configifacceas-liet DD permit host 10.0.01

warker

LePYEIgat o - Telee Sy Sasco Jatena, oo
Compiled Wed I7-Apz-C4 12:01 =y miwang

Cieco I621 AECOCC| procesear (revieics CxI00) wich IL2J952K/G101X bycex af wemcry

IIX oytes of non-volatile SonfiguIaticn DeSoIy.
CI420X nytes of ATA Coopaztllash (Hesd/Niite

ALTNEFRATO-5-1IF00NE - Tins nratocol on Trzarfane FascEshernezd/o, changed snase 30

Ind wizh ONTL/2

—RU——]‘ 1t4s 11 b2 )ﬂuk =11 1

Cupy Detie

Because we do not want to permit access from any other computers, the implicit deny property of

the access list satisfies our requirements.

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration prompt of
Router, enter line configuration mode for lines 0 — 4 and use the access-class command to apply

the ACL to all the VTY lines:

Router (config) # linevty 015
Router (config-line) # access-class 99in

Caimco Z4IL (MPCEEC) procssscr |[sswvision CxI00) with ZLASLTKESOLSIK Dytes of msmozy

Frocessos boasd ID JROOS1SOMIZ (4I5285L4%55)
H3ED poocwssor: pact numberc O, mask 45
Beidging softvaza.

¥X.256 zofcvara, Warslon 3.0.0.

2 FastEtheroet/IEEE 302Z.3 Inverfaceis)

AZE byses of pop—volasile configuEation BEROTY.
£3328K byves of ATA Compactflash (Read/Wrisel

Frazs AKTUORK = get startsd!

SLIMEPROTO-S-UPDORH: Line pzotocol on Intesfaces FastEthecoetl/D, changed state bo
up

Bouters

Routersen

Aoutergcont ©

Encer comfiguraticn commands, one per lime.  End with CHTLAT
Aouter {config) gaccess-lisz 9% permit host 13,0.0L

% Imral:d apput detsctss &t """ marksc.

ist 55 pmsmit kest 10.0.0.1 |

e




Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify
the ACL is
applied to the VTY lines.

# Router a ><

Fhysical Corfig CL1

105 Command Line Interface

Standsrd IF accesss list 5% =
10 permit host LG.0.0.L
Routeefshow runal
Buildimg configuraticm
Curreat configueacion : E0L bycas
i
wersiom 12.2
Er servloe cimsstamps log datecime msec
mo mervice timsstamps debug datetims masc
no service password-encryption
1
Eostnams Houtss
'
1
i
'
T
1
1
[
ip cef
e ipre ouf
!
I
'
!
L
' w
# Roater - [N x
Phyaica Config  CLI
105 Command Line Interface
ip classless Lyl
ip Llod—esdpost vetalom 5
1
access—class 35 in
paamberd =4 aen
login
lina wvoy § LB
passward cisco
login
!
=nd
Routers W

Copy Paste



Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it.
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLs Instructions IG
Topology

—
-

R2

P | £
=

p—._.._f
¢ 'y
2001:DB8: 1:10:: /64 /Rl 2001:DB8:1:11::/64 F

1 2 3
2001:D0B8:1:30:: /64

g o B

]

PC1 pPC2 Server3
Addressing Table
Device Interface IPv6 Default Gateway
Address/Prefix
Server3 NIC 2001:DB8:1:30::30/64 | FE80::30

Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their web page
causing a Denial-of-Service (DoS) attack against Server3. Until the client can be identified and cleaned, you
must block HTTP and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.




a. Block HTTP and HTTPS traffic from reaching Server3.
Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq www
Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.
Rl (config) # permit ipv6é any any
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Rl=en

Rlgconf t

Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config) #ipvé access-list BLOCE HITP

Rliconfig-ipvé—acl){ deny tcp any host Z001:DB5:1:30::30 eqg www

Bl {config-ipvE—acl)f# deny tcp any host Z001:DBS8:1:30::30 eq 443

Rl (config-ipvé-acl) permit ip any any

Bl {config-ipvE—acl)§ b

Copy Paste

Step 2: Apply the ACL to the correct interface.

Apply the ACL on the interface closest the source of the traffic to be blocked.
Rl (config)# interface GigabitEthernet0/1
Rl (config-if)# ipv6é traffic-filter BLOCK HTTP in

Step 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:



71 Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should appear.

# pc - o x

Mrpmcal Corlig Desitop Softmard'Saervces

P
'Web Browser E3
< > URL 1200 1:088:1:30:: 50 - wu

Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opesing docns to sew oppertunaties. Mind Wide Open
Quick Links
A small page
Copymghts

Image page
Image

1 Open the web browser of PC2 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should be blocked
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7 Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.



#® pc2 - O x
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Command Prompt

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a Distributed
Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the following statements:
a. Block all ICMP traffic from any hosts to any destination.

R3(config) # deny icmp any any
b. Allow all other IPv6 traffic to pass.

R3 (config) # permit ipv6é any any

105 Command Line Intorface
TTees SETTER Y LN A




Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked regardless of its
source or changes that occur to the network topology, apply the ACL closest to the destination.

R3 (config) # interface GigabitEthernet0/0

R3 (config-if)# ipv6 traffic-filter BLOCK_ICMP out

10S Command Line Intertace
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Step 3: Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

ommand Prompt

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.



ommand Prompt

Lo=ss = 4 1008 lo=s]

Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website should
display. :
# pci ] X
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Cisco Packet Tracer - Server3
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CONCLUSIONES

Como hemos viso el curso de profundizacion CISCO comprende una tematica
especifica y general sobre fundamentos en las telecomunicaciones; lo que
representa un gran avance dentro de mi campo de formacién profesional. De igual
forma dentro de la tutoria virtual requiere el desarrollo de una serie de actividades
evaluativas y trabajos colaborativos, que de seguro afianzaran y aumentaran
nuestro conocimiento sobre el tema. De hay que sea vital la abordaje de esta
tematica para la apropiacion de saberes y puesta en marcha del curso.

Luego de haber realizado los diferentes laboratorios propuestos, se puede decir que
aprendimos a realizar configuraciones basicas en equipos Cisco, Configuring Basic
RIPv2 and RIPng también, Configuring Basic Single-Area OSPFv2, como
dispositivos que hacen parte de una red LAN; entre las configuraciones estudiadas
se mencionan: asignarle el nombre a los equipos, Configuring Basic Single-Area
OSPFv2, Configuring Standard ACLs.

Entre las redes estudiadas tenemos las LAN, MAN y WLAN o LAN inalambricas.

Asi mismo estudiamos los protocolos de red Ethernet, TCP y UDP. Las funciones y

caracteristicas de la capa de Red del modelo OSI

Para la simulacion de las redes utilizamos el software o herramienta de simulaciéon
Packet Tracer, el cual nos permite crear topologias de red, configurar diferentes

dispositivos y realizar la simulacién con multiples opciones de analisis.
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