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INTRODUCCION

En el presente archivo se puede observar el desarrollo de los laboratorios
correspondientes al curso de profundizacion en cisco médulo CCNA2. En el
cual se comprenden los dispositivos que se pueden usar en la creacion y
disefio de redes LAN. Asi como también las configuraciones basicas y de
seguridad que se deben tener presentes en los routers.

Se trabajo siguiendo las instrucciones asignadas en cada actividad de
laboratorio y posteriormente se realiz6 el procedimiento, dejando las
evidencias correspondientes, con la ayuda del software Packet Tracer, el cual
permitio analizar mejor la informacion y aplicar los conocimientos adquiridos.

Con la participacién de los estudiantes del grupo colaborativo, pretendemos
obtener varios resultados y opiniones a los diferentes temas tratados,
aportando los conocimientos adquiridos para aprender nuevos conceptos, con
el fin de apropiarnos de todos los contenidos y asi posteriormente poder
aplicarlos para la solucion adecuada a las necesidades presentadas en el
campo de las redes y comunicaciones.
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OBJETIVOS

Conocer los conceptos del Routing dinamico
Conocer que son y para que sirven las listas de control de acceso
Conocer como funciona el traductor de direcciones NAT para IPv4

Profundizar en los conceptos de DHCP
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DESARROLLO DE ACTIVIDADES

4.4.1.2 Packet Tracer: Configure IP ACLs to Mitigate Attacks

Topology

10.1.1.0/30 10.2.2.0/30

192.168.3.0/24

192.168.1.0/24
~ —~
E—ﬂ—l - o t—)
2960-24TT 1841 1841

2960-24TT 4
Server-PT S1 R1 R3 s3 F;%__T:T

PC-A

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
LoO 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3 S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 FaO/18

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).
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b. From the command prompt, establish a SSH session to R2 Lo0 interface
(192.168.2.1) using username SSHadmin and password ciscosshpa55. When
finished, exit the SSH session.

PC> ssh -l SSHadmin 192.168.2.1

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).

¥ pcc

= = [ G ]

Physical | Config | Desktop | Programmin g | attributes

Top

b. From the command prompt, establish a SSH session to R2 Lo0 interface
(192.168.2.1) using username SSHadmin and password ciscosshpa55. Close the
SSH session when finished.
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PC> ssh -l SSHadmin 192.168.2.1

h —1 Z28Hadmin 132_163_Z.1

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page.
Close the browser when done.

Packet Tracer 5.x

acer 5.x, the best thing since.. .. Packet Tracer 4.2

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.
R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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e

e e e

T Atributes Physical

Config | CUT | Attrbutes

105 Command Line Interface

Password:

R
Password:
Rlfeont ©

Rl {contig)g]

Copyright (c) 1996-2007 by Cisco Systews, Inc. ~
Conpiled Ved 18-Jul-07 04:52 by pe_tean

Press RETURN to get started!

$LINK-§-CHANCED: Interface Serial0/0/0, changed state to up

changed state to up

User Aecess Verification

Enter configuration counands, one per line. End with CNTL/Z.
RI{contiq)faccess-list 10 permit 192.168.3.3

105 Command Line Interface

Beren

Press RETURN to get startsd!

SLINK-G-CHAWGED: Tnmerface Serial0/0/1, changed stace to up

SLING-5-CHANGED: Interface Serial0/0/0, changed state to up

4LINEPROTO-S-UPDOVN: Line protocol on Interface FastEchernenO/l, | | |soomseroro-s-usnom:

changed state to up changed state to up
(|

4LINEPROTO-5-UPDOVN: Line protocol on Interface Serial/0/0, $LINEPROTO-5-UPDOVH:

changed state to up

User Lecess Verificarion

Password:

Passuord:
B2ficont ©
Enter configuravion commands, one per line. Bnd with CNTL/Z
BZiconfiy) faccess-list 10 peruit 192.162.3.3

Bziconfig) g

Line protocol on Interface Serial0/0/l,

Line protocol on Interface Seriald/0/0,

m

ClrkeF o et CLI focus | | colsf et CLifocus

[

[ op
¥R CeNE=aEEn X
A w8 P =N =
Physical | Config | Cl | Atributes
105 Command Line Inkerface
Copyright (c) 1286-2007 by Cisco Systems, Inc. -
Coupiled Wed 18-Tul-07 04:52 by pt_team
Press PETURN to get started!
Il
I $LINK-5-CHANGED: Interface 3erial0/0/1, changed state to up
I
| $LINEPROTO-5-UFDOWN: Line protocel on Interface FastEthernet0/1,
changed state to up
+LINEPROTO-5-UPDOVN: Line protocel on Interface SerialO/0L,
changed state te up
User Access Verifieation
Password:
i R3=en
Password: E
R3gconf
Buter configuration coumands, one per line. Bnd with CHTL/Z.
R3{config)#access-list 10 permit 192.168.3.3
R3iconfighs] =
T
mACY

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY lines.
R1(config-line)# access-class 10 in
R2(config-line)# access-class 10 in
R3(config-line)# access-class 10 in

Blicontfiog) #
Bliconfig)#line vty O 4
Bliconfig-line)ffaccess—cl
Bli{config-line!#]

ass 10 in

A g E e

P2 iconfig)#line vty O 4

e preana e

Rz iconfig-line) ffaccess—-class 10 in

BZ (config-line) #
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BRiconfighl#line vty 0O 4
B2iconfig-line)faccess-class 10 in
B {config-line! s

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh —| SSHadmin 192.168.2.1

[Commection o 192,

oy foreign host]

zh -1 S58Hadmin 192 _165_Z2.1

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any
outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.

Be sure to disable HTTP and enable HTTPS on server PC-A.
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/.? PC-C = == e

Physical | Config | Deskiop | Programming | attribtes

el r
< > | URL hepifrioz. 16813 Go Stop

Packet Tracer 5.x
Welcome to Packet Tracer 5.x, the best thing since. . Pacleet Tracer 4.2

Quick Links:
A small page
Co t2
Image page
Lnage

Top

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Bliconfig)faccess—-1list 120 permit uwdp any host 122.1683.1.3 eqg
domain

Bliconfig)faccess—-list 1Z0 permit tcop any host 192.162.1.3 eq
smtp

Bliconfig)faccess—-1list 120 permit tcp any host 192.1683.1.3 eq ftp
Bliconfig)faccess—-list 120 deny teop any host 132 168.1.3 eqg 443
Bliconfig)faccess—-list 1Z0 permit teop host 192.168.3.3 host
10.1.1.1 eq 22

Bl {config) i -

m

Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface
S0/0/0. R1(config)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Bliconfig) finterface =0,/070

Bliconfig-if)#ip access—-group 1lzZ0 in
Rl(cnnfig—if?ﬂ
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Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

¥ pC-C

Pheysical Config Deskkop Programming Attributes

Viteb Browser

|z| |z| URL  hitp:/[192.168.1,3

1 i

Eequest Timeout

WI

Part 4. Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

r

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified
traffic.

Use the access-list command to create a numbered IP ACL.
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R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any

ma e e T m b
Bliconfig) faccess-list 120 permit icmp any any echo-reply
Bliconfig)faccess—-list 120 perwmit icwmp ahy any unreachable
Bliconfig)faccess-list 120 deny icmp any any
Bliconfig)faccess—-list 120 perwit ip any any

Bli{config)§

Chrl4+F6 to exit CLI Focus | Copy | |:

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on
R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

B3 {config) faccess-list 110 permit ip 12E.168.3.0 0.0.0_Z5E5 any
B3 {config)

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface
FO/1.
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R3(config)# interface fa0/1
R3(config-if)# ip access-group 110 in

—mmmm QM —mmmm = m—— - —— - m———— —p

BIiconfig) finter face falil
BRiconfig-if) #ip access-group 110 in
B3 (config—if) g

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of
addresses: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an
RFC 1918 address (in this activity, your internal address space is part of the private address
space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any any

BIiconfig) faccess-1list 100 deny ip 10.0.0.0 O_ZE55_ZE5E_ZEE any
B3iconfig) faccess-1list 100 deny ip 17z.16.0.0 O_15.zE&5_ZE5L any
B2iconfig) faccess-1list 100 deny ip 122.168.0.0 0.0.zEBE_ZEL any
B iconfig) faccess-list 100 deny ip 1E27.0.0.0 O_ZEE.EEE_ZEE any
BIiconfig) faccess-1list 100 deny ip 2Z4.0.0.0 1E_ZEE_ZEE_ZL5E5 anvy
B3iconfig) faccess-1list 100 permit ip any any

B3 {confiog) g

Ckrl4+F6 to exik CLI Focus | Copy | | Paste

Step 2: Apply the ACL to interface Serial 0/0/1.
Use the ip access-group command to apply the access list to incoming traffic on interface
Serial 0/0/1.
R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in
waieemtig pinmertane S0yl
Riiconfig-if)#ip access—-group 100 in
B3 {config-if) g

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.
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From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked
by the ACL since they are sourced from the 192.168.0.0/16 address space.

Pinging 1%z2.1658.

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.

¥ Cisco Packet Tracer - FAUNAD\SEPTIMO SEMESTRE\CiscoFase 4\CCNA2 R&S UNIDAD SLISTAS DE ACCESO\A4.1.2 Packet Tracer - Configure P ACL: to Mitigate Attacks pka ] 5T

File Edt Options View Tools Extensions Help

Activity Results Time Elapsed: 01:54:10

Congratulations Guest! You completed the activity,

Overall Feedback | Assessmen tItems | Connectivity Tests

Congratulations on completing this activity!
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? Cisco Packet Tracer - FAUNAD\SEPTIMO SEMESTRE\Cisco'Fase 4\CCNA2 R&S UNIDAD MLISTAS DE ACCESC\A.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks.pka = NIE= S

File | Edt Options View Tools Extensions  Help

Activity Results

Congratulations Guest! You completed the activity,

Overall Feedback Assessment Items

Connectivity Tests

Time Elapsed: 01:54:34

_ Irem Count 1 23/23
Assessment Items status Points Component(s)  Feedback =
= Network Component  Items/Total Score
= R1 ACL 23/23 2323
= AcL
o 10 Correct 1 ACL
& 120 Correct 1 ACL
= Ports 0 Other
= Serial0/0/0 0 Other
& pcoess-Qrou.. Gorrect 1 ACL
= WTY Lines
= ¥TY Line 0 0 Other
& pcoess Cont.. Correct 1 ACL L
2 VTY Line 1 0 Other 2
& Acoess Cont.. Correct 1 ACL
5T Line 2 0 Other
o Access Cont.. Correct 1 ACL
=Y Line 3 0 Other
& pcoess Cont.. Correct 1 ACL
=TT Line 4 0 Other
& Acoess Cont.. Correct 1 ACL
- Rz
= ACL 0 ACL
& 10 Correct 1 ACL
= UTY Lines
=TT Line 0 0 Other
& Acoess Cont.. Correct 1 ACL
= UTY Line 1 0 Other
& Access Cont.. Correct 1 ACL
= VY Line 2 0 Other
& pcoess Cont.. Correct 1 ACL
= VTY Line 3 [ Other
& Acoess Cont.. Correct 1 ACL
= VTY Line 4 0 Other
& Access Cont.. Correct 1 ACL
= R3
= AcL -

Close
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7.3.2.4 Packet Tracer: Configuracion basica de RIPv2 y RIPng

Topologia

Tabla de direccionamiento

so/o/0
DCE

Mascara de Gateway
Dispositivo Interfaz Direccidn IP subred predeterminado
F1 =041 172.30.10.1 2852552650 MAA,
S0/00 (DCE) 10.1.1.1 255255255252 | NiA
Rz 00 2091652011 2852552650 MAA,
S0./0/0 10.1.1.2 285 255255202 | NIA
=004 (DCE) 10,222 255255265262 | NiA
F3 =041 172.30.30.1 2852552650 MAA,
=004 10.2.2.1 285 255255202 | NIA
=1 MAA, WLAN 1 MAA, MAA,
=3 MAA, WLAN 1 MAA, MAA,
FC-4, MIC 172.30.10.3 255255 2650 172.30.10.1
FC-B MIC 209165201 .2 2852552650 209.165.201 1
FC-C MIC 17230303 2852552650 172.30.30.1
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armar la red y configurar los parametros basicos de los
dispositivos

En la parte 1, estableceré la topologia de la red y configurara los parametros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros basicos para cada router y switch.

Desactive la busqueda del DNS.

Configurar la encriptacion de contrasefias.
Asigne class como la contrasefia del modo EXEC privilegiado.

- ®o o o T o

no autorizado.
g. Configure logging synchronous para la linea de consola.

Configure los nombres de los dispositivos como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso

h. Configure la direccidn IP que se indica en la tabla de direccionamiento para todas

las interfaces.




e%e Universidad Nacional Abierta y a Distancia — UNAD
Vicerrectoria Académica y de Investigacién - VIACI

. . ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.

[ I Programa de Ingenieria Electrénica

Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO
Abierta ya Distancia

i. Configure una descripcion para cada interfaz con una direccion IP.
j. Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
k. Copie la configuracion en ejecucion en la configuracion de inicio.

Configuracion R1 Configuracion R2
(®r (=] i ] (%R - PN )

Physical | Canfig | LI | Attributes Physical Config | CLI ‘ Attributes
105 Command Line Interface 105 Command Line Inkerface
T T T T T R ST I
Routersen - -

Routerfconf t

Enter configuration commends, one per line. End with CNTL/Z.
Touter iconfig)fno ip domain-lockup

Router {config) fhostname R1

Rliconfig)fenable secret class

Bl{config)fline console O

Pl{config-line) fpassword cisco

Rliconfig-line)flogin '
Rliconfig-line)fline vty 0 15

Rliconfig-line)fpassword cisco

Rliconfig-line)flogin

Rliconfig-line)fexit

Rliconfig) fservice password-encryption

Rli{config)fbanner motd "Acceso solo a personal autorizado
Rl{config)finterface g0/l

Rliconfig-if)fip address 172 30.10.1 255 255 255.0
Rliconfig-if)f#no shutdowm

RZiconfig-if)#
4LINK-5-CHAMNGED: Interface GigabitEthernetD/D, changed state to
up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
CigebitEthernet0/0, changed state to up

RZiconfig-if)fexit

RZiconfig)finterface s0/0/0

DZiconfig-if)fip address 10.1.1.2 255 ZEE_2EE_ZEZ
RZi{config-if)fno shutdowmn

RZiconfig-if)§
$LINK-5-CHANGED: Interface Serial0s0/0, changed state to up

Rz {config-if)fexit
RZiconfig) finterf
$LINEPROTO-5-UPDOUN: Line protocol on Imterface Serial0f0/0,
Rliconfig-if)#
. . changed state
$LINK-5-CHANGED: Interface GigabitEthernet0/l, changed state bo B2 {config) finterface s070/1
hd RZicomfig-if)#ip address 10.2.2.2 ZEE.Z5E.2E5.ZE2
Bz {config-if)fclock race 120000
Unknown clock rate
RZ{config-if)#no shuvdown

#LINEPROTO-E-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Rliconfig-if)fexit 4LINK-5-CHANGED: Interface Serial0s0/1, changed state to dowm
Pl{config)finterface s0/0/0 DZ{comfig-if)genin

Rli{config-if)§ip address 10.1.1.1 255.255.255.252 B2 {confie) fexit
Rljconfig-if)fclock race 120000 i

Urdnown clock rate +STS—5-CONFIG I
Rliconfig-if}fno shucdowm -

Configured from comsole by console

F Rzffcop r s E
$LINK-5-CHANGED: Interface Serial0/0/0, changed state to dowm Destination filenawe [starcup-configl? I
Bliconfig-if)faxit Building configuration. .
Rl{config) fexit [DE]
n1g i nz 20
S CONETG To Conss A la b

Chrl+F6 ko exit CLI Focus Copy Paste Chrl+F6 to exit CLI focus Copy Paste

Top

Top
(
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Configuracion R3 Configuracion S1

B -_— [P E ® st

[ Physical [ config |l | attributes | Physical | config | QI | attributes

105 Command Line Interface 105 Command Line Interface

ARz 2 PR R0 p t et L = ~
R3iconfig-if)#ip address 172.30.30.1 285.255.255.252 3 LINK-5-CHANGED: Interface FastEthernet0/5, changed state to up

R3iconfig-if)fn shutdown
$LINEPROTO-S-UPDOWH: Line protocol on Interface FastEthernetd/S5,

R3{config-ifl g changed state to up

#LINE-E5-CHANCED: Interface GigabitEthernet0sLl, changed state to
vp

Switchren

SLINEPROTO-5-UPDOWH: Line protocel on Interface Swivchfeont © . .

CigabitEEhernetD/ L, chamged shabe fo up Enter configuration coumands, one per line. End with CHTL/Z.
Switchiconfig) Fhostnane 51 [

R3({config-if)fexit Eliconiig) #no u?i domain-lookup

R3i{config)ffinterface s0/0/1
R3iconfig-if)fip address 10.2.2.1 Z2E55.2585.2585. 252
R3{config-if}fno shutdown

% Invalid input detected at '"' wmarker.

Sl{config)#no ip domain-lockup
Zliconfig) #enable secret class

Sl{config)#line console O

Sl{config-line)#password cisco

gliconfig-linel#login

Zl{config-line}§line vty 0 LS

Sl{config-line)#password cisco

gliconfig-linel#login

2l{config-line) fexit

Sliconfig) §service password-sncryption

Sl{config)#line console O

Sl{config-line) flogging synchronous

gliconfig-line) gexic

Zl{config) fbanner motd "acceso solo a paersonal autorizado"
Sliconfig)fexit

s1#

4$Y8$-5-CONFIC_I: Configured from console by consols

B3iconfig-ifif
$LINK-5-CHANGED: Interface Serial0s0/l, changed state to up

B3{config-if}f

$LINEPROTO-5-UPDOWH: Line protocol on Interface Serial0s0/L,
changed state to up

e

% Aubiguous command: "e"

R3({config-if)fexit

R3({configificop r =

% Inwvalid input detected at '"' marker.
R3iconfig) fenic

R3g
55YS-5-CONFIG_I: Configured from console by console

Slfcop r s

R3ffcop ¢ = N E Destination filenawme [startup-configl?

Destination filename [startup-config]? Building configuration. ..

Euilding configuratien. .. s

[0K] 513 =
R3s s

; O Chrl+F6 ko exit CLI Facus Copy Paste
Chrl+F6 ko exit CLI Focus Zopy Paste

[Tl op i [T] Tep m

Configuracion S3

[ s | P = EETR s

Physical | Carfig L Attribukes

I0S Command Line Interface

SLINK-5-CHANGED: Interface FastEcherner0/16, changed stace to up

$LINEPROTO-S-UPDOWN: Lins protocel on Interfacs FastEthernst0/1s,
changed state te up

%LINK-5-CHANGED: Interface FastEthernst0/5, changed state to up

$LINEPROTO-5-UPHOWN: Line protocol on Interface FastEthernecOfS,
changed state to up

Switchren
Switchgoont ©

I Enter configuration commands, one per line. End with CHTLAZ.
Switchi{config) fhostnane S8

83 {config) #no ip domain-lookup

S3{config) fenable secret class

S3{config)#line console 0

23 {config-line) #password cisas

S3{config-line)#login

S3{config-line] flogging synchronous

S3{config-line)#line vty 0 15

23 {config-line) #password cisas

S3{config-line)#login

S3{config-line) Faxit

5% {config) fssrvice password-sncryption

23 {config) fhanner motd "Acceso solo a personal autorizado®
S3{config) fenin

sag

$EYE-5-CONFIC_I: Configured from console by console

m

s3geop v s
Destination filenams [startup-configl?
Building configuration...

[OK]

ca =
I L I

Ctrl+Fé to exit CLI Focus Copy Paste

[T Top
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Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los
equipos host.

B pc-A - A — —

Physical I Config | Deskiop | Programming I Atkribukes |

TP Configuration

IP Configuration

) DHCP @) Static
IF Address 172.30.10.3
Subnet Mask 255.255.0.0
Default Gateway 172.30.10.1
DMNS Server 0.0.0.0
+ s masw Bor & "B

I Physical I Config | Deskiop | Programming I Attributes |

P Configurakion

IP Configuration

) DHEP @ Static
IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DMS Server 0.0.0.0
e _
|« AR TS N N Ry
Pheysical I Zonfig | Desktop | Programming I Artributes |

TP Configuration

IP Configuration

~1 DHCP @) Stakic
IP Address 172.30.30.35
Subnet Mask 255.255.0.0
Default Gateway 172.30.30.1
DMNS Server 0.0.0.0

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.
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PC-A

Phyysical

Config Deskkop Pragramming Attributes

¥ pc-g

.

¥ pcc

Physical Config Deskhop Programming Attributes

= =NREA X

Phiysical Canfig

Pinging L

R
R
R
R

Deskiop Programming Attributes

and Line 1.0
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b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si

€s necesario.

PingR2aRl1 y R2aR3

B2 R2

]

= | B | e E—

Physical | config LI

Attribukes

105 Cormmand Line Interface

Password:
Password:

k|| BEsphime 10_1_1_ 1

Sending 5,
.....

|l m=

BZ phing 10_Z_2_ 1
Sending 5.

1r,4-16 ms

rz==]

Type =scape sequence to abort.
lo0-byte ICMP Echos to

Success rate is 100 percemnt (575),

Type escape sequence o abors .
lo00-Byts ICHF Echos to

Success rate is 100 percent (5751,

10.1.1.1, timeocus is Z seconds:

round-—trip minsavog smax = 1/ZS8

l10.2.2.1, timecur is Z seconds:

round-trip minsaswvo max =

L

Crrl+Fi ko exit CLI Focus

Copy Paste

Parte 2:

configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego,

verificara que las tablas de routi
haya verificado RIPv2, deshabil

ng se hayan actualizado correctamente. Una vez que
itard el sumarizacion automatica, configurara una ruta

predeterminada y verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes

correspondientes.

R1# config t
R1(config)# router rip

R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0
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Bl=en
Password:
Blconf «
Enter configquration commands, one per line. End with CHTL/SZ.

Bliconfig) frouter rip

Bliconfig-router) fwversion Z
Bliconfig-router) fpassive-interface glOsf1
Bliconfig-router) fnetwork 172.30.0.0
Bliconfig-router) frnetwork 10.0.0_.0
Rlicnnfig—rnuterhﬂ

m

El comando passive-interface evita que las actualizaciones de routing se envien a
través de la interfaz especificada. Este proceso evita trafico de routing innecesario
en la LAN. Sin embargo, la red a la que pertenece la interfaz especificada aun se
anuncia en las actualizaciones de routing enviadas por otras interfaces.

b. Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes
apropiadas Y evitar actualizaciones de routing en la interfaz LAN.

RE-en

Password:

RZfcont o

Enter configuration commatnds, one per line. Ernnd with CHTL/sZ.
B2 iconfig) frouter rip

PZiconfig-router) fversion £

R {config-router) fpassive-interface gOsLl

P2 iconfig-router) fnecwork 17Z_20_0_.0

PZiconfig-router) fnetwork 10_.0_0_0

B3 (config-roucer) #

c. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

RZ=en

Password:

Ezffcont ©

Enter configaration commatnd=s, one per line. Ennd writh CHMTL/SZE.
REZiconfigl#frouter rip

Bz iconfig-router)fversion Z

Pziconfig-router)ffnetwork 10.0.0.0

PZiconfig-—router ) fexit

DZ iconfigl#]

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la
red asociada a esta interfaz no se esta anunciando.
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Paso 2. examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show
ip interface brief en R2.

PEf=zhow dip interface brisf

Inter face IP-aAddre== OE? Method Status
Protocol

GigabhitEcheaernet 0,0 Z092_1lseE5_zZ01.1 FTES marnuaal g
RE5S]

GigakbhitEchernetOys1 unassigned TES unset
administrativwely dowa dotwrn

Serialos0O 0 10.1_1_2 TES marnual ap
up

Serial0s071 1lo.z_2_2 TES marnual ap
up

Wlarnl unassigned TES unset
administratiwely down dotwr

oz gl

b. Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A a la PC-B? NO ¢Por qué? porque R2 no tiene una
ruta que lleque a PC-B esta LAN no esta participando en RIP

B pC-pa

.

Phy=ical Zonfig Deskiop Programming Akkributes

¢Es posible hacer ping de la PC-A a la PC-C? NO ¢Por qué? Porque R1 y R3 no
tienen rutas hacia la redes especificadas en el router remoto

B pc-oa

Physical “onfig Deskiop Programming Attributes
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¢Es posible hacer ping de la PC-C a la PC-B? NO ¢Por qué? La LAN donde se
encuentra PC-B no participa en RIP y R2 no tiene una ruta especificada hacia este

equipo

¥ pccC

.

Phwsical Zonfig Deskiop Programming Attributes

¢Es posible hacer ping de la PC-C a la PC-A? NO ¢Por qué? R1 y R3 no tienen
rutas hacia la subred el router remoto.

Physical —onfig Creskbop Programming Aktributes

c. Verifique que RIPVv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para
confirmar que RIPVv2 esté en ejecucion. A continuacion, se muestra el resultado del
comando show ip protocols para el R1.
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>
e . 2 s eepe
| Phiwsical I Zonfig | CLI | Atkributes |
105 Command Line Interface
Bl=en
Password:
Rlf#show ip protocols
Pouting Protocol is "rip"
Sending updates ewvery 20 secornds, next das in 0 seconds
Irvwvwalid after 120 seconds, hold down 180, flushed after Z40
Outgoing update filter list for all interfaces i=s not =set
Incoming update filter list for all interfaces i=s not =set
Pedistcributing: rip
Il Defanalt wersiomn control: send wersion 2, receiwve Z
Inter face Sernd Pecw Triggered BRIP Hey—chain
Seriall/s 0/ 0 =4 =
Automatic metwork summarization is in effect
Maximam path: <4
Routing for MNetworks:
lo0.0_ 0.0
17Z.30.0_0
Passiwve Interface(s):
GFigabitEthernet0,s1
Pouting Information Sources:
Gat atwrany Distance Last Update
1o0.1.1.=2 1z0 o0:-00:-0z
Distance: (default is 12Z0)
nigl

Al emitir el comando debug ip rip en el R2, ;qué informacidn se proporciona que
confirma que RIPVv2 esté en ejecucién?

B R2 C=IME=AEOE X ]
- . - LS, - e
o [ atbributes
105 Command Line Inkerface
RIP: received wZ update from 10_.1_1.1 on Serial0s0f0 -~
17Z_20_0_0/16 wia 0. 0. 0.0 in 1 hops
RBIP: sending w& update to ZEZ4.0.0.29 wia Seri=al0s0s0 (10.1_.1.Z}
1 BEIF: build update entries
| 10, 2. Z2.0/320 wia 0.0. 0.0, metric 1, tag 0O
[ BIP: sending wZ update o ZZ4.0.0_.3 wia Serialoys0rs1l (1022020
EIP: build update entries
1 10.1.1.0,/30 wia 0.0.0.0, metric 1, tag O
(] RIFP: received wZ wupdate from 1l0.Z.Z.1 on Serial0s0rs1 |
E 1I7Z.30. 0018 wia 0.0.0.0 in 1 hops
RIFP: receiwved wZ wupdate from 10.1.1.1 on Serial0s0rs0
17Z2.20.0.0/16 wia 0.0.0.0 in 1 hops
| RZHDIP: sending wZ update to EZZ4.0.0.2 wia Serial0s0r0 |
|| f10.1.1.2)
l RIP: build update entries |
i 10.2.2.0/230 wia 0.0.0.0, metric 1, tag O
BIP: sending wEZ update to EEZ4.0.0.9 wia Serisl0s0r1 (10.Z.Z.E)
[ BIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O
[ RIP: received wZ update from 10 Z_F_ 1 on Serial0s0Of1
17Z.20.0_0/16 wia 0.0.0.0 in 1 hops
RIFP: receiwved wZ update from 10.1.1.1 on Serialds 00 =
| 17Z.20.0_0f16 wia 0.0.0.0 in 1 hops
Ckrl+F6 to exit CLI Focus l Copy J l Paste J
|
= Top

RIP nos envia actualizaciones verison dos a 224.0.0.9via serial 0/0/0y serial 0/0/1

Cuando haya terminado de observar los resultados de la depuracion, emita el
comando undebug all en la peticion de entrada del modo EXEC privilegiado

Al emitir el comando show run en el R3, ;qué informacidn se proporciona que
confirma que RIPV2 esta en ejecucion?
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¥ R3 -

Physical Zonfig ZLI Aktribukes

IS Cormmand Line Inkerface

router rip
wersiomn =
passive—inter face GigabitEthermnet0ys1
network lO0_0_0_0
| | network 172_.320_0_.0

d. Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2
muestra dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. ElI R2
solo muestra la direccién de red principal con clase 172.30.0.0 y no muestra
ninguna de las subredes de esta red

,§R2 ) S— — —r = =

Physical onfig LI Attributes

IS Command Line Interface

AT — OSTF W § o o o s R e o | TETTIET
type =
El — OSPF extcernal type 1, EZ — OSPF external type 2, E —
ECGD
i — IZ-I=Z, L1 — IS-IS lewel-1l, LZ — IS-IE lewvel-2, ia —
Il IS-IS inter area
I * — candidate default, U — per—user static route, o — ODR
. P — periodic dowvmloaded stacic rouce
[ CGateway of last resort is= not ==t

10.0.0.0,8 is wariakly subnetted, 4 subnets, £ masks
10.1.1.0/30 is directly connected, Serialls0s0
10.1.1.2+32 is directly commected, Serialls0rs0
10.2.2_ 030 is directly commected, Serial0s0rs1
10.2.2_ 2432 is directly connected, Serialds0rs1
172.20.0.0+1& [lZ0,s1] <ia 10.2.2.1, 00:00:01, Serial0 0s1
[120#1]1 wia 10.1.1.1, 00:00:19, Serial0s0s0
205 _165.201._0+24 is wariably subnetted, £ subnets, £ masks
[~ Z0S_1E5_Z01_.07%24 dis directly connected,
CigabitEthernet0s 0
L Z09.165_.201.1/32 dis directly connected,
GigabitEthernetc0s0

WrEorn

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R3.

® R1 — —_— R =

Y
Fhwsical Zonfig LI Aktributes
105 Command Line Interface
TINCHOW ID EoUCS
Codes: L — local, C — cormmected, & — =scatic, B — RBRIP, M — mobile
E - ECP
I» — EIGRP, EX — EIGRP extermal, 0 — OSPF, I& — O0OEPF inter
area
N1 — OSPF NS3A external type 1, NZ — OSPF N3SA external
i type =
El — OSPF external type 1, EZ — 0O2DPF enternal type =, E —
| EGF
[ | i - IS-I&, L1 — IS—-I8 lewel—-1l, LZ — IS-IS lewvel—-z, ia -
IZ2—-T2 inter ares
| | * — candidate defanlt, T — per—-user static routs, o — ODLDR
P — pericdic dowvnmloadesed static rouate
Gateway of last resort is not set
10.0.0.0/8 is wariably subnetted, 2 subnets, Z masks
10_1.1. 0,30 di=s directly connected, Serialds0s0
L 10_.1_1_ 1,32 = directly cornmnected, Serial0s 050
o 10 z.Z2.0/20 [12Z0/1] wia 10.1.1_=2, 00:00:2L5, Serialds 070
172.320.0.0/16 is wariably subnetted, £ subnets, £ masks
| | [ 17Z2_.30.10_.0y,Z24 dis directly comnnected, GigabitEchernecOys1
| L 172 _30_10_1/3Z is directly comnnected, GigabitEthernetO0s1 =
| 1
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El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta

para las subredes 172.30.0.0 en el R1.

(o B e ewpe e

| Physical I Config | CLI

| artributes |

I0S Command Line Interface

T=TSnoT ID ToUT

Codes: L — local, C - conmected, S — static, B — RIP, M — mobile,
E - BGP
I - EIGEP, EX - EIGEF external, O — OSPF, Ta — OSPF inter
area
M1l - OSPF MNESL external type 1, MEZ — O0SPF NESL external
type =
El - OSPF extermal type 1, EZ - OSPF external type 2, E —
EGP
i - I=-TIs, L1 - I&-T8 lewel—-1, LZ — TI&5-TIT5 level-Z_ ia —
IS—I5 dnter araea
r + — candidate default, U - per-user skatic route, o — ODR
P — pericdic dowmloaded static rouce

GCateway of last resort is not sat

10.0.0.0/8 is wariably submnetted,

E 10.1.1.0430 [12071]1 wia 10.2Z.2.2, 00:00:01, Serial0s0rs1
| c 10.2.2_0/30 is directly connected, Serial0f0s1
L 10.2.2.1/32 is direccly connected, Serial0s0s1

2 subnets, Z masks

17Z2.2F0.0.0/15 is wariably subnetted,
17Z2.20.30.0/30 is directly connected,

c
L 172.30.30.132 is directly comnnected,

r=#

z subnets,

z masks
GigabitEthernet0Oys1
GigabitEthernec0s1

mn

Ctrl+F6 to exit CLI Focus

J [

[ copw

Faste

N =1 Top

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las

actualizaciones RIP del R3 e indiquelas a continuacion

received v2 update from 10.1.1.1 on Serial0/0/0
received v2 update from 10.2.2.1 on Serial0/0/1

8 s e 1
B R2 [P =
g P . F o —— - T
| Pheysical I Config | CLI | Aktributes
105 Command Line Inkterface
-
BZgdebug ip rip
BIF protocol debugging is on
DPEZHDID: received wE update from 10.Z.Z.1 on Seriallds0r1
172.30.0.0/16 wia 0.0.0.0 in 1 hops
RIP: sending w2 update to Z24.0.0.29 wia Serialls 00 (10.1.1_2})
BIP: build update entries
10.2.2.0430 wia 0.0.0.0, metric 1, tag O
RIP: sending w2 update to Z24.0.0.29 wia Serialls 071 (10 Z.Z_Z)
BIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O
RIP: receiwved wZ update from 10.1.1.1 on Serial0 070
172.320.0.0/16 wia 0.0.0.0 in 1 haops
RIP: received wZ update from 1l0.Z_.Z.1 on Serialds 071
172.230.0.0/16% wia 0.0.0.0 in 1 hops
BIP: sending w2 update to ZE4.0.0.9 wia Serial0 070 (l0.1.1.2;
BIP: build update entcries
10.2.2.0/30 wia 0.0.0.0, metric 1, tag O
BIP: sending w2 update to ZE4.0.0.9 wia Serial0s0s1 (lO.Z_ZzZ.Z)
| RIFP: build update entries =
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O B
BIP: receiwved wZ update from 10.1.1.1 on Serial0 070
172.30.0.0/16 wia 0.0.0.0 in 1 hops
RIF received wZ update from 10.Z.Z.1 on Serial0ys001
I 172.30.0.0/16 wia 0.0.0.0 in 1 hops =
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El R3 no esté envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el
R2 no muestran las subredes 172.30.0.0 en el R3

Paso 3. Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion automatica
en RIPv2. Deshabilite la sumarizacion automatica en todos los routers. Los routers ya
no resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra
R1 como ejemplo.

R1(config)# router rip
R1(config-router)# no auto-summary

b.Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

Rl»en

Paszsword:

Blgcont t

Enter configuration commands, one per line. End with CNTL/Z.
Bliconfig)froucer rip

Bli{config-router)fno auto-summary

Bl{config-router) fand

Rlf

$58T5-5-CONFIG I: Configured from console by console

Blfclear ip route

% Incomplete coumand.
Blfclear ip route *
n1

Biren

Password:

Bifconf ©

Enter configuration commands, one per line. End with CNTL/Z.
BE{config) frouter rip

B {config-router) fno anto-sunmary

BZ{config-router) fend

RZ§

$5TE-5-CONFIG I: Configured frow console by console

Bifclear ip rouce *
R4
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C.

Biren

Password:

Bagundebuy all

L1l possible debugging has been turned off

Biafcont ©

Enter configuration commands, one per line. End with CNTL/Z.
Bifconfig) frouter rip

B3 fconfig-router) fno auto-sunmary
B3fconfig-router) fand

Raf

$878-5-CONFIG I: Configured from console by console

Bifclear ip route *
R3]

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de
routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres
tablas de routing.

R2# show ip route

,ERZ — — — | [ |

= -
Phuwsical Config CLI Atkribubes
IOS Command Line Inkterface
i - I=2-I=2, L1 - I=S-1I8 level-1_, L&z — I2-1I8 lewel-z_. ia — =
IS—IS imcer area
* — candidate default, T — per-ussr scatic roucs, o — ODER
F - periodic downloaded static route

Cateway of last resort is moo seo

10.0.0.0/8 is wariskly subnetted, 4 subnets, Z masks
10.1.1.0r30 is directly comnected, Serialos0s0
10.1.1_. 2732 is directly comnected, Seriaml0s 0 0
10.2_.2_ 0730 is directly comnected, Serial0s0s1
10.2.2.2/32 ds directly comnected, Serial0s0s1

172.3230.0.016 is wariakbly subnetted, 2 subnets, = masks
172.30.0.0s16 is possibly down, routing wia 10.2.2.1,

Seriald 0 1

- 172.30_10.0s24 [120/1]1 wia 10.1.1_1, 0OO0:00:0,

Serial0 0 0

foen

—
ol

=3 172.3F0.30.0,30 [1lE0,1] wia 10.2.2.1, 00:00:01,
Serial0s 0,1
Z02_ 185_Z01_ 0,24 is wariably subknetted, Z subnets, Z mashks
o] 202 1685_2Z01_ 0,24 dis directcly commected,
GigakbitEchernec 0,0
L Z03.155.2Z01. 1,32 is directly connected, =
GigabitEthernetO0ys0

——More——

R1# show ip route
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— =]
P R1 - _ —_—
Physical Config LI Aktributes
I0s Command Line Interface
area =
M1l - O0SPF NSSA external type 1, NZ — O0SPF HNESA external
typme 2
El - 0OSPF external type 1, EZ — O8SPF external type &, E -
ECD
i — Is-Is, L1 — I&-I5 lewel—-1l, Lz — IZ-IS level—-Z2, ia —
. IT=2—T2 inter area
* — gcandidate default, U — per-user s=tatic route, o — ODR
[ P — periodic dowvmloaded static routs
|
Cateway of last resort is Kot sSet
I 10.0.0.0,/% is wariably subnected, 3 subnets=s, £ masks
(= 10.1.1. 07320 is directly connectaed, Serialds 000
| | L 10.1.1.1y322 i=s directly connected, Serial0s /070
1 h28 10.z.2.0/30 [1l20/1] wia 10_.1.1.2, 00:-:00:00, Serial0 070
172.30.0.0716 iz wariakly subnetted, 4 subnecs, 4 masks
| | i 172_.20.0.0/16 is possibly down, routing wia 10.1.1.2,
| Serial0s0 0
C 172_320_10_ 024 i=s directly connected, GigabicEchernecOs1
L 17Z2.320.10_. 1732 dis directly connected, GigakbitEthernetO0/1
h28 17Z2_30.230.0/30 [120/2Z] wia 10.1_.1.2Z, 00:00:00,
Serialos000 =
.1 -
B Rz = e | —
~
-
Phywsical Zonfig LI attributes
I0S Command Line Interface
E - BGD L
I» — EIGREP, E¥ — EIGRP external, 0 — O0SPF, Ii - O0SPF inter
area
M1l — OSPF N=2SA external type 1, HNEZ — O02SPF N2S2A external
cype =
El — O0OSPF external type 1, EZ - O0O5PF external type Z, E —
EGP
i — Is-I=, L1 — I=-I=8 level—-l, Lz - IZ-IS lewvel—-=Z, ia —
IS-IS inter area
* — candidate default, U — per-user static route, o — ODER
P — periodic dovmloaded stcatic route
Gateway of last resort is not set
10.0.0.0/% is wariably subnetted, = subnets, £ masks
23 10.1.1.0/s20 [1lE20/1)] wia 1O0.Z_Z.Z, 00:00:15, Serial0s 001
[ 10.Z.Z.0/20 dis directly connected, Seriallds 0/ 1
10.Z_.Z_.1/3F d=s directly conhected, Serialds0f1
172 _20_.0_0516 is wariably subnetted, = subnets, = masks
R 172.30.10. 0,24 [120r,2] wia 10 2. Z.2, 00:00:15,
Serial0sOr1
[ 17Z2.230.30_.0,3230 is directly commected, GigabitEthernet0Oys1
L 172.30.30_.1,32 is directly connected, GigabitEthernetOys1 =
REH -

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip

Después de 60 segundos, emita el comando no debug ip rip.
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" ¥ Rz i N — | =

Physical Canfig CLI Attributes

I0S Command Line InkerfFace

172.30.30.0730 wia 0.0.0.0 in 1 hops -
BEIF: sending w2 update to 224.0.0.9 wia Serial0s0/0 {10_.1.1_2)
DIP: build update entries
l0.2.2.0,30 wia 0.0.0.0, matric 1, tag O
172.20.20_.0,30 wia 0.0.0.0, metric =z, tag O
BIP: sending wz update to £zd4_ 0.0.3 wia Serial0s0r1 (1lO_Z_Z_z)
EIF: build updatce encries
10.1.1.0/30 wia 0.0.0.0, metcric 1, tag O
172.320.10.0724 wia 0.0.0.0, mecric Z, tag O
DIP: receiwed wZ update from 10.1_.1.1 om Serial0s0rs0
172_30_10_0rzd wia 0.0.0.0 in 1 hops
BIP: receiwved wz update from 10.Z_Z. 1 om Serialos0r1
172.30.30.0730 wia 0.0.0.0 in 1 hops
BEIF: sending w2 update to 224.0.0.9 wia Serial0s0/0 {10_.1.1_2)
DIP: build update entries
l0.2.2.0,30 wia 0.0.0.0, matric 1, tag O

|l 172Z.30_30_0/30 wia 0.0.0.0, mecric Z, tag O
EIF: sending w2 update to 224.0.0.% via Serialds0r1 (1O.Z.2._.2}
|| EIF: build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag O
172.20.10.0/24 wia 0.0.0.0, metric 2, tag O
BIP: receiwed wZZ update from 10.1_.1.1 oxn Seri=slosO0 0
172 _ 30_10_0,Z4 wia O 0. 0.0 in 1 hops
EIP: received wZ wupdate from 10.Z2.2.1 om Serizal0 0#1
172.50.30.0/30 wia 0.0.0.0 in 1 hops

m

¢QuE rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.30.0/24
¢Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento?

Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip
route. Esto envia todo trafico de direccion de destino desconocida a la interfaz G0/0
del R2 hacia la PC-B y simula Internet al establecer un gateway de ultimo recurso
en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

b. EIl R2 anunciara una ruta a los otros routers si se agrega el comando default-
information originate a la configuracion de RIP.

R2(config)# router rip
R2(config-router)# default-information originate

REZffcont ©

Enter configuration commands, one per line. End with CHTL/E.
Bz {conficg)fip route 0.0.0.0 0.0.0.0 209165 _201.2

RZ{config) frouter rip

RBEfconfig-router)fdefanlt-information originate
BE{config-router) fend

RZf

(8T3-5-CONFIG_I: Configured from console by console

m

REf S
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Paso 5. Verificar la configuracién de enrutamiento.

a. Consulte la tabla de routing en el R1.

R1# show ip route
e — =S =

-
| Physical I Config | CLI | Aktribubes
105 Corrmand Line Interface

I» - EIGRPF, E¥ — EIGRF external, 0 — OZPF, TITA - O0OSPF inter s
area

M1l — OSPF ME5LA external type 1, MNEZ — OZPF MESA external
type £

El - O0OSPF extermnal type 1, EEZ - O0SPF external type Z, E -—
EGP

i - I=2-I=, L1 - I=-I2 lewel-1, LE - IS-IS lewel-Z2, ia —
I=S-TIS inter area

* - candidate default, T - per-user static route, o — ODER

P - periodic dovmloaded static routce

Gateway of last resort i=s 10.1.1.Z to nmetwork O_0.0_0

10.0.0.0/2 is wariably subnetted, 2 subnets, Z masks

[ 10.1.1.0/s30 is directly comnhnected, SerialdsOf 0

L 10.1_.1.1/2 i=s directly comnnected, Serialosos0

o8 10. 2. Z.0/20 [1l20/1] wia 10_1.1.Z, 00:00:12, Serial0s0r 0
17Z_.20.0.0/1&6 is wariably subnetted, 2 subnets, 2 masks

[ 17Z2.20.10. 0724 di= directly connected, GigabitEthernet0s1

L 172.320.10.1¢32 di= directly connected, GigabitEthernet0s1

o8 172_320_.30.0/30 [1l2Z0,2] wia 10.1_.1_.Z2, 00:00:18,

Serial0s0 0

B* O.0_ 0,00 [120r1] wia 10_.1.1.2, 00:00:15, Serialoso0s0 =
m1g =

¢COmo se puede saber, a partir de la tabla de routing, que la red dividida en
subredes que comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Hay un gateway de Gltimo alcance es decir una puerta de enlace que nos conecta a
internet v la ruta por defecto gue se muestra en la tabla de ruteo esta prendida por
RIP
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b. Consulte la tabla de routing en el R2.

I = | e S|
¥ R2
Phrysical “onfig LI Attributes I
IS Command Line Interface
ECE Py
i - I®-IS, L1 - IS-IS lewel—-l, LEZ — IS—-IS lewvel—-Z, ia —
IS-I3 inter aresa
* - candidate defaulc, U - per—user stacic rouce, o — ODR
P - periocdic dovmloaded static route

Gateway of last resort is Z02.165.2Z01.2 to network O0.0. 0.0

10.0.0.0/8 is wariably subnetted, 4 subnets, 2 masks

[=4 10.1.1.0/30 is directcly comnecced, Serialdsos0
L 10.1.1.2/32 is directly comnnected, Seriald0s0/0
[=4 10.2.2.0/30 is directly comnecced, Serialdsosl ||
L 0. Z.2.2/32 is directly comnnected, Seriald 071
17Z.30.0.071€ is wariably subnetted, Z subnets, Z masks
l | E 172.20.10.0/24 [1l20/1]1 wia 10.1.1.1, 00:00:Z2Z,
Serialdoysas0
E 172.20.30.0/30 [1l20/1]1 wia 10.Z2.2.1, 00:00:11,
SerialdysO01
ZOP_155.2Z01.0/24 is wariably subnetted, Z subnets, Z masks
[=4 ZOS.165.201.0s24 is directly connected, |
GigabitEthernet0/s0
L ZOS.165.201.1,32 is directly connected,
GigabitEthernec0s0 =
= O.0.0.0/0 [1s0] wia Z09.165.Z01.Z2
——More—— | - I
ZErl+F6& to exit CLI Focus Copy | | Paste |
|
[
Top

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de
routing?

Esta ruta S* 0.0.0.0/0 [1/0] via 209.165.201.2, R2 tiene una ruta estatica por defecto
a través de la ruta 209.165.201.2 la cual esta directamente conectada a G0/0

Paso 6. Verifique la conectividad.

iii. Simule el envio de tréafico a Internet haciendo ping de la PC-Ay la PC-C
a209.165.201.2

® pC-A

..

Physical | Config | Deskbop | Programming | Attributes

_ommand Prompt
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¥ pcc

Physical Config Desktop Attributes SoftwareServices

Command Prompt

Minimum = lms, Maximum = 17ms, Awv ms

iv. Verifique que los hosts dentro de la red dividida en subredes tengan
posibilidad de conexion entre ¢ Tuvieron éxito los pings?

Nota: quiza sea necesario deshabilitar el firewall de las computadoras si haciendo
ping entre la PC-A 'y la PC-C.

B pc-A

Phwsical Zonfig Deskrop Programming Attributes
_ommand Prompk

Cohnrping 17

Pinging 172

¢ Tuvieron éxito los pings?

NI
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Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la

conectividad.

Tabla de direccionamiento

Direccion IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/1 ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/1 ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3

Paso 1. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los

equipos host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz
se conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de
protocolos IPv4 e IPv6 estan activas.
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a. Para cada interfaz del router, asigne la direccion global y la direccidn link local
de la tabla de direccionamiento.

Blr=en

Pas=sword:

BElffconft -

Enter conficuaration commands, one per line. Ernnd with CHTL/SZ.
Bl iconfig)#int glrl

Bliconfig-ififipwve address Z001:DES:ACAD:A::1/54
Bliconfig-ifi#ipwve address FE20::1 link-local
Dliconfig-ifif#int =000

Pliconfig-ififipveé address Z001:DES:ACAD:1Z::1754
Bliconfig-if)fipwveé address FE20::1 link-local

Bl {config—if) g

BEZ=en

Password:

PZfcont ©

Enter configaration commands, one per line. End with CHTL/SZ.
BPZiconfigl#fint gls0

PZliconfig—if) Fipwe address ZOO01:DES:ACAD:EB::Z/64
Pzilconfig-if) fipwve address FESO0::Z link-local
PZliconfig—-if)#fint =000

BEZlconfig-if) fipwve address ZO001l:DES:ACAD:1Z: (2564
RZliconfig-—if)l #ipwve addres=s FE20::Z link-local
BZiconfig—if)#int =s07051

PZiconfig-—if) Fipwvec address ZO001l:DES:ACAD:Z3:: 2764
B iconfig-if)#ipwve address FE20::Z link-local

B2 {config-if)#|

Ri=en

Password:

Rifconf t©

Enter configuration commands, one per line. End with CNTL/Z.
DR {config)#int gldsl

B3 {config-if)fipwe address ZO001:DES:ACAD:C::3/64
Difconfig-if) fipwe address FES0::3 link-local
Difconfig-if)fint =s0/0/1

Difconfig-if) fipws address EOO1:DES:ACAD:Z23::3/64
DRfconfig-if) #FE30::3 link-local

~

% Invalid input detected at '*' marker.

m

DR fconfig-if) fipwsé address FES0::3 link-local

RS fconfig-if)g] -
* TS —
¥ pc-a = e | e |
- —
Physical Config Deskiop Prograrmrning Atkribukes

IP Configuration

DHCZP @) Static
IF address 172.30.10.3
Subnet Mask 255.255.0.0
Drefaulk Saktewvsayw 172.30.10.1
DMS Server 0.0.0.0

IPv& Configuration

DHCZP Aubo Config @) Static
| | IPwvE Address Z2001:DES: ACAD: A A ! Ef‘ﬂi
Link Local Address FESO:: 2D0: 9FFFFESE: SCS7
IPvE Gakteway FESO::1

IPwE DS Server
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- — — | | -

FPhysical I Canfig

Dreskiop | Programming I Aktribukes |

P Configuration

IP Configuration
0 DHCP
IF Aaddress
Subnet Mask
Default Gatewsay
CMNS Server
IPw& Configuration
) DHCP
IPvE Address

Link Local Address

@ Static

Z09.165.201.2
255.255.255.0
Z09.165.201.1

0.0.0.0

) Auto Config @) Skatic
Z001:DES: ACAD:E B -

FES0::ZEO:BOFF:FES1 :AS32

IPvE Gateway FES0:: 2|
IPwE DRSS Server
[(® scc —y — PN —
§ o B Es I - . - e
Physical | Config | Desktop | programming | Attributes |

IP Configuration

1P Configuration

) DHCP

IP Address

Subnet Mask

Default Gateway

DNS Server

1Pv& Configuration
) DHCP

IPv6 Address

Link Local address

IPv6 Gateway

IPvE DS Server

@) Static

172.30.30.3
255.255.0.0
172,30.30.1

0.0.0.0

) Auto Config ® Static
2001:DB8:ACADIC /B4
FEOD: :2E0:8FFF: FEEL:64E2

FEED:3

b. Habilite el routing IPv6 en cada router

Bliconfig)#ipwvd unicast-routing
Bl {confio)#

B2 iconfig) #ipve unicast-routing

BZ (config) #

E3iconfig)#ipwd unicast-routing
B3 (confiog) §

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de
enlace. Escriba el comando en el espacio que se incluye a continuacion

show ipv6 interface brief
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Dlfshow ipwve interface brief

GigabitEchernecQs0 [administratively downsdoumn]
GigabitEthernet0s1 [ap Fap]

FE20O::1

Z001:DES-ACAD:-&:-:-1
Serial0y 0 0 [vap Fap]

FE20::1

Z001:DES:-ACAD:-1Z2::1
Serialdy OF1 [administratively downsdomm]
Vlarl [administratively downsdomm]
B1#

RZfshow ipwéa interface brief

GigabitEthernet0ys0 [ap . ap]

FES0O: - =

EZO001:DES:ACAT-E: - =
GigabitEthernetOys1 [administratively downsdowrl
Serialds0s0 [ap . ap]

FE2O: - =2

ZO01l:DES:ACAD:1Z: -2
Serialds0r1 [up fuap]

FE20::-Z

ZO001:DES:ACAD:Z3: -2
Vlalnl [administratiwely dowmsdowm]
REH

REffshow ipwe interface brief

GigabitEthernet0s0 [administratiwvely dowa/dowmnl]
GigabitEthernet0/s1 [ Fap ]

FE20::3

Z001:DES-ACAD:C: 3
SerialoysOs0 [administratively dowmn,dowrm]
Serialds0F 1 [ap s ap]

FE20:: 3

Z001:DES-ACAD:Z3::3
Vlarl [administratiwely down/dowmnl]
RI#

c. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

I?pc-A . lﬁJ l_E

Physical | Config | Deskbop | Programming | Attributes
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Phiysical

Corfig | Desktop | Programming | Attributes

® pcc

Physical

Config Desktop Programming Attributes

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas,

Si es necesario.

Sending 5,
Z2 seconds:

1737142 m=

Sending 5,
Z seconds:
T

173514 ms=

n=:=|

Success rate dis 100 percent (5/5), round-trip min avg /max =

DE=ping ZO0O1_DES-ACAD - 1Z:- -1

Ty¥pe =scape Segisnce to abort.
100-byts ICHMP Echos to Z001:DES:ACAD:1Z::1, timeowt is

Success rate is 100 percent (5/5), round-trip minsavg /max =

PE=pding Z001-DES-ACAD:-23:- -3

ITvpe =escape sequence ©o aborc.
lo0-kytce ICHP Echos to Z001:DES:ACAT:Z23:: 3, tTimeocuts is

m
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Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas
de routing estén correctamente actualizadas, configurara y distribuird una ruta

predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1. Configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se elimind en RIPng. En cambio, el routing RIPng se habilita en el
nivel de la interfaz y se identifica por un nombre de proceso pertinente en el nivel local,
ya que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara
en el routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.
R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable
R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable

Rl=ecn

Password:

Rlfconi «

Enter configuration commands, one per line. End with CHNTL/SZ.
Rliconfig)finterface gls1

Bliconfig-if)#ipws rip Testl enable

Bliconfig—if)#inter face =0,/0/50

RBliconfig-if)fipwe rip Testl enable

Bl (config—dif) g

b.Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre
de proceso. No lo configure para la interfaz GO/0

REFan

Password:

Dzfconft

Enter configuration commands, one per line. Erxnd witlkh CHTLSZE.
Pziconfiglfinter face =s0,050

PZiconfig-if)#fipwves rip TestZ enable

PEliconfig—if) fend

nzg

FSVYE-—E-—CONFISZ TI: Configured from consolese by consols

r=g

c.Configure RIPng para cada interfaz en el R3, con Test3 como el nhombre de proceso




Universidad Nacional

Universidad Nacional Abierta y a Distancia — UNAD
Vicerrectoria Académica y de Investigacién - VIACI

ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.
Programa de Ingenieria Electrénica

203092 DIPLOMADO DE PROFUNDIZACION CISCO

Abierta ya Distancia

DIE=an
Password:
Rzffocont «©
Enter conficguration commands,
BEXiconfigl finterface glsl

D {config-if)Hfipwe rip Test2 cnable
PE2liconfig-—if)fint =001
ESiconfig-iflfipwvs rip Test? enable
P2 iconfig—if)#end
REH
#SYS-5-COMNFIC TI:

one per line._ Erxnd witkh CHMTLZ_

Configared from console by con=sole

et

d. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show
ipv6 rip nombre de proceso se pueden usar para confirmar que se esté ejecutando
RIPng En el R1, emita el comando show ipv6 protocols.

R1# show ipv6 protocols

Blffzhow ipwd protocols

IPve Routing Protocol i=s
IPwve Bouting Protocol i=
IPve Routing Protocol i=s

"ocommeocted!
W
"rip Testcl"

Interfaces:
GigakbitEthernet0/s1
Serialos0/0

PBedistcribution:

None

p1s

¢En qué forma se indica RIPng en el resultado?
RIPnNg esta listado por el nombre del proceso

e. Emita el comando show ipv6 rip Testl.
R1# show ipv6 rip Testl

RI¥ show ipv6 rip Testl

RIP process "Tescl"™, port 521, mulvticast-group FF02::9, pid 31«
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after
Holddown lascts 0O

180
saconds, garbage collect afterx
is on;

120
Split horizon
Default routes are not generated

Periodic updates 1, trigger updates 0
Full Delavyed Events 0

poison reverse is off

Advertisement 0O,
GigabitEchernec(0/1
Serial0/0/0
Redistribution:

¢Cudles son las similitudes entre RIPv2 y RIPng?

RIPv2 yv RIPNng tienen una distancia administrativa de 120 vy usan en conteo de
saltos como la métrica y envian actualizaciones cada 30 sequndos
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f.Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se
usa para ver la tabla de routing en el espacio a continuacion.

Show ipv6 route
En el R1, ;cuéntas rutas se descubrieron mediante RIPng? 2

N

En el R2, ¢cuantas rutas se descubrieron mediante RIPng?

En el R3, ;cuéntas rutas se descubrieron mediante RIPng?

1IN

g.Verifique la conectividad entre las computadoras.
¢Es posible hacer ping de la PC-A a la PC-B? NO

[® pca - O e (=

Physical Config Desktop Programming Attributes

¢Es posible hacer ping de la PC-C a la PC-B? NO




Universidad Nacional Abierta y a Distancia — UNAD

Vicerrectoria Académica y de Investigacién - VIACI

ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.

Programa de Ingenieria Electrénica

Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO

® pcc

Physical Config Desktop Programming Attributes

_ommand Prompk

4 (100%

¢Por queé algunos pings tuvieron éxito y otros no?
No ha sido asignada una ruta para la red 2001:DB8:ACAD:B::/64

Pas0 2. Configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando
ipv6 route y la direccion IP de la interfaz de salida GO/0. Esto reenvia todo trafico
de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B'y
simula Internet. Escriba el comando que utilizd en el espacio a continuacion.

BE=en

Password:

Bzffcont t

Enter configquration commatds, one per line. End with CHTL/Z.
Bz {config)#Ipve route :-:0/64 EZ001:DEZ:ACAD:-E::BE

b.Las rutas estéticas se pueden incluir en las actualizaciones RIPng mediante el
comando ipv6 rip nombre de proceso default-information originate en el modo de
configuracion de interfaz. Configure los enlaces seriales en el R2 para enviar la ruta
predeterminada en actualizaciones RIPng.

R2(config)# int s0/0/0
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R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

B {config) fint =s0/0,/0

RZiconfig-if)fipwe rip TestZz default-information origihate
Rz iconfig-if)fint =s0,051

Rz iconfig-if)#ipwve rip Testi default-information originhate
B2 {config-if) g

Paso3. Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.
R2# show ipv6 route

T Rz — P S— ]

Physical —eonfig LI Acributss

IoS Command Line Interface

Ti — I=I= L1, I= - ISI= L=, IR - ISIE amemerawes, IS - ISxs= o
Summar
O — OSPF imtra, OI — OSPF imtaer, OElL — OSPF <xc 1, OEZ —
OSPF =xt =
Ol — OSPF MSSA ext 1. ONZ — OSPF NSSA exc 2
. EX — EIGRP encermal

s 54
n

. directly commected
sszslzs [Os00

Soransoesda

ik

=

¢Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el
trafico de Internet?

Ya que presenta la ruta estatica ::/64 por defecto

b.Consulte las tablas de routing del R1y el R3.

¢COmo se proporciona la ruta para el trafico de Internet en sus tablas de
enrutamiento?

R ::/0[120/2] via FE80::2, serial 0/0/0
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Paso4. Verifique la conectividad.
Simule el envio de trafico a Internet haciendo ping de laPC-AylaPC-C a
2001:DB8:ACAD:B::B/64.

I 2 pc-A -L‘iJ =5

Physical Config Deskrop Programming Attributes

—ommand Prompt

Physical Config Desktop Attributes Software fServices

Command Prompt
< : cad:b: b

¢ Tuvieron éxito los pings? Sl

Reflexion
1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?
Para que los routers no sumaricen las rutas de acuerdo a la clase mayor

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1y el R3?

De acuerdo a actualizaciones de rip recibidas desde el router donde fue
configurada la ruta por defecto

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?
RIPv2 se configura identificando las redes y RIPng se configura en las interfaces
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




o®e Universidad Nacional Abierta y a Distancia — UNAD

° ®
Vicerrectoria Académica y de Investigacion - VIACI
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.
[ 3 o’ Programa de Ingenieria Electrénica

Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO

Abierta y a Distancia

8.2.4.5 Practica de laboratorio: configuracion de OSPFv2
basico de area Unica

Topologia
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Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A

S0/1/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/1/1 192.168.13.1 255.255.255.252 | N/A
R2 G0/0 192.168.2.1 255.255.255.0 N/A

S0/1/0 192.168.12.2 255.255.255.252 | N/A

S0/1/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 GO0/0 192.168.3.1 255.255.255.0 N/A

S0/1/1 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/1/0 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se definio OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF
detecta cambios en la topologia, como fallas de enlace, y converge en una nueva estructura de
routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un
algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas
de OSPF vy utilizara varios comandos de CLI para ver y verificar la informacion de routing
OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del IOS de Cisco. Segun el
modelo y la version de I0OS de Cisco, los comandos disponibles y los resultados que se
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obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 2: armar laredy configurar los parametros basicos de los
dispositivos
En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los

equipos host y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segun sea necesario.

Step 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS. OK

b. Configure el nombre del dispositivo como se muestra en la topologia. OK
c. Asigne class como la contrasefia del modo EXEC privilegiado. OK

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty. OK
e

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso
no autorizado esta prohibido. OK

f.  Configure logging synchronous para la linea de consola. OK

g. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces. OK

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000. OK

i. Copie la configuracién en ejecucién en la configuracién de inicio OK
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Step 4: configurar los equipos host. OK

Step 5: Probar la conectividad. OK

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras
hasta que no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es
necesario.

Part 3: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,
configurard la autenticacién de OSPF en los enlaces para mayor seguridad.

Step 1: Configure el protocolo OSPF en R1. OK

a. Use el comando router ospf en el modo de configuracién global para habilitar OSPF en el
R1.

Rl (config) # router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

Rl (config-router)# network 192.168.1.0 0.0.0.255 area 0
Rl (config-router)# network 192.168.12.0 0.0.0.3 area 0
Rl (config-router)# network 192.168.13.0 0.0.0.3 area 0

Step 2: Configure OSPF en el R2y el R3. OK

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el
R3. Cuando el routing OSPF estéa configurado en el R2 y el R3, se muestran mensajes de
adyacencia de vecino en el R1.

R1#

00:22:29: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

00:23:14: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from
LOADING to FULL, Loading Done

R1#

Step 3: verificar los vecinos OSPF y la informacién de routing. OK

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los
demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
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192.168.23.2
Serial0/0/1

192.168.23.1
Serial0/0/0

0 FULL/ -

0 FULL/ -

00:00:33

00:00:30

192.168.13.2

192.168.12.2

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla
de routing de todos los routers.

R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter
area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

O O t O

192.168.12
192.168

Q

192.168.13

192.168.23
0 192.168

12.1/32

.0/24 is
C 192.168.
192.168.

13.0/30
13.1/32

.0/30 is
.23.0/30

[110/65]
[110/65]

via 192.168.12.2,
via 192.168.13.2,
variably subnetted, 2
is directly connected,
is directly connected,
variably subnetted, 2
is directly connected,
is directly connected,
subnetted, 1 subnets

[110/128] via 192.168.
[110/128] via 192.168.

192.168.1.0/24 is directly connected, GigabitEthernet0/0

192.168.1.1/32 is directly connected, GigabitEthernet0/0
192.168.2.0/24
192.168.3.0/24
.0/24 1is
.12.0/30
L 192.168.

00:32:33,
00:31:48,
subnets,
Serial0/0/0
Serial0/0/0
subnets,
Serial0/0/1
Serial0/0/1

Serial0/0/0
Serial0/0/1

2 masks

2 masks

Serial0/0/0
Serial0/0/1

12,2,
13,2,

00:31:38,
00:31:38,

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

R/

El comando adecuado para visualizar solo rutas ospf es: show ip route ospf

Step 4:

verificar la configuracion del protocolo OSPF. OK

El comando show ip protocols es una manera rapida de verificar informacion fundamental de
configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las
redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la
distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

*** IP Routing is NSF aware ***

Routing Protocol is "ospf 1"
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Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area 0

Routing Information Sources:

Gateway Distance Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)

Step 5: verificar la informacién del proceso OSPF. OK

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacién de area OSPF y la Ultima vez que se calculé el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOS0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of opaque AS LSA 0. Checksum Sum 0x000000

Number of DCbitless external and opaque AS LSA O

Number of DoNotAge external and opagque AS LSA 0

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0

External flood list length 0

IETF NSF helper support enabled
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Step 6:

a.

Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE (0)

Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0O
Number of indication LSA O
Number of DoNotAge LSA O
Flood list length O

verificar la configuracién de la interfaz OSPF. OK

Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con
OSPF habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost:
64

Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
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Suppress hello for 0 neighbor (s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost:
64

Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor (s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0 (0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

Step 7: Verificar la conectividad de extremo a extremo. OK

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.
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Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Part 4. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y
con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccion IP mas alta de cualquiera de las direcciones de loopback del router, si la
hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de
router para cada ruta se determina segun la direccién IP méas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacién de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback. OK

a. Asigne una direccién IP al loopback 0 en el R1.

Rl (config)# interface 1lo0
Rl (config-if)# ip address 1.1.1.1 255.255.255.255
Rl (config-if)# end

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP 2.2.2.2/32 para
el R2y 3.3.3.3/32 para el R3.

Guarde la configuracién en ejecucion en la configuracion de inicio de todos los routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar la
recarga.

e. Una vez que se haya completado el proceso de recarga del router, emita el comando show
ip protocols para ver la nueva ID del router.

R1# show ip protocols

*** IP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0
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Routing Information Sources:
Gateway Distance Last Update
3.3.3.3 110 00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)

f.  Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los
routers vecinos.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ - 00:00:35 192.168.13.2

Serial0/0/1

2.2.2.2 0 FULL/ - 00:00:32 192.168.12.2

Serial0/0/0

R1#

Step 2: cambiar la ID del router R1 con el comando router-id. OK

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe
el mensaje informativo que aparece al emitir el comando router-id.

Rl (config) # router ospf 1
Rl (config-router)# router-id 11.11.11.11
Reload or use "clear ip ospf process" command, for this to take effect

Rl (config)# end

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el router
o usar el comando clear ip ospf process para que se aplique el cambio. Emita el
comando clear ip ospf process en los tres routers. Escriba yes (si) como respuesta al
mensaje de verificacion de restablecimiento y presione Enter.

c. Establezcala ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el
comando clear ip ospf process para restablecer el proceso de routing de OSPF.

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols

*** TP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area O
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Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41
Distance: (default is 110)
e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las
nuevas ID de los routers R2 y R3.
R1# show ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2
Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2
Serial0/0/0
Part 5. configurar las interfaces pasivas de OSPF
El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la
parte 4, utilizara el comando passive-interface para configurar una Unica interfaz como pasiva.
También configurara OSPF para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitar4 anuncios de routing OSPF en interfaces seleccionadas.
Step 1: configurar unainterfaz pasiva. OK

a.

Universidad Nacional Abierta y a Distancia — UNAD

Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
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Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)
b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Rl (config) # router ospf 1
Rl (config-router) # passive-interface g0/0

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0
ahora sea pasiva.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

oob-resync timeout 40

No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-
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ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO
192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

192.168.2.1/32 is directly connected, GigabitEthernet0/0

0 192.168.3.0/24 [110/65] wvia 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets
0 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1
[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.23.0/30 is directly connected, Serial0/0/1
L 192.168.23.1/32 is directly connected, Serial0/0/1

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en un router.
OK

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca
como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2

Serial0/0/1

22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2

Serial0/0/0

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPF como pasivas de manera predeterminada.
R2 (config) # router ospf 1
R2 (config-router) # passive-interface default
R2 (config-router) #

*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached
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c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador

de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2
Serial0/0/1

Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de
la interfaz S0/0/0.
R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 22.22.22.22, Network Type POINT TO POINT, Cost:
64

Topology—-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length 0O

Next 0x0(0)/0x0 (0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)
Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing.

En este caso, el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se
puede verificar mediante el comando show ip route.

En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R1.

R2 (config) # router ospf 1
R2 (config-router)# no passive-interface s0/0/0

R2 (config-router) #

*Apr 3 00:18:03.463: $OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from LOADING to FULL, Loading Done

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el R3,
y busque una ruta a la red 192.168.2.0/24.

¢, Qué interfaz usa el R3 para enrutarse a lared 192.168.2.0/24?
R/
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Utiliza la interface serial0/1/1
¢,Cudl es la métrica de costo acumulado para lared 192.168.2.0/24 en el R3?
R/

El costo para la conexién de la red 192.168.2.0/24 en el R3 es: 129, distribuido asi: 64
enlace serial0/1/1 R3, 64 enlace serial0/1/0 R1, 1 interface GR R2.

¢El R2 aparece como vecino OSPF en el R1?
R/

El R2 Sl aparece como vecino OSPF del R1, mediante la ID Neighbor 22.22.22.22. |IP
192.168.12.2 y serial0/10

¢El R2 aparece como vecino OSPF en el R3?
R/

El R2 NO aparece como vecino OSPF del R3, lo cual puede indicar que si bien R3 puede
encontrar una ruta hacia R2 es mediante R1.

¢, Qué indica esta informacién?
R/

La informacién anterior en conjunto indica que para que un paquete de datos enviado
desde la LAN de R3 alcance la LAN de R2, se debe enrutar a través de la interface
serial0/1/1 del R3 por medio de las interfaces seriales de R1. Esto lo confirma el costo de
la métrica que es 129.

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion.

R/

A continuacién pantallzo de la CLI de R2, donde se han emitido los comandos suficientes y
necesarios para habilitar la interface serial0/1/1 (en nuestro caso).
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I0S Command Line Interface

RZ
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Press RETUREM to get started.

Acceso sutorizado solamente 2 personal TI de planta
User Rccoess Verification
Pagsword:

RZrenable

Password:

RZgconf ter

Enter configuration commands, one per line. End with CNIL/Z.
{config) #router ospf 1

{config-router) fno passive-interface serisll0/1/1

RZ(
:53:36: %05PF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serizl0/1/1 from LOADING

RZ{ccnfig—:cuterJﬂ

config-router)$

m

FULL, Loading Done

1

Copy ][ Paste ]

i. Vuelva a emitir el comando show ip route en el R3.

¢, Qué interfaz usa el R3 para enrutarse a lared 192.168.2.0/24?

R/

Utiliza la interface serial0/1/0

¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y c6mo se
calcula?

R/

El costo para la conexién de la red 192.168.2.0/24 en el R3 es: 65, distribuido asi: 64
enlace serial0/1/0 R3, 1 interface GE R2.

Calculado asi: costo = BW Referencia ~ BW Interfaz

costogy/o = 100.000.000 + 100.000.000 = 1
COStOseriaIO/l/O =100.000.000 = 1.544.000 = 64

¢El R2 aparece como vecino OSPF del R3?

R/

El R2 Sl aparece como vecino OSPF del R3, mediante la ID Neighbor 22.22.22.22. IP
192.168.23.1 y serial0/10
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Part 6: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Step 1: cambiar el ancho de banda de referencia en los routers. OK

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen
enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF
debe ser un nimero entero, todos los enlaces con velocidades de transmision de 100 Mb/s o
mas tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y
10G Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a
un valor mas alto para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz GO/O.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia
cd471.fed5.7520)

MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
1 lost carrier, 0 no carrier, 0 pause output
0

output buffer failures, 0 output buffers swapped out
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Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de
ancho de banda de GO0/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo
host no admite velocidad de gigabit, es probable que el ancho de banda se muestre como
100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, SerialO0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:57, Serial0/0/1

[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0
Nota: el costo acumulado del R1 alared 192.168.3.0/24 es 65.

c. Emita el comando show ip ospfinterface en el R3 para determinar el costo de routing
para GO/O0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0O
Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O
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Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

d. Emita el comando show ip ospfinterface s0/0/1 en el R1 para ver el costo de routing para
S0/0/1.

R1l# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor (s)

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del
comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracion de ancho de banda de referencia predeterminado. Con esta configuracion,
las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gbh/s tendran un costo
de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

Rl (config) # router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
f.  Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el
R3y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown Topology Name
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0 10 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length 0O

Next 0x0(0)/0x0 (0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo
sera de 100 para la velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor (s)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la
ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo total sera diferente del que se muestra en el resultado. Por ejemplo, el
costo acumulado sera 6576 si GO/0 esta funcionando con velocidad Fast Ethernet

(100 Mb/s).
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R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0

0 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1

[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambié los
costos acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y
ruta de interfaz ahora se refleja con mayor precision.

i. Pararestablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

Rl (config) # router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?
R/

Es necesario cambiar el ancho de banda predeterminado dado que para el calculo del costo de
las métricas se utiliza la siguiente formula: costo = BW Referencia ~ BW Interfaz, luego
cualquier valor mayor o igual al ancho de banda de referencia tendra como costo el valor de 1.
Cando queremos tener una métrica mejor ajustada para efectos de calculo del cost, es
indispensable ampliar el ancho de banda de referencia.

Step 2. cambiar el ancho de banda de una interfaz. OK

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de
manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se
deberé cambiar la configuracién del ancho de banda para que coincida con la velocidad real, a
fin de permitir que el costo de la ruta se calcule correctamente en OSPF. Use el comando
bandwidth para ajusta la configuracién del ancho de banda de una interfaz.
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Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el
ancho de banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho de
banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de
banda real (la velocidad) del enlace.

a.

Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del
ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta
interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como
1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>

Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la
red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la
red 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:26, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0
Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en
128 Kb/s.
Rl (config) # interface s0/0/0
Rl (config-if) # bandwidth 128
Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la

ruta alared 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la
que tiene el costo mas bajo, ahora es a través de S0/0/1.
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R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambié de 64 a 781,
gue es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el
R1.

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas
rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo
(845) alared 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, $ - next hop override
Gateway of last resort is not set

0 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
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0 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1

[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

R/

El costo para la conexién de la red 192.168.3.0/24 en el R1 es: 782, distribuido asi: 781
enlace serial0/1/1 R1, 1 interface GE R3.

Calculado asi: costo = BW Referencia ~ BW Interfaz
costogo/o = 100.000.000 + 100.000.000 =1

€0St0geriqio/1,1 = 100.000.000 +~ 128.000 = 781

El costo para la conexién de la red 192.168.23.0/30 en el R1 es: 845, distribuido asi: 781
enlace serial0/1/1 R1, 64 interface serial0/1/0 R3.

Calculado asi: costo = BW Referencia ~ BW Interfaz
€0st0geriqr0,/1/0 = 100.000.000 + 1.544.000 = 64

COStoseriaIO/l /1 =100.000.000+128.000 =781

Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth
se tiene que aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
0 192.168.12.0 [110/128] wvia 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la
topologia.

¢Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?
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R/

El nuevo costo acumulado para la conexién de la red 192.168.23.0/30 en el R1 es: 1562,
distribuido asi: 781 enlace serial0/1/1 R1, 781 interface serial0/1/0 R3.

Calculado asi: costo = BW Referencia ~ BW Interfaz
€0st0geriqr0 /1,0 = 100.000.000 +~ 128.000 = 781
€0St0geriqr0/1,1 = 100.000.000 + 128.000 = 781

Lo anterior se debe a que todos los enlaces seriales ahora se encuentra con un BW
configurado de 128 kbps.

Step 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracién de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este célculo si configura manualmente el
costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el
comando ip ospf cost solo afecta el lado del enlace en el que se aplicé.

a.

Emita el comando show ip route ospf en el R1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

)

+ - replicated route, $ - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0

0 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1

[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.

Rl (config) # int s0/0/1

Rl (config-if)# ip ospf cost 1565

Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que

produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se
enrutan a través del R2.
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R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, % - next hop override
Gateway of last resort is not set

0O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

0 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el més facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el
costo basado en el ancho de banda, un administrador de red puede tener otros motivos para
cambiar el costo de una ruta, como la preferencia por un proveedor de servicios especifico o el
costo monetario real de un enlace o de una ruta.

Explique la razén por la que laruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.
R/

Se debe basicamente al costo de la ruta, es decir, al configurar la interface serial0/1/1 del R1
con un valor de costo igual a 1565, el router prefiere la ruta que pasa a travez de R2 ya que el
costo de esta ruta es menor 1562, por ésta razén la ruta hacia la red 192.168.3.0/24 que
utilizaba el enlace serial0/1/1 entre R1 y R2, ahora sale de la tabla de routing de R1y se
prefiere la ruta a través del R2.

Reflexidn
1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?
R/

La ID de ruoter le permite al equipo participar en el dominio OSPF, ademas que suministra
identificacién exclusiva, y participacion en la eleccion del router designado o DR.

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de
laboratorio?

R/

Por que la red de topologia utilizada en la presente practica de laboratorio no incluye redes de
accesos multiples que conectan a los routers. Los routers de la topologia se encuentran
enlazados mendite WAN seriales que no requieren la designacion DR o BDR.

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?
R/
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El motivo fundamental por el cual deseamos configurar una interfaz como pasiva radica en el
hecho de evitar propgaciones de dato innecesarias, como por ejemplo en las redes LAN. Esto
a su vez constituye uso eficiente de la interfaz y el ancho de banda, suministra mejor seguridad
ya que un paquete de datos OSPF si se propaga por una LAN puede ser interceptado,
modificado y vuelto a entregar al router quien inicié la solicitud, generando tablas de routing y
arboles con informacién poco confiable que afecta el enrutamiento de la informacion.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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8.3.3.6 Practica de laboratorio: configuracion de OSPFv3
basico de area Unica

Topologia
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Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
R1 G0/0 2001:DB8:ACAD:A::1/64
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
DCE
S0/0/0 (DCE) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 00 8 c 3:1/6 .
FE80::1 link-local No aplicable
R2 G0/0 2001:DB§:ACAD:B::2/64 .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
1 (DCE
S0/0/1 (DCE) FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/0
FE80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE
( ) FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 00 8 c 3:3/6 .
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace

para las redes IP. Se definid6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.
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En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3,
asignara ID de router, configurara interfaces pasivas y utilizara varios comandos de CLI para
ver y verificar la informacién de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del I0S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 1. armar lared y configurar los parametros béasicos de los
dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segln sea necesario.

Step 3: configurar los pardmetros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

o

Asigne cisco como la contrasefia de vty.

e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

f. Configure logging synchronous para la linea de consola.
g. Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.
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i. Habilite el routing de unidifusion IPv6 en cada router.

j- Copie la configuracion en ejecucion en la configuracion de inicio

#rl FEET e w0 T T e e
| Physical | Config | CLI | Physical | Config | CLI

I0S Command Line Interface

105 Command Line Interface
DR P o e 413 =30 = a4 4 =10 31 e a2
Bl{config-if)§
Rl{config-if) finterface serizl 0/0/0
Rli{config-if) §no shutdown

RZfconfi ¢ a
Enter configuration commznds, one per line. End with CNIL/Z.
RZiconfig) fhostname RZ

R2Ziconfig) fint g0/0

RZi{config-if) fipve address Z001:DBE:ACAD:B::Z/ed
RZiconfig-if) fipve address FEBO::Z link-locel

RZ(config-if) fno shutdown

RZ(config-if)f

RZi{config-if) finterface =0/0/0

RZiconfig-if) ¢ipve address Z001:dbB:aced:1Z::2/64
RZiconfig-if) fipve address feB0::Z link-locel

RZ{config-if) #no shutdown

RZi{config-if)¢

RZ{config-if) #int =0/0/1

RZi{config-if)#ipve address Z001:dbB:zcad:1Z2::2/64
%5erial/0/1: Error: Z001:DEB:ACAD:1Z::/64 is overlapping with
2001:DBB:ACAD:-12::/64 on Serisld/0/0

RZi{config-if)¢

RZ{config-if)§

B2 {config-if) #int s0/0/1

RZ{config-if) #ipve address Z001:DBR:ACAD:23::2/8d

SLINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Rl(config-if) §

Bl {config-if) finterface g0/0

Rl {config-if) §no shutdown

Rl{config-if) §
SLINE-5-CHANGED: Interface GigabitEthernmet(/0, changed state to up

$LINEPROT(Q-5-UPDOWN: Line protocol on Interface GigebitEthernet(/0, chenged state
to up

Rl{config-if) fend
R1g
%5Y5-5-CONFIG I: Configured from console by console

Rl§copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CK] RZ(config-if) §ipve address FEB0::2 link-local
R1f RZ{config-if) gclock rate 128000
Rlfend RZ{config-if) §no shutdown

m

Trznslating "end"
% Unknown command or computer name, or unable to find computer address SLINK-5-CHANGED: Interfzce Serizl0/0/1, changed state to down
B2 {config-if) fexit

R} ironfim) #inwd unicaat=-ronting
& Cisco Packet Tracer Student - C:\Users\Lina\Desktop\8.3.2.6 Lab - Configuring Basic §
File Edit Options View Tools Extensions Help

b= 2B E QA0 0 8L

Logical [Root] New Cluster Move OH

m

Rl
#R

;| Physical | Config | CLI ‘

105 Command Line Interface
el VUL LUTLL TR LU Lale Laolluy
This commend applies only to DCE interfaces
R3 (config-if) fno shut

R3(config-if)§
$LINK-5-CHANGED: Interface Serizl0/0/0, chznged state to up

B3 (config-if)#
| |*LINEPRCTC-5-UPDOWN: Line protocol on Interface Serizl0/0/0, changed state to up

B3 (config-if)$

| R3(config-if) §int s0/0/1

R3(config-if) #ipve address Z001:DBB:RCAD:13::3/64

| |%Serizl0/0/1: Error: Z001:DBB:RCAD:13::/64 is overlapping with
2001:0BE:ACAD:13::/64 on Serial0/0/0

I J2s(contig-it12

R3(config-if)$int s0/0/1

| B3 (config-if) #ipve eddress 2001:DBR:ACAD:23::3/6d
R3(config-if) #ipve address FEBO0::3 link-local

| |R3(config-ififno shut

I R3(config-if)§
SLINK-5-CHANGED: Interface Serizl(/0/1, changed state to up

B3 (config-if)#
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serizl0/0/1, chenged stzte to up

B3 (config-if) fexit
| |R3(config)$ipve unicast-routing
B3 (configl#
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Step 4: configurar los equipos host.

Prca s ESTE0RT X R T
s ontg o =

TP Configuration

FTEL "B B RN T \ |Hﬂu

Config = Desktop | Custom Interface

IP Configuration

IP Configuration IP Configuration
) DHCP @ Static () DHCP @ Static
IP Address 1P Address
Subnet Mask Subnet Mask
Default Gateway Default Gateway
DNS Server DNS Server

IPv6 Configuration 1Pv6 Configuration

) DHCP () Auto Config @ Static

() DHCP () Auto Config @ Static
IPv6 Address

2001:DB&:ACAD:A::A
1Pv5 Addrass 2001:db8:acad:b::b /64

Link Local Address  FES0::2E0:BOFF:FE46: 1ACA

Link Local Address  FEGD::230:F 2FF:FE36:B57

IPvb Gateway FE80::1

1Pv6 Gateway fe80::2
IPv6 DNS Server

1Pv6 DNS Server
o e = = - = = > L Ll
[ physical | config | Deskiop

TP Configuration
1P Configuration

) DHCP @ Static

1P Address

Subnet Mask

Default Gateway

DNS Server

1Pv6 Configuration
(70 DHCP () Auto Config @ Static

1Pv6 Address 2001:db8:acad:c::c [/ 64

Link Local Address FES0::2D0:FFFF:FE3B:23E6

1Pvb Gateway feB0::3

IPv6 DNS Server
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Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping
a su gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras
hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es
necesario

® r e

| Physical | Config | CLI |

105 Command Line Interface

RZ>

RZren

RZfend

Translating "end" .. _domsin server (255_255_255_255)

% Unknown command or computer name, of unable to find computer address

RZE
RZfping 200l:dbE:acad:b::b

Type escape sSeguence to sbort.
Sending 5, 100-byte ICMP Echos to Z001:dbB:azcad:b::b, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/mex = 0/0/1 ms
RZfping 2001l:dbB:acad:12::1

Type escape sSeguence to sbort.
Sending 5, 100-byte ICMP Echos to Z2001:dbB:-acad:1Z2::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/mex = 1/3/7 ms
RZfping 200l:debB:aced:23::3

Type escape sSeguence to sbort.
Sending 5, 100-byte ICMP Echos to Z001:debB-acad:23::3, timeout is 2 seconds:

m

Success rate is 0 percent (0/5)

RZ§ >

Copy H Paste

Part 2: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara
gue las tablas de routing se hayan actualizado correctamente.

Step 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccién de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.
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Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros

a.
Rl (config) # ipv6é router ospf 1
routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
Rl (config-rtr) # router-id 1.1.1.1

c.

Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de

router 3.3.3.3 al R3.
d. Emita el comando show ipv6 ospf para

R2# show ipvé6 ospf

verificar las ID de router de todos los routers.

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric

<Output Omitted>

P =ieh

@ =aREd X

Physical | Config ‘ CL ‘

| Physical | Config | CLI ‘

10S Command Line Interface

105 Command Line Interface

Presz RETURN to get started!
Warning

User Lccess Verification
Pazsword:

Rl»en

Pazsword:

Rlfconf ©

Enter configuration commends, one per line. End with CNIL/I.

Rliconfig)#ipve router ospf 1

%05PFv3-4-NORTRID: Q5PFv3 process 1 could not pick & router-id,plesse configure
mznuzlly

Press RETURN to get started.

RZ»en

RZgconf t

Enter configuration commands, one per line. End with CHNTL/Z.
RZ (config) #ipvé router ospf 1

%05PFv3-4-NORTRID: OSPFv3 process 1 could not pick & router-
id, please configure msnually

RZ(config-rtr) frouter-id 2.2.2.2

Rli{config-rer)frouter-id 1.1.1.1
Rl{config-rtr)

RZ (config-rir)§

A4 [.m
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Press RETURN to get started.

Riren

Réfshow ipve ospt

Routing Process "ospfvd 1" with ID 2.2.%1.2

SPF schedule delay 5 secs, Hold time between two 5PFs 10 secs
Minimum LSR interval 5 secs. Minimum L8R arrival 1 secs

Riren L3% group pacing timer 240 secs

R3fconf t Interface flood pacing timer 33 msecs

Enter configurstion commands, one per line. End with CNIL/Z. Retrensmission pacing timer &€ msecs

R3(config)$ipvE router ospf 1 Murber of externsl LSA 0. Checksum Sum 0x000000

$05PFv3-4-NORTRID: OSPFv3 process 1 could not pick & router-id,plezse configure Murber of zreas in this router is 0. 0 normzl 0 stub 0 nsss

manually Reference bandwidth unit is 100 mbps =
R3{config-rtr) frouter-id 3.3.3.3 3
R3{config-rtr)§ RZt -

Step 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la
interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el
routing OSPFv3.

Rl (config) # interface g0/0

Rl (config-if) # ipvé ospf 1 area 0
Rl (config-if)# interface s0/0/0
Rl (config-if) # ipvé ospf 1 area 0
Rl (config-if)# interface s0/0/1
Rl (config-if) # ipv6é ospf 1 area 0

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al
area 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: $OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/0 from LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: $OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done
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| Physical | Config | CLI ‘

| Physical | Conﬁ;;_| CcLI |_- - - I

I0S Command Line Interface

10S Command Line Interface

Werning

Password:
|| |Password:
| Password:

Rlwen

Password:
Password:
Rlgconf t

User Access Verification

RiZren
RZfconfig t©
Enter configuration of ., one per line. End with CNTL/Z.
Rz (config) $int gl/0
one per line. End with CNIL/Z. BZ (config-if)§ipve ospf 1 asrea 0

Enter configuration commands,

SLINEPROTO-5-UBDOWN: Line protocol on Interface
GigebitEthernet(/0, changed state to up

% LINE-S5-CHANGED: Interface Serizl0/0/0, changed state to up
&LINK-5-CHANGED: Interface Seriszl0/0/1, changed state to up

SLINEPROTCO-5-UPDOWN: Line protocol on Interface Serisl0/0/1,
changed state to up

SLINEPROTCO-5-UPDCWN: Line protocol on Interface Serizl0/0/0,
changed state to up

BZ (config-if)§int s0/0/0 —

Rl {config) #interface gl/0

Bl {config-if)#ipve ospf 1 area 0
Rl {config-if)#interface s0/0/0
thcnnfig—ifj#ipvﬁ nspf 1 arez 0 from LOADING to FULL, Loading Done
Bl {config-if)#interface s0/0/1
Rl {config-if)#ipve ospf 1 area 0

BZ (config-if) $ipvé ospf 1 eres 0
RZ (config-if)#

RZ(config-if)fint s0/0/1

00:05:00: %0SPFv3-5-ADJCHG: Process 1, Wbr 1.1.1.1 on Seriel0/0/0

Bl (config-if)§

BZ (config-if)§ipvé ospf 1 area 0
BZ (config-if)§

r@r@ - - = X

| Physical | Config | CLI |

105 Command Line Interface

LLINE-5-CHARNGED: Interface Serizl0/0/0, changed state to up

&LINEPROTC-5-UPDOWN: Line protocol on Interface Serial0s0/0,
changed state to up

& LINEPROTCO-5-UBPDOWN: Line protocol on Interface Serizl0/ 071,
changed state to up

R3ven

B3fconfig t

Enter configuration commands, one per line. End with CNTL/Z.

R3 (configl#int g0/0

B2 (config-if)$ ipve ospf 1 zrez 0

B3 iconfig-if) §int s0/0/0

B3 (config-if) §ipve ospf 1 area 0

B3 (config-if) §int s0/

00:11:50: %0SPFv3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serisl0/0/0
from LOADING to FULL, Loading Done

% Inwvelid input detected 2t "' marker.

Il |=3iconfig-if) #ine sos0/1

R3 (config-if) fipve ospf 1 area 0O

R3(config-if)

00:12:51: %0SPFvE-5-ADJCHG: Process 1, Wbr Z2.2.2.2 on Serisl0/0/1
from LOADING to FULL, Loading Done —

m

1
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Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se
muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6é ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6
Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6
Serial0/0/0
#R1 "3 o e

| Phymcall Config | CLI|

105 Command Line Interface

Password:
Password:
Password:

Rlz>end
Translating "end™
% Unknown commsnd or computer name, or unable to find computer address

Rl>en
Password:
Password:
DPassword:

% Bad secrets

Rlrenable
DPassword:
Rl§show ipwé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface =
2.2.2.2 [u] FULLS - 00:00:20 3 Serizl0/0/0 r
3.3.3.3 [u] FULLS - 00:00:33 3 Seriz10/0/1

1§ 2

Step 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacién fundamental
de configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces
habilitadas para OSPFv3.
R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):
Serial0/0/1
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Serial0/0/0
GigabitEthernet0/0
Redistribution:
None
& R1 = | S |etEe
| Physical | config | cLI
I10s Command Line Interface

Dassword:
Password:
Dassword:
% Bad secrets

Rlrenable
Dassword:
Rlg#show ipwvd

Rlfshow ipwe
IPwsd Routing
IDwsa Routing
IPwvs Routing Protocol is
Interfaces (RArea 0}
SigabitEthernet0s0
Serizlos0s 0
Serial0s0s1
Redistriburtion:

protocols
Protocol is
Protocol is

None

R1E

ospf meighbox

HNeighbor IDr Pri State Dead Times Imterface ID
Interface

2.z2.2.2 [a] FULL.Y - 00z-00-30 =]
Serislo/s 00 0

F.3.32.=2 [a] FULL.Y - 00z-00:-39 =]
Serislo/s 0 1

R1E

"oconnected™
R
wospE 1%

m

Step 5: verificar las interfaces

OSPFV3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada
interfaz habilitada para OSPF.

R1# show ipv6é ospf interface

Serial0/0/1 is up,

Link Local Address FE80::1,

Area 0, Process ID 1,

Network Type POINT TO
Transmit Delay is 1 sec,

Timer intervals configured, Hello 10,

line protocol is up

Interface ID 7
Instance ID 0, Router ID 1.1.1.1
POINT, Cost: 64

State POINT TO_ POINT
Dead 40,

Wait 40, Retransmit 5

Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/3/3,

flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1,

Last flood scan time is 0 msec,

Neighbor Count is 1,

maximum is 1

maximum is 0 msec

Adjacent neighbor count is 1

Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor (s)

Serial0/0/0 is up,

Link Local Address FE80::1,

Area 0, Process ID 1,

Network Type POINT TO
Transmit Delay is 1 sec,

Timer intervals configured, Hello 10,

line protocol is up

Interface ID 6
Instance ID 0, Router ID 1.1.1.1
POINT, Cost: 64

State POINT TO POINT
Dead 40,

Wait 40, Retransmit 5
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Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood gqueue length 0

Next 0x0(0)/0x0(0)/0x0 (0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor (s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0 (0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

Fm = | B el

|Phy5mall Config | CL1|

I0S Command Line Interface

Rlishow ipve ospf interface
GigebitEthernet0/0 is up, line protocol is up
Link Local Address FEEBO::1, Interface ID 1
Arez 0, Process ID 1, Instence ID O, Bouter ID 1.1.1.1
Network Type EBROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 1.1.1.1, locel address FEBO::z1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:02
Index 151, flood gqueue length O
Hext 0x0(0)/0x0(0)
Last flood scen length is 1, meaximom is 1
Last flood scan time is 0 msec, meximum is 0 msec
HNeighbor Count is 0, Adjscent neighbor count is O
Suppress hello for 0 neighbori(s)
Serizld/0/0 is up, line protocol is up
Link Local Zddress FEE£0::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type PBOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, W=it 40,

m

Betransmit 5
Hello due in 00:00:02
Index 2/Z, flood gqueue length 0
Next O0x0{0)/0x0{0)}
Last flood scan length is 1, maximum is 1 -
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a. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando
show ipv6 ospf interface brief.

R1# show ipv6é ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
Se0/0/0 1 0 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Step 6: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.
R2# show ipvé6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2

IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP
external

ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
0} 2001 :DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
o} 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
0 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]

via NullO, receive
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=) TOr~UCEr SCSCIT CUOCE, T T
I1 - ISIS L1, IZ - ISIS LZ, IA - ISIS interarea, IS5 — ISIS -
Summary
Q — OQS5PF intra, OI - OS5PF inter, OEl1 - OSPF ext 1, 0QEZ -
OSPF ext 2
QM1 - OSBF HS5R ext 1, OMNZ - OSPF HNSS5LR ext Z
I — EIGRE, EH - EIGRF external
[s] Z2001:DBEB:-ACAD:-A:-:/64 [110/&5]
wvia FEBO0::1, Serisl0/0/0, receiwe
c Z001:DEEB:-ACRAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L Z001:DEEB:-ACRAD:B::2/128 [0/0]
wvia GigebitEtherneti/ /0, receiwve
[+] Z2001:DBEB:-ACAD:C:-:/64 [110/6&5]
wvia FEEB0::3, Serislds0/1, receiwe
[ Z001:DEE:-ACAD:-1Z2:: 84 [OD/0]
wvia Serisld 0,0, directly connected
L Z001:DEBE:-ACAD:12::2/7128 [0/0]
via Serisll/0/0, receiwve
[+] Z001:DBEB:-ACAD:-13::/64 [110/5128]
wvia FEBO0::1, Serisl0/0/0, receiwve
wvia FEB0::2, Serisl0/0/1, receiwve
c Z001:DBEB:-ACRD:-Z3::/64 [0D/0]
wvia Seriel0/ /071, directly connected
L Z001:DBEB:-ACRD:-Z3::-2/71ZE8 [0/70]
wia Seri=zld/ /01, receiwe
L FFOO::/8 [0/0]
wvia Hulld, receive

m

BZE

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Show ipv6 route ospf

Step 7: Verificar la conectividad de extremo a extremo.

Se deber

ia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva

los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre

ellas.

& pc-A ==

Physical Config Desktop Custom Interface

ommand Prompt X

BEC»ping

Pinging
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Part 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la

parte 3, utilizara el comando passive-interface para configurar una Unica interfaz como pasiva.
También configurara OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitaréa anuncios de routing OSPF en interfaces seleccionadas.

Step 1. configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ipv6é ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:05

Graceful restart helper support enabled
Index 1/1/1, flood gqueue length 0
Next 0x0(0)/0x0(0)/0x0 (0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

& p1 = | e

| Phymcall Config | CLI|

I0S Command Line Interface

Warning
User Access Verification

Dessword:
Password:
Dessword:

Rl>en
Password:
Rlgshow ipvé ocspf interface g0/ 0
FigebitEthernet0s/0 is up, line protoccol is up
Link Local Address FEE0::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FEEBD:-:1
Mo backup designated router on this network
Timer intervels configured, Hello 10, Dead 40, Wait 40,
Retransmit S
Hello due in 00:00:04
Index 1/1, flood gueue length O
Hext 0x0(0) ./ /0x0{0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
MNeighbor Count is 0, Adjzcent neighbor count is 0O
Suppress hello for 0 neighboris)
=R E J
n1g|

m
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b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Rl (config) # ipv6é router ospf 1
Rl (config-rtr)# passive-interface g0/0

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.

R1# show ipv6é ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood gqueue length 0
Next 0x0(0)/0x0(0)/0x0 (0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

& R1 =R P X

| Physical Config | CLI |

I10S Command Line Interface

T TOIICO T OO T T, T S eI I T OO T
Suppress hello for 0 neighboris) i
R1f
Rlfconfig t©
Enter configuration commands, one per line. End with CHTIL/Z.

Rl (config) #ipwvé router ospf 1

Rl (config-rtr) fpassive-interface gl/0

Rl {config-rtr) fend

R1§

E5¥S5-5-CONFIG _I: Configured from consocle by console

Rlgshow ipwe ospf interface gld/0
GigebitEthernetd/0 is up, line protocol is up
Link Local Address FEB0::1, Interfsce ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
MNetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
No Hellos (Passiwve interface)
Index 171, flood gueue length 0
Hext 0x0{0)./0x0 {0}
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Adjscent neighbor count is 0
Suppress hello for 0 neighboris)
R1f
R1§

m
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d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipvé route ospf
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP
external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O  2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
0 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
0 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

L ————e T EICUE.
a - - - — i
Physical | Config | CLI | Physical | Config | CLI
I0S Command Line Interface .
10S Command Line Interface
B
A
R3ren
a R3gshow ipvé route ospf
2>en . .
Rofshow ipvé route csps IBvé Routing Table - 10 entries
IPvé Routing Table — 10 entries Codes: C - Connected, L - Locsl, 5 - Static, R - RIE, B - BGP
Codes: © — Conneeted, L - Loczl, £ - Statie, R - RID, B - BGD U - Per-user Static route, M - MIEvE
U - Per-user Static route, M - MIDPvE ) I1 - ISIS 11, IZ - ISIS L2, I& - ISIS interesrea, IS - ISIS summary
. ryn - ISIS L1, Iz - ISIS 12, IR - ISIS interares, IS5 - ISIS O - 08PF intra, OI - OSPF inter, OEL - OSPF ext 1, OE2 - OSPF ext 2
O - OSEF intrs, Ol - OSDF inter, OEl - OSDF ext 1, OEZ — OFL - O5PY NS5R exc 1, ONZ - OSPT NSSR ext 2
OSPF ext 2 D - EIGRP, EX - EIGRP externzl
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2 0  2001:DB8:ACAD:A::/€4 [110/65]
D - EIGRP, EX - EIGRP external viz TEE0::1, Serial0/0/0
o DEE:ACAD:A::/64 [110/65] 2001-DEE.2CAN-B. -
via FEB0::1, Serial0/0/0 0 :Ogl_DBS_AC:“;D_B__,f’Gdl [110/65]
©  2001:DBE:ACAD:C::/864 [110/85] vis FEB0::Z, Seriall/0/1 | |
wis FES0::3, Serisl0/ 0/1 — 0 Z2001:DBB:ACAD:1Z::/64 [110/128]
©  2001:-DBB-ACAD-13:-:/64 [110/128] L viz FEBO::1, Serizl0/0/0 =
via EEE0::l, Serialf/o/o 1 via FEED::2, Serial0/0/1
wia FEB0::3, Seriasl0/ 0/1 | 5 |
| RZ§ % R34

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.

R2 (config) # ipv6é router ospf 1
R2 (config-rtr) # passive-interface default
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* r2 | D[S

.|Phy5mall Config | CLI | k

10S Command Line Interface

RZren
RZfshow ipvé route ospf
IPve Routing Table — 10 entries
Codes: C - Connected, L — Local, S - Static, R - RIP, B - BGD
U - Per-user Static route, M — MIDvE
Il - ISIS L1, Iz — ISIS Lz, IA - ISIS interarea, IS5 — ISIS
Summary
© - OSPF intra, OI - OSPF inter, OEl1l - OSPF ext 1, OEZ -
OEPF ext 2
ON1l - OSPF NSSA ext 1, ONZ — OSPF NSSAR ext 2
D - EIGRP, EX — EIGRP external
o] Z001-DBEB-ACRD-A--/64 [110/65]
wia FEB0::1, Seri=l0/s0/0
o Z001:DEE-ACAD:C::-/64 [11l0/65]
wia FEE0::3, Serislos0rs1
o] Z001-DBE-ACAD-13-:-,/64 [110/71ZB]
wia FEB0::1, Seri=l0/s0/0
wia FEBO0::3, Serisl0/0/1 Tl
RZfconfig t©
Enter configuration commands, one per line. End with CHNTL/Z
RZ (config) #ipwé router ospf 1
B2 (config-rtr)fpassive—interface default -

m

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de

tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.
R1# show ipv6é ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6
Serial0/0/1

FRL - B B el
|Phy5mall Config | CLI

105 Command Line Interface

Warning
User RAccess Verificetion

Password:
| Bassword:
Password:

| |z1>en
Bassword:
Rl§show ipvic ospf neighbor

Heighbor ID Bri State Dead Time Interface ID
Interface

Z.E.EZ.E [u] FULLS - 00:00:33 3

Serisl0/0/0 a
3.3.3.38 [u] FULLS - 00:00:32 3 o
Serizl0/0/1 K

R1lf
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c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de
la interfaz S0/0/0.
R2# show ipvé6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT TO POINT, Cost: 64
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0 (0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor (s)

& R2 - =RACA X

| Physical | Config | CLI |

I10S Command Line Interface

WZTCONCIT T
Enter configuration commands, one per line. End with CNTIL/Z.

RZ (config) #ipvEé router ospf 1

RZ (config-rtr) fpassive-interface default

RZ (config-rtrl§

01:32:10: %0SPFv3-5-ADJCHGE: Process 1, Nbr 1.1.1.1 on Serizl0/0/0 from FULL to
DOWN, Neighbor Down: Interface down or detached

01:32:10: %0SPFv3-5-ADJCHGE: Process 1, WNbr 3.3.3.3 on Serizl0/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

RZ (config-rtrl§

B2 (config-rtr) fend

RZE

%SY¥YS-5-CONFIG _I: Configured from console by conscle

RZfshow ipvé ospf interface s0/70/0
Serisl0/0/0 is up, line protocol is up
Link Local Address FEB0::2, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.Z.Z
Network Type PBOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
[Hio Hellos (Passive interface] |
Index Z/2, flood gqueue length O
Hext O0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, meximum is 0 msec
Sluppress hello for O neighboris)
RZ#

m

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion
de routing. Si este es el caso, el R1y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.
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| w e

| Physical | Config | CLI |

I0S Command Line Interface

01:32:44: %0SPF-5-ADJCHG: Process 1, Hbr 2.2.2.2 on Serisl0s/0/1 from FULL to DOWH,

Neighbor Down: Dead timer expired

01:3Z2:44: %0S5BEFv3-5-ADJCHG: Process 1, Nbr Z2.2.2.2 on Serie=l0/0/1 from FULL to

DOWHN, Meighbor Down: Interface down or detached

B3»en

R3fshow ipwo route ospf

Ibve Routing Tekle - 9 entries

Codes: € - Connected, L - Locsl, 5 - Static, R - RIE, B - BGEE
U - Per-user Static route, M - MIPwe

Il - ISIS L1, IZ - ISIS Lz, IR - ISIS interzres, IS5 - ISIS summsry

O - OSPF intra, OI - OSPEF inter, OEl - OSPF ext 1, OEZ - OSEF
ON1 - OSPF MSS5R ext 1, ONZ - OS5PF NSSR ext 2
D — EIGRP, EX - EIGRP external
o Z001:DBE:ACAD:A::/84 [110/&5]
wvia FEE0::1, Serisl0 /0/0
[} Z001:DBB:-ACAD:-12::/84 [110/128]
wia FEBO::1, Seri=l0/s0/0
R3#

exT 2

4 |m

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie
y reciba actualizaciones de routing OSPFv3. Después de introducir este comando,
aparece un mensaje informativo que explica que se establecié una adyacencia de vecino
con el R3.

R2 (config) # ipv6é router ospf 1

R2 (config-rtr)# no passive-interface s0/0/1
*Apr 8 19:21:57.939: %0OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from LOADING to
FULL, Loading Done

= [ olS] e S

& R2

| Physical Config | ClL1 |

105 Command Line Interface

BZ iconfig-rtrl§

RZ (config-rtr) fend

RZE

RS5¥5-5-CONFIG_I: Configured from console by console

RZishow ipvé ospf interface s0/0/0
Serizlds0/0 is up, line protocol is up
Link Local Rddress FEEBD::2, Interface ID 2

Network Type PBOINT-TO-BOINT, Cost: €4
Tran=mit Delay is 1 sec, State BOINT-TO-BOINT,
Timer interwvals configured, Hello 10, Dead 40, Wait
Retransmit 5
No Hellos (Passive interface)
Index 2/2, flood gueue length 0O
Hext Ox0(0)/0x0(0)
Last flood scan length is 1, maximum jis 1
Last flood scaen time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighboris)
RZg
RZfconfig t©
Enter configuration commands, one per line. End with
RZ (config) §ipvé router aspf 1
BZ (config-rtr)l fno passive-interface s0/0/1
RZ (config-rtrl &
01:44:04: %05PFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
from LOADING to FULL, Loading Done

Area 0, Process ID 1, Imstance ID 0, Router ID Z.2.Z2.

TN IO T DO, e IO DO I TE L e OOWIT O e T ETITET

Z

40,

CHNTL/Z.

Serisl0/0/1
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f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1y el
R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64

? Rl o B R | ps R3 =1 &
‘ Physical | Config | cu | | Physical | Config | cu ‘
10S Command Line Interface 10S Command Line Interface
Rlshow ll?VG route ospf ) A U - Der-user Static route, M - MIDvé at
IPvé Routing Table - 10 entries I1 - ISIS 11, Iz - ISIS L2, I& - ISIS interares, IS - ISIS
Codes: C - Connected, L - Local, 5 - Static, R - RIP, B - BGP summazy
U - Per-user Static route, M - MIFvE 0 - 0SPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ -
Il - ISIS L1, IZ - ISIS L2, IA - ISIS interares, IS - ISIS 0SDF ext 2
summary ON1 - OSDF NSSA ext 1, ONZ - OSDF NSSR ext 2
0 - O5BF intrs, 0I - OSPF inter, OE1 - OSPF ext 1, QEZ - D - EIGED EY - EIGRD external
OSDF ext 2 O  Z001:DBB:ACAD:A::/64 [110/65]
OM1 - OSDF WSSR ext 1, ONZ - OSDT NSER ext 2 “ via FEB0::1, Serial0/0/0
D - EIGRE, EX - EIGRP external O  2001:DBE:ACAD:B::/&4 [110/65]
©  2001:DBB:ACAD:E::/&4 [110/129] via FEBO::Z, Serial0/0/1
viz FEB0::3, Serial0/0/1 O 2001:DB8:ACAD:12::/64 [110/128]
¢ 2001:DBS:ACRD:C::/&4 [110/85] vie FEB0::1, Serizl0/0/0
via FEB0::3, Serizl0/0/1 via FEBO::2, Serial0/0/1
©  2001:DBB:ACAD:23::/64 [110/128] R3gshow ipvé ospf neighbor
via FEB0::3, Seriel0/0/1
Rlishow ipvé ospf neighbor Neighbor ID Pri  State Dead Time Interface ID
Interface
Neighbor ID Pri State Dead Time Interface ID 1.1.1.1 0 FULL/ - 00:00-39 4
Interface Serial0/0/0
3.3.3.3 0 FUILL/ - 00:00:37 3 = .2.2.2 0 FULL/ - 00:00:30 4 =
Serizl0/0/1 Seriel0/0/1 1
RLE - R3] i

¢ Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/647?
e Serial0/0/1

¢,Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?
o 129

¢ElI R2 aparece como vecino OSPFv3 en el R1

e Unicamente R3

¢EI R2 aparece como vecino OSPFv3 en el R3?
o §j

¢ Qué indica esta informacién?

e Todo el trafico hacia la red b desde R1 sera ruteado a través de R3. La interface
serial 0 en R2 esta un configurada como pasiva, de tal manera que ospfv3 no
envia informacién de ruteo notificAandose a través de esta interfaz
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g. Enel R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien

las actualizaciones de routing OSPFv3 en esa interfaz.

& R2 =

El |-

| Physical | Config | CLI |

I0S Command Line Interface

RZ>en
RZfconfig t

Enter configuretion commands,
RZ (config) #ipveé router ospf 1
BZ (config-rtr) #no passive-interface s0/50/0

RZ (config-rtr)
02:09:13:

B2 (config-rtr) fend
RZE

&05PFv3-5-ADJCHE:
from LOADING to FULL, Loesding Done

one per line. End with CNIL/Z.

Process 1, Nbr 1.1.1.1 on Serisl0/0/0

£5¥5-5-CONFIG I: Configured from console by console

mz

4 lm |

h. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

& R2

| Physical | Config | CLI |

105 Command Line Interface

BEZren

RZfconfig t

Enter configuration commands,
BZ (config) #ipveé router ospf 1
RZ (config-rtr)#no passive-interface s0/0/0
B2 (config-rtr) ¥

02:09:13: %05PFvw3-5-ADJCHGE: Process 1,
from LOADING to FULL, Loasding Done

one per line.

B2 (config-rtr) fend
RZ§

%5¥5-5-CONFI&_I: Configured from console by console

B2fshow ipve ospf meighbor

Heighkor ID Bri State Dead Time Interface ID
I Interface

1.1.1.1 a FULL, - 00:00:38 3

Serial0/s0/0

3.3.3.3 a FULL, - 00:-00:37 4

Serial0/0/1
RZE

End with CHNTL/Z.

Ner 1.1.1.1 on Seri=l0y 070

A [ |
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1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2
tiene la ID de proceso 2, ¢,se puede intercambiar informacién de routing entre ambos routers?
¢Por qué?

e Si, porque el proceso de ospf es solamente usado y es significativamente usado en

un router. No necesita coincidir el proceso usado en otro router en la misma darea;

no tiene que coincidir.

2. ¢Cudl podria haber sido la razon para eliminar el comando network en OSPFv3?

¢ Removiendo la entrada network ayuda a prevenir los errores en las

direcciones ipv6.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Interfaz Ethernet #1

Interfaz Ethernet
ne?2

Interfaz serial #1

Interfaz serial n.° 2

Fast Ethernet 0/0

Gigabit Ethernet 0/0

Fast Ethernet 0/1
(F0/1)

Gigabit Ethernet 0/1
(G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Serial 0/0/1 (S0/0/1)

Fast Ethernet 0/0

Fast Ethernet 0/1
(FO/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

Fast Ethernet 0/0

Fast Ethernet 0/1
(FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Gigabit Ethernet 0/0

Modelo de
router

1800

(FO/0)
1900

(G0/0)
2801

(FO/0)
2811

(FO/0)
2900

(G0/0)

Gigabit Ethernet 0/1
(GO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.
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9.2.1.10 Packet Tracer - Configuring Standard ACLs
Topology

192, 168.20.0/24

SwitchO
WebServer

? 192,168.30.0/24

3
S

192,168.11.0/24

-

— S

PC1 PC2 PC3
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 2552552550 N/A
FO/M 192.168.11.1 2552552550 N/A
R S0/0/0 10.1.1.1 255.255.255.252 N/A
50/0/1 10.3.31 255 255 255 252 N/A
FO/D 192.168.20.1 2552552550 N/A
R2 S0/0/0 10112 255255255252 N/A
S0/0/1 10.2.21 255.255.255.252 N/A
FO/0 192.168.30.1 2552552550 N/A
R3 S0/0/0 10332 255255255252 N/A
S0/0/1 10222 255255255252 N/A
PCA NIC 192.168.10.10 2552552550 192.168.10.1
PC2 NIC 192.168.11.10 2552552550 192.168.11.1
PC3 NIC 192.168.30.10 2552552550 192.168.30.1
WebServer NIC 192.168.20.254 2552552550 192.168.20.1
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Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and
pinging other devices on the network. You should be able to successfully ping every
device

B WebServer

.

Phywsical Zonfig Services Deskiop Prograrming attribukes

mmatad Lirne 1.0

B WebServer

.

Physical Caonfig Services Deskiop Frograrmming Akktributes
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? WebServer

i - - - [3

Physical Zonfig Services Desktop Programming Atkribukes

Step 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:
e The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

e All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be created on R2.
The access list must be placed on the outbound interface to the WebServer. A second
rule must be created on R2 to permit all other traffic

b. The following network policies are implemented on R3:
e The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

e All other access is permitted.
To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3. The
ACL must placed on the outbound interface to PC3. A second rule must be created
on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL
Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to
the 192.168.20.0/24 network from the 192.168.11.0/24 network
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R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

By default, an access list denies all traffic that does not match a rule. To permit
all other traffic, configure the following statement:
R2(config)# access-list 1 permit any

For the ACL to actually filter traffic, it must be applied to some router
operation. Apply the ACL by placing it for outbound traffic on the Gigabit
Ethernet 0/0 interface.

R2(config)# interface GigabitEthernet0/0

R2(config-if)# ip access-group 1 out

BZ=an

BPeffconf

Enter configuration commatds, one per line. End with CHTL/=.
RElconfig)ffaccess—1list 1 deny 12Z.168.11.0 O.0.0_ZEE
BE({configlffaccess—list 1 permit any

BZlconfighlfinter face GigabitEthernet0,0

BEiconfig-if) #ip access—-group 1 out

Dz (config-if£) 4]

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.
R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By

default, an ACL denies all traffic that does not match a rule. To permit all other

traffic, create a second rule for ACL 1.
R3(config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.
R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

B3ren

Lagfconi ©

Enter configuration commands, one per line. End with CHTL/SZ.
BRiconfig) faccess-list 1 deny 19Z2.168_10.0 O0.0.0_EEL5
BFiconfig) faccess-list 1 permit any

B {config) finterface GigabitEthernet0,/0

B iconfig-if) #fip access—-group 1 out

B3 {config-if) g
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Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements.

PZf=zhow access—-list

Standard IP access list 1
10 deny 122_1&63_11_.0 O.0_0_255
0 permit any

Bz g

REZfshow ip interface gigabitethernet 070
GigabitEthernet0/0 is up, line protocol is up (commected)
Internet address is 19Z_168.Z0.1/Z4
Eroadcast address is ZEL.ZLE ZLE_ZEL
Address determined by setup command
MTIT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list iz 1
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always seht
ICMF unreachables are always sent
ICHMF mask replies are newer sent
IP? fast switching is disabled
IP fast switching on the same interface iz disabled
IP Flow switching is disabled
I? Fast switching turbo wvector
IF multicast fast switching is disabled
IP multicast distributed fast switching is disabled
RBouter Discovery is dizabled
IP output packet accounting is dizabled

B3ffishow access-list

Standard IP access list 1
10 deny 13Z2_168_.10.0 0.0_0_Z55
Z0 permit any

nag|
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B3ffshow ip interface gigabitethernet 0/0
GigabitEthernet(/0 is up, line protocol i= wp (connected)

Internet address is 19Z_168.30.1724

Broadrast address is ZEL_ELL ZEL_ZLE

Address determined by setup command

MIT iz 1500 bytes

Helper address iz not set

Directed broadeast forwarding is disabled

Outgoing access list is 1

Inbound access list is not set

Proxy ALRP iz enabled

Security lewel is default

Split horizon is enabled

ICHMP redirects are always sent

ICHMP unreachahles are always sent

ICHMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface iz diszabled

IP Flow switching iz disabled

IP Fast switching turbo wvector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled

Bouter Discovery is disabled

IP output packet accounting is disabled

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:
e Anping from 192.168.10.10 to 192.168.11.10 succeeds.

I B pca L—

Physical Zonfig Deskkop Pragrarmnmirg atkributes

Dizg

App

e Aping from 192.168.10.10 to 192.168.20.254 succeeds.

I B pc1 [_.:.

Phrysical Config Creskbop Programming Atkributss

nd Limne 1.0

ma

i |l Miradizoam
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e Anping from 192.168.11.10 to 192.168.20.254 fails.

B pc2 b

Physical Zonfig Deskiop Programming Atkributes

e Aping from 192.168.10.10 to 192.168.30.10 fails.

¥ pci L_|'='

Physical Config Deskiop Prongrarnming Attributes

10

e Anping from 192.168.11.10 to 192.168.30.10 succeeds.

¥ pc2

Physical Zaonfig Deskiop Prograniming Atkributes

1. 10

Pinging 192 10 writh
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e Aping from 192.168.30.10 to 192.168.20.254 succeeds.

¥ pcs3

i, - . ®

Phys=ical Zonfig Deskkop Programming Atkributes

¥ Cisco Packet Tracer - FAUNADVSEPTIMO SEMESTRE\Cisco\Fase #\CCNAZ R&S UNIDAD 4\LISTAS DE ACCESO\3.2.1.10 Packet Tracer Canfiguring Standard ACLs.pka

File Edit Options VYiew Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

Overall Feedback Assessrnent Items Connectivity Tests

Congratulations! You successfully completed the Packet Tracer - Configuring Standard ACLs activity.

EEE——————————. S—
¥ Cisco Packet Tracer - FAUNAD\SEPTIMO SEMESTRE\Cisco\Fase 4\CCNAZ RLS UNIDAD 4\LSTAS DE ACCESO\0.2.1.10 Packet Tracer Configuring Standard ACLspia NN o0 e |

File Edt Options View Tools  Extensions Help

Activity Results Time Elapsed: 00:38:38

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connechivity Tests

[ExpandCallapse Al Scare + 100100
— Itern Count: 1474
Assessment Ttems Status Paints Compaonent(s)  Feedback
EF Metwork Component Items/Total Score
=Rz IPw4 Standard ACL Implementation 444 100/100
= ACL 0 ACL
o 1 Correct 25 IFwd Standard
= Parts 0 Other
= GigabitEtherneto/0 0 other
& fcoess-grou.. Correct 25 IFwd Standard
=R
= ACL 0 ACL
o 1 Correct 25 IFwd Standard.
= Parts 0
= GigabitEtherneto/0 0 other
& fcoess-grou. Corrsct 25 IFwd Standard.
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Actividad 9.2.1.11 — Configuracion de ACL estandares nombradas.

Tabla de Direccionamiento.

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

F0/0 192.168.10.1 265 256 2550 Mo aplicable
a1 F0/M 192.168.20.1 265 256 2550 Mo aplicable

E0/0/0 192.1658.100.1 2552552550 Mo aplicable

E0/M1/0 192.165.200.1 255 255 2550 Mo aplicable
gr‘f:r;":f;; de NIC 192.168.200.100 | 255.255.255.0 192.168.200.1
Senvidar web MIC 192.166.100.100 285 255 265 0 192.166.100.1
FCO MIC 192.166.20.3 285 255 265 1 192.168.20.1
PCA MIC 192.168.20 4 2h5 255 255 10 192 .168.20 1
PC2 MIC 192.168.10.3 265 256 2550 192.168.10.1

Objetivos

Parte 1: configurar y aplicar una ACL estandar con nombre

Parte 2: verificar la implementacion de la ACL

Informacion basica/Situacion

El administrador de red ejecutivo le ha solicitado que cree una ACL nombrada estandar para
impedir el acceso a un servidor de archivos. Se debe denegar el acceso de todos los clientes
de una red y de una estacién de trabajo especifica de una red diferente.

Parte 1: configurar y aplicar una ACL estandar con nombre
Paso 1: verificar la conectividad antes de configurar y aplicar la ACL.

Las tres estaciones de trabajo deben poder hacer ping tanto al Servidor web como al Servidor
de archivos .
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[P

& pco -

Physical | Config | Desktop | Custom Interface

Command Prompt

m

round trip i

Maimum

# pc1 p = —

Physical | Config | Desktop | Custom Interface

Command Prompt

m

BCrping 1

Pinging 1
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# pc2

[

Physical

Config

Desktop | Custom Interface

Paso 2: configurar una ACL estandar con nombre.

Configure la siguiente ACL con nombre en el R1 .

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4

R1(config-std-nacl)# deny any

Nota: a los fines de la puntuacion, el nombre de la ACL distingue mayusculas de mintsculas.

Paso 3: aplicar la ACL con nombre.

a. Aplique la salida de la ACL en la interfaz Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out

b. Guarde la configuracion.

Parte 2: verificar la implementacion de la ACL

Paso 1: verificar la configuracion de la ACL y su aplicacion a la interfaz.

Use el comando show access-lists para verificar la configuracion de la ACL. Utilice el
comando show run o show ip interface fastethernet 0/1 para verificar que la ACL se aplico

correctamente a la interfaz.
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# R

= | B |-

| Physical | Config

CLI

I0S Command Line Interface

Broadcast address

MTU is 1500 bytes
Helper address is

Blgshow ip interface £a0/1 -
FastEthernet0/1 is up, line protococl is up (connected)
Internet address is 19Z.1&8_200.1/24

2ddress determined by setup command

Directed broadcast forwarding jis digsasbled
IDutgning aoccess list is File Berver Restrictinnsl

is 255.255.2Z55.255

not =set

Security lewvel is

ICHMP unreachables
ICHP mask replies
IP fast switching
IF fast switching
IF Flow switching
IF Fast switching
IP multicast fast

Policy routing is

Inkbound access list is not set
Frony ARF is enabled

Split horizon is enabled
ICHMP redirects are always sent

IF multicast distributed fast switching is disabled =
Bouter Discovery is disabled

IF putput packet accounting is dissbled

IP access vioclation accounting is disakled
TICE/IPF header compression is disabled
RTE/IF header compressiocn is disabled
Frobe proxy name replies are disabled

default

are always sSent

Ere never sSent

is disakled

on the same interface is disabled
iz disabled

turbo vector

switching is disabled

m

disabled

Copy H FPaste

Paso 2: verificar que la ACL funcione correctamente.

Las tres estaciones de trabajo deben poder hacer ping al Servidor web , pero solo la PC1 debe
poder hacer ping al Servidor de archivos .
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& pco [ESEEEE)
Physical | Config | Desktop | Custom Interface
e i LT — rﬁiiiz_—l oo =

Pinging

1y £
1y
1y

m

i 2

& pci EEE)
Physical | Config | Desktop | Custom Interface
e JE— — g1 P =

PCr»ping 1

Pinging 1

m

1 3
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& pc2 = | B | e

Physical | Config | Desktop | Custom Interface

Command Prompt

Minimim = Oms, Maximum = lms,

BC»ping 1952

ination host

nation host

m

Minimuim = Oms, Maximum
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9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines
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,-\/./.\\

o

Rog',ter
I

’

Tabla de Direcciones

Device Interface IP Address Subnet Mask Default Gateway|
Router FO/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives
Part 1: Configure and Apply an ACL to VTY Lines

Part 2: Verify the ACL Implementation

Background

As network administrator, you must have remote access to your router. This access should not be

available to

other users of the network. Therefore, you will configure and apply an access control list (ACL) that

allows PC

access to the Telnet lines, but denies all other source IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.
Both computers should be able to Telnet to the Router. The password is cisco
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& pe =nean o x
. - -
Physical | Config | Desktop | Custom Interface
= e 1 a—1! Pl

nnection

end Line 1.0

to 10.0.C

m

y foreign host]

m r

-
® e
b e B PN aY " -
Physical | Config Desktop | Custom Interface
e E— S | I P

[Connection to 10.0.0
B3|

¥ foreign host]
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Step 2: Configure a numbered standard ACL

Configure the following numbered ACL on Router.

Router (config) # access-list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit deny property of
the access

list satisfies our requirements.

@ Router =RNCIN X

|Phymca|| Config | CLI |

I0S Command Line Interface

I0S (tm) CZe00 Softwere (C2e00-I-M), Version 12.Z(2B), ERELEASE SOFIWARE &
(£c5)

Technicel Support: http://www.clsco.com/techsupport

Copyright (c) 1586-2005 by cisco Systems, Inc.

Compiled Wed Z7-AZpr-04 19:01 by miwsng

Cisco 2921 (MPCBgQ) processor (rewvision O0xZ00) with 253352EKE/B13ZK bytes
of memory

Brocessor boerd ID JADOS1S0OMTZI (4252891435)
MEB&0 processor: pert number 0, mask 43
Bridging software.

X_.25 software, Versiom 3.0.0.

2 FastEthernet/IEEE B0Z.2 interfaceis)

32K bytes of non-volatile configuration memory.
©34BBE bytes of ATA CompactFlash (Reasd/Write)

Press RETURMN to get started!

SLINEPROTO-S5-UPDOWHN: Line protocol on Interface FastEthernet(,/0, changed
state to up

m

REouterrenskble

RBouterfconfig term

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (config) faeccess-list 95 permit host 10.0.0.1
Boutericonfig) §

1

Copy ] [ Paste

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must

place the ACL on Telnet lines 0 through 4. From the configuration prompt of Router, enter line
configuration

mode for lines 0 — 4 and use the access-class command to apply the ACL to all the VTY lines:
Router (config) # line vty 0 15

Router (config-line) # access-class 99 in
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=) =

| Physical | Config | CLI |

I0S Command Line Interface

Technical Support: http:// wWw.

Cisco Ze2l1 (MBCE®0) processor
of memory

MB&0 processor: part number 0,
Bridging software.

X_Z5 software, Version 3.0.0.

Press RETURN to get sterted!

$LINEEROTO-5-UBDOWN -
state to up

Routerrenable
Routerfconfig term
Enter configuration commands,

Router (config) fline vty 0 4

Rnutertcanfig—line)ﬂ

Copyright (o) 13%86-2005 by cisco Systems,
Compiled Wed 27-Apr-04 15%:01 by miwang

' Brocessor boerd ID JADOS1S0MIZ (4Z5Z28514395)

Z FastEthernet/IEEE B0Z.3 interfaceis)
3ZE bytes of non—volatile configuration memory.
23488K bytes of ATA CompactFlash (Read/Write)

Line protocol on Interface FastEthernetl/0,

RBouter (config) faccess-1ist 99 permit host 10.0.0.1

Router (config-line)faccess-class 39 in

cisco.com/techsupport
Inec.

(revision O0x200) with Z5395ZE/B135ZK bytes

mask 45

changed

m

one per line. End with CHTIL/Z.

J

Copy Paste ]

Part 2: Verify the ACL Impl

ementation

Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify

the ACL is
applied to the VTY lines.
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.
& Router m |£|E|éj

Physical Config CLI

105 Command Line Interface

TITTTTITIT
1

ip classless

!

ip flow-export version 3

1

!

access-list 99 permit host 10.0.0.1
1

line con 0
!
line zux 0
1

m

--More——

Copy | | Paste

Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet to it.

gr 4 I T 5

Physical | Config | Desktop | Custom Interface

ommand Prompt

Routerrexit -

Pinging 10

=1
=1
=1
=1

mate round tr 1 in milli-

Minimum = Oms i lms, R

ification

nnection to 10.( 4 closed by foreign host]
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@ Cisco Packet Tracer Student - DAUNAD I 2017\Diplomado Cisco\CCNAZ2 R&S UNIDAD S\LISTAS DE ACCESONS.2.3.3 Packet Tracer - Configuring an ACL...

File  Edit View Tools Extensions Help

Options

=S E Binia o0 o8|

1 |

AfeTe [«

2620%M

Toggle PDU List Window

& Cisco Packet Tracer Student - DAUNADLIT_2017\Diplornado Cisco\CCNA2 R&S UNIDAD 4\LISTAS DE ACCES18.2.3.3 Packet Tracer - Configuring an ACL..[ .= | (5] [ Sl

Logical [Root] MNew Cluster Move Object Set Tiled Background Viewpart
= + | Simulation Panel & X
(21 Event List
|| | Vis. Time(sec) Last Device At Device Type Info
= 0,000 - PC icve [
-
.’?? i & 0.000 = Laptop  ICMP
Rogdter
witcl
FPlay Contrals R{J
Back ][ Auto Capture [ Play ][ Capture / Forward ]
FC Laptep L
Event List Filters - Visible Events
ACL Filter, ARF, BGF, CDF, DHCF, DHCPv6, DNS, DTF, EIGRF, EIGRPvS, FTF, H.323, =
HSRP, HSRPvE, HTTF, HTTPS, ICMP, ICMP6, IPSec, ISAKMP, LACP, NDP, NTP, OSPF, &~
OSPFvE, PAGP, POP3, RADIUS, RIF, RIPng, RTF, SCCF, SMTF, SNMP, 55H, STP,
SYSLOG, TACACS, TCP, TFTF, Telnet, UDF, VTP
- [ Edit Filters Show AllfNone
< i | L2
Time: 00:34:22.763 | Power Cycle Devices PLAY CONTROLS: Back Auto Capture / Play  Capture / Forward [ Event List ] Simul
- " 3 . Fire Last Status Source  Destination Type
s - o | (| (e — ~r 1} Scenario0 -
o - - m ol 1% % |’-'il v @  InProgress PC Laptop ICMP
Routers | LodL dol | \gmecod \ghoio L1 e (=) In Progress Laptop PC ICMP

4| |

File Edit Options View Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

Overall Feedback | Assessment Items

Connectivity Tests

Time Elapsed: 00:37:02

=
Assessment Ttems Status Points
-} Network:
=" Router
= ACL o
& 99 Correct 70
= WTY Lines
=" VTY Line 0 0
& Access Contro... Correct 6
-l WTY Line 1 0
& Access Contro... Correct 6
-l WY Line 2 0
& Access Contro... Correct 6
=l WTY Line 3 0
" Access Contro... Correct 6
=l WTY Line 4 0
" Access Contro... Correct 6

Score . 100/100
component(s)  Item Count 1 6/6
ACL Component Items/Total Score

IPv4 Standard ACL Implementation 6/6 100/100

IPv4 Standard.

Physical
IPv4 Standard.
Physical
IPv4 Standard.
Physical
1Pv4 Standard
Physical
IPv4 Standard.
Physical
IPv4 Standard.
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLs (Instructor Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy

only.
Topology
S
R2

o e

2001:DB8:1:10::/64 / R1 2001:DB8:1:11::/64

2 3
2001:DB8:1:30::/64
gl

PC2 Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30
Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing
their web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be
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identified and cleaned, you must block HTTP and HTTPS access to that network with an access

list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following

statements.

Rl {config) #ipwve address list BLOCE _HITPE

-

a. Block HTTP and HTTPS traffic from reaching Server3.

Rl (config) # deny tcp any host 2001:DB8:1:30::30 eq www
Rl (config) # deny tcp any host 2001:DB8:1:30::30 eq 443

Rl (config) §ipvE access-list BLOCE HITPE
Bl {config-ipwEc—acl) f#deny tcp any host Z001:DBE2:1:30::30 eg wwwW
Bl (config-ipwvE—acl) f#deny tcp any host Z001:DB2:1:30::30 443

£y

b. Allow all other IPv6 traffic to pass.

Rl (config) # permit ipv6é any any

Rl (config-ipwvé—acl) #permit ipvE€ any any

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
Rl (config)# interface GigabitEthernet0/1
Rl (config-if) # ipvé traffic-filter

BLOCK_HTTP in

Bl {config-ipvt—acl) f#interface gi/ 1
Bliconfig-if) §ipve traffic-filter BLOCE _HITP in

Step 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:
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»  Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should appear.

# pC1 - O X

Physical Config Desktop  Custom Interface

e || | — L

s > URL |http://2001:088: 1:30::30| Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

»  Open the web browser of PC2 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should be blocked

& pc2 — O
Physical Config Desktop  Custom Interface
== = N e S O e W B NS
< = | URL [http:/f2001:0B5:1:30::30 Go Stop

Request Timeout
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*  Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

& pc2 - | X

Physical Config Desktop Custom Interface

——— P S a1 ——

Command Prompt

Reply fro

Reply fro

Reply fro z z

Reply from 2001 0: Y time=léms TTL=125

Ping statistics for 2001:
: Sent = 4, He . st = 0 (0% loss),
oximate round trip times in mil :
Minimum = llms, Maximum = 18ms, Awverage = l4ms

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in
a Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your
server.

Step 1: Create an access list to block ICMP.

Configure an ACL named BLOCK_ICMP on R3 with the following

statements:

Eirenable

RE3fconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.

03 (config) #ipwé access-list BLOCE_ICME

a. Block all ICMP traffic from any hosts to any destination.
R3 (config)# deny icmp any any

b. Allow all other IPv6 traffic to pass.

R3 (config)# permit ipv6é any any
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[
B3 {config-ipvt—acl) fpermit ipwvt any any
g—acl) fexitc

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest
to the destination.

R3 (config)# interface GigabitEthernet0/0
R3 (config-if) # ipv6é traffic-filter

BLOCK_ICMP out

B3 (config) #int gl/s0
B3 {config-if) #ipve traffic-filter BLOCE ICHP out
. . 1

Step 3: Verify that the proper access list functions.

a. Pingfrom PC2 to 2001:DB8:1:30::30. The ping should fail.

& pc2 - =] *
Physical  Config Desktop Custom Interface
= 0 a———— _— ] —_— -
PCrping 2001:DB&:1:30::30 ~

Pinging 2001:DBE:1:30::30 with 32 bytes of data:

Beply fro 001 :DB& : Destination host unreachable.

Beply fro
Reply fro
Reply fro

Ping statistic
Packets:
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b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should display.
& po - ] X

Physical Config Desktop Custom Interface

s | [ e 1

Command Prompt

Pinging Z001:DBS&: 0: ith 322 bytes of data:

Beply fro ] Destinatio ost
Beply from : ] Destinatio

Beply from : ) Destinatio

Reply fro

Ping statistic
Packets: 5 el = 4 (100% loss),

& pry — O x

Physical Config Desktop  Custom Interface

e | e e

eb Browser

< = | URL |http://2001:DB8: 1:30::30] Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image
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& PT Activity: 01:01:59 - O X

Packet Tracer - Configuring IPv6 ACLs

Addressing Table

Device Interface IPvb Address/Prefix D
Server3 MIC 2001:DB8:1:30::30/64 FE&(
Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

£ >
Time Elapsed: 01:01:59 Completion: 100/100
[]Tep |Check Results| |Reset Activity = 1/1 =
@ Cisco Packet Tracer Student - Ch\Users\JJPONTON'\Dropbox\DIPLOMADOQ UNAD 2017\ Colaborative HCCMNAZ_R_S_UNID... - O *

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 01:02:22

Congratulations Jhon jairo Ponton! You completed the activity.

Overall Feedback Assessment [tems Connectivity Tests

Congratulations! You successfully completed the Packet Tracer - Configuring IPv6 ACLs activity.




o* ¢ * Universidad Nacional Abierta y a Distancia — UNAD
Vicerrectoria Académica y de Investigacion - VIACI

l I I J. . ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.
og0

Programa de Ingenieria Electrénica
Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO
Abierta ya Distancia

10.1.2.4 Packet Tracer - Configuracion de DHCPv4 basico en un
router

Topologia

so/o0/0

so/o/0

Internet

Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 00 192.168.0.1 2552552550 A,

=01 192.1658.1.1 2552552550 A,

5000 (DCE) | 192.168.2.253 200255255252 | MN/A
R2 s0400 192.168.2.254 200255255252 | MN/A

50041 (DCE) | 209.165.200.226 | 255255255224 | M/A
ISP sS0041 209165200225 | 255255255224 | MN/A
PC-A MIC DHCP DHCP DHCP
PC-B MIC DHCP DHCP DHCP
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Part1l: armar laredy configurar los parametros béasicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con
los parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara
los parametros de IP de las computadoras en la topologia.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con
la tabla de direccionamiento.

g. Configure la interfaz DCE serial en el R1y el R2 con una frecuencia de reloj de
128000.
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P Rr1

~

B R2

Phiysical | Config ‘ L

| Attributes

Physical | Config ‘ CL

‘ Attributes |

105 Command Line Interface

105 Command Line Interface

TIT

Bli{config-if)§
% LINK-5-CHANCED:
up

Bliconfig-if}#
% LINK-E-CHANGED
up

% LINK-5-CHANCED:

Bl {config) g

T ITIETITE
Bl{contig-line)flogin
Bl{comfig-line) fexit
Bl{config)gservice password-encryption

Bl {comfig) ghanner motd "Acceso solo a persomal sutorizaado®
El(config) finterface g0/0
Bl{config-if)fip address 192.168.0.1 2§5.255.255.0
Bl{config-if)#no shutdown

Bl{config-if)fexit
Bli{config)finterface g0sl
Bl{oomfig-if)#ip address 192.168.1.1 255.255.255.0
Bl{contig-if)#no shutdown

Bllconfig-if)fexit
Bl (config) finterface s0/0/0
Bl {config-if)f#ip address 192 168.2 253 Z55 EZ55 255 252
Bl{config-if)fclock rate 1Z5000
This command spplies only to DCE interfaces
Bl {config-if)#no shutdown

TH T

Interface GigabitEthernev0/0,

#LINEPROTO-5-UPDOWN: Line protocol on Interface
CigabitBthernet0/0, changed state to up

Interface GigabitEthernet0/1,

$LINEPROTO-§-UPDOUN: Line provocol om Interface
GigahitEthernet0/1, changed state to up

Interface Seriald/0/0, changed state to down
Bl{config-if)gexit

- Router=en
Routerfcont ©
Enter configuration

changed state to

RZiconfig-if)gclock

RZiconfig-ifl§

changed state to

BZiconfig-if)fexit

$LINEPROTO-5-UPDOWH
changed state te up

[ PZ{config-if)felock

m

RZ{config-if)fexit
BZ{config) fexit
hibd 3

Router (config)#no ip domain-lookup

Router (config) fhostnawe RZ

RZ{config) #ensble secret class

RZ({config) §line console @

BZ{config-line)fpassvord cisco

RZ{config-line)#login

Rz{config-line)#line voy 0 15
RZ{cenfig-line)fpassword cisco

Rz{config-line)#login

RZ{config-line)fexit

RZ{config) #service passvord-encryption

RZ (config) fhavmer motd "hoceso solo & persomal autorizado®
RZ{config) finterface =0/0/0

RZ{config-if)#ip address 152.168.2.254 ZE5.Z55.286.252

RZiconfig-if)fnoe shutdown

$LINK-5-CHANGED: Interface Zerial0rs0/0,

Rz {config) #interface
: Line protocol on Interface Serial0/0/0,

% Incomplete command.
RZ{config) #interface s0/0/1
RZ{config-if)fip address 205.165.200.226 255.255.255.224

RZ(config-if)#ne shucdewm

#LINK-5-CHANGED: Interface Serial0s0/1,

commsnds, one per line. End with CHTL/EZ.

rate 128000

changed state te up

rate 128000

m

changed state to dowm

CrhFé to exit CLI focus

Ctrl+Fe bo exit CLI focus

[T Top

[ 1op

P ISP
| Physical | config | <l | attributes
105 Command Line Interface
Bouter>en

Routergeont t
Enter configuration commands, ome per line.
Bouter (config)i#no ip domain-lockup

Router (config) #hostname ISP

ISP (configlfenahle secret class
ISP{config)#line console O

ISP iconfig-line)fpassword cisco
ISP{config-line)#login
ISP{config-line)#line woy O 185

ISP {config-line)fpassword cisco

ISP iconfig-line)#login

ISP {config-line)#exit

ISP {config)fservice password-encryption
ISP {config) fbanner motd
ISP {config) #interface s0/0/1

ISP{config-if}#ip address z09.165.200.225 255 255 ZES 224
ISP{config-if)#no shutdown

ISP (config-if)g
$LINK-5-CHANGED: Interface Serial0s0/1,
ISPiconfig-ififexic

ISP (configl fexit
1EPE
$5YS-5-CONFIG_I: Configured from consols by conscle
IsDE
$LINEPROTO-S-UPDOWH:
changed state to up

ISPgcop r s

Dastination filename [startup-config]?
Building configuration...

[DKE]

15ps

End with CNTL/Z.

"Aoceso solo a personal autorizade!

changed state to up

Line protocol on Interface Serial0sos1,

m

Ctrl+Fe ko exit CLI Focus

[T Top
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h. Configure EIGRP for R1.

R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

RBl=en

Paszsword:

Rlfconf t

Enter configquration commands, one per line. End with CHTL/SZ.
Bliconfig) #frouter eigrp 1

Bliconfig-router) frnetwork 192 152.0.0 0.0_.0.z2E5%
Bliconfig-router) frnetwork 192.168.1.0 0.0.0.z5%
Bliconfig-router) frnetwork 122.1628.z.E52 0.0.0.3

Bliconfig-router) fno anto-sunmary
Dliconfig-router)ff

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp 1

R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

BZ=en

Password:

BZfcont ©

Enter configuration commawnds, one per line. End with CHTL/Z.
BZiconfig)frouter eigrp 1

B (config-router ) fnetwork 1932 1628 _Z_ZL52 0.0.0_3
BElconfig-router ) #

(DUAL-5-MERCHANGE: IP-EIGRF 1: Neighbor 122.1683_2_Z53
(8eriall0s 0 0) is up: new adjacency

B (config-router ) fredistribute static
BEloconfig-router ) fexit

BZ{configifip routce 0.0.0.0 0.0.0.0 Z02_1l&5.2Z00.225
BZ {conficl g

j. Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers
R1yR2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

ISPfcont

Enter configuration commands, one per line. End with CHTL/Z.
ISP iconfig)fip route 132 168_.0.0 zEE_ZEE.EEZ._0 z03.1e&5.z00.ZZg
ISP {config) §

k. Copie la configuracion en ejecucion en la configuracion de inicio
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Step 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief para
detectar posibles problemas.

Ping ISP aR1

ISPfping 192 162 2 253

Tvpe escape sequence to abort.
Bending &, 100-byte ICHMP Echos to 19Z_168.Z.E£53, timeout is Z

saconds:

[N

Success rate is 100 percent (5/5), round-trip minfavg/max = E,3/58

ms E
I5PH L

Step 5: verificar que los equipos host estén configurados para DHCP.

‘? PC-A ‘m— i&

Physical | Canfig | Deskkop | Programming | Attributes ‘

[IF' Configuration

IP Configuration

@ [HCP ) Static DHCP Failed. APIPA is being used.
‘ 1P Address 169,254,104, 235

Subnet Mask. 255,255.0.0

Default Gateway 0.0.0.0

DNS Server 0.0.0.0

IPv6 Canfiguration

) DHCP ) Auto Config @) Static
I 1Pv6 Address !
Link Local Address FES0: 1 2E0:B0FF :FESE :68EE
IPvE Gateway

| TP DNS Server
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TS e

Physical | Canfig | Deskiop ‘ Pragramming | Attributes |

[IF Configuration

1P Configuration

@ DHCP Skatic DHCF failed. APIRA is being used.

J 1P Address 169,254,587.230
Subnet Mask. 255,255.0.0
Defaulk Gateway 0.0.0.0
DS Server 0.0.0.0
TP Configuration
DHCP Auto Config @) Static
I 1Pv6 Address 1
Link Local Address FESD: :200:97FFFECTISTER
IPvE Gateway

| IPve DNS Server

Part 2:  configurar un servidor de DHCPv4 y un agente de
retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2
como servidor de DHCPv4 y el R1 como agente de retransmision DHCP

Step 1: configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el
nombre de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo,
configure las direcciones que se excluirdn de los conjuntos de direcciones. La practica
recomendada indica que primero se deben configurar las direcciones excluidas, a fin de
garantizar que no se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de
las direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese
de que cada conjunto de direcciones DHCP incluya un gateway predeterminado, el
dominio ccna-lab.com, un servidor DNS (209.165.200.225) y un tiempo de
arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los
servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos
de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin
consultar el apéndice

R2(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.9




Universidad Nacional Abierta y a Distancia — UNAD
Vicerrectoria Académica y de Investigacién - VIACI

| | I J ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.
Programa de Ingenieria Electrénica

Universidad Nacional

203092 DIPLOMADO DE PROFUNDIZACION CISCO

R2(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)#ip dhcp pool R1G1
R2(dhcp-config)#network 192.168.1.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 209.165.200.225
R2(dhcp-config)#exit

R2(config)#ip dhcp pool R1GO
R2(dhcp-config)#network 192.168.0.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.0.1
R2(dhcp-config)#dns-server 209.165.200.225

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig
/all. ¢ Alguno de los equipos host recibié una direccion IP del servidor de DHCP? ¢Por

qué?

REren

Password:

Bzficont ©

Enter configuration commands, one per line.
Bz fconfig)#ip dhep excluded-address 122168
R {config)#ip dhep excluded-address 192168
Bz iconfig)#ip dhep pool R1G1

Rz (dhecp-config) fnetwork 19F_168%.1.0 Z55_EL5E
Bz (dheop-config) fdefanlt-router 19Z_162.1.1
Rz {dhep-config) fdns-—server Z09.16L5_ Z00_Z2EZ5
Bz (dheop-config) fdonain-name ccha-lab. com

o~

[

¥ Invalid input detected at marker.

Bz (dheop-config) fexit

Bz (config)#ip dhecp pool R1GO

Bz (dheop-config) fnetwork 192163 0.0 Z5L_ELE
Rz {dhep-config) fdefanlt-router 19Z_162.0.1
Rz (dheop-config) fdns-serwver Z09.16&_ ZO00_ZEZ5
BZ (dhcp-config) #

End with CHNTL/Z.
001 192 163 0.9
1.1 182 162 1.9

.255.0

-2BE.D

No, Porque el R2 esta en otra red
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Epca

Phiysical | Config | Deskop | Programming | Attributes

_omrnand Prompt

Command Line 1.0

00-01-E1-10-D7-Z24-00-E0-BC

B pcs

Physical | Config | Desktop | Programming | Attributes

“onwand Line 1.0

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes
de DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1
como agente de retransmisién DHCP para las LAN del R1.

R1(config)#interface g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#interface g0/1

R1(config-if)#ip helper-address 192.168.2.254

R1(config-if)#
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Bliconfiglfinterface gds0
Bliconfig-—if)#ip helper—-address 19Z.1c28.2.Z54
Bliconfig—if) fexitc

Bliconfiglfinterface gds1l

Bliconfig-if)l#ip helper—address 132 168._.Z_ 254
Bliconficg—if) g

Step 3: registrar la configuracién IP para la PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacion de la direccion IP del servidor de DHCP en el
R2. Registre la direccion IP y la direccion MAC de cada computadora.

[(®eca - 1 ——— . ==

Phrysical Config Desktop Pragramming Akkributes

—ommand Prompt

EE
FF:FEEE: G2EE

. pc-8

Pheysical Caonfig Deskiop Programming Attributes
Cormmand Prampk

Ciwripoconfig sa

Ec
FF:FEC7:E7E&

—-4C-4E-S8C-00-DO0-37-C7-57-E&

Segun el pool de DHCP que se configuré en el R2, ¢cuales son las primeras direcciones
IP disponibles que la PC-A 'y la PC-B pueden arrendar?

A partir de la 192.168.0.10

Step 4: verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. Enel R2, introduzca el comando show ip dhcp binding para ver los
arrendamientos de direcciones DHCP.
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BZ=ren
Password:
RZgshow ip dheop binding
IPF address Client-ID/ Lease expiration
Twpe
Hardware address
13z 1&e8_1.10 OOEO_EOEE. 62EE —-=
Automatic
1%z 1&e2._0.10 oopo_S7C7? . 5E7EG —-=
Automatic
rz g

Junto con las direcciones IP gue se arrendaron, ;qué otra informacion util de
identificacion de cliente aparece en el resultado?

Las direcciones MAC de los equipos PC-A y PC-B

b. Enel R2, introduzca el comando show ip dhcp server statistics para ver la
actividad de mensajes y las estadisticas del pool de DHCP.

BZffzshow ip dhcp serwver statistics

-~

% Imwvalid input detected at '"' marker.

Bz g

¢ Cuéntos tipos de mensajes DHCP se indican en el resultado?
Packet Tracer no tiene esta funcion

c. Enel R2, introduzca el comando show ip dhcp pool para ver la configuracion del
pool de DHCP.

(% r2 e el |

Physical Config cLr Attributes

105 Command Line Interface

Rzgshow ip dhop pool

ion mar Ik (highslow) - 100 4 O

(first s next) o /o0
sses - =254
Leased addresses =1
Excluded addresses z
Pending ewvent : none
1 submer is curremtly in the pool
Current index IP address range Leaseds
ExcludedsTotal
1s2. 1s8.1.1 152 1s8.1.1 - 12z _162.1._254 1 i
| = s zE4
| Pool RlGO -
| Utilizaticon mark (highsflow) : 100 £ O
| Subnet size (first next) E -]

Total addresses : zsa
Leased addr H
Excluded addresses H
Pending event : nons

1 submer is curremcly in the pool
Curremt indazx IP address rangs Leased/s
Excludeds/Tonal

122 168 _0_1 122_ 168 _0_1 — 192 _ 168 _0_254 1 s E
z £ 254
nz# -
Ctrl+F6& ta exit CLI Focus Copy ] [ Paste
Top
[1] I

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice
actual (Current index)?

Al Ranqgo de direcciones IP que fueron excluidas en el Router
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d. Enel R2, introduzca el comando show run | section dhcp para ver la configuracion
DHCP en la configuracion en ejecucion.

REzf#=show ruamn

Building configuration. . .

Current conficguration - 1425 bytes

wersion 15.1

o serwvice timestamps log datetime msec
1o Serwice timestamps debug datetime mseco
service password-—encryption

1

hostname RE
!
!
!

enable secret £ $lfmERr#2cTIUIEgMCurQiFUT. Z=C4il

ip dheop excluded-address 192 _1s2_. 0.1 192_1l&2_0_9
ip dhcop excluded-address 192 _152_.1.1 192_1&2_1_.29
1

ip dhcop pool B1IGL

network 13z _1&2.1.0 EZEE_EZEE_EZEE_ 0O
default—-router 192 _1&52_1.1
dns—server EZ03_1&6E_Z00_ZZE5
ip dhcop pool B1IGO

network 132 _185.0.0 EZ55_Z55_=z55.0
default—-router 19Z_1&2_0_1
dns—server ZEZ02_1&E5_Z00_EZZ25

1
1
!
1o ip ocef
no ipwéE cef
1
1

e. Enel R2, introduzca el comando show run interface para las interfaces GO/0 y
GO0/1 para ver la configuracion de retransmision DHCP en la configuracién en

ejecucion.

shut dowr
!

shat dowrn
!

shut dowr
1

speaed auto

ip classle=ss
ip route 0.0, 0.0 0. 0. 0.0 zZO02_ 1l&5_ ZOO0O_ZZE
1

inmterface GigabitEchernetOs 0
no ip address

duplex auto

spaead auto

interface GigabitEthernetOs1
o ip addres=s
duplex auto

interface Serialos0 0
ip address 132 _1&e28_EZ_ZE5d4 ZEE_EZEL_ZEE_EZEE
clock rate 1z2000

interface Serialds 051
ip address Z02_ 155 _Z00.Z2Z& ZEL _ZLELE_EZLEE5_ 224
clock rate 1lzs2000

interface VWliamnl
no ip address

routber eigrp 1
redistributse static
necwork 132 185 2_28Z 0. 0_0_3
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Reflexion

¢Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de
varios routers que funcionen como servidores de DHCP?

Ahorro de recursos de hardware de los router, al tener un servidor DHCP del
router independiente para cada sub red seria mas complejo y la administracion
centralizada de la red seria mas dificil porgue tocaria a entrar a cada router
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10.1.2.5 Practica de laboratorio: configuracion de
DHCPv4 basico en un switch.

Topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Mascara de subred
R1 GO0/1 192.168.1.10 255.255.255.0
Lo0 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4
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e Configurar DHCPv4 parala VLAN 1.
o Verificar la conectividad y DHCPvA4.

Parte 4: configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.
e Configurar DHCPv4 para la VLAN 2.
o Verificar la conectividad y DHCPVA.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estéticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPvVA4. El servidor de DHCPv4 de
Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan
asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960
también puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una
cantidad limitada de rutas estaticas. En esta practica de laboratorio, configurara DHCPv4 para
VLAN Unicas y multiples en un switch Cisco 2960, habilitara el routing en el switch para permitir
la comunicacion entre las VLAN y agregara rutas estaticas para permitir la comunicacion entre
todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se
proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun
el modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia
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Part 1. Armar lared y configurar los parametros basicos de los

dispositivos

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.
Paso 2: Inicializar y volver a cargar los routers y switches.
Step 3: Configurar los parametros basicos en los dispositivos.

e.

f.

Asigne los nombres de dispositivos como se muestra en la topologia.

Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola
y la contrasefa de vty.

Configure las direcciones IP en las interfaces GO0/1 y LoO del R1, segun la tabla de
direccionamiento.

Configure las direcciones IP en las interfaces VLAN 1 y VLAN 2 del S1, segln la tabla de
direccionamiento.

Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

Part 2: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch
Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segun el modo
en gue se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing
esta habilitada para permitir que el switch realice el routing entre VLAN y admita el routing
estético.

Step 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambio la
plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no
admite routing estatico. Si se habilito el direccionamiento IPv6, la plantilla sera dual-ipv4-and-
ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢, Cual es la plantilla actual?

e default
e default dual-ipv4-and-ipv6

e |anbase-routing
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Step 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, contintie con la parte 3). En el modo de configuracion global, emita el comando sdm
prefer lanbase-routing

Sl (config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take
effect

until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga?
e |anbase-routing

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1l# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizard después del reinicio, incluso si no se guardd la
configuracion en ejecucion. Para guardar la configuracién en ejecucioén, responda yes (si)
para guardar la configuracion modificada del sistema.

Step 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el
S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
numpber of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127
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Part 3: configurar DHCPv4

En la parte 3, configurara DHCPv4 parala VLAN 1, revisara las configuraciones IP enlos equipos
host para validar la funcionalidad de DHCP vy verificara la conectividad de todos los dispositivos
en la VLAN 1.

Step 1: configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host vélidas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizo.

e S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el
comando que utilizo.

e S1(config)# ip dhcp pool DHCP1

c. Asignelared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizé.

e S1(dhcp-config)# network 192.168.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba
el comando que utilizé.

e S1(dhcp-config)# default-router 192.168.1.1
e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando
que utilizo.
e S1(dhcp-config)# dns-server 192.168.1.9

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizo.

e S1(dhcp-config)# lease 3
g. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.

ip dhcp excluded-address 192.168.1.1 192.168.1.10
ip dhcp excluded-address 192.168.2.1 192.168.2.10
lip dhcp pool DHCP1

network 192.168.1.0 255.255.255.0

default-router 192.168.1.1

dns-server 192.168.1.9

ip dhcp pool DHCP2

network 192.168.2.0 255.255.255.0

default-router 192.168.2.1

dns-server 192.168.2.9

ip routing
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ip dhep excluded-address 1532.168.1.1 132.1c8.1.10
ip dhep execluded-address 132 .168.2.1 1%2.1c8.Z2.10
!
ip dhep pool DHCEL
network 192Z.1c8.1.0 255_.255_255.0
default-router 1%z _168.1.1
dns-server 152 _1e8.1.3
ip dhcp pool DHCEZ
network 192 1c8.2.0 255.255_255.0
default-router 192.1c8.2.1
dns-serwver 152.1e8.2.3

Step 2: verificar la conectividad y DHCP.

a.

En la PC-A y la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la
informacion de IP no esta presente, o si estd incompleta, emita el comando ipconfig

Irelease, seguido del comando ipconfig /renew.
Para la PC-A, incluya lo siguiente:

PC>ipconfig /all

FastEthernet0 Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address................. 0090.0C7A.8C8D

Link-local IPv6 Address.......... FE80::290:CFF:FE7A:8C8D

IP Address.........ccccc.......: 192.168.1.11

Subnet Mask.....................: 255.255.255.0

Default Gateway.................. 192.168.1.1

DNS Servers...................... 192.168.2.9

DHCP Servers..................... 192.168.2.1

DHCPV6 Client DUID..............: 00-01-00-01-6D-4E-85-AC-00-90-0C-7A-8C-8D
PC>

Direccion IP:

192.168.1.11
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Mascara de subred:
255.255.255.0
Gateway predeterminado:
192.168.1.1

Para la PC-B, incluya lo siguiente:
PC>ipconfig /all

FastEthernet0 Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address................. 0005.5E12.4E28

Link-local IPv6 Address.......... FE80::205:5EFF:FE12:4E28
IP Address.........c..c.........: 192.168.1.12

Subnet Mask.....................: 2565.255.255.0

Default Gateway.................: 192.168.1.1

DNS Servers...................... 192.168.1.9

DHCP Servers....................: 192.168.1.1

DHCPv6 Client DUID..............: 00-01-00-01-39-2B-10-21-00-05-5E-12-4E-28
PC>

Direccion IP:

192.168.1.12

Méscara de subred:

255.255.255.0

Gateway predeterminado:

192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el
R1.
¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1?

Si

¢ Es posible hacer ping de la PC-A ala PC-B?

Si

¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1

Si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.
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Part 4: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurard DHCPv4 para
la VLAN 2, renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara la
conectividad dentro de la VLAN.

Step 1: asignar un puerto a la VLAN 2.
Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que

utilizé.

S1(config)# interface f0/6

S1(config-if)# switchport access vlan 2

interface FastEthernet(/e
switchport access vlan 2

switchport mode access
!

Step 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizé.

S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utilizé.

S1(config)# ip dhcp pool DHCP2

c. Asignelared 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizé.

S1(dhcp-config)# network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba
el comando que utilizé.

S1(dhcp-config)# default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando
que utilizé.
S1(dhcp-config)# dns-server 192.168.2.9
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f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

S1(dhcp-config)# lease 3

g. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

ip dhcp pool DHCPZ

network 152 16B8_.2.0 255.255.255.0
default-router 192.168.2.1
dns-server 13z.1c8.2.3

ip routing

Step 3: verificar la conectividad y DHCPv4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
PC>ipconfig /all

FastEthernet0 Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address................. 0090.0C7A.8C8D

Link-local IPv6 Address.......... FE80::290:CFF:FE7A:8C8D
IP Address....................... 192.168.2.11

Subnet Mask.....................: 2565.255.255.0

Default Gateway.................. 192.168.2.1

DNS Servers...................... 192.168.2.9

DHCP Servers..................... 192.168.2.1

DHCPv6 Client DUID..............: 00-01-00-01-6D-4E-85-AC-00-90-0C-7A-8C-8D
PC>

Direccion IP:

192.168.2.11

Mascara de subred:
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255.255.255.0
Gateway predeterminado:
192.168.2.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2
y ala PC-B.
¢ Es posible hacer ping de la PC-A al gateway predeterminado?

Si

¢ Es posible hacer ping de la PC-A ala PC-B?

No

¢,Los pings eran correctos? ¢ Por qué?

Como la PC-A estaba dentro de la misma red del Gateway predeterminado por esto el PING

es correcto, pero en el caso del PING a la PC-B como estan en redes diferente no es

correcto.
c. Emita el comando show ip route en el S1.

Sl1gshow ip route
Codes: € - connected, 5 — static, I - IGRE, B - BIP, M - mobkile, B - BEP
I - EIGRP, EX - EIGRP external, O - O5FF, IR - OS5FF inter area
N1 - 0O5PF NE5S5A external type 1, WNZ - O5PF NES5A external type Z
El - O5PF external type 1, EZ - OSPF external type 2, E - EEP
i - I5-I5, L1 - I5-1I5 level-l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area
* — rpandidate default, U - per-user static route, o — 0DR
P - pericdic downloaded static route

Gateway of last resort is 1%2_.168.1_.10 to network 0.0.0.0

C 1532 .168.1.0/24 is directly connected, Wlanl
C 152 .168.2.0/24 is directly connected, WlanZ

¢, Qué resultado arroj6 este comando?
Solo las redes conectadas directamente.

Part 5. habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacién entre VLAN.
Para que todas las redes se comuniquen, se deben implementar rutas estéticas en el S1y el
R1.

Step 1: habilitar el routing IP en el S1.
a. En el modo de configuracién global, utilice el comando ip routing para habilitar el routing en

el S1.
Sl(config)# ip routing
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51§

Sliconfig

Configuring from terminel, memory, or network [terminal]?
Enter configuration commands, cne per lime. End with CHNIL/Z.
Sli{config) #ip routing

51 (config) §

b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A ala PC-B?
Si
¢, Qué funcion realiza el switch?
Realiza el intercambio de mensajes entre las VLAN diferentes.

c. Vea lainformacién de la tabla de routing para el S1.

S1l# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, $ - next hop override

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, Vlanl

L 192.168.1.1/32 is directly connected, Vlanl
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, Vlan2

L 192.168.2.1/32 is directly connected, Vlan2

¢,Qué informacion de la ruta esta incluida en el resultado de este comando?
El switch exhibe una tabla de routing que muestra las VLAN como las redes conectadas

directamente:

o 192.168.1.0/24

e 192.168.2.0/24.
d. Vea lainformacién de la tabla de routing para el R1.

R1# show ip route
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, $ - next hop override
Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/1

L 192.168.1.10/32 is directly connected, GigabitEthernet0/1
209.165.200.0/27 is variably subnetted, 2 subnets, 2 masks

C 209.165.200.0/27 is directly connected, LoopbackO

L 209.165.200.225/32 is directly connected, LoopbackO

¢, Qué informacion de la ruta esta incluida en el resultado de este comando?
Redes conectadas directamente:

e 192.168.1.0
e 209.165.200.224

Si observamos aun no tenemos una ruta para la red 192.168.2.0.

e. ¢Es posible hacer ping de la PC-A al R1?
No
¢ Es posible hacer ping de la PC-A a la interfaz Lo0?
No

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar para que haya
comunicacion entre todas las redes?

Debemos agregar rutas estaticas que permitan enrutar estos paquetes.

Step 2: asignar rutas estéticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para
que todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la
tabla de routing del switch y del router.

a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba
el comando que utilizo.

S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
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b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1
c. Vea lainformacién de la tabla de routing para el S1.
S1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-
2
ia - IS-IS inter area, * - candidate default, U - per-user static
route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override
Gateway of last resort is 192.168.1.10 to network 0.0.0.0
S* 0.0.0.0/0 [1/0] via 192.168.1.10
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, Vlanl
L 192.168.1.1/32 is directly connected, Vlanl
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.2.0/24 is directly connected, Vlan?2
L 192.168.2.1/32 is directly connected, Vlan2
¢, COmo esta representada la ruta estatica predeterminada?
Gateway of last resort is S*  0.0.0.0/0 [1/0] via 192.168.1.10
d. Vealainformacion de la tabla de routing para el R1.

R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-

ia - IS-IS inter area, * - candidate default, U - per-user static
route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, $ - next hop override
Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/1

L 192.168.1.10/32 is directly connected, GigabitEthernet0/1

S 192.168.2.0/24 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.200.0/27 is directly connected, LoopbackO

L 209.165.200.225/32 is directly connected, Loopback0
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¢, COmo esta representada la ruta estatica?
S 192.168.2.0/24 esta conectada directamente, GigabitEthernet0/1

e. ¢Es posible hacer ping de la PC-A al R1?
Si

e I - -

Physical | Config | Desktop | Software/Services

Command Prom

m

¢ Es posible hacer ping de la PC-A a la interfaz Lo0?
Si
Frca - A —— —r= x|

Physical | Config | Desktop | Software/Services

Command Prompt

m

B £H 4,
Approximate round trip
Minim . Maximum = Oms




Universidad Nacional
Abierta ya Distancia

Reflexién

Universidad Nacional Abierta y a Distancia — UNAD
Vicerrectoria Académica y de Investigacién - VIACI
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.
Programa de Ingenieria Electrénica
203092 DIPLOMADO DE PROFUNDIZACION CISCO

1. Al configurar DHCPv4, ¢por qué excluiria las direcciones estaticas antes de configurar el pool

de DHCPv4?

Si no realizamos este proceso podemos crear una duplicidad de direcciones IP generando

conflictos entre los dispositivos que estan configurados y los que le estamos asignando la IP

por DHCP.

2. Si hay varios pools de DHCPv4 presentes, ¢como asigna el switch la informacion de IP a los

hosts?

Esto lo hacen de acuerdo a la asignacion de cada una de las interfaces a determinada VLAN.

3. Ademas del switching, ¢,qué funciones puede llevar a cabo el switch Cisco 2960?
Este lo podemos configurar como router, para que desempefe algunas de sus funciones.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1 (S0/0/1)
(FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1 (S0/1/1)
(FO/1) (S0/1/0)

2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1 (S0/0/1)
(FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1) (S0/0/0)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones
de configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro
tipo de interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN
es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de
I0S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion
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Configurar DHCPv4

Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
Sl (config)# ip dhcp pool DHCP1

S1 (dhcp-config)# network 192.168.1.0 255.255.255.0

S1 (dhcp-config)# default-router 192.168.1.1
S1 (dhcp-config)# dns-server 192.168.1.9
S1( ) #

dhcp-config lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface £0/6
Sl (config-if)# switchport access vlan 2
Sl (config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2
S1 (dhcp-config)# network 192.168.2.0 255.255.255.0
S1 (dhcp-config)# default-router 192.168.2.1
S1 (dhcp-config)# dns-server 192.168.2.9
( )

S1 (dhcp-config)# lease 3

Habilitar routing IP

Sl (config)# ip routing
Sl (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10

R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1
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10.2.3.5 Practica de laboratorio: configuracion de
DHCPvV6 sin estado y con estado

Topologia

Tabla de direccionamiento

Longitud de Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A:1 64 No aplicable

Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar lared para SLAAC
Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

Informacién béasica/situacion

La asignacién dindmica de direcciones IPv6 de unidifusidén global se puede configurar de tres
maneras:

e Solo mediante configuracion automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6 (DHCPv6)
e Mediante DHCPvV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el
host, como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS). El
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uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros
de red se denomina “DHCPV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccién
host IPv6.

La determinacién de cémo los hosts obtienen la informacién de direccionamiento dindmico
IPv6 depende de la configuraciéon de indicadores incluida en los mensajes de anuncio de router
(RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verifico la conectividad, configurara los parametros de DHCPv6 y modificara la red para que
utilice DHCPV6 sin estado. Una vez que verific6 que DHCPV6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con estado. Se
usara Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la versién de I0S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las préacticas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccién IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque
no se guarde la configuracion.

S1l# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6é como la plantilla de SDM
predeterminada:

S1l# config t

Sl (config)# sdm prefer dual-ipvé4-and-ipv6 default
S1(config)# end

S1# reload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0OS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

o 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia
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Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda
usar un host con Windows 7 para esta practica de laboratorio.

Part 1: armar lared y configurar los parametros basicos de los

dispositivos

En la parte 1, establecerd la topologia de la red y configurara los pardmetros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de

interfaz.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Step 2: inicializar y volver a cargar el router y el switch segin sea necesario.

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

b
c. Cifre las contrasefas de texto no cifrado.
d

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no

autorizado.

o

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de

sesion.

g. Establezca el inicio de sesién de consola en modo sincrénico.

h. Guardar la configuracion en ejecucién en la configuracién de inicio.

#Fr

¥
o[ El el ¥ R1

| Physical | Config ‘ CLI ‘

| Physical | Config | CLI ‘

I0S Command Line Interface

I0S Command Line Inte

Rliconfig-line) §password cisco

Bl {config-line)§login

Rliconfig-line) fexit

Bl (config)é

Rliconfig)fexit

Rl

%5Y5-5-CONFIG_I: Configured from console by console

Rlgshow running-config
Building configuration...

Current configuration : 738 bytes

!

wersion 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname R1

!

!

1

!

1 !

banner motd ~C
acceso no autorizado
1

1

1

!

line con 0

password cisco
login

!

line sux 0

!

line wty 0 4
password cisco
login

line wty 5 15
password cisco

eneble password class

- .
ITOgIIT
!
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Physical Config CLI

I0S Command Line Interface

1

1

!
line con 0O

password 7 082Z455D0Als
login

1
line =zux 0O

1
line vy O 4

password 7 082Z455D0Als
login

line vty 5 15

password 7 082Z455D0Als
login

R1§
R1§

Step 4: configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.
d

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesién de consola en modo sincrénico.

h. Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracién en ejecucion en la configuracién de inicio

B!
Physical Config CLT
I0s Command Line Interface
interface GigabitEthernetO0/,1
1
interface GigabitEthernetOsZ2
1
interface Wlianl
no ip address
shutdowr
1
banner motd ~C
Acceso mo autorizado
1
1
1
line comn 0O
password class
login
1
line wtw 0O 2
password cisco
login
line wtwy 5 15
password cisco
login
1
1
end
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&S0 51

~

| Physical I Config CLI

I1OS Command Line Inte

interface GigabitEthernetcOsZ
1

interface Wli=smnl

no ip address

shutdowr

1
bPanner motd —O
ABoceso o autorizado

1

1

1

lime oo O

password T 08ZZ404F1A058
login

1

lime woy O 4

password T 08ZZ455D0RI1 &
login

lime wtw 5 15

password T 08Z2ZZ455D0ARA1S
login

1
1
=l

Part 2: configurar lared para SLAAC

Step 1: preparar la PC-A.

a. Verifigue que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion
de area local. Si la casilla de verificacién Protocolo de Internet versién 6 (TCP/IPv6) no

esta marcada, haga clic para activarla.

] Propiedades de Conexion de area local

Funciones de red

(5]

Conectar usandao:

Esta conexidn usa los siguientes elementos:

LF  Conexidn de red Intel{R) PRO/1000 MT

- Le a Cliente para redes Microsoft

S Frogramador de paguetes QDS

[~ actic spam redes Microsoft

[l s Controlador de EXS del EISIgI‘IEIdDF de deteccidon de topal..
[»] -s+ Respondedor de deteccién de topologias de nivel de v

Pwa)

[ Instalar. .. ] [ Desinstalar

]

Diescripcian

Microsoft.

FPemite a su equipo tener acceso a los recursos de una red

[ Aceptar ] [ Cancelar ]
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b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccidon de destino FF02::1, que es la direccion de
solo unidifusién del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvG.dst==ff02:1 IZI Expression... Clear Apply

Step 2: Configurar R1

a. Habilite el routing de unidifusion IPv6.

b. Asigne la direccion IPv6 de unidifusién a la interfaz GO/1 segun la tabla de
direccionamiento.

c. Asigne FE80::1 como la direccién IPv6 link-local para la interfaz GO/1.
d. Active la interfaz GO/1.

I@Rl » — e SRR XE

| Physical | Config | CLI |

’s Cisco Packet Tracer Student - C:\Users\Lina\Desktop110.23.3 Lab - Configu...LEI

Fie Edt Opfions View Took Extensions Hep

LEBNNRAR

[Roat]  Mew Cluster ‘love Object Set Tiled Background

105 Command Line Interface

Eress RETURM to get started!

acceso no sutorizado

User Rccess Verification

Password:

ETT

Elxenzble
Password:
Password:
Rliconfig t -
Enter configuration commands, one per lime. End with CNIL/Z.
Rl (config) #ipvé unicast-routing

Rl iconfig) #interface g0/1

Rl (config-if) #ipvé address 200l:dbf:acad:a::1/64

Rl (config-if) fipve address feBO0::1 link-local

Rl (config-if) #no shut

Bl (config-if) = i P -
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to A b -

= 5t
&LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/l, changed state to up

m

s

R1(config-if)$ i
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Step 3: verificar que el R1 forme parte del grupo de multidifusién de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de
multidifusidn de todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa
asignacion de grupo.
R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

#® r1 =y

"

| Physical | Config | CLI |

105 Command Line Interface

TIQ=CICECIEIIECTy I, CIENgeT SCece oo up

Rl {config-if) fend
R1§
&5¥S5-5-CONFIG I: Configured from console by console

Rl#show ipvé interface gl/1
GigebitEthernetl/1 is up, line protocol is up
IBvé is enabled, link-local address is FE80::1
Mo Virtusl link-loczl =sddress(es):
Global unicast address(es):
Z001:DBB:-ACAD:Az:1, subnet is Z001:DBE:RACAD:RA:-:/&4
Joined group address(es):
FFO2::1
FFO2::2
FFOZ2:-::1:FFOO:1
MIU is 1500 bytes
ICHME error messages limited to one every 100 milliseconds
ICHMP redirects are enabled
ICHMP unreachzbles are sent
ND DAD is ensbled, number of DAD attempts: 1
HND rezchsble time is 30000 milliseconds
ND adwvertised reachabkle time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router adwvertisements are sent every Z00 seconds
NI router advertisements live for 1800 seconds
N advertised defzsult router preference is Medium
Hosts use stateless autoconfig for addresses.

I-H
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Step 4: configurar el S1.
Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccién IPv6 a
través de SLAAC.
Sl (config)# interface vlan 1
Sl (config-if)# ipvé address autoconfig
Sl (config-if)# end

—
& s1

| Physical Config | CLI|

105 Command Line Interface

SLINE-5-CHANEED: Interfazce FastEthernetd/5, changed state to up

SLINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernetls5,
changed state to up

Acceso no eutorizado

User Rccess Verification
Password:

Slzenable

Password:

Password:

Password:

Slfconfig t

Enter configuration commands, one per line. End with CHTIL/Z.
Sliconfig) #int wvlan 1

Sliconfig—if) #ipvé address sutoconfig

Sl{config-if) fend

m

Sl
LSYS-5-CONFIE T: Configured from conscole by consocle
1E S
Step 5: verificar que SLAAC haya proporcionado una direccién de unidifusién al
S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccidén de unidifusién a la VLANL1 en el S1.
S1# show ipv6é interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es):
Stateless address autoconfig enabled
Global unicast address (es) :

2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788
Joined group address (es):
FF02::1
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FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl

# 51 — - =R
Physical | Config | CLI

I0S Command Line Interface

51 (config-if) fend
=
%5YS-5-CONFIG_I: Configured from console by console

Slishow ipvé interface brief

% Invalid input detected at ""' marker.

Sl#show ipvé interface
| % Incomplete command.
Slishow ipve interfsce brief

% Inwvalid input detected at "~' marker.

Sl#config ©
Enter configuration commands, one per line. End with CNTIL/Z.

Sli{config)$#int wvlan 1

Sliconfig-if) §no shut

51 (config-if) §

51 (config-if) end

S1f

%5YS-5-CONFIG I: Configured from console by console

m

Step 6: verificar que SLAAC haya proporcionado informacién de direccién IPv6 en
la PC-A.
a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-

A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway
predeterminado debe tener la direccion FE80::1.
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fdaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn.

Descripcidn . . . .

MT

Direccion fisica. .
DHCP habilitado .
[ ol 2

Uinculo: direccidon IPu6 local.

Dlrecc1un IPU4.

Puerta de enlac
SEPFUIO0FES DMo .

MetBIOS =sohre T

Conexion de red Intel(R> PRO.1886
B-BC-29-E3-23-17

2801 :dh8:acad:az24bazaBaB:9f0: FFB8 (Prefe

e predeternlnada

fecﬂ @: B Efff
hahllltadu

CP-IP. . :

feB@::eBed:811c:3215:5bc2x11 (Preferidol
192 .168.96 .132<{Preferido>

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa
Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6)
para ver la informacidn de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos
indicadores controlan el uso de DHCPvV6 y no se establecen si no se configura DHCPV6.
La informacion del prefijo también esta incluida en este mensaje RA.

3518 3972.07973 fe80::
3673 4130.43155 fed0::
3B40 4284.68370 fed0:
3989 4435. 87602 fes80

Source DEK lal on Protocol Length Info

R
Sl

ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
IcmMPv6 118 Router Advertisement from d4:8c:b5:ce:ad:cl
IcmMPv6 118 Router Advertisement from d4:8c:b5:ce:ad:cl
IcmMPv6 118 Router Advertisement from d4:8c:b5:ce:ad:cl

3518: 118 b

(944 bits)

'—.(herne( II, Src:

Internet Pr

Internet control Message Protocol Wi

Typer
Code: 0

Checksum: 0x1816 [correct]

Cur_hop limi

1..64

Flags: 0x00

.. = other configuration: Not set

= Managed address configuration: Not set

...00...

R

e 2a 00
Rcurer‘ 1\fe(

= Home Agent: WOt set

= prf (Default Router Preference): Medium (0)
= Proxy: Kot set

= Reserved: 0

ime (s): 1800

Reachable time (ms): 0

Retrans timer (ms): 0

IcMPVE Option (Source 1ink-layer address : dd:Bc:bS:ce:ad:cl)
ICMPVE option (MTU : 1500)

IcMPv6 option (Prefix information : 2001:db8:acad:a::/64)
Type: prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64

# Flag: OxcO

valid Liferime: 2592000
preferred Liferime: 604800

reserved

c1), Dst: IPv6mCast_00:00:00:01 (33:33:00:00:00:01)
1) Dst ffo2::1 (ffo2::1)
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F rc-A b= @Eﬁ?m =2
Physical | Config | Desktop | Custom Interface Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration ommand PI'OI'I‘I[Jt X
DHCP @ Static
Tracer PC Commend Line 1.0

IP Address onfig
Subnet Mask FestEthernet( Conmection: (default port)
Default Gateway Link-1 & Addr SETF:FEBO: 6436

1
DNS Server sub

IPv6 Configuration

DHCP @ Auto Config () Static IPv6 auto config s

IPv6 Address 2001:DB8:ACAD:A:205:5EFF:FEBO:64A6
Link Local Address ~ FE80::205:5EFF:FEBO: 64A6
IPv6 Gateway FE80::1

IPvE DNS Server

Part 3: configurar lared para DHCPv6 sin estado

Step 1:

a. Cree un pool de DHCP IPv6.

configurar un servidor de DHCP IPv6 en el R1.

Rl (config) # ipv6é dhcp pool IPV6POOL-A

Asigne un nombre de dominio al pool.

Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com

Asigne una direccién de servidor DNS.

-05-5E-

F:TEBO:64A6/64
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Rl (config-dhcpv6) # dns-server 2001:db8:acad:a: :abcd

Rl (config-dhcpv6) # exit

d. Asigne el pool de DHCPV6 a la interfaz.

Rl (config) # interface g0/1
Rl (config-if) # ipv6é dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

#® R1 B "Rl - & —-

| Physical | Config

CLI

I0S Command Line Interface

User Access WVerif

PFassword:
Password:

Rl>enakble
PFassword:
| Password:

| Enter configurati

Rl {config-dhcp) §d

Rl (config) fintert
Rl iconfig-if) #ipv
Rl (config-if) #ipw
Rl iconfig-if) fend
R1§
L5Y¥5-5-CONFIG I:

Rliconfigure terminal

Bl (config) §ipvé dhep pool IDVEDOOL-Z

| |21 (config-dhep) gexit

icaetion

on commands, one per line. End with CHNIL/Z.

omain-name ccna-statelessDHCEvE.com

zoe g0/l
& dheop server IFVePIOL-A
¢ nd other—-config-flag

Configured from console by console

Step 2: verificar la configuracién de DHCPvV6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del

grupo IPv6 de multidifusién
resultado de este comando

de todos los servidores de DHCPv6 (FF02::1:2). La dltima linea del
show verifica que se haya establecido other-config-flag.

R1# show ipvé interface g0/1

GigabitEthernet0/1
IPv6 is enabled,

is up, line protocol is up
link-local address is FE80::1
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No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address (es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
Hosts use DHCP to obtain other configuration.
& Rl
| Phymcall Config | CLI|

105 Command Line Interface

Rlishow ipveé interface gl/s1
GigaebitEthernet(0/1l is up, line protocol is up
IBve i=s enabled, link-local address is FEEO::1
No Virtusl link-local addressies):
Elobal unicaest asddressi(es) -
2001 :DEBE:-ACAD:-A:-:1, subnet is Z001:DEB:ACAD:A:-: /&4
Joined group addressies):

FFOZ2::1
FEFOZ::2
FFOZ2:-:1:2

FEOZ::1:FFOO0:1
MTT is 1500 bytes
ICHMP error messages limited to one ewvery 100 milliseconds
ICHMP redirects are engbled
ICHMP unreachables are sent
ND D&AD is ensbkled, number of DAD sttempts: 1
WD reaschable time is 30000 milliseconds
HND sdwvertised reachable time is 0 (unspecified)

HD advertised retransmit interwval is 0 (unspecified)
ND router advertisements are sSent every 200 seconds
ND router advertisements liwe for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless Eutacanfii for addresses.
Step 3: ver los cambios realizados en lared en la PC-A.

m

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recuperd informacion adicional, como la informacién del nombre de dominio y del servidor
DNS, del servidor de DHCPv6. Sin embargo, las direcciones IPv6 de unidifusién global y link-
local se obtuvieron previamente mediante SLAAC.
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Adaptador de Ethernet Conexidn de area local:

H ccna—statelessD GPub .com
Somerrrrmar-reainweeranr— PRO-1 8080

* BB-8C-29-E3-23-17
sl

: os1
:db8:acad:a:24ba:aBaB:29f@:ffBE(Prefe

SuflJu DNS especifico para la conexidn. .

Pererpee—m—m—m—m———————————
MT
Direccidn Fisdica. . . . . . . . . . - . .
DHCFP habilitado . . - e
Cunflgura01un autumatlca hahllltada -Zéﬂi

Direccidn IPub .

Uinculoe:

Direccidn IPuvd. . . . . . . .
Mascara de subred . .

direccidn IPv6 local. . . :

Puerta de enlace predetermlnada

IAID DHCPve . . . - e
DUID de cliente DHCPUE - -

La o B L |
Servidores DNS. . . .-
L nEan 2 -

felB:

tefed:811c:3215:5hc2%11{Preferidod

1 192.168.96.139(Preferido)
: 255.255.255.08

: feBA:
: 234884137
- B8-a1-

H 233%:qh8:acad:a::ahcd

C | L e e R R

1x11
B88-81-19-A7-DD-BE-B8-AC-29 -

fidaptador de tidnel isatap.localdomain:

: medios desconectados

: ccna—statelessDHCPvG.com

: Adaptador ISATAP de Microsoft
: A-PE-AB-E0-0E-B8-00-EQ

! no

-5 1

Eztado de los medios. . . . .

Sufijo DNS especifico para la cnnex1nn
De“crlpc1nn e e e e e e e e e e e .
Direccidn fisdica. . . . . . . . . . .
DHGP habilitado . .

Conf iguracidn autumatlca hahllltada .

& PC-A " ==
Physical Config Desktop Custom Interface
P e — (g——1 P——

CFipoconilig
FastEthernetl Connection: (defzult port)

1 IBwe Addr - SEFF:FEBO:-c4RAa

FastEthernetl Connection: (def

11-00—-01-25—-2&6-00—-4C-00-05-5E-BO0—&4—A&

FastEthernet0

Connection: (default port)

Link-local IPwve Addr : FE

00-01-00-01-25—-26—00-4C-00-05-5E-BO—&4—A¢

Step 4.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracion de indicadores ICMPv6. Observe que el indicador Other configuration (Otra
configuracion) esta establecido en 1.

ver los mensajes RA en Wireshark.
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Filter: | ipv6.dst==ff02:1 [+ | Epression... Clear 2ppy

No. Time Source Destination Protecol Length Info
191 190. 005980 feg0::1 ffo2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 feg0::1 ffo2::1 ICMPV6 118 Router Advertisement from tb5:ce:al:cl
696 581.355847 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from :b5:ce:a0:cl
877 776.644829 feB0::1 1 ICMPv6 118 Router Advertisement from

Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, 5rc: d4:8c:b5:ce:a0d:cl (d4:8c:b5:ce:a0:cl), Dst: IPv6mcast_00:00:00:01 (33:33:00:00:00:01)

Internet Protocol Version 6, Src: TeB0::1 (fe80::1), Dst: ff02::1 (ff02::1)
Internet Control Message Protocol vé

Type: Router Advertisement (134)

Code: 0

Checksum: 0x17d6 [correct]

cur hop 1imit: 64
= Flags: 0x40

DEE®

Managed address configuration: Not set
ther configuration: set
ome Agent: Mot set
prf (pefault rRouter preference): Medium (0)
.0.. = Proxy: Not set
. ..0. = Reserved: 0

rRouter lifetime (s): 1800

reachable time (ms): O

rRetrans timer (ms): 0
ICMPvE option (Source link-Tlayer address : d4:8c:b5:ce:a0:cl)
ICMPvE option (MTU : 1500)
IcMPvE option (Prefix information : 2001:dbB8:acad:a::/64)

Step 5: verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-
A no haya obtenido una direccién IPv6 del pool de DHCPV6.
R1# show ipv6é dhcp binding
R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0

@Rl E@

= - -

| Physical | Config | CLI |

I0S Command Line Interface

ICHMPE redirects are enabled
ICMP unreachables are sent
ND» DAD is enabled, number of DAD attempts: 1
WD reachable time is 20000 milliseconds
ND zdvertised reachsble time is 0 (unspecified)
ND zdvertised retransmit interwvel is 0 (unspecified)
ND router adwvertisements are sent every 200 seconds
WD router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium
| | Hosts use stateless sutoconfig for addresses.
Rlishow ipve dhep binding
Client: {GigabitEthernetl/1}

DUID: 00-01-00-01-25-2&6-00-4C-00-05-5E-B0O-64-AL%

Iz BPD: IR ID 7175, T1 O, T2 0

Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires at noviembre 2& 2017 5:20:3% pm (0 seconds)

Blf{show ipvé dhcp pool
DHCEve pool: IPVePOOL-A

DNS server: Z001:DBEB:RCAD:A::ABCD

Domzin neme: ccna-statelessDHCPve.com

Bctiwve clients: 0
R1#|

m
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Step 6: restablecer la configuracion de

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/
IPv6 antes de que usted vuelva a config

Sl (config)# interface £0/6
S1(config-if)# shutdown

Universidad Nacional Abierta y a Distancia — UNAD
Vicerrectoria Académica y de Investigacion - VIACI
DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.
Programa de Ingenieria Electrénica

203092 DIPLOMADO DE PROFUNDIZACION CISCO

red IPv6 de la PC-A.

6 evita que la PC-A reciba una nueva direccion
urar el R1 para DHCPv6 con estado en la parte 4.

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuraciéon de DHCPv6

Abra la ventana Propiedades de conexidn de area local, desactive la casilla de

verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para

b.
C.
sin estado.
1
aceptar el cambio.
2) Vuelva a abrir la ventana Propiedad

es de conexiodn de area local, haga clic para

habilitar la casilla de verificacion Protocolo de Internet versién 6 (TCP/IPv6) y, a

continuacion, haga clic en Aceptar

para aceptar el cambio.

TR LI:I

= # PC-A L_ﬂJ_A_. o

E 3l

| Physical | Config | CLI |

Physical | Config ‘ Desktop | Custom Interface ‘

I0S Command Line Interface

IP Configuration
IP Configuration

User RAccess Verification

Password:
Password:

Sl>enzable

Password:

Password:

Sl&configure terminal

Enter configuration commands,
51 (config) #interface fal/é&
Sli{config-if) #shutdown

one per line. End with CNTIL/Z

Sliconfig-if)#

Interface FastEthernet0/&, changed state to

() DHCP @ Static
IP Address
Subnet Mask
Default Gateway
DNS Server
IPv6 Configuration
() DHCP () Auto Config @ Static

IPvE Address

Link Local Address  FES0::205:5EFF:FEBO:64A6

IPv6 Gateway

IPv6 DNS Server

FastEthernet0

MAC Address 0005.5EBO.64A6

IP Configuration
(0} DHCP

@ Static

IP Address
Subnet Mask

IPv6 Configuration
© DHCP

0 Auto Config

@ Static

IPv6 Address

Link Local Address: FE80::205: 5EFF:FEBO:64A6

@ Cisco Packet Tracer Student - C\lsers\Lina\Desktop\10.2.3.5 Lab - Conﬁgu...@ﬂ‘ﬁ

GLOBAL - FastFthernet0
Settings Port Status [ cfl| Fle Edt Options View Tools Extensions Help
Algorithm Settings Bandwidth @ 100 Mbps ) 10 Mbps ¥ Au i i a
© 100 Mp - 3 s
INTERFACE Duplex Half Duplex @ Full Duplex ] Au . E' =] r‘ rl

[Roat]

New Cluster Move Object Set Tiled Background  Viewpo

Logical

‘{DL

-

m

o~

ot
N

PC-A
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Part 4. configurar lared para DHCPv6 con estado

Step 1:

a.

cambiar el pool de DHCPvV6 en el R1.

Agregue el prefijo de red al pool.

Rl (config) # ipv6é dhcp pool IPV6POOL-A
Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com

Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com

Rl (config-dhcpv6) # end

Verifique la configuracion del pool de DHCPV6.

R1# show ipvé dhcp pool

DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0
Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6 con
estado.
R1l# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

@Rl I:IEI;

Phymcall Config | CLI|

I0S Command Line Interface
NI OO I OITE T TETED
% Incomplete command.
Rl (config-dhcp) fprefix-delegation ?
HoMoH-H:DoH/<0-128>  IDwé xoxm:oyi<z>
pool IPve prefix pool
Rl (config-dhcp) fprefix-delegation
% Incomplete command.
Bl iconfig-dhcp) §
Rl (config-dhcp) fprefix-delegation pool 7
WORD IBvé prefix pool
Rl iconfig-dhcp) §prefix-delegation pool
& Incomplete command.
Bl {config-dhep) fprefix-delegation 2001:dbf:acad:a::/64 2
Hex—data DHCPvE unique identifier (DUID)
Rl (config-dhcp) fprefix-delegation 2001:dbf:acad:a::/64
% Incomplete command.
Rl {config-dhecp) $no domzin-name ccna-statelessDHCDvE.com
Rl {config-dhcp) #domain-name ccna_StatefulDHCPvE.com
Rl {config-dhep) fend
R1§
%5Y5-5-CONFIG_I: Configured from console by console

Rl§show ipvé dhcp pool

DHCEvE pool: IFVEROOL-R
DNS server: 2001:DBE:ACAD:L::ABCD
Domain name: ccna StatefulDHCPvE.com
Active clients: 0

Rlfdebug ipvé dhcp detail

IBveé DHCP debugging is on (detailed)

R1E
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Step 2. establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.
Rl (config)# interface g0/1
Rl (config-if)# shutdown
Rl (config-if)# ipv6é nd managed-config-flag
Rl (config-if) # no shutdown
R1 ( ) #

end

config-if

& R1

.

| Physical | Config | CLI |

I10S Command Line Interface

Rl

Rliconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Rl {config)$#int g0/1

Rl iconfig-if) #shutdown

Rl (config-if)#
$LINK-5-CHANGED: Interface GigsbitEthernet0/1, changed state to
edministratively down

& LINEFROTC-5-UPDCOWN: Line protocol on Interface
GigabitEthernet0/1l, changed state to down

Bliconfig-if)#ipvé nd managed-config-flag
Rl {config-if) #no shutdown

Rl (config-if)#
$LINK-5-CHANGED: Interface GigsbitEthernet0/1, changed state to
up

& LINEFROTC-5-UPDCOWN: Line protocol on Interface i
GigabitEthernet0/1l, changed state to up

Step 3. habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config) # interface £0/6 Ta b - it el =@ -y
Sl (config-if)# no shutdown | Physical | config | Ci
Sl (config-if)# end 10S Command Line Interface

ek
L

RLINEPROTO-S5-UPDOWN: Line protocol on Interface Vlanl, changed
state to down

B RLINK-5-CHANGED: Interface FastEthernet0/5, changed state ta up

£ SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEchernetd/s,
changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

Acceso no sutorizado

!I User Access Verification

Password:
Password:

Sl»enable
Password:

Sl#config t

Enter configuration commands, one per line. End with CNIL/Z.
S1iconfig) §int £20/6

S1(config-if)$no shut

m

SLINE-5-CHANGED: Interfzce FastEthernet0/6, changed state to down
S1liconfig-if)$
S1iconfig-if)§ ]
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Step 3: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPvV6 con estado.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es) :

FF02::1
FF02::2
FF02::1:2

FF02::1:FF00:1

FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

[ E
@Rl lal=l

| Physical | Config | CLI | I

105 Command Line Interface

RLINEPROTO-S5-UPDOWN: Line protocol on Interface
GigebitEthernet0/1, changed state to up

Rl{config-if) fend
Rig
R5¥S-5-CONFIG_I: Configured from console by conscle

Rlgshow ipvé interface g0/1
GigebitEthernet0/1 is up, line protocol is up
IDvé is enaskled, link-locsl address is FEE0::1
No Virtual link-loczl address(es):
Elobal unicast address(es):
2001:DBE:ACAD:A::1, subnet is Z001:DBE:ACAD:R::/ /&4
Joined group address(es):
FFOZ::1:2
FFOZ2::1:FFOO:1
MIU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
WD DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
WD advertised reachsble time is 0 (unspecified)
WD advertised retransmit interval is 0 {(unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
WD advertised default router preference is Medium

m

Hosts use stateless autoconfig for addresses.
R1E| i




e%e Universidad Nacional Abierta y a Distancia — UNAD

Vicerrectoria Académica y de Investigacion - VIACI

. . ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.

[ I Programa de Ingenieria Electrénica

Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO
Abierta ya Distancia

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPV6.

& pc-A

EE »’f Cisco Packet Tracer Student - C\Users\Lina\Desktopt10.2.3.5 Lak - Cenfigu... = I

Physical | Config | Desktop | Custom Interface |

sEE0alpee

IP Configuration

IP Configuration

[Root] Mew Cluster Yowve Objeci Set Tiled Background I

) DHCP @ Static

IP Address
Subnet Mask
Default Gateway

DNS Server

IPvE Configuration =7
@ DHCP () Auto Config () Static L 'd'

R1 51 PC-A

IPvE Address
Link Local Address FE80::205:5EFF:FEBD:64AG
IPvE Gateway FE80::1

IPvEe DNS Server 2001:DB8:ACAD:A::ABCD

Am

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-StatefulDHCPv6.com

Active clients: 1 T - == |

‘ Physical | Config | CLI |

I0S Command Line Interface

TErT U TEICTIUS T IFVE DRCET EITUCSTING PIECIR UCUIUT TIT

binding for FEB0::205:5EFF:FEBO:&4A6, IRID 7179

*mar 1 03:02:41.103: IPve DHCP: Sending REPLY to
FEBD:-:-205:5EFF:-FEBO:64A6 on GigabitEthernet0/1
*mar 1 023:02:41.103: IPve DHCP: detailed packet contents

“mar 1 03:02:41.103: src FES0::1 (GigsbitEthernet0s1)
“mar 1 03:02:41.103: dst FEB0::205:SEFF:FEBO: 6436
{GigabitEthernet0/1)
“mer 1 03:02:41.103: type REDLY¥(T), xid §
“mar 1 03:02:41.103: option SERVERID(Z), len 24
“mzr 1 03:02:41.103: 000300010030F2358001
“msr 1 03:02:41.103: option CLIENTID(1), len 45
“mar 1 03:02:41.103: 00-01-00-01-25-26-00-4C-00-05-5E-BO-64—
A6
“mzr 1 03:02:41.103: option IA-DD(25), len 41
B | #mer 1 03:02:41 103: IAID 0x7175, T1 0, T2 O
“mzr 1 03:02:41.103: option IAPREFIX(26), 29
+mer 1 03:02:41.103: preferred 0, vslid 0, prefix 0.0.0.0/40
“mar 1 03:02:41.103: option DNS-SERVERS(23), len 20
“mzr 1 03:02:41.103: 2001:DBE8:ACAD:A: ABCD
“msr 1 03:02:41.103: option DOMAIN-LIST(24), len §
“mar 1 03:02:41.103: cena_Stateful DHCPBvE. com

Rlfshow ipvé dhep pool
DHCBvE pool: IBVEDOOL-A
DNS server: 2001:DEE:ACAD:A::ABCD
Domain name: ccna StatefulDHCEvE.com

o




Universidad Nacional Abierta y a Distancia — UNAD

Vicerrectoria Académica y de Investigacién - VIACI

ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.

Programa de Ingenieria Electrénica

Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccién IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccién proporcionada por el comando show con la direccién IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, wvalid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DMS especifico para la conexidn. ccna—Stateful DHCPub .com
Descripeidn . . . . . Conexidn de red Intel{R> PRO.1888
T

Direccién fisica. : BB-BC-29-E3-23-17
i d si

:dbB:acad:a:h55c:8519:8915:57ce (Pref

: Jjueves, BS de septiembre de 2813

: jueves, BS5 de septiembre de 2813
: 2001 :dbB:acad:az:24bazabBaB:9fB@:ffB8(Prefe
: fFeBA::d428:7de2:927c:hB5ar 11 ¢Preferidol

Direccidén IPvd4. . . . . . . . . : 192.168.96.139¢Preferido

Miscara de subred . . . . . . . 255.255.255.8

Puerta de enlace predeterminada feBA:=:1x11

IAID DHCPw6 . . . . . . . . . . 234884137
3 3g127de cliente DHCPuvb. . . . . 88-81-88-81-19-A7-DD-BE-B0-BC-27—
[E3—23-—

Servidores DNE. . . . . . . 2881 :db8 :acad:a: :abhcd

NetBIOS sobre TCP/IP. . . . habilitado

& R1 ==
Physical Config CLI
I0S Command Line Interface
TolgCD I CECHE LI GOy L7
*mar 1 03:02:-41_103: type REPLY (7)), =xid 5 0
*mar 1 03:02:41_103: option SERVERID(Z), len 24
*mar 1 03:02:41_103: 00020001002 0FZ2356001
*mzr 1 03:02:-41_103: option CLIENTID(l), len 45
*mar 1 03:02:41.103: 00-01-00-01-25-26-00-4C-00-05-5E-BO-64—
Ag
*mar 1 03:02:-41_103: option IA-PD(25), len 41
*mar 1 03:02:41_103: IATD Ox7173, T1 0, T2 O
*mar 1 03:02:41_103: option IARPREFIX(Z&), 29
*mar 1 03:02:41_103: preferred 0, walid 0, prefix 0.0.0.0/0
*mzr 1 03:02:-41_103: option DNS-SERVERS(Z3), len Z0
*mar 1 03:02:41.103: 2001:DBE:RCAD:A: :ABCD
*mar 1 03:02:41_.103: option DOMAIN-LIST(Z24), len &
*mar 1 03:02:41.103: ccna_Stateful DHCPvE . com

Rlfshow ipvé dhcp pool

DHCPvE& pool: IDVePOOL-L
DHNS server: Z001:DEE:RACAD:-R::RBCD
Domzin name: cona StatefulDHCPve.com
Actiwve clients: O

Rl
Rlfshow ipveé dhcp binding
Client: (FigabitEthernet0/1)

DUID: 00-01-00-01-25-Z&-00-4C-00-05-5E-BO-&64-R&
IA BD: IA ID 7179, T1 0, T2 0O
Prefix: 0.0.0.0/70
preferred lifetime 0, walid lifetime 0O
expires &t noviembre 2& 2017 10:34:5& pm (0 seconds)

=== =

m
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e. Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si
quiere evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en
la pantalla de la sesién de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracidén posible

& R1 =R

|th5mal Config | CLI|

105 Command Line Interface

I I To.t2.-32l-I0=- OPCIOIN SERVERIDIZT, IBIl 2%

*mar 1 03:02:41_103: 000300010030F2358001

*mar 1 03:-02:-41_103: option CLIENTID(1), len 45

*mar 1 03:02:41.103: 00-01-00-01-25-2g-00-4C-00-05-5E-BO0—g4-
Ao

*mar 1 03:02:41.103: option IA-BDI(Z25), len 41

*mar 1 03:02:41.103: IAID Ox71l75%, T1 0, T2 0O

*mar 1 03:-02-41_103: option IAPREFIX(Z2&8), 29

*mar 1 03:02:-41_103: preferred 0, walid 0, prefix 0.0.0_.0/0
*mar 1 03:02:41_.103: option DMS-SERVERS (23), len Z0

*mar 1 03:02:41.103: Z001:DBE:ACAD:A: ABCD

*mar 1 03:02:41.103: option DOMATIN-LIST(Z24), len 5

*mar 1 03:02:-41_103: cena_ Stateful DHCPwE . com

Rlishow ipwe dhcp pool

DHCEBve pool: IBVeBOOL-A
DMNS server: Z001:DEBE:ACAD:A: ABCD
Domain name: ccna StatefulDHCPvE.com
Active clients: 0O

Rl
Rlishow ipwé dhcep binding
Client: ({GigebitEthernet0s1)
i DUID: 00-01-00-01-25-Z2&-00-4C-00-05-5E-BO-g4-4¢

Ia PD: IA ID T717%, T1 0, TZ2 O
Prefix: 0.0_.0_0/0
preferred lifetime 0, walid lifetime 0
expires at noviembre 2Z& Z017 10:34:5¢ pm (0 seconds)
RElfundebug =11
Alllpassible debugging has been turned off
R1§

f. Revise los mensajes de depuracién que aparecieron en la pantalla de terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacién de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT (1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14
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105 Command Line Interface

*mar 1 02:59:-30_.120: option DOMATWN-LIST(24), len 5
*mar 1 02:55:30.120: ccna_StaetefulDHCPvE. com
*mar 1 03:02:37.815: IPBvy6 DHCP: Receiwed SOLICIT from FEBOD::205:S5EFF:FEB0:64A6 o
igabitEthernetl/1
*mar 1 03:02:3T7_B15: IBPve DHCP: detasiled packet contents
*mar 1 03:02:3T7.B15: src FEBO::Z205:5EFF:FEBO:g4Ae (GigebitEthernet0/1)
*mar 1 03:02:37.815: dst FF0Z2::1:2 (GigebitEthernetl/s1)
*mar 1 03:02:37.815: type SOLICIT(1), =id 4
*mar 1 03:02:37.815: option ELAPSED-TIME(E), len &
*mar 1 03:02:37.B15: elapsed-time 0O
*mar 1 03:02:3T7.B15: option CLIENTID1), len 45
I *mar 1 03:02:37.815: 00-01-00-01-25-25-00-4C-00-05-5E-BO-g4-1¢&
*mar 1 03:02:37_815: option CRO(&), len 10
*mar 1 03:02:37.815: Iz-BD, DMS-SERVERS, DOMARIN-LIST
*mar 1 03:02:37.815: gption IA-PDNZ5), len 1l&
RN AL LTI T2T0 f.7179 T1 0 T2 [

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de red DHCP.

*Mar 5 16:42:39.779: IPve DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1
*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238
*Mar 5 16:42:39.779: option SERVERID(2), len 10
*Mar 5 16:42:39.779: 00030001FC994775C3EQ
*Mar 5 16:42:39.779: option CLIENTID(1l), len 14
*Mar 5 16:42:39.779: 00010001
R1#17F6723D000C298D5444
*Mar 5 16:42:39.779: option IA-NA(3), len 40
*Mar 5 16:42:39.779: IAID 0x0E000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779: option IAADDR(5), len 24
*Mar 5 16:42:39.779: IPv6 address
2001 :DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16
*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD
*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com
E 2! bELEﬂ

| Physical | Config | CLI |

10S Command Line Interface

*mar 1 0FZ:-59:-30_120:- option DOMATIN-LIST (24), len 5
*mar 1 0Z:53:30.120: ccna_StatefulDHCPvE. com

z0Z:37_B15: IDvé DHCD: Receiwved SOLICIT from FEBO: :205:S5EFF:FEBO:64A& o

: IPve DHCP: detailed packet contents
src FEBO::Z05:SEFF:FEBD:%4A6 (CigabitEthernet(/1)
dst FFOZ::1:2 (GigabitEthernet0s1)
type SOLICIT(1), xid 4
cption ELAPSED-TIME(E), len &
elapsed-time 0
option CLIENTID(1), len 45
00-01-00-01-25-26-00-4C-00-05-5E-B0-&4-A&
option ORO(&), len 10
I2-PD, DNS-SERVERS, DOMATIN-LIST
option IA-PD(25), len 1§
o e e L T T L O




Universidad Nacional Abierta y a Distancia — UNAD

Vicerrectoria Académica y de Investigacion - VIACI

. . ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.
g0 Programa de Ingenieria Electrénica

Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO
Abierta ya Distancia

Em

™

| Physical | Config | CLI | I

I0S Command Line Interface

*mar 1 03:02:37_.815: IPBve DHCP: Creating binding for FEEB0::205:5EFF:FEB0O:€4A€ in pool IPFVEBOOL- L:l
z

*mar 1 03:02:37.815: IPvé DHCP: Allocating IA PD 7179 in binding for FEEQ::Z05:SEFF:FEBO:&4R&

*mar 1 03:02:37.815: IPBve DHCP: Alloceting prefix 0.0.0.0/0 in binding for
FE80::205:5EFF:FEBO:e4ks, IAID 7173

R i - RPN E s DHCP: Sending BREPLY to FEBO::205:5EFF:FEB0:642A6 on GigebitEthernetl/1
*mar 1 03:02:37_.B15: IPvc DHCP: detailed packet contents

1 02:02:37_.B15: src FEBO::1 (GigabitEthernetl/1)
*mar 1 03:02:37.815: dst FEB0::205:5EFF:FEBCO:€4RA& (GigebitEthernetl/1)
*mar 1 03:02:37.B15: type REBLY(7), =xid 4

1 03:02:37_815: gption SERVERTID

‘E!Rl — [ [=]

| Physical | Config | CLI ‘

105 Command Line Interface

*mar 1 03:02:41.103: IBwe DHCP: Sending REPLY to FEB0::Z05:5EFF:FEBO:&4he on GigabitEthernec0s1
*mar 1 03:0Z2:41.103: IBwe DHCP: detailed packet contents
*mar 1 03:02:41.103: src FEBO::1 (GigebkitEthernetl/1)
*mar 1 03:02:41.103: dst FEEO::Z205:5EFF:FEBO:g4ic (GigabitEthernet0/1)
*mar 1 03:0Z2:41.103: type REBPLY(7), xid 5
*mar 1 03:02:41.103: option SERVERID(Z), len Z4
*mar 1 03:02:41.103: 000300010030F2358001
*mar 1 03:02:41.103: option CLIENTID(1l), len 45
*mar 1 03:02:41.103: 00-01-00-01-25-26-00-4C-00-05-5E-BO-&4-A&
*mar 1 03:02:41.103: option IA-BPD(25), len 41
*mar 1 03:02:41.103: IATD Ox717%, T1 0, T2 O
*mar 1 03:02:41.103: option IAPREFIX(2&), 25
1 03:02:41.103: preferred 0, wvalid 0, prefix 0.0.0.0/50
1 03:02:41.103: option DNS-SERVERS (23), len 20
1 03:-02:-41_103: 2001 :-DEB-ACAD:-A- -ABRCD
1 03:02:41.103: option DOMAIN-LIST(24), lem 5
1 03:02:-41.103: cona Stateful DHCPve . com

Step 4: verificar DHCPv6

con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifiqgue que se haya
establecido el indicador Managed address configuration (Configuracion de direccién
administrada).
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Fiter: I\pv&dst::ﬂuz::l v | xpresson... cear ool ‘
No. | Destination |Protocol |Length |info |
ffo2:: ICMPV6 118 Router Advertisement from fc:

1
ffo2::1 ICMPV6 118 Router Advertisement from fc:
ffo2::1 ICMPV6 118 Router Advertisement from fc:
1
1

425 373.272435 fe80:
553 554.893786 fe80:
664 730.139576 fe
775 922.720109 fe

fF02:: ICMPV6 118 Router Advertisement from fc:
fF02:: ICMPV6 118 Router Advertisement from fc:
fF02::1 ICMPVE 118 Router Advertisement from fc:

Frame 775: Y
® Ethernet II, src: fc:99:4 :
® Internet Protocol version 6, src fe80::1 (feeo::l), pst: ffo2::1 (ffo2: 1)
B Internet Control Message Protocol vé

Type: Router Advertisement (134)

Code: 0

Checksum: 0x3a82 [correct]

cur hop limit: 64

2 Elags: 0Oxc0
T s = wanaged address configuration: set |
="OTTer CONTTUFatTONT SET

= Home Agent: Not set
= prf (pefault router preference): medium (0)

. = Proxy: Not set
.0. = Reserved: 0
rurar 1ifarima f21- 1800

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6é y, a
continuacion, haga clic en Apply (Aplicar). Resalte la dltima respuesta DHCPV6 de la lista
y expanda la informacion de DHCPv6. Examine la informacién de red DHCPvV6 incluida en

este

paquete.

Aier: [ ahapvs v | Bxpression... dear  Apsly

Ho. | ime |source | Destination |Protocol [Length [info |
250 443.078236 fe80: :d428: 7de2: 997 FF02: :1:2 DHCPv6 146 Solicit XID: Ox2b2age CID: 0001000117F6723d000c2!
267 475.083284 fe80::d428:7de2: 997 FF02::1:2 DHCPV6 146 Solicit xIp: Ox2b2a8e CID: 0001000117f6723d000c2!
425 656.281211 Fe80::d428:7de2: 997 FF02::1:2 DHCPV6 146 solicit XID: Oxc86c32 CID: 0001000117f6723d000c2!
429 656.282249 Fe80::1 fe80::d428:7de2: 997 DHCPVE 101 Advertise XID: Oxc86c32 €ID: 0001000117F6723d000:
460 657.292018 Fe80: :d428:7de2: 997 FF02: :1:2 DHCPv6 188 Request XID: Oxc86c32 CID: 0001000117F6723d000c2!
462 657.292638 fe80::1 fe80::d428:7de2:997 DHCPVG 191 Reply XID: 0xc86c32 CID: 0001000117F6723d000c298

[[F Ethernet II, 5rc: TcC:99:47:75:c3:el (1c:09:47:75:C3:e1), Dst: Vvmware be:6c:89 (00:50:56:be:bc:89)
Internet Protocol version 6, Src: feB80::1 (fe80::1), Dst: feB0::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
user Datagram Protocol, src pPort: dhcpvé-server (547), bst port: dhcpvé-client (546)
[ DHCPVE
Message type: Reply (7)
Transaction ID: 0Oxc86c32
server Identifier: 00020001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
= Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acad000a. ..
IAID: 0e000c29
T1: 43200
I2; 69120

# IA Address: 2001:dbB:acad:a:b55c:8519:8915:57ce |
E DNS recursive name server

option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abed

DNS servers address: 2001:db8:acad:a::abcd

omain Search L1st

option: Domain search List (24)

Length: 25

value: 1363636e612d537461746566756c44484350763603636Fed. ..
DNS Domain Search List

Reflexién

Domain: ccna-statefulDHCPVE. com | [

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢, Por qué?

e El protocolo DHCP permite configurar automaticamente los host de una red

TCP/IP durante el arranque de los sistemas. DHCP utiliza un mecanismo de

cliente-servidor, a la vez los servidores almacenan y gestionan la informacion

de configuracion de los clientes y la suministran cuando éstos la solicitan.
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Ademas el DHCPv6 requiere del router para almacenar la informacion de
estado dinamica sobre los clientes DHCPv6, este método de
direccionamiento con estado utiliza mas recursos de memoria en el router

gue el método sin estado.

¢, Qué tipo de asignacién dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado

o0 DHCPv6 con estado?

e Se recomienda que los dispositivos ipv6 realicen deteccion de direcciones
duplicadas en cualquier direccién, en la configuracibn automatica de
direcciones sin estado se utiliza para configurar las direcciones locales de
vinculos y las direcciones no locales de vinculos adicionales mediante el
intercambio de mensajes de solicitacion de enrutador y anuncio de enrutador
con los enrutadores vecinos.
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Resumen de interfaces del router

Interfaz Ethernet #1

Interfaz Ethernet
nez2

Interfaz serial #1

Interfaz serial n.° 2

Fast Ethernet 0/0

Fast Ethernet 0/1
(FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Gigabit Ethernet 0/0

Gigabit Ethernet 0/1
(G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Fast Ethernet 0/0

Fast Ethernet 0/1
(FO/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (SO/1/1)

Fast Ethernet 0/0

Gigabit Ethernet 0/0

Modelo de
router

1800

(FO/0)
1900

(G0/0)
2801

(FO/0)
2811

(FO/0)
2900

(G0/0)

Fast Ethernet 0/1
(FO/1)

Gigabit Ethernet 0/1
(G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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10.3.1.1 IdT y DHCP

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia
a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que
admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacién del
resultado o emplee el comando de la tecla ImprPant.

e Presente sus conclusiones a un compafiero de clase o a la clase.
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File Edit Options View Tools Extensions Help

=2 EHE QNS0 8 M

Q Cisco Packet Tracer Student - C:\Users\IPONTON\Dropbox\DIPLOMADO UNAD 2017\ Colaborativo 44 Jhon Jaire Ponton ... — O X

<

Logical [Root] Mew Cluster Move Object Set Tiled Background iewport
A :

Laptop-PT k
Laptopz
PC-FT PC-PT
[y PC1 Laptop-PT Laptop-FT
Laptopl Laptopl ﬁ

. [©

Time: 00:15:28 | Power Cycle Devices Fast Forward Time

Realtime

e > ’/"|’ \ 7 7
)
| Connections | €« /e JE /e

AfeTe | >

Copper Straight-Through

New Delete

Toggle PDU List Window

no e
|

Last Status Source  Destination

? RouterD

Physical Config  CLI

105 Command Line Interface

Press RETURN to get started!

Routerrenable
Routertconfigure terminal

Router {config) §ip dhcp ex

Router (config)gip dh

Router (config) ¢ip dhcp pool SMURFS

Router (dhcp-config) #net

Router (dhcp-config) énetwork 152.1€2.1.0 Z55.255.255.0
Router (dhcp-config) g#de

Router (dhcp-config) #default-router 132.1€3.1.1

Router (dhcp—config) §in gd/0

Router (config-if) #ip add

Router (config-if) #ip address 192_.1€2.1.1 2Z55.255.255.0
Router (config-if) #no shutdown

Router (config-if)¢
SLINE-5-CHRNGED:
to up

Router {config-if) Sl

Enter configuration commands, one per lime. End with CHNTIL/Z.

Router (config) #ip dhep excluded-address 159Z.1€8.1.1 152.1€2.1.10

Interface GigakbitEthernet0/0, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetd/0, changed state

Copy Paste
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2 Switchd - o x
Physical Config  CLI
I0S Command Line Interface

up ~
LINE-5-CHANGED: Interface FastEthernetl,5, changed state to up

SLINEFROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0d/5, changed state to

up

LINE-5-CHANGED: Interface GigabitEthernetd/sl, changed state to up
SLINEFROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetl/l, changed state

to up

Switchrenable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.

Switch(config)#in gO/1

Switch{config-if) #sw

Switch{config-if)#switchport mode trunk

Switchiconfig-if)#

SLINEFROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetl/l, changed state

to down

SLINEFROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetl/l, changed state

to up

Switch(config-if) #nc shutdown

Switch (config-if) § L

Copy Paste

& pop

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static DHCP request successful

IP Address 192.168.1.11
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1

DNS Server
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& pci — O b
Physical  Config Desktop  Custom Interface
el
IP Configuration
IP Configuration
(® DHCP () Static DHCP request successful.
IP Address 192.168.1.12 |
Subnet Mask 255.255.255.0 |
Default Gateway 192.168.1.1
DMNS Server I
& Laptop0d - O X
Physical Config Desktop  Custom Interface i
Ll
IP Configuration
IP Configuration
(® DHCP () Static DHCP request successful.
IP Address 192.168.1.13 |
Subnet Mask 255.255.255.0 .
Default Gateway 192.168.1.1
DNS Server I
& Laptopl — O X
Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static DHCP requast successful.

IP Address 192.168.1.14 |
Subnet Mask 255.255.255.0 .
Default Gateway 192.168.1.1

DNS Server
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# |aptop2 - O Pt
Physical Config Desktop  Custom Interface
N
IP Configuration
IP Configuration
(® DHCP () sStatic DHCP request successful.
IP Address 192.168.1.15 |
Subnet Mask 255.255.255.0 '
Default Gateway 192.168.1.1
DMS Server '

Recursos necesarios

Software de Packet Tracer

Reflexién

1. ¢Por qué un usuario desearia usar un Router Cisco 1941 para configurar DHCP en su red
domeéstica? ¢ No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

Un Router 1941 es de menor costo y lo complementa los 2 puertos para conexion basica a
swiches

¢, Como cree que las pequefias y medianas empresas pueden usar la asignacién de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia
de ideas, piense y registre cinco respuestas posibles.

Ipv6 tiene mas direcciones disponibles
Ipv6 es mas dinamica y mas facil de configurar

Ipv6 da complemento en seguridad a las protecciones béasicas de los router
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11.2.2.6 Practica de laboratorio: configuracion de NAT
dindamica y estatica

Topologia
Servicios de

Internet simulados
LoO

Servidor
simulado

Webs!erl SP

|
|
PC-A }
fofa Fe;_?"
e fafs 4-32_?" Sﬂfﬂfl ﬁ x
‘r sojojo IS?
Guﬂatewav
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Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.71 255.255.255.255 | N/A
PC-A (servidor simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica

Informacién bésica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como
un router Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada.
El motivo principal para usar NAT es reducir el nimero de direcciones IP puablicas que usa una
organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asigndé a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacién dinamica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexién del ISP a Internet se simula mediante una direccién de loopback
en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun
el modelo y la versién de I0S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: aseglrese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
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e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como

Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos

de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 1: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 1:

realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado

segln sea necesario.

Step 2:

IP Configuration

configurar los equipos host.

Interface |Fa5tEthernetD v|
IP Configuration
DHCP @ Static
IP Address 192.168.1.20

Subnet Mask

255.255.255.0

Default Gateway 192.168.1.1
DNS Server
IPvE Configuration

DHCP Auto Config @ Static

IPv5 Address

Link Local Address
IPvE Gateway
IPvE6 DNS Server

FE80::230:A3FF:FE10:C095
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IP Configuration X
IP Configuration
DHCP @ Static
IP Address 192,168.1.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMS Server
Pwh Confimnratinn
IP Configuration X

Interface | FastEthernetd
IP Configuration
DHCP @ Static
IP Address 192.31.7.254

Subnet Mask 255,255,255.0

Default Gateway 192.31.7.1

DMNS Server

Step 3:

Step 4:

a.

b
c
d.
e

inicializar y volver a cargar los routers y los switches segun sea necesario.

configurar los parametros bésicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefa de vty.
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f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.

Step 5: crear un servidor web simulado en el ISP.

e No podemos configurar el router ISP _como servidor WEB va que el simulador de Packet
Tracer no lo soporta.

a. Cree un usuario local denominado webuser con la contrasefa cifrada webpass.

ISP (config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.

ISP (config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

Step 6: configurar el routing estético.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

ISP#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 209.165.200.224 255.255.255.224 209.165.201.18
ISP(config)#

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Gateway>enable

Password:

Gateway#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config)#ip route 0.0.0.0 0.0.0.0 209.165.201.17
Gateway(config)#
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Step 7: Guardar la configuracion en ejecucién en la configuracién de inicio.

Step 8: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

Packet Tracer SERVER Command Line 1.0
SERVER>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=62ms TTL=255
Reply from 192.168.1.1: bytes=32 time=14ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received =4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 62ms, Average = 19ms

SERVER>

Packet Tracer PC Command Line 1.0
PC>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=13ms TTL=255
Reply from 192.168.1.1: bytes=32 time=1ms TTL=255
Reply from 192.168.1.1: bytes=32 time=1ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 13ms, Average = 3ms

PC>
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b. Muestre las tablas de routing en ambos routers para verificar que las rutas estéaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

[ - Bl
el

Forr N - i

| Physical | Config | CLI

I0S Command Line Interface

GatewayE ~
GatewayE
GatewayE
Gatewayé#show ip route
Codes: L - loczl, © - connected, 5 - statiec, B - RIP, M - mokile, B - BGP
D - EIGRF, EX - EIGRP external, O - O5FF, IR - OSPF inter area
N1 - QE5PF HS5R enternal type 1, N2 — O5PF NS552 external type 2
El - QEPF external type 1, EZ - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-2, iz - I5-I5 inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 20%3.165_.201.17 to network 0.0.0.0

152.188.1.0/24 is varisbly subnetted, Z subnets, Z masks

c 192.1¢€8.1.0/24 is directly connected, GigabitEthernetd/1

L 192.1€8.1.1/32 is directly connected, GigabitEthernet0/1
Z205.185.201.0/24 is wvarisbly subnetted, Z subnets, Z masks o

c 209.1€5.201.16/30 is directly connected, Serial0/0/1

L 205.1€5.201.18/32 is directly connected, Serial0/0/1 =
0.0.0.0/0 [1/0] wvia 2095.165.201.17

GatewayE

GatewayE sl

Copy ” Paste

Physical

105 Command Line Interface

ISPrenable -
Password:
Pagsword:
ISPéshow ip route
Codes: L - loczl, CT - connected, 5§ - static, B - RIF, M - mobile, B - BEE
D - EIGRP, EX - EIGRPF external, O - O5FF, IR - OSPF inter area
N1 - OSPF NS5R externzal type 1, MZ - OSPF MNS5R external type Z
El - OS5SPF external type 1, EZ - OSPF external type Z, E - EGP
i - IS-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 lewvel-Z2, ia - I5-I5 inter area
* - pandidate default, U - per-user static route, o - COR
P - perindic downloaded static route

Gateway of last resocrt is not set

1%2.31.7.0/24 is wariably subnetted, Z subnets, Z masks
[ 132.31.7.0/24 is directly connected, GigebitEthernet0s0
L 132 _.31.7.1/3Z is directly connected, FigabitEthernet0s0
Z0%_185.200.0/27 is subnetted, 1 subnets
209.165.200.224/27 [1/0] via 205.165.201_18
4 is wariably subnetted, subnets,

2 masks

c 209.165.201.1&/30 is directly connected, Seriald/0/0
L 20%.185.201.17/32 is directly connected, Serizl0/0/0
IsSrg -

Copy ] [ Paste ]
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Part 2: configurar y verificar la NAT estéatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estética resulta util, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles
desde Internet.

Step 1: configurar una asignacion estética.

El mapa estético se configura para indicarle al router que traduzca entre la direccion privada del
servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que los
usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo
con una direccion constante a la que se puede acceder desde Internet.

Gateway (confiqg) # ip nat inside source static 192.168.1.20
209.165.200.225

Gateway#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config)#ip nat inside source static 192.168.1.20 209.165.200.225
Gateway(config)#

Step 2: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1
Gateway (config-if) # ip nat inside

Gateway (config-if)# interface s0/0/1
(

Gateway (config-if)# ip nat outside

Gateway(config)#
Gateway/(config)#interface g0/1
Gateway(config-if)#ip nat inside
Gateway(config-if)#interface s0/0/1
Gateway(config-if)#ip nat outside
Gateway(config-if)#

Step 3: probar la configuracién.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
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--- 209.165.200.225 192.168.1.20 == ===

Gateway#

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 --- ---

Gateway#

¢ Cudl es la traduccion de la direccion host local interna?
192.168.1.20 =
e 209.165.200.225

¢, Quién asigna la direccion global interna?

e El router del pool de la NAT.

¢, Quién asigna la direccion local interna?

e El administrador de la estacién de trabajo.

b. En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

SERVER>ping 192.31.7.1
Pinging 192.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254

Ping statistics for 192.31.7.1:

Packets: Sent = 4, Received =4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 1ms, Average = 1ms

SERVER>

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
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icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
-—- 209.165.200.225 192.168.1.20 -——- -—-

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:17192.168.1.20:17 192.31.7.1:17 192.31.7.1:17
icmp 209.165.200.225:18192.168.1.20:18 192.31.7.1:18 192.31.7.1:18
icmp 209.165.200.225:19192.168.1.20:19 192.31.7.1:19 192.31.7.1:19
icmp 209.165.200.225:20192.168.1.20:20 192.31.7.1:20 192.31.7.1:20
--- 209.165.200.225 192.168.1.20 --- ---

Gateway#

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?

[
N [ e e
IS s & <

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

c. EnlaPC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside
global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23
192.31.7.1:23

--- 209.165.200.225 192.168.1.20 -—= -—=

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.225 192.168.1.20 --- ---

tcp 209.165.200.225:1025192.168.1.20:1025 192.31.7.1:23 192.31.7.1:23

Gateway#
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Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se
haya eliminado de la tabla de NAT.

¢, Qué protocolo se usé para esta traduccion?
e ICP
¢, Cuales son los nimeros de puerto que se usaron?
e 1025
Global/local interno:
e 1025.
Global/local externo:
e 23

d. Debido a que se configuré6 NAT estética para la PC-A, verifique que el ping del ISP a la
direccidn publica de NAT estética de la PC-A (209.165.200.225) se realice correctamente.

SERVER>ping 209.165.200.225

Pinging 209.165.200.225 with 32 bytes of data:

Reply from 209.165.200.225: bytes=32 time=3ms TTL=126
Reply from 209.165.200.225: bytes=32 time=1ms TTL=126
Reply from 209.165.200.225: bytes=32 time=1ms TTL=126
Reply from 209.165.200.225: bytes=32 time=3ms TTL=126
Ping statistics for 209.165.200.225:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 3ms, Average = 2ms

SERVER>

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside
global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12

209.165.201.17:12
--- 209.165.200.225 192.168.1.20 -—- -—=
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Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:10192.168.1.20:10 192.31.7.254:10 192.31.7.254:10
icmp 209.165.200.225:11192.168.1.20:11 192.31.7.254:11 192.31.7.254:11
icmp 209.165.200.225:12192.168.1.20:12 192.31.7.254:12 192.31.7.254:12
icmp 209.165.200.225:9 192.168.1.20:9 192.31.7.254:9 192.31.7.254:9

--- 209.165.200.225 192.168.1.20 --- ---

tcp 209.165.200.225:1025192.168.1.20:1025 192.31.7.1:23 192.31.7.1:23

Gateway#

Observe que la direccién local externa y la direccion global externa son iguales. Esta
direccidn es la direccion de origen de red remota del ISP. Para que el ping del ISP se realice
correctamente, la direccidn global interna de NAT estatica 209.165.200.225 se tradujo a la
direccidn local interna de la PC-A (192.168.1.20).

f.  Verifigue las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: O
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway#show ip nat statistics

Total translations: 2 (1 static, 1 dynamic, 1 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 74 Misses: 29
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Expired translations: 28

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 0

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 0 (0%), misses O
Gateway#

Gateway#

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Part 3: configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segin el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica asigna
una direccién IPv4 publica disponible del conjunto. La NAT dinamica produce una asignacion de
varias direcciones a varias direcciones entre direcciones locales y globales.

Step 1: borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Catewayfclear ip nat translation *
Catewayfclear ip nat statistics

% Inwvalid input detected at "' marker.

Gatewavi

e clear ip nat statistics: comando no soportado por Packet Tracer.

Step 2: definir unalista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config) # access-list 1 permit 192.168.1.0 0.0.0.255

Gateway#config
Configuring from terminal, memory, or network [terminal]?
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Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config)#access-list 1 permit 192.168.1.0 0.0.0.255
Gateway(config)#

Step 3: verificar que la configuracién de interfaces NAT siga siendo vélida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.

Gateway# show ip nat statistics
Total active translations: 1 (1 static, 0 dynamic; 0 extended)
Peak translations: 0
Outside interfaces:
Serial0/0/1
Inside interfaces:
FastEthernet0/1
Hits: 0 Misses: O
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0

Dynamic mappings:

Total doors: O
Appl doors: 0
Normal doors: 0

Queued Packets: 0

Fatewayfshow ip nat statistics
Total tramslations: 1 (1 static, 0 dynamic, 0 extended)
Jutside Interfaces: Serisl0/ 071
Inside Interfaces: GigabitEthermet0/1
Hits: 74 Misses: I35
Expired translations: 28
Dynamic mappings:
—— Inside Source
access-list 1 poeol public access reflount O
pool public access: netmask Z55_Z55.255.224
start Z09.165.200.24Z end Z09_.165.200.254
type generic, total addresses 12 , allocated 0 (0%), misses O
Fatewayf

Step 4: definir el conjunto de direcciones IP publicas utilizables.

Gateway (confiqg) # ip nat pool public_access 209.165.200.242
209.165.200.254 netmask 255.255.255.224

Gateway#config
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Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

Gateway(config)#ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

Gateway(config)#

Step 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de mindsculas,
y el nombre del conjunto que se introduzca aqui debe coincidir con el que se us6 en el paso
anterior.

Gateway (config)# ip nat inside source list 1 pool public_access

Gateway{config) #ip nat inside source list 1 pool public access
Gateway (config) §

Step 6: probar la configuracion.
PC>ping 192.31.7.1

Pinging 192.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=2ms TTL=254
Reply from 192.31.7.1: bytes=32 time=15ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=20ms TTL=254

Ping statistics for 192.31.7.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 20ms, Average = 9ms

PC>

a. EnlaPC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
-—-- 209.165.200.225 192.168.1.20 -—= -—=
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1

-—- 209.165.200.242 192.168.1.21 -—= -—=

Gateway#
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Gateway#show ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.242:12192.168.1.21:12 192.31.7.1:12 192.31.7.1:12
--- 209.165.200.225 192.168.1.20 --- ---

Gateway#

¢ Cudl es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 =
e 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agreg6 a la
tabla una entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?
e 12

b. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP

(interfaz Lo0). Cuando se le solicite, inicie sesibn como webuser con la contrasefia
webpass.

[ ohysical | contg | oestap

Web Browser
URL htip://192.31.7.254

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open.

Quick Links:
A small page
Copyrights
Imaage page
Image
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c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside
global

-—- 209.165.200.225 192.168.1.20 -——= -—=

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80

--- 209.165.200.242 192.168.1.

N
N
|
|
|
|
|
|

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.225 192.168.1.20 --- ---

tcp 209.165.200.242:1025192.168.1.21:1025 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1026192.168.1.21:1026 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1027192.168.1.21:1027 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1028192.168.1.21:1028 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1029192.168.1.21:1029 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1030192.168.1.21:1030 192.31.7.254:80 192.31.7.254:80

Gateway#

¢, Qué protocolo se uso6 en esta traduccion?
« ICP

¢, Qué numeros de puerto se usaron?

Interno:

e 1025

L a
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1030.

Externo:

80

¢, Qué numero de puerto bien conocido y qué servicio se usaron?
Puerto 80:

WWW.

http.

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: O

Gateway#show ip nat statistics

Total translations: 12 (1 static, 11 dynamic, 11 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 169 Misses: 53

Expired translations: 41

Dynamic mappings:

-- Inside Source
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access-list 1 pool public_access refCount 11

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses O
Gateway#

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Step 7: eliminar la entrada de NAT estética.

En el paso 7, se elimina la entrada de NAT estéatica y se puede observar la entrada de NAT.

a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar
entradas secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

Fatewayiconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHNTL/Z.

Fateway (config) #no ip nat inside source static 192_.168.1_.20 Z09_1&65_200_225
Cateway(config) g

b. Borrelas NAT y las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: O
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:

-- Inside Source
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[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
-—- 209.165.200.243 192.168.1.20 -—= -—=
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
-—- 209.165.200.242 192.168.1.21 -—= -—=

Gateway#show ip nat statistics

Total translations: 8 (0 static, 8 dynamic, 8 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 177 Misses: 61

Expired translations: 41

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 8

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13 , allocated 2 (15%), misses O
Gateway#

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Gateway#show ip nat translation

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.243:29192.168.1.20:29 192.31.7.1:29 192.31.7.1:29
icmp 209.165.200.243:30192.168.1.20:30 192.31.7.1:30 192.31.7.1:30
icmp 209.165.200.243:31192.168.1.20:31 192.31.7.1:31 192.31.7.1:31
icmp 209.165.200.243:32192.168.1.20:32 192.31.7.1:32 192.31.7.1:32
icmp 209.165.200.244:21192.168.1.21:21 192.31.7.1:21 192.31.7.1:21
icmp 209.165.200.244:22192.168.1.21:22 192.31.7.1:22 192.31.7.1:22
icmp 209.165.200.244:23192.168.1.21:23 192.31.7.1:23 192.31.7.1:23
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Gateway#

Reflexién

1. ¢Por qué debe utilizarse la NAT en una red?

e Porque con una sola direccién IP publica podemos dar salida a muchos equipos con IP
privada dentro de nuestra red para que tengan acceso a internet.

e NAT puede ser visto también como un método de seqguridad para nuestra red local.

2. ¢Cudles son las limitaciones de NAT?

e Dentro de los encabezados debe agregar mucha informacién adicional, lo cual genera
retardos superiores a los normales.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo Interfaz Ethernet Interfaz Interfaz serial Interfaz serial
de #1 Ethernet n.° 2 #1 n..2
router
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
(G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
(G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar
el tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar
una lista de todas las combinaciones de configuraciones para cada clase de router. En
esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz
BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede
utilizar en los comandos de 10S de Cisco para representar la interfaz.
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11.2.3.7 Practica de laboratorio: configuracion de
DHCPvV6 sin estado y con estado

Topologia

Tabla de direccionamiento

Longitud de Gateway
Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada mediante
S1 VLAN 1 Asighada mediante SLAAC 64 SLAAC
Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1

Objetivos
Parte 1: armar lared y configurar los pardmetros béasicos de los dispositivos
Parte 2: configurar lared para SLAAC
Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Informacién basica/situacion

La asignacion dindmica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

¢ Solo mediante configuracion automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuraciéon dinamica de host sin estado para IPv6 (DHCPv6)
e Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacién adicional que necesita el
host, como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS). El
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uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros
de red se denomina “DHCPV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccién
host IPv6.

La determinacién de cémo los hosts obtienen la informacién de direccionamiento dindmico
IPv6 depende de la configuraciéon de indicadores incluida en los mensajes de anuncio de router
(RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verifico la conectividad, configurara los parametros de DHCPv6 y modificara la red para que
utilice DHCPV6 sin estado. Una vez que verific6 que DHCPV6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con estado. Se
usara Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la versién de I0S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las préacticas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccién IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque
no se guarde la configuracion.

S1l# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6é como la plantilla de SDM
predeterminada:

S1l# config t

Sl (config)# sdm prefer dual-ipvé4-and-ipv6 default
S1(config)# end

S1# reload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0OS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

o 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia
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Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda
usar un host con Windows 7 para esta practica de laboratorio.

Part 1: armar lared y configurar los parametros basicos de los

dispositivos

En la parte 1, establecerd la topologia de la red y configurara los pardmetros basicos de
configuracion, como los nombres de dispositivos, las contrasefias y las direcciones IP de

interfaz.
Step 1:
Step 2:

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

realizar el cableado de red tal como se muestra en la topologia.

inicializar y volver a cargar el router y el switch segin sea necesario.

b
c. Cifre las contrasefas de texto no cifrado.
d

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no

autorizado.

o

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de

sesion.

g. Establezca el inicio de sesién de consola en modo sincrénico.

h. Guardar la configuracion en ejecucion en la configuracién de inicio.

#r1

E=E |

Physical | Config | CLI

10§ Command Line Interface

Physical | Config | CLI

I0S Command Line Inte

Bl {config-line) #password cisco

Rl{config-line) #login

Bl {config-line) fexit

Bl{config)$

Rl (config) fexit

Rl§

%5¥5-5-CONFIG I: Configured from console by console

Rl#show running-config
Building configuration...

Current configuration : 73¢ bytes

!

version 15.1

no service timestamps log datetime msec
no service timestzmps debug datetime msec
no service password-encryption

!

hostname R1

!

!

!

enzble password class

m

1
banner motd ~C
zcceso no autorizado
1
1
1
!
line con 0O
password cisco
login
!
line sux 0
!
line wty 0 4
password cisco
login
line wty 5 15
password cisco
login
1
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& R1

Physical Config CLI

105 Command Line Interface

1

1

1

line con 0O

password 7 0BZZ455D0R1E
login

1

line aux 0

1

line vty 0 4

password 7 0BZZ455D0R1E
login

line wty 5 15

password 7 082Z2455D0R1&
login

Rl
R1E

Step 4: configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.
d

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesién de consola en modo sincrénico.
h. Desactive administrativamente todas las interfaces inactivas.
Guarde la configuracién en ejecucion en la configuracién de inicio

E

Physical Config CLT

I0S Command Line Interface

interface GigabitEthernet0s1
!

interface GigskbitEthernetosZ2
1

interface Wlanl

no ip address
shutdown

1

banner motd ~C

Acceso neo sutorizado
1

!

'

line con 0O

password class
login

!

line wty 0O 4
password cisco
login

line vty 5 15
password cisco
login

!

1

ernd
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] : I
| Physical I Config CLI I

105 Command Line Inte

interface
!
interface Wlanl
no ip address
shutdown

1

bPanner motd ~C
Acococeso no autorizasdo
1

1

1

line com 0O
password T
login

1

OEZ2404F1020

linme wty 0O 4
pasgsword T
login

line wty 5 1%

password T 0BZZ455D0R1 6
login

1

1

OeZZ2a455D0R]1 S

ernd
I

GigabitEthernetd/, 2

Part 2:

Step 1: preparar la PC-A.

configurar lared para SLAAC

a. Verifigue que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion
de area local. Si la casilla de verificacién Protocolo de Internet version 6 (TCP/IPv6) no

esta marcada, haga clic para activarla.

] Propiedades de Conexiéon de area local

Funciones de red

Conectar usando:

Compactic

¥ Conexién de red Intel{R) PROS1000 MT

Esta conexidn usa los siguientes elementos:

Ls o Cliente para redes Microsoft

=1 Programador de paguetes QoS
| ki

otocola d

—&. Protocolo de Imtemet versidn & (TCP A1

-
~&. Conmtrolador de EXS del asignador de deteccign de topal. ..
-2 Respondedor de deteccidn de topologias de nivel de w...

= wersion Pwd)

[ Instalar...

] [

Desinstalar ] Propiedades

Descripcidn

Microsaft .

FPemite a su equipo tener acceso a los recursos de una red

] [

[ Aceptar Cancelar ]
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b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de
solo unidifusién del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvh.dst==ff02:1 IZI Expression... Clear Apply

Step 2: Configurar R1

a. Habilite el routing de unidifusién IPv6.

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.
d. Active la interfaz GO/1.

Iaf Rl — —— e o @Cisco PacketTracerStudent-C:\User;\Una\Desktop\lD.Z.lSI.ab-Conﬁgu..‘LEI
Physical | Config | CLI |

Fie Edt Options View Tools Extensions Help

I10S Command Line Interface

Eress RETURN to get started! o ‘ r. .. E' E-Ii Ebl p q ‘pﬁﬁ‘

Logical [Root]  MNew Cluster “love Objecl Set Tiled Background

acceso no autorizado

User Access Verification

Password:

222

Rl»enable

Password:

Password:

Blfconfig t

Enter configuration commands, one per line. End with CNIL/Z.
Bl (config) #ipvé unicast-routing

Bl (config) finterface gls1

Bl (config-if) §ipvé address 2001:dbB:acad:z::1/64

Bl (config-if) §ipve address feB0::1 link-local

Bl (config-if) &#no shuts

Bl {config-if)§ & s '
3LINK-5-CHANGED: Interface BigabitEthernet0/1l, changed state tao o v - b
up /

Ri 51

£LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/1, changed state to up

m

Rl (config-if) i
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Step 3: verificar que el R1 forme parte del grupo de multidifusién de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de
multidifusidn de todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa
asignacion de grupo.
R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

& R1 = @;

.

|Phy5mall Config | CLI|

105 Command Line Interface

CIg=EDICECNEINECOy I, CHN=NgeT SC=Ce oo up

Rl (config-if) fend
R1f
L5¥5-5-CONFIG I: Configured from conscle by consocle

Rlishow ipvé interface g0/1
GigebitEthernet0/]1 is up, line protocol is up
IBveé is enabled, link-local address is FEBO::1
Ho Virtusl link-local addressies):
Global unicast addressies):
Z001:DEB:ACARD:A::1, subnet is Z001:DBB:RCAD:R:-:/84
Joined group addressies):
FFO2::1
FF0Z::2
FFO0Z::1:FF0OO0:1
MIU is 1500 bytes
ICHME error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICHMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
HND reachable time is 30000 milliseconds
HD advertised reacheble time is 0 (unspecified)
HND adwvertised retransmit interval is 0 (unspecified)
HD router advertisements zre sent every 200 seconds
WD router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless sutoconfig for addresses.

I-H
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Step 4: configurar el S1.
Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccién IPv6 a
través de SLAAC.
S1(config)# interface vlan 1
Sl (config-if)# ipv6é address autoconfig
Sl (config-if)# end

& 51

| Physical Config | CLI1 |

I10S Command Line Interface

SLINE-5—CHAMNGED: Interface FastEthernet0s5, changed state to up

ELINEEFROTO-5-UEPDOWN: Line protocol on Interface FastEthernet0s5,
changed state to up

Boceso no autorizado

User Access Verification
Password:

Slzenable

Password:

Password:

Password:

Slfconfig t©

Enter configurastion commands, one per line. End with CHNIL/Z.
Sliconfig!#int wvlan 1

Sliconfig-if) #ipve address asutoconfig

51 {config-if) #end

S1f

ES¥YS-5-CONFIE I: Configured from conscle by console

m

1 &

Step 5: verificar que SLAAC haya proporcionado una direcciéon de unidifusion al
S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLAN1 en el S1.

S1# show ipv6 interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es):
Stateless address autoconfig enabled
Global unicast address(es):

2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788
Joined group address(es) :
FF02::1
FF02::1:FFE8:8A40
MTU is 1500 bytes
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ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

Output features: Check hwidb

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl

> Elﬁ
e S1 S . G . =

Physical | Config | CLI

10S Command Line Interface

Sliconfig-if)fend
51%
®5¥5-5-CONFIG_I: Configured from conscle by console

Sl§show ipvé interface brief

% Invelid input detected at '~' marker.

Sl¥show ipveé interface
% Incomplete command.
Sl§show ipvé interface brief

% Invelid input detected at '~' marker.

Slfconfig t

Enter configuration commsnds, one per line. End with CNTL/Z.
Sliconfig)fint vlan 1

Sliconfig-if)$no shut

51 (config-if)§

Sliconfig-if)fend

51%

RSYS-5-CONFIG_I: Configured from console by console

m

Step 6: verificar que SLAAC haya proporcionado informacion de direccién IPv6 en

la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-
A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway
predeterminado debe tener la direccion FE80::1.

idaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn.
Descripcidn . . . . Conexidn de red Intel{R> PRO-/1888
T

88-8C-29-E3-23-17

=1
r

Direccidn fisica.
DHCP hahiligadu .

LA o P PPTE TRy

Direccién IPvb . . . dbB:acad:a:24ba:aBaB:9f@:FF38{Prefe
Uinculo: direccidn IPv6 local. teBed:B811c:3215:5bc2x11{Preferidod

Direccidon IPvd. . . . . . . . 192 .168.96.139<Preferido>
" 4 _B

ana-doosubnod 2EE_DEE 955

Fuerta de enlace predeterminada feBB::1::11
SEerUIA0rES DM:.- . - - - - - - - teco-a-d:ffff--1x1

B:@:ffff=:=2x1

fecB:B:0:ffff--3x1

MetBIOS sobhre TCPAIP. . - - - = habilitado




Universidad Nacional Abierta y a Distancia — UNAD

Vicerrectoria Académica y de Investigacién - VIACI

ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA.

Programa de Ingenieria Electrénica

Universidad Nacional 203092 DIPLOMADO DE PROFUNDIZACION CISCO

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa
Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6)
para ver la informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos
indicadores controlan el uso de DHCPvV6 y no se establecen si no se configura DHCPV6.
La informacién del prefijo también esté incluida en este mensaje RA.

Time Source Destination Protocel Length Info

3518 3972.07973 fe80:: ff02::1 ICMPVE 118 Router Advertisement from d4:8c:bS:ce:a0:
3673 4130.43155 fe80:: ff02::1 ICMPVE 118 Router Advertisement from dd4:8c:bS:ce:a0:cl
3840 4284.68370 fe80:: ffoz2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:a0:cl
3989 4435. 87602 fe80 ffoz::1 ICMPv6 118 Router Advertisement from d4:8c:b5:ce:a0:cl

ame 3518: 11!

ethernet II, src: cl), DSt: IPV6mMCAst_00:00:00:01 (33:33:00:00:00:01)

] ice:al: 7 b5:ce:a0:
internet_Pr jon 6, src: fe80::1 (fe80::1), pst: ff02::1 (ff02::1)
Typer T

Code: 0
Checksum: 0x1816 [correct]
Cur hop limir: 64

Flags: 0x00
0... .... = managed address configuration: Not set
.0.. .... = other configuration: Not set
weli 4 = Home Agent: NOT set
«+.0 0... = prf (pefault Router preference): Medium (0)
. .0.. = Proxy: NotU set

<ee. ..0. = Reserved: 0
router lifetime (s): 1800
rReachable time (ms): 0
Retrans timer (ms): O
ICMPv6 Option (Source link-layer address : d4:8c:b5:ce:al:cl)
ICMPVE Option (MTU : 1500)
ICMPVE Option (Prefix information : 2001:db8:acad:a::/64)
Type: prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
# Flag: 0xcO
valid Liferime: 2592000
preferred Lifetime: 604800
boeerued

Physical | Config | Desktop | Custom Interface Physical | Config  Desktop | Custom Interface

IP Configuration

IP Configuration
DHCP 9 Static

el | = | —

ket Tracer PC Command Line 1.0

IP Address
Subnet Mask
Default Gateway : FEB0::205:5EFF:FEBO: 6426

DNS Server

IPv6 Configuration
DHCP @ Auto Config () Static IPv6 auto config su

IPv6 Address 2001:DB8:ACAD:A:205:5EFF:FEBD:64A6
Link Local Address ~ FEB0::205:5EFF:FEBO: 64A6

IPv6 Gateway FE8D::1 Client DU : 00-01-00-01-2¢
IPv6 DNS Server
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Part 3: configurar lared para DHCPv6 sin estado

Step 1: configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
Rl (config)# ipv6é dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com

c. Asigne una direccion de servidor DNS.
Rl (config-dhcpv6) # dns-server 2001:db8:acad:a: :abcd
Rl (config-dhcpve) # exit
d. Asigne el pool de DHCPV6 a la interfaz.
Rl (config) # interface g0/1
Rl (config-if)# ipv6é dhcp server IPV6POOL-A
e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

L R
& R1 - pn| (=]
9 » L
| Physical | Config CLI
105 Command Line Interface
User Access Verification
Password:
Bassword:
El>enable
Password:
Bassword:
Blfconfigure terminal
| Enter configuration commands, one per line. End with CHNTL/Z.
Rl iconfig) #ipve dhep pool IBVEPOOL-A
Bl {config-—dhep) fdomain-name ccne-statelessDHCBwEo.com
Bl {iconfig-dhcp) fdns—-server 2001:dbB:-acad:a::abecd
| |21liconfig-dhep) fexic
Rl iconfig)f#interface gl/1
Bl iconfig-if) #ipve dhcp server IBVePOOL-L
| Bliconfig-if) #ipveé nd other—-config-flag
Bl {config-if) fend
Rl
&5¥S-5-CONFIGE TI: Configured from console by console
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Step 2: verificar la configuracion de DHCPvV6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusién de todos los servidores de DHCPv6 (FF02::1:2). La Ultima linea del
resultado de este comando show verifica que se haya establecido other-config-flag.

R1# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address (es) :
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FFO02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

& R1

| Phymcall Config | CLI|

10S Command Line Interface

Rl#show ipve interface gl0/1
GigebitEthernet0/1 is up, line protocol is up
IPwve is enabled, link-local address is FEBO0:-:1
No Virtual link-local address(es)
Glokzl unicast addressies):
Z001:DEE-:ACAD:A::1, subnet is Z001:DEES:ACAD:A::/ 64
Joined group addressies):
FFOZ2:-:-1
FFOZ::
FFO2::1:
FFOZ:-:-1:-FFOO:-1
MTIU is 1500 bytes
ICHME error messages limited to one every 100 milliseconds
ICHMP redirects are enzbled
ICHMFP unreachaebles are sent
HD DAD is enskbled, number of DAD sttempts: 1
ND reachable time is 20000 milliseconds
WD advertised reachzsble time is 0 (unspecified)
HD advertised retransmit interwal is 0 (unspecified)
HD router adwertisements are sent every Z00 seconds
ND router adwertisements liwve for 1800 seconds
HD advertised defeult router preference is Medium
i

Hosts use stateless Eubacanfia for addresses.

Z

m
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ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recuperd informacion adicional, como la informacion del nombre de dominio y del servidor
DNS, del servidor de DHCPV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-

local se obtuvieron previamente mediante SLAAC.

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. .

MTuuou.;Ph;u" —_————
Direccion fisdica. . . . . . . . . . - . .
DHCPF habilitado . . .-
Cunflgura01nn automdtica habilitada .
Direccidn IPvG6 . . . . . . . . . . =
Uinculo: direccidn IPv6 local. . . = feB@:

Direccion TPuvd. . . . . . . .

Miscara de subred . .

Puerta de enlace pPedeterlnada

IAID DHCPve . . . - e

DUID de cliente DHCPUE - -

ag_an

Ser01dureﬂ DNS. . . -

fidaptador de tdnel isatap.localdomain:

Eztado de los medios. . . . .

Sufijo DNS especifico para la conexidn.
Descr1p01un e e e e e e e e e e e .
Direccidn fisica. . . . . . . . . . .
DHGF habilitado . .

Conf iguracidn autnmatlca hahllltada .

tefed:811c

: medios
: ccna—statelessDHCPvG .com

: Adaptador ISATAP de Microsoft
: B0-BE-BE-A0-PR-Be-00-EQ

! no

-5 1

: ccna—#tatelessDHCPuG.cum

FI-%N

- a2
e e e e

H E@—EC—29—E3—23—17
- 51
si

EQBi-th-acad a:24ba:aBa@:?fA:ffA8(Prefe

:3215:5hc2x11(Preferidod

1 192.168.96.139¢(Preferido
: 255.255.255.8

: feB@:zixil

: 234884437

: Aa-ai-

: 2@81:4h3:acad:a::ahcd

| L E e e R R

AB-A1-19-A7-DD-BE-AA-AC-29 -

desconectados

,ﬁfi PC-A “ = E
Physical Config Desktop Custom Interface
i LS —— Ml —

ommand Prompt

FastEthernet( Connection: (default port)

1 IbBwvé Addr

FastEthernetl

Connection: (defanlt

1

00-01-25—

:EFF:FEBD:64ha/64

26—00—4C-00-05-5E-BO-&84-A%
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Step 4. ver los mensajes RA en Wireshark.

Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracion de indicadores ICMPv6. Observe que el indicador Other configuration (Otra
configuracion) esta establecido en 1.

Filter: | ipv6.dst==ff02:1 [+ | Epression... Clear 2ppy

No. Time Source Destination Protecol Length Info
191 190. 005980 fe80:: ffo2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 fe80:: ff02: ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl

696 581.355847 feB0::
877 776.644829 feB0::

=

=il
ffo2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:ad:cl
el ICMPv6 118 Router Advertisement from 5

i Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
i Ethernet II, src: dd4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvEmMcast_00:00:00:01 (33:33:00:00:00:01)
@ Internet Protocol version 6, src: feB0::1 (feB0::1), pst: ffo2::1 (ffo2::1)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Cchecksum: 0x17d6 [correct]
cur hop Timit: 64
= Flags: 0x40

0. .= Managed address configuration: not set
| 1. = other configuration: set
L0 = Home Agent: NOT 5et
..0 0... = prf (pefault Router preference): medium (0)

.. .0.. = Proxy: Not set
eev. ..0. = Reserved: 0

rRouter lifetime (s): 1800

reachable time (ms): 0

rRetrans timer (ms): 0
ICMPvE option (Source link-Tlayer address : d4:8c:b5:ce:a0:cl)
ICMPvE option (MTU : 1500)
IcMPvE option (Prefix information : 2001:dbB8:acad:a::/64)

Step 5: verificar que la PC-A no haya obtenido su direccién IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-
A no haya obtenido una direccién IPv6 del pool de DHCPV6.
R1# show ipv6é dhcp binding
R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0

# R1 =X |

- a— e

| Physical | Config | CLI |

I0S Command Line Interface

ICMP redirects are enzbled -
ICMP unreachzables are sent
NI DAD is ensbled, number of DAD sttempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachsble time is 0 (unspecified)
WD sdvertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1B00 seconds
HD advertised defzult router preference is Medium
4| Hosts use stateless autoconfig for addresses.
Rl#show ipvé dhcp binding
Client: (GigabitEthernetls1)

DUID: 00-01-00-01-25-2&-00-4C-00-05-5E-BO-&4-A&

Iz PD: IA ID 7173, T1 0, TZ O

Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires &t noviembre 2& 2017 9:20:39 pm (0 seconds)

Rlfshow ipvé dhcp pool
DHCPvé pool: IEVEROOL-A

DNS server: ZO001l:DEE:ACAD:R::RBCD

Domain name: ccna-statelessDHCPvE.com

m

Reotive clients: O
n1g| -
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Step 6: restablecer la configuracidon de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccién
IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.
Sl (config)# interface £0/6

S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPv6
sin estado.

1) Abra la ventana Propiedades de conexién de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para
aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para
habilitar la casilla de verificacion Protocolo de Internet versién 6 (TCP/IPv6) y, a
continuacion, haga clic en Aceptar para aceptar el cambio.

F
C-A " ' =
® ~——— e (2 I L I

Physical | Config | Desktop | Custom Interface ‘ I

Physical | Config | CLI |
| o 3
10S Command Line Interface IP Configuration ]

IP Configuration

() DHCP @ Static
User RAccess Verification
IP Address
Password:
i N Subnet Mask
Password:
Default Gateway
Slrensble
Password: DNS Server
Password:
Slfconfigure terminal -
Enter configuration commands, one per line. End with CNTL/Z. 1F5E Conﬂguratlon
51 (config) $#interface £20/6& () DHCP () Auto Config @ Static
51 (config-if) #shutdown
1Pv6 Address /
51 {config-if)§
% LINK-5-CHANGED: Interface FastEthernet(/é, changed state to Link Local Address FE80::205:5EFF:FEBO:64A6
edministratively down PV Gateway

Desktop | Custom Interface
o - CAlsera\li . .m:@!q
LoBAL I FastEtherneto ﬂj Cisco Packet Tracer Student - C\Users\Lina\Desktop\10.2.3.5 Lab - Configu
Settings Port Status [ on File Edit Options View Tools Extensions Help
Algorithm Settings Bandwidth @ 100 Mbps " 10 Mbps F] Aute

o m = N 1
INTERFACE Duplex Half Duplex @ Full Duplex [¥] Auto ) = EI E.I r\ q /oﬁﬁ @ “Q;"\

FastEthernetd MAC Address 0005.5EB0.64A6

Logical [Root]  Mew Cluster “iove Objec! Set Tiled Background  Viewpo

IP Configuration
©) DHCP

_ {ﬁ'
@ Static 5
1P Address
Subnet Mask

~

m

IPv6 Configuration

©) DHCP = I
) Auto Config
@ Static x
IPv6 Address / -
i = P m
Link Local Address: FE80::205:5EFF:FEBD:64A6 | 4 " (0§
R1 st PC-A
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Part 4. configurar lared para DHCPv6 con estado

Step 1:

a.

cambiar el pool de DHCPvV6 en el R1.

Agregue el prefijo de red al pool.

Rl (config) # ipv6é dhcp pool IPV6POOL-A
Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com

Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com

Rl (config-dhcpv6) # end

Verifique la configuracion del pool de DHCPV6.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0

Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6 con
estado.

R1l# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

& ==

Physical | Config | CLI|

10S Command Line Interface
R TCONC IO OIICD T FOLEL
% Incomplete command.
Rl (config-dhep) §prefix-delegation ?
HoH-H:H-:H/ <0-128> IPvE m:x:oy/<z>
pool IBvEé prefix pool
Rl (config-dhcp) fprefix-delegation
% Incomplete command.
Rl {config-dhcp) §
Rl (config-dhcp) §prefix-delegation pool ?
WORD IPve prefix pool
Rl iconfig-dhcp) fprefix-delegation pool
% Incomplete command.
Rl (config-dhcp) fprefix-delegation Z001l:dbE:acad:a::/64 7
Hex-datz DHCPwE unique identifier (DUID)
Bl {config-dhecp) fprefix-delegation 2001:dbB:acad:a::/84
% Incomplete command.
Rl (config-dhcp) fno domain-name ccna-statelessDHCPvE.com
Rl (config-dhep) fdomzin-name ccna_Stateful DHCDwE . com
Rl {config-dhcp) fend
R1f
%5¥5-5-CONFIG_TI: Configured from console by console

Rlishow ipvé dhecp pool

DHCEvé pool: IDV&DOOL-4
DNS server: 2001:DBB:ACAD:A::RBCD
Domain name: ccna_StatefulDHCDvE. com
Active clients: 0

Rlidebug ipve dhcp detail

IBve DHCP debugging is on (detailed)

R1§
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Step 2. establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.
Rl (config)# interface g0/1
Rl (config-if)# shutdown
Rl (config-if)# ipv6é nd managed-config-flag
Rl (config-if) # no shutdown
R1 ( ) #

end

config-if

® 1

.

| Physical | Config | CLI |

10S Command Line Interface

R1#

Rlfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config)fint g0/1

Rl {config-if) §shutdown

Rl{config-if) &
&LINE-5-CHANGED: Interface GigasbitEthernetl/s1l, changed state to
administratively down

SLINEPROTO-S-UPDOWN: Line protocol on Interface
GigabitEthernetl/1l, changed state to down

R1(config-if) §#ipvé nd managed-config-flag
R1{config-if) #no shutdown

Rli{config-if) &
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to
up

I

3LINEPROTO-S5-UPDOWN: Line protocol on Interface
GigabitEthernetl/1, changed state to up

Step 3. habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config)# interface £0/6 ™ Semme weww . e |

S1 (Config—if) # no shutdown |Phy5\ca\ | Cunﬁg=| CLI |

Sl (config-if)# end 10$ Command Line Interface

o
I

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to down

B SLINE-5-CHANGED: Interface FastEthernet0/5, changed state to up

g %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5,
changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

Acceso no sutorizado

!I User Access Verification

Password:
Password:

S1>enable

Password:

Slfconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
S1(config) fint £20/6

51{config-if)#no shut

m

*LINE-5-CHANGED: Interface FastEthernet(/é, changed state to down
S1({config-if)§
S1({config-if)§ ]
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Step 3: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPvV6 con estado.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es) :
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.

# Rl :.IEIE

Physical | Config ‘ CLI | I

I0S Command Line Interface

&LINEPROTO-5-UPDOWN: Line protocol on Interface
GigsbitEthernet0/1, changed state o up

Rliconfig-if) fend
R1f
85YS-5-CONFI&_I: Configured from console by console

Rl#show ipvé interface gi/1
GigebitEthernet0/1l is up, line protocol is up
IDvE is emabled, link-local sddress is FES0::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DBE:ACAD:A::1, subnet is 2001:DBS:ACAD:A::/64
Joined group addressies):
FFOZ::1:2
FFO2::1:FFO0:1
MIU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICME redirects are ensbled
ICME unreachsbles are sent
WD DAD is ensbled, number of DAD sttempts: 1
ND reachable time is 30000 milliseconds
ND zdvertised reaschable time iz 0 (unspecified)
WD advertised retransmit interval is 0 (unspecified)
WD router sdvertisements =sre sent every 200 seconds
WD router advertisements live Zor 1800 seconds
WD advertised defauls router preference is Medium
Hosts use stateless asutoconfig for addresses.
213 2

m
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b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPV6.

EE «af Cisco Packet Tracer Student - C\Users\Lina\Desktopt10.2.3.5 Lak - Configu..| = I

& pc-A

Physical | Config | Desktop | Custom Interface |

Do HSEIEEGN

[Root] New Cluster “ove Objeci Set Tiled Background I

Am

IP Configuration
IP Configuration

©) DHCP @ Static

Logical
L]

IP Address

m

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration

4-f‘h - - &
@ DHCP () Aute Config () Static (T . 4

51

PC-A
IPvE Address

Link Local Address FEB0D::205:5EFF :FEBD:64A6
IPvE Gateway FEB0::1

IPv6 DNS Server 2001:DB8:ACAD:A::ABCD

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

#r =N |

.

Physical | Config | CLI |

105 Command Line Interface

binding for FEB0::205:5EFF:FEB0:€4A&, IAID 7175

“mar 1 03:02:41.103: IPvé DHCP: Sending REPLY to
FEE0::205:5EFF:FEB0:§4A¢ on GigabitEthernes0/1

“mar 1 03:02:41.103: IPvé DHCP: detailed packet contents
“mar 1 03:02:41.103: src FEB0::1 (GigsbitEthernet0/1)
“mar 1 03:02:41.103: dsuv FEB0::205:SEFF:FEBD:64A¢
(GigabitEthernet0/1)

“msr 1 03:02:41.103: type REPL¥(7), xid §
“mar 1 03:02:41.103: opsion SERVERID(Z), len 24
“mar 1 03:02:41.103: 000300010030F2356001
“msr 1 03:02:41.103: option CLIENTID(1), len 45
“mar 1 03:02:41.103: 00-01-00-01-25-26-00-4C-00-05-5E-B0-64-
16
“msr 1 03:02:41.103: option IA-BD(25), len 41
| |#mer 1 03:02:41.103: IAID 0x7179, T1 0, T2 0
“mar 1 03:02:41.103: option IAPREFIX(26&), 29
“mer 1 03:02:41.103: preferred 0, valid 0, prefix 0.0.0.0/0
“mer 1 03:02:41.103: opvion DNS-SERVERS(23), len 20
“mar 1 03:02:41.103: 2001:DBE:ACAD:A: :ABCD
“msr 1 03:02:41.103: option DOMAIN-LIST(24), len S
“mar 1 03:02:41.103: cena_StatefulDHCEVE. com

Rlfshow ipvé dhcp pool
DHCPvE pool: IPVEEGOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domzin name: ccna_StatefulDHCPvE.com

R ol
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d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccién IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccién proporcionada por el comando show con la direccién IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, wvalid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DMS especifico para la conexidn. . ccna—-StatefulDHCPub .com
Descripeidn . . . . Conexidn de red Intel{R> PRO.1808
MT

Direccién fisica. . . = BB-BC-29-E3-23-17
i d. . si

-

: jueves,. BS de septiembre de 2813

La concesidn expira . R . = Jueves, B5 de septiembre de 2813
D1recc1un IPvé . . . . . 20081 :dbB:acad:a:24ba:aBaB:?fB:fFB8(Prefe
-3
Vinculo: direccién IPué local. feB@::d428:7de2:997c :hd5a» 11 (Preferido>
Direccidén IPv4. . . . . . . . . .2 192.168.96.139(Preferidod
Miscara de subred . . . . . 255.255.255.4
Puerta de enlace predetermlnada R feBA:=:1x11
IAID DHCPu6 . . . - . . 234884137
DUID de cliente DHCPu&. . . . B8-01-88—-81-19-A7-DD-BE-B0—-BC-27 |
33P01dure“ DNS. - . . 2881 :db8 :acad:a: :abcd
NetBIOS sobre TCP/IP. . . . habilitado
® R1 | ]
Physical Config CLI
I0S Command Line Interface

TETOSCTITETIE ST T

*mar 1 03:02:41_103: type REPLY (7), xid 5 i

*mar 1 0%:02:41.103: option SERVERID(2), len 24

*mar 1 03:02:41.103: 000300010030F2356001

*mar 1 03:02:41.103: option CLIENTID(1l), len 45

*mar 1 03:02:41.103: 00-01-00-01-25-26-00-4C-00-05-5E-BO—-§4-

2s

*mar 1 03:02-41.103- option IA-DPD(ZE), len 41

*mar 1 03:02:41.103: IAID 0x7175, T1 0, T2 0

*mar 1 03:02:41.103: option IAPREFIX(Z&), Z9

*mar 1 03:02:41_.103: preferred 0, wvalid 0, prefix 0.0.0.0/0

*mar 1 03:02:41.103 cption DHNS-SERVERS(2S), len 20

*mar 1 02:02:41.103: 2001:DEE:-RACAD:-A: :RBCD

*mar 1 03:02:41.103: option DOMATIN-LIST(Z4), len S

*mar 1 03:02:41.103: cena_Stateful DHCPvE . com

Rlfshow ipvé dhep pool
DHCPvE pool: IPVEPCOL-A
DHS server: Z2001:DBE:RCAD:A::RBCD
Domzin name: ccna StatefulDHCPvE.com
Zctive clients: O

R1#
Rlishow ipvé dhcp binding
Client: (GigabitEthernet0/1)

DUID: 00-01-00-01-25-26-00-4C-00-05-5E-BO0-64-A&
Ia PD: IA ID 7173, T1 0, TZ O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
eXpires &t noviembre Z& Z017 10:34:5¢ pm (0 seconds)

il =

m
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e. Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si
quiere evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en
la pantalla de la sesién de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracidén posible

& R1 o | =[]

| Physical Config | CLI|

I10S Command Line Interface

[HOIEL L Po-Pe-2l-10=.- OPCION SERTERIDLZ !, IEIl &3
| *mar 1 03:02:41.103: 000300010030F2358001
*mar 1 03:-:02:41_103: option CLIENTID(1), len 45
*mar 1 03:02:41.103: 00-01-00-01-25-Z6-00-4C-00-05-5E-BO-g4-
BE
*mar 1 03:-02:41_103: option IA-PD{(Z5), len 41
*mar 1 03:02:41.103: IAID Ox7173, T1 0, Tz 0O
*mar 1 03:02:41_.103: option IAPREFIX (Z&), Z3
*mar 1 03:02:41_103: preferred 0, walid 0, prefix 0.0_.0_.0/0
*mar 1 03:02:41.103: option DNS-SERVERS(Z3), len 20
*mar 1 03:02:41_103: 2001 :DBE:-ACAD:A:- -ARCD
*mar 1 03:02:41.103: option DOMATN-LIST(Z4), len &5
*mar 1 03:02:41.103: ccna_ StetefulDHCDvE.com

Rlfshow ipwveé dhcp pool

DHCEBwe pool: IEVeBOOL-A
DNS server: Z2001:DBE:-ACAD:A:-:-ABCD
Domzin name: ccne StatefulDHCPve.com
Bctive clients: 0

=k
Rlfshow ipve dhcp binding
Client: (GigabitEthernetd/,1)
| DUID: 00-01-00-01-25-26-00-4C-00-05-5E-BO-€4-26

IR BD: IA ID 7172, T1 0, Tz 0O
Prefix: 0_.0.0_.0s50
preferred lifetime 0, walid lifetime 0O
expires at noviembre Z& 2017 10:34:5& pm (0 seconds)
Rlfundebug =11
Alllpassible debugging has been turned off
R1E

f. Revise los mensajes de depuracién que aparecieron en la pantalla de terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacién de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14
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|Phy5ma|| Config | CLI‘

105 Command Line Interface

*mar 1 02:55:30.120: option DOMATWN-LIST (24}, len 5
*mar 1 02:59:30_.120: cena Steteful DHCPvwE . com
*mar 1 03:02:37_B15: IBwe DHCP: Receiwved SOLICIT from FEBO::Z205:5EFF:FEBO:64A6 o
igebitEthernet0,/1
*mar 1 03:02:37_815: IBwc DHCP: detsiled packet contents
*mar 1 03:02:37.815: src FEBO::Z205:5EFF:FEBO:e4ls (GigabitEthernetd/1)
*mar 1 03:02:37.815: dst FF02::1:2 (GigebitEthernetl/ 1)
*mar 1 03:02:37.815: type SOLICIT(1l), =xid 4
*mar 1 03:02:37.815: option ELABSED-TIME (B}, len &
*mar 1 03:02:37_815: elapsed-time O
*mar 1 03:02:37.815: option CLIENTID(1), len 45
¥ *mar 1 03:02:37_815: 00-01-00-01-25-2e-00-4C-00-05-5E-BO0-g54-A&
*mar 1 03:02:37.815: option QORC(g), len 10
*mar 1 03:02:37.B15: I2-PD, DMNS-SERVERS, DOMATN-LIST
*mar 1 03:02:37.815: option IA-PD(Z5), len lo
[ L AL LT I2TC fooloas T o T2

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de red DHCP.

*Mar 5 16:42:39.779: IPve DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0xOE000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address
2001:DB8:ACAD:A:B55C:8519:8915:57CE

*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16

*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com
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& Rr1

| Physical | Config | CLI |

I0S Command Line Interface

*mar 1 02:53:30.120: option DOMRIN-LIST(Z4), len S
*mar 1 02:55:30.120: ccna_StatefulDHCPvE.com

: IDve DHCDP: Received SOLICIT from FEBOD::205:EEFF:FEBO:64A6 o

: IBvE DHCP: detailed packet contents
src FEBO::Z05:5EFF:FEBO: 6426 (GigabitEthernetd/1)
dst FFOZ::1:2 (GigabitEthernetd/1
type SOLICIT(l), xid 4
option ELAPSED-TIME(E), len &

elapsed-time 0
option CLIENTID(1), len 45
00-01-00-01-25-2&-00-4C-00-05-5E-B0-64-A&
option ORG(&), len 10
IZ-DD, DNS-SERVERS, DOMRIN-LIST
option IA-PD(25), len 18

@ R1 ESEE=

| Physical | Config | CLI ‘

105 Command Line Interface

*mar 1 03:0Z:37.815: IPve DHCP: Creasting binding for FEBQ::Z05:5EFF:FEBO:&42¢ in pool IBVEPOOL- L:
T3

*mar 1 03:02:37.815: IPvé DHCP: Allocating IA PD 7179 in binding for FEE0:-:205:5EFF:FERO:&4A&

*mar 1 03:02:37.815: IPBvec DHCP: Alloceting prefix 0.0.0.0/0 in binding for
FEBO::Z05:5EFF:FEBO:84As, IATID 7175

iRl N A R iDrs DHCP: Sending REPLY to FEBO::Z205:5EFF:FEB0:64Ac on GigebitEthernet(/1
“mar 1 03:02:37.B15: IPvc DHCP: deteiled packet contents
1 03:02:-:37.B15: src FEEOD::1 (GigabitEthernetl/1)
*mar 1 03:02:37.815: dst FEE0::Z205:5EFF:FEBO:€4A¢8 (GigebitEthernet(/1)
*mar 1 03:02:37_B15: type REPLY (7), =id 4
*mar 1

03-02-37_815: option SERUERIDEZEI len 24
—

& Rp1

| Physical | Config | CLI ‘

105 Command Line Interface

0%:02:41.103: IBwe DHCP: Sending REPLY to FEEBO::Z05:5EFF:FEBO:&42¢ on GigsbitEthernetid/s1
03:02:41.103: IPve DHCP: detailed packet contents

03:02:41.103: src FEEO::1 (GigesbitEthernet(/1)

03:-02:-41_103: dst FEB0::Z205:5EFF:FEBO:64ks (GigebitEthernetly 1)
02:02:41.103: type REPLY (T), =xid 5

03:-02:-41_103: option SERVERID(Z), len 24

03:02:41.103: 000200010030F2356001

03:02:-41.103: option CLIENTIID(1), len 45

03:02:41.103: 00-01-00-01-25-2€-00-4C-00-05-5E-BO-64-4&
03:02:41.103: option IA-PDIZ25), len 41

03:02:41.103: IATD Ox717%, T1 0, TZ 0O

02:-02:-41.103: option IAPREFIX{Z2&), 29

03:-02-41_.103: preferred 0, walid 0, prefix 0.0.0.0/0
03:-02:-41_103: option DHS-SERVERS (22), lemn 20

03:-0Z:-41_103: Z2001:-DEB:-ACAD:-A:- -ARCD

03:-02:-:41_103: option DOMATN-LIST (24}, len 5

03:02:-41_103: ccna Stateful DHCEvG . com

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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Step 4: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracion de direcciéon

administrada).
Filter: I\pvﬁ‘dsl::ﬂﬂz:‘l v Exresson... cear Ay ‘
No. | ime Source | Destination |Protocol | Length | Info |

36 54.582255 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
553 554.893786 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
664 730.139576 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1

ffoz::1 ICMPw6 118 Router Advertisement from fc:99:47:75:c3:el

captured (944 bits)
el), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
, Dst: FF02::1 (FF02::1)

¥ Internet Protocol version 6,
B Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop hrmt 64
S Elags: 0
Loos wues = managed address configuration: set I
UTFEr COMT TgUratTonT 58T
Home Agent: NOT set
prf (Default Router preference): Medium (0)
Proxy: Not set
..0. = Reserved: 0
RAnrar Tifarima (=) 1800

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6é y, a
continuacion, haga clic en Apply (Aplicar). Resalte la Ultima respuesta DHCPv6 de la lista
y expanda la informacion de DHCPv6. Examine la informacién de red DHCPv6 incluida en
este paquete.

Fiter: Idhmvs | epresson... cear apply

No. | Time |source | Destination |Pratocol | Length |mfo |
250 443.078236 Te80: :d428:7de2: 997 Ff02::1:2 DHCPVE 146 Solicit XID: Ox2b2aSe CID: 0001000117F6723d000c2!
267 475.083284 Te80: :d428:Tde? 997 FF02::1:2 DHCPVE 146 Solicit XTD: Ox2bZaSe CTD: 0001000117F6723d000c2'
425 656.281211 fe80: :d428:7de2:997 FFO2::1:2 DHCPVE 146 SoliciT XTD: Oxc86c32 CID: 0001000117£6723d000C2!
429 656.282249 fe80::1 feB0::d428:7de2:997 DHCPVE 191 advertise XID: 0xc86¢32 CID: 0001000117f6723d000:
460 657.202018 fe80: :d428:7de2: 997 FF02::1:2 DHCPVE 188 Request XID: Oxc86c32 CID: 0001000117F6723d000c2!
462 657.292638 Fe80: :1 feB0::d428:7de2:997 DHCPVE 191 Reply XTD: Oxc86c32 CTD: 0001000117f6723dD00C298:

Ethernet II, Src: Tc:99:47:75:c3:el (fc:99:47:75:c37el), Dst: Vmware_be:6c:
Internet Protocol Version 6, src: fe80::1 (feSi ), Dst: fe80::d428:7de2:997c: bUSa (feEU d428 7dez:997c:b05a)
User Datagram Protocol, src Port: dhcpvé-server (547) pst Port: dhcpve-client (546)
(=l DHCPVE
Message type: Reply (7)
Transaction ID: 0xc86c32
Server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
= Identity Association for Non-temporary Address
option: Identity association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c0000102000005001820010db&acad000a. ..
IAID: 0e000c29
TL: 43200
T2: 69120
| IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
[E DNS Fecursive name server
option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd

DNS servers address: 2001:db&:acad:a::abcd

omain Search LIs5T

option: pomain Search List (24)

Length: 25

value: 1363636e612d537461746566756c44484350763603636F6d. ..

DNs _Domain search List

Domain: ccna-statefulDHCPVE. com | [

Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPvV6 sin estado o DHCPv6 con estado? ¢ Por qué?
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2.

El protocolo DHCP permite configurar automaticamente los host de una red
TCP/IP durante el arranque de los sistemas. DHCP utiliza un mecanismo de
cliente-servidor, a la vez los servidores almacenan y gestionan la informacion
de configuracion de los clientes y la suministran cuando éstos la solicitan.
Ademas el DHCPvV6 requiere del router para almacenar la informacion de
estado dinamica sobre los clientes DHCPv6, este método de
direccionamiento con estado utiliza mas recursos de memoria en el router

gue el método sin estado.

¢, Qué tipo de asignacién dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado
o DHCPvV6 con estado?

Se recomienda que los dispositivos ipv6 realicen deteccion de direcciones
duplicadas en cualquier direccién, en la configuracion automatica de
direcciones sin estado se utiliza para configurar las direcciones locales de
vinculos y las direcciones no locales de vinculos adicionales mediante el
intercambio de mensajes de solicitacion de enrutador y anuncio de enrutador
con los enrutadores vecinos.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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CONCLUSIONES

Aprendimos los conceptos de funcionamiento y configuracion de
Routing dinamico

Conocimos la funcién de las listas de control de acceso.

Aprendimos a configurar el traductor de direcciones NAT en los
routers cisco

Profundizamos en los conceptos de funcionamiento e
implementacion de DHCPV4 y DHCPV6
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