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GLOSARIO

ACCESS POINT: “Dispositivo de hardware o software que actia como un centro de
comunicacién para los usuarios de dispositivos inaldmbricos que desean conectarse
a una LAN cableada. Son importantes para proporcionar mayor seguridad inalam-
brica y para ampliar el rango fisico de servicio a un usuario mévil.”*

ANDROID: “sistema operativo para dispositivos moéviles basado en nucleo Linux,
fue creado por Android Inc., respaldado por el gigante Google, es un sistema pen-
sado para dispositivos tactiles, aunque se distribuye en diferentes modos de pre-
sentaciéon, en su versién mas actual encontramos Android 8.0 Oreo.

BACKUP: “Copia adicional de los archivos de la computadora que generalmente se
guarda en un lugar fisicamente separado de los originales. Resulta fundamental
para la recuperacion cuando se dafan o se pierden los archivos originales.”

BLACKBERRY OS: sistema operativo multitarea para dispositivos moéviles desarro-
llado por BlackBerry, originalmente creado con similitudes al sistema presentado
por RIM para computadoras de mano en 1999.

BLUETOOTH: protocolo de comunicacion disefiado para dispositivos de bajo con-
sumo que permite la transmision de voz y datos mediante un enlace de radiofre-
cuencia en la banda ISM de 2,4GHz.

COBIT: Es un modelo utilizado para valorar los sistemas de informacién de una
entidad.

CONFIDENCIALIDAD: Segun [ISO/IEC 13335-1:2004]: se define como: " caracte-
ristica/propiedad por la que la informacién no esta disponible o revelada a indivi-
duos, entidades, o procesos no autorizados”.

CONPES: El Consejo Nacional de Politica Econdmica y Social fue creado por la Ley
19 de 1958. Esta es la maxima autoridad nacional de planeacion y se desempefia
como organismo asesor del Gobierno en todos los aspectos relacionados con el
desarrollo econémico y social del pais. Para lograrlo, coordina y orienta a los orga-
nismos encargados de la direccion econémica y social en el Gobierno, a través del

L EL SALVADOR. MINISTERIO DE HACIENDA. GLOSARIO SGSI sistema de gestion de seguridad de la informa-
cién. (2009) [En linea]. San Salvador: Ministerio. Disponible en http://www.mh.gob.sv/portal/page/portal/sgsi/MH_GLO-
SARIO/Glosario%20para%?20Portal.pdf

2 Tavera Jaramillo, W. y Mahecha Rivera, M. (2016). Identificacion de los ataques mas realizados en un sitio concurrido
por personas que utilizan sus dispositivos méviles y determinacion de las vulnerabilidades mas comunes en el sistema
operativo Android. 115 p. Colombia. Disponible en http://hdl.handle.net/10596/6337



estudio y aprobacién de documentos sobre el desarrollo de politicas generales que
son presentados en sesion?.

CONTRASENA: Es una palabra o frase secreta, utilizada para acceder a ciertas
funciones informaticas.

DELITO INFORMATICO: Segun OJEDA:

Esta vinculado no sélo a la realizacién de una conducta delictiva a través de medios
o elementos informéticos, o0 a los comportamientos ilicitos en los que aquellos sean
Su objeto, sino también a la afectacion de la informacién cémo bien juridico tutelado,
diferente de los intereses juridicos tradicionales. Toda accion dolosa que provoca un
perjuicio a personas o entidades, sin que necesariamente conlleve un beneficio ma-
terial para su autor, o que, por el contrario, produce un beneficio ilicito a su autor aun
cuando no perjudique de forma directa o inmediata a la victima, y en cuya comision
intervienen necesariamente de forma activa dispositivos habitualmente utilizados en
las actividades informaticas.*

DLP: (Data Loss Prevention) detecta posibles filtraciones de datos / transmisiones
de filtrado de datos y los previene supervisando, detectando y bloqueando datos
confidenciales mientras esta en uso (acciones de punto final), en movimiento (trafico
de red) y en reposo (almacenamiento de datos).

DMZ: Es una red local que se ubica entre la red interna de una organizacion y una
red externa, generalmente Internet. El objetivo de una DMZ es que las conexiones
desde la red interna y la externa a la DMZ estén permitidas, mientras que las cone-
xiones desde la DMZ s6lo se permiten a la red externa.®

DOMINIO: Conjunto de objetos con informacién y politicas de seguridad comunes.
En el Microsoft Active Directory es una coleccion de recursos (cuentas, impresoras,
computadoras) que constituyen una frontera de administracion y de aplicacion de
politicas de seguridad.®

FIREWALL: Hardware o software que tiene la capacidad para limitar el acceso entre
las redes o sistemas conforme a lo estipulado en las politicas de seguridad.’

3 COLOMBIA. Departamento de planeacion nacional. El Consejo Nacional de Politica Economica y
Social, CONPES. Ley 19 de 1958. [En Linea]. Bogota: DPN. Disponible en
https://www.dnp.gov.co/CONPES/Paginas/conpes.aspx

4 OJEDA, Jorge Eliecer, et al. Delitos informaticos y entorno juridico vigente en Colombia. En: Cua-
dernos de Contabilidad. 2010. wvol. 11, no. 28, p. 41-66. Disponible en
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0123-
14722010000200003&Ing=en&ting=es

5 E| Salvador. MH Glosario SGSI. Op. Cit., p. 1

6 Ibid., p. 1.

7 Ibid., p. 1.



HABEAS DATA: Es el derecho que tiene toda persona o institucion a solicitar a
informacion que sobre si mismo se encuentre almacenada en cualquier base de
datos y el derecho de ser actualizada o eliminada si asi se requiere

HARDWARE: cualquier componente fisico tecnoldgico, que trabaja o interactia de
algiin modo con el computador. Incluye elementos internos como el disco duro, CD-
ROM, y también hace referencia al cableado, circuitos, gabinete, etc. E incluso a
elementos externos como la impresora, el mouse, el teclado, el monitor y demas
periféricos.

ICBF: Instituto Colombiano de Bienestar Familiar.

IDS: de sus siglas en inglés (Intrusion Detection System) sistemas de deteccion de
intrusos. Consiste en la de deteccion de accesos no autorizados a un computador
o0 sistema informatico

INFORMACION: Hace referencia a la representacion de hechos, que son recopila-
dos para efectuar operaciones comerciales. Utilizada de manera intercambiable con
datos, el término incluye, archivos de datos estructurados y no estructurados, archi-
vos de audio o video, mensajes electrénicos o de correo de voz, fax u otro tipo de
mensajes, impresos, copias de respaldo o archivadas del original por cualquier me-
dio, etc.

IPS: Sistema de Proteccion de Intrusiones. Son necesarios para redes que incorpo-
ran servidores con aplicaciones criticas y deben ser protegidas con filtrado de an-
tispam en correos entrantes

ISO: Organizacion Internacional de Normalizaciéon, con sede en Ginebra (Suiza). Es
una agrupacion de organizaciones nacionales de normalizacion cuyo objetivo es
establecer, promocionar y gestionar estandares.

ITIL: un conjunto de libros que ofrecen una guia que constituyen las mejores practi-
cas en la provision de servicios TIC en base a los requeridos del cliente

MAGERIT: Es una metodologia de analisis y gestion de riesgos.

MDM (Mobile Device Manager): es un tipo de software que permite asegurar, moni-
torizar y administrar dispositivos méviles sin importar el operador de telefonia o pro-
veedor de servicios. La mayoria de las MDM permiten hacer instalacion de aplica-
ciones, localizacion y rastreo de equipos, sincronizacion de archivos, reportes de
datos y acceso a dispositivos, todo esto de manera remota. Este tipo de aplicaciones
ha tenido una gran aceptacion por parte de las empresas y su crecimiento ha sido
realmente vertiginoso, esto se ha debido en gran medida a la popularidad que han
tenido los Smartphones dentro de las corporaciones.



OPEN SOURCE: El codigo abierto es un modelo de desarrollo de software basado
en la colaboracion abiertal. Se enfoca mas en los beneficios practicos (acceso al
codigo fuente) que en cuestiones éticas o de libertad que tanto se destacan en el
software libre.

OSI: El modelo de interconexion de sistemas abiertos, mas conocido como “modelo
OSI”, es un modelo de referencia para los protocolos de la red de arquitectura en
capas, creado en el afio 1980 por la Organizacion Internacional de Normalizacion.
Se ha publicado desde 1983 por la Union Internacional de Telecomunicaciones vy,
desde 1984, la Organizacion Internacional de Normalizacion también lo publico con
estandar.

PERFILES DE USUARIO: son grupos que concentran varios usuarios con similares
necesidades de informacion y autorizaciones idénticas sobre los recursos tecnolé-
gicos o los sistemas de informacion a los cuales se les concede acceso de acuerdo
con las funciones realizadas. Las modificaciones sobre un perfil de usuario afectan
a todos los usuarios cobijados dentro de él.

PERFILES O ROLES: Conjunto de privilegios agrupados bajo un nombre, que per-
miten realizar una administracién mas efectiva de los derechos de acceso.®

ROUTERS: Facilita conectividad a nivel de red, la funcién principal es remitir paque-
tes o interconectar subredes

SEGURIDAD ACTIVA: Se encarga de prevenir, detectar y evitar cualquier incidente
en los sistemas informaticos antes de que se produzca (medidas preventivas). Por
ejemplo, utilizacién de contrasefas.

SEGURIDAD FiSICA: Se asocia a la proteccion fisica del sistema ante amenazas
como inundaciones, incendios, robos, etc.

SEGURIDAD INFORMATICA: La seguridad informética se refiere a las caracteristi-
cas y condiciones de sistemas de procesamiento de datos y su almacenamiento,
para garantizar su confidencialidad, integridad y disponibilidad.®

SEGURIDAD LOGICA: Mecanismos que protegen la parte l6gica de un sistema in-
formatico (datos, aplicaciones y sistemas operativos). Uno de los medios mas utili-
zados es la criptografia.

8 |bid., p. 1.

9 P, Aguilera. Seguridad Informética, 32 Edicion., Editorial EDITEX S.A. Madrid Espafia 2010. Disponible en http://www.edi-
tex.es/RecuperarFichero.aspx?1d=19810



SEGURIDAD PASIVA: Comprende todas aquellas técnicas o procedimientos nece-
sarios para minimizar las consecuencias de un incidente de seguridad (medidas co-
rrectoras). Por ejemplo, las copias de seguridad.

SGSI: Sistema de gestidon de la seguridad de la informacion. Parte del sistema de
gestién global, basada en un enfoque hacia los riesgos globales de un negocio, cuyo
fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y me-
jorar la seguridad de la informacion.

SISTEMA DE INFORMACION: es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la infor-
macién que, a su vez, requiere la interaccién de uno o mas activos de informacion
para efectuar sus tareas. Un sistema de informacion es todo componente de soft-
ware ya sea de origen interno o de origen externo ya sea adquirido por la entidad
como un producto estandar de mercado o desarrollado para las necesidades de
ésta.

SOFTWARE MALICIOSO: es una variedad de software o programas de cédigos
hostiles e intrusivos que tienen como objeto infiltrarse o dafiar los recursos tecnol6-
gicos, sistemas operativos, redes de datos o sistemas de informacion.

SOFTWARE: es todo programa o aplicacién programada para realizar tareas espe-
cificas.

Tecnologias de Informacion (TI): Para Gandini: “se refieren a una rama de la tecno-
logia que se dedica al estudio, aplicacion y procesamiento de datos, lo cual involucra
la obtencion, creacion, almacenamiento, administracion, modificacion, manejo, mo-
vimiento, control, visualizacion, distribucion, intercambio, transmisién o recepcion
de informacion en forma automatica, asi como el desarrollo y uso del "hardware",

“firmware", "software", cualquiera de sus componentes y todos los procedimientos
asociados con el procesamiento de datos.”

TIC: tecnologias de la informacion y las comunicaciones.

VULNERABILIDADES: son las debilidades, hoyos de seguridad o flaquezas inhe-
rentes a los activos de informacion que pueden ser explotadas por factores externos
y no controlables por la empresa (amenazas), las cuales se constituyen en fuentes
de riesgo.

WIFI: composicion inglesa de las palabras “Wireless Fidelity” que indica el meca-
nismo de conexion de manera inalambrica de los dispositivos electronicos.

10 GANDINI, Isabella. Ley de Delitos Informaticos en Colombia, 2010. [En Linea]. disponible en http:/www.deltaaseso-
res.com/articulos/autores-invitados/otros/3576-ley-de-delitos-informaticos-en-colombia



WINDOWS PHONE: sistema operativo desarrollado por la multinacional Microsoft,
fue el sistema que desplaz6 a Windows Mobile, este sistema integra multiples ser-
vicios predeterminados en su instalacion para su facil manejo, actualmente co-
manda la marca de Nokia en dispositivos moviles.



Resumen

En la actualidad la movilidad es una tendencia que ha estado incursionando en to-
dos los ambitos a un nivel exponencial, los computadores, portatiles, el internet
inalambrico, los teléfonos inteligentes, las tabletas y las redes 3G y 4G, presentan
constantes avances a diario, y es el entorno organizacional el que mas se ha visto
influenciando por los dispositivos moviles, dado a la facilidad de trabajo que otorgan.

El Hardware ha sido uno de los obstaculos en las entidades estatales, por limitacio-
nes presupuestales para la compra o alquiler de equipos, sumado a la obsolescen-
cia de los equipos con los que se cuenta, por ello en algunas ocasiones se termina
implementando el BYOD (Traiga su propio equipo), lo cual proporciona facilidad de
trabajo para las personas que estan vinculadas a la entidad, pero agrega multiples
riesgos a la seguridad de la informacion que se manipula en dichos dispositivos de
propiedad de las personas.

Dentro del presente proyecto se busca proponer un estudio metodolégico de la se-
guridad informética en los dispositivos mdviles, aplicado al entorno estatal colom-
biano y en particular al ICBF Regional Tolima en el denominado BYOD, tendencia
que supone todo un nuevo reto en la proteccion de la informacién corporativa.

Palabras clave: BYOD; Informacién; Controles; Politicas; Seguridad.

Abstract

Nowadays the mobility is a trend that has been dabbling into all the areas at a con-
siderable level, computers, laptops, internet wireless, smart phones, tablets and 3G
and 4G technologies have showed a constant progress. The organizational environ-
ment has been remarkably influenced by mobile devices, given by the facility of work
that they provide.

Hardware has been one of the obstacles in the entities of the Government, due to
budgeting limitations for the purchase or rental of equipment, added to the obsoles-
cence of the equipment that is counted, for that reason sometimes it ends up imple-
menting the BYOD (Bring your own equipment), which provides facility of work for
people who are linked to the entity, but adds multiple risks to the security of the
information that is handled in those devices owned by individuals.

This project propose a methodological study of computer security on mobile devices,
applied to the Colombian Government environment, particularly to the Regional To-
lima ICBF in the so-called BYOD, this trend represents a new challenge in corporate
information protection.

Keywords: BYOD,; Information; Controls; Policies; Security.



INTRODUCCION

La movilidad en informéatica tal y como se usa hoy en dia hace 3 décadas parecia
algo de ficcion, pero en la era actual esta tendencia incursiono en todos los a&mbitos
a un nivel exponencial, los computadores, portatiles, el internet inalambrico, los te-
léfonos inteligentes, las tabletas y las redes 3G y 4G, presentan constantes avances
a diario y algunas de las tecnologias que aun no se terminan de conocer, quedan
obsoletas rapidamente, y es el entorno organizacional es el que més se ha visto
influenciando por los dispositivos moviles que son un imperante a la hora de trabajar
y apoyar la toma de decisiones. En la mayoria de las Empresas de la actualidad, el
uso de tecnologias moviles es cotidiano y representa un alto flujo de informacion
interna y hacia el exterior.

El Hardware siempre ha sido un obstéaculo en las entidades del estado dado a limi-
taciones en el presupuesto para la compra o alquiler de equipos, sumado a la ob-
solescencia de los equipos con los que se cuenta, por ello en algunas ocasiones se
termina implementando el BYOD (Traiga su propio equipo), lo cual proporciona fa-
cilidad de trabajo para las personas que estan vinculadas a la Entidad, pero agrega
multiples riesgos a la seguridad de la informacion que se manipula en dichos dispo-
sitivos de propiedad de las personas.

Dentro del presente proyecto se busca realizar un analisis de la seguridad informéa-
tica en los equipos personales y dispositivos moviles, aplicado al entorno estatal
colombiano y en particular al ICBF Regional Tolima en el denominado BYOD (Traiga
Su propio equipo) tendencia que supone todo un nuevo reto en la proteccién de la
informacion corporativa.



1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

El avance tecnoldgico y la masificacion de dispositivos moéviles, genero un cambio
cultural mundial en la dltima década y pasamos de una informética que giraba en
torno al computador, a una gran gama de servicios soportados en dispositivos mo-
viles, que no solo son aplicables para el entretenimiento sino también en entornos
académicos y empresariales.

Lo anterior género que la dindmica organizacional incluyera los dispositivos méviles
como herramientas de trabajo, dado su portabilidad y practicidad de uso, por eso no
es extrafio encontrar empresas que entregan dispositivos a sus empleados o que,
ante la limitante del recurso econdémico para invertir en los mismos, permita que los
empleados lleven sus propios aparatos para ser puestos al servicio de la organiza-
cion.

Una tendencia mundial apunta al (BYOD), que consiste en una politica organizacio-
nal que permite, alentar, estimular o imponer, a sus empleados a que utilicen para
su trabajo, sus propios dispositivos méviles (portatiles, teléfonos inteligentes, no-
tebooks o tabletas), pudiendo acceder con ellos a recursos privilegiados de la em-
presa, tales como correo electronico, suites colaborativas, servidores de archivos,
bases de datos, las aplicaciones y a los datos personales de la empresa. Esta ten-
dencia no ha sido ajena a las organizaciones estatales colombianas, y en el caso
particular del ICBF Regional Tolima, donde se ha venido experimentando un au-
mento de esta en los ultimos afos.

Segun lo anterior se plantean varios interrogantes en la aplicacion del BYOD en una
organizaciéon estatal como el Instituto Colombiano de Bienestar Familiar Regional
Tolima:

¢ La utilizacion de dispositivos méviles personales en el ICBF Regional Tolima es un
deber, o es opcional?, en cualquiera de los dos escenarios ¢ esta reglamentado?,
es decir ¢ existen politicas, acuerdos o clausulas contractuales que limiten el uso de
la informacion institucional?

Algunas de la ventajas de esta practica radica en que la entidad no gastara fortunas
con leasing, compra o alquiler de hardware, pues sus empleados y contratistas apor-
taran este recurso, que generalmente es de tecnologia de punta, aspecto que a
veces es un poco mas demorado con la tecnologia perteneciente a la organizacion,
pero el trasfondo de esta practica mal aplicada puede acarrear mas inconvenientes
de seguridad en la informacion que ventajas de desempeiio, por ello es importante
a lo largo del presente trabajo analizar las preguntas planteadas con el fin establecer
meétodos que subsanen los riesgos implicitos en el BYOD.



En algunos estudios se han presentado cifras de quienes creen que se presenta
mas eficiencia en el empleado que usa su dispositivo en el trabajo y puede usar la
tecnologia que es de su agrado para desarrollar las actividades cotidianas, incluso
Fortinet realiz6 una encuesta en 15 paises donde se pudo comprobar que el 74%
de los encuestados adoptan el BYOD como una tendencia y de ellos el 52% consi-
dera que usar sus dispositivos en el trabajo es mas un "derecho” que un “privilegio
y el 48% lo ve como un derecho'l.

No obstante, todas las ventajas anteriormente descritas, no deja de tener un factor
importante de riesgo, dado que la seguridad de la informacion en de dichos dispo-
sitivos se torna en un reto para las organizaciones y sus usuarios, pues se debe
proteger los dispositivos, las aplicaciones, los datos que viajan por las redes movi-
les, y los datos almacenados en ellos.

Por ello se hace necesario dar a conocer los riesgos asociados a estos dispositivos
con el fin de asumirlos y ofrecer opciones de minimizarlos y que los mismos sean
asumidos por las organizaciones.

Todos los prondésticos apuntan a que esta tendencia ira aumentando, segun recien-
tes estudios de Ovum sostiene que: “los empleados en mercados de rapido creci-
miento ven a BYOD como una forma de avanzar en sus carreras. Asi, un 79%
piensa que la constante conectividad con aplicaciones de trabajo les permite realizar
mejor sus tareas, comparado con un 53,5% en mercados maduros.”*?

Es importante establecer algunos parametros a la hora de adoptar o no esta ten-
dencia, dado que expertos en el tema consideran un riesgo muy amplio el de pro-
mover estas practicas en la organizaciéon, para Fabio Assolini, analista sénior de
malware en Kaspersky Lab cree que:

“Aungue no se niegan las tremendas ventajas de que cada empleado “cargue” da-
tos importantes y hasta se sienta impulsado a trabajar desde casa sin pagarle horas
extra, medianas y grandes empresas deberian considerar los siguientes riesgos,
principalmente en lo que se refiere al trafico de informacién importante mediante
correo electrénico.”3

También, Fabio Assolini destaco formas sencillas para atacar una movil:

11 BYOD impone a las empresas el desarrollo urgente de estrategias de seguridad, disponible en http://mww.net-
workworld.es/actualidad/byod-impone-a-las-empresas-el-desarrollo-urgente-de-estrategias-de-seguridad

12 La adopcién de BYOD es mas acelerada en mercados de rapido crecimiento. [En Linea]. disponible en
http://www.la.logicalis.com/noticias-y-eventos/noticias/informe-byod.aspx

13 BYOD el futuro o la ruina de las grandes compafiias? [En Linea], disponible en http://www.revistasumma.com/geren-
cia/41548-byod-el-futuro-o-la-ruina-de-las-grandes-companias.html


http://www.la.logicalis.com/noticias-y-eventos/noticias/informe-byod.aspx
http://www.revistasumma.com/gerencia/41548-byod-el-futuro-o-la-ruina-de-las-grandes-companias.html
http://www.revistasumma.com/gerencia/41548-byod-el-futuro-o-la-ruina-de-las-grandes-companias.html

Estas son las 4 formas mas sencillas en las que un dispositivo movil puede ser
hackeado, haciendo peligrosamente vulnerable la informacion personal del usua-
rio, y para el tema que estamos considerando, los valiosos datos del lugar donde
trabaja:
1. Un e-mail sin doble factor de autenticacién es vulnerable, si se pierde o es
robado el dispositivo.
2. ¢Una red WiFi sin proteccion VPN es altamente riesgosa?
3. ¢lLa filosofia “instale lo que quiera” permite que aplicaciones enganosas
(malware) y exploits vulneren la seguridad de nuestra red corporativa?
4. La ausencia de politicas DLP (Data Loss Prevention) por parte del usuario
y la companiia.t*

Cisco por medio del Grupo de soluciones empresariales para Internet (IBSG, Inter-

net Business Solutions Group) expandié su estudio original y genero un interesante

documento llamado BYOD:
una perspectiva global, el cual muestra un estudio con encuestas y cifras sobre el
“BYOD vy virtualizacion” con el fin de incluir en el sondeo a personas que toman deci-
siones de Tl en empresas de 1000 o0 mas empleados y en empresas medianas (entre
500 y 999 empleados) en ocho paises en tres regiones. Sus resultados mostraron
claramente que el crecimiento de BYOD no se limita a los Estados Unidos ni a las
grandes empresas, sino que también esta incursionando en Pymes abarcando pai-

ses en via de desarrollo?®.

1.2 FORMULACION DEL PROBLEMA

¢, De qué manera la utilizacion de dispositivos moéviles y equipos personales brindara
la adecuada seguridad de la informacion, mediante la utilizacion en el BYOD en
desarrollo de las actividades del ICBF-Regional Tolima?

4 1bid., p. 1.
15 BYOD: una perspectiva global. [En Linea]. Disponible en
http://www.cisco.com/web/about/ac79/docs/re/byod/BYOD_Horizons-Global_LAS.pdf


http://www.cisco.com/web/about/ac79/docs/re/byod/BYOD_Horizons-Global_LAS.pdf

2. JUSTIFICACION

Historicamente la seguridad ha sido parte inherente al ser humano en todos los &m-
bitos de la vida, por lo que el avance en las tecnologias de informacion planteo un
nuevo escenario en el cual deben estar inmersos todos los actores dentro de una
organizacién con el fin de salvaguardar los activos de informacion.

El contenido del presente trabajo tiene como fin recopilar informacion existente de
la seguridad en dispositivos maviles orientados al BYOD, dado que se convirtio en
una tendencia mundial por el avance de las tecnologias y facilidad de acceso a los
dispositivos moviles, los cuales estan siendo usados al interior de las empresas.

La idea es que el contenido recopilado y estructurado, sirva como consulta y guia
para las organizaciones estatales en Colombia particularmente en el ICBF Regional
Tolima, que por su estructura organizacional similar aplicaria para el resto de las
sedes, que estan siendo inmersas en esta tendencia voluntaria e involuntariamente,
dado que el BYOD se puede presentar con consentimiento del personal de Tl o sin
su consentimiento. Se reuniran antecedentes, estado actual del arte, hacia donde
va la tendencia, buenas practicas para su aplicacién y verificacién de los riesgos
asociados a los dispositivos méviles.

En el escenario del Instituto Colombiano de Bienestar Familiar Regional Tolima,
cabe revisar los procedimientos existentes para el uso de los dispositivos méviles y
los recursos que estan utilizando en la nube desde hace mas de 4 afios, dado que
legalmente existen politicas de confidencialidad e integridad de cierta informacion
institucional, pero que no se evidencian las mismas en la tecnologia movil, lo cual
plantea varios riesgos que deben ser identificados y medidos con el fin de poder ser
controlados, pues la verificacion inicial demuestra desconocimiento de los emplea-
dos y contratistas de la responsabilidad que tienen frente a la integridad, disponibi-
lidad y confidencialidad de la informacion.

El riesgo actual en el ICBF tiende a aumentar, mas aun cuando se esta implemen-
tando redes WIFI en algunas sedes que no contaban con el servicio y algunos con-
tratos estan indicando que dentro de la autonomia técnica y administrativa de los
contratistas deben aportar su equipo de computo para la ejecucion de este, lo cual
evidencia sin duda una incursion en el BYOD, pero sin la debida planificacion.

La importancia del presente proyecto, radica en que la mayoria de las organizacio-
nes no se encuentran preparadas en diversas areas fundamentales no solo para
BYOD sino para todas las demas tendencias o iniciativas moviles, se estima que
menos de la mitad de las grandes empresas y un tercio de las medianas tienen una
politica vigente en relacion con el acceso a la red corporativa por parte de los dis-
positivos méviles de propiedad de los empleados, por lo que la presente monografia
puede presentarse como una importante guia que de una vision global del BYOD,



pero a la vez ofrezca buenas practicas para implementar la misma, donde los ries-
gos sean conocidos y la organizacion defina si los asume o no.



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Analizar el estado actual de la aplicacion del BYOD (Traiga su propio equipo), ante-
cedentes, avances tecnoldgicos, ventajas y desventajas. con el fin de estudiar la
seguridad de la informacion en los dispositivos méviles y equipos personales en su
entorno dentro de la organizacién estatal Instituto Colombiano de Bienestar Familiar
Regional Tolima, con el objeto de establecer la viabilidad o no de sobre el uso de
equipos y dispositivos méviles personales. que, a pesar de no ser propiedad de la
entidad, si contienen informacién institucional la cual debe ser clasificada, tratada y

protegida.

3.2 OBJETIVOS ESPECIFICOS

1.

2.

Revisar antecedentes y estado actual del BYOD, ventajas, desventajas y
casos de éxito.

Indagar la seguridad en la informacion en el manejo actual que se esta
dando al uso de suites colaborativas y dispositivos maoviles en el Instituto
Colombiano de Bienestar Familiar Regional Tolima.

Generar un analisis sobre el uso de los dispositivos maviles en el Instituto
Colombiano de Bienestar Familiar Regional Tolima.

Diagnosticar el uso de las herramientas para dispositivos para el desarro-
llo de las actividades del instituto.

Conocer el impacto de la aplicabilidad en el entorno de la seguridad infor-
mética del instituto.

Conocer la perspectiva de los usuarios y personal de Tl, del ICBF Regio-
nal Tolima sobre la aplicacion del BYOD.

Analizar la seguridad informética en la implementacién del BYOD en el
ICBF Regional Tolima, y realizar recomendaciones sobre su viabilidad.



4. MARCO REFERENCIAL

Dentro del proyecto se analizara el BYOD como nueva tendencia mundial, sus al-
cancesy limitantes para la seguridad informatica de la entidad estatal ICBF Regional
Tolima, ademas consultaran antecedentes, bibliografia, normas, metodologias,
marcos referenciales, y marcos legales concernientes a la seguridad en dispositivos
moviles y personales aplicados al BYOD, con el fin de generar un revision sobre el
estado del arte, las ventajas y las desventajas de aplicarlo y generar unas recomen-
daciones sobre la aplicabilidad del BYOD en el ICBF Regional Tolima.

A continuacion, se relacionan los marcos referenciales, estandares, normas, meto-
dologias concernientes a la seguridad de la informacién y relacionadas con el
BYOD.

4.1 MARCO TEORICO

4.1.1 1SO 27000.

Marulanda E. lo describe como: “ISO/IEC 27000 es un conjunto de estandares desa-
rrollados por ISO (International Organization for Standardization) e IEC (Internatio-
nal Electrotechnical Commission), que proporcionan un marco de gestion de la se-
guridad de la informacion utilizable por cualquier tipo de organizacion, publica o pri-
vada, grande o pequefia. La seguridad puede ser vista como una medida de robus-
tez de un sistema, respecto a una politica de seguridad.”®

Péaez Gonzales nos da una breve descripcion de la linea de tiempo para la ISO
27000:
Desde 1901, y como primera entidad de normalizacion a nivel mundial, BSI (British
Standards Institution), es responsable de la publicacién de importantes normas como:
1979 Publicacién BS 5750 - ahora ISO 9001, 1992 Publicaciéon BS 7750 - ahora ISO
14001, 1996 Publicacion BS 8800 - ahora OHSAS 18001.

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de propor-
cionar a cualquier empresa un conjunto de buenas practicas para la gestion de la
seguridad de su informacion. En 2005, con mas de 1700 empresas certificadas en
BS7799-2, este esquema se publicé por ISO como estandar 1ISO 27001, al tiempo
gue se reviso y actualizé 1ISO17799. Esta ultima norma se renombra como 1SO
27002:2005 el 1 de Julio de 2007 manteniendo el contenido, asi como el afio de
publicacion formal de la revision.

A semejanza de otras normas ISO, segun (Organization, 2008) la 27000 es realmente
una serie de estandares. Los rangos de numeracion reservados por ISO van desde

16 Marulanda Ecehevrry, c. y Lépez Trujillo, m. y Cuesta Iglesias, c. (2009). Modelos de desarrollo para gobierno TI.
Scientia Et Technica, [en linea] XV(41), pp.185-190. Disponible en http://www.redalyc.org/articulo.0a?id=84916680032



27000 a 27019 y de 27030, 27044, pasando por 27001, 27002, 27003,
27004, 27005, 27006, 27007, 27011, 27031, 27032, 27033, 27034 y 27799.%7

Segun Echeverria una breve descripcion del ISO 27000 y su implementacion podria
ser:

Bésicamente el desarrollo del proceso para la implementacion del modelo 1ISO 27000,
se fundamenta en los elementos que aparecen en la figura 1:

Figura 1. Implementacion del modelo ISO 27000

* Definir alcance del SG51

* Definir politica de seguridad
*Metedologia de evaluacion de riesgos
+Inventario de actives

*ldentificar amenazas y vulnerabilidades.,
= ldentificar impactos

+Andlisis y evaluacion de riesgos
+Seleccidn de controles y S0A

+ Compromisg /
= Definir plan de tratamiento de
Direccion ries _rmﬁp
« Planificacion
- lantar plan de tratamiento
* Fechas ; i
+ Responsables

= Revisar el SG51
I e * Medir eficacia de los controles
Implantar mejoras - Revisar riesgos residuales

* Acciones cormectivas . ! !
« Acciones preventivas +:;;:Hr auditorias intemnas del

* Comprobar eficacia de
las acchones

Fuenbe: waw. ES027000.e5 * Registrar acciones y evenios

Fuente: 1ISO 27000

Inicialmente se deben tener en cuenta las siguientes fases:
1. Compromiso de la Direccion
2. Planificacion, fechas, responsables

Implementacion: La cual se puede dar teniendo en cuenta los siguientes elementos:
definir plan de tratamiento de riesgos, implantar plan de tratamiento de riesgos, im-
plementar los controles, formacién y concienciacion, desarrollo del marco normativo
necesario, gestionar las operaciones del SGSI y todos los recursos que se le asignen
e implantar procedimientos y controles de deteccion y respuesta a incidentes de se-
guridad.

Seguimiento: Se dimensiona de la siguiente manera: ejecutar procedimientos y con-
troles de monitorizacion y revision, revisar regularmente la eficacia del SGSI, medir
la eficacia de los controles y revisar regularmente la evaluacién de riesgos asi:

17 paez Gonzélez, Daniel David, 2017, propuesta de metodologia de evaluacion de seguridad informatica, aplicada a provee-
dores de servicios de pequefias y medianas empresas (Pyme), que accedan a informacién de personas fisicas en el municipio
de Toluca, estado de México. ri.uaemex.mx [en linea]. 2017. Disponible en http://ri.uaemex.mx/handle/20.500.11799/67693



Realizar regularmente auditorias internas.

Revisar regularmente el SGSI por parte de la Direccién

Actualizar planes de seguridad

Registrar acciones y eventos que puedan tener impacto en la eficacia o el rendi-
miento del SGSI.

SN

Mejora continua: Como resultado de la implantacion de los pasos anteriores se pro-
cura el mejoramiento continuo asi:

Implantar mejoras

Acciones correctivas

Acciones preventivas

Comunicar las acciones y mejoras

Asegurarse de que las mejoras alcanzan los objetivos pretendidos. 18

agrONE

4.1.2 1SO 27001
Para Betancourt un breve repaso de la ISO 27001 es:

La dltima versién de esta norma fue publicada a finales del 2013, y corresponde a la
principal norma de la serie 27000 debido a que contiene los diferentes requisitos para
establecer, implementar, mantener y mejorar continuamente un Sistema de Gestion
de Seguridad de la Informacién en las organizaciones independientes de su tipo, ta-
mafo o naturaleza. Esta norma también incluye los requisitos para la valoracién y el
tratamiento de riesgos de seguridad de la informacion, adoptadas a las necesidades
de la organizacion.

La version 2013 de la norma ISO 27001, alineo su estructura conforme a los linea-
mientos definidos en el Anexo SL12 de las directivas ISO/IEC, con el objetivo de
mantener la compatibilidad entre las normas ISO de sistemas de gestién que se han
ajustado a este anexo. Este enfoque de la estructura de la nueva 1ISO27001:2013
basado en el Anexo SL, les ayuda a las organizaciones que deseen integrar sus di-
ferentes sistemas de gestién, como el de Calidad, Ambiental, Seguridad de la Infor-
macion, etc., en un Unico sistema integrado de gestion, debido a que las normas ISO
que se han ajustado al Anexo SL, manejan aspectos comunes como, la misma es-
tructura de alto nivel e idénticos titulos de numerales, textos y términos.

Los dominios de la norma ISO/IEC 27001:2013 corresponde a los diferentes capitu-
los que establecen los requerimientos que las organizaciones deben cumplir para el
establecimiento de un Sistema de Gestion de Seguridad de la Informacién, los cuales
se resumen a continuacion:

+ INTRODUCCION

+ OBJETO Y CAMPO DE APLICACION
* REFERENCIAS NORMATIVAS

«  TERMINOS Y DEFINICIONES

18 Ecehevrry, C. E. M., Trujillo, M. L., & Iglesias, C. A. C. (2009). Op. Cit. P. 189



« CONTEXTO DE LA ORGANIZACION
« LIDERAZGO

+  PLANIFICACION

+ SOPORTE

«  OPERACION

+  EVALUACION DE DESEMPENO

* MEJORA™

4.1.3 1SO 27002
Para Tovar Piraban la ISO 27002:

Consiste en una guia de buenas practicas que permiten a las organizaciones mejorar
la seguridad de su informacion. Con este fin, define una serie de objetivos de control
y gestion que deberian ser perseguidos por las organizaciones. Estos se hallan dis-
tribuidos en diferentes dominios que abarcan de una forma integral todos los aspec-
tos que han de ser tenidos en cuenta por las organizaciones.

Dominios de la ISO 27002 Estos dominios que estructura la 1ISO 27002 son:
+ La politica de seguridad.

* Los aspectos organizativos de la seguridad de la informacion.

+ Lagestién de activos.

* Laseguridad ligada a los recursos humanos.

» La seguridad fisica y ambiental.

+ Lagestion de las comunicaciones y de las operaciones.

* Los controles de acceso a la informacion.

* Laadquisicion, desarrollo y mantenimiento de los sistemas de informacion.
* Lagestion de incidentes en la seguridad de la informacién.

+ Lagestion de la continuidad del negocio.

«  Los aspectos de cumplimiento legal y normativo 2°

4.1.4 1SO 31000

Gestion de Riesgos - Principios y Guias - (Suiza, 2009). Esta norma internacional
tiene por finalidad apoyar a las entidades de diferentes niveles a administrar los
riesgos de forma efectiva. La norma define lineamientos los cuales se deben alcan-
zar a fin de lograr una efectiva administracion de los riesgos. Esta norma internacio-
nal plantea que las entidades tomen acciones para desarrollar, implementar y me-
jorar continuamente bajo un esquema de actuaciéon que sirva de base y que tiene
por fin es consolidar las actividades de administracion de los riesgos en un marco

19 Betancourt Betancourt, A. (2016). Disefio de un prototipo de software para aplicar analisis GAP a los controles descritos
en el anexo a de la norma ISO 27001:2013. [En Linea] Repositorio.utp.edu.co. Disponible en http://reposito-
rio.utp.edu.co/dspace/handle/11059/7728.

20 Tovar Piraban, C. and Ayala Mar&iacute;n, W. (2017). Implementacion red de sincronismo para la expansion de la
operacion movil. [En Linea] Repository.usta.edu.co. Disponible en http://repository.usta.edu.co/handle/11634/9104



de gobierno integral incorporando actividades como planes, estrategias, gestion, in-
formacion, lineamientos entre otros.

Puede ser empleada por diferentes organizaciones del sector gobierno y del entorno
privado, organizaciones sin afan de lucro, grupos, personas de cualquier rubro, aso-
ciaciones.

Otro aspecto del estandar es su aplicacidén en todo el proceso de las actividades de
una entidad, de la misma forma como una diversa relacion de sectores, donde se
incorporan aspectos de estrategia, toma de decisiones entre otros. Asi mismo, el
estandar se puede implementar a diferentes tipologias de riesgos, de diferente na-
turaleza, cualquiera sea el factor que lo origine. Esta norma brinda los lineamientos,
la estructura de trabajo los procedimientos dirigidos a administrar diferentes tipolo-
gias de riesgos en una forma coherente, estructurada y evidenciable en diferentes
casuisticas.

Principios Fundamentales para la Gestion de Riesgos: El estandar ISO 31000:2009
define los lineamientos y guias de forma general para la administracion de riesgos.
A efectos de lograr una mejor efectividad, la administracion de riesgos dentro de
una entidad debe considerar los siguientes lineamientos:

a) Crea valor

b) Integracion con las actividades de la entidad

c) Interviene en las decisiones

d) Maneja detalladamente los escenarios inciertos

e) Estructurados, adecuados y sistematicos

f) Se apoya en la informacién disponible mas adecuada
g) Se harealizado a medida

h) Considera factores humanos y culturales

i) Se desarrolla de forma inclusiva y transparente

j) Se despliega de forma iterativa, ajustada al cambio y dinamica
k) Permite el proceso de mejora permanente

La norma se apoya en los siguientes factores relevantes a fin de conseguir una
eficaz administracion de los riesgos:

1. Los fundamentos para la administracién de riesgos.

2. El ambito de accion para la administracion de riesgos.

3. El ciclo de administracion de riesgos.

Beneficios de la norma: Los beneficios del estandar para las entidades que lo im-
plementen son los siguientes:
* Incrementar la posibilidad de cumplir las metas
* Impulsar la administracion efectiva
* Concientizar sobre la relevancia de gestionar los riesgos de forma integral en
la empresa



* Optimizar las actividades de descubrimiento de oportunidades y amenazas

* Lograr los objetivos de cumplimiento respecto a los requerimientos regulato-
rios y legales en el ambito nacional e internacional.

* Optimizar la generacion de informacién de orden financiero

* Optimizar el marco de gobierno

+ Optimizar el nivel de confianza de las partes interesadas

» Definir un marco de confianza para planificar y tomar decisiones

* Optimizar los mecanismos de control

* Mejorar la gestion de recursos con efectividad para la gestion de riesgos

* Optimizar la consecucion de resultados y la efectividad de las operaciones

» +Optimizar los aspectos relacionados a salud, segundad ocupacional, y pre-
servacion del medio ambiente.

* Optimizar las medidas de evitar pérdidas y prevencién de incidentes

* Reducir las pérdidas

* Incrementar y optimizar la concientizacion de los colaboradores

« Reforzar los mecanismos de restauracion de los procesos organizacionales?!

Esta norma internacional proporciona los principios y las directrices genéricas sobre
la gestion del riesgo, puede utilizarse por cualquier empresa publica, privada o so-
cial, asociacion, grupo o individuo. Por tanto, no es especifica de una industria o
sector concreto. En la Figura 2 se muestra su estructura y sus componentes.

Figura 2. Proceso de gestion de riesgos en ENT 5254 e 1ISO 31000
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Fuente: (ISO 31000:2009, 2009)

Algunas de sus caracteristicas adicionales son:
+ Se alinea con los objetivos de negocio.

21 Rojas Gonzales, E. A. (2017). El sistema de gestién de continuidad de negocios y su relacién con los riesgos en las
entidades financieras peruanas reguladas por la superintendencia de banca y seguros. [En Linea]. Disponible en http://repo-
sitorio.unac.edu.pe/handle/UNAC/2149



» Permite su aplicacion a lo largo de la vida de una organizacion

« Esaplicable a cualquier tipo de riesgo, sin diferenciar su naturaleza, asi como
si tiene efecto positivo 0 negativo para la organizacion.

* Requiere establecer directrices descendentemente desde la parte superior
en la estructura organizacional hasta el personal operativo.

« Provee un modelo de proceso detallado. %2

415 ITILV3

El acronimo ITIL quiere decir: Information Technology Infraestructura Library. En es-
pafiol: biblioteca de libros que tratan de la infraestructura de las tecnologias de la
informacion. Un servicio es un medio de proporcionar valor a los clientes, facilitando
los resultados que desean obtener, sin asumir toda La responsabilidad de los costes
0 riesgos. Un servicio es un compromiso de resultado.

Algunas de las razones que muestran que el mundo de la empresa ha cambiado vy,
de esta manera, ha modificado el posicionamiento de la informatica en la empresa
son:
* Los negocios de la empresa cada vez son mas dependientes de la informa-
tica, en todos los sectores.
+ Lainformacién se ha convertido en un valor en si misma.
* El sistema de informacion es cada vez mas complejo.
* Los clientes y usuarios son cada vez mas exigentes.
* La competencia cada vez as mas feroz para la empresa y también para la
informatica en la empresa.

Una buena practica es una practica que proviene de la puesta en comun de muchos
retamos de experiencia, que han sido seleccionados, generalizados y estructura-
dos, para permitir su reutilizacion. Una buena practica se basa en lo vivido, en al
pragmatico y no en la teoria.

ITIL no es una norma porque no se trata de un enfoque teérico. Esta construido en
base a buenas précticas, a la experiencia vivida y al pragmatismo. Este enfoque no
es prescriptivo, es decir no se impone nada, como sucede con una norma. ITIL hay
gue adaptarlo al enlomo de la empresa.

Los cuatro fundamentos del enfoque ITIL V3 son:
* Las buenas practicas.
* La gestidn de los servicios.
* Los procesos y las funciones.

22 Carazas, V., & Yeffer, J. (2017). Marco de trabajo RISK IT en la gestion de riesgos de tecnologia de la informacién en la
Caja Rural de Ahorro y Crédito Los Andes SA-2015. [En linea]. Disponible en http:/reposito-
rio.unap.edu.pe/handle/lUNAP/5561



* El ciclo de vida de los servicios.

ITIL aporta valor al cliente y usuarios. La informatica se abre al negocio. ¢Coémo
conseguir estos dos objetivos, si los informéticos no estan motivados para hacerlo?
En las buenas practicas ITIL V3 existe informacion para conseguir motivar a los
empleados como, por ejemplo, una mejor definicion de los roles y responsabilida-
des, mayor comunicacion de los objetivos que se deben alcanzar, mayor visibilidad

de las opciones, las prioridades, etc.?3

4.1.6 COBIT

Un acercamiento y descripcidbn mas resumida de COBIT la encontramos segun Es-

tébanes, E. y Cano, J. a continuacion:

Objectives for Information and related Technology (Objetivos de Control para la infor-
macién y tecnologia relacionada) Creado por ISACA Information Systems Audit and
Control Association (Asociacion de Control y Auditoria de Sistemas de Informacion)
Es un conjunto de herramientas de soporte que permite a la gerencia de las organi-
zaciones el cerrar la brecha entre los requerimientos de control, problemas técnicos
y los riesgos del negocio.

Este marco provee buenas practicas y presenta actividades para el Gobierno de Tl

gue en una estructura manejable y légica.

Figura 3. CICLO COBIT
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23 Baud, J. L. (2015). Preparacion para la certificacion ITIL Foundation V3: ITIL V3-2011: mas de 400 preguntas-respuestas

Proceso Desempeno

Indica Desempefio.

0460j |2 apIN

(Vol. 3). Ediciones ENI. [En Linea]. Disponible en https://books.google.com.co/books?id=vOEGFt-

NoUjcC&lpg=PA25&0ts=8uD5240ZQR&dq=%22iti|%20v3%22&Ir=lang_es&hl=es&pg=PA25#v=0nepage&q=%22itil%20v3

%22&f=false



Versiones COBIT:

» 1lra Edicién (1996) incluia la coleccion y andlisis de fuentes internacionales reco-
nocidas

* Versién 2(1998), principal cambio fue la adicion de las guias de gestion.

* Versién 3(2003), la version en linea ya se encontraba disponible en el sitio de
ISACA.

* (2003), COBIT fue revisado y mejorado para soportar el incremento del control
gerencial, introducir el manejo del desempefio y mayor desarrollo del Gobierno
de TI.

+ Version 4 (2005), la cuarta edicion fue publicada.

* Versién 4.1(2007), se liberd la version 4.1 que es la que actualmente se maneja.

» Laversion 5, esta planeada para ser liberada en el afio 2012, esta edicién con-
solidaré e integrara los marcos de referencia de COBIT 4.1, Val IT 2.0y Risk IT.

Los recursos de Tl son manejados procesos para alcanzar las metas de Tl que res-
ponden a los requerimientos del negocio.

Figura 4. EL CUBO COBIT
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COBIT 4.1: Esta conformado por un conjunto de 34 Objetivos de Control de alto nivel,
todos disefiados para cada uno de los Procesos de TI, los cuales estan agrupados
en cuatro grandes grupos mejor conocidos como dominios, estos se equiparan a las
areas tradicionales de TI de planear, construir, ejecutar y monitorear:



Figura 5. Marco de referencia — COBIT 4.1
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+ Planificacion y Organizacion, proporciona la direccién para la entrega de solucio-
nesy la entrega de servicios.

+ Adquisicion e Implementacion, proporciona las soluciones y las desarrolla para
convertirlas en servicios.

* Entrega de servicios, recibir soluciones y hacerlas utilizables para los usuarios
finales.

+ Soporte y Monitorizacion, monitorear todos los procesos para el asegurar que se
sigue con la direccién establecida

Un concepto clave de COBIT, es la determinacion y la mejora sistematica de la ma-
durez del proceso, el cual tiene 6 niveles (0 al 5) para medir el nivel de madurez de
los procesos de TI.

0 Inexistente

1 Inicial / adhoc

2 Repetible pero

3 Definido

4 Gestionable y medible
5 Optimizado 2

24 Estébanes, E. and Cano, J. (2011). Gobierno de ti a través de Cobit 4.1 y cambios esperados en Cobit 5.0. [En Linea]
Dialnet.unirioja.es. Disponible en https://dialnet.unirioja.es/servlet/articulo?codigo=3823460



4.1.7 MAGERIT
Para Gaona Vasquez la metodologia MAGERIT la resume en:

MAGERIT es el acrénimo de "Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion de las Administraciones Publicas”, creado por el Consejo
Superior de Administracion Electronica (CSAE). El uso de esta metodologia es de
caracter publico, pertenece al Ministerio de Administraciones Publicas (MAP) de Es-
pafa.

Se elaboré Magerit porque esta dirigido a los medios electrénicos, informaticos y te-
lematicos, ya que su uso en la actualidad es frecuente, lo cual ha dado lugar al origen
de ciertos riesgos que se deben de evitar con medidas preventivas para lograr tener
confianza en utilizarlos. "No es posible una aplicacién racional de medidas de segu-
ridad sin antes anal izar los riesgos para, asi implantar las medidas proporcionadas
a estos riesgos, al estado de la tecnologia y a los costes (tanto de la ausencia de
seguridad como de las salvaguardas). "

La Metodologia de Andlisis y Gestion de Riesgos de los sistemas de Informacion de
las Administraciones publicas, Magerit, es un método formal para investigar los ries-
gos que soportan los Sistemas de Informacion, y para recomendar las medidas apro-
piadas que deberian adoptarse para controlar estos riesgos.

Historia y Evolucion: En la actualidad se encuentra en la versién 3.0, pero el tiempo
ha pasado desde la primera publicacién de Magerit en 1997, y su segunda publica-
cién en 2005, donde el andlisis de riesgos se ha venido consolidando como eje cen-
tral para la gestion de la seguridad.

Objetivos de Magerit: En el libro | de la publicacion de Magerit version 3 persigue los
siguientes objetivos:

Directos:

» Concienciar a los responsables de las organizaciones de informacion de la exis-
tencia de riesgos y de la necesidad de gestionarlos.

+ Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones (TIC).

* Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos
bajo control.

Indirectos:
» Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion
o0 acreditacion, segun corresponda en cada caso.

Metodologia Magerit version 3: Siguiendo la terminologia de la normativa ISO 31000,
Magerit responde a lo que se denomina "Proceso de Gestion de los Riesgos", seccion
4.4 ("Implementacion de la Gestion de los Riesgos") dentro del "Marco de Gestion de
Riesgos". En otras palabras, Magerit implementa el Proceso de Gestion de Riesgos
dentro de un marco de trabajo para que los érganos de gobierno tomen decisiones



teniendo en cuenta los riesgos derivados de uso de tecnologias de la informacion.

Figura 6. ISO 31000 - Marco de trabajo para la gestion de riesgos
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En las "Directrices de la OCDE para la seguridad de sistemas y redes de informacion-
Hacia una cultura de la seguridad", que en su principio 6 dice: 6) Evaluacion del
riesgo. Los participantes deben llevar a cabo evaluaciones de riesgo.

Existen varias aproximaciones que sirven para analizar los riesgos que pueden sufrir
sistemas y las tecnologias de la informacién y comunicacion: guias formales, aproxi-
maciones metddicas y herramientas de soporte. Todas ellas tienen como finalidad el
saber cuan seguros o inseguros son los sistemas. Existen muchos elementos que
hay que considerar para lograr tener buenos resultados. Es por ello que Magerit esta
basado sobre una aproximacion metédica que no deja lugar a la improvisacion, ni
dependa de la arbitrariedad del analista. %

4.1.8 Osstmm (Open Source Security Testing Methology Manual)

Para Villacrés Machado el estandar OSSTMM lo resume de la siguiente manera:

Representa un estandar de referencia imprescindible, para todo aquel que quiera
llevar a cabo un testeo de seguridad en forma ordenada y con calidad profesional. A
fin de organizar su contenido, la metodologia se encuentra dividida en varias seccio-
nes.

25 Gaona Vasquez, K. (2013). Aplicacién de la metodologia Magerit para el anlisis y gestién de riesgos de la seguridad de
la informacién aplicado a la empresa Pesquera e Industrial Bravito S.A. en la ciudad de Machala. [En Linea]
Dspace.ups.edu.ec. Disponible en https://dspace.ups.edu.ec/handle/123456789/5272



Del mismo modo, es posible identificar en ella, una serie de médulos de testeo espe-
cificos, a través de los cuales se observan cada una de las dimensiones de seguri-
dad, integradas con las tareas a llevar a cabo en los diferentes puntos de revision
(Seguridad de la Informacion, Seguridad de los Procesos, Seguridad en las Tecnolo-
gias de Internet, Seguridad en las Comunicaciones, Seguridad Inalambrica y Seguri-
dad Fisica).

OSSTMM no solo alcanza los ambitos técnicos y de operacion de seguridad tradicio-
nales, sino que, se encarga de normar aspectos tales como: las credenciales del
profesional a cargo del test, la forma en la que el test debe ser comercializado, la
forma en la que los resultados del mismo deben ser presentados, las normas éticas
y legales que deben ser tenidas en cuenta al momento de concretar el test, los tiem-
pos que deberian ser tenidos en cuenta para cada una de las tareas, y por sobre
todas las cosas, incorpora el concepto de RAVs (Valores de Evaluacién de Riesgo)
y con ellos la frecuencia con la cual la prueba debe ser ejecutada a fin de proveer
mas gue una instantanea en el momento de su ejecucion.

INTRODUCCION

La OSSTMM comenz6 alla por finales del afio 2000, y crecié rapidamente gracias a
la experiencia de miles de personas que contribuyeron al proyecto. Gracias al hecho
de ser una metodologia libre, los testeadores participan en un gran plan contribu-
yendo al movimiento open-source, y estandarizando una metodologia que todo el
mundo pudiera acceder, 0 a mejorar, por lo que crecié enormemente hasta conver-
tirse en uno de los principales referentes en su campo hoy en dia.

Originariamente, pertenecioé al dominio ideahamster.org, que mas adelante pasé a
ser el actual ISECOM (Institute for Security and Open Methodologies). En 2003, ISE-
COM estuvo registrada como una organizacion sin animo de lucro en Espafia y en
los EEUU. Hasta ahora, la OSSTMM trataba solamente una forma de hacking ético,
pero en 2005, paso a ser una forma de verificar que la seguridad se estaba tratando
de forma correcta a nivel operacional, y en 2006, este manual pasé a ser el estandar
para aquellos que necesitaran una seguridad mas alla del que la legislacién y regu-
laciones ofreciesen.

Un punto importante de la OSSTMM, es el tener en cuenta que el objetivo del manual,
es crear un solo método para realizar pruebas de seguridad en profundidad. Es un
conjunto de pasos gue deben ser realizados una y otra vez, hasta que los resultados
esperados se obtengan. No es la idea (ni se encontrara en ninguna otra parte) el
recomendar al auditor el utilizar esta metodologia como un diagrama de flujos o utili-
zarla como una serie de pasos con un cierto orden formal, sino simplemente haber
completado y revisado todos los pasos que se contemplan, en el tiempo establecido.

Algo en lo que esta metodologia hace hincapié, es el hecho de que muchos testea-
dores de seguridad creen que los tests de seguridad son una “fotografia” del punto
actual de seguridad en el sistema. El tener una visién actual y puntual de como es el
sistema en ese momento. Pero... jes esta “fotografia” suficiente? La metodologia
intenta enriquecerlas con los llamados Risk Assessment Values o Valores de Eva-

luacion de Riesgos (de ahora en adelante RAVS), que proporcionaran informacion



extra en contextos tales como frecuencias y tiempos al test de seguridad. La “foto-
grafia” se convertira en un perfil o Profile abordando un rango de variables a lo largo
de un periodo de tiempo antes de degradarse por debajo de los niveles de riesgo
aceptable.

Por ultimo, otro de los objetivos de la metodologia es que pueda evitarse, que el estilo
personal, asunciones falsas, o prejuicios de los testeadores intervengan en los resul-
tados del test. El uso de una metodologia igual para todo el mundo conseguira la
imparcialidad de los tests, y, por lo tanto, que tengamos una base comparable entre
sistemas, pudiendo asi comparar unos con otros, y graduarlos. 2

26 villacrés Machado, D. (2011). Propuesta Metodoldgica para Asegurar Redes Inalambricas y su Aplicacién en la ESPOCH..
[En Linea] Dspace.espoch.edu.ec. Disponible en http://dspace.espoch.edu.ec/handle/123456789/1480?mode=full



4.2 MARCO CONCEPTUAL

4.2.1 BYOD
Lépez Camacho considera algunas pautas para un uso correcto de BYOD:

La implantacion de un programa de BYOD involucra que los empleados utilicen sus
propios dispositivos de comunicacion moviles, para llevar a cabo trabajo para su em-
pleador, a través de acceso local o remoto a la intranet de la organizacién. Uno de
los objetivos de un programa de BYOD es permitir al empleado ser mas productivo y
eficiente mediante la seleccion del dispositivo que mejor se adapte a sus preferencias
y necesidades de trabajo, mientras que al mismo tiempo se garantiza la integridad de
datos y la proteccién de fugas de informacion.

El uso de un dispositivo mévil propiedad de los empleados en el lugar de trabajo se
diferencia del uso de un dispositivo mévil corporativo, de dos maneras. La primera es
la propiedad: mientras que un dispositivo movil corporativo es propiedad de la orga-
nizacion que lo emite, un dispositivo BYOD es propiedad del empleado. Esta diferen-
cia en la propiedad resulta en una diferencia en usos entre los dos tipos de dispositi-
vos. Debido a que un dispositivo mévil corporativo es propiedad de la organizacion,
no necesariamente existiria una politica que prohibe o restringe los usos no relacio-
nados con el trabajo.

Por otro lado, debido a que un BYOD es propiedad del empleado y no de la organi-
zacion en la que él trabaja, se puede suponer, si no se indica explicitamente en la
politica, que el empleado va a utilizar el dispositivo para uso personal, ademas de
trabajo. La segunda manera gira en torno a que esta situacion de BYOD donde se
utiliza un dispositivo para fines personales y de trabajo, significa que dos tipos de
informacion fluiran a través del dispositivo, las cuales requeriran una proteccién ade-
cuada por parte de la organizacion que emplea a la persona que utiliza un BYOD.

Por un lado, el dispositivo probablemente tendra acceso a la informacion personal de
los clientes de la organizacion, es decir, aquellas personas con las que la organiza-
cién ha interactuado y en el que ha recogido de manera legitima y se usa la informa-
cion personal. Por otro lado, el dispositivo también podra contener informacion per-
sonal sobre el empleado a quien pertenece el dispositivo, asi como tal vez allegados
al empleado, por ejemplo, otras personas importantes, miembros de la familia, ami-
gos, etc. %’

4.2.2 Protocolos

Para Dordoigne, J. describe los protocolos a partir del modelo OSI de la siguiente

27 opez Camacho, R. and Lopez Obando, R. (2014). Disefio de un Marco de Referencia para regular el uso de BYOD en
organizaciones bajo el estandar 1SO 27002. [En Linea] Repository.icesi.edu.co. Disponible en https://reposi-
tory.icesi.edu.co/biblioteca_digital/handle/10906/77346



manera:

El modelo OSI divide y especifica las funciones propias de la comunicacion a través
de siete capas logicas. La materializacién de las capas del modelo tedrico toma la
forma de protocolos. En cada protocolo se aplican diferentes funciones definidas por
el modelo. Un protocolo constituye, por tanto, un conjunto de reglas de comunicacion.
Estas reglas establecen el formato de transmision de los datos a través de la red.

El ideal tedrico del modelo OSI consiste en implantar un protocolo por capa. En reali-
dad, algunos protocolos operan en varias capas, otros en una capa y algunos solo
en una parte de algunas capas, tal como las define el modelo OSI. De hecho, no se
debe olvidar que este modelo se cre6 cuando ya existian muchos otros protocolos,
por lo que algunos fabricantes se adaptaron al modelo, mientras que otros siguieron
utilizando sus protocolos sin modificarlos.?

4.2.3 Protocolos De Seguridad

Para Duchi Paca resume el concepto de protocolos en el ambito de seguridad infor-
matica a:

Un protocolo de seguridad define las reglas que gobiernan las comunicaciones, dise-

fladas para que el sistema pueda soportar ataques de caracter malicioso. Protege

contra todos los ataques posibles, es generalmente muy costoso por lo cual los pro-

tocolos son disefiados bajo ciertas premisas con respecto a los riesgos a los cuales

el sistema esta expuesto.

Un protocolo de seguridad también se puede definir como una serie de pasos, que

involucran a dos o0 mas entidades principales, disefiadas para realizar una tarea en

particular.

1. Todas las entidades principales deben conocer los pasos del protocolo de ante-
mano.

2. Todas las entidades principales deben estar de acuerdo en seguir y acoplarse al
protocolo.

3. El protocolo por usar debe ser completo, debe definir qué es lo qué se debe hacer
en cualquier circunstancia posible.

4. No debe ser posible hacer “mas” de lo que el protocolo define.

Un protocolo de seguridad es un conjunto de intercambios en los que intervienen
normalmente dos o tres entidades. La entidad iniciadora del protocolo (entidad a), la
entidad receptora (entidad b) y una tercera entidad opcional (entidad c¢) con la misién
de autenticacion de los intercambios, distribucién de claves publicas y/o claves de
sesion.?

28 Dordoigne, J. (2015). Redes informaticas-Nociones fundamentales (52 edicion):(Protocolos, Arquitecturas, Redes
inalambricas, Virtualizacidn, Seguridad, IP v6...). Ediciones ENI. [En Linea]. Disponible en https://books.goo-
gle.com.co/books?id=Huwy1LOPEq8C&printsec=frontcover&source=ghs_ge_sum-
mary_r&cad=0#v=onepage&q&f=false

29 Duchi Paca, E. y Herrera Cardenas, E. (2015). Desarrollo de una aplicacién Web basada en un E-procurement para la
Empresa DIGISYSTEM S.A.. [En Linea] Repositorio.espe.edu.ec. Disponible en http://reposito-
rio.espe.edu.ec/handle/21000/10260



4.2.3.1 Dynamic Host Configuration Protocol (DHCP)

Protocolo de red que permite a los clientes de una red IP obtener sus parametros
de configuracion automaticamente. Se trata de un protocolo de tipo cliente/servidor
en el que generalmente un servidor posee una lista de direcciones IP dinamicas y
las va asignando a los clientes conforme éstas van estando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a
quién se la ha asignado después.3°

4.2.3.2 File Transfer Protocol (FTP).

Protocolo de red para la transferencia de archivos entre sistemas conectados a una
red TCP (Transmission Control Protocol), basada en la arquitectura cliente-servidor.
Desde un equipo cliente se puede conectar a un servidor para descargar o enviar
archivos desde el, independientemente del sistema operativo utilizado en cada
equipo.3!

4.2.3.3 Snmp. Por su sigla en inglés (simple network management protocol)

Es un protocolo de la capa de aplicacion, su funcién en facilitar la comunicacion y el
intercambio de datos administracion entre los dispositivos de red. Estos dispositivos
generalmente son los routers, switches, servidores, estaciones de trabajo etc. Que
soportan este protocolo. El protocolo permite a los administradores de red supervi-
sar el desempefio, buscar y resolver los problemas presentados en cada uno de los
dispositivos de la red de datos asi como planificar un incremento o crecimiento de
la red 32

4.2.3.4 Protocolo WEP (Wired Equivalent Privacy).

Protocolo para resguardar las redes inalambricas, por medio de un estandar de en-
criptacién. Se presenta debido a que los canales de comunicacién son inseguros y
su objetivo principal es garantizar la confidencialidad y evitar que usuarios no auto-
rizados puedan acceder a las redes WLAN, proporcionando autenticidad.

Se destacan las siguientes ventajas:
e Permite utilizar dos métodos de autenticacion: Sistema Abierto y Clave Com-
partida El protocolo WEP es facil de configurar y cualquier sistema con el

30 E| Salvador. MH Glosario SGSI. Op. Cit., p. 1

3 Ibid., p. 1.

32 Trujillo Murcia, F. y Celis Perdomo, C. (2017). Proponer un sistema de diagndstico y monitoreo que permita
identificar eventos para resolver problemas de infraestructura de Tl, de la red de datos de la empresa Sociedad
Clinica Emcosalud. [En linea]. Disponible en http://hdl.handle.net/10596/13386



estandar 802.11 lo soporta.
e Proporciona niveles de seguridad altos.

Dentro de las desventajas se tienen:

e Existe una vulnerabilidad en la captura de paquetes de informacion por parte
de terceros, donde pueden encontrar la contrasefia de la red y acceder a ella,
las claves de tipo WEP son relativamente faciles de conseguir por este mé-
todo.

¢ No implementa adecuadamente, el enfoque de incrementar el vector de un
paquete a otro, en el tamafio de los paquetes de iniciacion. Permitiendo que
la cantidad de tramas que pasan a través de un punto sea grande, lo que
hace que se encuentren dos mensajes con el mismo valor de iniciacion

e Las claves de cifrado estaticas son pocas veces cambiadas.

e EXxisten varias herramientas que pueden permitir romper la clave secreta.

4.2.3.5 Protocolo WPA: WPA (Wi-Fi Protected Access).

Su objetivo es cubrir todas las falencias de seguridad detectadas en el protocolo de
seguridad WEP. Trabaja bajo un estandar de MAC, se encuentra orientado a pe-
quefas oficinas y usuario doméstico. Como indica Guillaume

Dentro de sus principales caracteristicas se tienen:

e Distribucion dinamica de claves
e Incremento de robustez del vector de inicio
¢ Nuevas técnicas de integridad y autenticacion

Tiene las principales ventajas:

¢ Implementacion del Protocolo de Integridad de Clave Temporal (TKIP - Tem-
poral Key Integrity Protocol), permite cambiar las claves dinamicamente a
medida que el sistema es utilizado. Evita ataques de recuperacién de clave
a los que es susceptible WEP.

e Contiene proteccion contra ataques de "repeticién" (replay attacks), cuenta
con un contador de tramas.

e Permite trabajar a nivel doméstico y empresarial

Se encuentran las siguientes desventajas:
¢ No es soportado por muchos dispositivos de red antiguos.
e No todas las tarjetas inalambricas son compatibles con este estandar.



42.3.6 Protocolo WPA2

Disefiado especificamente para cumplir requisitos de entornos empresariales. Es
compatible con WPA2

Entre las principales ventajas:
e Utilizado para redes grandes, dado que proporcionan muy buena seguridad.
e Puede trabajar con y sin un servidor de llaves, todas las estaciones de la red
usan una llave de tipo PSK (Pre-Shared-Key), en caso contrario se usa habi-
tualmente un servidor IEEE 802.1x.
¢ Incluye un algoritmo considerado criptograficamente seguro

Su principal vulnerabilidad es el ataque a la clave PSK, ya que toda la informacién
de la red va en formato texto y se transmite cuando un usuario se autentifica. Te-
niendo en cuenta que la infraestructura de clave publica se compone de un nimero
de elementos necesarios que garantizan la ejecucion de operaciones criptogréficas,
por medio de una tecnologia, que proporciona mayor seguridad de la informacion
dentro de una organizacion.

4.2.3.7 Protocolo EAP (Extensible Authetication Protocol).

Se encarga de la autenticacion y autorizacion, gestionando las contrasefas, capaz
de trabajar con tecnologia de llave publica. 33

4.2.4 Seguridad Informatica

Los riesgos, en términos de seguridad, se caracterizan por lo general mediante los
conceptos de amenaza, vulnerabilidad y controles. La amenaza representa el tipo
de accion gue tiende a ser dafiina, la vulnerabilidad representa el grado de exposi-
cién a las amenazas en un caso particular. Finalmente, los controles representan
todas las acciones que se implementan para prevenir la amenaza.

Para los controles deben implementarse no s6lo son soluciones técnicas, sino tam-
bién reflejan la capacitacion y la toma de conciencia por parte del usuario, ademas
de reglas claramente definidas.

4.2.5 Seguridad De La Informacion

33 Cifuentes Rodriguez, J. (2017). Disefio de un modelo de gestion de seguridad en redes de comunicacién inalambricas
aplicado a pequefias empresas del sector privado de la ciudad de Bogotd. Colombia. [En Linea]. Disponible en
http://hdl.handle.net/10596/12862



La seguridad de la informacién es un proceso en el que se da cabida a un creciente
namero de elementos: aspectos tecnoldgicos, de gestibn-organizacionales, de re-
cursos humanos, de indole econdmica, de negocios, de tipo legal, de cumplimiento,
etc.; abarcando no sélo aspectos informaticos y de telecomunicaciones sino tam-
bién aspectos fisicos, medioambientales, humanos, etc3*.

preservacion de la confidencialidad, integridad y disponibilidad de la informacion;
ademas, también pueden estar involucradas otras propiedades como la autentici-
dad, responsabilidad, no-repudio y confiabilidad (ISO/IEC 17799:2005)

4.2.6 Dispositivo Movil

Dispositivo mévil, también conocido como computadora de bolsillo o computadora
de mano, es un tipo de computadora de tamafio pequefio, con capacidades de pro-
cesamiento, con conexion a Internet, con memoria, disefiado especificamente para
una funcion, pero que pueden llevar a cabo otras funciones mas generales.

4.2.7 Confidencialidad

La informacién sélo puede ser accedida y utilizada por el personal de la empresa
gue tiene la autorizacion para hacerlo. En este sentido se considera que este tipo
de informacién no puede ser revelada a terceros, ni puede ser publica, por lo tanto
debe ser protegida y es la que tiende a ser mas amenazada por su caracteristica.®
la propiedad que esa informacién esté disponible y no sea divulgada a personas,
entidades o procesos no-autorizados (ISO/IEC 13335-1:2004)

4.2.8 Integridad

Se refiere al momento en que la informacion no ha sido borrada, copiada o modifi-

cada, es decir, cuando se conserva tal como fue creada o enviada desde cualquier
medio desde su origen hacia su destino.

4.2.9 Disponibilidad

34 BASSAT, Luis. El libro rojo de la publicidad:(ideas que mueven montafias). Debols! llo, 2017. [En Linea]. Disponible en
https://books.google.com.co/books?id=_z2GcBD3deY C&lpg=PR14&ots=wsiiAAHVOg&dq=%22Seguri-
dad%20de%20la%20Informaci%C3%B3n%22&Ir&hl=es&pg=PR14-IA1#v=0nepage&q&f=false

35 Gonzalez Garcia, R. A. (2017). Disefio del Sistema de Gestién de Seguridad de la Informacién (SGSI) para el area de
tecnologia de la empresa Baker Tilly Colombia Ltda. de la ciudad de Bogota, bajo la norma ISO 27001: 2013. [En Linea].
Disponible en http://hdl.handle.net/10596/12722



Se refiere a que la informacion facilitada en cualquier medio digital o software se
encuentre disponible para el procesamiento de la informacion, para el correcto fun-
cionamiento de una organizacion, asi como de sus clientes o personal requerido sin
que estos sean interrumpidos.

la propiedad de estar disponible y utilizable cuando lo requiera una entidad autori-
zada (ISO/IEC 13335-1:2004)

4.2.10 Proteccién

Se puede considerar como proteccion las medidas que se deben tomar para que en
un sistema informético no ocurra lo indeseado y se pueda generar perdida de infor-
macion.

4.2.11 Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000)

4.2.12 Amenazas

Eventos, hechos o tendencias en el entorno de una Organizacion que inhiben, limi-
tan o dificultan su desarrollo operativo.

4.2.13 Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000)

4.2.14 Control

asegurar su conformidad con la estructura de seguridad informatica y procedimien-

tos establecidos por la compairiia en cuanto el acceso a la informacién y el monitoreo
de los usuarios autorizados. 36

36 Rodriguez Pinto, A. y Rozo Caballero, R. (2015). Disefio de un plan estratégico para la seguridad de la informacién tributaria
en una entidad publica. [En Linea]. Disponible en http://hdl.handle.net/10596/3613



Las politicas, los procedimientos, las practicas y las estructuras organizativas con-
cebidas para mantener los riesgos de seguridad de la informacion por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda
o contramedida. En una definicion mas simple, es una medida que modifica el
riesgo?’.

4.2.15 Dispositivo Movil

Dispositivo moévil, también conocido como computadora de bolsillo o computadora
de mano, es un tipo de computadora de tamafio pequefio, con capacidades de pro-
cesamiento, con conexion a Internet, con memoria, disefiado especificamente para
una funcion, pero que pueden llevar a cabo otras funciones mas generales.

4.2.16 Equipo Personal

Se refiere al equipo de cémputo de escritorio, portatil, tableta o celular, propiedad
de un empleado y no de la empresa.

4.2.17 Acuerdos

Entendidos como los compromisos o clausulas que se generen con el personal vin-
culado a una entidad para establecer el alcance y la responsabilidad sobre los acti-
vos de informacion, los mismos pueden contener clausulas contractuales.

4.2.18 Tecnologias Moviles

Tecnologias de informacion disefiadas para soportar dispositivos méviles su-
perando la limitante de las tecnologias fisicas o fijas.

4.2.19 Backup

Copia de seguridad de algun sistema de informacion, bases de datos, archivos de
usuario o configuracién de equipos o dispositivos.

37 pulido Barreto, A. y Mantilla Rodriguez, J. (2016). Modelo para la implementacién del sistema general de seguridad infor-
matica y protocolos de seguridad informatica en la oficina TIC de la alcaldia municipal de Fusagasugé, basados en la gestion
del riesgo informatico. [En linea]. Disponible en http://hdl.handle.net/10596/6327



4.3 MARCO LEGAL

4.3.1 Ley 1273 de 2009. (delitos informaticos)

LaLey 1273 del 5 de enero de 2009, reconocida en Colombia como la Ley de Delitos
Informaticos, tuvo sus propios antecedentes juridicos, ademas de las condiciones
de contexto analizadas en el numeral anterior. El primero de ellos se remite veinte
afos atras, cuando mediante el Decreto 1360 de 1989 se reglamenta la inscripcion
del soporte Iogico (software) en el Registro Nacional de Derecho de Autor, que sirvid
como fundamento normativo para resolver aquellas reclamaciones por violacion de
tales derechos, propios de los desarrolladores de software. A partir de esa fecha,
se comenz6 a tener asidero juridico para proteger la produccion intelectual de estos
nuevos creadores de aplicativos y soluciones informaticas.38

4.3.2 Ley estatutaria 1581 de 2012.

Ley de proteccidon de datos personales. Regulada por (decreto 1377 de 2013). De
acuerdo con la Corte Constitucional de Colombia, la efectiva proteccion de meca-
nismos que garanticen el habeas data como derecho fundamental y autbnomo, re-
quiere del accionar no sélo de los jueces, sino de una institucionalidad administrativa
que, ademas del control y vigilancia de los sujetos de derecho publico y privado,
tenga la capacidad de fijar politica publica y democratica en la materia, en razén de
Su caracter técnico.

Un avance importante a nivel juridico se observa con la Ley Estatutaria 1266 de
2008, la cual regula en forma mas detallada el derecho fundamental de habeas data
que se aplica, en su orden, a bases de datos de caracter financiero, comercial y
proveniente de terceros paises. Posteriormente, la Ley Estatutaria 1581 de 2012 ha
significado un adelanto importante en torno a la proteccion de cualquier dato perso-
nal que sea administrado por entidades publicas y privadas, de acuerdo con los
principios generales establecidos en la Constitucion. Esta Ultima ley establecié dos
categorias de datos que requieren de proteccion especial y cuyo tratamiento esta,
en términos generales, prohibido: los llamados datos sensibles que son los que
afectan la intimidad de las personas o cuyo uso indebido puede generar discrimina-
cion (raza, ideologia, orientacion politica, datos de salud y/o orientacion sexual, en-
tre otros) y los datos personales de los nifios, niflas y adolescentes. La norma de-
signo la autoridad competente en términos de proteccion de datos y prohibio la
transferencia de datos a paises que no tengan un nivel adecuado de proteccién de
estos.

38 Ojeda, Jorge Eliecer, et al. Op. Cit., p. 1



Es claro que la Carta concibe el Habeas Data como un derecho fundamental aut6-
nomo, claramente diferenciado del derecho a la intimidad, al buen nombre y otros
derechos fundamentales y como un mecanismo de proteccion de otros derechos
(derechos conexos) frente a la negligencia o los excesos en el manejo de su infor-
macion en bancos de datos manuales o sistematizados. Igualmente, se concibe
como un derecho de doble via, pues si bien es cierto que los usuarios pueden co-
nocer, actualizar y rectificar las informaciones que de ellos se tiene sobre el cumpli-
miento de sus obligaciones, también lo es que las instituciones y el resto de la so-
ciedad tienen derecho a conocer la solvencia econdémica de sus clientes, mas adn
por tratarse de asuntos de interés general. Es decir, el habeas data supone la facul-
tad de “conocer e incidir sobre el contenido y la difusién personal que se encuentra
archivada en bancos de datos y, paralelamente, significa que esa informacion debe
ajustarse a ciertas exigencias minimas”.

Vale la pena resaltar que el derecho de proteccion de datos implica el poder de
disposicion y control que faculta a su titular a decidir cuales de sus datos propor-
ciona a un tercero, asi como el saber quién posee esos datos y para qué, pudiendo
oponerse a esa posesion o uso. El dato personal se define como toda informacién
concerniente a una persona fisica identificada o identificable. Pueden ser sensibles
(datos ideoldgicos, caracteristicas personales, datos de salud, vida sexual, origen)
0 no sensibles (datos de identificacion, datos patrimoniales, datos migratorios).

Ahora bien, en la sociedad contemporanea la proteccion de algunos derechos hu-
manos se ha visto comprometida frente al uso inadecuado de los avances tecnol6-
gicos de la informacién. Estos derechos se encuentran, directa o indirectamente
relacionados, ligados o enlazados con la proteccion de datos y, por tanto, se consi-
deran derechos conexos: derecho a la informacion, al buen nombre y a la intimidad.
Estos derechos los reconoce la propia Corte Constitucional en su pronunciamiento:

“La honra y el buen nombre de las personas, (...), constituyen, junto con el
derecho a la intimidad los elementos de mayor vulnerabilidad dentro del con-
junto de los que afectan a la persona a partir de publicaciones o informacio-
nes erroneas, inexactas o incompletas”.

En el contexto colombiano, la jurisprudencia constitucional ha definido el derecho al
habeas data9 como aquel que otorga la facultad al titular de datos personales de
exigir de las administradoras de esos datos el acceso, inclusion, exclusion, correc-
cion, adicién, actualizacion y certificacion de los datos, asi como la limitacién en las
posibilidades de divulgacion, publicacion o cesion de los mismos, de conformidad
con los principios que regulan el proceso de administracidon de datos personales que
manejen las empresas. Este derecho tiene naturaleza autobnoma y notas caracteris-
ticas que lo diferencian de otras garantias con las que, empero, esta en permanente



relacién, como los derechos a la intimidad y a la informacién. 3°

4.3.3 Ley 1712 Del 6 De Marzo Del 2014

En el aflo 2014 se promulgo la ley 1712 — “Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional, se ratifican los principios de la gestion
documental y la necesidad que tienen las entidades del Estado y los nuevos sujetos
obligados, de contar con informacion confiable y oportuna, fortalecer los esquemas
de publicacion de informacion, crear y mantener actualizado el registro de activos
de informacién para uso y disposicion del publico.” (Nacion, 2014, pag. 1)

“En ejercicio del derecho fundamental de acceso a la informacién, toda persona
puede conocer sobre la existencia y acceder a la informacion publica en posesion o
bajo control de los sujetos obligados. El acceso a la informacion solamente podra
ser restringido excepcionalmente. Las excepciones seran limitadas y proporciona-
les, deberan estar contempladas en la ley o en la Constitucion y ser acordes con los
principios de una sociedad democratica. El derecho de acceso a la informacién ge-
nera la obligacidon correlativa de divulgar proactivamente la informacién publica y
responder de buena fe, de manera adecuada, veraz, oportuna y accesible a las so-
licitudes de acceso, lo que a su vez conlleva la obligacion de producir o capturar la
informacion publica. Para cumplir lo anterior los sujetos obligados deberan imple-
mentar procedimientos archivisticos que garanticen la disponibilidad en el tiempo
de documentos electrénicos auténticos.” (Colombia, 2014, pag. 1) 4°

39 Cano, L. G. (2012). Proteccion de datos en Colombia, avances y retos. Revista Lebret, 4(4), 195-214. [En Linea]. Disponible
en http://revistas.ustabuca.edu.co/index.php/LEBRET/article/view/336

40 Ccastafio Gémez, J. D., & Mesa Ruiz, F. A. (2016). Disefio de una gufa para la auditoria de la clasificacién de informacion
que vela por el cumplimiento de la ley 1712. [En linea]. Disponible en http://hdl.handle.net/10983/7851



Figura 7. Marco juridico Ley 1712 y 1581
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Fuente: figura 1 4

4.3.4 CONPES 3854 Politica Nacional De Seguridad Digital

Segun Vidal Londofio, el CONPES 3854 establece nuevos lineamentos y hoja de
ruta para el pais como lo manifiesta a continuacion:

El Gobierno Nacional el dia 11 de abril de 2016 a través del Consejo Nacional de
Politica Econdmica y Social aprobé la nueva politica de Seguridad Digital CONPES
3854 de 2016 que reemplaza al 3701 del 2011, en el cual se establece una politica
de seguridad y defensa contra posibles ataques digitales a las entidades del Estado,
convirtiendo a Colombia en el primer pais de Latinoamérica y uno de los primeros en
el mundo, en incorporar plenamente las recomendaciones y las mejores practicas
internacionales en gestion de riesgos de seguridad digital emitidas recientemente por
la Organizacién para la Cooperacion y el Desarrollo Econdmicos “OCDE”. (CONPES
3854. 2016. Politica Nacional de Seguridad Digital. Departamento Nacional de Pla-
neaciéon. Republica de Colombia. Bogota).

En esta politica se establecen nuevos lineamientos y directrices de seguridad digital
y se tienen en cuenta componentes como la educacion, la regulacién, la cooperacion,
la investigacion, el desarrollo y la innovacion.

El CONPES 3854 de 2016 de Seguridad Digital integra los objetivos de defensa del
pais en relacion con la lucha contra el crimen y la delincuencia en Internet, para lo
cual se centra en la implementacion de cinco frentes de accién especificos, los cuales
se mencionan a continuacion, asi:

o Establecer un marco institucional claro en torno a la seguridad digital, basado
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en la gestién de riesgos.

e Crear las condiciones para que las multiples partes interesadas gestionen el
riesgo de seguridad digital en sus actividades socioeconémicas y se genere
confianza en el uso del entorno digital.

e Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a
nivel nacional y trasnacional, con un enfoque de gestion de riesgos.

e Fortalecer la defensa y soberania nacional en el entorno digital con un enfoque
de gestion de riesgos.

e Impulsar la cooperacion, colaboracién y asistencia en materia de seguridad di-
gital, a nivel nacional e internacional. 4

4.3.5 RESOLUCION 9364 DE 2016 ICBF*3
CAPITULO I. DISPOSICIONES GENERALES.

ARTICULO 10. OBJETO. La presente resolucion tiene como objeto la actualizacion
de la politica general de seguridad de la informacion del Instituto Colombiano de
Bienestar Familiar, asi como definir lineamientos frente a su uso y manejo.

ARTICULO 20. POLITICA DE SEGURIDAD DE LA INFORMACION. El ICBF pro-
tege, preserva y administra la integridad, confidencialidad y disponibilidad de la in-
formacion en el marco de la operacion de sus procesos y en cumplimiento de los
requisitos legales y reglamentarios, mediante la prevencion de incidentes de segu-
ridad de la informacion a través de gestion de riesgos e implementacion de meca-
nismos de seguridad fisicos y logicos, orientados a la mejora continua en la gestion
y el alto desemperfio del Sistema de Gestion de Seguridad de la Informacion, con la
finalidad de prestar servicios con calidad y transparencia a la primera infancia, la
nifiez, la adolescencia y el bienestar de las familias colombianas.

ARTICULO 30. AMBITO DE APLICACION. Lo contenido en esta politica de Segu-
ridad de la Informacion, aplica donde el Instituto Colombiano de Bienestar Familiar
(ICBF) tenga presencia o desarrolle su acompafiamiento a través de la recoleccion,
procesamiento, almacenamiento, recuperacion, intercambio y consulta de informa-
cion, con personal interno o externo, en el desarrollo de la mision institucional y
cumplimiento de sus objetivos estratégicos.

ARTICULO 40. OBJETIVOS.
1. Brindar mecanismos de aseguramiento para el cumplimiento de la

confidencialidad, integridad, disponibilidad, legalidad y confiabilidad
de la informacion del ICBF.

“2 Vidal Londofio, J. (2016). Una nueva experiencia en seguridad hacking ético. [En Linea] Repository.unimilitar.edu.co. Disponible en
http://repository.unimilitar.edu.co/handle/10654/15838

43 Colombia. ICBF Resolucion 9364 de 2016 — Politica Seguridad de la Informacién. [En Linea] Disponible en http://www.icbf.gov.co/por-
tal/page/portal/Descargasl/Tratamiento%20de%20datos/Resolucion9364-Actualiza-Politica-Seguridad- Informacion.pdf



2. Mitigar los incidentes de Seguridad de la Informacién en el ICBF.

3. Establecer los lineamientos necesarios para el manejo de la informa-
cion y los recursos tecnolégicos del ICBF.

4. Gestionar los riesgos de seguridad de la informacion.

CAPITULO IL.
POLITICAS GENERALES DE MANEJO DE INFORMACION.

ARTICULO 50. TRATAMIENTO DE LA INFORMACION. Para el tratamiento de la
informacion de los nifios, nifias, adolescentes, familias y comunidades colombianas
a las cuales se les presta el acompafamiento en el marco del mandato legal encar-
gado por el Gobierno nacional al ICBF, asi como la informacién de los servidores
publicos y colaboradores que participan en el desarrollo de las funciones de dicho
mandato, el ICBF cuenta con la “Politica de Tratamiento de Datos Personales del
Instituto Colombiano de Bienestar Familiar” dando cumplimiento con lo dispuesto en
la Ley 1581 de 2012, reglamentada por el Capitulo 25 del Titulo 2 de la Parte 2 del
Libro 2 del Decreto numero 1074 de 2015, la Ley 1712 de 2014, reglamentada por
el Capitulo 2 del Titulo 1 de la Parte 1 del Decreto numero 1081 de 2015, y las
demas normas externas o internas que los modifiquen, adicionen o complementen.

ARTICULO 60. POLITICA DE SEGURIDAD DE LOS RECURSOS HUMANOS. El
ICBF a través de la Direccion de Gestion Humana debe propender que los servido-
res publicos entiendan sus responsabilidades frente a la seguridad de la informacién
con el fin de reducir el riesgo de robo, fraude, mal uso de las instalaciones y medios,
asegurando la confidencialidad, disponibilidad e integridad de la informacion.

PARAGRAFO. La Direccién de Contratacién debera incluir en las minutas de los
contratistas cualquiera que sea su modalidad, las clausulas u obligaciones corres-
pondientes a la seguridad de la informacion con el fin de reducir el riesgo de robo,
fraude, mal uso de las instalaciones y medios, asegurando la confidencialidad, dis-
ponibilidad e integridad de la informacion.

ARTICULO 70. POLITICA DE GESTION DE ACTIVOS. El Instituto Colombiano de
Bienestar Familiar a través de la Direccién de Informacion y Tecnologia, establecera
y divulgard los lineamientos especificos para la identificacion, clasificacién y buen
uso de los activos de informacion, con el objetivo de garantizar su proteccion.

a) Inventario de Activos: Los activos del ICBF deben ser identificados, clasificados
y controlados para garantizar su uso adecuado, proteccion y la recuperacion ante
desastres. Por tal motivo, se debe llevar el inventario de los activos de informacion
de propiedad del ICBF, discriminado por procesos, regionales y Centros Zonales,
de acuerdo a la misma Guia para Desarrollo de Inventario y Clasificacion de Activos.

Con el objetivo implantar los controles de seguridad, las dependencias que tienen



la custodia de la informacidén generada en el marco de su funcion, se encargaran de
proteger la informacion y de mantener y actualizar el inventario de activos de infor-
macion relacionados con sus servicios (Informacion, software, hardware y recurso
humano);

b) Archivos de Gestidn: La Direcciéon Administrativa a través del grupo de gestion
documental y con el acompafiamiento del eje de Seguridad de la Informacion, deben
implementar los controles necesarios para que los archivos de gestion cuenten con
los mecanismos de seguridad con el fin de proteger y conservar la confidencialidad,
integridad y disponibilidad de la informacién del ICBF;

c) Clasificaciéon de la Informacion: La clasificacion de la informacion del ICBF esta
basada de conformidad con la Ley 1712 de 2014 reglamentada por el Capitulo 2 del
Titulo 1 de la Parte 1 del Decreto nimero 1081 de 2015, la Ley 594 de 2000 (Ley
General de Archivos), el Decreto nimero 1080 de 2015y lo estipulado en la misma
Guia para Desarrollo de Inventario y Clasificacion de Activos del ICBF.

ARTICULO 80. RESPONSABILIDADES DE LOS COLABORADORES FRENTE AL
USO DE LOS RECURSOS TECNOLOGICOS. <Articulo modificado por el articulo
1 de la Resolucién 3600 de 2017. El nuevo texto es el siguiente:> Todos los cola-
boradores que hagan uso de los activos de informacién del ICBF, tienen la respon-
sabilidad de cumplir las politicas establecidas para el uso aceptable de los activos
de informacién, entendiendo que el uso no adecuado de los recursos puede poner
en riesgo la continuidad de la mision institucional.

a) Del Uso del Correo Electronico: El servicio de correo electronico institucional es
una herramienta de apoyo a las funciones y responsabilidades de los funcionarios
y contratistas del ICBF, con los siguientes lineamientos:

- El servicio de correo electronico institucional debe ser empleado Unicamente para
enviar y recibir mensajes de caracter institucional. En consecuencia, no puede ser
utilizado con fines personales, econémicos, comerciales y/o cualquier otro ajeno a
los propdsitos de la Entidad.

- En cumplimiento de la iniciativa institucional del uso aceptable del papel y la efi-
ciencia administrativa, se debe preferir el uso del correo electrénico al envio de do-
cumentos fisicos, siempre que la Ley lo permita.

- Los mensajes de correo estan respaldados por la Ley 527 de 1999 (por medio de
la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comer-
cio electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones), la cual establece la legalidad de los mensajes de
datos y las implicaciones legales que conlleva el mal uso de estos.



- Esté prohibido el envio de correos masivos (mas de 150 destinatarios) a nivel na-
cional tanto internos como externos, salvo a través de la Direccion General, Subdi-
reccion General, Secretaria General, Oficina Asesora de Comunicaciones, Direc-
cién de Planeacion y Gestion de Control, Direccion de Gestibn Humana y Direccién
de Informacion y Tecnologia.

- En las sedes regionales esta prohibido el envio de correos masivos (mas de 20
destinatarios) tanto internos como externos, salvo a través de los Directores Regio-
nales, asi como Coordinadores Regionales y de Centro Zonal.

- Todo mensaje SPAM o Cadena debe ser inmediatamente reportado a la Direccion
de Informacion y Tecnologia a través de la Mesa de Servicios como incidente de
seguridad de la informacién segun procedimiento establecido. No esta permitido el
envio y/o reenvio de mensajes en cadena.

- Todo mensaje sospechoso respecto de su remitente o contenido, debe ser inme-
diatamente reportado a la Direccion de Informacion y Tecnologia a través de la
Mesa de Servicios como incidente de seguridad de la informacion segun procedi-
miento establecido y proceder de acuerdo a las indicaciones de dicha Direccion; lo
anterior, debido a que puede ser contentivo de virus, en especial si contiene archi-
vos adjuntos con extensiones .exe, .bat, .prg, .bak, .pif, o tenga explicitas referen-
cias no relacionadas con la mision de la Entidad (como por ejemplo: contenidos
eroticos, alusiones a personajes famosos).

- La cuenta de correo institucional no debe ser revelada en paginas o sitios publici-
tarios, de comercio electrénico, deportivos, agencias matrimoniales, casinos, o cual-
quier otra ajena a los fines de la Entidad.

- Esta expresamente prohibido el uso del correo para la transferencia de contenidos
insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de autor y/o
gue atenten contra la integridad moral de las personas o instituciones.

- Esta expresamente prohibido distribuir informacion del ICBF, a otras entidades o
ciudadanos sin la debida autorizacion de Director(a) General, Directores Regiona-
les, Subdirector(a) General, Directores Misionales y/o Director(a) de Planeacion y
Control de Gestion.

- El cifrado de los mensajes de correo electrénico institucional sera necesario siem-
pre que la informacion transmitida esté clasificada como clasificada o reservada en
el inventario de activos de informacién o en el marco de la Ley Colombiana vigente.

- El correo electronico institucional en sus mensajes debe contener una sentencia
de confidencialidad, que sera disefiada por la Direccion de Informacion y Tecnologia
a través de la Subdireccién de Recursos Tecnoldgicos y debe reflejarse en todos
los buzones con dominio @icbf.gov.co.



- La divulgacion de cifras o datos oficiales de la Entidad so6lo podra ser emitida desde
las direcciones de correo electrénico de la Direccion General, Direcciones Regiona-
les, Subdireccion General, Oficina Asesora de Comunicaciones y la Direccion de
Planeacion y Control de Gestion.

- Esta expresamente prohibido distribuir informacién del ICBF a través de correos
personales o sitios web diferentes a los autorizados por la Direccion de Informacion
y Tecnologia.

- El Unico servicio de correo electronico autorizado para el manejo o transmision de
la informacién institucional en la Entidad es el asignado por la Direccion de Informa-
cion y Tecnologia, y que cuenta con el dominio @icbf.gov.co, el cual cumple con
todos los requerimientos técnicos y de seguridad, evitando ataques de virus, spy-
ware y otro tipo de software malicioso;

b) Del Uso de Internet: La Direccion de Informacion y Tecnologia a través de la
Subdireccion de Recursos Tecnoldgicos establecera politicas de navegacion basa-
das en categorias y niveles de usuario por jerarquia y funciones, previa validacion
del eje de Seguridad de la Informacién.

De acuerdo al buen uso de los recursos de navegacion de la Entidad, se deben
tener en cuenta los siguientes lineamientos:

- El uso del servicio de Internet esta limitado exclusivamente para propésitos labo-
rales.

- Los servicios a los que un determinado usuario pueda acceder desde internet de-
penderan del rol o funciones que desempefia en el ICBF y para las cuales esté
formal y expresamente autorizado.

- Todo usuario es responsable de informar a la Direccion de Informacion y Tecnolo-
gia a través de la Mesa de Servicios, los contenidos o acceso a servicios que no le
estén autorizados y/o no correspondan a sus funciones dentro del ICBF.

- Estéa expresamente prohibido el envio, descarga y/o visualizacion de paginas con
contenido insultante, ofensivo, injurioso, obsceno, violatorio de los derechos de au-
tor y/o que atenten contra la integridad moral de las personas o instituciones.

- Esta expresamente prohibido el acceso a paginas web, portales, sitios web y apli-
caciones web que no hayan sido autorizadas por el ICBF a través de la politica de
navegacion.

- Est4 expresamente prohibido el envio y/o descarga de cualquier tipo de software
o archivos de fuentes externas, y/o de procedencia desconocida.



- Est4 expresamente prohibida la propagacion de virus o cualquier tipo de codigo
malicioso.

El ICBF se reserva el derecho de monitorear los accesos, y el uso del servicio de
internet de todos sus funcionarios o contratistas, ademas de limitar el acceso a de-
terminadas paginas de Internet, los horarios de conexion, los servicios ofrecidos por
la red, la descarga de archivos y cualquier otro ajeno a los fines de la Entidad;

c) Del Uso de los Recursos Tecnolégicos: Los recursos tecnolédgicos del ICBF son
herramientas de apoyo a las labores y responsabilidades de los funcionarios y con-
tratistas. Por ello, su uso esta sujeto a las siguientes directrices:

- Los bienes de coOmputo se empleardn de manera exclusiva y bajo la completa
responsabilidad por el funcionario o contratista al cual han sido asignados, y Unica-
mente para el desempefio de las funciones del cargo o las obligaciones contractua-
les pactadas. Por tanto, no pueden ser utilizados con fines personales o por terceros
no autorizados ante la Direccién de Informacién y Tecnologia mediante solicitud
formal por los Directores, Subdirectores, Jefes de Oficina o Coordinadores de Gru-
pos del ICBF a través de la Mesa de Servicios.

- Solo esté permitido el uso de software licenciado por la Entidad y/o aquel que sin
requerir licencia, sea expresamente autorizado por la Direccién de Informacion y
Tecnologia a través de la Subdireccién de Recursos tecnoldgicos. Las aplicaciones
generadas o adquiridas por el ICBF en desarrollo de su operacion institucional, de-
ben ser reportadas a la Direccion de Informacion y Tecnologia a través de la Subdi-
reccion de Sistemas Integrados de Informacion, para su administracion.

- En caso de que el colaborador deba hacer uso de equipos ajenos al ICBF, estos
deberan cumplir con la legalidad del Software instalado, antivirus actualizado y no
podra conectarse directamente a la red del ICBF, sino que debera hacerlo a través
de red de visitante utilizando una VPN suministrada por la Entidad. Estas condicio-
nes deben ser verificadas por los ingenieros de la Subdireccion de Recursos Tec-
nolégicos a nivel Central, Regional o Zonal.

- Es responsabilidad de los funcionarios y contratistas mantener copias de seguri-
dad de la informacion contenida en sus estaciones de trabajo y entregarlas al ICBF
en custodia al finalizar la vinculacion con la Entidad.

- Los usuarios no deben mantener almacenados en los discos duros de computado-
res de escritorio, portatiles o discos virtuales de red, archivos de video, musica y
fotos que no sean de cardcter institucional.

- No esta permitido fumar, ingerir alimentos o bebidas en el area de trabajo donde
se encuentren elementos tecnologicos.



- No esta permitido realizar conexiones o derivaciones eléctricas que pongan en
riesgo la disponibilidad de la informacién por fallas en el suministro eléctrico a los
equipos de computo.

- Los Unicos autorizados para hacer modificaciones o actualizaciones en los ele-
mentos y recursos tecnologicos, como destapar, agregar, desconectar, retirar, revi-
sar y/o reparar sus componentes, son los designados por la Direccion de Informa-
cion y Tecnologia a través de la Subdireccion de Recursos Tecnologicos para tal
labor.

- La Direccion de Informacion y Tecnologia a través de la Subdireccion de Recursos
Tecnologicos realizara monitoreo sobre los dispositivos de almacenamientos exter-
nos como USB, CD-ROM, Discos Duros externos, entre otros, con el fin de prevenir
o detectar fuga de informacion.

- La Unica dependencia autorizada para trasladar los elementos y recursos tecnolo-
gicos de un puesto a otro es la Direccion Administrativa o quien haga sus veces en
el nivel regional y zonal, con el fin de llevar el control individual de inventarios. En
tal virtud, toda reasignacion de equipos deberd ajustarse a los procedimientos y
competencias de dicha dependencia.

- La pérdida o dafio de elementos o recursos tecnolégicos, o de alguno de sus com-
ponentes, debe ser informada de inmediato a la Direccién Administrativa por el fun-
cionario o contratista a quien se le hubiere asignado.

- La pérdida de informacién debe ser informada con detalle a la Direccion de Infor-
macion y Tecnologia a través de la Mesa de Servicios como incidente de seguridad.

- Todo incidente de seguridad que comprometa la disponibilidad, integridad o confi-
dencialidad de la informacion debe ser reportado a la mayor brevedad posible a la
Mesa de Servicios, siguiendo el procedimiento establecido.

- La Direccién de Informacién y Tecnologias es la Unica dependencia autorizada
para la administracion del software, el cual no debe ser copiado, suministrado a
terceros ni utilizado para fines personales.

- Todo acceso a la red de la Entidad mediante elementos o recursos tecnoldgicos
no institucionales debera ser informado, autorizado y controlado por la Direccion de
Informacién y Tecnologia a través de la Subdireccién de Recursos Tecnolégicos.

- Los equipos deben quedar apagados cada vez que el funcionario o contratista no
se encuentre en la oficina o durante la noche, esto, con el fin de proteger la seguri-
dad y distribuir bien los recursos de la Entidad, siempre y cuando no vaya a realizar
actividades via remota;



d) Del Uso de los Sistemas o Herramientas de Informacion: Todos los funcionarios
y contratistas del ICBF son responsables de la proteccion de la informacién que
acceden y/o procesan, asi como de evitar su pérdida, alteracion, destruccién y uso
indebido, para lo cual se dictan los siguientes lineamientos:

- Las credenciales de acceso a lared y a los recursos informaticos (Usuario y Clave)
son de caracter estrictamente personal e intransferible; los funcionarios y contratis-
tas no deben revelarlas a terceros ni utilizar claves ajenas.

- Todo funcionario y contratista es responsable del cambio de clave de acceso a los
sistemas de informacion o recursos informaticos periddicamente.

- Todo funcionario y contratista es responsable de los registros y modificaciones de
informacion que se hagan a nombre de su cuenta de usuario.

- En ausencia del funcionario o contratista, el acceso a la estaciéon de trabajo le sera
blogueada con una solicitud a la Direccién de Informacion y Tecnologia a través de
la Mesa de Servicios, con el fin de evitar la exposicion de la informacion y el acceso
a terceros, que puedan generar dafio, alteracion o uso indebido, asi como a la su-
plantacién de identidad. La Direccion de Gestion Humana debe reportar cualquier
tipo de novedad de los funcionarios y el Supervisor del Contrato las novedades de
los contratistas.

- Cuando un funcionario o contratista cesa en sus funciones o culmina la ejecucion
de contrato del ICBF, todos los privilegios sobre los recursos informaticos otorgados
le seran suspendidos inmediatamente; la informacién del empleado y/o contratista
seran almacenados en un repositorio de los servidores de la Entidad.

- Cuando un funcionario o contratista cesa en sus funciones o culmina la ejecucién
de contrato del ICBF, el supervisor o jefe inmediato es el encargado de la custodia
de los recursos de informacién, incluyendo la cesion de derechos de propiedad in-
telectual de acuerdo a la normativa vigente.

- Todos los funcionarios y contratistas de la Entidad deben respetar lo estipulado en
la Ley 23 de 1982 “Sobre derechos de autor”, la Decisidon 351 de 1993 de la Comu-
nidad Andina de Naciones, asi como cualquier otra que adicione, modifique o regla-
mente la materia. 4

4.3.6 Portal Cautivo

Segun Proafio Galarza un portal cautivo es:

4 Colombia. ICBF Resolucion 9364 de 2016 — Politica Seguridad de la Informacion. [En Linea] Disponible en
http://www.icbf.gov.co/cargues/avance/docs/resolucion_icbf_9364_2016.htm



Un conjunto de herramientas para la administracion de la red, las cuales controlan
los servicios y protocolos que pueden ser utilizados como, por ejemplo: el ancho de
banda asignado por usuario, el tiempo de uso del servicio, control de tréfico que viaja
por la red etc. Cuando un usuario intenta establecer conexion para navegar en inter-
net, es redirigido a una pagina web de autentificacion en donde se le solicita creden-
ciales de inicio de sesion; o en su defecto, se le informa las condiciones de uso del
servicio inalambrico, luego de que se haya autentificado podra hacer uso de la red o
del internet.

Existen soluciones de software libre para portales cautivos que permiten su instala-
cién en maquinas con un sistema operativo GNU/LINUX, las cuales funcionan como
servidor de autentificacion, y los puntos de acceso de red inalambrica se los instala
con una configuracién basica; sin embargo, esta configuracion puede resultar cos-
tosa, debido a que se necesita tener un equipo al que se le pueda instalar un sistema
operativo de servidor, conocimientos de dicho sistema operativo y ademas los puntos
de acceso necesarios para dar cobertura inalambrica. 4°

4 Proafio Galarza, P. (2009). Disefio e implementacion de un portal cautivo utilizando un enrutador inalambrico de bajo
costo y un sistema operativo de codigo abierto. [En Linea] Repositorio.uisek.edu.ec. Disponible en http://repositorio.ui-
sek.edu.ec/handle/123456789/79



5. CAPITULO | - BRING YOUR OWN DEVICE (BYOD) - TRAE TU PROPIO DIS-
POSITIVO

Los autores Luna, J. y Martin, J. nos dan un punto de vista acertado del BYOD,
segun ellos:

El fendmeno BYOD (Bring Your Own Device), que es la incorporacion de los dispo-
sitivos personales de los empleados a los sistemas de informacion corporativos de
Tl de nuestras organizaciones, ha llegado para quedarse, “no es una moda pasajera”
y hay que estar preparados para asumir y controlar todas las amenazas que trae
consigo. Al respecto de este nuevo y delicado fenbmeno que responde al acrénimo
BYOD, hay que evitar que la improvisacion lo convierta en BYOD (Bring Your Own
Disaster), con resultados inesperados nada deseables y consecuencias irreversibles
para nuestras organizaciones y modelos de negocio. 46

5.1 ORIGEN DEL BYOD.

Si se busca documentacion sobre el como, cuando o quien fue el precursor del
BYOD, no se encontrara informacion fidedigna de un inicio de esta tendencia, ya
gue mas que un invento, metodologia o disefio de una persona o una compaiiia, se
traté de un movimiento mundial que se fue dando a principios del siglo XXI por el
mismo avance de la tecnologia, pues cada vez fueron saliendo al mercado equipos
con mas funciones, mas veloces, portables y conectados a la Internet, ademas que
a medida que se fueron masificando su costo fue bajando y se hicieron mas acce-
sibles para todos los bolsillos, pasando de ser un lujo a una necesidad por estar
comunicado y poder tener herramientas informativas, de ocio, educativas y corpo-
rativas siempre a la mano. Es un movimiento similar al de los restaurantes o bares
en los afios 90, que permitieron que las personas llevaran su propia botella de vino
o licor a cambio de una pequefia suma de dinero con el fin de incentivas el consumo
de otros productos o mantener su clientela.

Para REYES VASQUEZ, “El BYOD es un nuevo fendmeno cultural y tecnolégico
que permite a los empleados de una organizacién utilizar sus propios dispositivos
moviles personales en las actividades de la empresa donde trabaja conectado a la
red corporativa.”*’ Esta novedad en las conductas laborales hace que los departa-
mentos de Tl presten atencién a los riesgos en lo que concierne la seguridad de la
informacion. La pirateria industrial se facilita con estos usos y en algunos casos deja
en jaque la confidencialidad de las empresas.

46 una, J. y Martin, J. (2013). La gestion segura de la informacién en movilidad ante el fenémeno BYOD: ;Bring Your Own Device =
Bring Your Own Disaster?. [En Linea] Dialnet.unirioja.es. Disponible en https://dialnet.unirioja.es/servlet/articulo?codigo=4391556

T Reyes Vésquez, Virgilio Ernesto. “BYOD y la movilidad corporativa”. Ing-novacion. Revista semestral de ingenieria e innovacion de la
Facultad de Ingenieria, Universidad Don Bosco. Diciembre de 2012 — Mayo de 2013, Afio 3, No. 5. pp. 117-121. ISSN 2221-1136.[En
Linea] Disponible en http://www.redicces.org.sv/jspui/bitstream/10972/1985/1/BY OD%20y%20la%20mobilidad.pdf



En términos econdmicos para las empresas algunos directivos lo consideran muy
positivo, pues ademas de ser equipos de tecnologia de punta, se cree que mantiene
motivado al empleado y el costo del equipo es asumido por el mismo. Otro factor
influyente es que anteriormente una vez finalizado el turno de trabajo, un empleado
se desconectaba por completo de temas laborales, con la aplicacion del BYOD las
empresas cuentan practicamente con una disponibilidad de 7X24 de sus emplea-
dos.

Para Rojas, es importante tener presente que:

Un error que se presenta de manera frecuente en las organizaciones que tratan de
incursionar en la tendencia BYOD es que las politicas de seguridad existentes son
bastante cerradas con la finalidad de proteger la red causando inconvenientes
cuando los empleados traen sus dispositivos méviles para desarrollar sus labores
diarias, incluso el no contar con el conocimiento suficiente y pretender desplegar un
sistema BYOD, sin tener en cuenta el antivirus, programas anti-malware que se en-
cuentren instalados en los dispositivos méviles conduce a una gran cantidad de vul-
nerabilidades ocasionando inconvenientes con las politicas de seguridad existentes,
en ocasiones hasta comprometiendo la confidencialidad de la informacion“®

Para Luna, J. S., & Martin, J. F. Esta tendencia lleva a los negocios a ver como el:

BYOD esta impulsado por el negocio, “que quiere llevar al mundo de la movilidad sus
procesos” para ganar competitividad. Esta impulsado por el usuario, “que quiere uti-
lizar sus dispositivos personales de Ultima generacién para acceder a los recursos
corporativos donde esta la informacion sensible del negocio”; esta impulsado por los
departamentos Financieros de las organizaciones para reducir “aparentemente” los
costes derivados de la adquisicién, mantenimiento y renovacién por parte de la em-
presa de estos nuevos activos tecnoldgicos.*.

Para Macia, S. un dispositivo personal es un peligro para la empresa porque:

Un smartphone comprometido, automaticamente pone en riesgo:

» Laclave de la/s red/es a la que el dispositivo se conecta

» El usuario de la cuenta de correo utilizada

» Elusuario de la cuenta de mensajeria instantanea utilizada

* Accesos VPN que puedan haber configurados

» Informacién de contactos personales

» Informacién de acceso en distintas aplicaciones: Facebook, LinkedIn,
« Etc

48 Rojas, D. (2015). "BRING YOUR OWN DEVICE OPORTUNIDADES”, RETOS Y RIESGOS EN LAS ORGANIZA-
CIONES. [En Linea] Revistas.uni.edu.pe. ISSN: 0375-7765 ISSN: 2309-0413 (version electrénica) Disponible en http://re-
vistas.uni.edu.pe/index.php/tecnia/article/view/17/219

49 Luna, J. S., & Martin, J. F. Op. Cit., 104, 65-73.



Distintos problemas de seguridad relacionados con estas tecnologias que han to-
mado trascendencia publica, los cuales, no sélo podrian estar relacionados con el
compromiso de los datos personales de los mismos sino también con ataques dirigi-
dos contra la privacidad o inclusive espionaje®.

5.2 TENDENCIA BYOD.

Lo intuitivo que son los dispositivos moéviles conllevan a que este se utilice en todos
los entornos, desde el entretenimiento hasta lo laboral. Esto hace pensar en un aho-
rro en infraestructura de la corporacion, pero también genera un estado de incerti-
dumbre por los riesgos en torno a la seguridad de la informacion. El usuario prome-
dio actualiza su dispositivo cada 2 afios teniendo un mejor componente electrénico.

Debido al crecimiento exponencial que han tenido los dispositivos moviles y la faci-
lidad para la interconectividad con las aplicaciones corporativas basadas en la nube
generando un ambiente de trabajo colaborativo ubicuo donde cada empleado tra-
baja a su ritmo y rompe la barrera del horario laboral llevando sus ocupaciones a
espacios que antes no podia, gracias a esta evolucion tecnolégica tenemos nuevos
retos para proteger la informacion confidencial tanto en lo personal como lo laboral.

Con el uso del BYOD se han creado varias herramientas para salvaguardar los da-
tos sensibles de las empresas teniendo un control de la informacién y administracion
de los recursos tecnolégicos con que se cuentan. En este orden de ideas el mayor
riesgo esta en la falta de capacitacion al usuario final que es quien pone su disposi-
tivo como ventana al mundo y puede convertirse en una ruta para exponer los bie-
nes intangibles de la compafiia.

5.3 CONSIDERACIONES Y TACTICAS DE BYOD.

Actualmente las compafiias deben realizar un frente al uso correcto del BYOD que
sin embargo no es nuevo, se ha incrementado exponencialmente en los Ultimos
afos. Desde la aparicion de las tabletas rondado el afio 2012 a la evolucién de los
teléfonos inteligentes encontramos que estos elementos cuentan con su propio sis-
tema operativo, nivel de seguridad, aplicaciones que permiten tener acceso a los
recursos internos de las empresas. Los administradores de Tl tienen unas opciones
para enfrentar estas tendencias:

» Establecer politicas de seguridad para el acceso de los dispositivos méviles
a la red laboral.

50 Macia, S. (2014). Seguridad en dispositivos moviles: un enfoque practico. [En Linea] Sedici.unlp.edu.ar. Disponible en
http://sedici.unlp.edu.ar/handle/10915/43678.



« Contratar una solucién corporativa para administrar esta conectividad y per-
mitir el estado de confianza en la organizacion.
* No permitir el uso de BYOD.

Cual sea la tendencia selecciona evidentemente dependera de la infraestructura
corporativa con que se cuenta en el momento y la proyeccion a futuro que se tenga
en la ampliacién hacia el uso de soluciones en la nube. Una realidad que crece
vertiginosamente en la actualidad con la evolucion de la electronica y las TIC.

Segun Véasquez Villacreses, las buenas practicas de administracion de Tl para los
dispositivos que no son de la compafia deben tener:

Las consideraciones que se deberan tomar para una correcta administracion de dis-
positivos finales y maviles inician con la implementacion de politicas de seguridad y
de acceso a la red corporativa claras, las mismas que deben ser redactadas en un
documento que se pueda sociabilizar con todos los empleados de tal forma que el
personal conozca lo que puede hacer al ocupar sus dispositivos. Al tener un proceso
de control de accesos a los sistemas criticos de la empresa la gerencia de Tl asegura
conocer el perfil del empleado que esté solicitando los accesos y asi asignarle dife-
rentes niveles y perfiles de acceso para salvaguardar dicha informacién®®.

5.4 PROPIEDAD INTELECTUAL.

Para regular el BYOD en las empresas se debe tener claro el derecho de propiedad
intelectual con el que se maneja la confidencialidad de la informacion. Creando ma-
nifiestos de confidencialidad amparados por las leyes nacionales e internacionales
se creara una conciencia hacia el correcto uso de la informacion privilegiada. Desde
las multas pecuniarias hasta la provocacion de la libertad tendran a los usuarios
prestos a contribuir con salvaguardar los datos utilizados en sus dispositivos movi-
les.

De nuevo Vasquez Villacreses nos aporta una clasificacion de los delitos que pue-
den afectar la propiedad intelectual y:

Segun la gravedad de los delitos y en relacion al contenido o finalidad y a la infraccién
a los derechos de propiedad intelectual que realizan se los puede clasificar en:

» Phishing: consiste en él envié de correos electrénicos que simulan ser originales
0 pertenecer a fuentes confiables ya sean entidades bancarias y cuya finalidad
es apropiarse de los datos privados de los usuarios como pueden ser las cre-
denciales de acceso o numeros de cuentas y tarjetas.

51 vasquez Villacreses, L. (2015). Herramientas de seguridad de la informacién en dispositivos finales y méviles con relacion
a “BYOD” — caso de estudio de la plataforma IBM Security Endpoint Manager. [En Linea] P. 5., Repositorio.puce.edu.ec.
Disponible en http://repositorio.puce.edu.ec/handle/22000/10282



+ Tampering: es la modificacién sin autorizacion de datos o codigo de software
para la manipulacién del sistema objetivo (victima), con la finalidad de alterar,
obtener o borrar informacion causando la falla general del sistema y en el peor
de los casos inhabilitandolo.

» Scanning: es uno de los métodos que lleva mucho tiempo en uso y se encarga
de explorar y descubrir puntos de comunicacién susceptibles y que son de utili-
dad para el objetivo en particular. La metodologia varia acorde las técnicas, puer-
tos y protocolos soportados.

« Pharming: consiste en enviar al usuario a una pagina falsa para apropiarse de
las credenciales o informacién critica o personal, es similar al phishing pero tiene
una metodologia mas avanzada en la que ya no se engafia al usuario mediante
correo o links de visita sino que engafa al equipo objetivo para que resuelva las
URL correctas hacia direcciones maliciosas o fraudulentas.

+ Skimming: es la técnica mediante la cual se trata de obtener las credenciales de
las tarjetas de crédito del usuario ya sea mediante el uso de software o hardware
durante la transaccion facilitando la clonacién de tarjetas o el ingreso a la infor-
macioén bancaria para realizar transacciones fraudulentas. (Goncalves, 1997,
pag. 25)

Los sujetos que realizan los delitos informaticos son personas que tienen conocimien-
tos avanzados de la informética que buscan lucrar mediante el uso de varias técnicas
con finalidad de la sustraccion de la informacién. Es necesario que los empleados de
las empresas conozcan los medios por los cuales pueden ser victimas y salvaguardar
la informacién tanto personal como laboral que poseen®2.

5.5 RIESGO DE LA INFORMACION.

Para Rojas, D. L. M. las caracteristicas principales de los riesgos asociados al
BYOD los fue relacionando en un determinado orden, como se describe:

El riesgo es un factor importante que se debe tener en cuenta a la hora de hablar de
un ambiente BYOD, especialmente cuando se considera el depositar los datos de la
organizacion en los dispositivos personales de los empleados.

Bruce Schneier, analiza la percepcion que tiene los empleados sobre los riesgos, y
concluye gue los mismos no se encuentran en la capacidad de realizar una adecuada
evaluacion de los riesgos a los que se encuentran expuestos, esto debido a la forma
como los diferencian.

También indica que los empleados y usuarios reaccionan a los riesgos a medida que
se van presentando y no son proactivos en su reconocimiento, dando paso a que las
amenazas puedan materializar estos riesgos.

A continuacion, se describen los principales riesgos y amenazas a los que se en-
cuentran expuestas las organizaciones que desean implementar BYOD, los cuales

52 |bid., p. 7.



deben ser tratados cuidadosamente en la descripcion de la politica para que al final
sea un éxito y no se vean afectados por incidentes de seguridad ocasionando pérdi-
das financieras y de imagen corporativa.

Tabla 1. Principales riesgos asociados a BYOD.

RIESGO DESCRIPCION
Informa- Nombres de usuarios y contrasefias, informacién bancaria, cer-
cion de tificados instalados, cuentas de correo, pueden verse compro-
Usuario metidas, en caso de pérdida o robo del dispositivo movil
Informa-

Datos de caracter confidencial perteneciente a la organizacion

cién Cor- P ! . S S

orativa como correos electrénicos, archivos, informes, aplicativos se en-
Eonfiden cuentran en riesgo en caso de un acceso no autorizado sobre el
cial dispositivo sea por descuido, perdia o robo
Teléfono Puede realizarse la interceptacion de llamadas o el sniffing de
datos y paquetes, brindando acceso a los datos del dispositivo compro-

metiendo la informacién alli aimacenada

El mismo . . . . .

. s La portabilidad que brinda los dispositivos hace que el riesgo de
dispositivo -
movil pérdida o robo aumente

Un dispositivo infectado con algun software malicioso puede
conducir a la fuga de informacién confidencial, el uso de servi-
Malware. cios adicionales como llamadas y envio de mensajes de texto no
programados, interrupcion parcial o completa del correcto fun-
cionamiento del dispositivo
Mensajes de correo electronico no deseados que se reciben de
Spam fuentes desconocidas los cuales generan consumo del disposi-
tivo en recursos como ancho de banda y memoria
Esto puede llegar a presentar a través de un correo electronico
0 un mensaje de texto para engafar al usuario e ingresar a un

Phishing sitio web falso solicitdndole informacion sensible de la organiza-

cion

Al conectarse a diferentes redes o compartir archivos el disposi-
Bluetooth tivo puede verse facilmente infectado lo cual daria paso a la in-
and Wi-Fi terceptacion de datos que viajan desde o hacia los dispositivos

moéviles

53
Fuente: Ibid

5.6 VENTAJAS DEL BYOD.

El BYOD como tendencia mundial creciente supone unas ventajas que las entida-

des como el ICBF puede explotar, dentro de las principales se encuentra:

» Personal motivado por contar con su propio equipo de computo, teléfono inteli-
gente o Tablet, el cual cuenta con disponibilidad de 7 por 24 para cumplir con
sus labores asi sea de manera remota, ademas se supone que es un dispositivo
de su agrado para trabajar y cuenta con flexibilidad y movilidad.

* En algunas ocasiones estos equipos pueden ser de ultima tecnologia y el costo
fue asumido por el empleado.

53 Rojas, D. L. M. Op. Cit., p. 6.



» Se cubren necesidades de equipos que la entidad no puede adquirir por temas
presupuestales.

» Al ser propio el equipo deberian estar habituados en su funcionamiento lo que
se traduciria en eficiencia para la organizacion.

* No se incluiria en gastos de licenciamiento para esos equipos porque son del
trabajador.

* No generarian gastos por concepto de mantenimiento o aseguramiento de los
equipos, ya que estos serian asumidos por el trabajador.

* Al ser equipos moviles se podrian conectar al WiFi del ICBF o al internet movil
del trabajador si cuenta con él, lo que generaria mejora de espacio al no tener
gue contar con un puesto fijo de trabajo que cuente con cableado estructurado.

Como se puede ver la mayoria de las ventajas estan relacionadas con disminucién

de costos y optimizacion de recursos para la entidad, ademas de que se cuente con

herramientas de trabajo para todos los colaboradores asegurando portabilidad y fle-
xibilidad.

5.7 DESVENTAJAS DEL BYOD.

Al ser una realidad organizacional el BYOD también viene acompafado de algunas
desventajas:

* No se puede asegurar que la estacion de trabajo sea un equipo confiable.

« Lainformacion contenida en los dispositivos personales que pertenezca a la
empresa puede no contar con respaldo de seguridad ante perdida de este,
dafio o salida del empleado de la organizacion.

* No de compatibilidad de las herramientas institucionales con el hardware o
software del dispositivo movil.

* Falta de control del departamento de Tl sobre los equipos personales.

* Un empleado con conocimientos en sistemas que no trabaje en el Departa-
mento de TI, pero pueda usar su equipo sin ningun tipo de restriccién y con
permisos de administrador sobre su maquina es un riesgo latente para la
seguridad de la red interna y la seguridad de la informacion.

* Equipos con virus o software P2P que saturen la red o envié peticiones no
permitidas.

Las desventajas en el BYOD, pasan siempre por el tema de seguridad y en menor
cuantia por temas de compatibilidad de las herramientas, lo que también puede ge-
nerar que empleados terminen atacando la disponibilidad, integridad y confidencia-
lidad de la informacion de manera intencional o involuntaria.



6. CAPITULO Il - INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR RE-
GIONAL TOLIMA

Al consultar el Sitio web del ICBF podemos encontrar esta breve resefia:

El Instituto Colombiano de Bienestar Familiar ICBF, es la entidad del Gobierno de
Colombia que trabaja por el bienestar de los nifios, las nifas, los adolescentes y sus
familias, es un establecimiento publico descentralizado, con personeria juridica, au-
tonomia administrativa y patrimonio propio, creado por la Ley 75 de 1968 y reorgani-
zado conforme a lo dispuesto por la Ley 7 de 1979 y su Decreto Reglamentario No.
2388 de 1979, que mediante Decreto No. 4156 de 2011 fue adscrito al Departamento
Administrativo para la Prosperidad Social.

Dentro de su estructura organizacional cuenta con una sede principal denominada
Sede de la Direccion general que estd ubicada en la ciudad de Bogota DC, y a su
vez tiene sedes Regionales repartidas en los 33 departamentos de Colombia, de es-
tas 33 Regionales dependen 209 centros zonales con el fin de ofrecer los servicios
de ICBF en todo el territorio nacional.>*

Para el caso del presente proyecto, se tomard como Referencia la Regional Tolima,
la cual esta conformada por la sede principal en la Ciudad de Ibagué (Regional) y
de ella dependen 10 CZ (Centros Zonales) Repartidos en 8 municipios considerados
principales y distribuidos geograficamente con el fin de lograr cobertura a los servi-
cios brindados para toda la poblacién del departamento (CZ Jordan Ibagué, CZ Ga-
lan Ibagué, CZ Ibagué Centro, CZ Lérida, CZ Libano, CZ Honda, CZ Espinal, CZ
Purificacion, CZ Chaparral y CZ Melgar).

La sede Regional esta dividida en 6 areas funcionales: Direccion, Asistencia Téc-
nica, Financiera, Planeacién y Sistemas, Juridica y Administrativa, las cuales son
las encargadas de realizar el direccionamiento estratégico, el trabajo administrativo,
labores de soporte y de apoyo a los Centro Zonales.

Figura 8. Organigrama ICBF-.
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Fuente: los autores.

54 Portal ICBF - Instituto Colombiano de Bienestar Familiar ICBF. (2017). El Instituto. [En Linea] Dis-
ponible en https://www.icbf.gov.col/instituto



La Regional Tolima en la actualidad cuenta con aproximadamente 430 Colaborado-
res entre personal de Planta y Contratistas por prestacion de servicios, que son los
encargados de realizar el trabajo administrativo, misional y de supervision dentro de
la institucion. Este recurso humano es el que en la actualidad por algunas condicio-
nes de falta de equipos esta generando la posibilidad de usar equipos personales
en el ICBF.

6.1 INFRAESTRUCTURA TECNOLOGICA DEL ICBF

En la dltima década el ICBF ha venido implementando un plan estratégico de siste-
mas que le ha permitido desarrollarse de manera integral en todos los frentes tec-
nolégicos (Hardware, Comunicaciones, Sistemas de Informacién, almacenamiento,
suites colaborativas, servicios de nube, licenciamiento Agreement con Microsoft,
Networking, mesa de servicios basado en ITIL y Seguridad de la Informacion).

Esta apuesta que inicio el ICBF hace algunos afos viene dando frutos importantes,
lo cual ha generado que en la actualidad sea una de las entidades del estado mejor
estructuradas en cuanto a tecnologia se refiere, y esté implementando proyectos
importantes como la estrategia Gobierno en linea y certificacion en ISO 27001 por
la implementacion del SGSI.

Dentro del modo de operacion tecnoldgico el ICBF cuenta con una DIT (Direccion
de informacién y Tecnologia) que esta ubicada en la sede Nacional y de ella de-
pende la SRT (Subdireccion de Recursos tecnoldgicos) y la SSI (Subdirecciéon de
Sistemas Integrados de Informacion).

Figura 9. Organigrama Tecnolégico ICBF.
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Como se puede apreciar en la figura N°9 la Oficina de Sistemas regional, depende
funcionalmente de la SRT, dado que todo el personal técnico en el tema de infraes-
tructura, comunicaciones, seguridad y soporte pertenece a esta subdireccion.

6.1.1 Dominio icbf.gov.co

El ICBF cuenta con un dominio corporativo bajo Windows Server que esta centrali-
zado y es controlado a nivel nacional, lo que permite tener una RED WAN la cual
esta segmentada en diferentes rangos con el fin de dar direccionamiento a las casi
300 sedes que tiene a nivel nacional, eso se logra por medio Canales dedicados
contratados con terceros, los cuales son seleccionados anualmente por medio de
subastas para prestar el servicio.

6.1.2 Canales de comunicacion
Dichos canales permiten la comunicacion directa entre sedes de ICBF a nivel na-
cional y regional, soportando el funcionamiento de los principales servicios tecnolo-

gicos que se brindan a los usuarios.

Dentro de estos se encuentran principalmente:

Tabla 2. Servicios Tl del ICBF.

SERVICIOS TECNOLOGICOS DE ICBF

DESCRIPCION

Telefonia IP

Solucién de Voz sobre IP para llamadas internas y
externas

Office 365 (Correo, ofimatica, herramien-
tas colaborativas)

Suite ofimatica usada por los Colaboradores ICBF

Sistemas de Informacion misionales

Sistemas de informacién que registran la atencion de
los usuarios de ICBF (Web)

Sistemas de Informacion de Apoyo Admi-
nistrativo y Financiero

Sistemas de informacion para la administracion de
recurso humano, sistemas de informacién financie-
ros y contable, sistemas de informacién de segui-
miento.

Internet

Navegacion Web de los Colaboradores

File Server

Servidores de archivos descentralizados

Intranet y Portal Web

Informacién y servicios Web

Seguridad (Proxy, Firewall, Antivirus)

Mecanismos de seguridad

Administracién de Equipos y Dispositivos
de Red

Servicio de Directorio Activo, monitoreo y administra-
cion de equipos

Mesa de Servicios Helpdesk

Mesa de soluciones informaticas.

Fuente: los autores.



Todos estos servicios soportan la labor diaria de los Colaboradores en ICBF y a su
vez permiten realizar la atencion que se brinda a los nifios, adolescentes y familias
colombianas.

6.1.3 SGSI En EI ICBF

El ICBF en la actualidad est4 implementando un SGSI, proceso que ha sido consi-
derado exitoso y arroja resultados positivos al estar certificado en 1ISO 27001 en el
proceso de gestion tecnoldgica. Este proceso ha generado importantes avances en
la identificacién de activos de informacion, analisis de riesgos, plan de continuidad
y recuperacion, cultura de seguridad en los colaboradores de ICBF, planes de sen-
sibilizacion, entre otros. Por lo que lograr implementar el BYOD de manera optima
le dara robustez a su SGSI, y cerrard muchas mas brechas de seguridad.

6.1.4 Probleméatica Equipos De Computo ICBF

La Regional Tolima cuenta en la actualidad con un parque computacional propio
cercano a 390 equipos. Afio tras afio realiza compras de equipos nuevos de Ultima
tecnologia con el fin de proveer equipos al personal que no cuenta con este recurso,
y a su vez la idea es ir reemplazando los equipos obsoletos, que en la actualidad
son casi el 80 %. Esta situacion esta generando un inconveniente, dado que por
temas presupuestales y la politica de austeridad del gasto de las entidades publicas,
cada afio se adquieren menos equipos; por ejemplo, para el afio 2014 se adquirieron
54 equipos, en 2015 38, en 2016 34 y se espera que a finales del 2017 se adquieran
14.

Lo anterior muestra una reduccién drastica de compras de equipos afio tras afo, lo
gue genera cada vez mas colaboradores sin equipo proporcionado por la entidad,
sumado al nivel de obsolescencia y con un aumento de personal afio tras afio del
2% esta generando que algunos colaboradores opten por traer su propio equipo de
cOmputo portatil para poder realizar las labores asignadas en el instituto.

El escenario descrito directamente esta introduciendo al ICBF Regional Tolima al
BYOD, pues ante ausencia de herramientas tecnolégicas institucionales los colabo-
radores se ven practicamente obligados a llevar sus equipos con el fin de poder
cumplir con sus obligaciones contractuales. Pero el tema no para alli, pues dado el
auge de los dispositivos moviles (Smartphones y Tabletas) también es muy fre-
cuente que los colaboradores usen sus equipos maoviles para realizar labores rela-
cionadas con el trabajo, principalmente correo electronico y algunos aplicativos por
medio de dichos dispositivos.



6.1.5 Riesgos asociados al BYOD en el ICBF Regional Tolima

Con el fin de establecer los riesgos asociados al BYOD en el ICBF Regional Tolima
se realiza un analisis de riesgos exclusivamente para el uso de dispositivos moviles
dentro de la red ICBF, lo anterior para poder verificar los controles existentes y los
gue se pueden implementar con el fin de disminuir los riesgos y darles el tratamiento
adecuado. La identificacion y el tratamiento del riesgo se realizé alineado con las
normas 1SO 31000 de 2009 y los posibles controles segun los anexos de la ISO
27001 de 2013.

Los riesgos identificados fueron:

R1: Perdida de informacion institucional; debido al uso de dispositivos méviles per-
sonales en las funciones afectando Confidencialidad, Integridad, Disponibilidad del
proceso.

R2: Ataque informético o afectacion por virus por acceso a la red cableada o WiFi
no autorizado; debido a Equipos personales en la red corporativa, puntos de red
desatendidos. Afectando Confidencialidad, Integridad, Disponibilidad y Continuidad
del proceso.

R3: Divulgacién de informacién Confidencial, clasificada o reservada para el insti-
tuto; debido a Perdida o mal manejo de dispositivo personal en funciones de ICBF
afectando Confidencialidad e Integridad del proceso.

R4: Saturacion de la Red WAN y LAN por programas como P2P, Proxy, servicios
de streaming o gestores de descarga; debido a Equipos personales con herramien-
tas instaladas y no permitidas en ICBF afectando Disponibilidad y Continuidad del
proceso.

R5: Dispositivos desactualizados, rooteados o con software ilegal, debido a Equipos
moviles como teléfonos inteligentes desactualizados o rooteados o portatiles con
sistema operativo sin licenciar con activaciones piratas. afectando Integridad y Dis-
ponibilidad del proceso.

De los riesgos identificados, se determind una prioridad o importancia por su grave-
dad de la siguiente manera.

Tabla 3. Prioridad de los Riesgos.

RIESGO PRIORIDAD
R2 1
R1 2
R3 3
R4 4
R5 5

Fuente: los autores.



Donde 1 es el mas critico. Segun la matriz de identificacion del riesgo (Ver Figura
11) se obtuvo el siguiente mapa del riesgo (Ver Figura 10):

Figura 10. Mapa de calor, segun matriz del riesgo en el ICBF.

MAPA DE RIESGO IDENTIFICA

Fuente: los autores.

Figura 11. Matriz del riesgo RG en el ICBF.
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Fuente: los autores. (Adaptada de https://www.icbf.gov.co/el-instituto/sistema-integrado-de-ges-
tion/formato-matriz-riesgos-sgsi-v3)



6.2 ASPECTOS DEL BYOD EN EL ICBF

El ICBF en la actualidad se encuentra implementando un SGSI (Sistema de Segu-
ridad en la Informacion), en el cual su sede principal denominada Sede de la Direc-
cién General, ya se encuentra certificada por el ICONTEC en la Norma I1ISO 27001
2013 para el proceso de Gestidon Tecnologia. Obtenido este logro la siguiente
apuesta es sostener la certificacion y hacerla extensiva a las 33 Regionales, me-
diante procesos de maduracién y sensibilizacién al personal de todas las Regiona-
les.

Dentro de la politica actual de seguridad Resolucion 9364 de septiembre del afio
2016, se hace alusion al tema de los equipos personales sobre el uso de la red de
ICBF en los mismos, en su ARTICULO OCTAVO Numeral C.

Todo Acceso a la red de la entidad mediante elementos o recursos tecnolégicos no
institucionales debera ser informado, autorizado y controlado por la direccion de in-
formacion y tecnologia DIT a través de la subdireccion de recursos tecnoldgicos
SRT.

Dado lo anterior se puede decir que para alguien poder usar su equipo portatil o
Tablet en la Red interna de ICBF, solo se debe dirigir por uno de los canales auto-
rizados (Teléfono, Correo o modulo de autogestion) a la mesa de soluciones infor-
maticas y solicitar un caso para revision y conexion de su equipo a la red interna.

Una vez solicitado el personal de Tl debera revisar dos cosas en el equipo:

* Que el sistema operativo este licenciado.
* Que cuente con un antivirus activado y actualizado.

Estos dos requisitos, a pesar de ser importantes dejan algunos vacios en si mismos,
pues al verificar el equipo, como se puede saber si en verdad es un sistema opera-
tivo licenciado y no fue activado con algun activador pirata, que como es sabido a
pesar de funcionar, la mayoria de los activadores traen codigo malicioso en su inte-
rior generando un riesgo mayor para la organizacion.

Si se cumple con los 2 requisitos mencionados el equipo se puede unir a la red de
ICBF y se obtiene navegacion y acceso a los aplicativos requeridos desde la ma-
quina.

Y a partir de este momento la responsabilidad de la informacién que se tenga en el
equipo sera responsabilidad del usuario Unicamente.



6.3 APLICACION DE ENCUESTAS

Se aplica encuestas a los colaboradores del ICBF para evaluar segun su tipo de
usuario como perciben la incorporacion del BYOD en sus labores diarias. Para ello
se dividen dos grupos, uno de usuarios generales y otro de responsables de las
areas de TI.

6.3.1 Encuesta Profesionales de Tl ICBF a Nivel Nacional

A pesar de existir la claridad en la Politica de Seguridad, el tema del BYOD auln no
esta muy claro para el personal de Tl (Tecnologias de Informacion) ni para los co-
laboradores de ICBF, que son quienes estan usando sus equipos en actividades
laborales y contractuales, algunos por necesidad y otros por gusto propio. Por ello
con el fin de obtener una percepcién de ambos (Profesionales de Tl y Usuarios) se
elabord una encuesta para cada uno de los actores con el fin de obtener un acerca-
miento a la realidad del BYOD en el ICBF Regional Tolima.

Como se mencion6 dentro de la estructura organizacional del ICBF, el mismo cuenta
con 33 Regionales y en cada una de ellas existe personal liderando el proceso de
Gestidn Tecnoldgica. Para el presente afio 77 profesionales en Tl distribuidos en
todo el pais, realizan todas las actividades de soporte en la regionales, ademas de
encargarse de la administracion e implementacion del SGSI.

Por ello y con el fin de obtener algunos datos sobre el BYOD en el ICBF, se solicitd
a una muestra del 20% de los Ingenieros Regionales (15) el diligenciamiento de una
encuesta que permitiera obtener datos importantes sobre el criterio de cada uno en
sus Regionales.

La encuesta conto con 4 preguntas y se realizé en linea tomando las primeras 15
respuestas.

Figura 12. Participacion pregunta 1 Profesionales Tl ICBF
1. ;Permite la conexion de equipos de computo personales o dispositivos moviles a la red del ICBF?

Si, sin ninguna restriccién
Si, si se cumplen las condiciones de seguridad (antivirus, sistema operativo licenciado).

No se permite.

éPermite la conexién de equipos de cémputo personales o dispositivos méviles a la red del ICBF? -Total

No se permite. | 2
Si, si se cumplen las condiciones de seguridad (antivirus, sistema operativo licenciado). 13
Total general 15

Fuente: los autores.



Este resultado evidencio que el 87% de Ingenieros esta permitiendo el uso de equi-
pos personales en ICBF bajo algunas condiciones y que el 13 % no lo permite. Lo
importante de este analisis, es que una tercera opcién era la de “Si lo permite sin
ninguna restriccion” y esta respuesta se quedo con el 0% de las respuestas. Estos
resultados muestran una conciencia importante por parte del personal de Tl en la
necesidad de aplicar controles y politicas sobre el uso de equipos personales dentro
de la red del ICBF en cada una de sus regionales.

Figura 13. Grafico pregunta 1 para profesionales de TI.

éPermite la conexién de... -

= No se permite.

m Si, si se cumplen las condiciones
de seguridad (antivirus, sistema
operativo licenciado).

Fuente: los autores.

Figura 14. Participacion pregunta 2 Profesionales Tl ICBF

2. jCual cree que sea el mayor riesgo de conectar equipos personales a la red del ICBF? *
Acceso no autorizado a la informacién o modificacién de la misma
Ataques informéticos contra la infraestructura del ICBF
Riesgo por virus o software instalade en la maquina que sature la red.

Posible pérdida o divulgacion de informacién institucional en caso de pérdida del dispositivo.

éCual cree que sea el mayor riesgo de conectar equipos personales a la red del ICBF? -Total
3

Acceso no autorizado a la informacion o modificacion de la misma

Ataques informaticos contra la infraestructura del ICBF 1
Posible pérdida o divulgacion de informacion institucional en caso de pérdida del dispositivo. 4
Riesgo por virus o software instalado en la maquina que sature la red. 7
Total general 15

Fuente: los autores.

Para esta pregunta se evidencio que la principal preocupacién del personal de Tl en
el uso de equipos personales dentro de la red de ICBF es con un 46% el riesgo por
virus que tengan los equipos o algun software de pueda introducir trafico de red no
deseado como P2P o escaneres de red. La segunda preocupacion con un 27% tiene
gue ver con la pérdida o divulgacion de la informacién institucional que contengan
los dispositivos en caso de pérdida de este. Con un 20% la tercera preocupacion es



un acceso abusivo a la informacién de ICBF y por altimo con un 7% algun ataque
informatico contra infraestructura del ICBF.

Estos resultados son contundentes al mostrar una preocupacion alta por parte de
los profesionales de Tl en algunas vulnerabilidades que pueden ser explotadas por

parte de un usuario desprevenido o un posible atacante interno y atentar contra la
seguridad informatica de la entidad.

Figura 15. Grafico pregunta 2 para profesionales de TI

£Cual cree que sea el mayor riesgo de... ~

= Acceso no autorizado a la informacién o
modificacién de la misma

= Ataques informaticos contra la
infraestructura del ICBF

= Posible pérdida o divulgacién de
informacién institucional en caso de
pérdida del dispositivo.

= Riesgo por virus o software instalado en
la mdquina que sature la red.

Fuente: los autores.

Figura 16. Participacion pregunta 3 Profesionales Tl ICBF

3. Si pudiera definir una politica de seguridad para la implementacién del BYOD (Traiga su propio
equipo) cual seria? *

No lo permitiria bajo ningtin concepto

Que la conexion se realice por una red de visitantes con restricciones de algunos sitios de intermet o por una
conexion VPN proporcionada y controlada por la entidad

Restringir el uso a solo unos cuantos equipos y que estén reservados por la MAC del dispositivo o algin otro
medio de control.

Definir politicas claras del manejo de la informacién, porte, cifrado y backup, respaldado por acuerdos de
confidencialidad con efectos contractuales.

Implementar alguna solucién como una MDM (Herramienta de Administracién de dispositivos mdviles).

¢Si pudiera definir una politica de seguridad para la implementacién del BYOD (Traiga su propio equipo) cual seria?

Definir politicas claras del manejo de la informacidn, porte, cifrado y backup, respaldado por acuerdos de confidencialidad con efectos contractuales. 6
No lo permitiria bajo ningiin concepto

3
Que la conexion se realice por una red de visitantes con restricciones de algunos sitios de internet o por una conexion VPN proporcionada y controlada 2
Restringir el uso a solo unos cuantos equipos y que estén reservados por la MAC del dispositivo o algin otro medio de control. 4
Total general 15

Fuente: los autores.

Para esta pregunta se observa que la alternativa mas aceptada para implementar
el BYOD en el ICBF con un 40% es la de definir politicas claras del manejo de la

informacion, que incluyan porte cifrado y backup de la informacion, soportado con
acuerdos de confidencialidad con efectos contractuales.



La segunda opcion con el 27% de los encuestados es limitar el uso de dispositivos
personales solo a unos pocos y que estén controlados por algin método como la
reserva de la direccion MAC. En la tercera opcién con el 20% de las respuestas se
inclina por no permitir bajo ningan concepto el uso de dispositivos personales, lo
que supone la premisa de restringir todo es mejor por seguridad y por ultimo el 13%
se inclina por medidas de seguridad tecnoldgicas fuertes como el uso de un portal
cautivo, redes de visitantes o uso de VPN para permitir el ingreso de equipos per-
sonales a la red institucional.

Figura 17. Grafico pregunta 3 para profesionales de TI.

éSi pudiera definir una politica de sequridad... =

= Definir politicas claras del manejo de la
informacién, porte, cifrado y backup,
respaldado por acuerdos de confidencialidad
con efectos contractuales.

= No lo permitiria bajo ningin concepto

= Que la conexién se realice por una red de
visitantes con restricciones de algunos sitios de
internet o por una conexién VPN proporcionada
y controlada por la entidad

= Restringir el uso a solo unos cuantos equipos y
que estén reservados por la MAC del dispositivo
o algin otro medio de control.

Fuente: los autores.

Figura 18. Participacion pregunta 4 Profesionales Tl ICBF

4. Considera que actualmente la implementacién de BYOD (Traiga su propio equipo), en su
regional... *

Esta perfectamente controlado por que tiene un censo de equipos que se usan y las politicas de seguridad
estan claramente definidas y aplicadas.

. Algunos Colaboradores lo realizan de forma responsable y con autorizacion, pero algunos no estan
controlados ni registrados.

. Esta fuera de control, y muchos lo realizan sin que usted se entere, por lo cual la Regional esta vulnerable y se
requiere aplicar controles.

No se esta aplicando BYOD

Considera que actualmente la implementacién de BYOD (Traiga su propio equipo), en su regional...

Algunos Colaboradores lo realizan de forma responsable y con autorizacion, pero algunos no estan controlados ni registrados. 8
Esta fuera de control, y muchos lo realizan sin que usted se entere, por lo cual la Regional esta vulnerable y se requiere aplicar controles. 5
No se esta aplicando BYOD 2
Total general 15

Fuente: los autores.

Respecto a la aplicacién del BYOD actualmente en el ICBF el Personal de Tl con-
sidera con un 54% que la mayoria de los colaboradores que usan sus equipos per-
sonales lo estan haciendo de forma responsable y siempre consultando al area de
sistemas, sin embargo, algunos no estan registrados ni controlados.



Por el contrario, el 33% opina que es un tema que esta fuera de control y se requiere
tomar medidas de manera urgente, lo cual es un indicador importante, pues a pesar
de no ser la mayoria si es una muestra importante que esté indicando que el riesgo
actual esta latente. Por ultimo, el 13% no esta implementando el BYOD en su regio-
nal segun datos de la encuesta.

Figura 19. Grafico pregunta 4 para profesionales de TI.

Considera que actualmente la... -

= Algunos Colaboradores lo realizan de
forma responsable y con autorizacion,
pero algunos no estan controlados ni
registrados.

= Esta fuera de control, y muchos lorealizan
sin que usted se entere, por lo cual la
Regional esta vulnerable y se requiere
aplicar controles.

No se esta aplicando BYOD

Fuente: los autores.

Queda claro que a pesar de no estar regulado aun el BYOD en el ICBF el personal
de TI entiende la nueva tendencia y esta dispuesto a tomar acciones que permitan
el uso responsable de equipos personales para las labores institucionales salva-
guardando la informacioén e infraestructura, generando que esta tendencia sea un
apoyo para la eficiencia de los objetivos institucionales y no una dificultad de segu-
ridad.

La encuesta Online se encuentra en:
https://forms.office.com/Pages/ResponsePage.aspx?id=86WSPXq8eU-
gMXI5IP3eJvz-sb_kqTe9Dr2WP4cRU_wWtUMEhBUVROSKk4NOWwWQVAONEV-
KMjVXUVM5MC4u

6.3.2 Encuesta Colaboradores ICBF Regional Tolima

La segunda encuesta que se realizd con el fin de obtener informacion importante
sobre la aplicacion del BYOD en el ICBF Regional Tolima, la poblacion objeto fueron
los trabajadores de la institucion, tomando una muestra del 7% de la totalidad del
personal. La idea de esta es obtener datos importantes que permitieran dar un indi-
cio del uso de equipos personales en actividades laborales.

La encuesta se realizé en linea a 30 colaboradores y conto con 30 respuestas.


https://forms.office.com/Pages/ResponsePage.aspx?id=86WSPXq8eUqMXl5IP3eJvz-sb_kqTe9Dr2WP4cRU_wtUMEhBUVROSkk4N0wwQVA0NEVKMjVXUVM5MC4u
https://forms.office.com/Pages/ResponsePage.aspx?id=86WSPXq8eUqMXl5IP3eJvz-sb_kqTe9Dr2WP4cRU_wtUMEhBUVROSkk4N0wwQVA0NEVKMjVXUVM5MC4u
https://forms.office.com/Pages/ResponsePage.aspx?id=86WSPXq8eUqMXl5IP3eJvz-sb_kqTe9Dr2WP4cRU_wtUMEhBUVROSkk4N0wwQVA0NEVKMjVXUVM5MC4u

Figura 20. Participacion pregunta 1 Colaboradores ICBF

1. Cuando va a usar su dispositivo personal en el ICBF ud: *
cualquier dispositivo, asi sea solo para Correo Electrénico.

) Lo realiza cuando lo requiere con una conexion fisica o una clave de WiFi que conoce?
| Consulta Al area de Tecnologia si es viable?
) Nunca los conecta a la Red Interna de ICBF

) No usa Dispositivos personales para el trabajo

Cuando va a usar su dispositivo personal en el ICBF ud: nTotaI

Consulta Al érea de Tecnologia si es viable? 11
Lo realiza cuando lo requiere con una conexion fisica o una clave de WiFi que conoce? 6
No usa Dispositivos personales para el trabajo 7
Nunca los conecta a la Red Interna de ICBF 6
Total general 30

Fuente: los autores.

Sobre el uso de equipos personales en el ICBF, se puede evidenciar en la encuesta
que el 37% de las personas que usan equipos personales en su trabajo consultan
al personal de Tl antes de usarlos, lo cual indica un buen grado de aceptacién de la
politica de seguridad del ICBF resolucion 9364 articulo 8 numeral ¢ que se mencioné
anteriormente. También se encontr6 que el 23% manifiesta no usar dispositivos per-
sonales en el trabajo y el 20% dice nunca conectarlos a la red del ICBF, lo cual
representa el 43% de la encuesta de da un parte de tranquilidad al &rea de TI.

La parte que podria preocupar de esta pregunta es el 20% que asegura que conecta
los equipos personales directamente a la red cableada del ICBF cuando lo requiere
0 que usa una contrasefia de Wifi que conoce, este porcentaje es el que representa
una vulnerabilidad para el ICBF dado que no esta controlado por la entidad.

Figura 21. Grafico pregunta 1 Colaboradores ICBF.

Cuando va a usar su dispositivo... -

= Consulta Al drea de Tecnologia si es
viable?

= Lo realiza cuando lo requiere con una
conexion fisica o una clave de WiFi
que conoce?

= No usa Dispositivos personales para el
trabajo

= Nunca los conecta a la Red Interna de
ICBF

Fuente: los autores.



Figura 22. Participacion pregunta 2 Colaboradores ICBF

2. ;Realiza Backup de la informacién institucional que maneja en sus dispositivos méviles

personales? *
(Tablet, Celular o Portdtil)

Cada afio
Cada 6 meses

Cada mes

Nunca hace Backup

éRealiza Backup de la informacion institucional que maneja en sus dispositivos moéviles personales? - Total
Cada 6 meses 4
Cada afio 13
Cada mes 3
Nunca hace Backup 10
Total general 30

Fuente: los autores.

En la segunda pregunta, se hace referencia al tema del Backup o copia de seguri-
dad, pues en la encuesta realizada al personal de Tl fue uno de los temas de mas
preocupacion y la politica de seguridad resolucién 9364 aclara tajantemente que la
copia de seguridad es responsabilidad de cada uno de los colaboradores.

En este item se pudo observar que el 67% de las personas encuestadas realiza
copia de seguridad, solo varia la periodicidad 44% cada afio, 13% cada 6 meses y
10% cada mes. El inconveniente estaria con ese 13% que manifiesta nunca realizar
copia de seguridad, pues al ocurrir algin incidente con su dispositivo personal tal
como perdida o dafio existiria un alto riesgo de pérdida o filtracién de informacién
institucional.

Cabe resaltar que dentro de las opciones que cuentan los colaboradores para sus
copias de seguridad estan servicios de nube debidamente licenciadas y respalda-
das como OneDrive de Office 365 y servidores de archivos propios de ICBF NAS
(Network Access Server), por lo que queda evidenciado que se cuenta con los me-
dios para cumplir con la resolucion 9364 a cabalidad en su numeral Octavo C.

Figura 23. Grafico pregunta 2 Colaboradores ICBF.

. éRealiza Backup de la informacidn... ~

= Cada 6 meses

= Cada afio
Cada mes

\ 10%
= Nunca hace Backup

Fuente: los autores.



Figura 24. Participacion pregunta 3 Colaboradores ICBF

3. ;Realiza algdn cifrado de la informacion de los dispositivos moviles personales que usa en el
ICBF? *

Siempre
Algunas veces
No

No sabe como hacerlo

iRealiza algiin cifrado de la informacién de los dispositivos méviles personales que usa en el ICBF? -Total

Algunas veces 10
No 7
No sabe como hacerlo 10
Siempre 3
Total general 30

Fuente: los autores.

La tercera pregunta de la encuesta hace referencia si las personas que usan equi-
pos personales o memorias USB, realizan algun cifrado de la informacion, lo anterior
dado que como estrategia de seguridad en el ICBF se promueve el uso de la herra-
mienta BitLocker para cifrar la informacion de medios extraibles con el fin de evitar
fuga de informacion en caso de pérdida del dispositivo, lo cual arrojo una situacién
desfavorable en este item de seguridad, pues solo el 10% de los encuestados rea-
liza el cifrado siempre, el 34% algunas veces, el 33% dice no saber como se hace
a pesar de las constantes capacitaciones y envios de manuales que se han reali-
zado de la herramienta BitLocker y el 23% simplemente no lo realiza, por lo que
gueda demostrado que se debe trabajar mas en el uso de dicha herramienta y apli-
car adicionalmente controles con dispositivos como celulares donde se tenga confi-
gurado el correo institucional para que cuente con clave o patrén de seguridad, o si
es un equipo personal para que el mismo cuente con una clave de inicio al no poder
estar en el dominio icbf.gov.co

Figura 25. Grafico pregunta 3 Colaboradores ICBF.

éRealiza alglin dfrado de la... hd

® Algunas veces
= No
No sabe como hacerlo

= Siempre

Fuente: los autores.



Figura 26. Participacion pregunta 4 Colaboradores ICBF

4. ;Usted cuenta con equipo de cdmputo asignado propiedad de ICBF? *

) sl

() NO

éUsted cuenta con equipo de cémputo asignado propiedad de ICBF? | Total

NO 4
Sl 26
Total general 30

Fuente: los autores.

La cuarta pregunta simplemente revela la cantidad de los trabajadores encuestados
gue no cuentan con la herramienta de trabajo (computador) proporcionado por la
entidad que es del 13% frente a un 87% que, si cuenta con ella, ese 13% es el que
en ocasiones se ve en la necesidad de llevar su equipo de computo personal al
ICBF, para poder realizar su trabajo.

Figura 27. Grafico pregunta 4 Colaboradores ICBF.

éUsted cuenta con equipo de... -
= NO

L]

Fuente: los autores.



Figura 28. Participacion pregunta 5 Colaboradores ICBF

5. ;Estaria dispuesto a que ICBF verifique o instale algunas herramientas de seguridad y control en
su equipo personal? *

) sl

) NO

éEstaria dispuesto a que ICBF instale algunas herramientas de seguridad y control en su equipo personafd Total

NO 17
S 13
Total general 30

Fuente: los autores.

La ultima pregunta hace referencia a si los trabajadores de ICBF Regional Tolima,
estarian dispuestos a que la entidad por medio de una herramienta como un MDM
(Mobile Device Management) o cualquier otro tipo de monitoreo realice validaciones
sobre el uso de sus equipos personales, donde el 57% esta en desacuerdo y el 43%
esta de acuerdo, resultado que supone una resistencia de mas de la mitad de los
trabajadores para que sus equipos personales puedan ser monitoreados.

Figura 29. Grafico pregunta 5 Colaboradores ICBF.

¢Estaria dispuesto a que ICBF...
= NO

= 5l

Fuente: los autores.



7. CAPITULO Ill - RECOMENDACIONES PARA APLICAR BYOD EN EL ICBF
REGIONAL TOLIMA

A pesar de todos los cuestionamientos que se realizan al BYOD por temas de se-
guridad, esta tendencia continuara creciendo en el mundo, pues es inherente al
avance de la tecnologia y la movilidad, por lo que es una oportunidad de mejorar la
gestion de los procesos de ICBF soportados en TI.

Es por ello que el BYOD en el ICBF, debe verse como una oportunidad para mejorar
la gestion que realiza la entidad, no solo en la Regional Tolima si no en todo el pais,
pues cada regional tiene en términos generales la misma situacion a nivel de falta
de equipos para todos sus colaboradores, incluso algunas actividades de la parte
de supervision o misional de la entidad son mas practicas usando dispositivos mé-
viles.

¢Entonces qué se debe hacer en el ICBF para poder implementar el BYOD?, a
continuacion, se describen algunas recomendaciones para la implementacion del
BYOD.

7.1 POLITICA DE SEGURIDAD

Dada la situacion actual de la entidad, lo primero que se debe hacer es revisar la
politica de seguridad (Resolucién 9364 de 2016), ya que a pesar de estar muy bien
estructurada y abarca todos los de temas del SGSI y el uso de los recursos tecno-
l6gicos, aun no regula el uso de dispositivos méviles en el ICBF, por lo que un buen
comienzo es definir responsabilidades por parte de los colaboradores de ICBF con
los dispositivos moviles que usa en el trabajo, acompafiadas de acuerdos de confi-
dencialidad que ya existen pero carecen de sanciones pecuniaria 0 administrativas
lo cual dejaria reglas claras para el manejo de la informacién institucional.

Dentro de los proyectos integrales de ICBF el SGSI debe ir alineado a una Arqui-
tectura empresarial por lineamiento de MINTIC, lo cual es una gran oportunidad de
alinear politica de SGSI, BYOD y objetivos del Negocio.

7.2 PLAN DE SENSIBILIZACION

Dentro del plan de trabajo anual del Personal de Tl del ICBF existen indicadores
gue miden el estado de las sensibilizaciones en SGSI a los colaboradores, lo cual
se ha convertido en una fortaleza de la entidad, generando una conciencia sobre
todos los temas de seguridad de la informacion.



Estas sensibilizaciones se deben focalizar y hacer que lleguen a todas las personas,
pues generalmente a las capacitaciones terminan asistiendo las mismas personas
de siempre y algunos nunca asisten por falta de tiempo o falta de empatia hacia
temas tecnoldgicos, por lo que un nuevo plan debe incluir cantidad de horas por
funcionario que garanticen su asistencia, sea personal o virtual y ser requisito para
calificacion de desempefio o continuidad del contrato segun la vinculacion de cada
uno.

Algunas estrategias como el acompafamiento de MINTIC y el material de apoyo
brindado en gobierno digital o arquitectura empresarial, pueden ser fundamentales
a la hora de involucrar a todas las personas de la entidad en el uso de un BYOD
responsable.

7.3 DEFINIR MEDIDAS DE SEGURIDAD PARA LOS DISPOSITIVOS MOVILES

Cada colaborador que use su equipo personal en cualquier actividad institucional
debe cumplir con algunos minimos requisitos de seguridad, algunos elementos pue-
den ser basicos y no implicarian grandes costos ni desarrollos; por ejemplo, en el
caso de los colaboradores que usan con su cuenta de correo y chat institucional en
el celular, deberian por lo menos tener un patron de seguridad o clave para poder
acceder a su dispositivo o0 si es un portétil personal que no esta en dominio deberia
tener una cuenta local con una clave alfanumérica de mas de 8 caracteres, estas
simples medidas darian una grado mas de seguridad en caso de pérdida, descuido
o robo del equipo.

Pero si lo que se pretende es tener una solucion robusta que permita la administra-
cion de los dispositivos moviles usados en la entidad, se deberia pensar en la im-
plementacién de una MDM (Mobile Device Manager), para lo cual existen muchas
opciones en el mercado y algunas de ellas son open source y solo se deberia incurrir
en los costos de implementacién, ademas son modulares y se pueden usar inde-
pendiente mente de la plataforma (I0S, Android, BlackBerry o Windows).

Estas soluciones cuentan con control de aplicaciones permitiendo desplegar las ins-
talaciones de forma centralizada y controlando aquellas que son necesarias, ade-
mas se puede restringir instalaciones y manipulacién por parte del usuario.

Otra de las bondades de esos sistemas es poder administrar perfiles por dispositivo
para realizar configuracion de perfiles de correo, calendario, contactos, accesos de
VPN, lo que podria ser util a la hora de retirar facilmente los privilegios en casos de
pérdida o robo. Adicionalmente se tendria la opcion de proteccion de los datos me-
diante cifrado del dispositivo 0 un borrado seguro en caso de requerirse.

Una alternativa importante para aplicar en ICBF y mas teniendo en cuenta que ya
tiene algunas soluciones de este fabricante (FORTINET), seria evaluar su:



Estrategia integral de seguridad BYOD de Fortinet, que esta disefiada para proteger
a las organizaciones mediante la autenticacion de dispositivos, el control del compor-
tamiento de los usuarios en la red y la restriccion de los derechos de acceso a datos
se construye alrededor de una combinacién de seis capacidades diferenciadoras
clave:

¢ Una amplia gama de opciones de despliegue de alto desempefio que soportan
la conectividad LAN y WAN y se centran en torno a la familia de appliances
FortiGate.

e Lafaltade licenciamiento "por usuario" o "por asiento” significa que los clientes
pueden agregar nuevos dispositivos a su red sin incurrir en cargos adicionales
de licencia. Esta caracteristica es critica ya que el numero de dispositivos co-
nectados a la red pueden duplicarse o incluso triplicarse debido a que los usua-
rios traen sus teléfonos inteligentes y tabletas para trabajar.

¢ Una consola de administracion consolidada y centralizada

e Controladores inalambricos integrados en todos los appliances FortiGate para
una mejor visibilidad y control de aplicaciones y de usuarios, deteccion de pun-
tos de acceso no autorizados, acceso para invitados y administracion del an-
cho de banda.

o Capacidad Wi-Fi incorporada para asegurar las implementaciones de redes
LAN en ciertos modelos FortiGate, con lo cual se reduce la necesidad de un
punto de acceso inalambrico separado

¢ Clientes VPN mdviles y soft-tokens interoperables para autenticacion de doble
factor

¢ Independientemente de la alternativa o fabricante de la solucién, un MDM se
postula como una gran ayuda para disminuir brechas de seguridad en la im-
plementacién del BYOD.%®

Estas soluciones permiten que se realice un monitoreo y tener estadisticas sobre
los dispositivos moviles lo cual es un gran alivio para la seguridad y el personal de
T, pero se debe tener en cuenta hasta donde se podria llagar ya que al ser los
equipos de los trabajadores se debe llegar a consensos, ya que como se pudo ver
en la encuesta realizada el 57% de los trabajadores de ICBF no estaria dispuesto a
gue se realizara algun tipo de monitoreo en su equipo.

7.4 PROCEDIMIENTO PARA CONECTAR EQUIPO A LA RED DE ICBF

Como se menciond anteriormente, para poder usar equipos personales en el ICBF
basta con verificar una lista de chequeo donde solo se mira si el equipo cuenta con
sistema operativo licenciado y un antivirus actualizado, pero en realidad no se veri-
fica si esta activacion es legal o se realizdé por medio de un activador pirata.

55 Securitic.com.mx. (2012). SecuriTIC. [En Linea] Disponible en http://securitic.com.mx/noticias/210-
fortinet-amplia-y-mejora-su-solucion-de-seguridad-de-redes-para-byod



Para poder dar solucion a esta vulnerabilidad se podria optar por usar algun pro-
grama como Volume Activation Management Tool, que es una herramienta gratuita
de Microsoft que permite convalidar si las licencias de un equipo son genuinas, esto
permitiria para el caso de los portétiles personales, validar que realmente es soft-
ware licenciado.

7.5 SEGURIDAD EN REDES

Dentro del marco referencial, se mencionaron algunos protocolos y métodos de se-
guridad que se podrian implementar para las redes en el BYOD, estos protocolos
son fundamentales para poder contar con una seguridad soportada en capa 3, 4y
5 del modelo OSI, por lo que se hace necesario implementar portal cautivo para
asegurarse de no tener conexiones anonimas dentro de la red ICBF, pues cualquier
persona podria ingresar con un cable de red a un punto fijo, ademas se podria con-
templar la asignacion de conexiones VPN para los colaboradores que usen su
equipo portatil personal y de esta manera ingresar a los servicios de red de forma
segura.



8. CRONOGRAMA

Tabla 4. Cronograma de actividades.

ACTIVIDAD MES 1 MES 2 MES 3 MES 4 MES 5 MES 6

Estudio del caso: se analizara el
estado actual del arte y los dife-
rentes conceptos que existen so-
bre BYOD Y su uso en general.

Ajustes a la Propuesta solicitada
por el Director de Trabajo

Se realizara verificaciones del
uso de tecnologias maviles en el
ICBF Regional Tolima con el fin
de encontrar hallazgos en las
practicas realizadas, verificar ca-
sos reales, entrevistas y encues-
tas al personal de TIC y Usuarios.

Andlisis de resultados

Segun el caso de estudio reali-
zar recomendaciones para la
aplicacién del BYOD en la orga-
nizacion.

Analisis y desarrollo: se estudia
cada esquema de trabajo ofre-
cido por las diferentes fuentes
de informacion y se estructura a
manera de pre informe.

Verificacion de correcciones y
observaciones.

Documento definitivo después
de las revisiones necesarias que
se hagan para llegar a un in-
forme escrito de acuerdo con el
objeto propuesto al inicio.

Sustentacion del trabajo ante el
director y el jurado.




9. CONCLUSIONES

1. EIBYOD seguird incursionando en el mundo laboral, la globalizacion de los sis-
temas con la masificacion de la internet lleva a tener mucha atencion a este
fenémeno que hace generar mayor inversion en seguridad y estrategias para
prevenir la pérdida del activo mas importante en un sistema de informacion Sl
como lo son sus datos.

2. En el ICBF Regional Tolima se viene trabajando bastante en algo que debe ser
lo primordial en un entorno empresarial y es la sensibilizacién a su recurso hu-
mano con el fin generar un valor agregado en apropiacion de las Tly su correcto
uso para beneficio de la entidad estatal que presta un servicio esencial a la co-
munidad y debe por ley salvaguardar la custodia de la historia familiar de los
nifos, nifas y adolescentes NNA del pais.

3. Cada vez en mas probable que un funcionario tenga un nuevo dispositivo movil
con mejores prestaciones que los asignados en las compafiias. Esto hace que
también se combinen otras en un sentido mas amplio BYOT (bring your own
technology-traiga su propia tecnologia) esto indica no solo usar el componente
movil sino también la conectividad personal a la internet con el avance que ve-
mos como por ejemplo las redes 4G con anchos de bandas superiores a muchas
entidades.

4. Cualquier entidad que quiera implementar el BYOD, cuenta con marcos de refe-
rencia y metodologias suficientes para poderlo aplicar a su contexto, ademas la
normatividad colombiana cuenta con grandes avances en temas relacionados
con delitos informaticos, datos abiertos, proteccion de datos personales y regu-
lacion por parte de MINTIC.

5. Los profesionales de Tl de ICBF son conscientes del riesgo que representa el
uso de equipos personales sin los respectivos controles, pero también tienen
claro que es una tendencia mundial y que bien aplicada con las medidas nece-
sarias de seguridad se puede ver reflejado en mayor productividad por facilidad
de acceso a la tecnologia.

6. Los Colaboradores de ICBF estan usando sus dispositivos personales en sus
labores por lo que el BYOD, ya no es una alternativa sino una realidad.

7. A pesar de tener una politica de seguridad informéatica, el ICBF no ha profundi-
zado en el tema del BOYD y como contrarrestar un posible ataque informatico
por esta causa. Existen muchas soluciones por software que pueden subsanar
esta deficiencia, pero también queda entre dicho que tan efectivas son a largo
plazo ya que con la incorporacién de servicios en la nube ya el empleado puede
acceder desde cualquier parte del mundo a todo su contenido almacenado en la



nube creando un gran agujero de seguridad en el caso de que no esté capaci-
tado para el adecuado uso de estas nuevas tecnologias que estan invadiendo
todos los escenarios laborales y académicos del mundo.

El ICBF tiene un alto grado de madurez en la implementacion de su SGSI, por
lo que una apuesta en un futuro cercano es reglamentar y hacer los ajustes ne-
cesarios a nivel administrativo, tecnolégico, contractual y de sensibilizacion para
poder implementar el BYOD de forma segura.

Con este trabajo de monografia damos el primer paso para empezar a determi-
nar el mejor camino que el ICBF debe implementar en su politica de seguridad
de la informacion en aras de salvaguardar la informacion de los NNA y las fami-
lias colombianas.
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Tnico
=

RESOLUCION 9364 DE 2016
(septiembre 13)

Diario Oficial No. 50.000 de 18 de septiembre de 2016
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR
CECILIA DE LA FUENTE DE LLERAS
DIRECCION GENERAL

Por la cual se actualiza |a Politica de Seguridad de la Informacion, se definen lineamientos
frente su uso y manejo y s& deroga una resolucion

Resumen de Notas de Vigencial

NOTAS DE VIGENCIA:

- Modificada por la Resolucion 3600 de 2017, 'por la cual se modifica la Resolucion nimero 2254 de 2018,
“por la cual se aciualiza la Politica de Seguridad de |a Informacion, se definen Eneamientos frenie su uso y
mangjo y 5e deroga una resolucion™, publicada en el Diario Oficial No. 50,242 de 23 de mayo de 2017.

LA DIRECTORA GENERAL DEL INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR
CECILIA DE LA FUENTE DE LLERAS,

en uso de sus facultades legales y estatutarias sefialadas en las Leyes 73 de 1979, 57 de 1953,
el articulo 75 de la Ley 489 de 1998 y el articulo 2 2 2.1 2 3 del Decreto ndmero 1078 de 2015, y

CONSIDERANDO:

Que la Constitucion Palifica de Colombia en su articulo 15, consagra que todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, debiendo el Estado
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en los bancos de datos y en archivos de
entidades plblicas y privadas;

Que la Constitucion Politica de Colombia, en su articulo 209 establece que la administracion
plblica, en todos sus ordenes, tendra un control intemo, €l cual se ejercera en los tBminos que
sefiale la ley y asi mizmo, en su articulo 269 impone a las autoridades de |las enfidades plblicas
la obligacion de disefiar y aplicar, segin la naturaleza de sus funciones, métodos y
procedimientos de control intermno;

Que el ICBF mediante Resolucion nimero 10232 de 2015, reorganizo el Sistema Integrado de
Gestitn y asignd roles y responsabilidades en los ejes que lo integran, siendo la Seguridad de |a
Informacion uno de ellos;

Que el Decreto numero 1072 de 2015 dispone que las entidades que conforman la
administracion piblica seran sujetos obligados para el cumplimiento de las politicas y los
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Ultima actualizacién: 9 de neviembre de 2017
Derechos de auter reservados - Prohibida su reproduccién

Inicia

LEY ESTATUTARIA 1581 DE 2012
{octubre 17)
Diarie Ofidal Mo. 48.587 de 18 de octubre de 2012
COMNGRESO DE LA REPUBLICA
Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Jurisprudencia Vigencia

EL CONGRES0 DE COLOMBIA
DECRETA:
TiTULO 1.

OBJETO, AMBEITO DE APLICACION ¥ DEFINICIONES.

ARTICULO 1o. OBJETO. La presente ey tiene por objeto desarrollar el derecho constitucional gue tienen
todas las personas a conocer, actualizar y rectificar las informaciones gue se hayan recogido scbre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitudionales a que se refiers el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo 20 de
la misma.

Jurisprudencia Vigencia
Concordancias

&« r r r

ARTICULD Zo, AMBITO DE APLICACION, Los principios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados en cualguier base de datos que los haga susceptibles
de tratamiento por entidades de naturaleza pablica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o cuando al
Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea
aplicable la legislacion colombiana en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la presente ley no serd de aplicacion:
a) A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o doméstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se deberd, de manera previa,
informar al Titular y solicitar su autorizacion. En este caso los Responsables y Encargados de las bases de
datos y archivos quedaran sujetos a las disposiciones contenidas en la presente ley;

b} A las bases de datos y archivos que tengan por finalidad la seguridad v defensa nacional, asi como la
prevencion, deteccidn, monitoreo y control del lavedo de activos y el finandiamiento del terrorismo;

¢} A las Bases de datos gue tengan coma fin y contengan informacion de inteligencia y contrainteligencia;
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