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PRACTICA 7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Practica de laboratorio: configuracion béasica de RIPv2 y
RIPng

Topologia




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacién automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.

e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacién basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefas. RIPv2 es un
protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que
RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las



redes en los limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccién con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma
distancia administrativa y limitacién de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPV2,
deshabilitara la sumarizacion automatica, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la
topologia de la red con direcciones IPv6, configurard RIPng, propagar4 una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco versién
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: armar lared y configurar los parametros basicos de los
dispositivos
En la parte 1, establecera la topologia de la red y configuraré los pardmetros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
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Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros béasicos para cada router y switch.

a
b
c.
d
e
f.

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Configure una descripcion para cada interfaz con una direccion IP.
Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

Copie la configuracién en ejecucion en la configuracion de inicio.



©F R1
| Physical Config | CLI l

IOS Command Line Interface

Rl=enalkle o
RlfFconfigure terminal
Enter comfiguratiomn commands, orne per Lline. Ernd witch CHTL/ Z.

Pliconfig) #Fenable secret class

Pl iconfigl)fline cormn 0O

RPli{config—line) #fpassword cisco
Pliconfig—linmne)#Flogin

Rliconfig—line) fexic

Pliconfig)fhanner motd # this is secure systemff

Rl {config)#F~Z

Rl

#FSYS—S5—-CONFIG _T: Configured from console by console

RlfFcopy running-—config starcup-—config
Destcinatiomn filename [startup—comfigl?
Building configuratiorn. . .

[OEK]

1

BLg

Rl

Rl

Physical config cul

10S Command Line Interface

Pouterrenable
Pouterfhostname Rl

S Inwvalid input detected at '*' markerx.

Pouterfoonfigure terminal

Entey configuryation domsands, one pery line. End with CNTL/Z,
Fout ey (onfiyg) shostnase B

Plioontrig)n

| P N4 AEAGI ANt ey face g O/

Plieonfrag=At)iip addreass 172,20, 10,10 255 288 2550
Plicontfrg=A ) ino shut down

Pliconfig-ie)8
SLINK-E~CHANGED: Interface CigabitRthernet0/1, changed state to up

ALINKPROTOSS«UPDOWN: Line protocol on Interface Gigabiclchernet0/1, changed state to up

piloontig-it) s




R1>enable

RZ1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#enable secret class

R1(config)#line con 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#banner motd # this is secure system#
R1(config)#"Z

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#copy running-config startup-config
Destination filename [startup-config]?

Physical | Config | CLI

10% Command Line Interface

Bliconfigliintesr face Ferisld/0/0
Bliconfig=if)mincerface Jevial O70/0

Blicomiig-af)Mip addrassd d0.4.4.10 B SRE. 80 E0L
Eliconfig=if)dclock race 1Z0000

Bl{caniig-1L0) Png S dau

Eliconfig=ii)}d

Bl{coniig=-LE}m

Bliconfig=iild
Rlicomiig=1f) @

Pliconmiig=iL)@
Building configuration...

[OK]

R1(config)#

R1(config)#interface g 0/1

R1(config-if)#ip address 172.30.10.1 255.255.255.0
R1(config-if)#no shutdown

R1(config)#interface Serial0/0/0
R1(config-if)#interface Serial 0/0/0
R1(config-if)#ip address 10.1.1.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#




ROUTER 2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#enable secret class
Router(config)#line 0

No physical hardware support for line 3
Router(config)#line con 0
Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#exit

Router(config)#banner motd # thi is a secure sytem#
Router(config)#banner motd # thi is a secure system#

Router(config)#"Z
Router(config)#hostname R2
R2(config)#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#interface g 0/0

R2(config-if)#ip address 209.155.201.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface s 0/0/0
R2(config-if)#ip address 10.1.1.2 255.255.255.252

R2(config-if)#no shutdown

R2(config-if)#interface s 0/0/1

R2(config-if)#ip address 10.2.2.2 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown



&= R2
| Physical | config j cLI

I1O0OSs Command Limne Interface

Poutesrfoconfigures termirxml

Enter configuration commands, one per line. End witlh CHTLSZ.
Pouter (config)Fhostname RE

P iconfig)@#incerface g QD70

RZiconfig—4df)#Ffip address Z02.15S5.2Z01.1 ZE5EE5.ZS5S5.Z55.0
RZicomnfig—4d£) ffno shucdowr

PZ{config—3if) &

FLINEPROTO-S—-UPDOWN: Lime prococol omn Incer face
GigabicEchernecO0,y,0,  changed =sScace To up

©=F R2
| Physical | cConfig j LI

I0OS Comimmand Line Interface

FLINKE-S—CHANGCED: Incerface GigabitctEchernecO/,0, changed sStcace o wup

RZ(config-if)Finter face = O0/0/0
RZ{config-—if)Fip address 10.1.1.2 2SS_2SS_2SS_2S2
RZ{comnfig—3i£) Fno s=hucdon

- Invalid input detected ac *' markex .
RZ({config—irf) #fno shuacdow

RZ{config—irf)sy
SFLINK-S—~CHANGED = Inmntcterface SerialOo/ ,0/0_ changed sSctatce To ap

RZ(comfig—if) &
FLINEPROTO-S—UPDOWN: Line protocol omn Interface SerialOs /0,0
changed sState To ap

€~ R2
| Physical | cConfig J CLI

I10OS Command Line Interface

(= =<

RZ{(config—-if)y

RZ(config-if)fFincerface = 0/0/1

RZ(config-if)fip addre== 10.Z2Z.Z2.2 ZS5S5_2ZS8SS5_.2z2Zs85S5._2s52
RZ(config-if)fgclock rave 1zZ8000

RZ{config-if)#fno =zhutdouwun

RZ{config-if)#

RZ{config-if)#

ROUTER 3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#enable secret class

Router(config)#line con 0

Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#exit

Router(config)#banner motd # this is secure system#
Router(config)#"Z

Router#

%SYS-5-CONFIG_I: Configured from console by console

Router#copy running-config startup-config



Destination filename [startup-config]?
Building configuration...
[OK]

Router#

€7 R3
| Physical | config | CLI

I10S Command Line Interface

Fouterr*enable

Pouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/sZ.
Pouter (config) fenable secret class

Foutcer (config)#line comn O

RPoutsr (config-line) fpassword ciszco

Fouter (config-line)#flogin

RPouter (config-line) fexic

RBouter (config) fharmer motd # this is secure systemf
RPouter (config) #°2

Fouter#

*3?3_5_CQNFIG_I: Configured from console by conzole

Poutsrficopy running-confiyg starcup-config
Destination filename [startup-configl?
Building configuration...

(O]

Routary

Fouter#

Routarl

Pouter#

Tmsor v

R3(config)#interface g 0/1

R3(config-if)#

R3(config-if)#ip address 172.30.30.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface s 0/0/1
R3(config-if)#ip address 10.2.2.1 255.255.255.252
R3(config-if)#no shutdown




Physical | Config | CU
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Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.
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Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que
las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2,
deshabilitard el sumarizacién automética, configurara una ruta predeterminada y verificara la
conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.
R1# config t
Rl (config) # router rip
Rl (config-router)# version 2
Rl (config-router)# passive-interface g0/1
Rl (config-router)# network 172.30.0.0
Rl (config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien a través
de la interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin
embargo, la red a la que pertenece la interfaz especificada alin se anuncia en las
actualizaciones de routing enviadas por otras interfaces.

Phyzical Config CLI

I0S Command Line Interface

Thif if Zecure SYST&E
User Access WVerificatiom
Password:

Rlrgnable

Password:

RlErouter rip
™~

& Inwvalid input detected at **° marker.
Rlg

Bliconiigure tcearminal

Encer SOonfiguration SomBands,. ond pary Line. End with CHTL/SZ.
RBliconfig) Froucer rip
Rliconfig-router)fvrersion Z
Rliconfig=router)fpassive-inter face g 051
Bl {config-router)fnetwork L7Z_30.0.0

Bl {config-router)fnecwork LO.0.06.0
Rliconfig-roucer) ¥

Rliconiig-roucer) s

RBliconfig-router) s




b. Configure RIPv2 en el R3 y utilice la instruccidon network para agregar las redes
apropiadas y evitar actualizaciones de routing en la interfaz LAN.

] Physical Config | CLI

105 Command Line Interface

Press RETURN to get starced!

$LINEPROTO-S-UPDOWN: Line protocel om Interface CigabitEthernet0/l, changed state to up
$LINK-S5-CHANGED: Interface Seriald/0/1, changed state To up

SLINEPROTO-S-UPDOWN: Line protocol om Interface Serial0/0/1, changed scate to up
this iF secure systesm

User hccess Verification
Password:

R3*enable
Password:
k2ficonfigure termianl

% Inmvalid input decected at '°' marker.

R3fconfigure Tterminal

Enter comfiguration commands, one per line. End with CNTL/Z.
B3 {config) #router rip

B3 (config-router)#version 2

R2{comnfig-router)#network 172.320.320.0

R3I{config-router) fnetwork 10.2.2.0

B3 (config-router) #

B2 {config-router}®

BE(ean fla-raurarl 8

c. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red
asociada a esta interfaz no se esti anunciando.

€7 R2
 Physical | Config CLI

10S Command Line Interface

RZrenable

Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZiconfig)frouter rip

RZiconfig-router)fversion 2

RZiconfig-router)fnetwork 10.0.0.0

RZ{config-router)§

Paso 2. examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

R2# show ip interface brief



Interface IP-Address OK? Method Status
Protocol

Embedded-Service-Engine0/0 unassigned YES unset administratively down
down

GigabitEthernet0/0 209.165.201.1 YES manual up

up

GigabitEthernet0/1 unassigned YES unset administratively down
down

Serial0/0/0 10.1.1.2 YES manual up

up

Serial0/0/1 10.2.2.2 YES manual up

up

* R2 (=1

Physical Config CLI
I10S Command Line Interface

FLBSIIUW LI I E L LT O L=l ~
Intcerfacs IP-Address 0OK? HMethod Stacus Prococol
GigabivtEchernec0s0 Z09_.155_201.1 YTES mawmuaal up up
GigabitEcthernecOs1 unassigned TEE unsetc adninistratively down doun
SerimlOsO0/0 1o0.1.1.2 YTEE marunl up up
Serial0/ /071 lo.z. 2.2 TES manual up up
SerialdsL/0 unassigned YTES unset adpinistratively down down
Serialos1l/1 unassigmed YTES unset aduniniscracively down dowmn
Vianl unassigmed YES unsert adniniscracively down doun
RZSE
REZE
REg
REg
RZE
RZE

ISP DATKEE
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JACQUELINE

CESAR DAVID  Roblox Studio

PR T — 1 e
74 Inicio | fm 3 Explorador de Wi... 52 | [ bocumentoz - Micros. .. ¥ 4 PacketTracers. Es & Jﬁ 07:05 p.m.



b. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? NO ¢ Por qué?

Porgue la red 209.165.200.0 no ha sido ingresada con el comando RIP v2 en el router2,

Por lo cual los routers no estan intercambiando informacién acerca de la red.

¢ Es posible hacer ping de la PC-A a la PC-C? NO ¢ Por qué?

53 -
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¢ Es posible hacer ping de la PC-C a la PC-B? NO ¢Por qué?

Porque la red 172.30.0.0 no ha sido ingresada con el comando RIP v2 en el router2,

Por lo cual los routers no estan intercambiando informacién acerca de la red.

¢ Es posible hacer ping de la PC-C a la PC-A? NO ¢Por qué?

Command Prompt
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Verifigue que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar
que RIPv2 esté en ejecucién. A continuacion, se muestra el resultado del comando show
ip protocols para el R1.

R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:



Gateway Distance Last Update
10.1.1.2 120
Distance: (default is 120)
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this is sSecure =ysten
User Access Verificarciorn

Password:
Password:

Rl>ernmile

FPassword:

Rlgshow ip pProtcocols

Pouting Protocol i= “rip®

HZending updates esvery 20 seconds, next duue din 20 secornds
Inwvalid afcer 180 seconds. hold dowrnm 180, flushed afcexr Z40
oucgoing updace filter lisc for all Einterfaces i® noc =Sac
Incoming wupdace filter listc for mll imnterfaces is= noT =Sec

Pedistributing: rip
Da fawvlc ver®ion comtrol:s E=arncd vers3ior = .- recaive =
Inter face Serad P cwr Triggered RIP Hey—clh®asir

EarimlO Or0 = =
Automatic network summarization is in effect
Tiszc dzaraza 3ot ko <&
Poutbing for Networls:
lo.0o.0.0
AL7Z.30.0.0
FPassive Intcer faces (=) :
GigabitEchernetsOs1
Fouting Information Sources:

CaT ey DA ST o Lasc Updaca
AO0. 2.2 2 1=Z0 O0O:00: OS5

Distoarace = fcde fmualt di= 1Z0)

BLax

o N

Pl

Bl

B

Al emitir el comando debug ip rip en el R2, ¢qué informacion se proporciona que confirma
que RIPv2 esta en ejecucién?
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REl=enable
Password:
K-
RlE
Rigdebugy ip rip
RIP protocol debugging is on
RLERIP: sending 2 update to Z24.0.0.9 via Serialdy/0/0 (10.1_.1.1)})
PIP: build updaue Entries
172.30.0.0/16 via 0.0.0.0, metric 1, tag 0O
RIP: received vZ update from 10.1.1.2 on Serialld 070
1I0.Z.2.0/30 wia 0.0.0.0 in 1 hops
BIP: sending w2 update to 2Z4.0.0.9 wia Serialds0/0 (l0.1.1.1})
RIP: build update sntries
172.20.0.0/71& wia 0.0.0.0, metric 1, tag O

Rlg
RLE

Se visualizan las actualizaciones que se hacen, las actualizaciones se envian a través de
la multicast 224.0.0.9 Esta es la direccién gue usan para intercambiar actualizaciones.
Por la serial 0/0/0 se esta informando la red 10.1.1.2

Cuando haya terminado de observar los resultados de la depuracion, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.



Al emitir el comando show run en el R3, ¢ qué informacién se proporciona que confirma
que RIPv2 esta en ejecucion?
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Examinar el sumarizaciéon automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la

direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de
esta red.

R2# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0




C 10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0O/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

=

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna
ruta para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene ninguna
ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
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Fress RETURN to get started!
this is secure system

T=er Access Werification
Password:

Rl=cnable

FPassword:
Llgshow ip route

Codes: L — local, C — comnected, 8 - static, B - RIP, M - mobile, E - EGP
I — EIGRP, EX - EIGRP external, 0 — OSPF, Ii — OSPF inter area
Hl - OSPF NSSA =xternal type 1, N2 — OSPF HSS3A external twype 2
El - OSPF externmal type 1, EZ - OSPF external type 2, E - EGP
i — I=-I=, L1 - I=-I2 lewel-l1l, LZ — IS-IS lewvel—-Z, ia — IS-IS5 inter arcea
* — pcandidate default, 1T — per-user static route, o - ODE
I — periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 iz wariably subnetted, £ subnets, £ masks
10.1.1.0s30 is direccly comnnecrced, Serial0s0s0

L 10.1.1.1#3%2 is directly comnected, Serial0s0/0

172.30.0.0/16 is wariably subnetted, Z subnets, Z masks

o 17Z.20.10.0/24 is direccly connected, CGigabitEthermet0sL1

L 17Z.20.10.1/232 is direccly connected, GigabitEthermet0sLl

Rl

R1g

R1g

2R E 3

R E 3

Rl

a

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las actualizaciones
RIP del R3 e indiquelas a continuacion, incluida la mascara de subred. Por lo tanto, las tablas de
routing del R1 y el R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacién automatica.

a. Elcomando no auto-summary se utiliza para desactivar la sumarizacién automatica en
RIPv2. Deshabilite la sumarizaciéon automatica en todos los routers. Los routers ya no
resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

Rl (config) # router rip
Rl (config-router)# no auto-summary

Phw=ical Zonfig | LI |
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Dl {comfig—routerl #rous e rip
Pliconfig—rowter) #no auato
Plicomfig—rowat=ax) &

Dl {comfig—rowataerx) &

Dl icomfig—rowtarl &
El{comfig—rowmsaerxd &

Bl ({comnmfiog—router
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I0S Command Line Interface
RSI:Ohii&ure cerminsl e
Enter comnfiguration commands, one per line. End with CHNTL/Z,

E¥{config)frouter rip
RF{config-router) fne auco
REX{config-router)}f
Pi{config-router) ¥
RZiconfig-routar)
RF{config-router) #
RI{contfig-router)
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-

Password:

Rifconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
B2 (config)frouter rip

B2 (config-router) fno auto

RZ(config-router)s

b. Emita el comando clear ip route * para borrar la tabla de routing.

C.

Rl (config-router)# end
R1# clear ip route *
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Rlclear ip routce *
Rlg
Rlg

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de
routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.
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Blishow ip routs =
Codsm: L = locaml, € = connesctad, % = static, B = RIF, M = mcbils, B = BGCP

D = NIGRF, EX - RIGRF external, O = OSFF, IA - OSFF inter area

Ml = OSFF MNISSA sxtsrnal cyps L, NZ = OSPF NSSA sxtsrnal cyps =

El = OAFF external type l. EZ = OIPF excernal cype 2. E - EHGP

& = I@E-IF, LI = T#-IF lewval-1, LI = Td-IF leval-Z, da = I#-If incey &aves

*= = candidace defeulc, U - pasr-usery static route, o - ODR

P = parisdis dovnioadsd STATLE FoUTs

Catevay of lait resort is now Sao

10. 0. 0. 0/80 is variably subnettaed, £ subnets, £ masks

c L0.1.1. 0430 is diresctly connectesd, Serisl0/ /0,0

3 10.1.1.1/32 is directly connected, Seriald /0,0
A172.30.0,.0/18 is wvariably subnasttsd, 2 subnsts, 2 masks

c ATZ.30.10.0/24 dim direstly connected. Gigabitithernesssl

1% L72.30,.10,1/32 is dirsstly connsctsd, GigabitEchsrnecdsl

LS

'Dli
R2# show ip route




<Output Omitted>

Gateway of last resort is not set

H Q B Q

C
L

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.2/32 is directly connected, Serial0/0/0
10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.2/32 is directly connected, Serial0/0/1

172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1
[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0
172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
209.165.201.0/24 is directly connected, GigabitEthernet0/0
209.165.201.1/32 is directly connected, GigabitEthernet0/0

R1# show ip route
<Output Omitted>

Gateway of last resort is not set

C
L
R

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, Serial0/0/0
10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.30.10.0/24 is directly connected, GigabitEthernet(0/1
172.30.10.1/32 is directly connected, GigabitEthernet(0/1
172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

R3# show ip route

<Output Omitted>

=)

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.1/32 is directly connected, Serial0/0/1
10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
172.30.30.0/24 is directly connected, GigabitEthernet(0/1
172.30.30.1/32 is directly connected, GigabitEthernet(/1
172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip
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AEYS-E-CONFICG_I: Configured from console by consols -~
REgdebug ip Fip
RIP protocol debugging is on
REERIP: received wZI updace from 10.Z.Z.1 on Serialds0s1
172 . 30_30.0/24 wim D.0.0.0 in 1 hops
RIP: sending wZ update to ZZ4.0.0.9% via Serial0/0/0 (10.1.1.2)
RIP: build updats sntries
102 .2 _ 0/230 wim 0.0 0.0, mecrics 1, Cag O
172 2020, 0724 wim 0.0.0.0, metric &, tcag O
RIP: zending w2 updatce to Z24.0.0.959 wia Serial0os0r1 (10.2Z. 2. 2)
RIP: build updace sntcries
10.2.12.0/30 wim 0.0.0.0, metric 1. tag O
172.30.10,.0/24 wia 0.0.0.0, mecric 2, cag O
nzs
REERIP: received wvZ updacs frem 10.1.1.1 on Serial0s/0 0
172 _30_10.0/Z4 wim 0.0.0.0 inm 1 hops
hok-4 )
nzg
e
nEg
REERIP: received vE updace from 10.2Z2.Z.1 on Serialos0s1
172 .50.30.0/24 wim 0.0.0.0 in 1 hop=
RZE
nzm
nE=g e

I Cop Y I [ Paste I

Paso 4. Configurey redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la
PC-B y simula Internet al establecer un gateway de Ultimo recurso en el router R2.

€ R2 S=0ES
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p e - 3
PZfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
RZi{config)#ip route 0.0.0.0 0.0.0.0 Z09.165.201.2
PZ{config)#

RZiconfig)#

PZiconfigq)#

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

b. ElI R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.
R2 (config) # router rip
R2 (config-router)# default-information originate

= rR2 (El=3c-3]
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e o o e E o
RZ(config-—router)fip route 0.0.0.0 0.0.0.0 Z09.16S.201.2 =
RZ(config) frouter rip

RZ(config-router) fdefavlt-—information originace

RZ (comfig-—router)

BZ(config-routes) ¥

RZ (config-—router) ¥

RZ{config-routes) ¥

RZ (comnfig-roucer)

RZ(comnfig-routex)




Paso 5. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0
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GCateway of lastc resort 1is not Sac —=—
A0.0.0.0/s9 dirs wvariablbly subnecteasd. 4 subnecs. = sl s

= 10.1.1._ 0/30 si= direscsely sonmected, Serislosor 0

I 10.1.1.2Z/,32 i direccly connected, Serimlosor o

(=] 1A0. 2. 2 .0/730 dis dirwcoly comnnecoasd, SESerialO s 001

L A0.ZT. 2. ZS2Z diFr dirscocly connectsd,., SsrislosSOo L
17E.I0O.0.0/Z4 i= subneccad,. Z subnees

3 AFZ . BO0_10_0/Z4 [LZ0-11 wrdam 10.1.1.1,. O0O0: 00 OS _

ZemrimlOss 00

P A7Z2.20.230.0/75Z% [AZ0/4])] wida 10.2.2Z.1. 00:00:02,

HEamriml O 0 L
ZO0S_. 1S5, . Z01.0/Z4 ds variably subnetced. Z subnets. Z nasks

(=] Z205.155. 201 .0/724 i=s direcoly connecocad,

CigmbicEchsrnesOs0

L FOS_ 155 _FO1l_ 1l/32F is dAiresccly conneccass,
Gh grmisd s Ba e e 00 O

o

RZg

e

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

R2 (config) # router rip

R2 (config-router)# default-information originate

d. Consulte la tabla de routing en el R2.
¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

Paso 6. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a 209.165.201.2.

¢ Tuvieron éxito los pings? _SlI
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b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? Si

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
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Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configuraréa todas las interfaces con direcciones IPv6 y verificara la conectividad.

Tabla de direccionamiento

Direccion IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 G0/1 . .
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 . .
FE80::1 link-local No aplicable
R G0/0 2001:DB8:ACAD:B::2/64
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 . .
FEB80::2 link-local No aplicable
R3 GO/l 2001:DB8:ACAD:C::3/64
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FES80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.



Paso 2. configurar IPv6 en los routers.

®

Logical [Root] Mew Cluster Mowve Object Set Tiled Background Wiewport

rdp Physical | Config | Desktop | Custom Interface
1 ~
| IP Configuration
——:ﬁlc_‘ 1P Caonfiguration
| Q ) DHCP @ Static
R2
\}\ IP address 209.165.201.2
e Subnet Mask 255,2585,255.0 s
l " ' Default Gateway 209.165.201.1 &
1
/ DMS Servar
/ IPvE Configuration
1’ O DHCP O Auto Config ® Static
IPvE Address 2001:DBEIACAD BB /g4
| Link Local Address  |FEB0::260: 47FF: FE42: 1086 =
] IPvE Gateway FEBO::2
[:] IPve DMS Server
PC-A '
|
<
Tirne: 04:15:23 | Power Cycle Devices Fast Forward Time ‘>
= - —~— —~— —~ —~—, v
o> & @S G S A >
e )
AfeTe [ 2 [meron v
762 0%M >
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Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos
IPv4 e IPv6 estén activas.

a. Para cada interfaz del router, asigne la direccién global y la direccion link local de la tabla
de direccionamiento.
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BElrenable

Password:

Plfconfigure TCerminal

Enter comnfiguratcion commands, one per line. End with CHNTL/SsZ.
Rliconfig) finter face g 071

Bliconfig—if) fipve address Z00LlL:DES-ACAD: A::l/s€4
RPliconfig—d1f) fipwve address FESO0::1 link—-local
Pliconfig-—4if) #fno shutdouwr

RPliconfig-if)ffinterface = 0/70/0
Rli{config-if)#ipvé address Z00L:DES:ACAD: 1Z::1/64
RBliconfig-if)#ipvs address FE20::1 link—local
RBliconfig-if) f#fno shutdowrn

Rliconfig-—4if)#

Rliconfig—if}#

Rliconfio—ifi#

Phy=sical | Cconfig | <CLI

IOS Command Limne Interface

RE=-smals le

Password:

RBIfconfignure tesrminsl

Encaer configurmciorn Conmardcds, ormpnes per i Ermdd wickh CHTLAE.
RE(config)finterface & s

PZ{config—3 1) @Fipwve mddress Z001:DES: ACAD:EBE: : 274
RBZ{iconfig—4if) fdpvd address FEAOD: : T link—local
PFZ{config—13 1) @#Fno shuac dowrs

PZ{config—4dfl fintes face = OO0

FZ{config—31f) #ipws address Z2001-DES: ACAD: 12 - Z /64
RE(config—4if) fdpvd address FESO: :Z link—local
FZ{config—13f) #Fno shuac dowrs

RE(configrif)fintsr facs = O/071

RPZ{config—if) #ipves addrass Z001:DBS8:ACAD: Z3: 1 3/c4
PEZl{iconfig—4d ) fdpwéE address FESO: : Z link—-lseaml

P (config—1irf) Fnc Fhhacdowrr

BE{config—42£) 8

REZ(config—1T) &

BE{config—42£) 8

Physical | config | CLI |

I0OSs Command Line Interface

RE>enab 1l &

Password:

PZfconfigure terminal

Enter configuration commands, one per line. End wich CHNTL/Z.
E3{configilfintcerface o 051

PE{config-—1if) #fipwve address Z001:DES:ACAD:C::3/64
PZiconfig-—34if) #fipve address FESO0::3 link-local
REi{config=-if) #nco shucdoun

RB{config-if)fincerface = 0/0/1

PEi{config—41f) F#ipwe address Z001l:DES:ACAD:Z3::3/64
RE{config=3if) #ipve address FES0::2 link=loccoaml
PEF({config—if) #fno shuacdown

PEiconfig—1if£)#

PEl{config-—41f£) #

PE{config—-1i£) %

PI3{config-—if) @




b. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

P -A q
Physical Comifig Dessktop Cugstom Interface
— 1 —— | ] | e,
ommand Prompt *

pc EE

Phiysical I'_|_|'11|;='| Desktop Custom Interface

P —— —_— —_— e . —_——
mmand Prom

PC-B

Physical Config Desktop Custom Interface




c. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Resuelto en las pantallas anteriores ...

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurara y distribuird una ruta predeterminada, y
verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y
se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear
varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el
routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.
Rl (config)# interface g0/1
Rl (config)# ipv6é rip Testl enable
Rl (config) # interface s0/0/0
Rl (config)# ipv6é rip Testl enable

== R1 = =)

Physical config | CLI

IOS Command Line Interface

Blrenmlble

Password:

Pl@comnfiguirsd Tarmirmal

Enter configuration commands, one per line. Ernd wich CHTLAZ.
Rliconfig)m

Rl {config)@incer face g O/1
RBliconfig-if)fipwé rip Teastl snabls
Pliconfig-—3if)@fincer face = O7000
Rliconfig-if)fipwsé rip Tescl enable
Pliconfig-—380

Rl {config-if)#

Rliconfig-4if) &

Bl {config—1f)@

Rli(config-=iL)&F

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz G0O/0

Physical Config LI

IOs Command Lime Interface

Fassword:

P> eyl 1 o

Fassword:

RPEgoesnmfignares Tarimisisal

Enceay CoOonTigurmcion COommEmnds, one per L End wich CNTLS=.
BEZiconfigl)Finter face = OSSO

R {comfig—1 ) Bipwvs Fip TeascZ amnmakls
RBEdconfig-daf)gintcer faos = O/s/0/-1
PE{oonfig—42) fdpwe rip TezeZ snakle
RE{comfig—1f) &

PEdiocomfig—d41 £ 8

REdocomnfig—4 £




c

Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

Phyw=sical Config | LI

IOS Cormumanid Lime Interface
T T T T T ST T T TSI TeTE T T T T rTe——— mrTr eI T
PEJ{oorm i o) &
PRPEJiocormfiqg) @il =co

* Imwvamlid dnpuac detected atc " moarlder o

EI3{config) Fenalls

% Inmcomplete oocmmaaacd.

PRI dcomnfigd

PRI {configl)fintexr face o O-1

RS {comnfig—4 £) SFipwe =ip Ta=sec3 mraaklae
RS {config—if)Eincerface = O/071
PSS {config—4 £) @ipws rip Teasec 3 mraksl

RE{cormfig—4i £)
R {ocomEig—1i
R {comfig—1i

£33
£33

Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1,
emita el comando show ipv6 protocols.

Py =ic =l Coarmfiog LT
IO Cormirmarnda Lime Imterface
R R T T . =T - e
PR AT Rl B R s e e B Tk SR O e e R e ol
T FwE Rowumcing Procoool ds D
T P T e A T W T T w oW oo e e R E bl S N T o s A

a5 - - T
20k o esdos v Y e w0 e e s 00 7 R
el L AL g = =

B clil s e a Ol Benans dooers o
T o

R1# show ipv6é protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:

None

¢En qué forma se indica RIPng en el resultado?

R1# show ipvé protocols

Emita el comando show ipv6 rip Testl.

R1# show ipvé rip Testl



Phy=ical config | LI

IOs Command Lime Interface
;;;-hnu A WA clet sl
RIPF progmss “"Tescl®” lLooml RIB

Z00L: DE8: ACAD 1 C: 1 /64, mecyic JF,. dnscel Lad
HEariamlO OO /PFPFES0; 1 Z,. eaHplyres .mn L7E =

ZO00L:DES: ACAD I LE: 1 64, mecyic =
EarimlO ;OO /FES0: 1 Z, eaHpilires im L7E s

Z001L:DEBS: ACAD: Z23: & F€4, mecrisc Z2, dnsecsilliesd
Earimli ;0 0/FES0: : &, aeaxpires himn L7 e

P

Bl

R

21

21a

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16

Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:

None
¢,Cudles son las similitudes entre RIPv2 y RIPng?

Las actualizaciones se envian cada 30 sequndos y expiran en 180 segundos, estas
actualizaciones se mantienen cada 0 segundos y se eliminan después de 120 sequndos.




Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Interfaz Interfaz serial Interfaz serial
router Ethernet #1 Ethernet n.° 2 #1 ne?2
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet | Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet | Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar
el tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar
una lista de todas las combinaciones de configuraciones para cada clase de router. En
esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz
BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se
puede utilizar en los comandos de 10S de Cisco para representar la interfaz.

CONCLUSIONES

A través de este trabajo, podemos observar cuales son los pasos necesarios para
armar una red, configurando los dispositivos de interconexion como los routers, los
cuales también tienen uso de parametros aplicados a través de los protocolos de
enrutamiento RIPv2 y RIPng.



PRACTICA 9.5.2.6 Packet Tracer - Configuring IPv6 ACLs Instructions IG

Packet Tracer - Configuring IPv6 ACLs (Instructor Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy only.

Topology

——

=
» /
-

2001:DB&: 1: 10:: /64 /Rl 2001:DB8:1:11::/64 F

2
2001:0B8:1:30:: /64
i -_:-.r'
PC1 P2 Servers

Addressing Table

Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30
Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their web page
causing a Denial-of-Service (DoS) attack against Server3. Until the client can be identified and cleaned, you
must block HTTP and HTTPS access to that network with an access list.

Los registros expresan que un ordenador hace a lared 11 estar repetidamente refrescando su pagina,
esto causa un ataque de denegacién de servicio en contra el servidor 3.

Para que el cliente pueda ser identificado y borrado se debe bloquear el acceso al HTTP y al HTTPS hacia
la red por medio de una lista de acceso.



Step 1: Configure an ACL that will block HTTP and HTTPS access.

Configure una lista de control de acceso ACL named BLOCK_HTTP on R1
with the following statements. a. Block HTTP and HTTPS traffic from
reaching Server3.

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq www

Denegamos el paso del tcp desde cualgquier origen hacia el host servidor3,
equivalente a www.

Blogquear el trafico HTTP y HTTPS hacia el servidor3.

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq 443
Aqui denegamos el paso tcp del servidor origen hacia el servidor3 a través
del puerto 443.

Physical Config CLI

I0S Command Line Interface

Bilranabls -
Rigconfigures fterminmil
Enveary confliguratilion Comnmands, one par lins. Ernd wivch CHTLAZ.

Pl iconfiglfipwvsd accass—iisc BLOCK _HTTPF

Pl iconfig-ipwi-acl) fdeny Tocp any hose FO0OL:DE&: 1:30: 130 eqg wwew
Biliconfig=ipwiE-acl} fdeny Top any hoso JO0O0L D@ 3300 1 30 sqg =SA-D2
BLiconfig=ipwE-acll ¥

BlLiconfig=ipwE-mol) #

b. Allow all other IPv6 traffic to pass.

Rl (config) # permit ipv6é any any

Se permite todo el trafico 1ipv6 en la red

Physical Config CLI

I0OS Command Line Interface
EIdcontigurs Terminal =

Enteary configuration Ccommands, one per Lline. End with CNTL/SES.
Bliconfig) #ipvé mccess-list BLDEH_HTTF

Bl iconfig=ipwvé=acl)fpermit ipwé any sy

Pliconfig-—ipwea—asl) g

Pliconfig-ipwe-acl) @

PBliconfig-ipwvé-acl) @

Bliconfig=ipwvé-acl)®

Bliconfig=ipwi-acl)®

Blicontig=ipwéE=-ncl) g




Packet Tracer - Configuring IPv6 ACLs

Step 2: Apply the ACL to the correct interface. (Aplicar las ACL correctamente)

Apligue la lista de acceso a la interface mas cercana del origen del trafico para que pueda ser
blogueado.
Apply the ACL on the interface closest the source of the traffic to be blocked.

Rl (config) # interface GigabitEthernet0/1
Rl (config-if)# ipvé traffic-filter BLOCK_HTTP in

. Physical | Config | CLI

I0S Command Line Interface
Li{config=if)#int g U/1

~
Rl{contig-if)#ipvé vraffic~filver BLOCK_HTTP in
Rl{config-if)g

Rl{config-if)s

Step 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:
Verifigue la implementacion de las lineas de control de acceso ACL

1 Open the web browser of PCl to http://2001:DB8:1:30::30

or
https://2001:DB8:1:30::30. The website should appear.

=7 P

Physecal Config Desktop Custom Interface

IR | mekpe:J 5001 :DE3: 1 =30 30

Cisco Packet Tracer - Server 3

Welcome bo Chsco Padiet Tracer. Opening doors bo nesy opportundties. Mird Wide Open.
Qumchc Lindes:

Es satisfactorio.



1 Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked

Physical | Config Desktop | Custom Interface

— e, —— :____L

eb Browser
| | |URL ekt 2000 :D88: 1230::30

Host Mamie Lineesobed

El sitio esta bloqueado

Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

B al Canfig Crim b b Cugtorm Intarface
Je— 1 e — e —— el e ——— "
Command Prompt Ea

Es correcto. La comunicacion es satisfactoria.

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in
a Distributed
Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Configure, aplique vy verifique una ACL un segunda IPv6 ACL
Los registros ahora expresan que nuestro servidor estd recibiendo ping de muchas

direcciones IPv6 en un ataque denegacion de servicio distribuido.  Se debe filtrar las
solicitudes ICMP en su servidor.



Step 1: Create an access list to block ICMP.

Crear una lista de acceso BLOCK_ICMP en su servidor.

Configure una ACL named BLOCK_ICMP on R3 with the following statements:

a. Block all ICMP traffic from any hosts to any destination.
Bloquear el trafico ICMP desde cualquier origen hacia cualquier destino.

R3 (config) # deny icmp any any

Physical = Config | CLI

I0S Command Line Interface

[T -enable

Pigcontigure terminal

Enter configuration commands, one per line. End wicth CNTL/Z.
Pi(contig) sipvé access~list BLOCK_ICHMP
Rllcontig-ipvé~acl) fdeny icup any any

PIl{contig-ipvé-acl)s

2l (contig-ipvé-acl)s

Pl(contrg-ipvé-acl)s

Pl (contrg-ipvé-acl)s

b. Allow all other IPv6 traffic to pass.
Permitir todo el trafico en IPv6 desde cualquier origen hacia cualquier destino.

R3 (config) # permit ipv6é any any

Physical Config | CLI

IOS Command Line Interface

J{confag=ipve~acl) Spernit ipve any any A
RI(contfig-ipvé~acl)s
Ri{contig-ipvé~acl)s
RI(contig-ipvé~acl)s
Ri(contig-ipvé~acl)s

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL
closest to the destination.

R3 (config) # interface GigabitEthernet0/0
R3 (config-if)# ipvé traffic-filter BLOCK ICMP out



€ R3 =S

Physical Config CLI

105 Command Line Interface

PE3iconfig) # .
k2 {config) #inter face g 070

B2 (config-if) fipwé craffic-filver BLOCHE ICHP out

B3 (config-1i€)§

RE{config=1if)§

I {config-if) &

BR{config-i€) 8

Pajconfig-1£) 8

Step 3: Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30. The
ping should fail.

= pc2

Physical Config Dasktop Custom Interface

— 1 — —_— —_— (g——— —

Command Prompt

No reconoce la comunicacién. No lo alcanza.

b. Ping from PC1to 2001:DB8:1:30::30. The
ping should fail.

Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.
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CONCLUSIONES

A través de este trabajo podemos ver la importancia de las ACL que
son las listas de control de acceso y que pueden ser aplicadas en un
router para poder controlar el trafico de informacion dentro de una
red de un lugar a otro (permitir, denegar o bloquear un servicio) de
acuerdo a los requerimientos del sistema.

Se observa un ataque de denegacion de servicio en donde se puede
bloquear el acceso HTTP y HTTPS hacia la red por medio de las
ACLs. Se puede denegar el trafico TCP de un servidor a otro servidor
a través del puerto 443, como también el permitir el trafico IPV6 en la
red. Esto nos permite aplicar las ACLs en la interface correcta.
Podemos crear las ACLs y verificar su implementacion.



PRACTICA 10.2.3.5 Lab - Configuring Stateless and Stateful
DHCPv6

PRACTICA 10.2.3.5 CISCO

Practica de laboratorio: configuracion de DHCPV6 sin
estado y con estado

Topologia

Tabla de direccionamiento

Longitud de Gateway
Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC
Asignada mediante SLAAC
PC-A NIC y DHCPV6 64 Asignado por el R1

Objetivos
Parte 1: armar lared y configurar los pardmetros béasicos de los dispositivos
Parte 2: configurar lared para SLAAC
Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

Informacién basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

¢ Solo mediante configuracion automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6 (DHCPV6)

e Mediante DHCPvV6 con estado




Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el
host, como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS). El
uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros
de red se denomina “DHCPV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacién, incluida la direccién
host IPv6.

La determinacién de cémo los hosts obtienen la informacién de direccionamiento dinamico
IPv6 depende de la configuracion de indicadores incluida en los mensajes de anuncio de router
(RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verificé la conectividad, configurara los parametros de DHCPv6 y modificara la red para que
utiice DHCPv6 sin estado. Una vez que verific6 que DHCPv6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con estado. Se
usara Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizard después de reiniciar, aunque
no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1# config t

Sl (config)# sdm prefer dual-ipvé4-and-ipv6é default

S1 (config) # end

S1# reload



Packet tracert no soporta estos comandos, los que estdn en texto
color rojo.
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Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulaciéon de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia
Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda
usar un host con Windows 7 para esta practica de laboratorio.
Part 2: armar laredy configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de
interfaz.

Step 1. realizar el cableado de red tal como se muestra en la topologia.



Step 2:

6% Cisco Packet Tracer Student - D:\Documents and Settings\usuario\Escritorio\DIPLOMADO CISCO CESAR 201 7\COLA... [
Edit  Options  Yiew

r‘.-E-gE'lf‘q /'9,'0,'_0

[Root]

Tools  Extensions  Help

MNew Cluster Move Object Set Tiled Background

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.
d

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

o

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

inicializar y volver a cargar el router y el switch segun sea necesario.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de

sesion.
g. Establezca el inicio de sesion de consola en modo sincrénico.

h. Guardar la configuracién en ejecucion en la configuracién de inicio.
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Boutarfconfigurs terminsl

Entar configuraticon commands, one per line, End wich CNTLSI,
Pouter (coniig) fFsnable Feorat TlaEE

Poutar (Conifig) flinge oon O

Poutal {Coniig-linha) SpaFsswvord ciFoo

Poutar {Sonfig-Llina) BLlaogin

Deuter (config-Lline) Jaxie

Teutar (config) fbarnar matd EThis iz sacurs systanl
Bouter (configl 8~z

Routar®

LEVI=E=CONFIG_I: Confijguarad from consolas by conscls

Pourer feopy Furming-contfiyg STarcup-config
Dastinarien filenase [scarcup-senfig)T?
Building configuratisn, . .

[Lel 4]
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[0X] A
Pouterghostnase RL

% Invalid input detected at "*' marker.

Bouterfconfigure terminal
Enter configuration commands, one per lime. End with CHTL/Z.
Router (config) fhostnane RL
Bliconfig)fvey 0 4 line
o

¥ Invalid input detected at **' marker.

Rl iconfig)fline vty 0 4

Bli{config=line)fpassword cisco

Rl iconfig=line)flogin

Rl {config=line)fexit

Bl jconfig) fhanner motd # thisz is & secure Zystenf
Bl {config) fcopy running-config scartup-config

-~

% Invalid input decected az "' marker.

Bliconfig) fexic
Elg
§¥3YVE-5-CONFIG I: Configured from congole by condole

BlEcopy running-cenfiy starcup-config

Destination filename [starcup-coniigl?

Building configuracion. ..

[0K] w

Step 4: configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.
d

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f.  Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesién de consola en modo sincrénico.
h. Desactive administrativamente todas las interfaces inactivas.

i.  Guarde la configuracion en ejecucion en la configuracion de inicio.
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Part 3: configurar lared para SLAAC

Configuracién automatica sin estado para SLAAC. Autoconfiguracién de direcciones sin
estado.

Step 1: preparar la PC-A.




a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexiéon
de area local. Si la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no

esta marcada, haga clic para activarla.

. Propiedades de Conexién de drea local i

| Funciones de red |

Conectar usando:
l;-"‘ Conesdtn de red Intel(R) PRO/1000 MT

Esta conexién usa los siguientes elementos:

Gl J Clerte para redes Microsot |

v Q F'rogramadnr de paguetes GaS

._| - Curlrulador de E/S de-l as-gna-dur de deteccidn de topol...
| i Respondedor de deteccidn de topologias de nivel de v

Instalar... Desinstalar Propiedades
Descripcidn
Pemite a su equipo tener acceso a los recursos de una red
Microsoft.

[__Aceptar | [ Cancolar

b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de
solo unidifusidn del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

‘ Filter, ipvfdst= =ff02:1 E]Etplﬁiiﬂﬂ... Clear Apgly

Step 2: Configurar R1

a. Habilite el routing de unidifusion IPv6.

b. Asigne la direccién IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.



c. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.
d. Active la interfaz GO/1.
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Bl =anais ]l &
Pamawrord:
N ECpo T R S S T

F Invelid input dstescted at "7" marker.

BlLECoNILgUrs CErminal

EnTay Confliguration doasands. one per LLine Erd with CHTLAZ
Bl {coRTLEl FLIPpVE W00 &E% — F OO0 L

Bl {caniigl Fine § 071

Bl iconfig-L 0 Fipewd address JTO01:DD@: ACAD: k@ 1784
Bl{esdniig-if) #ipveE addrasds FEDOD! 1 link-l&ssl
BEl{contfig=if) ims whut down

I_ e _] [ Fagie ]

Step 3: verificar que el R1 forme parte del grupo de multidifusion de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.
R1# show ipvé6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
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Pasawisrd!
FPaseweyd:

PR = el Lo
Password:
BlEBahaew LApvid inter lade sl
CigabicErhasrnes O/l e wup, lins provocsl L wup
ITPwd is snabled, link-leocal address is FE&O; : 1
He VYirvual link-local address (as):
Clobal waicast address {as):
ZOOL ! DEG: ACAD: A: 11, subnet is ZOO0L:DE6: ACAD : k- @ Fidd
Jained group sddress {s=} :
FFOE: : 1
Frozr::z
FroX::1:Frodo:1
HTY am 1800 byuss
ICHF sarror messages limiced ©wo one svery 100 milliseconds
ICHF radirscns ars snabled
ICHPF unreachables ars et
DAD is snabled, nusber of DAD attesnpts: 1
reschable Lime ia 20000 millissconds
midvercised reachabies cime s O (wispedci faed)
advearcifed retranfeit ANTerval L8 O {(unspedi fied)
rouer adveivifeRents ars Fent svery 00 seconds
routesr advertisemsnts live for L8000 ssconds
advearcisesd desfault routsr prefsrsncs is Medius

Hosts uss statslsss sutcsconiig for addresses.
pLN

CEEEEEL

Step 4: configurar el S1.
Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.
S1 (config) # interface vlan 1

Sl (config-if)# ipvé address autoconfig
S1 (config-if) # end

51 =]l
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Elranaile

Fanpword

Fldvanfigurs ©eralnel
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Sliconfigiiintsr facs wvianm 1
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Step 5: verificar qgue SLAAC haya proporcionado unadireccion de unidifusion al
S1.
Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusién a la VLANL1 en el S1.

S1# show ipv6é interface

(packet tracer no soporta esta caracteristica o uso de este
comando...)

Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es):
Stateless address autoconfig enabled
Global unicast address(es):

2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl
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Step 6: verificar que SLAAC haya proporcionado informacion de direcciéon IPv6 en
la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-
A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway
predeterminado debe tener la direccion FE80::1.

P -A
Phy=ical Config Desktop Custom Interfacs
o~
— 1 - — — | uy=—————1 | ——

Command Prompt

] Commmied Lines L. O

&F PC-A

PFhysical config Desktop Custom Interfaces

IP Configuration

2

3 DEHCP (=) mEETic
IF Address
Subnet Mask

Default Gatow.ay

DHNE S&rwver
IPwE Conhguration
2 DHCP = Auto Config 0 Static IPvE auto config successiul.
IFwA addreass Fa
Link Local Address FEDD: : 202 46FF; FEDD: 480050 ar

IPWE Gatow my

IFvE DNS Server
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idaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn.

Descripcidn . . . . Conexidn de red Intel{R> PRO-/10888
MI

Direccidn Ffisdica. . a8-aCc-29-E3-23-17

DHCP hahilitado si

i Liia :

Direccién IPu6 ) dbB:acad:a:24ba:aBaB:9f0: FFB8(Prefe

Uinculo: direccidn IPu6 local. tiefed:B11c:3215:5hc2x11 (Preferidod

192 .168.96.139<Preferido>
L S ER — .255.8
Fuerta de enlace predeterminada
SEFrUIAOFES DMo .- - - - = - = - - : E 3 3 - B
w1l
»l
MetBIOS sobhre TCPAIP. .

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa
Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6)
para ver la informacién de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos
indicadores controlan el uso de DHCPV6 y no se establecen si no se configura DHCPV6. La
informacion del prefijo también est4 incluida en este mensaje RA.

Filter: | ipvb.dst==ff02::1 EExpression... Clear  Apply
No. Time Source Destination Protocol Length Info e
3518 3972.07973 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffoz::1 ICMPV6E 118 Router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 fe80::1 ffo2::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl
3989 4435. 87602 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl -

m

% Ethernet II, src: d4:8c:b5:ce:a0:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:32:00:00:00:01)

% Internet Pr jon 6, src: fe80::1 (fe80::1), Dst: ff02::1 (ffoz::1)
S Internet control Message Protocol v
Typer 4

Code: 0

Checksum: 0x1816 [correct]
cur hop limit: 64

Flags: 0x00

managed address configuration: NoT set
Other configuration: Not set
Home Agent: NOL set
prf (pefault rRouter Preference): Medium (0)
. Proxy: Not set
cee. .a 00 Reserved: 0
rRouter lifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
IcMPvE option (Source link-Tayer address : d4:8c:bS5:ce:a:cl)
ICMPvE Option (MTU : 1500)
IcMPve option (Prefix information : 2001:db&:acad:a::/64)
Type: pPrefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
reserved
prefix: 2001:db8:a5§p:a:: (2001:db8:acap:a::)

o
I

(=]
-y
L I 1 )

e

0




Part 4. configurar lared para DHCPv6 sin estado

Configure la red para DHCP version 6 sin estado.

Step 1: configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
Rl (config) # ipv6é dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
Rl (config-dhcpvé) # domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
Rl (config-dhcpvo6) # dns-server 2001:db8:acad:a: :abecd
Rl (config-dhcpv6) # exit
d. Asigne el pool de DHCPV6 a la interfaz.
Rl (config) # interface g0/1
Rl (config-if)# ipv6é dhcp server IPV6POOL-A
e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

“F Rl e
Fhysical Config CLI
IO% Command Line Interface
Bl = ks 1 o

P o

Pliconfigure Earminmsl

Entesr configurmtion command=z, ome pesr limns. Erucl wadels CHTLAZ.
Rl {config) @#ipwva dhop pocl IPVGFODL=A

RL {oorfdg=dhogp ) Fdomaln-mnsmnmes oona—statcelessDHOPYE . oo
PlLiconfig—dhcp) fdns—servey Z00L! dbS! @cad: & @ abod
Pliconfig—dhcep) Paxis

Pliconfig)fiinter fmce g7l

RlLi{config)}) f@fidncer fmce g F1

Bl {conflig=1if) Fipvs dhop seyver IPVEPFOOL=&
PlLiconfig—if) @ipvws md ovhery—Ccormfig—©>Leadg
PlLicanfig—12)) Farnd

Rl
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Building configurmeion. . .
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Step 2: verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del
resultado de este comando show verifica que se haya establecido other-config-flag.
R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address (es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.
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Step 3: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recuperd informacioén adicional, como la informacion del nombre de dominio y del servidor
DNS, del servidor de DHCPvV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-
local se obtuvieron previamente mediante SLAAC.
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idaptador de Ethernet Conexion de area local:

Sufijo DNS especifico para la conexidn. .

e e T B R
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Direccidn fisica. . . . - - « . . .

DHCP habhilitado . . .

Cunflgurac1un autumatlca hahllltada

Direccion IPvb . . . . . . . . . .

Uinculo: direccidn IPv6 local. . .
Direccidn IPvd4. . . . . . . . .
Miscara de subred . . . . . .
Puerta de enlace predetermlnada
IAID DHCPuG . . . - e e
DUID de cliente DHCPUE. -

La s I N s |

Seru1dureﬂ
s T
e e T

Adaptador de tidnel isatap.localdomain:

Eztado de losz medios. . . . . . . .

Sufijo DHS especifico para la cunex1un.
De“crlpc1un e e e e e e e e e e e e e .
Direccidn fisica. . . . . . . . . . . .
DHCP habilitado . . . .
Conf iguracidn autumatlca hahllltada -

Step 4: ver los mensajes RA en Wireshark.

{:dbg:

ccna—gyatele ¢DHCPUE com

T
AFP R LR R AL 11..-1.; J.IIla-l.-J.\JIJ'

#8-0C-29-E3-23-17
51

PRO-1008

tacad:a:24ba:aBafB: 2 fA:ffE8 (Prefe
tefed:811c:=3215:5bc2x11 (Preferidod

192 .168.96.139<Preferidol
255.255.255.8

feB@::1x11

234884137
A8-81-88-B81-17-A7-DD-BE-BA-AC-29—

28@1:4h3:acad:a:

1
fL LR R R R T

tahcd

medios desconectados
ccna—statelessDHCPwG .com
Adaptador ISATAP de Hicrosoft
A8-AR—PE-AR—AR-BR—-BR—EB

no

51

Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracién de indicadores ICMPv6. Observe que el indicador Other configuration (Otra

configuracién) esta establecido en 1.

Fien g dote s 4020

v | Expression

N e ource Destrmation Proteco

Router 1ife
Reachable tin
ROIFANS tiser
106 Option

1OvPVD

r acoress @

IOWPVG Option (Prefix Information :

ff02;

b Ethernet 11, Sec: Gd:8c:bSiceia0:cd (O4:8¢:b5:¢ce:a0:¢1), o5t
Internet Protocol versfon 6, Src: fedd::l (fe80::1), Ost:
Internet Control Message Protocol vb

Type: Rowter Advertisement (134)
code: O
Checksum: Ox17d6 [correct)
Cur hop lait: 64
z“.l‘]'.' 'I:‘:

0 NOT S¢C

J
)i Medium (0

2001 :db8:acad:a::/04)

Clew

o
Length Ind

191 150, 005960 fe80::1 ff02::1 IOWPVG 118 Router Advertisement from dd:BC:bS:iceradicl
422 383.803033 fe80::} 1102::1 IOuPVE 118 ROUTer Advertisesent fros d4:8c:bS:cea0:cd
656 581, 355847 fed0::1 ff02::1 ICMPVG 118 Router Advertisesent from dé:8C:bS:ce:a0icl
[ 877 776.644820 Ted0: 11 102321 IOV 118 Router Advertisesent from o4:8c:b:ceradicd
Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

IPvEacast_00:00:00:01 (33:33:00:
i1 (ffo2::1)

00:00:01)

o4:8c:bSicezal:cl)



Step 5: verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de
DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-
A no haya obtenido una direccién IPv6 del pool de DHCPV6.
R1# show ipv6é dhcp binding
R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0
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Step 6: restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion
IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.
S1(config)# interface £0/6

S1 (config-if) # shutdown

e 51 i ===
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SLINEPROTO=S-UPDOWM: Lins protsasl on Intevfacs Vianl, ohangsd statse ©o up

» LINK- £ - CHANGED Interface FastEthernetOsd, changed state “e up

SLINEPROTO=E=UFDOVMN: Line protecsl on Interfaces FaswuluhesrnstO/4, changsd states ©o
s

Vssr Accsss Varificatisn
Passward:

Wi snakls

Fassword;

FiRconligirs Tevminal

Enter configuration commands, ons psr lins. End wieh CNTLAZ.
Bliconfiglmine f OJ6

B {contig=if)#ehut dows

i {@oniig=-Rii®
FLINK-S-CHANGED; Intsrfacs FastEthsrnstO/6, changsd stats to adsiniscratively down

SLINEPRPOTO-E-UPDONM: Lins pistocdel o&n Interlfacs FastEihsinstO/dL, changsd @tate .o

®A feontig=sis o] -




Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPv6
sin estado.

1) Abra la ventana Propiedades de conexién de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para
aceptar el cambio.

FPhw=sical Config Dasktop Custom Interface
-~
IF Configuration
IR Conflguraticn
3 DEHCP = GBratc
IP Addross

Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
3 DHCPR 3 Auto Config & Static
IPve Addrass v
Link Loocal aAddress FEAD: : 202: +4FF: FEQD: 4400
IP Ve Gataw oy
IPv: DNG Sorvar

2) Vuelva a abrir la ventana Propiedades de conexién de area local, haga clic para
habilitar la casilla de verificacion Protocolo de Internet versién 6 (TCP/IPv6) y, a
continuacion, haga clic en Aceptar para aceptar el cambio.

Phygical Config Daskiop Cugtom Intarface
GLOBAL | Bal FastEtharnatl [
__Settings ___| | Port Status =T
Algarithrn Settings Bandwidth 100 Mbps 10 Mbps ] Aute
| INTERFACE | | puplex Half Duples = Full buple: F auto
Eastfthe gt MAC Address |D0DZ . 4ABI . 4A0D |
I Cﬂl'lf!gul':ltll:ln
) DHCF
= Static
P Address

Subnst Mask
IPve Configuration

) DHCFP

L auto Config

= Static

IPvé Address 11
Link Local Address: FEBO::Z02: 44FF  FEB3: 440D




Part 5: configurar lared para DHCPv6 con estado

Step 1: preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccidon de destino FF02::1, que es la direccion de
solo unidifusion del grupo de clientes.

Fiter, iyt =02 | Epresion. Gear 551

Step 2: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

Rl (config) # ipvé dhcp pool IPV6POOL-A
Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64
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Pazeword:

Bl =avimi 1 s

FPasgswaial;

BAECOREL oy e Gl rusl

Ertar confiuration commands, one pery Line. End wich CHTLAZ.
Pi{eanifigl Pipyve dhcp posl IPVEPODL-A

Pl {esanfig-—dhcpl Iaddrass preafis ZO00Ll:db8: acad: m: @ 64

F InmvEalid input detscted mE """ mearkasr.

BEl{config-dhcp) @7

i = U T DHNE Esrvers

dlos L W = s DPomain nams oo coBpleacs wndgqual 2 fisd hoeso
¥ i

- WAL Ewin from DHCOPwE oo flgiraciorn sadods

ik Hagats & command oF #Fet LS O fawlitcs

prafi-delegaciorn IPVE prefis delegation
Pl{eanfig—dihveph ) © 0
 Unrecogmnized commmred
Bliconfig-dhcp)§
BEli{config-~dhcp) @
BEl{config~dhcp) &

Packet tracert no soporta este commando.

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com
Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com



Rl (config-dhcpvo6) # end

€ R1 CBK)
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Pli{contfig-dhop) fno domain “nane cona-statelessDHMCPvE, com
Pllcontfig-dhcp) sdomain nane cocna~fState fUlDHCPVvE, com
Pli{contig~dnhcp) fend

Pis

ASYS~-S~CONFIC I: Configured from console by console

Pis
Pls

Verifique la configuracién del pool de DHCPV6.

R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 0

Physical | Config | cu
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e . ~
User Access Verification
Password:

Rlrenable

Password:

Rlgzshow ipwvé dhep pool

DHCPwé pool: IPVEPOOL-A
DHNE serwer: Z001l:DES:ACAD:A::ARCD
Domain name: ccna-StcacefulDHCPvE. com
Active clients: O

Rls#

Rlg#

Rlg




d. Ingrese al modo de depuracion para verificar la asignacién de direcciones de DHCPv6 con
estado.

R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

Physical | Config | CLI
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Blgdebuy ipve dhcp detail

IPwé DHCP debugging is on (decailed)
RlE

RlE

RlE

Step 3: establecer el indicador en G0/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.
Rl (config) # interface g0/1
Rl (config-if)# shutdown
Rl (config-if)# ipv6é nd managed-config-flag
Rl (config-if)# no shutdown
R1 ( ) # end

config-if
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Step 4: habilitar la interfaz FO/6 en el S1.
Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

Sl (config)# interface £0/6
S1 (config-if) # no shutdown
S1(config-if)# end
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Fassword:

#Al=anabls

Pasgswoyd;

BlFconfigure Cerminsd

Entsr configurstion commands, ons psr lins. Ermd with CHTLAZ.
Hliconfig)fincsrfacs £0/4

Alioontfig=1E) @fne ahucdown

SLINK-&-CHANGEDR . Interfmce FartEthernstld,&, changed stats €0 down
Bliconfig-if) fsnd

Hlm

SEVE-S-CONFIO T Configuved fvos sonsals by oondols

Ela
Bla
dAlw
#im
ElLW
Eld
#@la

Step 5: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPvV6 con estado.

R1l# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)



ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.
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Foaemwro o d :
Blresnak 1=
Fassword:
Pliishow ipwd inter fmcas giJL
CigmBbitEehesrmnaetl/ L de wup, lins protocococl im wuap
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b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccién
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPV6.
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| Physical | Config

Il L L I
Sttt k3

dilgorithm 1

l IMTEREFALE ;
| FaitEthernati

. Desktop Custom Interface |
| FastEthermaetO
Port Status L=T3!
Bandwidth 100 Mbps 10 mbps [F auto
Duplas Haal Dl Full Duple: [F] Auta

MaC Address
1P Configuration
O DHCP
=) Static
1P Addross | |
Subnat Mask | |
IPvd Configuration
O pHCP
O Auto Config
= Static
IPvE Address
Link Local sAddr@ss:

OODZ. 445883 . 4400

FEDD: : 202 :4AFF: FERI: 440D
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IFP Configuration
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c. Emita el comando show ipv6 dhcp pool para verificar el numero de clientes activos.

R1# show ipv6é dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

€ R1 =13
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Bl*enable

Passward:

RlEzshow ipwve dhep poosl

DHCPwE pool: IFVEPOOL-A
INE seyvexr: 2001:DEBS;ACAD:A: : ABCD
Domain name: cona-StatefullHCPvré, com
Active clisnts: 0

RLE

RLg

Blg

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion IPv6 de unidifusion del pool de DHCP. Compare la direccién de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccidn IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6é dhcp binding
Client: FEB80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0x0OE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)
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i
BElEgshow ipwsd dhcp binding
Client: iGigabicEchernecOs, 1)
DUID: O00-01-00-01-E7-CES-AS-58-00-0Z-4A—-83—-4A—00
I& PD: ITA ID 30534, TL O, TZ 0O
Prefix: O0_0_.0.0,0
preferred lifetime 0, walid lifecime O
expires at Mayo 12 20107 11:9:43 am (0 seconds)
RlE
R1E
RlE
nlE
Tl =
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. si
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Servidores DHNS. . . .. e e e . 2001 :dhB:acad:a: abhcd
MNetBIOS sobre TCP/IP. - . - habilitado




Emita el comando undebug all en el R1 para detener la depuraciéon de DHCPV6.

Nota: escribir u all es la forma méas abreviada de este comando y sirve para saber si
quiere evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en
la pantalla de la sesién de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracidén posible
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Revise los mensajes de depuracidn que aparecieron en la pantalla de terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacioén de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)

*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT (1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1l), len 14
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2) Examine el mensaje de respuesta enviado a la PC-A con la informaciéon de red DHCP.

*Mar 5 16:42:39.779: IPv6o DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001

R1I#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0x0E000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address

2001 :DB8:ACAD:A:B55C:8519:8915:57CE

*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16

*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

| Physical | Config | CLI |

I05 Command Line Interface

FESO; - 202: 4AFF: FES2: 400D, IAID 208534 ]

*Mar 1 OL:27:39.873: IPwE DHCP: Sending REPLY vo FEBD::202:4AFF:PEE3:4A0D on
CigahitEthernet0/]1
THar 1 0L:27:39%.873: Ivé DHCP: detailed packet contents

"Har 1 01:27:3%.873: src FES0::1 (GigabicEchernet0sl)

*Har 1 0L:27:39.873: dee FEBO::20Z2:4AFF:FEGI: 4A0D (GigabicEchernet0s1l)
*Har 1 0L:27:3%.873: eype REPLY(7), xid L

*HMar 1 OL:27:3%.873; option SERVERID(Z), len 24

"HMar 1 01:27:35.873:; Q003000100802 FSA3EOL

"Har 1 OL:27:32.873: optien CLIEBNTID(L), len 45

#Har 1 01:27:3%. 873: O0=01=00=01=EF=CE=AS=90=00=02 =4h=83=4A-00
*Mar 1 0L:27:2% 873 option TA=PD(2E), len 41

*Har 1 0L:29:39%.873: IAID Qx30534, T1 0, T2 0

"Mar 1 01:27:35.873: sprist IAPREFIM(ZE), 29

*Mar 1 0L:27:39.873: preferred 0, wvalid 0, prefizx 0.0.0.0/0
*Har 1 01:27:3% 873: option DNE-SERVERS(22), len 20

"Mar 1 0L;27:3%.873; 2001 :0EE; ACAD: A ; AECD

"Har 1 0L:27:39.873: aption DOMAIN-LIST(Z4), l#n 5

*Har 1 OL:27:3%.873: cena-State IulDHCPE. con

this i & secures System
User Access Verlfication

Password:
Pazsword:

Plrensble
Passwvord: W
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Step 6: verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracién de direccion

L [ | Boressen.. Cow it
o Tee Source Destraton |Peetoct b
A 135 6 1:1 Router tisement from fc:99:4 3

265 215.309226 fe80::1 rO2: ¢ ICMPVE 118 Router Advertisesent from fC: ”'47.75.()11
425 373.272435fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:ed
$53 $54.893786 FeB0::1 fro2:: TICMPVE 118 Router Advertisement from fc:99:47:75:c3ted
664 730.139576 fe80::1 fo2::2 ICHMPVE 118 Router Advertisesent from fC:99:47:75:¢3:ed
775 922.720109 feBO: 11 ffo2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el

:4775:301 [ 3 .mt.!mutOOOOWO!

# Internet Protocol version 6, Src: fe80::1 (fe80::1), Dst: FFO2::1 (fr02::1)
< Internet Control Message Protocol vé

Type: Router Advertisement (134)

code: 0

Checksum: 0x3aB2 [correct]

Cur hop limin: 64

O <0

Qoea sass = NManaged address configuration: Set
T TR -mwrm—sn—J,
o040 c.us = Home Agent: Not set
ves0 0.,. = Prf (Default Router Preference): medive (0)
s «0.. = Proxy: NOTU set
«+ 0. = Reserved: 0
lnmv-r Yifortma (<yr 1200

admlnlstrada).

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 y, a
continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPV6 de la lista

y expanda la informaciéon de DHCPv6. Examine la informacién de red DHCPV6 incluida en
este paguete.

o v [souce |p........ |m [info |

250 443.078236 fe80::6428:7002:997 1102 146 solfcit XID: 0x2b2aBe CID: 0001000117167235000c2

267 475.083284 fe80::0428:7de2:997 ff02 m 146 solfcit XID: Ox2b2ase CID: 0001000117f67238000c2'
425 656.281211 fe80::0428:7de2:997 FF02::1:2 OHCPVG 146 Solfcit XID: OxcB6c32 CIO: 0001000117f6723d000c2

429 656,282249 fe80: FeB0::0428: 76!1-9.7 OHCPVE 191 Advertise XID: OxcBEC32 CID: 0001000117f67234000
460 657.2092018 fe80: uu.na.m"oz.naz : OMCPVE 183 Request XID: Oxc86¢32 CID: 0001000117167233000¢2'
462 657.292638 fe80:: 080 :0428:702:997 OHCPVE 191 Reply XI0: Oxc86c32 CIO: 0001000117f6723d000c298

& Internet vro(ocol version 6, src: fe80::1 (fe80::1), Dst: nao::an:r«z:smc:bosa (foeo::azs:uoz:wn:bos;)
¥ User Datagram Protocol, Src Port: dhcpvb-server (S47), Ost Port: dhcpvé-client (546)
= DHCPVE
Message type: reply (7)
Transaction ID: Oxc86¢32
@ Server Identifier: 00030001fc994775c3e0
# Client Identifier: 0001000117F6723d000c258d5444
= Identity Association for Non-tesporary Address
oprion: rdentity Association for Non-tesporary address (3)
Length: 40
value: 0e000c290000a8¢00001 06000005001 82001 0db8ac ad000a. . .
IAID: 0e000c29
rx 43200
52120
| S TR iacad:a:bssc:8519:8915:57ce |

TECUrSTVE Nase Jerver
Ooprion: ONS recursive name server (23)
Length 18

QOO0 AOOOOOOOOOOCN) 3 B
DNS servors Mdreis 2001 :db8 acad:a: ab(d
R T L3t
option: Dosain Search List (24)
ength: 25
value: 1363636e612d537461746566756c44484350763603636764, .,
£h aist

= ] {




Reflexién

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢,Por qué?

El método de direccionamiento DHCPv6 con estado porque este usa mas recursos de

memoria, el DHCPV6 con estado requiere que el router guarde dinAmicamente el estado de

informacién acerca de los clientes de HCPv6. El DHCPV6 sin estado para los clientesno utiliza

el servidor DHCP para la obtencién de las direcciones IPv6.

2. ¢Qué tipo de asignacién dinamica de direcciones IPv6 recomienda Cisco: DHCPvV6 sin estado
0 DHCPV6 con estado?

De acuerdo a los estudios en CISCO, se recomienda la asignacién dinAmica de direcciones

DHCPV6 sin estado cuando se desarrolla redes con IPv6 y sin un registro de red CISCO CNR.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

CONCLUSIONES

Con SLAAC no se requiere de un servidor DHCPvV6 para la adquisicion de direcciones
IPv6. En los ordenadores respectivos.

El uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros

pardmetros de red se denomina “DHCPvV6 sin estado”.

Con DHCPv6 con estado el servidor de DHCP asigna toda la informacion incluida la
direccion host IPv6.




PRACTICA 4.4.1.2 - Packet Tracer - Configure IP ACLs to Mitigate

Attacks_Instructor

Topology
G,
l i
1841
R2
10.1.1.0/30 10.2.2.0/30
192,168.1.0/24 192.168.3.0/24
Server-PT 31 Rl R3 53 F;%T:T
PC-A
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway Switch Port

" Fal/1 192.168.1.1 2552552550 N/A S1Fal/s

S0/0/0 (DCE) | 10.1.1.1 255.255 255252 | NIA N/A

S0/0/0 10112 255255 255 252 | N/A N/A
R2 S0/0/1(DCE) | 10222 255255255252 | NIA N/A

LoD 192.168.2.1 2552552550 N/A N/A
- Fal/1 192.168.3.1 2552552550 N/A S3 Falls

S0/0/1 10.2.2.1 255.2585 255 252 | NIA N/A
PC-A NIC 192.168.1.3 255.255.2550 192.168.1.1 S1Fal0/6
PC-C NIC 192.168.3.3 255.255.255 0 192.168.3.1 S3Fa0/18

Objectives

e Verify connectivity among devices before firewall configuration.

e Use ACLs to ensure remote access to the routers is available only from management
station PC-C.

e Configure ACLs on R1 and R3 to mitigate attacks.

e Verify ACL functionality.




Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station. PC-C is
also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common threats
based on source and/or destination IP address. In this activity, you create ACLs on edge routers
R1 and R3 to achieve this goal. You then verify ACL functionality from internal and external
hosts.
The routers have been pre-configured with the following:

e Enable password: ciscoenpa5b5

e Password for console: ciscoconpa55

e Username for VTY lines: SSHadmin

e Password for VTY lines: ciscosshpa55

e |P addressing

e  Static routing

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface
(192.168.2.1) using username SSHadmin and password ciscosshpab5. When
finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1

¥ pcc - x

Physicll | Config  Desktop  Attrbutes  Software/Services
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Step 2: From PC-C, verify connectivity to PC-A and R2.



a. From the command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface
(192.168.2.1) using username SSHadmin and password ciscosshpa55. Close the
SSH session when finished.

PC> ssh -1 SSHadmin 192.168.2.1
c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close
the browser when done.
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Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from
PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.
Rl (config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2 (config) # access-1list 10 permit 192.168.3.3 0.0.0.0
R3(config) # access-list 10 permit 192.168.3.3 0.0.0.0

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY lines.
Rl (config-line)# access-class 10 in
R2 (config-line)# access-class 10 in



R3(config-line)# access-class 10 in

Step 3: Verify exclusive access from management station PC-C.

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh -1 SSHadmin 192.168.2.1

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any
outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

Rl (config) # access-list
Rl (config) # access-list
Rl (config) # access-list
Rl (config) # access-list
Rl (config) # access-list
eq 22

120 permit udp any host 192.168.1.3 eq domain
120 permit tcp any host 192.168.1.3 eq smtp
120 permit tcp any host 192.168.1.3 eq ftp
120 deny tcp any host 192.168.1.3 eq 443

120 permit tcp host 192.168.3.3 host 10.1.1.1




Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface
S0/0/0.

Rl (config)# interface s0/0/0

Rl (config-if)# ip access-group 120 in

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.
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Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

Step 2: Make any necessary changes to ACL 120 to permit and deny the
specified traffic.

Use the access-list command to create a numbered IP ACL.
Rl (config) # access-list 120 permit icmp any any echo-reply
Rl (config) # access-list 120 permit icmp any any unreachable
Rl (config) # access-list 120 deny icmp any any
Rl (config) # access-list 120 permit ip any any

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

E—— T [gar————— el _ m—y

Command Prompt &




Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3 (config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface
FO/1.

R3 (config) # interface fal/1

R3 (config-if)# ip access-group 110 in

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC
1918 address (in this activity, your internal address space is part of the private address space
specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3 (config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3 (config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3 (config) # access-1list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3 ( )

#
#
#
config)# access-list 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface
Serial 0/0/1.

R3(config) # interface s0/0/1

R3 (config-if)# ip access-group 100 in

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is
dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by
the ACL since they are sourced from the 192.168.0.0/16 address space.



Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.
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Close

Conclusion

e Después de realizado el laboratorio se puede conocer la configuracion la cual se realiza
a los routers para poder tener acceso y restringir los permisos de ingreso a los mismos
por medio de la creacidn de ACL, los cuales le dan mayor seguridad y eficiencia a una
red de datos.
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Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.256.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
o S0/0/0 10.1.11 255255255252 | N/A
S0/ 10.3.3.1 255.255.255.252 | N/A
FO/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255256255252 | N/A
S0/0/1 10221 255.255.255252 | N/A
FO/0 192.168.30.1 255.2565.255.0 N/A
R3 S0/0/0 10.3.3.2 2552656256252 | NA
SN 10222 255.255256252 | N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255,2566.255.0 192.168.30.1
WebServer | NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation
Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLS) are router configuration scripts that control

whether a router permits or denies packets based on the source address. This activity
focuses on defining filtering criteria, configuring standard ACLs, applying ACLs to
router interfaces, and verifying and testing the ACL implementation. The routers are
already configured, including IP addresses and Enhanced Interior Gateway Routing
Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLSs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and

pinging other devices on the network. You should be able to successfully ping every
device.



Step 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:
e The 192.168.11.0/24 network is not allowed access to the WebServer on
the 192.168.20.0/24 network.

e All other access is permitted.

e To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be
created on R2. The access list must be placed on the outbound interface
to the WebServer. A second rule must be created on R2 to permit all
other traffic.

b. The following network policies are implemented on R3:
e The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

e All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3. The
ACL must placed on the outbound interface to PC3. A second rule must be created on
R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to
the 192.168.20.0/24 network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit
all other traffic, configure the following statement:

R2(config)# access-list 1 permit any
c. For the ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0

interface.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out

BEZEshow acoess—listcs

Stcandard IF access liast 1
10 demny 13= _1<<s=2_11 _a a_oao_9daO_Z55
=20 permit Sryr




Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other
traffic, create a second rule for ACL 1.

R3(config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

BE3gshow acceszs—lists

Standard IP access list 1
10 deny 132 _.1s83_.10.0 0.0_0_.255 (4 matchies))
20 permit any

BEIE

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0 command
to verify the ACL placements.

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part

1. Use the following tests to verify the ACL implementations:

v" A ping from 192.168.10.10 to 192.168.11.10 succeeds.

v A ping from 192.168.10.10 to 192.168.20.254 succeeds.
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Time Elapsed: 03:20:05 Completion: 100/100
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Conclusiones

Después de desarrollar las configuraciones anterior y conocer las listas de acceso y su
utilidad, se nos convierte en prioritario el uso de las misma ya que en cuestiones de
seguridad y administracion del trafico de la red se deben tomar todas las medidas
necesarias para asegurar un excelente funcionamiento dentro de una red.



PRACTICA - 10.1.2.5 Lab - Configuring Basic DHCPv4 on
a Switch

Topologia

Go/1

FO,/5

NOTA: en el gjercicio se utiliza el switch 3560 porque soporta DHCP.

Dispositivo Interfaz Direccién IP Mascara de subred
R1 G0/1 192.168.1.10 255.255.255.0
209.165.200.22
Lo0 5 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0




Tabla de direccionamiento

Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el
switch Cisco 2960. Las plantillas pueden habilitarse para admitir funciones
especificas segun el modo en que se utilice el switch en la red. En esta practica de
laboratorio, la plantilla lanbase-routing esta habilitada para permitir que el switch
realice el routing entre VLAN y admita el routing estatico.

Mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se
cambid la plantilla predeterminada de fabrica, deberia seguir siendo default. La
plantilla default no admite routing estéatico. Si se habilité el direccionamiento IPv6,
la plantilla serd dual-ipv4-and-ipv6 default.

¢Cual es la plantilla actual?

Aunqgue no se puede realizar este punto ya que packet tracer no acepta el
comando, pero la plantilla debe ser default en casi todos los casos.

Configurar DHCPv4



En la parte 3, configurard DHCPv4 para la VLAN 1, revisard las configuraciones IP
en los equipos host para validar la funcionalidad de DHCP y verificara la
conectividad de todos los dispositivos en la VLAN 1.

Configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el
espacio proporcionado, escriba el comando que utilizo.

ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCPL. En el espacio proporcionado,
escriba el comando que utilizo.

ip dhcp pool DHCP1

c. Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

network 192.168.1.0 255.255.255.0

a. Asigne el gateway predeterminado como 192.168.1.1. En el espacio
proporcionado, escriba el comando que utiliz6.

default-router 192.168.1.1

b. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba
el comando que utilizo.

dns-server 192.168.1.9

c. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utilizo.

lease 3 packet tracer no acepta este tipo de comando.

d. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

Verificar la conectividad y DHCP.

a. Enla PC-Ay la PC-B, abra el simbolo del sistema y emita el comando ipconfig.
Si la informacion de IP no esta presente, o si esta incompleta, emita el comando
ipconfig /release, sequido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:



Direccion IP: 192.168.1.12
Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
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b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la
PC-Byel R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Sl
¢ Es posible hacer ping de la PC-A a la PC-B? S1
¢Es posible hacer ping de la PC-A a la interfaz G0/1 del R1? S1

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracién y corrija el error.

——

R TR A

Configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara
DHCPv4 para la VLAN 2, renovara la configuracion IP de la PC-A para validar
DHCPv4 y verificara la conectividad dentro de la VLAN.



Asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizo.

S1(config)#int f0/6
S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 2

Configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el
espacio proporcionado, escriba el comando que utilizo.

ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado,
escriba el comando que utilizo.

ip dhcp pool DHCP2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio
proporcionado, escriba el comando que utilizo.

default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba
el comando que utilizo.

dns-server 192.168.2.9

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utilizo.

lease 3 este comando no lo permite packet tracer

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.
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Verificar la conectividad y DHCPvA4.

a. En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release,
seguido del comando ipconfig /renew.



Para la PC-A, incluya lo siguiente:
Direccion 1P:192.168.2.11

Mascara de subred: 255.255.255.0
Gateway predeterminado:192.168.2.1
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b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de
laVLAN 2yalaPC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl
¢ Es posible hacer ping de la PC-A a la PC-B? NO
¢Los pings eran correctos? ;Por qué?

Para la PC-A fue exitoso porgue la puerta de enlace esta en la misma red,
pero para elPC-B no fue exitoso porgue estd en otra red diferente

c. Emita el comando show ip route en el S1.
¢ Qué resultado arrojo este comando?

Host Gateway Last Use Total Uses Interface

ICMP redirect cache is empty

No hay una puerta de enlace establecida por lo tanto no hay tabla de rutas en
el switch

Habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacion
entre VLAN. Para que todas las redes se comuniquen, se deben implementar rutas
estaticas en el S1yel R1.

Habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar
el routing en el S1.

S1(config)# ip routing



Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B? SI

¢ Qué funcion realiza el switch? Estd cumpliendo la funcién de ruteo entre
paquetes de las VLAN.

Vea la informacion de la tabla de routing para el S1.
¢Qué informacion de la ruta esta incluida en el resultado de este comando?

Muestra gue Hay 2 redes directamente conectadas la vlanl y la vlan 2

Vea la informacion de la tabla de routing para el R1.
¢Qué informacion de la ruta esta incluida en el resultado de este comando?

Muestra gue hay 2 redes directamente conectadas la 1 y la publica 209, no hay
entrada para la red 2

¢ Es posible hacer ping de la PC-A al R1? NO
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? NO

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para
gue haya comunicacion entre todas las redes?

Para que haya comunicacion todas las rutas deben ser agregadas a la tabla de
ruteo.

Asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el
switch. Para que todas las VLAN se comuniquen con el router, es necesario
agregar rutas estaticas a la tabla de routing del switch y del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio
proporcionado, escriba el comando que utiliz6.

C.

ip route 0.0.0.0 0.0.0.0 192.168.1.10

En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado,
escriba el comando que utilizo.

Ip route 192.168.2.0 255.255.255.0 g0/1

Vea la informacion de la tabla de routing para el S1.
¢ COmo esta representada la ruta estatica predeterminada?
S* 0.0.0.0/0[1/0] via 192.168.1.10

d. Vea lainformacion de la tabla de routing para el R1.



¢ Como esta representada la ruta estatica?
S 192.168.2.0/24 is directly connected, GigabitEthernet0/1

e. ¢Es posible hacer ping de laPC-A al R1? SI
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? S1

Reflexion

1.

3.

Al configurar DHCPv4, ¢por qué excluiria las direcciones estaticas antes de
configurar el pool de DHCPv4?

Porgue estas direcciones podrian ser dadas dindmicamente para algunos hots.

Si hay varios pools de DHCPv4 presentes, ¢,como asigna el switch la informacion de

IP a los hosts?

El switch asina las direcciones ip por mediod e la asignacion de la VLAN ve |
asignamiento del puerto de las vlan y alli se conecta al host.

Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 2960?

Puede llevar a caba funciones de servidor de DCHP, v puede establecer rutas
estaticas y ruteo entre las VLAN.

CONCLUSIONES DEL EJERCICIO

v" DHCP es un protocolo que configure dinamicamente los hots, el servidor

DHCPV4 tiene la facultad de asignar y administrar direcciones IPv4 vinculadas a
VLAN especificas. Esto se puede trabajar con el switch 2960 el cual funciona
como dispositivo de capa 3 permitiendo trabajar el routing y rutas estaticas de
igual forma unicas y multiples esta Gltima para permitir una comunicacion
constante entre los hosts de la red a trabajar.

Para su configuracion para las VLAN se utilizan una serie de configuraciones y
comando de acuerdo a los requerimientos, por ejemplo se deben excluir las 10
primeras direcciones de host validas de la red para evitar que estas
dindmicamente sean dadas a otros hosts el comando es ip dhcp excluded-
address + las direcciones a excluir, con el comando ip dhcp pool se da el
nombre al pool de DHCP de direccionamiento, de igual forma se debe asignar la
red, el Gateway predeterminado, el servidor DNS, y DHCPv4 maneja un tiempo
de arrendamiento que se debe determinar en dias lo que el cliente debe estar
pendiente de estar actualizando periddicamente.



PRACTICA 8.2.4.5 Packet Tracer
Configuracion de OSPFv2 Basico de Area Unica

Topologia

PC-A PC-C



Tabla de direccionamiento

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
R1 G0/0 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.12.1 2 N/A
255.255.255.25
S0/0/1 192.168.13.1 2 N/A
R2 G0/0 192.168.2.1 255.255.255.0 | N/A
255.255.255.25
S0/0/0 192.168.12.2 2 N/A
S0/0/1 255.255.255.25
(DCE) 192.168.23.1 2 N/A
R3 G0/0 192.168.3.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.13.2 2 N/A
255.255.255.25
S0/0/1 192.168.23.2 2 N/A
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 | 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 | 192.168.3.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacion basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado
de enlace para las redes IP. Se definio OSPFv2 para redes IPv4, y OSPFv3 para
redes IPv6. OSPF detecta cambios en la topologia, como fallas de enlace, y
converge en una nueva estructura de routing sin bucles muy rapidamente. Computa
cada ruta con el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).




En esta préctica de laboratorio, configurara la topologia de la red con routing
OSPFv2, cambiara las asignaciones de ID de router, configurara interfaces pasivas,
ajustard las métricas de OSPF y utilizara varios comandos de CLI para ver y
verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3
(imagen universalk9). Pueden utilizarse otros routers y otras versiones del 10S de
Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y
los resultados que se obtienen pueden diferir de los que se muestran en las practicas
de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta préactica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o
similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante
los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 6: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos
en los equipos host y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segiin sea necesario.

Step 3: configurar los parametros béasicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que
el acceso no autorizado esta prohibido.
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Physical Config CLI

I0S Command Line Interface

Router>

Router>

Router=en

Routerfconft t©

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #no ip domain-—lookup

Router (config) #hostname RL

Rl {config) #¢enable seccret class

% Invalid input detected at "~' marker.

Rl {config) #enable secret class
Rliconfig) #line console 0O

Rl {config-line) gpassword cisco

Rl {config-line)#login

Rl {config-line) gexit

Rl {config)#

Rl {config)#line vty O 1S

Rl (config-line) gpassword cisco

Rl {config-line)g#login

Rl {config-line) gexic

g) #banner motd #acceso no autorizadog
Rliconfig) &

& R2 _
Physical Config CLI

10S Command Line Interface

Router (config) #no ip domain-lookup
Router (config) #hostname RZ

RZ (config) #enakble secret class

RZ (config)$line console O

RZ (config-line) #passwod cisco

% Inmvalid input detected at "'~" marker.

RZ {config-line) §password cisco
config-line) #login
{config-line) #exit

RZ {config)$

RZ (config)#line vty O 15

RZ {config-line) §paswword cisco

% Invalid input detected at "~ marker.

RZ (config-line) épassword cisco

RZ (config-line) #login

B2 (config-line) fexit

RZ (config) #banner motd facceso no autorizadog
R

Z {config) #

S R3 —
Physical Config CLI

105 Command Line Interface

Enter configuration commands, cne per lime. End with CNTL/Z.

Press RETURN ©to get starced!

Router>en
Routerfconf t©

Router (config) #no ip domain-lookup
Router (config) ghostname R3
{config) genable secret class
{config) #line conscle O
onfig-line) fpassword cisco
onfig-line)#login

onfig-line) fexit

onfig) #

onfig) #line wey O 15
onfig-line) gpassword cisco
onfig-line)glogin

onfig-line) fexit

g) #banner motd faccesoc no autorizadof
R3 {config) #

Enter configuration commands, one per line. End with CHILSZ.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para

todas las interfaces.



h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en
128000.
i. Copie la configuracion en ejecucion en la configuracion de inicio
& — O >
Physical Config CLI

I0S Command Line Interface

Password:

Rlgconst ©

Enter configuration commands, one per line. End with CHNTL/Z.
Rl (config)gint gl/0

Rl {config-if) #ip address 152 .1€2.1.1 2Z55.255.255.0

Rl (config-if) #no shutdown

Rl {config-if)#
%LINE-5-CHANGED: Interface GigabitEthernetl,/0, changed state to up

Rl {config-if) #int s0/0/0
Rl {config-if) #ip address 152.1€2.1Z2.1
Rl {config-if) #no shutdown

SLINE-5-CHRNGED: Interface Seriall/0/0, changed state to down
21
Rl {config-if) #int s0/0/1

R1{ )#ip address 192.1€8.13.1 Z2Z55.255.255.252
Rl (config-if) #no shut down

SLINE-5-CHRNGED: Interface Seriall/0/1l, changed state to down
Rl (config-if)#

Rl (config-if) #clock rate 128000

This command applies only to DCE interfaces

Rl (config-if) fexit

Rl (config) gexit

Rlg

%5¥5-5-CONFIEZ I: Configured from comnscle by conscle

Rlgcopy run start

Destination filename [startup-config]?

Building configuration. ..

[OE]

R1g Y]

& R2 — | =
Physical Config CLI

I10S Command Line Interface

onfig) #int gl0/s0 -~
onfig-ifi#ip address 152 .1€2.2.1
RZ {config—if) #no shutdown

RZ (config-if) #
%LINK-5—CHANGED: Interface GigabitEthernetds0, changed state to up
RZ (config-if) #int s0/0/0
onfig-if) #ip address 152 _1€8_12_2
onfig—if)#no shutdown

RZ (config-if)$
%LINK-5-CHANGED: Interface Seriall/0/0, changed state to up

RZ (config-if) g
$LINEPROTC-5—UPDCWN: Line protocol on Interface Serialls0/0, changed
state to up

{config-if)gint s0/0/1
onfig-if)#ip address 192.168.23.1
{config—if)#no shutdown

®LINE-5-CHANGED: Interface Seriald/0/1, changed state to down
RZ lconfig-ifif#clock rate 122000

onfig-if) gexitc

onfig) gexit

RZE
&S¥YS—5—CONFIZ_I: Configured from comnsole by conscle

RZ#copy run start
Destination filename [startup—-configl?

Building configuration. _ _

[CKE]

nz# -
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R3 ({config) gint god/0
onfig-if) #ip address 1%S2_168.3.1 255.255.255.0
R3 (config ) 2no shutdown

R3 (config-if) g
SLINK-S—CHANGED: Interface GigabitEthernet0/0, changed state to up

{config-if) #¢int s0/0/0
onfig—-if) #ip address 152 _168_13 .2
{config-if) #nc shucdown

R3{config-if)#
SLINK-S5—CHANGED: Interface Serial0/0/0, changed state to up

TUPDOWN: Line protocol on Interface Serialds0/0, changed state to up

ygint s0s0/1
)#ip address 15Z.168.23.Z2
R3 {config—-if) #no shutdown

R3 (config-if) g
SLINK-S—CHANGED: Interface Serial0s0/1, changed state to up

R3 ({config-if) g
SLINEDPROTO-S5-UPDOWN: Line protoccl on Interface Serialds0/1, changed state to up

B2 {config—if) #§clock rate 122000

This command applies only to DCE interfaces

BB {config—if) gexit

R3 ({config) fexit

a3

2S¥S-5-CONFIG_I: Configured from comsole by consocle

R3gcopy run start
Destination filename [startup—configl?
Building configuraticn...

[CE]

=3sl

Step 4. configurar los equipos host.

#pca - u}
Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

() DHCP @ Static

IP Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1]
DNS Server

IPv6 Configuration
(O DHCP () Auto Config @ Static

IPv6 Address |,’|:

Link Local Address FE80::2E0:F7FF:FEC3:9104

IPv6 Gateway

IPv6 DNS Server

#rcc - O

Physical Config Desktop  Custom Interface

IP Configuration

() DHCP @ Static

IP Address 192.168.2.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.3.1]
DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address |/|:

Link Local Address FEB0::201:64FF:FE94:3709

IPv6 Gateway

IPv6 DNS Server




& pc-B

Physical  Config

Desktop

Custom Interface

IP Configuration

IP Configuration
(O DHCP
IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

(O DHCP O Aute Config @ Static

IPv6 Address
Link Local Address
IPv6 Gateway

IPv6 DNS Server

Step 5: Probar la conectividad.

@® Static

192.168.2.3

255.255.255.0 -

192.168.2.1]

FEB0::209:7CFF:FE33:2455

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer
ping a su gateway predeterminado. Las computadoras no pueden hacer ping a otras
computadoras hasta que no se haya configurado el routing OSPF. Verifique y
resuelva los problemas, si es necesario.
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nlg e 3
R1# 2% 23
nig e 3
R1# 2% 23

Rlgping 132.168.12.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.12.Z,
seconds:

et

Success rate is 100 percent
1/5/19 ms

Rlgping 192.168.13.2

Iype escape sequence to abort.

Sending 5, l00-byte ICMP Echos to 192.188.13.2,
seconds:

et

Success rate is 100 percent
4/8/21 ms

Part 7:

timeout is Z

(5/5], round-trip min/avg/max =

timeout is 2

(5/5), round-trip minfavg/max =

Ri¢ping 152.1€8.12.1

Type escape segquence to abort.
Sending &,
seconds:
it
Success rate is 100 percent
1/5/18 ms

(5/5), round-trip min/avg/max =

R2#ping 152.168.23.2

Type escape sequence to abors.
Sending 5, 100-byte ICMP Echos to 192.1€3.23.Z,
seconds:

RN

Success rate is 100 percent
1/8/18 ms

(5/5), zound-trip min/avg/max =

RIE

100-byte ICHP Echos to 192.1€2.12.1, timeout is 2

timeout is 2

R3#ping 152.162.13.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.1€8.13.1, timeout is 2
seconds:

1

Success rate is 100 percent
1/4/11 ms

15/5), zound-trip min/avg/max =

R3#ping 152.168.23.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.23.1, timeout is 2
seconds:

[

Success rate is 100 percent
1/€/22 ms

(5/5), round-trip min/avg/max =

D24

Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Después de
verificar OSPF, configurara la autenticacion de OSPF en los enlaces para mayor

seguridad.

Step 1:

Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracién global para habilitar

OSPF en el R1.
R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para

los otros routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de

area 0.



R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Step 2: Configure OSPFenel R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en
el R2 y el R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se
muestran mensajes de adyacencia de vecino en el R1.

R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from

LOADING to FULL, Loading Done
R1#

00:23:14: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from

LOADING to FULL, Loading Done
R1#
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Rl {config)#
Rl{config)#
Rl{config)#
Rl{config)#
Al {config) #router ospfl

% Invalid input detected at '"' marker.

Al {config) #router ospf 1
2l [config-router)#network 152 168.1.0 0.0.0.255 area O
2l [config-router)#nework 152.168.12.0 0.0.0.3 area 0

% Invalid input detected at '"' marker.

2l [config-router)#network 152 168.12.0 0.0.0.3 area 0
2l [config-router) #network 152 168.13.0 0.0.0.3 area 0

Rl {config-zouter)$§

0L:3€:35: %0SPF-5-ADJCHG: Process 1, Nbr 152.182.23.1 on
Seriald/0/0 £rom LOADING to FULL, Loading Done

01:32:42: %0SPF-5-ADJCHG: Process 1, Nbr 192.1€2.23.2 on
Seriald/0/1 from LOADING to FULL, Loading Done

& R3 -
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acceso no autorizado

User Aocess Verification

Password:

R3zen
Password:
R3gconf t

RZ (config) #router ospf 1
R3(config-rouser) #network 152.1€3.1.0 0.0.0.255 area 0
R3(config-roucer)fnetwork 152.1€3.12.0 0.0.0.3 area 0
23 (config-router)#network 152.1€3.13.0 0.0.0.3 area 0
R3(config-router)

01:38:51: %0SPF-5-ADJCHG: Process 1, Nbr 1S2.1€2.13.1 on
Serial0/0/0 from LORDING to FULL, Loading Done

Enter configuration commands, one per lime. End with CNTL/Z.

& R2 — O X
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acceso no autorizado
User Access Verification
Password:

RZzen

Password:

RIgconf t©

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) #router ospf 1

RZ (config-router)fnetwork 152.1€2.1.0 0.0.0.255 area 0

RZ{ fig-router) $network 152.1€2.12.0 0.0.0.2 area 0

B2 ig-router) #netwo

01:3€:59: %0SPF-5-ADJCHG: Process 1, Nbr 1352.1€2.12.1 on

Serial0/0/0 from LORDING to FULL, Loading Done
rk

% Incomplete command.

RZ (config-router)#network 192.1€8.13.0 0.0.0.2 area 0

RZ (config-router)§ e

Step 3: verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique

a los demas routers en la red como vecinos.

R1# show ip ospf neighbor



Neighbor ID  Pri State

192.168.23.2
192.168.23.1

0 FULL/ -
0 FULL/ -

Dead Time
00:00:33
00:00:30

Address Interface
192.168.13.2 Serial0/0/1
192.168.12.2 Serial0/0/0

®
Physical Config CLI

I10S Command Line Interface

Rl%
Rig

Rl%

Rig

R1g

Rlg

R1g

Rlg

R1g

ERE

R1g

ERE

Rlgshow ip ospf neighbor

Pri State Dead Time Address
o FULL. 00:00:37 l9z.lee.1z.2
o FULL. 00:00:30 l3z.1l€8.13.2
#R3 - o X
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R32 A
R3g

R3g

R3g

R3g

R3g

R3g

R3g

R3g

R3g

R3g

R3g

R3g

R3#show ip ospf neighbor

Dri  State Dead Time Address

00:00:38 192 1€8.23.1

0000231 192 1€8.13.1

& R2 — O
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RZ
RZ
RZ
RZ
RZ
RZ
RZ
RZ
Rz
RZ
Rz
RZ
Rz
RZ

[T N N T M T T T
m

Dri Sta Dead Time Address
a FULL. 00:00:32 15z _1€8.23._2
a FULL. 00:00:31 1sz_1€8.12_1

Emita el comando show ip route para verificar que todas las redes aparezcan en

la tabla de routing de todos los routers.
R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-IS, L1 - IS-1S level-1, L2 - IS-IS level-2, ia - I1S-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, GigabitEthernet0/0



L
O 192.168.2.0/24 [110/65] via
O 192.168.3.0/24 [110/65] via

192.168.1.1/32 is directly connected, GigabitEthernet0/0

192.168.12.2, 00:32:33, Serial0/0/0
192.168.13.2, 00:31:48, Serial0/0/1

192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C

L 192.168.12.1/32 is directly

192.168.12.0/30 is directly connected, Serial0/0/0

connected, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C
L 192.168.13.1/32 is directly
192.168.23.0/30 is subnetted,

192.168.23.0/30 [110/128]

[110/128] via 192

o)

&®
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192.168.13.0/30 is directly connected, Serial0/0/1

connected, Serial0/0/1

1 subnets

via 192.168.12.2, 00:31:38, Serial0/0/0
.168.13.2, 00:31:38, Serial0/0/1
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Rl#show ip route
Codes: L - local,
D - EIGRP, EX - EIGRP external,

El - OSDF external type 1,
i - IS-IS, Ll - IS-IS level-1,

- OSPF external type
Lz - IS-IS level-Z,

P - pericdic downloaded static route

Gateway of last resort is not set

C - connected, § - static, R - RIF, M - mobile, B - BGE
© - OSPF, IA - OSPF inter area

W1 - OSPF NSSA external type 1, N2 - OSPF NSSR external type 2

ia - IS-IS inter area
* - candidate default, U - per-user static route, o — ODR

TZFshow ip Toute

Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EICRD, EX - EIGRP external, O - OSDF, IA - OSDF inter area

N1 - OSEF NS5 external type 1, NI - OSEF NSSA external type 2

El - OSPF external type 1, - OSDF external type Z, Ecp

i - IS-I5, Ll - IS-IS level-l, L2 - IS-I5 level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

zep

Gatewvay of last resort is not set

0 152.16€5.1.0/24 [1104€5] wia 152.1é8.12.1, 00:02:34, Serial0/0/0
152.1€8.1.0/24 is variably subnetted, 2 submets, 2 masks .0/24 is variably subnetted, 2 subnets, 2 masks
c 1.0/24 is directly connected, GigabitEthernet(/0 c 24 is directly connected, GigabitEthernet0/0
L 1.1/32 is directly connected, Cig. thernetd/0 L . /32 is directly connected, GigabitEthernet0/0
o /24 [110/€5] via 192.1€8.12.2 7, Serialo/0/0 o 152 162.3.0/24 [110/€58] wia 152.168.23.2, 00:02:14, Serial0/0/1
o] /74 [110/€5] via 182.1€8.13.2, 00:01:13, Serial0/0/1 24 is variably subnetted, I subnets, 2 masks
variably subnetted, 2 subnets, Z masks c . .0/30 is directly connected, Seriald/0/0
c /30 is directly connected, Seriald/0/0 L 152.1€8.12.2/32 is directly connected, Seriall/0/0
L . is directly connected, Serial0/0/0 152_168.12.0/20 is subnetted, 1 subnets
0/24 is variably subnetted, 2 subnets, 2 masks o 152.1€8.13.0/30 [110/128] wia 152.1€8.23.2, 00:0€:0¢, Serial0/o/l
c 13.0/30 is directly connected, Seriald/0/1 [110/128] wia 152.1€8.12.1 , Serial0/0/0
L 13.1/32 is directly connected, Serial0/0/1 .0/24 is variably subnetted, 2 subnets, 2 masks
is subnected, 1 subnets c .23.0/30 is directly connected, Serial0/0/1
o 0 [110/128] wia 152.1€8.12.2 104:4%, Serial0/0/0 L .23.1/32 is directly connected, Seriald/0/1
[110/128] wia 152.1€8.13.2, 00:04:45, Serial0/0/1 Rz%
& n — O =
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R3# ~
R3g¢show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGPD
D - EIGRP, EX - EIGRP external, © - O5PF, IR - OS5PF inter area
N1 - OSPF NSSA extermal type 1, NI - OSDF NSSA external type I
El - OSPF external type 1, EZI - OSPF external type Z, E - EGP
i - IS5-I5, L1 - IS-IS lewvel-1l, LZ - IS-IS5 level-2, ia - IS5-IS5 inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Gateway of last resort is not set
=] 132.1€8.1.0/24 [110/€5] wia 152.1€5.13.1, 00:04:12, Serialld/0/0
o 152.1€8.2.0/24 [110/€5] wia 152.1€2.23.1, 00:02 . Serial0/s0/1
152.168.3.0/24 is variably subnetted, 2 subnets, 2 masks
c 152.1€28.3.0/24 is directly connected, GigabitEthernet(/0
L 152.1€28.2.1/32 is directly connected, GigabitEtherneti/0
132.1€8.12.0/30 is subnetted, 1 subnets
o 152 .1€2.12.0/30 [110/122] wia 192.1€28.13.1, 00:07:234, Seriald/0/0
[110/128] wia 192.1€8.23.1, 00:07:34, Seriald/0/1
152.1€8.13.0/24 is wvariably subnetted, I subnets, I masks
c 152.1€2.12.0/230 is directly connected, Serialld/ 070
L 192.1€8.13.2/32 is directly connected, Seriall/0/0
192 _1€8 .23 .0/24 is wariably subnetted, Z subnets, 2 masks
c 132.1€8.23.0/30 is directly connected, Serialld/0/1
L 152 _.1€8.23.2/32 is directly connected, Serial0l/0/1 w

¢Qué comando utilizaria para ver sol

R=/ show ip route ospf

amente las rutas OSPF en la tabla de routing?




Step 4: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPF. Esta informacién incluye la ID del proceso
OSPF, la ID del router, las redes que anuncia el router, los vecinos de los que el
router recibe actualizaciones y la distancia administrativa predeterminada, que para
OSPF es 110.
R1# show ip protocols
*** |P Routing is NSF aware ***
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03
Distance: (default is 110)
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R1g RIg
Rlg RIgshow ip protocols
R1g

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 15Z.1€8.23.1

Rlgshow ip protocols

Routing Protocol is “ospf 1™
Cutgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set Humber of areas in this router is 1. 1 normal 0 stuk O nssa
Router ID 15Z.1€35.13.1 Maximum path: 4
Number of areas in this router is 1. 1 normal 0 stub O nssa Routing for Hetworks:
Maximum path: 4 152.1€8.1.0 0.0.0.255 area 0O
Routing for Metworks: 1%2.1€5.12.0 0.0.0.3 area 0O
152 .1€2.1.0 0.0.0.255 area O 1%2.1€8.13.0 0.0.0.3 area 0
152 .1€2.12.0 0.0.0.2 area 0 132 .1€8.2.0 0.0.0.255 area 0
152 1€2_.12_.0 0.0_.0.2 area 0 152.1€8.23.0 0.0.0.3 area 0
Bouting Information Sources: Routing Information Sources:
Cateway Distance Last Update Gateway Distance Last Update
152.168.13.1 110 a0:05:1¢ 152 1e8.13.1 110 00:-05:51
152 .1€8.23.1 110 a0-04:31 152 . leg.z23.1 110 00:05:0¢€
152.1€8.23.2 110 a0:04:57 152 . leg.23.Z2 110 00:-05:32

Distance: (default is 110) Distance: (defaulst is 110)
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R3gshow ip protocols

152.1€8.13.0 0.0.0
152 . 1€2.2.0 0.0.0. [
152.1€8.23.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance Last Update
152 163.12 .1 114 00:07:04
152.1€8.23.1 110 00:06:1%9
152 . 1&3.23 .2 114 00:0&:45
Distance: (default is 110}

mag| [

Step 5: verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del
router. Este comando muestra informacién de area OSPF y la Ultima vez que se

calculo el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOSO0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0

Number of DoNotAge external and opaque AS LSA 0

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0

External flood list length O

IETF NSF helper support enabled



Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)

Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length O

£ & r2
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Rlf¢show ip ospE£ Rifshow ip ospE
Routing Process "ospf 1" with ID 1%Z.1€2.123.1 Routing Process "ospf 1™ with ID 15Z.1€2.Z23.1
Supports only single TOS(TOSO) routes Supports only single TOS(TOS0) routes
Supports opague LSA Supports opague LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minirmum LSA interval 5 secs. Minimum LSAR arrival 1 secs Minipum LSA interval 5 secs. Minimum LSRR arrival 1 secs
Humber of external LSA 0. Checksum Sum 0x000000 Humber of extermal LSA 0. Checksum Sum O0x000000
Number of opague AS LSA 0. Checksum Sum 0x000000 Humber of opague AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opague A5 LSA O Number of DCbitless external and opague A5 LSA O
Wumber of DoMNotAge external and cpague A5 LS& O Number of DoMotBge external and opague BS LSA 0O
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa MNumber of areas in this router is 1. 1 nmormal 0 stub 0 nssa
External flood list length O External flood list length O
Area BARCEBONE (0) Area BACKBONE (0O)
Number of interfaces in this area is 2 HNumbrer of interfaces in this area is 2
Area has no authentication Area has no authentication
SPF algorithm executed € times SPF algorithm executed € times
Area ranges are Area ranges are
Humber of LSA 3. Checksum Sum Ox0OlaSbZ Humber of LSA 3. Checksum Sum 0x0laSbZ
Humber of opagque link LSA 0. Checksum Sum 0x000000 Humber of opagque link LSA 0. Checksum Sum 0x000000
Humber of DCkitless LSA O Humber of DCbitless LSA 0
Humber of indication LSA O Humber of indication LSA 0O
Humber of DoNotRge LSA 0 Humber of DoNothge LSA O
Flood list length 0O Flood list length 0
& R3 - O X
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R3gshow ip ospf ~
Routing Process "ospf 1" with ID 152_1£8.23.2
Supports only single TOS(TOS0) routes
Supports opague LSA
SDF schedule delay § secs, Hold time between two SPFs 10 secs
Minimum LSA interval & secs. Minimum LSR arriwval 1 sees
Number of external LSE 0. Checksum Sum 0x000000
Number of opague AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opague AS LSA 0
Number of DoNothge external and opague AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0O
RErea BACKBONE(0)
Number of interfaces in this area is 2
Area has no authentication
SPF algorithm executed 5 times
RArea ranges are
Number of LSA 3. Checksum Sum 0x0lasShZ
Number of opague link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0O
Number of indication LSA 0O
Number of DoNotige LS& 0
Flood list lengsh O

Step 6: verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las
interfaces con OSPF habilitado.

R1# show ip ospf interface brief
Interface PID Area IP Address/Mask Cost State Nbrs F/C



Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1
Gio0/0 1 0 192.168.1.1/24 1 DR 0/0
Para obtener una lista detallada de todas las interfaces con OSPF habilitado,
emita el comando show ip ospf interface.
R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT,
Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement

Process ID 1, Router 1D 192.168.13.1, Network Type POINT_TO_POINT,
Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1



Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1

Topology-MTID  Cost

0 1 no no

Disabled Shutdown

Base

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1

No backup designated router on

this network

Topology Name

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

® L3 #® R -
Physical ~Config  CLI Physical ~ Config  CLI Physical  Config  CLI
10S Command Line Interface 10S Command Line In 10S Command Line Interface
TS TETToTTE o= e

Serial0/0/1 is up,

=

No backup designated router on this network

Timer intervals c gured, Hello 10, Dead 40, Wait 40, Retransmit
0=

Hello due in 00 2
Index 1/1, flood gueue length 0
Wext 0x0(0)/0x0(0)
Last f£loocd scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msee
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 152.168.23.1
Suppress hello for 0 neighbor(s)
line protocol is up
Internet address is 152.1¢8.13.1/30, Area 0
Process ID 1, Bouter ID 152.18.1%.1, Wetwork Type DOINT-TO-DOINT,
Transmit Delay is 1 sec, State FOINT-TO-POINT, Erioricty O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40,
Hello due in 00:00:02
Index 272, flood gueue length O

Wait 20, Retransmit

Next 0) 70=0(0)
Last flood scan length is 1, maximum is 1
Last flocd scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 152.168.23.2
Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Internet address is 15Z_1€8
Process ID 1, Router ID 1 13.1, Network Type BROADCAST,
Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 152.1€8.13.1, Interface address 132.1€8.1.1
No backup designated router on this network
Timer intervals gured, Hello 10, Dead 40,
o€

queue length 0

-3

length is 1, maximum is 1
time is 0 msec, maximum is 0 msec
Adjacent neighbor count is 0

.1/24, Brea 0
Cost

Retransmit

Wait 40,

Last flood scan
Last flood scan
Neighbor Count is @,
Suppress hello for 0 neighbor(s)

R1g

No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40
Hello due in 00:00:08
Index 1/1, flood queus length 0
Next 0)/020(0)
Last d scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0
Neighbor Count is 1 , Adjacent neighbor count
Bdjacent with neighbor 152.1€3.23.2
Suppress hello for 0 neighbor(s)
Seriald/0/0 is up, line protocol is up
Internet address is 192 .188.12 0, Area O
Process ID 1, Router ID 152.1& .1, Network
€4
Transmit Delay is 1 sec, State POINT-TO-EOINT
Mo designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40
Hello due in 00:00:08
Index 2/2, flood gueue length O

Next 01 /0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O

Meighbor Count is 1 , Adjacent neighbor count
Bdjacent with neighbor 152.1€3.13.1
Suppress hellc for 0 neighbor(s)
GigabitEthernet0/0 is up, line protecol is up
Internet address is 192188 /24, Area 0
Process ID 1, Router ID 1 .1, Network
Transmit Delay is 1 sec, State Priority 1
Designated Router (ID) 132.1€8.23.1,
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40
Hello due in 00:00:08
Index 3/3, flood queus length 0
(0)/0m0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0
Neighbor Count is 0, Rdjacent neighbor count

Interfacy

Suppress hello for 0 neighbor(s)

Index 171, flood queue length O
Nexc 0xd(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msee, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 152 168.13.1
Suppress hello for 0 neighbor(s)
Seriald/0/1 is up, line protocol is up
Internet address is 192.1€6.23.2/30,
Process ID 1, Router ID 192.1£8.23.2,
DOINT, Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Ho designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40,
Retransmit &
Hello due in 00:00:01
, flood gueue length O
1/0x0(0)
flood scan length is 1,
flood scan time is O msec,
Bdjacent neighbor count is 1

Ares 0
Network Type BOINT-TO-

Priority 0

Wait 40,

maximum is 1
maximum is 0 msec

Last
Heighbor Count is 1 ,
Adjacent with neighbor 152.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernetd/0 is up, line protocol is up

Internet address is 192.168.3.1/24, Zrea 0

Process ID 1, Router ID 152.168.23.2, Network Type BROADCAST,
Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1%2.1€3.23.2,
132.1€8.3.1

Mo backup designated router on this network

Timer intervals configured, Hello 10, Dead 40,
Retransmit 5

Hello due in 00:00:04

Index 3/3, flood gueue length 0

Hexc 0xd(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0O

Interface address

Wait 40,




Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique
y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping
entre ellas.
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Part 8: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma unica el router en el
dominio de enrutamiento OSPF. Los routers Cisco derivan la ID del router en una
de estas tres formas y con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccion IP mas alta de cualquiera de las direcciones de loopback del
router, si la hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers,
el ID de router para cada ruta se determina segun la direccion IP mas alta de
cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de
loopback. También usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end
b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP
2.2.2.2/32 para el R2 y 3.3.3.3/32 para el R3.

c. Guarde la configuracion en ejecucion en la configuracion de inicio de todos los
routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion
de loopback. Emita el comando reload en los tres routers. Presione Enter para
confirmar la recarga.

e. Unavez que se haya completado el proceso de recarga del router, emita el
comando show ip protocols para ver la nueva ID del router.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0



Routing Information Sources:
Gateway Distance  Last Update
3.3.33 110  00:01:00
2.2.2.2 110 00:01:14
Distance: (default is 110)

f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID de
router de los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.33 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
22.2.2 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
R1#

Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando
router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del
router. Observe el mensaje informativo que aparece al emitir el comando
router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use “clear ip ospf process" command, for this to take effect
R1(config)# end

b. Recibird un mensaje informativo en el que se le indique que debe volver a cargar
el router o usar el comando clear ip ospf process para que se aplique el cambio.

Emita el comando clear ip ospf process en los tres routers. Escriba yes (si)
como respuesta al mensaje de verificacion de restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33.
Luego, use el comando clear ip ospf process para restablecer el proceso de
routing de OSPF.

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya
cambiado.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4



Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0

Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:
Gateway Distance  Last Update
33.33.33.33 110  00:00:19
22.22.22.22 110  00:00:31
3.3.3.3 110  00:00:41
2.2.2.2 110  00:00:41

Distance: (default is 110)

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se
muestren las nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface

33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1

22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
Part 9: configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a
través de la interfaz de router especificada. Esto se hace cominmente para reducir el
trafico en las redes LAN, ya que no necesitan recibir comunicaciones de protocolo
de routing dindmico. En la parte 4, utilizard el comando passive-interface para
configurar una Unica interfaz como pasiva. También configurard OSPF para que
todas las interfaces del router sean pasivas de manera predeterminada y, luego,
habilitara anuncios de routing OSPF en interfaces seleccionadas.

Step 1: configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo. Los
paquetes de saludo se envian cada 10 segundos y se utilizan entre los routers
OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1



No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a
pasiva.
R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0
c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la
interfaz GO/0 ahora sea pasiva.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)



d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia

haya disponible una ruta a la red 192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I -1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - 1S-1S level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

O 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1

[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.1/32 is directly connected, Serial0/0/1

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en un
router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2
aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

b. Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPF como pasivas de manera predeterminada.



€.

R2(config)# router ospf 1
R2(config-router)# passive-interface default
R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 300:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached

Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrard como
un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1
Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de
OSPF de la interfaz S0/0/0.
R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT,
Cost: 64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion

de routing. En este caso, el R1y el R3 ya no deberian tener una ruta a la red
192.168.2.0/24. Esto se puede verificar mediante el comando show ip route.

En el R2, emita el comando no passive-interface para que el router envie y
reciba actualizaciones de routing OSPF. Después de introducir este comando,



verd un mensaje informativo que explica que se establecio una adyacencia de
vecino con el R1.

R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from LOADING to FULL, Loading Done

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el
R1yel R3, ybusque unarutaa lared 192.168.2.0/24.

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?

¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?

¢El R2 aparece como vecino OSPF en el R1?
¢El R2 aparece como vecino OSPF en el R3?
¢ Qué indica esta informacion?

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF.
Registre los comandos utilizados a continuacion.

I. Vuelva a emitir el comando show ip route en el R3.
¢ Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?

¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 'y
cémo se calcula?

¢El R2 aparece como vecino OSPF del R3?

Part 10: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost
reference-bandwidth, bandwidth e ip ospf cost.



Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Step 1. cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad
Fast Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura
moderna tienen enlaces con una velocidad superior a 100 Mb/s. Debido a que la
métrica de costo de OSPF debe ser un nimero entero, todos los enlaces con
velocidades de transmision de 100 Mb/s o més tienen un costo de 1. Esto da como
resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con el mismo
costo. Por eso, se debe cambiar el ancho de banda de referencia a un valor mas alto
para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho
de banda predeterminado para la interfaz GO/0.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia
c471.fe45.7520)

MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, O packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, O deferred
1 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out



Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la
configuracién de ancho de banda de GO/0 puede diferir de la que se muestra
arriba. Si la interfaz del equipo host no admite velocidad de gigabit, es probable
que el ancho de banda se muestre como 100 000 Kbit/s.

. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red

192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I -1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - 1S-1S level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

Emita el comando show ip ospf interface en el R3 para determinar el costo de
routing para GO0/0.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router 1D 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O



Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de
routing para SO0/0/1.
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a

lared 192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el
resultado del comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar
la configuracion de ancho de banda de referencia predeterminado. Con esta
configuracién, las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de
1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un costo
de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

f.  Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y
R3.



g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de

GO0/0 en el R3y de SO/0/1 en el R1.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement

Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10

Topology-MTID Cost Disabled Shutdown  Topology Name

0 10 no no Base

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

oob-resync timeout 40
Hello due in 00:00:02

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo serd diferente del que se muestra en el resultado. Por
ejemplo, el costo sera de 100 para la velocidad Fast Ethernet (100 Mb/s).
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost:
6476

Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)



Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo
acumulado de la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de
Gigabit Ethernet, el costo total sera diferente del que se muestra en el resultado.
Por ejemplo, el costo acumulado sera 6576 si GO/0 esta funcionando con
velocidad Fast Ethernet (100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000

cambié los costos acumulados de todas las rutas en un factor de 100, pero el
costo de cada enlace y ruta de interfaz ahora se refleja con mayor precision.

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita
el comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?




Step 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits
de manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace
serial, se deberad cambiar la configuracion del ancho de banda para que coincida con
la velocidad real, a fin de permitir que el costo de la ruta se calcule correctamente en
OSPF. Use el comando bandwidth para ajusta la configuracion del ancho de banda
de una interfaz.

Nota: un concepto erroneo habitual es suponer que con el comando bandwidth se
cambia el ancho de banda fisico, o la velocidad, del enlace. EI comando modifica la
métrica de ancho de banda que utiliza OSPF para calcular los costos de routing, pero
no modifica el ancho de banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién
actual del ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia
de reloj en esta interfaz estaba configurada en 128 Kb/s, el ancho de banda
todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Qutput Omitted>

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de
la ruta a la red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el
mismo costo (128) a la red 192.168.23.0/24, una a travées de S0/0/0 y otra a
través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set



C.

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0
Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0
en 128 Kb/s.
R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128
Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se
muestra la ruta a la red 192.168.23.0/24 a traves de la interfaz S0/0/0. Esto es
porque la mejor ruta, la que tiene el costo més bajo, ahora es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

Emita el comando show ip ospf interface brief. El costo de SO/0/0 cambi6 de
64 a 781, que es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 781 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que
S0/0/0 en el R1.

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de
ambas rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el
mismo costo (845) a la red 192.168.23.0/24: una a través de S0/0/0 y otra a
través de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP



D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

I -1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - 1S-1S level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Expligue la forma en que se calcularon los costos del R1 a las redes
192.168.3.0/24 y 192.168.23.0/30.

Emita el comando show ip route ospf en el R3. El costo acumulado de
192.168.1.0/24 todavia se muestra como 65. A diferencia del comando clock
rate, el comando bandwidth se tiene que aplicar en ambos extremos de un
enlace serial.
R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-1IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
@) 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la
topologia.

¢ Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ;Por qué?



Step 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para
calcular el costo de un enlace. Sin embargo, puede reemplazar este célculo si
configura manualmente el costo de un enlace mediante el comando ip ospf cost. Al
igual que el comando bandwidth, el comando ip ospf cost solo afecta el lado del
enlace en el que se aplicé.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0
b. Apligue el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de
1565 es mayor que el costo acumulado de la ruta a través del R2, que es 1562.
R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565
c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto
que produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1
ahora se enrutan a través del R2.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2



ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

@) 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el
método de preferencia y el mas facil para cambiar los costos de las rutas OSPF.
Ademaés de cambiar el costo basado en el ancho de banda, un administrador de red
puede tener otros motivos para cambiar el costo de una ruta, como la preferencia por
un proveedor de servicios especifico o el costo monetario real de un enlace o de una
ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa
el R2.

Reflexion

1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el
protocolo OSPF?

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica
de laboratorio?




3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 n.%2 n.2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.




PRACTICA - 9.2.1.11 Packet Tracer
Configuring Named Standard ACLs

=% s=—
PC2 Switch \ witch2

/ Web Server
o
Q / R1 \ N

PCO T ~ ’ .’. —_—
D — Switcht Switch3
T

-

File Server

Y
PC1

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
" E0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 | 255.255.255.0 192.168.200.1
Web Server | NIC 192.168.100.100 | 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to
prevent access to a file server. All clients from one network and one specific
workstation from a different network should be denied access.




Part1: Configure and Apply a Named Standard ACL

Step 1:  Verify connectivity before the ACL is configured and applied.
All three workstations should be able to ping both the WebServer and File Server.

& & pci

Physical Config Desktop  Custom Interface Physical Config Desktop  Custom Interface

Command Prompt

# pcz2 - ] x

Physical Config Desktop  Custom Interface

i L =< e ] T e N )

Command Prompt

Step 2:  Configure a named standard ACL.
Configure the following named ACL on R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

Note: For scoring purposes, the ACL name is case-sensitive.

Step 3:  Apply the named ACL.
a. Apply the ACL outbound on the interface Fast Ethernet 0/1.
R1(config-if)# ip access-group File_Server_Restrictions out
b. Save the configuration.
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Physical ~ Config CLI

105 Command Line Interface

§$LINEPROTO-5-UBDOWN: Line protocol on Interface Ethernet0/0/0, changed state to up

$LINEPROTO-5-UPDCWN: Line protocol on Interface Ethernet0/1/0, changed state to up

Rlzen

Rlgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Rl({config) fip access-list standard File Server_ Restrictios
Bl {config-std-nacl)dpermit host 152.1&2.20.4

Rl ({config-std-nacl)fdeny any

Rl ({config-std-nacl)fexit

Bl({config)gint £0/1

Rl(config-if)#ip access-group File Server Restrictios out

Rl {config-if)fend

Rlg
%5%¥5-5-CONFIE_I: Configured from console by console

=

=

Rlfcopy run start

Destination filename [startup-config]?

Building configuration. ..

[CE]

214 |

Part2: Verify the ACL Implementation

Step 1.  Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show
run or show ip interface fastethernet 0/1 command to verify that the ACL is
applied correctly to the interface.

& R - o x

Physical Config CLI

105 Command Line Interface

TTE]

Rlgshow access—lists

Standard IP access list File Server_ Restrictios
10 permit host 13Z_.1€2.20.4
Z0 deny any

R1g

Rlgshow run config

% Imvalid input detected at """ marker.

Rléshow run
Building configuration. ..

Current configuration = 282 bytes

L

wersiom 12.3

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname R1
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105 Command Line Interface

Rlg¢show ip interface fastethernet 0/1 k
FastEthernet(/l is up, line protocol is up (connected)

Internet address is 152 _1€3_Z00.1/24

Broadcast address is 255.255.255.255

Lddress determined by setup command

MIT is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Gutgoing access list is File_Server Restrictios
Inkound access list is not set
Proxy ALAP is enabled
Security level is default
Split horizon is enabled
ICHP redirects are always sent
ICHMP unreachables are always sent
ICHMP mask replies are never sent
IP fast switching is disabled
IF fast switching on the same interface is disabled
IP Flow switching is disabled
IPF Fast switching turbo wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
IPF output packet accounting is disabled
IP access wviolation accounting is disabled
ICP/IP header compression is disabled
BTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Bedirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
R1%

Step 2:  Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should
be able to ping the File Server.

& & pcq
Physical Config Desktop Custom Interface Physical Config Desktop Custom Interface
e e — e e -
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PRACTICA 11.2.2.6 - LABORATORIO: CONFIGURACION DE NAT
DINAMICA Y ESTATICA

Topologia

Servidor
simulado

Tabla de direccionamiento

Servicios de
Internet simulados

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway G0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
Lo0 192.31.7.1 5 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 | 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica




Informacion béasica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red,
como un router Cisco, asigna una direccion publica a los dispositivos host dentro de una red
privada. EI motivo principal para usar NAT es reducir el nimero de direcciones IP publicas
que usa una organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es
limitada.

En esta préctica de laboratorio, un ISP asign6 a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estética, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dindmica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una direccion de
loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
précticas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
« 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
« 1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

» 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal,
como Tera Term)

» Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

» Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como
las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las
contrasenfas.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado segun sea necesario.
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PC-A
Gateway ISP
s1
=,
PC1-B
» 1| #®eci-s - O
Physical Config Desktop  Custom Interface Physical ~ Config Desktop  Custom Interface
IP Configuration IP Configuration X
IP Configuration IP Configuration
() DHCP @® Static (O DHCP (@ Static
IP Address 192.168.1.20 IP Address 192.108.1.21
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1 Default Gateway 192.168.1.1|
DNS Server DNS Server
IPv6 Configuration IPv6 Configuration
() DHCP O Aute Config @ Static (O DHCP (O Auto Config @ Static
IPv6 Address ‘,’ IPv6 Address ‘/
Link Local Address FE80::206: 2AFF:FEEQ:EC63 Link Local Address FE80::202: 16FF:FEE4:7700
IPv6 Gateway IPv6 Gateway
IPv6 DNS Server IPv6 DNS Server
# Serverd u] b
Physical — Config Services Desktop  Custom Interface
T l——— | ——ll — =

IP Configuration
Interface FastEthernet0
IP Configuration

O DHCP @® Static

IP Address 10.0.0.254

—_—l A

Subnet Mask 255.255.255.0

Default Gateway 10.0.0.1

DNS Server |

IPv6 Configuration
O DHCP O Auto Config @ Static

IPv6 Address

Link Local Address FEB0: :2E0:FOFF:FEA3:8B13

—

IPvE Gateway

IPvb DNS Server

Paso 3:

Paso 4:

a. Desactive la busqueda del DNS.

inicializar y volver a cargar los routers y los switches seguin sea necesario.

configurar los parametros basicos para cada router.

b. Configure las direcciones IP para los routers como se indica en la tabla de

direccionamiento.

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.



Configure el nombre del dispositivo como se muestra en la topologia.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.

«

® ® I15p 20 X
Physical Config CLI | Physical Config CLI

10S Command Line Interface 10S Command Line Interface

Cateway (cont,
SLINK-5-CHAN

1353 A Enter configuration cormands, one per line. End with CNIL/Z. ,,
: Interface GigabitEthernet0/l, changed state to up Router (config) #no ip domain-lockup
Router (config) $ints0/0/0

%LINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet(/l, changed state
to up % Invalid input detected at '~' marker.

Gateway(config-if)#int s0/0/1 Router (config) $int s0/0/0

Gateway(config-if)#ip address 209.1€5.201.18 255.255.255.252 Router (config-if) $ip address 209.165.201.17 255.255.255.252
Gateway(config-if) $no shutdown Router (config-if)#clock rate 128000
Router (config-if) #no shutdown

$LINK-5-CHAN

: Interface Serial0/0/1, changed state to down
£)#clock rate 1280000 H |Router(cons
£ LINK-5-CHANGE!

: Interface Serial0/0/0, changed state to up
Gateway(config-if) ¢clock rate 128000
This command applies only to DCE interfaces Router (config-if)#

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

Gateway(config)#enable secret class Router (config-if) #int 1ol
Gateway(config)#line console 0
Gateway (config-line)#password cisco Router (config-if) #
Gateway(config-line)#login SLINK-S-CHANGED: Interface Loopbackd, changed state to up
Gateway(config-line)gexit
Gateway(config) # $LINZPROTO-S-UPDOWN: Line protocol on Interface Loopbackd, changed state to up
Gateway(config)#line vty 0 1§
Gateway(config-line)$password cisco Router (config-if)#ip address 192.31.7.1 255.2§5.255.255
Gateway(config-line)#login Router (config-if) fexit
Gateway(config-line)gexit Router (config) $hostname ISP
Gateway(config)#line console 0 ig)enable secret class
Gateway(config-line)#llogging synchronous ig)#line console 0

- ig-line)#password cisco
' marker. B |1sp(config-line)#login

% Invalid input detected at '

Gateway(config-line)#logging synchronocus

g-line)gexit

%LINK-5-CHAN : Interface Serial0/0/l, changed state to up

$LINZDROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up )#line console 0
-line) #logging synchronous

Gateway (config)$ ~line) gexit

Paso 5: crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local
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Physical

Config

SERVICES
HTTP
DHCP
DHCPV6
TFTP.
DNS
SYSLOG

Paso 6:

config

& HTTPServer

Services  Desktop  Custom Interface Physical  Config
HTTP SERVICES
HTTP
DHCP
HTTP HTTPS
DHCPv6
® on O off ® on O off TFTP
DNS
File Name: |index.html svsLOG
<html> AAA
<h2>PC-A Server</h2> NTP
<center><font size="+2' color="blue'>Cisco Packet AT
Tracer</font></center> =

<hr>Welcome to Cisco Packet Tracer. Opening doors to new
opportunities. Mind Wide Open.

<p>Quick Links:

<br><a href="helloworld.html'>A small page</a>

<br><a href='copyrights.html'>Copyrights</a>

<br><a href=image.html'>Image page</a>

<br><a href='cscoptlogo177x111.jpg'>Image </a>

</html>

page: [ 1/3

urar el routing estatico.

Services  Desktop ~ Custom Interface
HTTP
HTTP HTTPS
® on O off ® on O off

File Name: |index.html

<html>

<h2> HTTPServer</h2>

<center><font size="+2' color='blue'>Cisco Packet
Tracer</font></center>

<hr>Welcome to Cisco Packet Tracer. Opening doors to new
opportunities. Mind Wide Open.

<p>Quick Links:

<br><a href="helloworld.html'>A small page</a>
<br><a href='copyrights.html'>Copyrights</a>
<br><a href='image.html'>Image page</a>
<br><a href='cscoptlogo177x111.jpg'>Image</a>
</html>

Page: 1/3

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 7:

Guardar la configuracién en ejecucion en la configuracion de inicio.

® & isp - O
Physical Config CLI Physical Config CLI
10S Command Line Interface 10S Command Line Interface
ISPgconf t

Paso 8: Verificar la conectividad de la red

a.

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los

problemas si los pings fallan.

SLINEPROTC-5-UDDOWN: Line

158
15P%

nfig) gexic

ISPcopy rua start

Building configuration. ..
[0K]
1572

Enter configuration commands,
ig)#ip route 205.165.200.224 25528

d with CNTL/Z.
5.224 205.165.201.13

one per linme.

igl¢
SLINKE-5-CHANGED: Interface Serial0/0/0, changed state to down

pzotocol on Interface Sexial0/0/0, changed state to dowm

%5Y5-5-CONFIG_I: Configured from comscle by console

Destination filename [startup-configl?

® & pC-B - [m]
Physical Config Services Desktop  Custom Interface Physical ~Config Desktop  Custom Interface
— 1 —— — — —— ] e ] E— [———=18

[Command Prompt X

Command Prompt




b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

® & 15p - u]

Physical Config CLI Physical  Config  CLI

I10S Command Line Interface 10S Command Line Interface

ISP2show ip route

Codes: L - local, C - connecte
D - EIGRP, EX -
M1 - OSPF WSSz
EL - OSEF em

ed, Seriald/0/0
ted, Seriald/0/0

Parte 2:  configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estatica resulta Util, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles

desde Internet.

Paso 1: configurar una asignacion estatica.

El mapa estéatico se configura para indicarle al router que traduzca entre la direccion privada
del servidor interno 192.168.1.20 y la direccidn publica 209.165.200.225. Esto permite que
los usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un
dispositivo con una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Paso 2: Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Paso 3: probar la configuracion.
a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.
Gateway# show ip nat translations
Pro Inside global  Inside local ~ Outside local ~ Outside global
--- 209.165.200.225 192.168.1.20  ---



3 Gateway — O >
Physical Config CLI

10S Command Line Interface

Catewayfconf t ~
Enter configuration commands, one per line. End with CNTL/Z.
Cateway({config) #ip nat inside source static 192.1€2.1.20 Z05.1€5.200.225

Gateway (e
Gateway (conf
Gateway (conf
Gateway (conf )#ip nat outside

Cateway (config-if) gend

Gateway$

$5YS-5-CONFIG_I: Configured from comsole by console

jginterface g0/l
if) #ip nat inside
)#interface s0/0/1

Gateway#show ip nat tramslatioms
Pro Imside global Inside local Sutside local Sutside global
-—— 205.185.200.225 152.1&2.1.20 -— -—

Gateway$
Catewavd

¢Cual es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225

¢Quién asigna la direccién global interna?

R=/ El router del pool de la NAT.

¢Quién asigna la direccidn local interna?

R=/ El administrador de la estacion de trabajo.

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global  Inside local ~ Outside local ~ Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1  192.31.7.1:1

--- 209.165.200.225 192.168.1.20 --- ---
? & Gateway -
Physical Config Services Desktop  Custom Interface Physical ~ Config  CLI
T - = r= 10S Command Line Interface
E‘-atewa;rﬁ
Gatewayfshow ip nat translatioms
Pro Inside global Inside local Cutside local Outside global

ping 192.31.7.1

icmp 20%.165.200.225:5 1592.165.1.20:5 152.31.7.1:5 182.31.7.1:5

t€ 182 1€8.1.20:¢€ 152.31.7.1:¢ 152.31.7.1:€

Pinging 152.31.7.1 with 32 bytes of data: -7 192 168.1.20-7 192 .81.7.1-7 182_31.7.1-7

t8 182.1e8.1.20:8 152.31.7.1:8 152.31.7.1:8

152.1€8.1.20 - -

Gateway
Gatewayd
Gatewayi
Gatewayi
Gateway
Gateway$
Catewayd
Gateway

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP,
se agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢ Qué nimero de puerto se usé en este intercambio ICMP?
R=/ El nimero de puertos varia.

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.



C.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local ~ Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1  192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
---209.165.200.225 192.168.1.20  ---

® # Gateway - O X

Physical Config Services Desktop Custom Interf Physical Config CLI

] =1 o 10S Command Line Interface

Command Prompt Caseways '\
Catewayd

Catewaytshow ip nat translations

Pro Inside global Inside local Outside local Outside global

--- Z0%.1€5.200.225 152 1€8.1.20 - -

tep 209.1€5.200.225:1025192 . 1€8.1.20:1025 1%2.31.7.1:23 132.31.7.1:23

Gatewayd
Gatewayd
Gatewayd
Gatewayd
Gatewayd
Gatewayd
Gatewayd
Gatewayd
Gatewayd

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se
haya eliminado de la tabla de NAT.

¢ Qué protocolo se usé para esta traduccion?
R=/Tcp

¢ Cuales son los numeros de puerto que se usaron?
Global/local interno: 1025

Global/local externo: 23

Debido a que se configurd NAT estatica para la PC-A, verifique que el ping del ISP a la
direccion publica de NAT estéatica de la PC-A (209.165.200.225) se realice
correctamente.

& HTTPServer - O =

Physical Config Services Desktop  Custom Interface

i (g——1 re—l — e

Command Prompt X

Pinging 209.1€5.200.225 with 32 bytes of

Reply fr




e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local ~ Outside local ~ Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12

--- 209.165.200.225 192.168.1.20

Observe que la direccién local externa y la direccidn global externa son iguales. Esta
direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se

realice correctamente, la direccion global interna de NAT estatica 209.165.200.225 se
tradujo a la direccion local interna de la PC-A (192.168.1.20).

® ® Gateway —

Physical Config Services Desktop  Custom Interface Physical ~ Config ~ CLI

105 Command Line Interface

v
Gatewaydshow ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.1€5.200.225  182.1€8.1.20 -- -—-
top 209.1€5.200.225:1028192.169.1.20:1025 182.31.7.1:23 192.31.7.1:23
Gatewayf
Gatewayf
Gateway#
Gatewayd
Gatewayd
Gatewayd
Gatewayd
Gateways
Gatevay$
Gateway$
Gateway$
Gatewayt
Gateway#
Gatewayd
& HTTPServer - m] X
Physical Config Services Desktop  Custom Interface
-
e —— [g—1! —— — ==
Web Browser
< > | URL [ntp://209.165.200.225 Go Stop
PC-A Server
Cisco Packet Tracer
Welcome to Cisco Packet Tracer, Opening doors to new opportunities, Mind Wide Gpen,
Quick Links:
A smal page
Copvrichts
Image page
Image
& Gateway — O
Physical Config CLI
I0S Command Line Interface
Gatewayfclear ip nat translation*
% Invalid input detected at '~' marker.
Gateway#show ip nat translation
Dro Inside global Inside local Cutside local Cutside global

152.31.7.1:23
10.0.0.254:10Z2¢
10.0.0.254:1027

13z, -1.20:820
0 152.1€2.1.20:20

f. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el
router Gateway.
Gateway# show ip nat statistics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:



Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0
Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.
& Gateway _ O

Physical ~ Config  CLI

I10S Command Line Interface

Gatewayf#show ip nat statistics

Total translations: 4 (1 static, 3 dynamic, 3 extended)
Cutside Interfaces: Serialds/0/1

Inside Interfaces: GigabitEtherneti/sl

Hits: 100 HMisses: L1

Expired translations: &

Dynamic mappings:

Fatewayt

Caterwavd

Parte 3:  configurar y verificar la NAT dinamica

La NAT dindmica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dindmica
asigna una direccion I1Pv4 pablica disponible del conjunto. La NAT dinamica produce una
asignacion de varias direcciones a varias direcciones entre direcciones locales y globales.

Paso 1: borrar las NAT.
Antes de seguir agregando NAT dinamicas, borre las NAT v las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

@ Gateway - m} *
Physical Config CLI

105 Command Line Interface

Cateway#
Cateway#clear ip nat translation *
Catewayfclear ip nat statistics

% TInvalid input detected at '*' marker._

Catewayd



Paso 2: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 3: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.

Paso 4: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

Paso 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de
minusculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el que se
uso en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

# Gateway - O *
i Physical Config CLI

105 Command Line Interface

=l

NS

Gatewayfconf t

Enter configuration commands, one per line. End with CNIL/Z.
Gateway(config)#access-list 1 permit 152.1€2.1.0 0.0.0.255
Cateway [config)#end

Gatewayf

%5Y5-5-CONFIG_I: Configured from conscle by comsole

= -]

Gatewayfshow ip nat statistics

Total translations: 1 (1l static, O dynamic, 0 extended)
Outside Interfaces: Seriald/0/1

Inside Interfaces: GFigabitEthernetl/1l

Hits: 100 Misses: 11

Expired translations: &

Cynamic mappings:

Gatewayf

Gateway$conf t©

Enter configuration commands, one per line. End with CNIL/Z.
Gateway (config) #ip nat pool public access 205.1€5.200.242 205.1€5.200.254 netmask
255.255.255.224

% Invalid input detected at '~' marker.

Gateway (config)$#ip nat pool public_access 205.1€5.200.242 205.1€5.200.254 netmask
255.255.255.224

Gateway (config)#

Gateway(config)#ip nat inside source list 1 pool puklic access

Cateway [config)#

Gateway(config)#show ip nat translations

% Invalid input detected at '~' marker.

Gateway [config)#end
Gatewayf
%5Y5-5-CONFIG_I: Configured from console by console

Catewayfshow ip nat translations
Pro Inside global Inside local Cutside local Cutside global
--- 205.1€5.200.225 18Z.1€8.1.20 -—- -

Gateway# w



Paso 6: probar la configuracion.

a. EnlaPC-B, haga ping a la interfaz Lo0O (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.
Gateway# show ip nat translations
Pro Inside global  Inside local ~ Outside local ~ Outside global
--- 209.165.200.225 192.168.1.20  ---
icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1  192.31.7.1:1
--- 209.165.200.242 192.168.1.21  ---

55: @Gateway — L
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Fateway#show ip nat translations

Pro Inside glckal Inside local Outside local Outside global
24Z2:5 152.1€8.1.21:5 152.31.7.1:5 182.31.7.1:5
t€ 192.1€23.1.21:€ 152.31 1: 182.31.7.1:¢
Sle2.1.21:7 152.31.7.1:7 182.31.7.1:7
iecmp Z 00.242:3 192.1€8.1.21:3 152.31.7.1:8 182.31.7.1:8
--— Z03.1€5.200.225 132.1€5.1.20 - -
Cateway#
Fatewayvd
Catewayi
Catewayi
Catewayi
Catewayi
Gateway$

¢ Cual es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envié un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agregd a
la tabla una entrada de NAT dinamica en la que se indico ICMP como el protocolo.

¢ Qué nimero de puerto se usé en este intercambio ICMP?
R=/1,2,3y4

b. EnlaPC-B, abra un explorador e introduzca la direccion IP del servidor web simulado
ISP (interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia
webpass.

& pc-p - o X

Physical ~Config Desktop  Custom Interface

[ e ) — il | —
Web Browser
<[> [ uRLhtpooss ] e Stop
HTTPServer
Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A smal page
Copyrights
Image page
[mage




C.

Muestre la tabla de NAT.

Pro Inside global Inside local Outside local
---209.165.200.225 192.168.1.20  ---

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
--- 209.165.200.242 192.168.1.22  ---

Outside global

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
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Gatewayfshow ip nat translations
Pro TInside global
—-— Z20%_.1€5.200.225 152.1€3.1.20

tep 209.1€5.200.242:1025152.168.1.21:1025
tep 209 _1€5_200.242-102€152 168 .1 .21:-10Z2¢

Inside local Outside local

¢ Qué protocolo se usé en esta traducciéon?
R=/tcp

¢ Qué nimeros de puerto se usaron?
Interno: 1025

Externo: 80

Outside global

1%2.31.7.254:30
10.0.0_254-80

¢ Qué nimero de puerto bien conocido y qué servicio se usaron?

R=/ Puerto 80, http

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el

router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)



Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[1d: 1] access-list 1 pool public_access refcount 2
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0
Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.
# Gateway — O
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Gateway#show ip nat statistics
Total translations: 3 (1l static, 2 dynamic, 2 extended)
Outside Interfaces: Seriald/0/1
Inside Interfaces: GigabitEthernetO/1
Hits: 122 Misses: 22
Expired translations: 12
Dynamic mappings:
—— Inside Source
access-1list 1 pool public_access refCount 2
pool public_access: netmask 255.255.255.224
start 209.1€5.200.242 end 209.1€5.200.254
type generic, total addresses 13 , allocated 1 (7%), misses 0
Gatewayi
Catewayd

Paso 7: eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar
entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes



b. Borre las NAT y las estadisticas.

@ Gateway —

Physical Config CLI
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Fatewaygconf t

Enter configuration commands, one per line. End with CNTL/Z.
Cateway{config) #no ip mnat inside source static 152.1€2.1.20 ZO0S5_.1&€5.2Z00.2Z5
Gateway(config) #no ip mat inside source static 192 _.1€28.1.20 Z0S_1€5_Z00.2Z5
&Translation not found

Gateway (config) f#end

Gateways

55YS-5—CONFIG_TI: Configured from console by console

Gatewayfconf t

Enter configuration commands, one per line. End with CNTIL/SZ.
Cateway(config) g

Cateway(config) #clear ip nat translation *

% Inmvalid input detected at "' marker.
Gateway (config) f#end
Catewayg

F5YS-5—CONFIG_I: Configured from console by console

Catewayfclear ip nat translatiom *
Gateway@l

c. Haga pingal ISP (192.31.7.1) desde ambos hosts.

B

*hysical

Fpca

Config  Desktop  Custom Interface Physical ~Config Services Desktop  Custom Interface

e g1 i

, Maxizum = lms,

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source

Command Prompt X



[1d: 1] access-list 1 pool public_access refcount 4
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global  Inside local ~ Outside local ~ Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512
---209.165.200.243 192.168.1.20  ---

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512
---209.165.200.242 192.168.1.21  ---

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

i @ Gateway — O X
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~
Cateway(config) #end
Catewayg
%5YS-5-CONFIE I: Configqured from conscle by conso le
Gatewayfclear ip nat translation *
GCatewayd
Gatewayd
Cateway#show ip nat statisties
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Outside Int s: Seriald/0/1
Inside Inte GigabitEZthernet0/1
Hits: 130 M :
Expired translations: 20
Dynamic mappings:
Inside Souw
ccccccc list 1 pool publie
pool public_ s: netma
start 209 1€5.200.247 end 2051
type generic, total addresses . sses 0
GCatewayd
Gatewayfshow ip nat translations
Catewayd v
-7z
Reflexion

1. ¢Por qué debe utilizarse la NAT en una red?

R=/ Las respuestas varian, pero deberian incluir: siempre que no haya suficientes
direcciones IP publicas y para evitar el costo de adquisicion de direcciones publicas de
un ISP. NAT también puede proporcionar una medida de seguridad al ocultar las
direcciones internas de las redes externas.



2. ¢Cuales son las limitaciones de NAT?

R=/ NAT necesita la informacion de IP o de niUmeros de puerto en el encabezado IP y el

encabezado TCP de los paquetes para la traduccién. Esta es una lista parcial de los
protocolos que no se pueden utilizar con NAT: SNMP, LDAP, Kerberos version. 5.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 ne?2 ne?2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (GO0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los

identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura

legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.




Practica 10.1.2.4 - Laboratorio: configuraciéon de DHCPv4 béasico en un
router

Topologia

Tabla de direccionamiento

so/0/0

s0/0/0

$0/0/1 DCE

Internet )

Gateway
Dispositiv Méscara de predetermina
0 Interfaz Direccidn IP subred do
R1 GO0/0 192.168.0.1 255.255.255.0 | N/A
G0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.2.253 | 52 N/A
255.255.255.2
R2 S0/0/0 192.168.2.254 | 52 N/A
S0/0/1 209.165.200.2 | 255.255.255.2
(DCE) 26 24 N/A
209.165.200.2 | 255.255.255.2
ISP S0/0/1 25 24 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Recursos necesarios

e 3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco versiéon 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
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e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 11. armar lared y configurar los pardmetros basicos de los
dispositivos
En la parte 1, establecera la topologia de la red y configurara los routers y switches con los parametros

béasicos, como las contrasefias y las direcciones IP. Ademas, configurara los parametros de IP de las
computadoras en la topologia.

Step 1. realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los pardmetros basicos para cada router.

a. Desactive la busqueda DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.
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Bl (config) #interface gls0 &
Bl (config—-if) §ip add 132 _1&8_.0.1 Z55_2Z55_Z55.0
Bl {config—if) #no shutdown

Bl {config—if) #
SLINE-5—CHAMNEED: Interface GigabitEthermet0/s0, changed state to up

SLINEFROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetds0, changed state
to up

Rl{config—if) #interface gl/1
Bl (config—-if)#ip add 132 _1&8_.1.1 Z55_2Z55_Z55.0
Bl {config—if) #no shutdown

Bl {config—if) #
SLINE-5—CHANEED: Interface GFigabitEthermet0/1, changed state to up

SLINEFROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetlsl, changed state
to up

Rl {config—if) #int =0/0/50

Rl {config—if)l#clock rate 1Z5000

Bl {config—if) ip address 132 _1€8_2Z_253 Z5._
Bad mask Oxl3FFFEFEFC for address 132Z.1e8.Z2.
Rl {config-if) #nc shutdown

SLINE-5-CHARNEED: Interface Seriald/ 00, changed state to down

Bl {config—if)$#
21 (config-if) #

D ot — == - =
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Routerrenable -
Routerfcont t©

Enter configuration commands, one per line. End with CHILSZ.

Bouter (config) fhostname R2Z

RZ {config)#int =000

BZ {config-if)#ip address 13Z_.1&€8.Z_.Z54 Z55_Z55.Z55_Z5Z

RZ {config—if) #no shutdown

BZ (config—if) §
SLINE-S5-CHARNGED: Interface Seriald/ 0,0, changed state toc up

BZ (config—if) §
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

BZ (config—if) #int s0,/0/1
BZ {config—if) gclock rate 128

% Tmwvalid input detected at """ marker.
BZ {config—if) #clock rate 1Z8

% Imvalid input detected at "' marker.
BEZ {config—-if) #clock rate 123000

BEZ {config—if) #ip address Z203.1&5.200.22Z&
% Incomplete command.

BZ {config-if)#ip address Z03.1e5_.Z00.2Z¢ Z55_.Z55.Z55.2ZZ4
RZ {config—if) #no shutdown

m

SLINE-S5-CHARNGEED: Interface Seriald/, /071, changed state toc down
BZ (config—if) §
RZ (config-if) g

{ |
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Press BRETURMN to get started! -~

Routerrenable
Boutergconfi t
Enter configuration commands, one per line. End with CHIL/Z.
Router (config) #hostname ISP

ISP {config)#int 30/0/1

ISP (config-if) #ip address Z05_1&65.200_225

oM
i
[{}]
Fa
[4}]
o
ka2
i
[{}]
k2
Fa
o

% Imvalid input detected at """ marker.

ka2
i
[{}]
Fa
o
o
ka2
i
[{}]
Fa
R
.

ISP (config-if) #ip address Z05_1&65.200_225
ISP {config-if) #no shutdown

ISP {config-if£) §
S LINE-S5-CHANEED: Interface Seriall/ /071, changed state to up

ISP{config-if£) §
(LINEFROTO-5-UFDOWN : Line protocol on Interface SeriallsS0/1, changed state to up

m

ISP {config-if) & &

Configure EIGRP for R1.

Rl (config)# router eigrp 1

Rl (config-router) # network 192.168.0.0 0.0.0.255
Rl (config-router)# network 192.168.1.0 0.0.0.255
Rl (config-router)# network 192.168.2.252 0.0.0.3
R1 ( ) #

config-router no auto-summary

Rliconfig—if)#int =0,/0/0 -
Bl iconfig-if) #clock rate 125000

Rl {config—if) #ip address 132 _1688_2_253 Z5_Z55_Z255_Z252

Bad mask Oxl3FFFFFC for address 132 _1&8_.2_Z253

Rl {config-if) #ip address 13Z_1€8.Z.Z53 Z55_.Z55.Z55.2Z5Z2

Rl {config—if) #no shutdown

Rl iconfig—if) &

Rl {config-if) &

Rl {config—-if) #

Rliconfig—-if)#

Rliconfig—if)#

Bl {config—if) #

Bl {config—if) gexit

Rl {configl#

Rl {configl#

Bl {config) £

Bl {configl &

Rl {config) #router eigrp 1

Bl {config-router) fnetwork 132 .1&2.0.0 0.0.0.Z55

Rl {config-router) fnetwork 132 _168_1_.0 0_0_0_255

Bl {config-router) gnetwork 132 _1£8_2_252 0.0.0.3 =
Bl {config-router) fno suto—Summary i
Bl {config—routexr) # -

Configure EIGRP y una ruta predeterminada al ISP en el R2.



R2 (config) # router eigrp 1

R2 (config-router)# network 192.168.2.252 0.0.0.3

R2 (config-router)# redistribute static

R2 (config-router)# exit

R2 (config) # ip route 0.0.0.0 0.0.0.0 209.165.200.225

e e g e e -
BZ (config-router)

BZ (config-router) fexit

BZ (config) #router eigrp 1

BZ (config-router) $network 1352 1e8.2_Z52 0.0.0.3

BZ {config-router) $redistribute static

BZ (config-router) fexit

RZ {config) #ip route 0.0.0.0 0.0.0.0 Z2095_.165_.200_.2Z5
BZ (config) # -

m

Copy ][ Faste

j.  Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1y R2.
ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

k. Copie la configuracion en ejecucion en la configuracién de inicio

ISPtenzble

I5Pgconfit

Translating "confit".._domain server (255_255_255_Z55)

% Unknown command or computer name, or unable to find computer address

ISPiconfigure terminal

Lk

Enter configuration commands, one per line. End with CHTL/Z.

ISP (config) #ip route 19Z2.1€8.0.0 255.255.252.0 Z09.165.200.22¢

ISE (config) §| i
[ Copy H Paste ]

Step 4: verificar la conectividad de red entre los routers.

Si algiin ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use los
comandos show ip route y show ip interface brief para detectar posibles problemas.

ISPfping 132 _1&6B8_2_253

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 18Z.168.2.253, timeout is Z seconds:

rrrni =
Success rate is 100 percent (5/5), round-trip min/favg/max = Z,/6/20 ms “
ISPE =

Copy H Faste ]




Step 5: verificar que los equipos host estén configurados para DHCP.
2 rco L = == i

-
1
IPF Configuration
@ DHCP ) Static DHCP failed. APIPA is being used.
IF Address 169.254.0.157F
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0
DMNS Server
IPwvEe Configuration Ny
O DHCP (O Auto Config @ Static
IPvG Address !
Link Local Address FEEBOD::20D:BDFF::FEDZ:9D
IPvE Gateway
IPwvie DMNS Server

IPF Configuration
@ DHCP ) Static DHCP failed. APIPA is being used.
IP Address 169.254.181 .40
Subnet Mask 255.255.0.0
Default Gateway 0.0.0.0

DMS Server

IPwie Configuration

) DHCP O Auto Config @ Static

IPwvie Address

Link Local Address FES0::2E0:F9FF:FES3:B528

IPvE Gateway

IPwE DMNS Server

Part 12: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar autométicamente la informacion de direccion en la red, configure el R2 como servidor de
DHCPv4 y el R1 como agente de retransmisién DHCP.

Step 1. configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de conjunto
R1GO0 para G0/0 LAN y R1G1 para G0O/1 LAN. Asimismo, configure las direcciones que se excluiran de los
conjuntos de direcciones. La practica recomendada indica que primero se deben configurar las direcciones
excluidas, a fin de garantizar que no se arrienden accidentalmente a otros dispositivos.




Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las direcciones
deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que cada conjunto de
direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor DNS
(209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios DHCP en el
router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

& Router3 e (el S|

| Physical I Config | CLI |
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Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) #ip dheoep excluded—-address 1892 _1683.0.1 1%2_1&s8.0.9
BZ (config) f#ip dhep excluded-address 13Z2.1e8.1.1 152.1le8.1.5
BZ {config) #ip dheop pool RI1IGE1

BZ (dhep—config) #network 152 .168.1.0 2Z55_255_255.0
BEZ (dhep—config) #default—-router 192 .1le28.1.1
BRZ (dhep—config) #dns—server Z08_165_200_ZZ5

BZ (dhep—config) #domain—name ccna—labk._com

% Imwvalid input detected at """ marker._

EZ (dhep—config) fdomain-name ccna-lab.com

% Imwvalid input detected at "' marker.

BZ (dhep—config) #domain cona-lak.com

% Imvalid input detected at """ marker._

RZ (dhcp—config) #lease Z

% Imwvalid input detected at "' marker.

B2 {dhep—config) exit —
RZ (config) #ip dhcp pool R1G0

BZ (dhep—confiig) #network 1352.185.0.0 25
BZ (dhcep—config) gdefault—router 152 _1&8
RZ (dhep—config) #dns—server Z03_1e5.200
BRZ (dhep—config) #domain—-name ccna-lak_com

m

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢ Alguno de los
equipos host recibié una direccion IP del servidor de DHCP? ¢ Por qué?

No han recibido la direccion ip en r2 porque R1 se a configurado como agente relay de dhcp
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Packet Tracer BPC Command Line 1.0
PCripconfig fall

FastEthernetl Connection: (default port)

Connection-specific DNS Suffix__:

.. .
Link-local IPvé Address

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al servidor
de DHCP en el R2.

En las lineas a continuacidn, escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.

Rl (config) # interface g0/0

Rl (config-if)# ip helper-address 192.168.2.254
Rl (config-if)# exit

Rl (config-if)# interface g0/1

Rl (config-if)# ip helper-address 192.168.2.254

Step 3: registrar la configuracién IP parala PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron la
informacion de la direccién IP del servidor de DHCP en el R2. Registre la direccion IP y la direccion MAC de
cada computadora.



Command Prompt

FastEthernetl Comnnection: (default port)

Physical Address. ...
Link—local I

mfiguration IPF Address._ _
Submet Mask. . . __ . __ ... ____ ...
Defaul Eateway

PCyipoconfig F=al1ll

FastEthermet(0 Connection: (default

Physical Address
Link-local I 4
IPF Rddress

DHCPwe Client DUID

Command Prompt

Packet Tracer PC Command Line 1.0
PCxipoconfig fall

FastEthernet( Connection: (default port)
Connection—-specific
Physical Address

Link-local IPwe Address
IP RAddress

DHCEPvwe Client DUID a0-01-00-01-BZ2-R5-5D

Segun el pool de DHCP que se configuré en el R2, ¢ cudles son las primeras direcciones IP disponibles que
la PC-Ay la PC-B pueden arrendar?

PC-B: 192.168.0.10 Y ENLA PC-A:192.168.1.10
Verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2,introduzca el comando show ip dhcp binding para ver los arrendamientos de direcciones
DHCP.



RZ>EHNAELE

RZE§S5HOW IFP DHCF BIMNDING

IPF address Client-ID/S Lezse expiration Type
Hardware address
000D.BDD3 . 005D Zutomatic

m

O0EQ.F993 _B523 utomatic

4

Copy ][ Paste

Junto con las direcciones IP que se arrendaron, ¢qué otra informacién Gtil de identificacion de cliente
aparece en el resultado?

MUESTRA LAS DIRECCIONES ESPECIFICAS DE LAS COMPUTADORAS ANADIDAS ALA RED

En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de mensajes y las
estadisticas del pool de DHCP.



PRACTICA 9.2.3.3 - Packet Tracer - Configuring an ACL on VTY
Lines

'

Rolter

slt{
/ N

= =

PC Laptop

Part 1: Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL is configured.
Both computers should be able to Telnet to the Router. The password is cisco.

=§:ﬂ BC = | (2] ||
Physical Config Desktop Custom Interface
e e I | T e | ——— =

Command Prompt

m

€ closed by foreign host] ]
PCr>telnet
Trying 10.0. -Open

cess Verification

4 cloged by foreign host]
BC>
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Physical Config Desktop Custom Interface

- 1 am— —— —_— =1 e

Command Prompt

Trying 10

m

[Connection to 10_0_.0_.254 closed by foreign host]

ot

Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.
Router (config) # access-list 99 permit host 10.0.0.1

?f Router ' - = | 1] [——

Physical Config CLI

105 Command Line Interface

Cisco Internetwork Operating System Software

IOS (tm) C2600 Software (C2600-I-M), Versionm 1Z2.2(28), RELERSE SOFIWARE (£fecb)
Technical Support: http://www.cisco.com/techsupport

n Copyright (c) 198€—-2005 by cisco Systems, Inc.

Compiled Wed Z7-Apr-04 153:01 by miwang

Cisco Z€21 (MPCEE0) processor (revisiom O0xZ00) with Z5395ZE/819%ZFK bytes of memory

Processor board ID JAD0OS5180MTZ (42328914395)
ME&0 processor: part number 0, mask 4353
Bridging software.

H_25 software, Versiom 3_.0.0.

Z FastEthernet/IEEE 80Z_3 interface(s)

3ZF bytes of non—-volatile configuration memory.
63488E bytes of ATE CompactFlash (Read/Write)

Press RETUEM to get sStarted!

m

SLINEPROTO-S5-UPDOWHN: Line protocol on Interface FastEthernetl,/0, changed state to
up

Router»enable

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/SZ.
Router (config) faccess—list 3% permit host 10.0.0.1

Bouter {config) §

Because we do not want to permit access from any other computers, the implicit deny property of the access
list satisfies our requirements.

Al final de la lista de acceso hay una denegacion implicita que niega todas las conexiones

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted. Therefore, we must
place the ACL on Telnet lines 0 through 4. From the configuration prompt of Router, enter line configuration
mode for lines 0 — 4 and use the access-class command to apply the ACL to all the VTY lines:



Router (config) # linevty 015
Router (config-line) # access-class 99in

R rove _ S -imie
| Physical | Config | CLI

I0S Command Line Interface
e Y R LI VT = = = UL = R 8 % 0 N . e ) Y = 1 LI
Compiled Wed Z27-Apr-04 15:01 by miwang i

Cisco 2621 (MPCE860) processor (revision Ox200) with 25335ZFK/8132K bytes of memory
Frocessor board ID JRADOS1S0MTEZ (4Z232851455)

MEe0 processor: part number 0, mask 435

Bridging software.

X.25 software, Version 3.0.0.

Z FastEthernet/IEEE 802 .3 interface(s)

32EK bytes of non-volatile configuration memory.

83488FK bytes of ATE CompactFlash (Read/Write)

Press RETURN to get sStarced!

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/0, changed state to
up

Routerrenable
I RBoutergconfigure terminal
Enter configuration commands, one per line. End with CNTIL/Z.
I Bouter (config) #access-1ist 93 permit host 10.0.0.1
Router (config)
Bouter {config)#
Router (config) #line wty O 15
Bouter{config-line) faccess-class 99 in
Bouter (config-line)
Rnuter(cnnfig—line)#| 7

m

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify the ACL is
applied to the VTY lines.

FEouterfshow access-lists

Standard [NSEFTodal-E-F RG]
10 permit host 10_.0.0_1

Routerf sl

Copy H Paste l I




1-? Router

Y

L R

Physical Config CLI

105 Command Line Interface

ip classless

I

ip flow-—export wversion 9
I

!

line com O

1

line aux 0

1

line wty O 4
access—class 39 in
password cisco
login

line wtwy 5 15
access—class 8% in
password cisco
login

——More——

m

Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet to it.

Command Prompt

Taex

Password:
REouter>exit

[Connection to 10
BC>
BC>

Bococess Verification

r foreign host]

reign host]



[Conne oreign host]

BC»>
BC»
BPCr»ping 10

ng 10

Approximate round trip ti
. i Oms, Maxi

[ & PT Activity: 00:37:48 )
Packet Tracer - Configuring an ACL on VTY Lines
Addressing Table i
Device Interface IP Address Subnet Mask | Default Gateway
Router F0/0 10.0.0.254 265.0.0.0 NIA
PC NIC 10.0.0.1 265.0.0.0 10.0.0.254
Laptop NIC 10002 265000 10.0.0.254
Objectives
Part 1: Configure and Apply an ACL to VTY Lines -
Time Elapsed: 00:37:48 Completion: 100/100
Top |Check Resu\ts‘ ‘Resat Activityl < 11 | = |




Practica 8.3.3.6 - Laboratorio: configuracion de DHCPv4 béasico en un
router

Practica de laboratorio: configuracion de OSPFv3 basico de area
anica

Topologia

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco.
Pagina 132 de 182



Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccién IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0 ) .
FEB80::1 link-local No aplicable
S0/0/0 (DCE) 2001:DB8:ACAD:12::1/64
FES80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) ) .
FEB80::2 link-local No aplicable
R3 G0/0 2001:DB8:ACAD:C::3/64
FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacion basical/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes
IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID de router,
configurara interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la informacién de routing
OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers
y otras versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.



Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Recursos necesarios
e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Part 13: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host
y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segln sea necesario.

Step 3: configurar los pardmetros basicos para cada router.

a. Desactive la bisqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

-~ o o o0 T

Configure logging synchronous para la linea de consola.

Cifre las contrasefias de texto no cifrado.

5 Q@

Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de direccionamiento
para todas las interfaces.

Habilite el routing de unidifusién IPv6 en cada router.

j. Copie la configuracion en ejecucion en la configuracién de inicio
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Router>enzble

Boutergconfigure terminal

Enter configuration commands, one per line. End with CHILSZ.
Router {config) #hostname RI1

Rl (config) #interface gls0

Rl {config—if) fipve address Z001:DBE:-ACAD:-A::-1.,64

Rl {config-if)#ipwve address FEE0::1 limk—-local

Rl {config—if)#no shutdown

Rl (config—-if) £
SLINE-5—-CHARNEED: Interface GigabitEthernetl,/0, changed state to up

SLINEPFROTO-5-TUPDOWN : Line protocol on Inmterface GigabitEthernetd,0, changed state
to up

Rl {config-if)f#interface s0,/0/0

Bl (config-if) #ipwve address Z001:DBS:-ACAD:1Z::1/ &4
Bl {config-if) #ipvwe address FEEOQ::1 limk—-local

Bl (config-if)#clock rate 128000

Bl {config—if) #no shutdown

SLINE-5—CHAMNEED: Interface Serialdy;0/0, changed state to down
Rl (config-if)#interface 30/0/1

Bl {config-if)fipwve address Z001:DES:-ACAD:-13:-:1/.c4

Rl {config-if)#ipwve address FEE0::1 limk—-local

Rl {config—if)#no shutdown

m

SLINE-S-CHANGED: Interface Seri=ll/s0/1, changed state to down

Bl {config-if) gexit

Rl (config) #ipweé unicast—routing

Rl {configl & —

Routerl

Physical

105 Command Line Interface

oo 5 = R gy R -

SLINE-5—CHAMNEED: Interface GigabitEthermet0/s0, changed state to up

SLINEPROTO-S5-—TUEPDOWN: Line protocol on Interface EigabkitEthermnetdys0, changed state
to up

BZ (config-if)finterface a0/ 0,0

BZ (config-if)fipwe address Z001:DES:-RACAD:-1Z:-:-Z/ /54
| BZ {config-if)Eipve addregss FEEOQ::Z limk-local

RZ lconfig—if) #no shutdown

RZ (config-ifi g
SLINE-S5—CHANGED: Interface Serizll/0,/0, changed state to up

RZ (config-ifi g
SLINEFROTO-5—UPDOWN: Line protocol on Interface Serieldys 00, changed state to up

BZ (config-if)finterface 30/051

BZ (config—if) #ipvwe address Z001:DBS:ACAD:Z3::2/64
RZ{config—1if)ipve address FEEDQ::Z limk—local

BZ (config-if)fclock rate 12800

Unknown clock rate

RZ{config—if)Eclock rate 128000

This command applies only to DCE interfaces

BZ {config-if) #no shutdown

SLINE-S—CHARNEED: Interface Seriazldy /0,1, chaenged state to down =
BZ {config-if)fexit

BZ (config) #ipwe unicast—-routing —
RZ (config) § =
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Routerrenable -
Router#configure terminal

Enter configuration commands, one per line. End with CHILSZ.

RBouteri{config) fhostname R3

B3 (config) ginterface gl/s0

B3 (config-if) #ipwve address Z001:DBES:ACAD:C::3/c4

B3 (config-if) #ipve address FES80::3 link-local

B3 (config-if) #no shut

B3 iconfig-if) g
SLINF-5—-CHANEED: Interface GFigabitEthernet0,0, changed state to up

SLINEPROTO-S—UPDOWN: Line protocol on Interface FigabkitEthernet0/0, changed state
to up

R3 {config-if)Einterface 305050

B3 (config-ifigipwe address Z001:DBE:-RACAD:13::3/c4
B3 (config-if) §ipwve address FE80::3 link-local

B3 (config-if) #clock rate 128000

This command applies only to DCE interfaces

B3 (config-if) #no shut

B3 iconfig-if) g
SLINF-5—-CH&ANEED: Interface Serialld/ 0,0, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serizl0/ /0,0, changed state to up

B2 {config-ififinterface 305051

B3 (config-ifigipwe address Z001:DBE:-RACAD:-Z3::3/c4
R3 {config-if)fipwve address FEB0::3 link-local

B3 {config-if)E#no shut

B3 (config-if)
SLINE-S5—CHANEED: Interface Seriald/ /0,1, changed state to up

B3 {config-if) fexit —
B3 (config) #
SLINEFROTO-5-UPDDWHN: Line protocol on Imterface Seri=ldy 001, changed state to up

B3 {config) fexit
BIE
E5YS5-5-CONFIG I: Configured from conscle by consacle

m

R3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ._
B3 (config) #ipve unicast-routing

B3 (config) &

1|




Step 4: configurar los equipos host.

Physical Config Desktop Custom Interface

IP Configuration l

IF Configuration
) DHCP

IP address

Subnet Mask

Default Gateway

DMS Saerver

IPwvie Configuration

) DHCP 0 Auto Config Static

IPwve Address 2001 :DES ACADI AL A [ 54

Link Local address FEBOD::2058:2AFF:FES82:DB7E

IPwe Gataeway FESO::1

IPwES DNS Serwver

Physical

IP Configuration
IP Configuration

o DHCP

IP address

Subnet Mask

Default Gateway

DMNS Saerver

IPwio Configuration

0 DHCP ) Aauto Config @ Static

IPve address ZO0O1:DEESACAD:B:: -
Link Local address FEE0D::202:15FF:FEAD: 285D

IPwvE Gateway FESO::2

IPwES DMNS Server

IP Configuration
) DHCP

Static

IF Address

Subnet Mask

Default Gateway

DMNS Server

IPwvG Configuration
0 DHCP ) Aaugto Config

IPwio Address ZO001:DEBS: aCAD:C::C -1 3

Link Local address FES8O::260:2FFF :FE9Q2Z:6556

IPwE Gateway FESO::32

IPwE DNS Serwver

‘ IP Configuration



Step 5: Probar la conectividad.

Los routers deben poder hacerse

ping entre si, y cada computadora debe poder hacer ping a su gateway

predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya

configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

I10S Command Line Interface

=

ST IDvE SIISTEY
R2 (config) #ipveé unicast-routing
R2 (config) s

SLINE-S5-CHANGED: Interface Seriald/0/1, changed state to up

S$LINEPROTO-S-UPDOWN: Line protocel on Interface Serizald/0/1, changed state toc up

R2 (config) gend
R2s

$SYS-5-CONFIG_I: Configured from conscle by conscle

RZ2#ping 2001:dbB8:acad:b::b

Type escape seguence to aboret.

Sending 5, 100-byte ICMP Echos to 2001:db8:acad:b::b, timecut is 2 seconds
RN

Success rate is 100 percent §/5), zround-tzip min/avg/max = 0/1/7 ms
R2sping 2001:db8:ascad:12:1

Translating "2001:db8:acad:12:1" domain server (255.2355.255.2585

$ Unrecognized host or address or protocel not running.

R2gping 2001:dbB8:acad:12::1

Type escape seguence to abors
Sending 5 100-byte ICMP Echos to 2001
l

5, !
l!lll

db8:acad:12 1, timecuts 4is 2 seconds

.

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/6 ms

R2g

Part 14: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las tablas

de routing se hayan actualizado correctamente.

Step 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay direcciones IPv4
configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

Rl (config)# ipv6é router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.

Rl (config-rtr)# router-id 1.1.1.1



Step 2:

Bl

Rlrenzble

Rliconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.

Bl {config) #ipve router oapf 1

%05PFw3-4-NORTRID: O5FFvw3 process 1 could not pick & router—-id,please configure
manually

Rl (config-rtr) #router-id 1.1.1.1

Bl {config-rtr) §

1

Copy I I Paste

RZ2r»enable

BEZfconft t©

Enter configuration commands, one per line. End with CHIL/SZ.

BZ (config) gipwveé router ospf 1

SO0S5PFv3—4-NORTRID: OSPFvw3 process 1 could not pick a router—id,please configure
manually

B2 {config-rtr) #router—-id 2_2_2_2

BZ (config-rtr) g

m

Copy Il Paste

RE3rxenable

R3gconf ©

Enter configuration commands, one per line. End with CHTL/Z.

B3 ({config) #ipve router ospf 1

205PFv3-4-NORTRID: O5PFv3 process 1 could not pick a router-id,please configure
manually

B2 {config-rtr)frouter—-id 3.3_.3.3

B3 {config-rtr)§

m

Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3
al R3.

Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipvé ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router 1is not originating router-LSAs with maximum metric
<Output Omitted>

configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se

elim

a.

in6 en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la interfaz.
Emita el comando ipv6 ospf 1 area O para cada interfaz en el R1 que participara en el routing OSPFv3.

Rl (config) # interface g0/0

Rl (config-if) # ipvé ospf 1 area 0
Rl (config-if)# interface s0/0/0
Rl (config-if) # ipvé ospf 1 area 0
RI ( )# interface s0/0/1
R1 ( ) #

ipvé ospf 1 area 0

config-if

config-if




Rl>enable

Blgconf t

1 Enter configuration commands,
Bl {config) #interface gls0

Bl {config-if) #ipve ospf 1 area 0
Bl (config-if) #interface s0/0/0
Bl {config-if) #ipve oapf 1 area 0
Bl {config-if) #interface 30,071
Bl {config-if) #ipve ospf 1 area 0
Rl (config-if) §

one per line.

End with CHNTL/Z.

m

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area 0, deberia

ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: $OSPEFv3-5-ADJCHG:
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: $OSPFv3-5-ADJCHG:
LOADING to FULL, Loading Done

RZrena

RZfconf t+

Enter configuration commands, one per line.
RZ {configl #interface gls0

BZ (config—if) f#ipwveé ospf 1 area 0O

BRZ lconfig—-if)lEinterface O 070

BZ (config—if) f#ipwve ospf 1 area 0O

BZ (config—if)

01:34:-40: %SOSPFw3—-5—ADJCHE: Process 1, HNbr
FUOLL, Loading Done

BZ (config—-if) finterface s0,/0,1

BZ (config—if)#ipwve ocspf 1 area 0O

BZ (config—if) §

1.1.1.1 on

End with

Process 1,

Process 1,

Nbr 2.2.2.2 on Serial0/0/0 from

Nbr 3.3.3.3 on Serial0/0/1 from

CHTILSZ .

Seriald/0/0 from LOADINGE to

mn

REzxena

REZfconf t©

Enter configuration commands,
RE3{config) #interface gls0

B2 lconfig-if)#ipve ospf 1 area 0O

B3 {config—if)finterface a0/ 0,0

B {config—-if)fipwve ocapf 1 area 0O

B3 {config—if)§

01:38:41: %0S5PFw3-5-ADJCHE: Process 1, MNbr
FUOLL, Losding Done

B2 lconfig-if)#interface s30/0/1

B3 ({config—-if)fipwve ospf 1 area 0O
B3 {config—if)§

01:38:59: SOSPFv3-5-ADJCHE:
FULL, Loading Done

Process 1, MNbr

B3 (config—if)

one per line.

End with

1.1.1.1 on

=]

%]

%]

5]

on

CHTILSZ .

Serialdoys0/ 0 from LOADING to

Serialdy/ /01 from LOADINE to

m

Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia con

los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL, los dos

routers no formaron una adyacencia OSPF.




Step 5:

R1# show ipv6é ospf neighbor

Bl¥»show ipve

Neighbkor ID
3.3.3.3
Z.2.2.2

Bl

Bl

ospf neighbor

Eri State
a FUOLLS -
[u] FULLS -

Dead Time
00:-00:37
00:-00:32

Interface ID
3
3

Interface
Serial0ysOr1
Serial0ys0/0

m

Step 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental de
configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para

OSPFv3.

R1# show ipvé protocols

Bl>show ipwe

HNeighbor ID

I.2.3.8

Z_EZ_Z_Z

Bl

Rl=>

Rl=>

Bl>show ipwée

IBve Routing

IBve EBouting

IBEve BRouting
Interfaces

Hone

Blx

oapf neighkor
Eri State

Ju] FUOLLS -
a FULLysS —

protocols

Protocol is "connected™

Protocol is "HND™
Protocol is "ospf
(Area 0)

GigabitEthernet0/s0

Serizalos0s0

SerialosOor1
Redistribution:

o

Dead Time
00:00:37
00:-00:32

Interface ID
3
3

Interface
Seri=ld 0,1
Serial0/ 0,0

m

verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz habilitada

para OSPF.

R1# show ipvé ospf interface




VD wunnnndgriun Line neennace

LINE LOoC=El Fauaress rEod--I, 1ICELL=CE I 5

brea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1

Network Type PBOINT-TO-BOINT, Cost: &4

Transmit Delay iz 1 sec, State BOINT-TO-BOINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due im 00:00:02

Index 2/Z, flood gueue length O

Mext 0x0{0) /0x0{0)

Last flood scan length is 1, maximum is 1

I Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 1 |, ARdjacent neighbor count is 1
bdjacent with neighbkor 2_.2_.2_.2

I Suppress hello for 0 neighbor(s)
Seriselldy/0/1 is up, line protocol is up
| Link Local Address FEB0::1, Interface ID 4

brea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1

Network Type BOINT-TO-POINT, Cost: &4

Transmit Delay is 1 sec, State BPOINT-TO-BPOINT,

|| Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

1 Hello due in 00:00:0&

Index 3/3, flood gueue length O

Hext 0x0(0) /0x0{0)

Last £flood scan length is 1, maximim is 1

] Last flood scan time is 0 msec, maximam is 0 maec

Neighbkor Count is 1 , Adjacent neighbkor count is 1
bdjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s)

'| =R

m

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf
interface brief.

R1# show ipvé ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
S5e0/0/0 1 0 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Step 6: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.
R2# show ipv6 route




RZ¥»show ipwvé route

IPve Bouting Takle — 10 entries
Codes: € - Connected, L - Loczl, 5 - Static, B - RIF, B - BEP
T — Per—-user S5tatic route, M — MIBwe

I1 - ISI5 11, IZ — ISTS L.z, IA - IS5TIS5 interarea, IS5 — ISIS5 summary
O — OSPF intra, ©I - OSPF inter, OE1 - OS5PF ext 1, OEZ - OSPF ext 2
OM1 — OSPF MS5Z ext 1, OMZ2 — OSPF MS55R ext 2
o — EIZREF, EX - EIGRP external
¥ Z001:DE8:ACAD:R:-:/ 684 [11l0/€5]
wia FE80::1, Seri=zld, 00, receiwve
C Z001:DEE:-ACAD:B:-:/ 84 [Os0]
wia GigabitEthernet0,/0, directly connected
L 2001:DE8:RCAD:B:-:-2/7128 [0/0]
wia GigabitEthernet0/0, receiwve
¥ Z001:DE8:ACAD:C::/ 684 [11l0/€5]
wia FEB80::3, S5erizlo/ /0,1, receiwve
C Z001:DE8:-ACRAD:1Z::-/64 [O/0]
wia Seriallds 0,0, directly connected
L 2Z001:DE8:RACAD:-1Z2::2,/128 [0,0]
wia Seriszllds0/0, receiwe
¥ Z001:DE8:ACAD:-13:-:/84 [110/71Z28]
wia FE80::1, S5erizlo//0,/0, receiwve
wia FE80::3, Serizld/ 071, receiwve
C Z001:DEE:-ACAD:-Z23::/764 [0O/s0]
wia Serialid 0,1, directly connected
L Z2001:DBE8:-RACAD:-23::2/7128 [0/0]
wia Serialdy 07 1, receiwve
L FFOO:z/ /8 [0/s0]
wia Mulld, receiwve

m

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

X

round
Ims, Maximam




Part 15: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace cominmente para reducir el trafico en las redes LAN, ya que no necesitan
recibir comunicaciones de protocolo de routing dinamico. En la parte 3, utilizara el comando passive-
interface para configurar una Gnica interfaz como pasiva. También configurara OSPFv3 para que todas las
interfaces del router sean pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF
en interfaces seleccionadas.

Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica cuando
se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se
utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ipvé ospf interface g0/0

Rl»show ipve ospf interface gl/0

GigabkitEthernetld/0 i3 up, line protocol is up
Link Local 2ddress FEB0::1, Interface ID 1
brea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
HNetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 1.1.1.1, local address FEB0::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:05

Index 151, flood gueue length O
Hext 0x0{0)/0x0(0)
Last flood scan length is 1, maximum jis 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbkor count is 0
Suppress hello for 0 neighbor(s)

Rl

m

Copy | | Paste

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
Rl (config) # ipvé router ospf 1

Rl (config-rtr) # passive-interface g0/0

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea
pasiva.

R1# show ipv6 ospf interface g0/0



El>enable

Rlgconf t©

Enter configuration commands, one per line. End with CHNIL/SZ.
Rl {config) §ipwve router ospf 1

Bl (config-rtr) fpassive—interface gl/s0

Rl {config-rtr) fend

Rlg

%S5Y5-5-CONFIG_T: Configured from consocle by conscle

Rlgshow ipve ospf interface gls0
GigebitEthernetl/0 is up, line protocol is up
Link Local 2ddress FEES0::1, Interface ID 1
Area 0, Process ID 1, Inmstance ID O, Router ID 1.1.1.1
Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Ho designated router on this network
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
HNo Hellos (Passive interface)
Index 1/1, flood gueue length 0
Wext 0x0(0)0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximim is 0 msec
HNeighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor{s)
B1§ S

m

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible una
ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipvé route ospf

Step 2: establecer lainterfaz pasiva como la interfaz predeterminada en el router.

RBZ2r»show ipve route ospf

IPve Routing Tebkle - 10 entries

Codes: C - Connected, L - Loczl, 5 - Static, B - RIE, B - BEP
T - Per—user Static route, M — MIPve
I1 - I5I5 L1, IZ2 - I5I5 L2, IA — I5IS interarea, IS5 — IS5IS5 summary
& - O5PF intra, ©I - OSPF inter, 0El1 - O5PF ext 1, OEZ - OS5PF ext 2
M1 - OSPBF MNSSA ext 1, CHZ - OS5PF MSS5R ext 2
D - EIGRE, EX - EIGRP external

o 2001:0B8:-ACRD:A::/ 64 [110/E5]

via FEB0::1, Serizl0 070

O Z001:0DB8:-ACRD:C::/ /64 [110/65]
wvia FEB0::3, Seri=sld/o0/1

o 2001:0B8:-ACRD:13::/e4 [110/1Z28] -
via FEB0::1, Serizl0 070 I
wvia FEB0::3, Seri=ld/ 0 1

BZIx S

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3
como pasivas de manera predeterminada.

R2 (config)# ipv6é router ospf 1
R2 (config-rtr) # passive-interface default




Rigcont

t
Enter conf

iguration commands, one per line End with CNTL/2
R2 $ipvé router ospf 1
R2Z rtr)gpass
R2 rtr)gpassive-interface defauls
R2 £Tx) s
00:35:859: VOSPFv3~S~ADJCHG: Pzocesas 1, Nbr 1.1.1.1 on Seriall/0/0 fzom FULL o
DOWN, Neighbor Down: Interface down or detached

1, Wbz 3.3.3.3 on Sezrial0/0/1 f£zom FULL to

00:35:59: MSPFv3-5-ADJCHG: Process
o c own or detached

DOWN, Neighbor D

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto
caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6é ospf neighbor

Blr»show ipve ospf neighbor

m

NHeighbor ID Eri State Dead Time Interface ID Interface
3.3.3.3 a FULLS - 00:00:35 3 Serial0 0/ 1
Rl 1

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz
S0/0/0.

R2# show ipvé ospf interface s0/0/0

BZfshow ipve ospf interface s30/0/0
Seri=ld/0/0 is up, line protocol is up
Link Local Address FEB0::2, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 2_.2_2_Z
Hetwork Type BOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT,
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passive interface)
Index 2/2, flood gueue length 0O
Hext 0x0{0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 maec, maximum is 0 msec
Suppress hello for 0 neighbor({s)
nz g o

1

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de routing. Si
este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se
puede verificar mediante el comando show ipv6 route.

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba
actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R3.

R2 (config)# ipv6é router ospf 1
R2 (config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: $0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done



f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el R3, y busque
una ruta a la red 2001:DB8:ACAD:B::/64.

Rigshow ipvé route ompf
IPvE Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvE
I1 - ISIS L1, Iz - ISIS 12, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 ~ OSPF NSSA ext 1, ON2 ~ OSPF NSSA ex:z 2
D - EICRP, EX ~ ZIGRP external
0 2001:DB8:ACAD:C::/64 [110/65]
via FEB0::3, Serial0/0/1
o 2001:DBB:ACAD:23::/64 [1l10/128]
via FE80::3, Serial0/s/0/1
Rigshow ipvé route osp?
IPvE Reouting Table -~ 10 entries
Cecdes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U = Pez-user Static zoute, M - MIPVE
Il - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intrxa, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - ZIGRP external
2001 :DBE-ECAD-B:r: /64 [110/129]

via FE80::3, Serial0/0/1
0 2001:DB8:ACAD:C::/64 [110/65)
via FE80::3, SerxrialO/0/1

o) 2001:DB8:ACAD:23::/64 {110/128)
via FE80::3, Serial0/0/1
21z v

R3tshow ipvé ospf neighbor

Neighboxr ID Pri State Dead Time Interface ID Interface
1-17%0% 0 FOLL/ - 00:00:30 4 Seriald/0/0
0 FULL/ -~ 00:00:38 4 Serial0/0/1
R3s v

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? S0/0/1

¢, Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1? 129
¢El R2 aparece como vecino OSPFv3 en el R1? NO, SOLO ESTA R3

¢El R2 aparece como vecino OSPFv3 en el R3? Si

¢,Qué indica esta informacion?

QUE TODO EL TRAFICO DE LA RED 2001:DB8:ACAD:B DESDE R1 SERA RUTIADO DESD E R3En el
R2,

Emita el comando no passive-interface S0/0/0 para permitir que se anuncien las actualizaciones de
routing OSPFv3 en esa interfaz.

g. Verifigue que el R1 y el R2 ahora sean vecinos OSPFv3.



Faltan dos ejercicios. (Estan realizados pero no los pude editar al descargarlos salen con

formato desconocido).

10.3.1.1 — Carlos Alberto Gomez
11.2.3.7 — Carlos Alberto Gomez



