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RESUMEN

La presente actividad se basa en el montaje de diferentes escenarios de redes, permitiendo brindar
conectividad a los diferentes dispositivos que se encuentran en un area de trabajo, compartiendo
la conexion a Internet, distribucion y envio de paquetes, documentos y archivos de una manera
facil y segura. Las redes son herramientas utiles para compartir recursos computacionales, usted
puede acceder a una impresora desde diferentes computadores o archivos localizados en el disco
duro de otro computador. Las redes son usadas también para jugar entre varios PCs, por lo tanto
las redes no son solo para trabajo sino también para diversion. De esta manera vemos que la
tecnologia constituye un elemento importante en la configuracion de las condiciones de vida y del

trabajo



INTRODUCCION

Daremos inicio a la construccion de nuestra topologia seleccionando los dispositivos y el medio
que los conectan (conectores). Varios tipos de dispositivos y conectores de red pueden ser usados.
Para esta practica lo haremos simple solo usando: Dispositivos terminales (End Devices), Router,
(Switches), y conectores (Connections).

Estas practicas tratan de dar un mejor entendimiento de la herramienta de simulacion de redes
disefiada por Cisco, y asi poder establecer las funcionalidades bésicas, generales y avanzadas.
Packet Tracer permite disefiar redes de computadores, sin la necesidad de tener dispositivos de
hardware o software adicionales a la maquina en la que esta instalado. Lo anterior permite al
usuario no necesitar tener dos computadores, routers, interfaces, cables, etc, para saber el
comportamiento fisico y real de una red, a la vez muchos paquetes de configuracion de routers y

switches utilizando



OBJETIVOS

Objetivo general

Realizar simulaciones en la herramienta o programa cisco packet tracer version 7.1.

Adquiriendo los conocimientos basicos para el manejo de la Herramienta CISCO PACKET

TRACER.

Objetivos especificos

Realizar configuraciones de dispositivos de red servidor WEB y DNS, computadores,

switches, router.

Crear topologias de red mediante la seleccion de los dispositivos, interconexion y su

respectiva ubicacion en un area de trabajo, utilizando la interfaz grafica de packet tracer.

configurar una contrasefia a la linea de consola, vty, interfaz

Aplicar todos los conceptos adquiridos de la unidad 2



DESARROLLO DE EJERCICIOS PRACTICOS

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos

Paso 1. realizar el cableado de red tal como se muestra en la topologia.




Paso 2. inicializar y volver a cargar el router y el switch.

Dispositivo S1

AL b T

& R1 B R —
| Physical I Config CLI |
105 Command Line Interface
-~
Router>ENABRLE
Bouterferase startup—config
Erasing the nvram filesystem will remowve all configuratiom £files! Continue?
[confirm]
[OE]
Erase of nwvram: complete
FE5¥S—T7-HMV_BLOCE TINIT: Imnitialized the gecmetry of nvram
Routerfreload
Proceed with reload? [confirm]
System Bootstrap, Version 15.1(4)M4, RELEARSE SOFIWRRE
Technical Support: http://www.cisco.comstechsupport
Copyright (o) Z010 by cisco Systems, Inc.
Total memory sSize = 512 MB — On—-kboard = 512 MB, DIMMO = 0 MBE
CISC01394]1 /ES platform with 524288 Fbytes of main memory
Main memory is configured to €4,—1 (0On—board,/DIMMO) bit mode with ECC disakbled
Readonly BRCMMOMN injitiali=ed
program load complete, entry point: 0xS80803000, size: O0xlk340
program load complete, entry point: O0x80803000, gsize: O0xlb340
I0S Image Load Test
Digitally Signed Release Software =
program load complete, entry poimt: 0x81000000, size: O0xZbblcSs
Self decompressing the image = —
#####t##t#######t############t###t#####l =
[ Copy ] [ Faste

Dispositivo S2

-
& 51 W ——— —
| Physical I Config CLI |
I0S Command Line Interface
Switch>enable .
Switchferase startup—config
Erasing the nvram filesystem will remowve 211 configuratiomn files! Continue?
[confirm]
[OE]
Erase of nvram: complete
FSYS—-7-NV_BLOCE TINIT: Initialized the gecmetry of nvram
Switchreload
Proceed with reload? [confirm]
CZ380 Boot Loader (CZ236e0-HBOOT-M) WVersiocn 12 _Z(25r)FX, RELEASE SOFIWARE
Cisco WS—CZ360—-2Z4TT (RC32300) processor (revisiom CO) with Z1033E bytes
Z29380—-Z24TT starting. . .
Base ethernet MAC Rddress: 000C_CFE4 _ S3BD
Hmodem f£file system is availakble.
Imitializing Flash. ..
flashfs[0]1: 1 £files, 0 directories
[0]1: O crphaned files, 0 crphaned directories
[0]1: Total bytes: ©401&354
[0]: Bytes used: 4414321
[0]1: Bytes available: 593801463
flashfs[0]: £flashfs f£fack tock 1 seconds.
---done Imitializing Flash.
Boot Sector Filesystem (bs:) installed, £sid: 3 i
Parameter Block Filesystem (pk:) installed, f£sid: 4 =
Loading "flash://cZi%€0-lanbase-m=.1Z2Z-2Z5 FX _bin"™._ . _ e
¥#########¥########¥###ﬂ =
[ Copy ] [ Faste ]




Paso 3. configurar los parametros basicos para cada router y switch.

a. Desactive la busqueda del DNS

RBouter»enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Bouter (config) #no ip domain-lookup

Bouter (config) &

Switch>enable

Switchiconfigure terminal

Enter configuration commands, cne per line. End with CNIL/Z.
Switchi{config)fino ip domain-lockup

Switch(configl

m

-

[ Copy ][ Faste ]

b. Configure los nombres de los dispositivos como se muestra en la topologia.

I R1§CONFIGURE TERMIMNAL

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) $hostname Rl
| Bl {config)

Copy

Bouter»enable

Boutericonfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config) #hostname RZ

22 (config) g

[

REouter>ENRBLE

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Bouter (config) #hostname R3

B3 (config) #

Copy l[ Paste




Switch (config) fhostname S1
51(config) g

Copy H Faste ]

Switchr»enable

Switchiconfigure terminal

Enter configuration commands, cne per line. End with CHNIL/Z.
Switch{config) fhostname 53

53 (config) g

c. Configurar la encriptacion de contrasefas

Bl (config) §service password-encryption
1 (config) g

Copy H Paste

BZ (config) §service password-encryption

Sud RLLIILE 4y LE g ELLLF DL LALLIWeLL

| |3nter configuration commands, one per line. E

B3 (config-if) §service password-encryption

| |Sl£cnnfig)#service password-encryption

Cof

51 (config) g

53 ({config) §service password-encryption

Al rmmFimt Fanshla naoggurard ~Toaoa

d. Asigne class como la contrasefia del modo EXEC privilegiado

Bl {config) #enable password class
R1(config) #

BZ»enable
BZfconfigure terminal

RZ {config) §service password-encryption

BZ (config) #enable password class

DT lmAmFia #

B3 {config-if) §service password-encryption
B3 (config) #enable password class

51 {config) #enable password class
S1(config) g

Enter configuration commands, one per line. End with CHNTIL/Z.

53 {config) §service password-encryption
53 {config) #enable password class




e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Bl {configl#line console 0
Bl {config-line) fpasword cisco

% Inmvalid input detected at ""' marker.

Bl {config-line) fpassword ciaco
Rliconfig-line)flogin

Bl {config-line) fexit

Rl (config) g

N

BZ (config) #line console 0

BZ (config-line) fpassword cisco
BZ (config-line) §login

BZ (config-line) fexit

BZ (config) fexit

BZg

e | A T i i o

B3 {config-line) fpassword cisco
B3 ({config-line) #login

B3 ({config-line) fexit

B3 ({config) #exit

H3g

51 {config) #line console 0

51l {config-line) fpassword cisco
51l {config-line) flogin

5] {config-line) fexit
S1{config) g

53 ({config) #line console 0O

53 (config-line) fpasaword cisco
53 ({config-line) §login

53 ({config-line) §exit

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso

no autorizado

Rl {config) §banner motd "This is a secure system. Buthorized Access Omnly!™
l Rl {config) gexit

Rl§

%55¥5-5-CONFIG I: Configured from conscle by console

BZ (config) §banner motd "This is a gsecure system. Authorized Acecess Omly!l™

D2 (config) §
Copy F

m



B3 (config) #banner motd "This is & secure system. Buthorized Access Only!™
B3 (config) g

o) [

S5l {config) fbanner motd "This is a secure system. Authorized Access COnly!™
Il |51 iconfig) exit

51§
I 55Y5-5-CONFIE I: Configured from conscle by conscle

Copy H FPaste

53 (config) #banner motd "This is a secure system. AButhorized Access Only!l™
53 (config) §

| Copy | L
g. Configure logging synchronous para la linea de consola

Bl {config)#line console 0O

Bl (config-line) $logging synchronous
Bl {config-line)fline vty 0 4

Bl (config-line) #

BZ {config)#line consocle 0

B2 {config-line) flogging synchronous
BZ (config-line) $line vty O 4

B2 (config-line) §

S '.!_I_nl.]._J.H.lt—J.J.I.J.: il e o

B3 {config-line) #logging synchronous
B2 {config-line) $line vty 0 4

B3 ({config-line) fexit

Slfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
51 {config) #line console 0

51 {config-line) #logging synchronous

Bl {config-line)f#line vty O 4

51 (config-line) g

O FUUILL L ) L LlE CUllEOLE W

53 {config-line) flogging synchronous
53 ({config-line) fline vty 0 4

53 (config-line) g

h. Configure la direccion IP que se indica en la tabla de direccionamiento para todas

las interface

Dispositivo PC-A



B ol OO ORI =n|wl=n | 5|

IP Configuration
IP Configuration

) DHCP @ Static

Physical Config Desktop Custom Interface

IP Address 172.30.10.3

Subnet Mask 255.255.255.0

Default Gateway 172.20.10.1]

DNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static

m

IPvH Address

| Link Local Address FEB0::2E0:FOFF:FEE8:13C1

| IPv6 Gateway

b IPvE DNS Server

Dispositivo PC-B

et W ———

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 209.165.201.2

Subnet Mask 255.255.255.0

Default Gateway 209.165.201.1|

DNS Server

IPvb Configuration
) DHCP ) Auto Config @ Static

IPv6 Address

Link Local Address FE&0::20A:F3FF:FEBS:

IPvE Gateway

IPvE DNS Server

Dispositivo PC-C




ek T ——— D e i

Physical | Config | Desktop | Custom Interface

—

IP Configuration

IP Configuration
71 DHCP @ Static

IP Address 172.30.30.3

Subnet Mask 255,255.255.0

Default Gateway 172.30.30.1

DMNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static

IPv Address

Link Local Address FE80::2E0:FOFF:FE2C:CH6B

IPvE Gateway

IPvo DMNS Server

i. Configure una descripcion para cada interfaz con una direccion IP

Dispositivo R1

Rl (config) fint gls1
Bl (config-if)#ip address 172_30_.10.1 Z255_255_255.0
Bl {config-if) fno shutdown

Rl {config-if) §
SLINE-S5-CHARMEED: Interface FigabitEthernet0/1, changed state to up

SLIMEPROTO-5-TUPDOWHN: Line protocol on Inmterface GigabkitEthernet0/1,
to up

Rl {config—if) gint s0,/0,0

Bl {config-if)#ip address 10.1.1.1 Z55_255_255_25Z2
Rl {config—if) §clock rate 128000

This command applies only to DCE interfaces

Bl {config—if) gexit

Bl {config) gclock rate 128000

% Imwvalid input detected at "' marker.

Rl {config) fexit

R1§

E5YS5-5-CONFIE I: Configured from conscle by conscle

R1§




Dispositivo R2

Boutergconfigure terminal

Enter configurastion commands, one per line. End with CNTIL/Z.
Router {config) #hostname R2

BZ (config) #int gl/0

BZ {config-if) gip address Z03.185.201_.1 255_Z55_Z55.0

BZ (config-if) #no shutdown

BZ (config-if)
$LINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to up

$LINEPROTO-5-UPLOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

BZ (config-if) #int s0/0/0
BZ (config-if)#ip address 10.1.1.Z 255.255.255.252
B2 {config-if) #nc shutdown

BZ (config-if)
SLINE-5-CHANGED: Interface Serizl0/0/0, changed state to up

$LINEPROTO-5-UPLOWN: Line protocol on Interface Seriald/0/0, changed state to up

BZ {config-if) #int s0/0/1
B2 (config-if) #nc shutdown

$LINE-5-CHANGED: Interface Serial0/0/1, changed state to down
BZ (config-if) ¢

B2 (config-if)#int =0/0/1

RZ {config- #ip address 10.2.2.2 255.255.255.252

BZ (config-if) §clock rate 128000

BZ {config-if) $no shutdown

RZ (config-if)

Dispositivo R3

Rirenable

BE3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B3 {config)#int gls1

R3({config-if)#ip address 172.30.30.1 Z55.255.255.0

B3 ({config-if) $fno shutdown

R3{config-if)

2LINE-5-CHAENGED: Interface GigabkitEthernetl/1, changed state to up
to up

B3 ({config-if)gint =s0/0/1

B3 ({config-if) $ip address 10.2.2.1 2Z55.255_255_.252
B3 lconfig-if)#no shutdown

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabkitEthernetl/1l, changed state

m

Comy] |

Paste l

J.  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.




Kl (CONILQ-1I)Flp 200OFresSS 1lU_.Ll_.Ll.l <£595.£599.£90. 259
Bl {config-if) fclock rate 128000

This command applies only to DCE interfaces

Bl {config-if) #no shutdown

RZ (config-if) #ip address 10.Z.2.2 Z55.
BZ (config-if) #clock rate 128000

BZ (config-if) #no shutdown

RZ (config-if)#

Destination filename [startup-config]?
Building configuration...

[QE]

El§

m

|| ‘Rl#cnpy running-config startup—config
1]

RZfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

nzg

B3fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

Slgcopy running-config startup—config
Destination filename [startup-config]?
Building configuration...

[COE]

51

[CE]
B3g
|| |
Copy
Slrenakle
Dassword:

m




S53fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

sag

J

2

—
e

m

R2

—

&

Paso 4. configurar los equipos host.
Consulte la tabla de direccionamiento para obtener informacion de direcciones de los

equipos host.



Mascara de | Gateway

Dispositivo | Interfaz Direccion IP | subred predeterminado
R1 G0/1 172.30.10.1 | 255.255.255.0 N/A

S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 N/A

G0/0 209.165.201.1| 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A

S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 N/A
R3 G0/1 172.30.30.1 | 255.255.255.0 N/A

S0/0/1 10.2.2.1 255.255.255.252 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 | 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2| 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 | 255.255.255.0 172.30.30.1

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.

Verifique y resuelva los problemas, si es necesario.

Dispositivo PC-A

& pc-a
Physical Config Desktop Custom Interface
r | - C—— —] I"_-'_‘___—l

Command Prompt

Packet Tracer PC Command Line 1.0
BC»ping 17Z2_30_10_1

Pinging 172_.30.10.1 with 32 bytes of data:

0.10.1:
ived = 4, Lost = 0
Approximate round trip times in milli-seconds:

(0% loss),

Minimm = Oms,

BC|

Maximum = 34ms, Average = Bms




Dispositivo PC-A

& pc-z b=
Physical Config Desktop Custom Interface

mmand Line 1.0
BCx»ping 205.165.201.1

Pinging 205%.185.201_.1 with 32

Approximate round trip times in milli-sec

= Oms, Maximum = lms, Awverage Oms

Dispositivo PC-A

# pe-c E=NEE
Physical Config Desktop Custom Interface

T T I [ N I I T T N p—

Packet Tracer PC Command Line
BC»ping 172

=]
o]

=]
'
LG

R PE R
-1

LS L I I

Ping statistics for 172
Packets: Sent = 4, Received = 4, Lost
bpproximate round trip times in milli-seconds:
Minimim = (Oma, Maximim = lms, Average = 0ms

pC>|




b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.
Dispositivo R1
This is & secure system. Authorized Access Cnly!
Bl»ping 209_.165.201.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMF Echos to Z0%.165.201.1, timeout is Z seconds:

Sucecess rate is 0 percent (0/5)
Bl»ping 172_30.320.1

Type escape seguence to abort.
Sending 5, 100-byte ICMPF Echos to 17Z2.30.30.1, timeout is Z seconds:

Success rate is 0 percent (0/5)

B3

m

Copy H Paste

Dispositivo R2
Dassword:
Dassword:

Risping 172.30.10.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.30.10.1, timeout is Z seconds:

Success rate is 0 percent (0/5)
RZrping 172.30.30.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.30.30.1, timeocut is I seconds:

Success rate is 0 percent (0/5)

| -

m

Copy ][ Paste

Dispositivo R3



Password:
R3»ping 172.30.10.1

Type escape Sequence to abort.
Sending 5, 100-kyte ICMP Echos to 172.30.10.1, timecut is Z seconds:

Success rate is 0 percent (0/5)
R3r»ping 20%.1€5.201.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 205.165.201.1, timeout is Z seconds:

Success rate is 0 percent (0/5)

m

na> i

Copy H Faste

Parte2: configurary verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitara el sumarizacion automatica, configurara una ruta predeterminada y
verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.
a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes

correspondientes.

Rl»enable

Password:

Password:

Rlgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) frouter rip

Bl {config-router) fversion Z

Bl {config-router) fpassive—-interface gl/1
Bl {config-router) #network 172.30.0.0

Bl {config-router) fnetwork 10.0.0.0
lecnnfig—rcuterjﬂ

e




¢ Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes

apropiadas y evitar actualizaciones de routing en la interfaz LAN.

E3renzble

Password:

BE3fconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
B3 (config) #router rip

B3 (config-router) fversion 2

B3 (config-router) §passive—interface gl/1

B3 ({config-router) gnetwork 172_30.0.0

B3 (config-router) gnetwork 10.0.0.0

B3 ({config-router) §

d Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.
Nota: no es necesario establecer la interfaz G0/0 como pasiva en el R2, porque la red
asociada a esta interfaz no se estd anunciando.

RZrenable

Password:

RBZgconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
BZ (config) #router rip

RZ (config-router) §version 2

BZ (config-router) fnetwork 10.0.0.0

BZ (config-router) fpassive-interface gl/s0

BZ (config-router) #no passive-interface gl/0

BZ (config-router) fend

RZ§

%5¥5-5-CONFIG I: Configured from conscle by consocle

nzgl

I Copy H Past:

Paso 2. examinar el estado actual de la red.
a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

R2# show ip interface brief
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Password:

RZrenable

Password:

BZgconfigure terminal

Enter configuration commsnds, one per line. End with CHIL/SZ.
RZ (config)#router rip

BZ (config-router) gversion 2

B2 lconfig-router) #network 10.0.0.0

BEZ (config-router) fpassive-—interface gl/s0

BZ (config-router) #no passive-interface gl0/s0

B2 (config-router) fend

RIf

E5¥Y5-5-CONFIE I: Configured from conscle by conscle

BEZfshow ip interface brief

Interface IP-Rddress OKE? Method Status Protocol

GFigabitEthernet0,/0 203 _.1e5.201.1 ¥ES manusl up up

GigabitEthernetd/1 unassigned YES unset administratively down down

Vlanl unassigned YES unset administratively down down

RZE -
Copy || Paste

b. Verifique la conectividad entre las computadoras.

(Es posible hacer ping de la PC-A a la PC-B? NO ;Por qué? No hay ruta para pc-B

PCr»ping 209_165.201_2

Pinging Z205%_16&!" 01_.2 with 32 bytes

210.1: Destination
tination
tination
tination

(Es posible hacer ping de la PC-A a la PC-C? NO ;Por qué? No hay ruta para estas.



PCrping
Pinging 1 3 with 32 bytes of data:

1y ym 172 0.10.1: Destination host unreachable.
1y L . stination host unreachable.

Ping statistics
Packets: Sent

[
o
[}

Destination

[
o
[

gble

estination

[
o
[}

Ping stati:s
Packe

BCrping 172
Pinging 17

> unreachable .
tination 13t unreachable
tination 13t unreachable
tination 3t chable .

¢. Verifique que RIPv2 se ejecute en los routers
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This is & secure system. Authorized Rccess Cnly!

Rlrenable
Password:
Rlgshow ip protocols
Routing Protocol is ""
Sending updates ewvery 30 seconds, next due in 0 seconds
Inwvalid after 180 seconds, hold down 180, £flushed after 240
Dutgoing update filter list for all interfaces is not sSet
| | Incoming update filter list for all interfaces is not Set
Redistributing: rip
Default wersion control: send wversiomn Z, receiwve Z
Interface Send Recw Triggered RIP Fey—chain
Serial0s 0 0 z z
Butomatic network summarization is in effect
Maximim path: 4
Routing for MNetworks:
10.0.0_.0
172_30.0.0
Passive Interface{s) :
GigabitEthernetO/ 1
Routing Information Sources:

Fateway Distance Last Update
T2 3 2 1zZ0 O0:-00:zZ5
Distance: (default is 120)

R1§

Al emitir el comando debug ip rip en el R2, ;qué informacion se proporciona que confirma que

RIPV2 est4 en ejecucion? Se envia

User Access Verification
Password:

RiZrenable

Dassword:

RZfdebug ip rip

BEIP protocol debugging is on

RZERIP: received vZ update from 10.1.1.1 on Seri=l0/0/0
172_.30.0.0/16 wia 0.0.0.0 in 1 hops

B2$RIP: sending ww& update to 224.0.0.% wvia Seri=l0/0/0 (10.1.1.2)
BRIP: build update entries

10.2.2.0/30 wia 0.0.0.0, metrie 1, tag 0O
RIP: sending v2 update to 224.0.0.% wia Seri=l0/0,/1 (10.Z.Z2.2)
BIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag O

m

nzgl :

’ Copy H FPaste

Cuando haya terminado de observar los resultados de la depuracion, emita el comando undebug

all en la peticion de entrada del modo EXEC privilegiado.
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172.30.0

10.2.2.0
BTP: sending
10.1.1.0

172.30.0

172.30.0

10.2_.2.0
RIP: sending

10.1.1.0

BEZgundebug all

-

RZEgRTIP: receiwved w2

-0/1e wia 0.0.0.0 in 1 hops

30 wvia 0.0.0.0, metric 1, tag 0
wZ update to ZZ4_0_.0.9 wia Serial0s0s1

BTP: build update entries

£30 wia 0.0.0.0, metric 1, tag 0O

-0/1e wia 0.0.0.0 in 1 hops

0518 wia 0.0.0.0 in 1 hops

BZERIP: sending wZ update to Z2Z24_.0.0.9 wia Serialdys 0,0
BTP: build update entries

£30 wia 0_.0.0.0, metric 1, tag 0O
w2 update to 224.0.0.5% wia Serial0s0s1

BIP: build update entries

30 wvia 0.0.0.0, metric 1, tag 0

211 possible debugging has bkeen turned off

RZERIP: received w2 update from 10.2.2.1 on Seriald 051
172_.30.0_.0/1€6 wia 0.0.0.0 in 1 hops

RZERIP: receiwved wZ update from 10.1.1.1 on Serialds 050

(10.2.2.2

BZE§RIP: received w2 update from 10.2_.2_.1 on Seriald 071

update from 10.1.1.1 on Seriald 070

{(10.2.2.2

PZEPRIP: gsending w2 update to Z224.0.0.59 wia Seriald/s0,/,0 {10.1.1._.2)
BTP: build update entries

1

(10.1.1_2)

1

m

Al emitir el comando show run en el R3, ;qué informacion se proporciona que confirma que

RIPV2 est4 en ejecucion?

'Qﬂs
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Tio 1D Sddre
clock rate
shutdown

'

interface Se
ip address
r

interface V1
no ip addre
shutdown

1

router rip
wersion I

network
network 172
ip classless
1

banner motd

line comn 0O
Epassword 7

105 Command Line Interface

|93
2000000

rialds 0 1

10.2.2.1 Z55_255_2Z55_252

anl
]

passive—interface SEigabitEthernetds1

-30._0._0

ip flow—export wersiom 3

“CThis is a secure system. A2Zuthorized RAccess Onlyl~C

OSZ2Z2455D0R1 &




d. Examinar el sumarizacion automatica de las rutas.
Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la
direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta
red.

R2# show ip route
& R2 - - o S
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T - - -0 =) T o-o-.0-9, IECLIC I, cag o
BIP: sending w2 update to Z224_0.0.9%9 wvia Seri=allds 071 (1l0.Z2_2Z2_Z)
BIP: build update entries

10.1.1.0,30 wia 0.0.0.0, metric 1, tag 0O

BEZfundebug =11

211 possikle debugging has been turned off

BZEd.

BEZgshow ip route

Codes: L - local, T - connected, 5 — static, B — BRIP, M — mokile, B — BEP
or — EIGRP, EX - EIGEF external, O - O5PF, I& - O5PF inter area
H1l - OS5PF NS5AR external type 1, MNZ - O5PF MNS55R external type Z

El - OS5PF external type 1, EZ - QOS5PF external type Z, E - EEP

i - I5-I5, L1 - I5-IS5 lewvel-1, LZ - I5-I5 lewvel-Z, ia — I5-I5 inter area
* — candidate default, T — per—-user sStatic route, o — ODR

P - periodic downloaded static route

Eateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 4 subnets, Z masks

C 10.1.1.0/30 is directly connected, Serisl0/0/0
L 10.1.1_.2/32 is directly connected, Serisl0/0/0
C 10.2_2.0/30 is directly connected, Serisl0/ /0,1
L 10_.2_2_2/32 is directly connected, Serisl0/ /0,1
= 172_.30.0.0/1e [120,1] wia 10.Z.Z2.1, 00:00:20, Serialds 0,1
[120/1] wia 10.1.1.1, 00:00:Z27, Serial0 050

Z209_185.201_0,/24 is wariably subnetted, Z subnets, Z masks =
c Z09_1&5_.201_0/24 is directly connected, GigabitEthermnetd/ 0 1
L | Z09_1e5_.201_.1/32 is directly connected, GigabitEthermnetd/ 0
BZE S

[ Copy l [ Faste

EI R1 solo muestra sus propias subredes para la red 172.30.0.0. El1 R1 no tiene ninguna ruta para

las subredes 172.30.0.0 en el R3.
R1# show ip route
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This is a secure sSysStem. Authorized Access Cnly!
Rly>enakble
Password:
Rlgshow ip route
Codes: L — local, © — connected, 5 — static, ® — RIF, M — mobile, B — BESE
D — EIGRF, EX — EIRF external, O — OQSFF, IR — OSPF inter area
M1l — OSPF MNSSAE external type 1, MZ — OSPEF MSSAE external type 2
El1 — OSDF external type 1, EZ — OSPF external type 2Z, E — ECD
i — Is-Is, L1 — IS-IS level-1l, LZ — IS-IS lewvel—2, ia — IS-IE inter area
+ — candidate default, U - per-user static route, o — ODR
P — pericdic downloaded static route
Eateway of last resort is not set
10.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
= 10.1.1.0,/30 is directly comnnected, Seriald/ 0/0
L 10.1.1.1,/32 is directly comnected, Seriald 0,0
= 10.Z2.Z2.0/30 [120/11 wia 10.1.1.2, 00:z00:-Z21, Serialdos0s0
172 _230_0_0,16 is wariabkly subnetted, Z subnets, Z masks =
c TZ_20.10.0/24 is directly connected, GigabitEthernetO/1 3
L 172 .20.10.1,/,2322 is directly connected, GigabitEthermnet0/1 -
21 g =
[ Copy ] [ Paste

EI R3 solo muestra sus propias subredes para la red 172.

las subredes 172.30.0.0 en el R1.
R3# show ip route

30.0.0. EI R3 no tiene ninguna ruta para

BE3E
B3g
E3#show ip route
Codes: L — local, © - connected, 5 - static, B — BIPF, M - mokile, B — BGP

oL - EIZRP, EX - EIGEPF externzl, © — O5PF, IR — OS5PF inter ares

M1l - OSPF MSS5R external type 1, MZ — O5PF N55R extermnal type Z

El — OSPF external type 1, EZ - QO5PFF external type Z, E - EGF

i - Is-Is, L1 - I5-I5 lewvel-1, LZ - I5-I5 lewel-2, ia - I5-I5 inter area

* — pandidate default, T - per—-user static route, o — ODR

P — periocdic downloaded static route
Fateway of last resocrt is not set

10.0.0.0/8 is wariskly subnetted, 32 subnets, Z masks
=1 10.1.1.0/30 [120/1] wia 10.2.2_.2Z, 00:00:13, Serialdys0751
c 10.2.2.0/30 is directly connected, Serialds 0,1
L 10.2_.2_.1/32 is directly connected, Serialds0/71
172_.30.0_.0/1e is wariabkly subnetted, Z subnets, Z masks =
C 172.30.30.0/24 is directly connected, GEigzbitEthernetl/s1 1
L 172 _30_230_.1/32 is directly connected, GigabitEthernet0/1 .
EEL =
[ Copy ] [ Faste
b

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las

actualizaciones RIP del R3 e indiquelas a continuacion
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10.0_.0_0/8 is wariakly subnetted, 4 subnets, Z masks

cC 10.1.1.0/230 is directly connected, Seri=l0d/s 050
L 10.1.1.2/32 is directly connected, Seri=al0d,0/,0
c 10.2_2_.0/30 is directly connected, Serizaldy/ 071
L 10.2_2_2/32 is directly connected, Serialdys 001
=] 172.30.0.0,16 [120/1] wie 10.2Z2.2.1, 00:00:20, Seri=slld/ 0, 1
[120/1] wi=a 10.1.1.1, O0:00:27, Serizlo 0,70
205 _1€5_.201_.0/524 is wariakly subnetted, Z subnets, Z masks
cC Z09.1e5.201.0/24 is directly connected, GigasbitEthernetd/s0
L 209 _.1€5_201.1/32 is directly connected, GigabitEthernet0/s0

BZgdebug ip rip

BRIP protococl debugging is on

BZERTP: receiwved wvZ update from 10.Z2_. 2.1 on Serial0y 071
172.30.0.0/1¢ wia O0.0.0.0 in 1 hops

RZERIP: sending wwZ update to Z2Z4.0.0.9 wia Seri=al0s 00 (10.1.1.Z2)
BETIP: bPuild update entries

10.Z2.Z2.0/230 ~ia 0.0.0.0, metric 1, tag 0O
RIF: sending w2 update to ZZ24.0.0.3 wia Serislids 0,1 {(10.Z2_.Z2.Z)
BETIP: bPuild update entries

10.1.1.0,/30 <via 0_.0_.0_.0, metric 1, tag 0O

RZERIP: receiwved wZ update from 10.1_.1.1 on Seri=ald 070
172.30.0.0/1¢ wia O0.0.0.0 in 1 hops

BZERTP: receiwved wvZ update from 10.Z2_. 2.1 on Serial0y 071
172.30.0.0/1¢ wia O0.0.0.0 in 1 hops

BIZE

[ Copy ] [ Paste

El R3 no estd envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las
subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion automatica en
RIPv2. Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no
resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

R1(config)# router rip

R1(config-router)# no auto-summary

Rl§configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) $router rip

Rl (config-router) §no autc-summary

Rl(config—routez)ﬂ

[ Copy ][ Past




b. Emita el comando clear ip route * para borrar la tabla de routing.
R1(config-router)# end

R1# clear ip route *

Blgclear ip route *
R1g

RZfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
BZ (config) #router rip

RZ {config-router) fno auto-summary

BZ (config-router) §clear ip route *

% Invalid input detected at "' marker.
BZ (config-router)$ clear ip route *

% Invalid input detected at "' marker.

RZ{cnnfig—rnuterjﬂ

Copy ][ FPaste
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B3fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
R3 {config) §router rip

B2 {config-router) #no auto—summary

B3 (config-router) fcliar ip route *

% Invalid input detected at "' marker.

B3 (config-router) fclear ip route *

% Invalid input detected at "' marker.

RE{cnnfig—rnuterjﬂ

oo [

c. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de

routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de routing.

R2# show ip route
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RZ {config—routerlfexit

BZ (config) #exit

RZE

&S¥S—-5—CONFIEZ I: Configured from consocle by console

RZfshow ip route

Codes: L — local, C — connected, 5 — static, B — RIPF, M — mokile, B — BEP
| D — EIGRP, EX — EIGRPF external, © — OSPF, I — OSPF inter area
| H1l — OSPF MSSh external type 1, HNZ — OSPF MNSS5SRE external type Z
El1 — ©OSPF external type 1, EZ — OSPF external type Z, E — EEP
i — IS-I5, L1 — I5-I5 lewel-1, LZ — I5-I5 lewvel—-2, ia — I5-I5 inter ares
* — pcandidate default, T — per—user sStatic route, o — ODR
P — pericdic downloaded static route

Fateway of last resort is not sSet

10.0.0.0/8 is wariskly submnetted, 4 subnets, Z masks
10.1.1.0/30 is directly connected, Serialds07 0
10.1.1.2/232 is directly connected, Serial0dy 0,/0
10.2_.2.0,30 is directly connected, Serialds 0,1
10 . 2.2 _.2/32 is directly connected, Serizalds 0751
17Z2_.20.0.0,/16 is wariabkly subnetted, 3 subnets, Z masks
0O.0_0/s1e [120/1] wia 10_.Z_Z_.1, 00:01:4Z, Serialds 0,1
30_.10.0,24 [120/1] wia 10.1_.1_.1, O0:=00:=Z Serial0/s0/0
0_30_0,24 [120/1] wia 10_Z2_2Z2_1, 00:-00: Seriald/,0/,1
2023 _165.201.0/24 is wariably subnetted, Z subnets, Z masks
Z09_.1€5.201_0/24 is directly connected, GigabitEthernstds0
2089 _.1685_.201_.1,32 is directly connected, GigabitEthernet0s0

HoHn

I

m

SUJHE']
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R1# show ip route
2 R1 . - P = [ = s
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This is a secure system. Authorized Rccess QOnly!

Rlrenable
Password:
Blgshow ip route

Codes: L. — local, € — connected, 5 — static, B — RIF, M — mokbile, B — BEF
o — EIGRF, EX — EIGRF external, O — O0SPF, IR — O5FPF inter zrea
N1l — OSPF MNS55AR external type 1, HMZ — O5FF MNS55A external type Z
El - OSPF external type 1, EZ - OSPF external type Z, E — EGP
i - Is-Is, L1 - I5-I5 lewvel-l1l, LZ — IS5-IS5 level-Z, iz — IS5-I5 inter area
* — pandidate default, T - per-user sSstatic route, o — ODR
P — periocodic downloaded static route

EFateway of last resocrt is not sSet

10.0.0.0/8 is wariesbly subnetted, 2 sSubnets, Z masks
10.1.1.0,30 is directly connected, Seri=ld,0/0
10.1.1.1/32 is directly connected, Seriald/ 0,0
10.2.2_0,/30 [120/1] wia 10.1.1.2, 00:00:-08, Seriald/ /070

172_30.0.0/1¢ is warisbly subnetted, 4 subnets, 3 masks

= 172_30_0_0/1e [120/2] wia 10.1_.1.2, 00:00:08, Seriald/ 0,0

Z2_30.10_0/24 is directly connected, GigabitEthernetd/s1
is directly connected, GFigabitEthernetlds1
[1Z0/42] wia 10_.1_1_2,6 00:00:08, Serialoys0s0

w0

m

[ copy J[ Paste |




R3# show ip route

& R3 — —— - =L
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% Tmwvalid input detected at marker._

B2 {config-—router) fexit

BE (config) fexit

| REE

F5¥YS5-5—CONFI&E_TI: Configured from conscle by consocle

| BRZEshow ip route
[ Codes: L — logcal, C© — connected, 5 — static, R — RIF, M — mokile, B — BEPF
oD — EIZRP, EX — EIGRP externzazl, © — OSPF, I&A — Q5PF inter area
H1l — OSPF MS5R external type 1, HZI — Q5SPF HS55hR external type Z
El — OSPF external type 1, EZ — Q5PF external type Z, E — EEP
i — Is-I5, L1 — I5-I5 level—-l, LZ — IS-I5 level—-Z, ia — I5-I5 inter ares
* — pcandidate default, T - per—-user sStatic route, o — ODR
P — pericdic downlocaded static route

Zateway of last rescort is not set

10.0.0_.0/8 is wariasbly subnetted, 23 subnets, Z masks
= 10.1.1_.0,30 [12051] wia 10.Z2_.Z_.Z, 00:z00:0Z, Serialdys 071
- 10.Z2_.2_0,30 is directly connected, Serialdy 0,1
L 10.Z2_2_1,32 is directly connected, Serialdys 0,1
172_.30_.0_.0/1e is wariably subnetted, 4 subnets, 3 masks
17Z2_30_0_0,1e is possikly down, routing wia 10.Z2_Z2_Z2, Serialoys0f 1
- [1L20/,2] wia 1O0.2.2.2Z2, 00:z00:0Z, Seriald/s0/1
200,52 igs directly connected, GigabitEthernset0s1
-30.1/32 is directly connected, GigabitEthernset0/,1

| [ Copy ] [ Pa

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.

(Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
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172 _30_30_0,24 wia O0_0_0_0 in 1 hops B

Rz gdebug ip rip

RIP protoccl debugging is on

RZERIP: received w2 update from 10.1.1.1 on Serialds0s0
172 .30.10.0,24 wia 0.0.0.0 in 1 hops

EZfne debug ip rip.
% Inmwvalid input detected at "~ ' markex.

REFRID: receiwved wi update from 10_.Z_.2Z.1 on Serisaloysors1l

172 _30_30_0s24 wia 0O_.0_0_.0 in 1 hops
RIP: sending w2 update to ZZ24_.0.0.5 wis Serislos0rs0 (10_1_1_Z)
RIF: build update entries

10.Z_.2_.0,20 wis 0O.0_.0.0, mectric 1, tag O

172 _30_0_0F16 wia 0_0_0_0, metric 1&, tag O

172 _30_30_0,24 wia 0_0_0_0, mecric Z, tag O
RIFP: sending w2 update to Z24_0_.0_.9 wvia Serialds0rs1 {(10_Z_Z_2)
RIP: build update entries

10.1.1_0/30 wia 0O_.0_0_.0, metric 1, tag O

17Z2_.30.10_0,24 wis=s O_.0.0.0, metric Z, tag O

REZFRIP: receiwved wI update from 10.1.1.1 on Seri=alOos 0,0
172 .30.10.0/,24 wia O0.0.0.0 inm 1 hops

m

RZ#no debug ip rip
RIP protococl debugging is o=
RZE -

[ Copy ] [ FPaste

(Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento? Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.
a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la
PC-B y simula Internet al establecer un gateway de ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

EZ2fno debug ip rip
BEIP protocol debugging is off
BZgconfigure terminal

m

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config)f#ip route 0.0.0.0 0.0.0.0 Z05_.185.201_.2
B2 (config) g -

[ Copy H Paste

b. ElR2 anunciard una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.
R2(config)# router rip

R2(config-router)# default-information originate

BZ (config) §router rip
RZ (config-router) fdefault-information originate
Rzicnnfig—rnuter)ﬂ

Copy



Paso 5. Verificar la configuracion de enrutamiento.
¢. Consulte la tabla de routing en el R1.

R1# show ip route

| Physical | Config | CLI

I0S Command Line Interface

21.0/30 is directly connected, Seri=ld/ 070 o

C 10.1

L 10.1.1.1/3Z is directly connected, Serisl0,/0/0

B 10.2_.2.0/30 [120/1] wia 10.1.1_2, 00:00:08, Seri=l0/ 070
172.30.0.0/1¢ is wvariskly subnetted, 4 subnets, 3 masks

B 172_.30.0.0516 [120/2] wia 10.1.1.Z, 00:00:08, Serial0ys0/0

Cc 172.30.10.0/24 is directly connected, GigabitEthernetl/s1

L 172.30.10.1/32 is directly connected, GigabitEthernetl/1

B 172_30.30.0/24 [120/2] wia 10.1.1.2, 00:00:08, Serial0/s0/0

Blgshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B — BEP
D - EIGRP, EX - EIGRP externzl, O - O5PF, IR - OS5PF inter area
W1l - OS5PF WS55R extermnal type 1, W2 - O5PBF NS5R external type 2
El - OS5PF external type 1, EZ2 - O5PF external type 2, E - EEP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 lewvel-Z, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — CDR
P - peripdic downloaded static route

Fateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/8 is wariaskly subnetted, 3 subnets, Z masks

C 10.1.1.0/30 is directly connected, Serizl0s0/0
L 10.1.1.1/32 is directly connected, Serizal0/s0/0
I |= 10.2.Z.0/30 [120/1] wia 10.1.1.2, 00:00:1%, Serizld /0,0

! 172.30.0.0/1¢ is wvarizkly subnetted, 3 subnets, Z masks
172.30.10.0/24 is directly connected, GigabitEthernetl/1 —
L 172.30.10.1/32 is directly connected, GigabkitEthernetl/s1
172_30.30.0/24 [120/2] wia 10.1.1.2, 00:00:16, Serial0s0/0

m

0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:16, Serial0d/0/0

1

[ Copy H Faste

(Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que

comparten el R1 y el R3 tiene una ruta para el trafico de Internet?
Una puerta de enlace que conecta a internet y la ruta por defecto muestra en la tabla que

esta prendida por rib.



d. Consulte la tabla de routing en el R2.

R2 —_

| Physical | Config ‘ CLI
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T L=l lid THEdE aererred =26 47—y a3 ay

BZ (config) fexit
RZg
%5¥5-5-CONFIG_I: Configured from conscle by conscle

BZgshow ip route

Codes: L - local, € - connected, 5 - static, B - RIE, M - mokile, B — BEP
o - EIGRP, EX - EIGREP externzal, © - QSPF, IZ - OS5PF inter ares
W1 - OS5PF NS5A external type 1, W2 - O5PF N55R external type 2
El - OS5PF external type 1, EZ2 - OE5PF externzl type 2, E - EGP

* — pandidate default, U - per-user static route, o — QDR
B - peripdic downloaded static route

GFateway of last resort is 209.1€e5.201.2 to network 0.0.0.0

10.0.0.0/8 is wariskly subnetted, 4 subnets, 2 masks

i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 level-Z, ia - IS5-I5 inter area

c 10.1.1.0/30 is directly connected, Serisl0/0/0
L 10.1.1.2/32 is directly connected, Serizl0/0/0
c 10.2.2.0/30 is directly connected, Seriz=l0/0/1
L 10.2.2.2/3Z is directly connected, Serisl0/0/1
172.30.0.0/24 is subnetted, 2 subnets
B 172_.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:21, Serial0/ 070
B 172_30.30.0/24 [120/1] wia 10.2_Z.1, 00:00:03, Serial0/0/1
20%.165.201.0/24 is wariakly subnetted, 2 subnets, Z masks b
c 205.165.201.0/24 is directly connected, GigabitEthernetl/0 c
L 2089.165.201.1/32 is directly connected, GigabkitEthernet0/0 1
5= 0.0.0.0/0 [1/0] wia 209.165.Z201.Z2 .
RZE =
[ Copy ] [ Faste
(En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
e F mmeeim ey e S e e s
c 209.185.201.0/24 is directly connected, GigabkitEthernetl/0 c
L 209.185.201.1/32 is directly connected, GigakitEthernetl/0 T
5+ -
BIg gl
Copy ] [ Paste

Paso 6. Verifique la conectividad.
a  Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
209.165.201.2.

(Tuvieron éxito los pings? Si




PC-A

& pc-a (=TS
Physical Config Desktop Custom Interface
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time=Zms TIL=1Z&
time ms TIL~1Zo

time=1lms TIL=1Z&
tI: Sent E i 4 4

Approximate round trip times in milli-—s=
Minimum = 1ms, Maximam = Zms, Avers

PC-C
& pPC-C _ =t

Physical Config Desktop Custom Interface
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Command Prompt

Packets:

Destination hosat
Destination hosat
Destination host
Destination host

bytes
byte
byte
byte

Approximat
Minimoam




b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-A y la PC-C.

(Tuvieron éxito los pings? Si

BC»ping 1
Pinging 17 3 with 32 bytes of data:
bytes=
bytes=
bytes=
Ping statistiecs fo
P a -

BCr»ping 1

Pinging 17

oo
[
o o o

m mmim

o
]
=1
1]

Ping statistics fo

1)

Parte3: configurarIPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la
conectividad



Paso 7. configurar los equipos host.
Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.

Tabla de direccionamiento

Dispositivo | Interfaz | Direccion IPv6/longitud de prefijo| Gateway predeterminado

2001:DB8:ACAD:A::1/64 .
R1 G0/1 FER0:1 link-local No aplicable

2001:DB8:ACAD:12::1/64 .
S0/0/0 FER0:1 link-local No aplicable

2001:DB8:ACAD:B::2/64
FER0::2 link-local

2001:DB8:ACAD:12::2/64 .
S0/0/0 FE80:2 link-local No aplicable

2001:DB8:ACAD:23::2/64 .
S0/0/1 FES0-2 link-local No aplicable

2001:DB8:ACAD:C::3/64 .
R3 G0/1 FER0:3 link-local No aplicable

2001:DB8:ACAD:23::3/64

R2 G0/0 No aplicable

S0/0/1 FES0--3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 8. configurar IPv6 en los routers.
Nota: la asignacion de una direccion [Pv6 ademas de una direccion IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos
IPv4 e IPv6 estan activas.
a. Para cada interfaz del router, asigne la direccion global y la direccion link local de

la tabla de direccionamiento.

Bl (config) #int g0/1

Bl {config-if) §ipve address Z2001:DBE:RCRAD:-R:-:1/64
Bl (config-if) ipve address FEB0::1 link-local

Bl (config-if) #int =30/0

%Invalid interface type and number

Bl ({config) #int =0,0/0

Bl (config-if) #ipwvé address Z001:DBE:ACAD:-1Z2::1/64
Bl {config-if) #ipwve address FEBO0:z:1 link-local
R1(config-if) g




Password:
Password:

RZrenable

Password:

BZfconfigure terminal

Enter configuration commands, one per limne. End with CHNTL/Z_
BRZ {config) #int gld/s0

BZ {config—if) #ipwe address Z001:-DES-RACAD:-B:-:-Z/64
RZ {config-if) #ipve address FEB80::2 link-local

RZ {config-if)gint 505040

RZ (config-if) #ipwve address Z001:DBE:-ACAD:-1Z2::Z/c4
BZ (config—if) #ipwve address FEEBO0::Z2 link-local

BZ (config-if) #int 505051

BZ (config—if) fipve address Z001:DES:ACRAD:Z3::Z/ /64
BZ (config—if) #ipwve address FEEO0::Z2 link-local

22 (config—if)

Copy ] [ FPaste

BEZrxenakle
Password:
BE3fconfigure terminal
Enter configuration commands, one per line. End with CHNIL/sZ.
B3 ({configl#int gls1 b
B2 lconfig-if) #ipve address Z001:DEE:RACRAD:C::3/e4
R3({config-if) #ipwve address FES80::3 link-local =
B3 {config-if)fint S50,/0/1 1
B2 (config-if) #ipwve address Z001:DBEES:RACRD:Z3::13/64
B3 lconfig-if)#ipve address FES0::3 link-local
D2 (config-iZ) g -

[ Copy ] [ FPaste

PC-A

* e ——— e camT
Physical Desktop Custom Interface

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 172.20.10.32
Subnet Mask -255.255.255.[]
Default Gateway 172.20.10.1

DMNS Server

m

IPva Configuration
) DHCP () Auto Config @ Static

IPvE Address 2001:DBS:ACAD: AN
Link Local Address FEEBO::20C:85FF:FEBC:239D

IPvEe Gateway FEEBD::1

IPve DMNS Server




PC-B

PC-C

& pc-B = | B -

. -

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

1 DHCP @ Static
IP Address -2[]9.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DMNS Server
IPwie Configuration
) DHCP () Auto Config @ Static
IPvE Address éDDl:DEB:ACAD:B::B

Link Local Address FEBOD::260:3EFF:FE26:A355

IPviE Gateway FEEB0O::2
IPve DMNS Server

& pcc =RECIN[ X

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

") DHCP @ Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1
DMNS Server

m

IPvE Configuration
() DHCP ) Auto Config @ Static

IPvE Address 2001:DB&:ACAD:C::C
Link Local Address FE80D::20A:41FF:FECE: 97456

IPvE Gateway FEBO0::3
IPvE DNS Server




¢. Habilite el routing IPv6 en cada router.

R1
Blgconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Bl {config)#ipve unicast-routing
B1{config) g
R2
BZ (config) #ipve unicast-routing
RZ (config) g
R3

B3 ({config) #ipve unicast-routing
RS (config) g

d. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de

enlace.
R1

Blfshow ipvée int brief
GigabitEthernetd/0 [administratively down/down]
GigabitEthernetd/1 [up/up]

FEBO::1

2001 :DBE:-ACAD:A-:1
Serield/so 0 [up/up]

FEZ0::1

2001 :DBE-ACAD:-1Z::1
Seri=ldsof1 [administratively down/down]
Vlanl [administratively down/down]
Rl

Copy

R2



R3

BZfshow ipwé int brief
GigebitEthernet0/0 [up/ up]
FEBO:=:2
2001 :-DBB:-ACAD:B::-2
GigabitEthernet(/1 [zdministratively down/down]
Seri=ld 0,0 [up/ up]
FEBO:=:2
2001:DBB:-ACAD:12::
Seri=l0/s0 1 [up/up]
FEBO:-:-Z2
2001:DBB:-ACAD:Z3::
Vlanl [zdministratively down/down]
RZ§

ka2

ka2

Copy ][ Paste

H¥ (conrig) fexit
B3
%55¥5-5-CONFI& I: Configured from conscle by conscle
Bigshow ipwe int brief
GigebitEthernet0/0 [administratively down/down]
GigabitEthernet0/1 [up/up]

FEBO:-:3

2001 :DBB:ACAD:C:-:-3
Seri=ld/sO0/0 [administratively down/down]
Seri=ld/sO0 1 [up/ up]

FEBO::3

Z001:DBEB:-ACAD:-Z3::3
vlarl [administratively down/down]
B3

Escriba el comando en el espacio que se incluye a continuacion. show ipv6 int brief

e. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.

Verifique y resuelva los problemas, si es necesario.
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Comman

ket Tracer mmand Line 1.0

Fping Z2001: CaD:-A-:z1l/a4
Ping regquest could not find host Z 1:D 4. Please check the nams
and try agaimn.

>ping Z001 CRD:D
Ping regquest ould not £ind hoast Z 1z bz Please check the name and try
a2g
PC»ping Z001: CRD:-RA =

time=0ms TTL=

0O (0% losa),

PC-B
i ¥ pcs i i . B ~Tiaabign. = Lo X
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Physical | Config | Desktop | Custom Interface
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Packet Tracer PC Command Line 1.0
BC»ping Z2001:D
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Ping statistiecs for 2001:
ets: Sent = 4
Approximate round trip times inm milli-:
Minimum = Oms, Maximum =

EC

m



PC-C
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Packet Tracer PC Command Line 1.0
Packets
Approximate round trip times in mi
Minimaum = 0Oms, Maximm =
BC
f. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas,
si es necesario.
5? R1 [E=RR=

Physical Config CLI

IOS Command Line Interface

Press RETURN to get sStarted.

This is a secure system. REuthorized Rccess COmnly!

Rlxping Z001:DBS8:-ACAD:-B:-:-Z

Type escape Seguence to abort.
Sending 5, 100-byte ICHMP Echos to Z001:DES:ACAD:B::Z, timecut is Z seconds:

Success rate is 0 percent (0/,5)

Rl>ping Z001:DBS:-:RACAD:C:- -3

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to Z001:DES:RARCAD:C::3, timecut is Z seconds:

Success rate is 0 percent (0/5)

m

21> =




R2

R3

& R2

| Physical Config | CLI |

I05 Command Line Interface

This is a sSecure system. RAuthorized Access Omnly!
User RARcoccocess Werification

Password:

RZr»ping Z001:DBS:-ACAD:-A-:-1

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to Z001:DBS:-ACAD:-A:-:-1, timeocut is Z seconds:

Success rate is 0 percemnt (0S55)

RZ>Z001:DEBS-ACRD:C:- -3

Tryinmng Z001:-:DBS:ACRD:C:: L

% Connection timed out; remote host not responding
RZ»ping Z001:DBEBS8:ACAD:C:-:x3

Type escape sSeguence to akbort.

Sending 5, 100-byte ICHMP Echos to Z001:DES8:ACAD:C::2, timeocut is Z seconds:

Success rate is 0 percent (0/55)

Rz

& R3 .

| Physical I Config | CLI |

I0S Command Line Interface

This is a sSecure aystem. Buthorized Bococess Only!
User Access Verification

Pagsgword:

BE3xping Z001:DES-ACRAD:-B:-:-Z2

Type escape sSeguence to abort.

B3yping Z001:DBES-ACREAD:-RA:-:-1

Sending 5, 100-byte ICHMP Echos to Z001:DBS-ACERD-A-:-1,

Success rate is 0 percent (055)

23>

Sending 5, 100-byte ICHMP Echos to Z001:DBEBE-ACAD:-B::Z, timeout is geconds :
Success rate is 0 percent (055)
Type escape sSegquence to abort._

timeout is seconds




Parte4: configurary verificar el routing RIPng

Paso 1. Configurar el routing RIPng.

Con IPv6, es comUn tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se elimind en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz
y se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear
varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara

en el routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.

Rl>enable

Fassword:

Blfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #interface gl/1

Rl (config-if) #ipve rip Testl enakle

Bl (config-if) #interface s0/0/0

Bl (config-if) #ipve rip Testl enakle

Bl (config-if) g

| copv ||

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz G0/0

BZfconfigure terminal

Enter configuration commands, one per line. End with CN
B2 {config)#int s0/50,/0

BZ (config-if) #ipve rip testZ enable

BZ (config-if) #int s0/0/1

B2 {config-if) #ipve rip testZ enable

B2 (config-if) g

¢. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
[

Password:

R3renzkble

Password:

R3fconfigure terminal

| Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) $int g0/l

B2 (config-if) ¢ipwe rip Test3 enabkle

B3 (config-if) gint 307071

R3{config-if) g#ipve rip Testd enable

I B3 (config-if) g

m




d. Verifique que RIPng se esté ejecutando en los routers.

RI
This i3 a secure system. Ruthorized Access Only!
Blrenable
i Password:
Blgshow ipwe protocols
IPve Routing Protocol is "connected™
IPve Routing Protocol is "HD"
L IPve Routing Protocol is
Interfaces:
GigabitEthernet0/1
Serisldys0/0
Bedistribution: =
None
Rl§
R2
REZfshow ipve protocols
IBw& Bouting Protocol is "connected™
IBw& Bouting Protocol is "HD™
IPvé Routing Protocol is "'
Interfaces:
Seriald/SO0/0
Serialdsors1
Redistribution:
HNone
RIZf
R3

BE3fshow ipve protocols
IBvE& Routing Protocol is "connected™
IPve Bouting Protocol is "HD™
IPvé Routing Protocol is "'
Interfaces:
GFigaebitEthernet0/1
Seri=zl0/0/1
Redistribution:
Hone

R3§

(En qué forma se indica RIPng en el resultado? Por el nombre del proceso



BElrenakle
Pasaword:
Rlgshow ipvé protocols
IPvwe Bouting Protocol is "connected™
IPve Routing Protocol is "ND™
IBwe Bouting Protocol is "'
Interfaces:
GigebitEthernetl/1
Seri=l0/a 0
Redistribution:
Hone

e. Emita el comando show ipv6 rip Testl.

R1# show ipvé6 rip Testl

Blfshow ipw& rip Testl

% Imwvalid input detected at "' marker.

Rlgshow ipwe rip ?
database RIP local RIB
Rlgshow ipwe rip database
BEIP process "Testl™ local ERIB
Z001:DBE:-ACAD:C::/64, metric 3, installed
Seri=l0/0/0/FEB0::2, expires in 175 sec
Z001:DBE:-ACAD:1Z::/64, metric Z
S5erizl0/0/0/FEE0::2, expires in 175 sec
Z001:DBE:-ACAD:Z23::/e4, metric Z, installed
S5erizl0/0/0/FEE0::2, expires in 175 sec
nig

m

(Cuales son las similitudes entre RIPv2 y RIPng?

Las dos tienen la distancia de 120, usan la métrica y las autorizaciones las envian cada

30s.
f Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado
que se usa para ver la tabla de routing en el espacio a continuacion.

Show ipv6 route

En el R1, ;cuantas rutas se descubrieron mediante RIPng? 2



Rlgshow ipwé route
IBvwe Bouting Takle — 7 entries
Codes: C - Connected, L - Loecal, 5 - S5tatic, R - RIPF, B — BREP
U - Per—user S5tatic route, M — MIPwve
I1 - I5Is L1, Iz - I5IS5 LZ, I& - ISIS interarea, IS5 - IS5IS summary
O - OSPF intra, OI - OS5PF inter, OEl1 - OSPF ext 1, 0EZ - OSEF ext 2
CHM1 - OSPF NSSR ext 1, OMNZ - OSEF MSSR ext 2
D - EIGRFP, EX - EIZRF external
Cc Z001:DBB:ACAD:RA:-:/84 [0/0]
wvia GigabitEthernet(0/1l, directly connected
L Z2001:DBB:-ACAD:-RA:-:1/7128 [0/0]
via GigabitEthernet(/1, receiwve
B Z001:DBEB:-ACAD:C:-:-/84 [120/3]
wvia FEB80::Z, S5eriall/0/0, receiwve
Cc Z001:0BB:ACRD:1Z::/64 [0/0]
wvia Serisllds0/0, directly connected
L Z001:DBB:-ACAD:1Z2::1/712Z8 [0/0]
wvia Serislld/s0/0, receiwve
B Z001:DBB:ACAD:Z3::/64 [1Z0/Z]
wvia FEB80::Z, Seri=l0/ 0/0, receiwve
L FFOO:-:z/8 [0/50]
wvia Mulld, receiwve

n1g

En el R2, ;cuantas rutas se descubrieron mediante RIPng? 2

REirenable
Password:
REZfshow ipve route
IPve Routing Tabkle - 3 entries
Codes: C - Connected, L - Local, 5 - S5tatic, B - RIE, B - BEP
U — Per—user Static route, M — MIPBve
I1 - I5Is5 L1, Iz - I5I5 L2, I& - I5I5 interarea, IS5 — I5I5 summsary
& - O5PF intra, ©0I - OS5PF inter, QE1 - OS5PF ext 1, OEZ - OS5SPF ext 2
OM1 - OS5PF MSSA ext 1, OWZ — O5PF MSS5R ext Z
D — EIGRF, EX - EIGREP external
B Z2001:0B8:ACRD:A- -/ ed4 [120/72]
via FEBOD::1, BSerizld/0/0, receiwe
C Z2001:DB3:-ACRD:B:-:-/64 [0/0]
via GigabitEthernetl,/0, directly connected
L Z2001:0DB8:ACRD:B::-2/7128 [0/0]
via GigebitEthernet0,/0, receiwe
=] Z2001:DB3:-ACRD:C:-:-/e4 [120/72]
wvia FEBO0::3, Serislld/0/1, receive
C Z2001:0DB8:ACRD:12::/64 [0/0]
via Seriall/0/0, directly connected
L Z2001:DB3:-ACRD:-12:-:2/7128 [0/0]
via Serial0/0/0, receiwve
C Z2001:0DB8:ACRD:Z23::/64 [0/0]
via Seriall/0/1, directly connected
L Z001:DB3:-ACRD:-Z23:-:2/7128 [0/0]
via Seriall/f0 /1, receiwve
L FFOO::/8 [0/0]
via Wulld, receiwve

nzg

En el R3, ;cuéntas rutas se descubrieron mediante RIPng? 2



Rirenzble

Password:

R3gshow ipve route

IBvwe Bouting Takle - 7 entries

T - Per-user Static route, M
I1 - ISIS L1, IZ - ISIS LZ,

ON1 - OSBEF MN55R ext 1, ONZ -
B Z001:DBE8:-RCAD:-R::/ 84 [120/3]
Cc 2001:DBB:-ACAD:C::/ 84 [0/s0]
L 2001:DBB:-RACAD:-C::-3/S128 [0/501
B Z2001:DBB:-RACARD:-1Z2::/ 64 [120/2]
wvia FEBO::Z,
C 2001:DBB:-RACARD:-23::/ 84 [0/0]
L 2001:DBB:-RACRD:-23::3/128 [0/0]
via Seriald/s0/1, receiwe

L FFOO:z:z/8 [0/0]
via Mulld, receiwve

n3g

Codes: T - Connected, L - Local, § - Static, R - RIF, B - BEF

- MIPwe

Ia - I5I5 interarea, I5 — ISIS5 summary
O - OSPF intra, OI - O5PF inter, OEl1 - OSPF ext 1, 0OEZ - OS5PFF ext Z

OSPF MSS5R ext 2

o - EIGREF, EX - EIGRP external
wvia FEBO::2, Seris=l0/ 0,1, receiwve
wvia GigabitEthernet0/1l, directly connected
via GigabitEthernetl/1l, receiwe
Seriald /071, receiwve

wvia Seriel0/0/1, directly connected

m

(Es posible hacer ping de la PC-A a la PC-B? No

ACAD:
cACAD:

Destination

Ping statistics for
Packets: Sent =

BECr»ping 1: ACAD:
I

Pinging 1: LCAD:

eply £

32 bytes of data:

stination host unreachable.
gtination host unreachable._
estination host unreachable.
unreachable .




(Es posible hacer ping de la PC-C a la PC-B? No
BCrping [} -BRCAD:-B::B

Pinging 1: -ACAD:B::B with 32 bytes of data:
Beply } : : tination host unreachable.
tination host unreachable.
Destination host unreachakle._

: byte:
: bytes=

=

ACAD:A:-h:
ets: Sent 4, d = 4, Lost
oximate round trip times in milli-s

Zms, Maximum = 1Zms, Awver

r

al

[Por qué algunos pings tuvieron éxito y otros no? No hay ruta que se notifique para la PCB

Paso 2. Configurar y volver a distribuir una ruta predeterminada.
a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipvé
route y la direccion IP de la interfaz de salida G0/0. Esto reenvia todo trafico de direccion
de destino desconocida a la interfaz G0/0 del R2 hacia la PC-B y simula Internet. Escriba

el comando que utilizé en el espacio a continuacion.

Password:

REZrenable

Password:

BZfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
BZ (config)#ipve route :-:/0 Z2001:DBEB:ACAD:B::B

I 02 (config) #

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando

ipvé rip nombre de proceso default-information originate en el modo de configuracion



de interfaz. Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en

actualizaciones RIPng.

RZrenable

Password:

BZfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
B2 (config) $ipvé route ::/0 Z001:DBE:RCAD:B::B

BZ (config) #int =0,/0/0

B2 config-if) $ipwe rip Test?2 default-information ocriginate

BZ (config-if) #int 30,/0/1

BZ (config-if) §ipve rip Test? default-information originate

RZ (config-if) §

m

Paso 3. Verificar la configuracion de enrutamiento.
a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route

RZgshow ipve route
IBve Bouting Table — 10 entries
Codes: © - Connected, L - Loczel, 5 - Static, B - RIF, B - BEF
T - Per-user Static route, M — MIBwa
I1 - ISIS L1, Iz - ISIS5 LZ, I& - ISIS interarea, IS - ISTIS summsry
O - OSBF intra, OI - OSPF inter, OE1 - OSPF ext 1, OEZ - OSBF ext 2
ON1 - OS5PF WS52 ext 1, OMZ — OSPF MS52 ext 2
o — EIGRP, EX - EIGRF extern=zl
5 /0 [1/70]
wia Z001:DBE:ACAD:B::B, receiwve
B 2001:DB8:ACRD:-RA::/ /684 [120/2]
wia FEB80::1, Serial0/0/0, receiwe
c 2001:DBa:ACRD:B:-:/84 [0/0]
wia GigabitEthernetl/0, directly connected
L 2001:DBa:ACRD:B:-:Z2/128 [0/0]
wia GigabitEthernetd/0, receiwve
B 2001:DBE:ACRD:C::/ /684 [120/2]
wia FEB0::3, Seriald /0,1, receiwe
c Z001:DBB:-ACAD:-1Z::/84 [0/0]
wia Serial0/0/0, directly connected
L Z001:DBB:-ACRD:-1Z2::Z/12Z8 [0/0]
wia Serial0/ /070, receiwve
c Z001:DBE8:ACRD:23::/64 [0/0]
wia Serial0/0/1, directly connected
L 2001:DBE:ACRD:-23::2/128 [0/0]
wia Serial0/0/1, receiwe
L FFOO:z:z/8 [0/0]
wia Mulll, receiwve

(,Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de

Internet? Porque tiene una ruta statica por defecto



BZfshow ipve route
IBvE Routing Tabkle
Codes: C - Connecte
T - Ber-user
I1 - ISIS L1
& - OSPF int
CHN1 - OSPF
D - EIGRF,

s -=J/0 [1/0]

wia FEB0::1, 5

wia FEBO::z3, 5
2001:-DBE:-ACAD:]
wia Seri=l0ys0/
2001:-DBE:-ACAD:]
wwia Serizld/ 0/
Z2001:-DBE:-ACAD:Z
wia Seri=l0ys0/
2001:-DBE:-ACAD:Z
wwia Serizld/ 0/
FFOO:z:z/8 [0/0]

wia Nulld, rec

NS5R
EX -

wia Z001:DBE:RACAD:B::BE,
Z001:DEB:-RACAD:RA:: /g4

2001 :DBEB:ACAD:B:-:-/64
wvia GigabitEthernetd/0,
Z2001:DBB:ACAD:B::-Z/71Z8
wia GigabkitEthernetl/0,
Z001:DBEB:ACAD:C:-:-/64

— 10 entries
d, L - Local,
Static route, M - MIPBve

, LZ - IS5I5 Lz, IL - IS5I5 interarea,
0I - OSPF inter,
ext 1, OMNZ - OS5SBEF N55R ext 2
EIRF external

5 - Btatie,

ra,

receive

[120/Z]

eriald/ 0,0, receiwve

[as0]

directly connected
[O0/0]

receiwve

[120/Z]

eriald/ 071,
2::z/84 [0/50]
0, directly connected
2::2/128 [0/0]

0, receiwve

3::z/84 [0/0]

1, directly connected
3::27128 [0/70]

1, receiwve

receive

eive

b. Consulte las tablas de routing del R1 y el R3.

Rlrenable
Password:
Rlgshow ipwe route
IPve Routing Takle
Codes: C -

U_

I1 -

D_

oMl -

o — EIEZRFE,
Z2001:
wia
Z2001:
wia
Z001:
wia
Z2001:
wia
Z2001:
wia
Z2001:
wia
FFOO:
wia

Connect
Per—use

DB -RACAD:
FEBO0::zZ,

DBE2:-ACAD:
Serialo/s0
DBE2:-ACAD:
Serialoys0
DBE:-ACAD:
FEBO::z2Z,

/8 [0/0]

Mulld, re

R1lE

ISIS L1,
OSPEF intra,
OSPF WESL

DBE:-ACAD:-R:: /o4
GigabitEthernetd/s1,
DBE:ACRAD:-R::1/128
GigakitEthernetd/s1,

entries

L - Local, 5 - Static,
r Static route, M — MIPwe
Iz — ISIS Lz, I& — ISIS
O — OSPF inter, 0OE1 -
ext 1, OMZ2 — OS5PF N55L ext 2
ETZEF external

[0s0]

directly connected
[0s0]

receiwve

C--/g4 [120/3]

Serisl0/s0/0,
lz:z:z/e4 [0/s0]
F0, directly connected
lz2:-:1/5128 [0/50]

J0, receiwve

Z3:z:z/ 84 [1z0/Z2]
Serizld/s0/0, receiwve

- 7

ed, B - RID,

E¥ -

receive

ceive

E - RIF, B -

0E1 - OS5EF ext 1,

interarea,
OSEPF ext 1,

I3

Is

BEE

I5I5 summary

OEZ

BEE

2L

0OS5PF ext 2

ISIS summary

OS5SEF ext Z




REirenable

Pagsword:

B3fshow ipwdé route

IBve FRouting Takle — 7 entries

Codes: C - Connected, L - Local, 5 - Static, B — RIEF, B — BEP
T - Per—-user Static route, M — HIBwe

I1 - ISIs L1, IZ2 - IsSISs Lz, I&A — ISIS interarea, I5 - IS5IS5 summary
o — OS5PF intra, OI - OSPF inter, CE1 - O5PF ext 1, EZ - OQS5PF enxnt 2
CM1l — OS5PF N55h ext 1, ONZ - OS5PF NS55A ext 2
I — EIGRP, EX - EIGRP externsl
= Z001:DBE:RCRD:R:-:z/a4 [1l20/3]
wia FEBO::Z, Serialids0/1, receiwve
c Z001:DRBE-RCRAD:C:-z/a4 [0,/0]
wia GigakitEthernetls 1, directly connected
L. Z001:-DRE-RACRAD:-C-:-3/128 [0/0]
wia GigakitEthernetl /1, receiwve
= ZO001:-DBE:-RACRAD:-1Z:-:-/64 [1Z20/7Z2]
wia FEB80::2, Serizlld 0/1, receiwve
c Z001:DBE-ACAD:Z23::-/a4 [0/0]
wia Seri=l0/ 01, directly connected
L Z001:DBRE-RCAD:-Z23::3/128 [0/s0]
wia Seri=ld/0/1, receiwve
L FFOO:z:z/8 [0/0]
wia Nulld, receiwve

mag

(Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento? Se

proporciona por Ripng.

Paso 4. Verifique la conectividad.
Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.

(Tuvieron éxito los pings? Si

Lost = 0 (0% loss)

in milli-seconds:
lms, &w =




BC»ping Z

Pinging Z001:LD CAD:B::B with 32 bytes of

byte

bytes

byte
)

Reflexion

1.

(Por qué desactivaria la sumarizacion automatica para RIPv2? Seria bueno para que los
router no sumarize las rutas y asi haya conectividad en redes descontinuas.

En ambas situaciones, jen qué forma descubrieron la ruta a Internet el R1 y el R3?
Aprendieron con las actualizaciones de ripng donde fue configurada la ruta
predeterminada R2

(En qué se diferencian la configuracion de RIPv2 y la de RIPng? Se configura notificando

las redes y el Ripng en las interfaces.



8.2.4.5 LAB - CONFIGURING BASIC SINGLE-AREA OSPFV2

topologia

Ce—
Fll "k
! '*.
I \
=] =]
PC-A PC-C
Tabla de direccionamiento
Gateway
Mascara de | predetermina
Dispositivo | Interfaz Direccion IP | subred do
R1 G0/0 192.168.1.1 255.255.255.0 N/A
S0/0/0 (DCE) | 192.168.12.1 | 255.255.255.252 | N/A
S0/0/1 192.168.13.1 | 255.255.255.252 | N/A
R2 G0/0 192.168.2.1 255.255.255.0 N/A
S0/0/0 192.168.12.2 | 255.255.255.252 | N/A
S0/0/1 (DCE) | 192.168.23.1 | 255.255.255.252 | N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A
S0/0/0 (DCE) | 192.168.13.2 | 255.255.255.252 | N/A
S0/0/1 192.168.23.2 | 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 | 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 | 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 | 255.255.255.0 192.168.3.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router




Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacion basica/situacion
El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta
cambios en la topologia, como fallas de enlace, y converge en una nueva estructura de routing
sin bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo
SPF (Shortest Path First).
En esta practica de laboratorio, configurard la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de router, configurard interfaces pasivas, ajustara las métricas
de OSPF y utilizara varios comandos de CLI para ver y verificar la informacion de routing
OSPF.
Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del I0S de Cisco. Segun el
modelo y la version de I0S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.
Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si

no esta seguro, consulte con el instructor.

Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,

como Tera Term)

e (ables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos

de consola

e C(Cables Ethernet y seriales, como se muestra en la topologia



Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los pardmetros basicos en los

equipos host y los routers.

Step 2: realizar el cableado de red tal como se muestra en la topologia.

7 gy PCPT
1941%
; R2 \\ PC-B
4 P
1y 191
3 R3
1 [}
-—.{' : —.5 :
PCFT PCPT
PC-A PCC

Step 3: inicializar y volver a cargar los routers segiin sea necesario.
Step 4: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasena de vty.
e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso
no autorizado esta prohibido.
f.  Configure logging synchronous para la linea de consola.
g. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.



1. Copie la configuracion en ejecucion en la configuracion de inicio

NOTA: SE REALIZA LA CONFIGURACION EN LOS TRES ROUTER DE ACUERDO A LA

TABLA DE ENRUTAMIENTO
L

Physical Config CLI Attributes

Bl {config) fno ip domain-lookup

Bl {co gl genable secret class

Bl (config) §line con 0O

Bl (config-line) fpassword cisco

Bl (config-line) #login

Bl {co g-line)fexit

Bl (config) gline wty 0 4

Bl (config-line) fpassword cisco

Bl (config-line) flogin

Bl co g-line)fexit

Bl (config) banner motd #5e prohike el acceso no autorizadolg
Bl (config) gline con 0O

Bl {config-line) #logging synchronous

Blico g-line)fexitc

Bl (config) gexit

Blicopy running-config startup-config
§5¥YS5-5-CONFIG _I: Configured from conscle by conscle

Rlicopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[OKE]

Rlg

TABLA DE ENRUTAMIENTO

Rlgshow ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M — mobkile, B - BEP
D - EIGRP, EX - EIZRP external, O - Q5PF, IZ - OQ5PF inter area
N1l - OSPF M55SR external type 1, HZ2 - OSPF N55R external type 2
El - OSPF externzl type 1, EZ - OS5PFF external type Z, E - EGF
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 level-Z, iz - I5-I5 inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

152.1e8.1.0/24 is wariskly subnetted, 2 subnets, £ masks

c 1%2.168.1.0/24 is directly connected, GigabitEthernet0/0

L 1%2.1€8.1.1/32 is directly connected, GigabitEthermnet0/0
1532.168.12.0/24 is wvariably subnetted, Z subnets, Z masks

c 152 _1€8.12.0/30 is directly connected, Serial0y/ 070

L 192.168.12.1/32 is directly connected, Serizl0/0/0
132 _.168.13.0/24 is warisbkly subnetted, Z subnets, Z masks

c 192.1658.13.0/30 is directly connected, Serizl0 071

L 152.1€8.13.1/32 is directly connected, Serizl0/0/1




Step 5:
Step 6: configurar los equipos host.

NOTA: SE REALIZA LA RESPECTIVA CONFIGURACION EN LOS TRES PCS

iF pC-A

Physical Config Desktop Programmminc

TP Configuration
IF Configuration
(0 DHCP (® Static
IP Address | 192.188.1.3
Subnet Mask | 255.255.255.0
Default Gateway | 192.168.1.1
DMS Server |0.0.0.0

Step 7: Probar la conectividad.
Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
que no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es

necesario.

Rlfping 192.163.12.2

Type escape sSegquence to abort.

Sending 5, 100-byte ICMP Echos to 1892 _.168.12_.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max =
1/21/7101 ms

Dlfping 192 .165.13.2

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 15%2.168.13.2, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/7/31 ms

n1g




RZE
BZfping 192_168_12.1

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMF Echos to 1532_168.12.1, timeout is Z
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
1/6/28 ms

RZfping 192.168.23.2

Type escape Sequence to abort.

Sending 5, 100-byte ICMP Echos to 132 _1&6B.23_.2, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
1/€/30 ms

RZ§

BE3fping 132 _168.13.1

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.13.1, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
1/7/35 ms

Parte 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,
configurard la autenticacion de OSPF en los enlaces para mayor seguridad.
Step 8: Configure el protocolo OSPF en R1.
a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en
el RI.
R1(config)# router ospf 1
Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros

routers de la red.



b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

Rliconf t©

Enter configuration commands, one
Bl {config) #router os

Bl {config) #router ocapf 1

Bl {config-router) gnetwork 132
Bl {config-router) gnetwork 1352
Bl {config-router) gnetwork 1352.

Rl{cnnfig—rnuterjﬂ

per line. End with CHNIL/Z.

21,0 0.0.0_.255 area 0
212.0 0.0.0.3 area 0
212.0 0.0.0.3 area 0

Step 9:

Configure OSPF en el R2 y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el

R3. Cuando el routing OSPF estd configurado en el R2 y el R3, se muestran mensajes de

adyacencia de vecino en el R1.

BZfconf t

Enter configuration commands, one

per line. End with CHTL/

RZ (config) #router os

BZ (config) #router ospf 1

BZ (config-router) §net

B2 (config-router) #network 1352 .168.2.0 0.0.0.255 area 0
RZ (config-router) fnetwork 1%Z2.168.12.0 0.0.0.3 area 0

BZ (config-router) gnetwork 152 _168.12.0 0.0.0.3 area 0
00:47:27: %05PF-5-ADJCHE: Process 1, Nbr 1522 _.168.13.1 on
Serieldys0/0 from LOADIMNE to FULL, Loading Done

Bz (config-router) gnetwork 152 168.2.0 0.0.0.3 area 0O

BZ (config-router) gnetwork 1352 _168.23.0 0.0.0.3 area 0
Rzicnnfig—rnuter)ﬂ

R3fconf t

Enter configuration commands, one per line. End with CHNTL/SZ.

B3 ({config) #router o3

B3 {config) #router oapf 1

B3 {config-router) §net

B3 ({config-router) fnetwork
B3 ({config-router) fnetwork
B3 {config-router) #network 13Z.1c8
00:50:50: %0SPF-5-ADJCHG: Process
Seri=l0ys0/0 from LOADIME to FULL,

132 .1%8
132 .1c8

B3 ({config-router) fnetwork 132 _1G8
B3 ({config-router) §

00:51:01: %D5PF-5-ADJCHE: Process
Serialidys0/1 from LOADIME to FULL,

RE{cnnfig—rnuterhﬂ

3.0 0.0.0_.255 area 0
213.0 0.0.0.3 area 0O
J13.0 0.0.0.3 area 0

1, Mbr 1532.188.13.1
Loading Done

on

-23.0 0.0.0.3 area 0O

1, Mbr 152 _.188.23.1
Loading Done

on




Step 10: verificar los vecinos OSPF y la informacion de routing.
a  Emita el comando show ip ospf neighbor para verificar que cada router indique a los
demas routers en la red como vecinos.

R1# show ip ospf neighbor

Blgshow ip ospf neighbor

Heighbkor ID Eri State Dead Time Rddress Interface
13Z2.1eB8.23.2 a FULLS - 00:-00:34 132.1€8.13.2 Seriald/s0/1
132.1€8.23.1 a FULLS - 00:00:3¢ 13z2.1€8.12.2 Serizl0 070
n1g

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla
de routing de todos los routers.

R1# show ip route

Blgshow ip route
Codes: L - local, © - connected, 5 — static, B - BIF, M — mokile, B — BGEP
I - EIGRP, EX - EIGRP external, & - O5PF, IR - OS5PF inter area
N1l - O5BF WN55L external type 1, HZ — OS5PF M55SR external type 2
El - 0O5BF external type 1, EZ - O5BF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 level-2, iz - I5-I5 inter aresa
* — rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

152 _.168.1.0/24 is wariably subnetted, Z subnets, Z masks

c 192 .168.1_.0/24 is directly connected, GigabitEthernetl/0
L 182 _168.1_.1/32 is directly connected, GigabitEthernetl/0
0 132.1e8.2 _.0/24 [110/65] wia 132.1683.12_.2, 00:05:42, Serialdys0s0
8] 132.168.3.0/24 [110/65] wia 132.168.13_.2, 00:02:12, Serialdys0s1

192 _.168.12_.0/24 is wariably subnetted, 2 subnets, Z masks

c 182 _.168_.12_.0/30 is directly connected, Serizal0/ 070
L 182 . 168_.12.1/32 is directly connected, Serial0/ 070
1582 _.168.12.0/24 is wariably subnetted, Z subnets, I masks
c 192 _.168_.12_.0/30 is directly connected, Serizal0/ 0/1
L 182 _168_.132.1/32 is directly connected, Serizal0s 071
152 168_.23.0/30 i3 subnetted, 1 subnets
8] 182 _.168.23.0/730 [11l0,/128] wia 13Z.16B.1 00:0Z:0Z, Seri=lds0,/0

2.z, 2
[110/128] wia 192 _165_1%.2, 00:02:02, Seri=loso/s1

(Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing? show ip

route ospf



Step 11: verificar la configuracion del protocolo OSPF.
El comando show ip protocols es una manera rapida de verificar informacién fundamental de
configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router,
las redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la
distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

Rlgshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 15%2_.168.13.1
Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
Bouting for MNetworks:
152 _168.1.0 0.0_.0_.Z55 area 0O
152 168.12.0 0.0.0.3 area 0
152 _168.13.0 0.0.0.3 area 0
Bouting Information Sources:

Cateway Distance Last Update

152 _1&e8.13.1 110 00:a7:-47

192 _168_23.1 110 00:07:-36

1582 1e8.23.2 110 00:07:-36
Distance: (default is 110)

n1gl

Step 12: verificar la informacion del proceso OSPF.
Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacion de area OSPF y la ultima vez que se calcul6 el algoritmo SPF.

R1# show ip ospf



Blgshow ip ospf

Bouting Process "oapf 1™ with ID 1%2_.168.13.1

Supports only single TOS5(TOS0) routes

Supports opague LS4

5PF achedule delay 5 secs, Hold time between two S5EFs 10 secs

Minimimm LS5& interwal 5 secs. Minimim LS& arrival 1 secs

Humber of external LS& 0. Checksum Sum 0x000000

Number of opague A5 L52 0. Checksum Sum 0x000000

HNumber of DCbkitless external and opague A5 LSA O

Humber of DoNotRge external and opague A5 LSA 0

Humber of areas in this router is 1. 1 normal 0 stub 0 nssa

External flood list length 0O

Area BACFBONE (O)

Humber of interfaces in this area is 3
Area has no authentication
S5PF algorithm executed 7 times
Area ranges are
Humber of LSA 3. Checksum Sum Ox00c5%3a
Number of opagque link LSA 0. Checksum Sum O0x000000
Number of DCbitless LS& O
Humber of indication LS2& 0O
Number of DoMotRge LS& O
Flood list length 0O

Step 13: verificar la configuracion de la interfaz OSPF.
a  Emita el comando show ip ospf interface brief para ver un resumen de las interfaces
con OSPF habilitado.
R1# show ip ospf interface brief

Blgshow ip ospf interface brief

-~

% Inmvalid input detected at "' marker.

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface



Rlgshow ip ocspf interface

FigabkitEthernetld,/0 is up, line protococl is up
Internet address is 15%Z2.168.1.1/24, RArea 0

Process ID 1, Router ID 13Z2_.168.13.1, Metwork Type BROADCAST, Cost: 1

Transmit Delay is 1 3ec, State DR, Priority 1

Designated Bouter (ID) 15%2_.168.13.1, Interface address 192 _168.1.1

HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Hello due in 00:00:07
Index 151, flood gueues length 0O
Hext 0x0(0)/0x0(0)
Last flood scan length is 1, maximm jis 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbkor count is 0
Suppress hello for 0 neighbor(s)
Seriall0/0/0 is up, line protocol is up
Internet address is 1892 _168.1Z.1/30, RZArea 0

Betransmit 5

Process ID 1, Bouter ID 1%2_.168.13.1, Network Type BOINT-TO-PBOINT, Cost:
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O

No designated router on this network
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,

Step 14: Verificar la conectividad de extremo a extremo.

Betransmit 5

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y

resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre

ellas.
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Parte 3: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y
con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccion IP més alta de cualquiera de las direcciones de loopback del router, si la

hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router
Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de
router para cada ruta se determina segun la direccion IP mas alta de cualquier interfaz activa.
En la parte 3, cambiard la asignacion de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface lo0

R1(config-if)# ip address 1.1.1.1 255.255.255.255

R1(config-if)# end

Bl {config) #interface 1ol

Bl (config-if)#
5LINE-5-CHANGED: Interface Loopbackl, changed state to up

5LINEPROTO-5-UEDOWN: Line protocol on Interface Loopkackd,
changed state to up

Rl {config-if)#ip address 1.1.1.1 255.255_255_ 255

Bl (config-if) §end

Rl

%55¥Y5-5-CONFI&Z I: Configured from conscle by console

Blfcopy run

Blfcopy run start

Destination filename [startup-config]?
Building configuration. ..

[OE]

n1g

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion 1P 2.2.2.2/32
para el R2 y 3.3.3.3/32 para el R3.




c. Guarde la configuracion en ejecucion en la configuracion de inicio de todos los routers.
BZ ({config) #interface 1ol

RZ (config-if)§
(LINE-5-CHANGED: Interface Loopbackl, changed state to up

(LINEFPROTO-5-UEDOWN: Line protocol on Interface Loopbackd,
changed state to up

L2
o
o
L]
(i3]
(i3]
L2
o
o
L]
(i3]
(i3]

B2 (config-if)#ip address 2.2_.Z2_.2
RZ (config-if) §end

HIg

£5Y5-5-CONFIG _I: Configured from console by console

RZfcopy run s

BZfcopy run start

Destination filename [startup-config]?
Building configuration. ..

[CE]

nzg

B3 {config) #interface 1ol

R3{config-if) §
5LINE-5-CHANGEED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Interface Loopbackd,
changed state to up

B3 {config-if) #ip address 3_.3.3.3 Z55_.255.255_255

B3 {config-if) fend

R3g

$5¥5-5-CONFIG I: Configured from conacle by console

BE3fcopy run start

Destination filename [startup—config]?
Building configuration. ..

[OE]

nag

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de loopback.

Emita el comando reload en los tres routers. Presione Enter para confirmar la recarga.

NOTA: SE REALIZA EL PROCEDIMIENTO EN LOS TRES ROUTERS



RZgreload

Proceed with reload? [confirm]ySystem Bootstrap, Version
15.1({4)M4, RELEASE SOFIWRRE (£fcl)

Technical Support: http:// www_.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/F9 platform with 524288 Fbytes of main memory

Main memory is configured to 64/-1(On-board/DIMM0O) kit mode with
ECC disabled

Beadonly BOMMON initialized

program load complete, entry point: 0xB80803000, size: Oxlb340
program load complete, entry point: 0xB0803000, size: Oxlb340

I05 Image Load Test

Digitally Signed BRelease Software
program load complete, entry point: 0x81000000, size: OxZbblchB
Self decompressing the image

L e I S

e. Una vez que se haya completado el proceso de recarga del router, emita el comando
show ip protocols para ver la nueva ID del router.

R1# show ip protocols

Blfshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces i3 not set
Bouter ID 1.1.1.1
NHumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Metworks:
132.168.1.0 0.0.0.255 area 0
132.1€8.12.0 0.0.0.3 area 0
132.168.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:00:51
Z.2.2.2 110 00:00:51
3.3.3. 110 00:00:51
132.1e8.13.1 110 00:01:23
132.1e8.23.1 110 00:01:55
132.168.23.2 110 00:04:38
Distance: (default is 110)

nig

f.  Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de
los routers vecinos.

R1# show ip ospf neighbor



Step 2:

Blfshow ip ospf neighbor

Heighbkor ID Bri State Dead Time kddress Interface
s e a FULLS - 00:00:35 132 .1e8.13.2 SerialdsOors1
2.2.Z2.2 a FULLS -— 00:00:35 132.168.12.2 Serial0 070
nig

cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a.

d.

Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe
el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1

Bl (config) §router os

Bl (config) #router ospf 1
Bl {(config-router) frouter-id 11.11.11.11

Bl (config-router) §Reload or use "clear ip ospf process"™ command, for this to take effect

Bl (config-router) fend
RB1g
%5Y5-5-CONFIG I: Configured from conscle by consocle

R1§

Recibird un mensaje informativo en el que se le indique que debe volver a cargar el router
o usar el comando clear ip ospf process para que se aplique el cambio. Emita el comando
clear ip ospf process en los tres routers. Escriba yes (si) como respuesta al mensaje de
verificacion de restablecimiento y presione Enter.

Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use
el comando clear ip ospf process para restablecer el proceso de routing de OSPF.

Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols



Blfshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not 3et
Incoming update f£ilter list for all interfaces is not set
Router ID 11.11.11.11
HNumber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
Bouting for Networks:
1%2.168.1.0 0.0.0.255 area 0
152.1e8.12.0 0.0.0.3 area 0O
182 .1€8.13.0 0.0.0_.3 area 0
Bouting Information Sources:

Cateway Distance Last Update
1.1.1.1 110 00:1l8:36
Z.Z.Z.Z2 110 00:00:23
3.3.3.3 110 00:00:z23
11.11.11.11 110 00:-00:z23
182 . 1€8.13.1 110 00:45:08
152 .168.23.1 110 00:-45:-40
182 .1e8.23.2 110 00:52:z23
Distance: (default is 110)

nig

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las
nuevas ID de los routers R2 y R3.
R1# show ip ospf neighbor

Blgshow ip ocspf neighbor

Heighbor ID Eri State Dead Time Address Interface
33_33_33_33 a FULLY - 00:00:31 132 .1€8.13.2 Serialds0/1
22.ZZ.22 .22 a FULLS - 00:-00:31 132.1€8.12.2 Seriald/s0/0
nig

Part 2: configurar las interfaces pasivas de OSPF
El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la
parte 4, utilizara el comando passive-interface para configurar una inica interfaz como pasiva.
También configurarda OSPF para que todas las interfaces del router sean pasivas de manera

predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.



Step 1:

a

configurar una interfaz pasiva.

Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén

activos.

Rlfshow ip ocspf interface gl/0

FigebitEthernetl/0 is up, line protocol is up

Internet address is 132_1&68.1.1/24, RArea 0O

Process ID 1, Bouter ID 11.11.11.11, MNetwork Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Pricrity 1

Designated Router (ID) 11.11.11.11, Interface address 13Z_1&68.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellg due in 00:00:08&

Index 151, £flood gueue length O

Next 0x0{0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximam is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbcr{sﬂ

Rl

b. Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0

ahora sea pasiva.

Rlgshow ip ospf interface gl/s0

GigabitEthernet0,/0 iz up, line protocol is up
Internet address is 1532 .1¢8.1.1/24, Area 0
Process ID 1, Bouter ID 11.11.11.11, Network Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Ho designated router on this network
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index 1/1, flood gqueue length 0
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 maec, maximm is 0 msec
Heighbkor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor({s)
Rl§




d  Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya

disponible una ruta a la red 192.168.1.0/24.

BZgshow ip route
Codes: L - local, © - connected, 5 — static, B - BRIP, M — mobile, B — BGEP
D — EIGRE, EX - EIGRP external, O - O5PF, IA - OS5PF inter area
N1l - 0O5BF WN554 external type 1, HZ — O5PF MS55A external type 2
E1 - OS5PF external type 1, EZ - OSPF externzal type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewel-2, ia - IS5-I5 inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Cateway of last resort is not 3set

2.0.0.0/32 is subnetted, 1 subnets

c 2. 2.2_2/32 is directly connected, LoopbackO

) 132.1e8.1.0/24 [110/%65] wia 152.168.12_.1, 00:08:54, Serialdys0s0
1532 .168.2.0/24 is warisbly subnetted, Z subnets, I masks

c 192 .168_.2_.0/Z4 is directly connected, GigabitEthernetl/0

L 192 168_.2_.1/32 i3 directly connected, GigabitEthernetl/0

) 192.16e8.3.0/24 [110/65] wvia 192.168.23_.Z, 00:05:3Z, Seri=lds0r1
1532 .168.12.0/24 is wariasbly subnetted, Z subnets, I masks

c 192 _.168_.12_.0/30 is directly connected, Serizal0/0/0

L 192 .168_.12 2732 is directly connected, Serizal0/ 070
152 .1688.132.0/30 i3 subnetted, 1 subnets

O 132 .1€8.13.0/30 [110/128] wia 192_.168.23.2, 00:05:32, Serialdys0s1

[110/128] wia 192.1c8.1Z2.1, 00:05:3Z, Seri=l0/0/0

182 . 168.23.0/24 is wariably subnetted, Z subnets, Z masks
c 192 .168_.22.0/30 is directly connected, Serialds 071
L 182 .168.23.1/732 is directly connected, Serizl0/ 0,1




BE3gshow ip route
Codes: L - local, € - connected, 5 — static, B - BRIPF, M - mokile, B — BGEP
I — EIGRPF, EX - EIGRP extermal, & - O5PF, IR - O5PF inter area
N1 - O5PF NS55R external type 1, NZ - O5PF N55L external type Z
El - O5PF external type 1, EZ - O5PF external type Z, E - EGPF
i - I5-I5, L1 - I5-I5 level-1l, Lz - I5-I5 lewvel-2, ia - I5-I5 inter area
* — candidate default, U - per—-user static route, o — ODR
P - pericdic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopback0
O 132.1€8.1.0/24 [110/65] wia 15%2_.168.13_.1, 00:10:15, Seriald/0/0
O 132.1€8.2.0/24 [110/65] wia 1%2_.168.23_.1, 00:08:00, Seriald/0/1
182 . 188.3.0/24 is wariably subnetted, Z subnets, Z masks
c 152 168.3.0/24 is directly connected, GigebitEthermnet0/0
L 152 _168.3.1/3Z is directly connected, GigaebitEthermet0/0
152 .1€8.12.0/30 is subnetted, 1 subnets
) 192 _.168.12.0/30 [110/128] wi= 1%2.168.23.1, 00:08:00, Seri=l0/0/1
[110/128] wia 19Z2.1%8.13.1, 00:08:00, Seri=l0/0/0
152 18B8.13.0/24 i3 wariably subnetted, Z subnets, I masks
c 152 _168.13.0/30 is directly connected, Seri=l0/0/0
L 152 .168_.13.2/32 is directly connected, Serizl0,/0/0
192 . 16B8.23.0/24 i3 wariakly subnetted, Z subnets, Z masks
c 182 168_.23_.0/30 is directly connected, Seri=l0/0/1
L 182 168 _.23_2/32 i3 directly connected, Serial0/0/1
nag

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en un router.
a Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca

como un vecino OSPF.

Blfshow ip ospf neighbor

Neighbor ID Eri State Dead Time Rddress Interface
33 _33.33_ 233 a FOLLS - 00:-00:30 192 1e8.13_2 Seriall/0/1
EZ_ZE.ZZ_Z2Z a FOLLS - 00:-00:-30 192 1e8_.12 .2 Serial0/0/0
nig

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces

OSPF como pasivas de manera predeterminada.



B2 (config) #router ospf 1

BZ (config-router) §pass

BZ (config-router) §passive-interface def

B2 {config-router) #passive—interface default

BZ (config-router) §

01:-02:39: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Seriall0/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

01:-02:35%: %05PF-5-ADJCHE: Process 1, Nbr 33.33.33_33 on
Beriall0/0/1 from FULL to DOWN, Neighbor Down: Interface down or
detached

BZ (config-router) §

¢. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador

de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.

Rlfshow ip ospf neighbor

Neighbor ID Pri State Dead Time Rddress Interface
33.33_33_33 a FULLS - 00:-00:-30 132 _.1e8.13.2 Seri=ld/0/1
R1g

d.  Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de
la interfaz S0/0/0.
BZgshow ip ospf interface 30/0/0

Seri=lld/0/0 is up, line protocol is up

Internet address is 1892 _1&68.12_2/30, Zrea 0

Process ID 1, Bouter ID 22_.22_22_ZF2, Network Type BOINT-TO-
BOINT, Cost: €4

Transmit Delay iz 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

HNo Hellos (Passiwve interface)

Index 32/3, flood gueue length O

Hext 0x0{0) /0x0{0)

Last flood scan length iz 1, maximum jis 1

Last flood scan time is 0 msec, maximum is 0 msec

Suppress hello for 0 neighbor(s)
RZE




i

Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing.
En este caso, el R1 y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se

puede verificar mediante el comando show ip route.

En el R2, emita el comando no passive-interface s0/0/0 para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje

informativo que explica que se establecid una adyacencia de vecino con el R1.

B2 {config) #router oapf 1

BZ {config-router) #no pas

BZ (config-router) #no passive-interface 307070

B2 (config-router)§

01:0&:34: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Seriall/0/0 from LOADINGE to FULL, Loading Done

RE{cnnfig—rnuterjﬂ

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1 y el R3,

y busque una ruta a la red 192.168.2.0/24.

(Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/0
(Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? 129
(E1 R2 aparece como vecino OSPF en el R1? ST

(E1R2 aparece como vecino OSPF en el R3? no

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los

comandos utilizados a continuacion.

BZ ({config) #router ospf 1

BZ (config-router) #no pas

RZ (config-router) fno passive-interface s0/0/1

BZ (config-router) §

01:25:32: %05PF-5-ADJCHE: Process 1, Nbr 33_.33.33_.33 on
Serielldys0/1 from LOADING to FULL, Loading Done

BZ (config-router) §

Vuelva a emitir el comando show ip route en el R3.



(Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial0/0/1

(Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se
calcula?

65

(E1R2 aparece como vecino OSPF del R3? si

Parte 4: cambiar las métricas de OSPF

En la parte 3, cambiard las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.
Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia

de reloj de 128000.

Step 3: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen
enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF
debe ser un numero entero, todos los enlaces con velocidades de transmision de 100 Mb/s o
mas tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y
10G Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a
un valor mas alto para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda

predeterminado para la interfaz G0/0.



Rlgshow interface gl,0
GigakitEthernetd/0 is up, line protocol is up (connected)
Hardware iz CN Gigakit Ethernet, address is 0040_0ke7_&£701 (kia
0040 ._0bc7_&701)
Internet address jis 152.168.1.1/724
MTU 1500 bytes, BW 1000000 Fkit, DLY 100 usec,
reliakility 2557255, txload 17255, rxload 1/255
Encapsulation ARPR, loopkack not set
Eeepalive set (10 sec)
Full-duplex, 100Mbk/s3, media type i3 RJ45
cutput flow—-control is unsupported, input flow-control is
unsupported
LRP type: ARPL, REP Timecut 04:00:00,
Last imput 00:00:08, output 00:00:05, ocutput hang newver
Last clearing of "show interface"™ counters never
Input gueue: 0/75/0 (size/maxSdrops); Total output drops: 0
fueueing strategy: fifo
Cutput gueue :0,/40 (size/max)

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion
de ancho de banda de GO0/0 puede diferir de la que se muestra arriba. Si la interfaz del

equipo host no admite velocidad de gigabit, es probable que el ancho de banda se muestre

como 100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1g

Rlfshow ip route ospf

] 132.1e8.2.0 [110/€5] wia 192.1€8.12.Z2, 00:2¢€:20, Serisl0/0/0

] 132.1€8.3.0 [110/65] wia 192.1€383.13.2, 00:40:0%, Serial0 071

192 . 168_.23_.0/230 is subnetted, 1 subnets

] 1532 .1&e8_.Z3.0 [110/12B8] wia 192Z.168.13_.2, 00:2€:20, Serisl0ys0/1
[110/128] wis 1%9Z2_.1€8.12_.ZF, 00:2%:20, Seri=l0/0/0

R1g|

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing

para GO/0.



o

B3gshow ip ospf interface gl/0

GigabitEthernetd/0 i3 up, line protocol is up
Internet address is 132.1€8.3.1/24, Area 0
Frocess ID 1, Router ID 33.33.33.33, Wetwork Type BROARDCRST, Cost: 1
Transmit Delay i3 1 sec, State DR, Priority 1
Designated Router (ID) 33.33.33.33, Interface address 132_.1c8.3.1
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:00
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 0, R&djacent neighbkor count is 0
Suppress hello for 0 neighbkor(s)
nagl

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing
para S0/0/1.
R1# show ip ospf interface s0/0/1

Blgshow ip ocspf interface 30/0/1

Seri=l0/0/1 is up, line protocol is up
Internet address is 1892 _.168.13.1,/30, Zrea 0O
Frocess ID 1, Bouter ID 11.11.11.11, Network Type BOINT-TO-BOINT, Cosat: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:07
Index 272, flood gueuese length 0O
Next 0x0{0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 maec, maximum is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 33_33_33_33
Buppress hello for 0 neighbor(s)
nig

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red

192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando

show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la

configuracion de ancho de banda de referencia predeterminado. Con esta configuracion,



las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo
de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

Rlfconf t©
Enter configuration commands, one per line. End with CHNTIL/Z.
Bl {config) #router os
Bl {config) #router oapf 1
Bl {config-router) fauto-cost reference-bandwidth 10000
% O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Rl{ccnfig—rnuter)ﬂ

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

B g2 - - - - |_|:||E|

&4

[ Physical | config | ©LI Attributes |

I0S Command Line Interface

Press BETURM to get sStarted!
Se prohibe el acceso no autorizadol

User RAccess Verification

Pasgsword -
Pagssword:

BEZvauto—cost reference—bandwidth 10000

% Imvalid input detected at """ marker._
BRI 4
% r= — A - = L=1=1
| Physical I Config | CLI | Attributes |

I0S Command Line Interface

e e SC=TE T Ur

SFLINEPROTO-S—UPDOWN: Line protocol on Interface Serialdss 0071,
changed sState TOo up

00-00:-10:z SOSPF-S5S—ADJICHGE: Process 1, Nbr Z2_Z22_Z22_2Z2Z on
Serialdys 0,1 from LOADINE to FULL, Loading Done

00-00:-10:z SOSPF—S5—ADJIJCHC: Process 1, HNer 11.11.11.11 on
Serialds 0,/0 from LOARADINE to FULL, Loading Done

Se prohibe el acceso o autorizado!

Taer Access VWerification

Password:o

B BEZxasuto—cost referesnce—bandwidth 10000

m

% Imvalid input detected at """ marker.

1|

R3>



g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el
R3 y de S0/0/1 en el R1.
R3# show ip ospf interface g0/0
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo serd diferente del que se muestra en el resultado. Por ejemplo, el costo

sera de 100 para la velocidad Fast Ethernet (100 Mb/s).

BR3fshow ip ocspf interface gl0/0

GFigebitEthernetd/0 is up, line protocol is up
Internet address iz 132.1&8.3.1/24, RArea 0O
Process ID 1, RBouter ID 33.33_33_33, MNetwork Type BROADCAST, Cost: 100
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 33.33.33.33, Interface address 132 _1&6E8.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellog due in 00:00:03
Index 151, £flood gueue length O
Next O0x0{0)/020{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 0, Adjacent neighbor cnunh iz 0
Suppress hello for 0 neighbor{s)

R1# show ip ospf interface s0/0/1

RBlfshow ip ospf interface 30/0/1

S5erield/0/1 is up, line protocol is up
Internet address is 13%2_.168.13.1/30, Area 0
Process ID 1, Bouter ID 11.11.11.11, MNetwork Type POINT-TO-BOINT, Cost: 6476
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
No backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellog due in 00:00:08
Index Z/2, flood gqueue length 0
HNext 0x0{0),/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 moec, maximam is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 33_.33_33_33
Suppress hello for 0 neighbkor{s)
g

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la

ruta 192.168.3.0/24 (10 + 6476 = 6486).



Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo total serd diferente del que se muestra en el resultado. Por ejemplo, el
costo acumulado sera 6576 si GO/0 estd funcionando con velocidad Fast Ethernet (100
Mb/s).

R1# show ip route ospf

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambid los
costos acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y
ruta de interfaz ahora se refleja con mayor precision.

Rlfshow ip route ospf

O 182 . 168_.2_.0 [110/6576] wvia 19Z2_.1e8.12_.2, 00:03:11, Seri=ld/ 0,0
O 152 . 168.3.0 [110/6576] wvia 19Z2_.1eB8.13_.2, 00:02:51, Seriseld/,0/1
182 _.168_.22_.0/30 is subnetted, 1 subnets
O 192 . 168.23.0 [110/125%52] wia 192_.168.13_Z, 00:0Z:51, Serial0 071
[110/12852] wia 192_168.12_Z, 00:0Z:51, Serial0s0/s0

n1g

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el

comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 100

% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
(Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?
Los equipos de la actualidad soportan velocidadaes en enlaces que son mayores a 100
Mb/s,
Step 4: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de manera
predeterminada (la de un T1). Siesta no es la velocidad real del enlace serial, se debera cambiar
la configuracion del ancho de banda para que coincida con la velocidad real, a fin de permitir
que el costo de la ruta se calcule correctamente en OSPF. Use el comando bandwidth para
ajusta la configuracion del ancho de banda de una interfaz.
Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el

ancho de banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho



de banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de

banda real (la velocidad) del enlace.
a Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del
ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta

interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544

Kb/s.
R1# show interface s0/0/0

Rlgshow interface s0,/0/0

Seri=l0/ 070 is up, line protocol is up (connected)
Hardware is HD&4570
Internet address is 132 _1e8.1Z.1/30
MTU 1500 bytes, CLBERLE] Kbit, DLY 20000 usec,

reliakility Z55/255, txload 1,255, rxload 15255

Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input newver, ocutput never, output hang newver
Last clearing of "show interface" counters never
Input gqueue: O4,/75/0 (size/max/drops); Total output drops: 0
fueueing strategy: weighted fair
Cutput gqueue: 0/1000/64/0 (size/max total/threshold/drops)
Conwversations 0/0/Z56 (active/max actiwve/max total)
Beserved Conversations 00 {(allocated/max allocated)
Byvailable Bandwidth 1158 kilobits/sec

minute input rate 70 bits/sec, 0 packets/sec

minute output rate 70 bkits/sec, 0 packets/sec
888 packets input, 48864 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrumn, 0 ignored, 0 abort

o

o

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la
red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la
red 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

RElfshow ip route ospf

O 192 . 168_.2_.0 [110/e5] wia 192_168_.12_.Z, 00:05:45, Serial0s0/0
O 192 168.3.0 [110/%e5] wia 192_168.13_.Z2, 00:04:5%, Serial0s0/1
192 168_22_.0/30 iz subnetted, 1 subnets
O 1892 _.168.23.0 [110/128] wia 192_.1&6B8.13_.2, 00:04:5%, Seri=ld, 071
[110/128] wia 1%92.168_.12_.2, 00:04:5%, Seri=l0/s0/0

R1g

¢. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128
Kb/s.



R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra
la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta,
la que tiene el costo mas bajo, ahora es a través de S0/0/1.
R1# show ip route ospf

Blfshow ip route ospf

o 1892 . 168.2.0 [110/12%3] wia 19Z.168.13_.Z, 00:00:16, Seri=ldsO0/1
o 132 .168.3.0 [110/€5] wia 192_.1€8.13_.2, 00:0&:37, Seri=l0 0,1
182 168 _.232_.0/30 is subnetted, 1 subnets
] 132 .168.23.0 [110/128] wia 192 _.1%8.13.Z, 00:00:16, Seri=l0s 0/1
Rlg

e.  Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781,

que es una representacion precisa del costo de la velocidad del enlace.

Blgshow ip ospf interface brief

% Invalid input detected at "' marker.

n1g

£ Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el

RI1.

g Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas
rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo

(845) alared 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

Blfshow ip route oapf

o 132.1e8.2.0 [1l0/782]1 wia 192_.1€8.12.2, 00:00:Z20, Serial0/s/0/0
o 132.1e8.3.0 [l1l0/782] wia 192_.1%€8.13.2, 00:00:20, Seriall/ 071
182 _168_23_.0/230 is subnetted, 1 subnets
o 13Z2.1€8.23.0 [110/845] wwis 192.1€8.13.Z, 00:00:20, Seri=l0/0/1
[110/845] wia 1%2.1€8.12.2, 00:00:20, Serisl0/0/0

Blg




Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.
781+1=782 y 781+64= 845

h.  Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth

se tiene que aplicar en ambos extremos de un enlace serial.

RE3fshow ip route ospf

o 132 . 1e8_.1.0 [110/65] wis 1%Z.16B8.13.1, 00:17:Z24, Serial0/ 070
o 132.1e8.2.0 [110/65] wie 15Z2.1eB.23.1, 00:17:24, Serial0/0/1
1532 .1€8.12.0/30 is subnetted, 1 subnets
o 192 1e8.12.0 [110/128] wia 192.168.23.1, 00:10:57, Serialdys0/1
23

i Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.
(Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ;Por qué?
1562 781+781=1562

Step 5: cambiar el costo de la ruta.
De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el
costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el
comando ip ospf cost solo afecta el lado del enlace en el que se aplico.

a. Emita el comando show ip route ospf en el R1.

Blgshow ip route ospf

O 182 . 168.2.0 [110/78Z2] wia 132 _168.12_.2, 00:12:0&, Serizl0/ 070
O 152 . 168.3.0 [110/782] wia 132_1e8.13_.2, 00:12:0&, Serialds0/1
152 . 168_.23.0/30 is subnetted, 1 subnets
O 192 .168_.22.0 [110/1562] wia 192_.1&68_.132_Z2, 00:00:18, Seri=l0/0/1
[110/1562] wia 1%92_168_.12_Z2, 00:00:18, Seri=l0y0/0

B1§




b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.
R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo
este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a

través del R2.

Blgshow ip route oapf

o 132.1e8.2.0 [11l0/782]1 wia 192_.168.12.2, 00:15:00, Serial0/0/0

o 132.1e8.23.0 [11l0/1563] wia 1392.1%8.12.2, 00:00:0&, Serisl0/ 070
152 .16€8.23.0/30 is subnetted, 1 subnets

o 192.1eB8.23.0 [110/15%62] wia 152 _1c8.12.2, 00:00:08, Serizldys0/0

R1l§

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo
basado en el ancho de banda, un administrador de red puede tener otros motivos para cambiar el
costo de una ruta, como la preferencia por un proveedor de servicios especifico o el costo

monetario real de un enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.
781+781+1=1563 el cual es < 1565



8.3.3.6 LAB - CONFIGURING BASIC SINGLE-AREA OSPFV3
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Tabla de direccionamiento

Gateway
predeterminad
Dispositivo | Interfaz Direccion IPv6 0
2001:DB8:ACAD:A::1/64
Rl GO/ FES0::1 link-local No aplicable
S0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FES80::1 link-local No aplicable
30/0/1 2001:DB$:ACAD:13::1/64 ‘
FES80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO/ FE&0::2 link-local No aplicable
30/0/0 2001:DB$:ACAD:12::2/64 ‘
FES80::2 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
(DCE) FES80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/0 FE80::3 link-local No aplicable
S0/0/0 2001:DB8:ACAD:13::3/64
(DCE) FE80::3 link-local No aplicable
30/0/1 2001:DB$:ACAD:23::3/64 ‘
FES80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacion basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace

para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configuraré la topologia de la red con routing OSPFv3, asignara

ID de router, configurard interfaces pasivas y utilizara varios comandos de CLI para ver y

verificar la informacion de routing OSPFv3.




Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del I0S de Cisco. Segun el
modelo y la version de IOS de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener

los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio.

Sino esta seguro, consulte con el instructor.

Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e C(Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los pardmetros basicos en los

equipos host y los routers.



Step 6: realizar el cableado de red tal como se muestra en la topologia.

Fle FEdit Options Vien Tools Extensions Help

Logical Back [Rnnt] New Cluster| [Move Ohjeft Set Tiled Eadogmund Viewport Environment: 19:24:30
~ P
MEJ 8

Router1

. , [

Time: 02: 14:27 | [power cyde Devices| Fast Forward Tme] Realtime w
Idmwe A (A= - -
SYWER® B0 EE = E e
| |

A3 >
@ i) Copper Cross-Over

R DR

Step 7: inicializar y volver a cargar los routers segiin sea necesario.
Step 8: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de vty.

e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no

autorizado.



® Cisco Packet Tracer - 0

Press RETURN to get started!

physical | Config | CUI | Attributes
8
h[ D/Q\Q 10S Command Line Interface

Router>en

Routerfconfig

Configuring from terminal, memory, or network [terminall?
Enter configuration commsnds, one per line. End with CNIL/Z.
Router (config) ¢no ip domain-lookup 5
Routex {config) #hostname A1
Rl(config)fensble secret class
R1(config)§line conscle O h
Rl{config-line)#password cisco

R1(config-line)#login
Rl(config-line)#line vty 0 15 »
21(config-line)#password ciseo .
B1{config-line)#login
Rl{config-line)#exit "
R1(config) gbanner motd %

Enter TEXT message. Znd with the character '3'.

&

Router1

Prohibido el acceso no autorizadod

R1(contig)# 2

Ctrl+F6 to exit CLI focus | Copy | paste |

[ Top Q

Time: 02:13:13 | |Powe( Cyde Davices”FastForward'ﬁme‘ Realtime 1

IduEee FEFREEERERDDE -
Izm— S Copper Cross-Over :

<

Simialp e

f. Configure logging synchronous para la linea de consola.

g. Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

1. Habilite el routing de unidifusion IPv6 en cada router.

j.  Copie la configuracion en ejecucion en la configuracion de inicio
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Logical Back [Root] [New Cluster| [Move Object|
J Physical | Config CLL | Attributes |
—t A 105 Command Line Interface _
"
>

[=]
21 (config-if) éclock rate 200000 =
Unknown clock rate

o R1{config-if)gclock rate 128000
L] *o— Bl (config-if) #no shusdown

PC5 SLINK-5-CHANGED: Interface Serial0/0/0, changed state to down

Rl{config-if) gexit

Rl(config) ¢interface s0/0/0

R1{config-if) fexit

Rl(config) ginterface s0/0/1 -

I"-‘ R1{config-if) #ipv€ address 2001:DBS:ACAD:13::1/64
Rl{config-if) #ipvé address FEB0::1 link-local

= :
Routeri '___‘_———Oi-;i B1(config-if) #no shutdown k

s SLINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R1{config-if) fexit

1 21 (config) gexit
R1E
35Y5-5-CONFIG_I: Configured from conscle by censole

pC3 PCa Rl#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Rl N

Ctrl+F6 to exit CLI focus | copy paste

— a5l

Time: 02:29:01 | |Power Cyde Davices”FastForward'ﬁme‘ Realtime 1
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Step 9: configurar los equipos host.
Step 10: Probar la conectividad.
Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es

necesario.

Parte 2: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente.

Step 11: asignar ID a los routers.
OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.
a. Emita el comando ipvé router ospf para iniciar un proceso OSPFv3 en el router.

R1(config)# ipv6 router ospf 1



Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros

routers de la red.
b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

/ [ 127.001 X LM W= COMA2 BRC HIMINAD A - O - o
= Cisco Packet Tracer - DAUNAD 13 Semestre\Diplomado Prof. CISCO\practico uniidad 4pkt - = * | .
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DISE
| Arial
B N K 5 -axx x |Logical I A
Pegar ~ W WA -Aa- Config | CUL | Attributes | =
&
Portapapeles Fuente —[:{Q& 105 Command Line Interface D
L 1 & 3 * 5 ~ :]
Paso 2: inicializar y volver
Paso3: configurar los para Press RETURN to get started! x
a Desactive la bisqueda di
q Prohibido el acceso no autorizado 0:\_ Wk properly.
b. Configure el nombre del «
: User Access Verification
c. Asigne class comola col -
d. Asigne cisco como la co: I -
Search
Rl>en %
Password:
® 2014 Cisto ylo sus filisles. Todos los di Password: o
Rlfconfig &
Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. Znd with CNTL/Z. 1
Rl(config)¥ [
R1(config)#ipvé router ospf 1
%0SPFw3-4-NORTRID: OSPFv3 process 1 could not pick a router-
id,please configure msmually
Rl{config-rtr)§router-id 1.1.1.1
Practica de laboratorio: configy Rl{config-zrtz) g v
< Cirl+F6 to exit CLI focus | copy || paste |
Time: 00:19:28 | Pol Realtime
PAGINA3IDE12 3116 PALABRAS [[F 3 ; L ]
= 1 ] 7op GG .
Izﬁzm 281t I y Vork City:

— < ——
ﬁ . =0 n 0 e | Cancel '

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 alR2 y la ID de
router 3.3.3.3 al R3.
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= = $3¥5-5-CONFIC_I: Configured from console by conscle

En la parte 2, configuraré el routing OSPFv3 en todos los r|

< 2 3 (vlan) ¢
de routing se hayan actualizado correctamente.

R3(vlan) gexit

RPELY completed.

= aso 1: asignar ID a los routers. Exiting. ...

R3fconfigure terminal

QSPFv3 sigue utilizando una direccidn de 32 bits para la I[I Enter configuration commands, one per line. End with CNTL/Z.
|

configuradas en los routers, asigne manualmente la 1D del R3(config) #
o . — R3(configi#
g 2 Emita el comando ipv6 router ospf para iniciar un pro| 33 (config) frouter rip
R1(config)# ipvé router pspf 1 23 (config-router) texit
23 {config) #exit
L Nota: la ID del proceso OSPF se mantiene localmente R3t
. $5¥5-5-CONFIG_I:- Configured from console by console
b. Asigne la ID de router OSPFy3 1.1.1.1 al R1. =

a
9 Rllconfig-rtr)# romter-id 1.1.1.1 R3gconfig

Configuring from terminel, memory, or metwork [terminall?
A Znter configuration commands, cne per line. End with CNTL/Z.

23 (config) #ipvé router ospf 1

$0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-
N id,please configure manually

23 (config-rtr) érouter-id 3.3.3.3

23 (config-rerid v

Cirl+F8 to exit CLI forus | copy || paste | 1=
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d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

<Output Omitted>
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el RZ (config-router) § ~
E B2 leoniq-rouer) fexs | T
4 RZ (config) #ipvé router ospf 1

o 2 %05PFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-—

id,please configure manually

R2 (config-rer) frouter-id 2.2.2.2
2z -rtr)gexit

R2 (config) #interface g0/0

02 (config-if) fexit

2014 Ci R2 (config) fexit gina 6 de 13
RZ¢

i $5YS-5-CONFIG I: Configured from comscle by consale

24

RZ§show ipvé ospf

Routing Process "ospfvd 1" with ID 2.2.
SPF schedule delay § secs, Hold time between two SPFs 10 secs
Minimum LSA interval § secs. Minimum LSA arrival 1 secs

LSA group pacing timer 240 secs

Practica Interfzce flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs —

Number of external LSA 0. Checksum Sum 0x000000
Nurber of aress in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

azg v
Cirl+F6 to exit CLI focus Copy | Paste
Paso 2: .
Con |l ork se
elimin [ Top
a. E DSPFv3.

Rl(config)# interface g0/0
Rl(config-if]# ipv6 ospf 1 area O

Step 12: configurar OSPFv6 en el R1.
Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la
interfaz.
a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el
routing OSPFv3.
R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0
Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso 1a.
b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al

area 0, deberia ver mensajes de adyacencia de vecino.
R1#



*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0
from LOADING to FULL, Loading Done
R1#
*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done
Step 13: verificar vecinos de OSPFv3.
Emita el comando show ipvé6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se
muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3333 0 FULL/ - 00:00:39 6 Serial0/0/1
2222 0 FULL/ - 00:00:36 6 Serial0/0/0
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Paso 3. venmear vecinos de USPHv3. )
- Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyace
los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FUL
A routers no formaron una adyacencia OSPF.
R1# show ipvé ospf neighbor
m Prohibido el accesc no autorizado
0SPFv3 Router with ID (1.1.1.1) (Process ID 1}
User Rccess Verifiecation
b Neighbor ID Pri  State Dead Time Interface ID  Interface B .
3.5.3.3 0 FULL/ - 00:00:38 € Serial0/0/1 [
B 2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0 Rlsen
Password:
© Paso 4: verificar la configuracion del protocole OSPFv3. R1IShow 1pu6 oapt naighbin
El comando show ipv6 protocols es una manera rapida de verificar infc ion fund. | de Bri  State Dead Time Interface ID
ka configuracién de OSPFv3, incluidas |a ID del proceso OSPF, la ID del router y las interfaces habilit;
OSPEv3. 0 FULL/ - 00:00:30 3
b R1# show ipvé protocols 3.3.3.3 0 FULL/ - 00:00:38 3
IPvé Routing Protocol iz "conneeted” Seriald/o/1 5
L IPvé Routing Protocel is "ND" L)
IPv6 Routing Protocol is "ospf 1" Ctrl+F6 to exit CLI focus Copy Tk
B —+—+ 1
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Step 14: verificar la configuracion del protocolo OSPFv3.
El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental

de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces

habilitadas para OSPFv3.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1

Number of areas: 1 normal, 0 stub, 0 nssa

Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:

None
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ar la configuracion del protocolo OSPFv3.
.

~ow ipv6 protocols es una manera rapida de verificar informacién fundamental de
E de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para

7 ipvé protocols

:ing Protocel i3 "connected”

:ing Protocol is "ND"

® :ing Provocol is "gspf 1"
ID 1.1.1.1

~ of areas: 1 normal, 0 stub, 0 nssa
ices (Area 0):
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User Access Verification
Dassword:

Riven
Password:
Rlgshow ipvé ospf neighber

Neighbor ID Pri

2.2.2.2 [

State
FULL/ -
Serial0/0/0

3.3.3.3 0
Serial0/0/1

Rigshow ipvé protocols

FULL/ -

IPvé Routing Protocol is "ND*
Ipvé Routing Protocol is "ospf 17
Interfaces (Rrea 0)
CigabitEtherneto/0
Serial0/0/0
Serial0/0/1
Redistribution:
None

Rlgshow ipvé route

IDwé Routing Protocol is "connected”

Dezd Time
00:00:30

00:00:38

Interface ID
3

Interface

3

Cirl+F6 to exit CLI focus

[ep

Copy Paste
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Step 15: verificar las interfaces OSPFv3.
a.  Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada

interfaz habilitada para OSPF.

R1# show ipv6 ospf interface

Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT _TO POINT, Cost: 64 Transmit
Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)

Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT _TO POINT, Cost: 64 Transmit
Delay is 1 sec, State POINT _TO_ POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:00

Graceful restart helper support enabled
Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec



Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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L 1 10041042013 4401536 47 48119 1 [+l Ne backup designated router en this netwerk
o s ] Timer intervals configured, Helle 10, Dead 40, HWait 40, Retransmit 5
o L. Helle due in 00:00:06
Index 1/1, flood queme length O
2 Next 0x0(0)/0x0(0)
Last flood scan length is 1, meximum is 1
[ [ toraey - WordRefwenca com : Last flood scan time is 0 msec, maximum is 0 msec
BENG) Neighbor Count is 0, Adjacent neighbor count is 0
s NI R 117 ¥ [ X Suppress nalle far 0 neisnoor(e]
b Para mestrar un resumen de las inferfaces con OSPFY3 habilitado, emita el comando show ipvé ospf Serisl0/0/0 is up, line protocol is up
b interface brief. Link Local Address FE20::1, Interface ID 3
R w ipvé ospf interface brief] Brea 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
] In = FID  Area IssE ID  Gesh.dsass Ness E/C Network Type POINT-TO-BOINT, Cost: 64
Be0/0/1 1 3 7 6 EB2P 11 Transmit Delay is 1 sec, State POINT-TO-BOINT,
@ se0/0/0 1 oo s & EP 11 Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
3 Ginfo 1 B 1m0 Hello due in 00:00:03
i Index 2/2, flood queue length 0
= Paso 6: verificar la tabla de routing IPv6. Next 0x0(0)/0x0(0)
i Emita el comando show ipv6 route para verificar que todas las redes aparezean en la tabla de routing. Laat.flood acan Jengih ag 1, msximmize;l
a3 Last flood scan time is 0 msec, maximm is 0 msec
Rt abowiaput route Neighbor Count is 1 , Adjacent neighbor count is 1
2 ZBve Raut-ing Table™ detaclt Adjacent with neighbor 2.2.2.2
ccoed, L - Local, 8 - Ssavie, U - Per-user Stasic rous amtins Beils toe U nesatie ()
=) £ Seriald/0/1 is up, line protocol is up
ummary, Do /DIERP, EE/7:FISHE external Link Local Address FE80::1, Interface ID 4
a fix, DCE = Desvinavion, HPx — Redire Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
© - OSPF Intra, 0T - O3FF Inter, OE1 - OSFF ext 1, 0EZ - OSEF ext 2 Necwork Type FOINT-TO-EOINT, Cosc: &4
a ONL - O3PF H3SA ext 1, ONZ - OSFF N33R ext 2 Transmit Delay is 1 sec, State POINT-TO-PCINT,
- O 2001:DBB:ACAD:A::/64 [110/63] Timer intervals configured, Hello 10, Dead 40, Wait 40, Retramsmit 5
& Fia TERO. - Hello due in 00:00:07
o € 2001:DBEZACER:E: /€4 [0/0] Index 3/3, flood queue length 0
i3, GigabitEchernet0/0, directly connected Next 0x0 (0} /0x0{0) v
A L 2001:0B8;3GRR:E- :2/128 [0/0]
ICtrl +76 to exit CLI focus Copy FPaste
g o
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b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando

show ipv6 ospf interface brief.
R1# show ipv6 ospf interface brief
Interface PID Area Intf ID  Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1
Se0/0/0 1 O 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0
Step 16: verificar la tabla de routing IPv6.
Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla
de routing.
R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B -BGP,R-RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2



ONI1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
0 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
0 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
0 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]

via Null0, receive



[ 127.00.1

% ) G translate - Buscar con & X

Rlisanfig)# ipvé router gmpf 1

Bliconfigsztz)# passive-

go/0

a

pasiva
R12 show ipv6 ospf interface g0/D
GigabitEshernse/0 iz up, line prosoccl is up
Link Local Address FE20::1, Imterface ID 8
2rea 0, Process ID 1, Instanes ID 0, Rowses 1D 1.1.1.1
Fetwork Type EROADCAST, Cosz: 1
Transmit Delay is 1 sec, State WAITING, Pricrity 1

Fo designaced router on this nevwazk

Fo backup designated zouter on this mstwork
Timer intervals configursd, Hello 10, Dead 40, Wait 40, Betranmmit 5
Mo Hellos (Passive inserface)
Wait time before Dmsigmabsd zouter selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue lengoh 0

2014 Cisco yio sus filahes. Todos ks desechos rasenvados. Este documento es informacin pllica de Cisco.

Practica de laboratorio: configuracion de OSPFv3 basico de area dnica

INICIO | INSERTAR  DISERIO CORRESPONDENCIA
[avial -] %
[ By [NIK S ~aex, x| 20 = o
Peger e a0 Eaicien
Portapapeles Fuente 5 % Estilos
L 1 & 1 ﬂl 3 4 5 6 7 3 P 10 11 12 13 14 15. 16 17 da 13

b. Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.

Vuelva a emitir &l comando show ipvé ospf interface g0/0 para verificar que |a interfaz GO/D ahora sea

Pgna 13de 16

Fexr 00 (0)/0x0 (0} /0x0 (0)
Last flood scan length is 0, maximm iz 0
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10S Command Line Interface

|

O - OSEF intra,
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext
D - EIGRP, EX - EIGRP external
[+ 2001:DBB:ACAD:-A:-:/64 [0/0]
via GigabitEthernet0/0, directly ccnnected
L 2001:DB8:ACAD:A::1/128 [0/0]
via GigabitEthernet0/0, receive
o 2001:DBE:ACAD:B::/64 [110/65]
wvia FEBO::2, Serial0/0/0
o 2001:DBB:ACAD:C::/64 [110/65]
via FEB0::3, Seriald/0/1
c 2001:DBB:ACAD:1Z::/64 [0/01
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:-12::1/128 [0/0]
via Serial0/0/0, receive
c 2001:DBB:ACAD:13::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DBB:ACAD:-13::1/128 [0/0]
via Serial0/0/1, receive
o 2001:DBB:ACRD:=23::/64 [110/128]
via FEBO::2, Serial0/0/0
L Fro0::/8 [0/0]
via Nullg,
E|

receive

OI - O5PF inter, OEL - OSPF ext 1, OEZ - OSPF ext 2 =

Ctrl+F6 to exit CLI focus

O Top

Copy

Paste

(Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

show

ipv6

Step 17: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y

resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre

ellas.

route
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Parte 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la

interfaz de router especificada. Esto se hace cominmente para reducir el trafico en las redes

LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la

parte 3, utilizard el comando passive-interface para configurar una tnica interfaz como pasiva.

También configurard OSPFv3 para que todas las interfaces del router sean pasivas de manera

predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Step 18: configurar una interfaz pasiva.

a Emita el comando show ipvé ospf interface g0/0 en el R1. Observe el temporizador que
indica cudndo se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up



Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
b. Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.
R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0
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Pegar . Estilos  Edicién
. W F-A-har A QA B -
Portapapeles & Fuente [} Parrafo & Estilos & [Physcal | Config | €U | Atwibutes
|.151234567B91011111]14151617d819
S i tmas Seilgiier e S e e e evems s 105 Command Line Interface
2 Hello due in 00:00:05 T SEYTEIUIUTT, LETEIVE =
Graceful restart helper support endbled € 2001-DB&:ACAD:13::/64 [0/0]
Index 1/1/1, flood quene lengeh 0 via Serial0/0/1, directly connected
A Yexe: 0x0 (0] /0x0 (0] /80 {0) L 2001:DBA:ACAD:13::1/128 ([0/0]
Last flocd scan length iz 0, maximam iz via Serial0/0/1, receive
0  2001:DBA:ACAD:23::/64 [110/128]
via FEB0::2, Serial0/0/0
& 82014 Ciscn ylo sus iiaes. Tordos los derechos resenvados. Este dooumeno es informacién pibiica de Cisco. Biging 130e 17 L FFO0::/3 [0/0]
via Nulll, receive
[} RlEconfig
Confiquring from terminal, memory, or network [terminal]?
Enter configuration commands, ome per line. End with CNTL/Z.
R1{config) #ipvé routers ospf 1
Préctica de laboratorio: configuracion de OSPFv3 basico de drea (nica % Invalid input detected at '~' marker.
R1{config) #ipvé router ospf 1
Tant Elood; muan; viim L) 0 SRR, MR 10 0 NSNS R1{config-rtr)fpassive interface g0/0
Feighhor Count is 0, Addasens, neighbor count s O i
Suppzess helle for 0 neighbor(s) % Invalid input detected at '~' marker.
b. Emita el comando passive-interface para cambiar la inerfaz GO/0 en el R1 a pasiva.
B1jconfig)$ ipvé router gspf 1 R1{config-rer)fpassive-interface g0/0
Blicanfigsrtx) # passive-interface g0/0 R1(config-rex)#
i R1{config-rtr)# v
c. Vuelva a emitir el comando show ipvé ospf interface g/0 para verificar que Ia interfaz G0/0 ahora sea
pasiva
Cirl+F8 to exit CLI focus Copy Paste
R1# show ipv ogpf interface g0/0
GigabitEshernesd/0 iz up, li ol i
Oen
WAITING, Prioricy 1

Ipktis= =

omegie=UTF-8 h*d

INSERTAR DISENO

- 0O

iazk 26200 | 2011

B -—+——+ 8%

W 84 9 9

C.

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0



Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

INSERTAR ~ DISERO  DISENO DE PAGINA

REFERENCIAS CORRESPOMDENCIA

Courier New |
: DE@ N K S ~ax, x F# e =
Pegar " e Estilos  Edicién
o A W.A-Ra- K A 5 -
Portapapeles Fuente [ Pérafo i Estilos M Physical | Config | QU | Atbutes
L 1 1§ FENEE THRR-THRY THRY TR ENEE DRE DS (TR | G IS« DS IS LIS (IS v IV, | s (1
& " 105 Command Line Interface
| O1:16:40: S0SPFu3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial(;0/0 from FULL .
! to DOWN, Neighbor Down: Incerface down or detached
A Rlfecit
kil Translating "ecit”
% Unknown command or computer name, or umable to find computer address
o
R1§ show ipvé ospf interface g0/0
g t. Vuelva a emilir el comando show ipvé ospf i ce gO/0 para verificar que la interfaz ora sea igabitEthernet0/0 is up, line protocol is up
% Vuelv; mitir el do ghoy 6 interfa 0 rifi lainterfaz GO/0 aht GigabitEth 0/0 1 1
pasiva, Link Local Address FE80::1, Interface ID 1
49 R1# show ipvé gapf interface g0/0 Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Hetwork Type BROADCAST, Cost: 1
@ Transmit Delay is 1 sec, State WAITING, Priority 1
Ho designated router om this network
& Ho backup designated router on this network
5 Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmiz §
& Ho Hellos (Passive interface)
7 Index 1/1, flood queue length 0
a Hext Oxl(0)/0x0(0)
R Last flood scan length is 1, maximum is 1
;S Last flood scan time is 0 msec, maximm is 0 msec
8 Graceful sessazs helper seppast snsbled Neighbor Count is 0, Adjacent neighbor count is 0
i iiin: e e Suppress hello for 0 neighbor(s)
2l Hexe 00 (0) /0x0 (D) /0x0 (0} e -
Last £lood scan length is 0, maximm is 0
=) Last Elood scan time iz 0 masg. maximm iz O pesg Eil B et A boass Copy Paste
Neighnor Couns is 0, Adiaseny neiskbor count s 0
& 82014 Cisco ylo sus fliles. Todos los derechos resenvados. Este dosumento es informaién piblica de Ciscn Pagina 14 de 17 LITen
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d.  Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya

disponible una ruta a la red 2001:DB8:ACAD: A::/64.

R2# show ipv6 route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B -BGP,R -RIP, II - ISIS L1, 12 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONI1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

0 2001:DB8:ACAD:A::/64 [110/65]

via FE80::1, Serial0/0/0
0 2001:DB8:ACAD:C::/64 [110/65]



via FE80::3, Serial0/0/1

0 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

Step 19: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a.

Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipvé router ospf 1

R2(config-rtr)# passive-interface default

Emita el comando show ipvé6 ospf neighbor en el R1. Una vez que el temporizador de
tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri  State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:37 6 Serial0/0/1
En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de
la interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up

Link Local Address FE80::2, Interface ID 6

Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2

Network Type POINT _TO POINT, Cost: 64

Transmit Delay is 1 sec, State POINT _TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

No Hellos (Passive interface)

Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 2, maximum is 3



Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Cisco Packet Tracer - DAUNAD 13 Semestre\Diplomado Prof. CISCO\practico unigses

|

=) B () (@) | ,@ ,@ ,© E - Physical | Config | CU | Attributes =
K Logical Back [Root] INew Cluster| [Move Obizct||Set Tied Backaround vie 105 Command Line Interface n B
Tifconiig ,\ u]
Configuring from terminal, memory, or network [terminal]?
—[)f?\ Enter configuration commands, one per line. End with CNTL/Z.
| R RZ(config)# ipvé router ospf 1
22 (config-riz]tpassive-interface default
- 22 (config-ror] fexit
& .'_g i;t(cnnixg)tex:\.c =
R2 Ej d $5YS-5-CONFIG_I: Configured from console by conscle
22§ show ipvé ospf interface s0/0/0
5erial0/0/0 is up, lime protocel is up
Link Local Address FE80::2Z, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.Z.2|
Network Type BOINT-TO-DOINT, Cost: &4
e e Transmit Delay is 1 sec, State BOINT-TO-BOINT,
l"-i’———‘a—__—“l = Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
i it No Hellos (Fassive interface)
' ‘ Index 2/2, flood queue length 0
1 \ Next 0x0(0)/0x01(0)
Last flood scan length is 1, mawimm is 1
Last flood scan time is 0 msec, maximum is 0 msec
el Suppress hella for 0 neighbor(s)
PC-A PCC aze G
Cirl+F6 to exit CLI focus Copy Paste ace
v

Oep

Paste

<

Time: 01:26:36 | ‘inal Cyde Da\mes”FEst Forward 'ﬁme|
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d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion
de routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipvé route.

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie
y reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece
un mensaje informativo que explica que se establecio una adyacencia de vecino con el R3.
R2(config)# ipvé router ospf 1
R2(config-rtr)# no passive-interface s0/0/1
*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done

f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el
R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial n.° 2

de #1 n.°2

router

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1) (S0/0/0)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1 (S0/1/1)
(F0/0) (FO/T) (S0/1/0)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1) (S0/0/0)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cudntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo.
En esta tabla, no se incluye ninglin otro tipo de interfaz, si bien puede haber interfaces de otro tipo
en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la
abreviatura legal que se puede utilizar en los comandos de IOS de Cisco para representar la

interfaz.




10.1.2.4 LAB-CONFIGURING BASICDHCPV4 ON AROUTER.

Topologia

l .
N

—
o —

t 50/0/1DCE
Rz ¥

S0/0/0 g
50/0/0 DCE J/ SD’EI h
)
coj1 g R1 GO/ ISP
FDf5 / \ FI:IJ"ll
;I Fo/6 gi FO/18
- )
PC-;«‘ PC- BJ
Tabla de direccionamiento
Interfa Gateway
Dispositivo | z Direccion IP Mascara de subred| predeterminado
R1 G0/0 192.168.0.1 255.255.255.0 N/A
GO0/1 192.168.1.1 255.255.255.0 N/A
S0/0/0
(DCE) | 192.168.2.253 255.255.255.252 N/A
R2 S0/0/0 | 192.168.2.254 255.255.255.252 N/A
S0/0/1
(DCE) | 209.165.200.226 | 255.255.255.224 N/A
ISP S0/0/1 | 209.165.200.225 | 255.255.255.224 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Parte 1: armar la red y configurar los parametros basicos de los dispositivos




En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los
parametros de IP de las computadoras en la topologia.
Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.
Step 3: configurar los parametros basicos para cada router.
a. Desactive la busqueda DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e. Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada de comandos.
f.  Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la

tabla de direccionamiento.

Riren
RZfconiig t©
Enter configuration commands, one per line. End with CHNIL/Z.

RZ({config)§line s0/0/0
% Invalid input detected at '*' marker.

RZ {config)&int s0/0/0
RZ{config-if)fip add 152.165.2_Z54 Z55.255.255.2Z52
RZ (config-if) #no shut

RZ (config-if)§
3LINE-5-CHARNGED: Interface Serizl0/0/0, changed state to up

RZ (config-if) §
LINEFRCTO-5-UPDOWN: Line protocol on Interface Serial0s0/0,
changed state to up

RZ (config-if)gint 307071

BZ (config-if) fclock rate 128000

RZ {config-if)#ip add 2059.165.200.226 255.255.255_224
BZ {config-if) §no shut

3LINE-5-CHARNGED: Interface Serizl0/0/1, changed state to down
BZ (config-if)§

ISP>en
ISPgint s0/0/1

% Invalid input detected at """ marker.

ISPfconfig ©

Enter configuration commands, one per line. End with CHTL/Z.
ISP{config) #int s0/0/1

I5P({config-if)#ip add 20%_165.200.225 2Z55_255_255.224

ISP (config—if) #nc shut

ISPi{config-if) g
SLINE-5-CHBNGED: Interface Seriall/0/1, changed state to up

ISP{config-if) &




g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

TErISITT O U INCOCIECT IT SOOI EsS oo TOImEIT
REliconfig-if)#ip add ip 1%2_.168.2.253 Z55.255.Z55.

R

5

R

% Invalid input detected at "' marker.

Rliconfig-if) #int s0/0/0
Bliconfig-if) #clock rate 1ZE00
Unknown clock rate

Bl {config-if) fclock rate 1Z8000
Bl {conf
Bl {config-if) #no shut

g-if)#ip =dd 152 _168.Z_ 253 255.255.255_ 252

SLINE-5-CHRNEED: Interface Serialld/0/0, changed state to down
Bli{config-if)#
SLINE-5-CHRNEED: Interface Seriald/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

Rliconfig-if)#

RZ {config) §int s0,/0/0
BZ ({config-if)gip add 192 _16B_.2_254 255_.255_255_252
B2 (config-if)#no shut

BZ (config-if)§
SLINE-5-CHRNEED: Interface Seriall/0/0, changed state to up

RZ (config-if) g
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/ 070,
changed state to up

BZ {config-if)§int =0/0/1

RZ (config-if) gclock rate 128000

B2 {config-if)§ip add 205.165.200.226 255.255.255.224
RZ {config-if) #noc shut

SLINE-5-CHRNEED: Interface Seriald/0/1, changed state to down
BZ {config-if) &
$LINE-5-CHRNGED: Interface Serialds0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/1,
changed state to up

RZ (config-if) g

h. Configure EIGRP for R1.

BElzen

Password:

Rlgconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Rl {config) #router eigrp 1

Bl {config-router) gnetwork 132 _168.0.0
Rl {config-router) fnetwork 132_168.1.0
Rl {config-router) #network 132 _168_2_2
Rl {config-router) fno auto-summary

Bl {config-router) £

5

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp
R2(config-router)# network 192.168.2.252 0.0.0.3

R2(config-router)# redistribute static



R2(config-router)# exit
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
j.  Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y

R2.
IS5Piconfig t
Enter configuration commands, one per line. End with CHTL/SZ.
ISP (confiqg)§ip route 19Z_168.0.0 Z55_Z55_.252.0 Z05_165.200_226
—_ -, |
k. Copie la configuracion en ejecucion en la configuracion de inicio
Step 4: verificar la conectividad de red entre los routers.
Sialglin ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso.
Use los comandos show ip route y show ip interface brief para detectar posibles problemas.

Step 5: verificar que los equipos host estén configurados para DHCP.

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar autométicamente la informacion de direccion en la red, configure el R2 como
servidor de DHCPv4 y el R1 como agente de retransmisién DHCP.

Step 6: configurar los parametros del servidor de DHCPv4 en el router R2.
En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el
nombre de conjunto R1G0 para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure las
direcciones que se excluirdn de los conjuntos de direcciones. La practica recomendada indica
que primero se deben configurar las direcciones excluidas, a fin de garantizar que no se
arrienden accidentalmente a otros dispositivos.
Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegtrese de que
cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-
lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.
En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios
DHCEP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones

DHCP.



Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9

R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9

R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0

R2(dhcp-config)# default-router 192.168.1.1

R2(dhcp-config)# dns-server 209.165.200.225

R2(dhcp-config)# domain-name ccna-lab.com

R2(dhcp-config)# lease 2

R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0

R2(dhcp-config)# default-router 192.168.0.1

R2(dhcp-config)# dns-server 209.165.200.225

R2(dhcp-config)# domain-name ccna-lab.com

R2(dhcp-config)# lease 2

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.
(Alguno de los equipos host recibié una direccion IP del servidor de DHCP? ;Por qué?
No, ya que el router se encuentra en otra red y no puede pasar el dominio de broadcast por lo

tanto no puede pasar el router 1

Step 7: configurar el R1 como agente de retransmision DHCP.
Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.
En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como
agente de retransmision DHCP para las LAN del R1.
R1(config)# interface g0/0
R1(config-if)# ip helper-address 192.168.2.254



R1(config-if)# exit
R1(config-if)# interface g0/1
R1(config-if)# ip helper-address 192.168.2.254

Step 8: registrar la configuracion IP parala PC-A y la PC-B.
En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccion IP del servidor de DHCP en el R2. Registre la
direccion IP y la direccion MAC de cada computadora.
e AlaPC- A se le asigno la siguiente direccion IP 192.168.1.10 mascara 255.255.255. 0
e AlaPC- B se le asigno la siguiente direccion IP 192.168.0.10 mascara 255.255.255. 0

Segtn el pool de DHCP que se configurd en el R2, ;cudles son las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar?

e Segun la configuracion se excluyd las siguientes direcciones IP 192.168.1.1 -
192.168.1.9, por consiguiente la primera direccion que PC-A puede arrendar es la
192.168.1.10

e Seglin la configuracion se excluyd las siguientes direcciones IP 192.168.0.1 -

192.168.0.9, por consiguiente la primera direccion que PC-B puede arrendar es la
192.168.0.10

Step 9: verificar los servicios DHCP y los arrendamientos de direcciones en el R2.
a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.
Junto con las direcciones IP que se arrendaron, ;/qué otra informacion util de

identificacion de cliente aparece en el resultado?

Password:

BZfshow ip dhcep binding

IE address Client—ID/ Lease expiration Type
Hardware address

132 .188.1.10 0040_0B54_7BZB - Dutomatic

132.158.0.10 0030_R3L8 _BeRE - Butomatic



En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes y las estadisticas del pool de DHCP.
(Cuantos tipos de mensajes DHCP se indican en el resultado?

No esta implementado en packet tracer

En el R2, introduzca el comando show ip dhep pool para ver la configuracion del pool
de DHCP.

En el resultado del comando show ip dhep pool, ;a qué hace referencia el indice actual
(Current index)?

No esta implementado en packet tracer

En el R2, introduzca el comando show run | section dhcp para ver la configuracion
DHCP en la configuracion en ejecucion.
En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO0/1

para ver la configuracion de retransmision DHCP en la configuracion en ejecucion.

R1#show IP interface g0/0

GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 192.168.0.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is 192.168.2.254

Directed broadcast forwarding is disabled

R1#show IP interface g0/1

GigabitEthernet0/1 is up, line protocol is up (connected)
Internet address is 192.168.1.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes



Helper address is 192.168.2.254

Directed broadcast forwarding is disabled

Reflexion
(Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios
routers que funcionen como servidores de DHCP?
Uno de los beneficios de DHCP es que facilita la administracién de las direcciones IP, las
ventajas de usar agentes de retransmision de DHCP en lugar de varios routers que funcionen
como servidores de DHCP es que consiente en que los router se dediquen a su funcion de

rutear sin afectar su hardware, ademas permiten una facil administracion de las redes.



10.1.2.5 LAB-CONFIGURING BASIC DHCPV4 ONASWITCH
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Tabla de direccionamiento
Dispositivo | Interfaz Direccion IP Mascara de subred
R1 GO0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM
e Establecer la preferencia de SDM en lanbase-routing en el S1.
Parte 3: configurar DHCPv4
e Configurar DHCPv4 para la VLAN 1.
e Verificar la conectividad y DHCPvA4.



Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.

e Crear rutas estaticas.

Informacion basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4
de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que
estan asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco
2960 también puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y
una cantidad limitada de rutas estaticas. En esta practica de laboratorio, configurara DHCPv4
para VLAN unicas y multiples en un switch Cisco 2960, habilitara el routing en el switch para
permitir la comunicacion entre las VLAN y agregard rutas estaticas para permitir la
comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segtin el modelo y la version de IOS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de

laboratorio para obtener los identificadores de interfaz correctos.



Nota: asegurese de que el router y los switches se hayan borrado y no tengan
configuraciones de inicio. Sino esta seguro, consulte con el instructor.
Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e C(Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

‘® Cisco Packet Tracer
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Realizar el cableado de red tal como se muestra en la topologia.
Inicializar y volver a cargar los routers y switches.




Configurar los pardmetros basicos en los dispositivos.

f.  Asigne los nombres de dispositivos como se muestra en la topologia.

g. Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola

y la contrasena de vty.

i. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segln la tabla de

direccionamiento.
B R — E X
Physical Config CLI Attributes
105 Command Line Interface
Routerfconf t A

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #int g0/1

Router (config-if) #ip address 152.1€5.1.10 255.255.255.0
Router (config-if) #no shut

Router (config-if)$

up

SLINEPROTO-S-UPDOWN: Line protocol on Interface
GigabitEthernetd/l, changed state to up

Router (config-if) #int lo O

Router (config-if)$
SLINK-5-CHANGED: Interface Loopback(, changed state to up

SLINEPROTO-5-UPDCOWN: Line protocol on Interface Loopbackd,
changed state to up

Router (config-if) #ip address 209.1€5.200_225 255_255_255.224
Router {config-if) #no shut

Router (config-if)#

Router (config-if) #

$LINE-5-CHRNGED: Interface GigabitEthernet(/l, changed state to

Copy

j.  Configure las direcciones IP en las interfaces VLAN 1 y VLAN 2 del S1, segun la tabla

de direccionamiento.
L33 = o X

Physical  Config  CLI  Attributes

105 Command Line Interface
%LINE-5-CHANGED: Interface FastEthernet(/5, changed state to up

SLINEPROTO-5-UPDOWN: Line protoccol on Interface FastEthernetd/5,
changed state to up

Switch>en

Switchieonf t©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) $hostname S1

Sl({config) ¢int vlan 1

S1{config-if)$#ip address 152.1€8.1.1 255.255.255.0
S1{config-if)$#no shut

Sllconfig-if)#
$LINK-5-CHANCED: Interface Vlanl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state To up

S1{config-if)#int vlan 2
Sl {config-if)#ip address 192.1€8.2.1 255.255.255.0

Sl(config-if)#no shut

Sllconfig-if)#

S1{config-if) 4 5

Copy Paste

k. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paste

3560L24P5
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Parte 2: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco
2960. Las plantillas pueden habilitarse para admitir funciones especificas segin el modo en
que se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing
esta habilitada para permitir que el switch realice el routing entre VLAN y admita el routing

estatico.

Paso 10: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambi6
la plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no
admite routing estatico. Si se habilito el direccionamiento IPv6, la plantilla serd dual-ipv4-
and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K

number of [Pv4 IGMP groups: 0.25K

number of IPv4/MAC qos aces: 0.125k

number of [Pv4/MAC security aces: 0.375k
® s - o x

10S Command Line Interface

T Ty T T RIS ST TI=—Tes - =—-T =S5 - =S5 =550
1
514
S1¢
S1¢ g-if) gexic
S1li{config)fexit
S1%
%SYS-5-CONFIG_I: Configured from conscle by console

Sl#show sdm prefer
The current template is "desktop default” template.
The selected template optimizes the resources in
the switch to support this level of features for

g routed interfaces and 1024 VLE&Ns.

number of unicast mac addresses: €K
number of IPv4d IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 8K
number of directly-connected IPw4 hosts: €K
number of indirect IPw4 routes: oK
number of IPv4 policy based routing aces: o
number of IPv4/MAC gos aces: 05K
number of IPv4/MAC security aces: 1K

s12 v




(Cual es la plantilla actual?
RTA// “Desktop default”

Paso 11: cambiar la preferencia de SDM en el S1.

a.

Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, contintie con la parte 3). En el modo de configuracion global, emita el comando
sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect

until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

(Qué plantilla estara disponible después de la recarga?

RTA/ “lanbase-routing

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardo la
configuracion en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si)

para guardar la configuracion modificada del sistema.

Paso 12: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargd en

el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLAN:S.

number of unicast mac addresses: 4K



number of [Pv4 IGMP groups + multicast routes: 0.25K
number of [Pv4 unicast routes: 0.75K

number of directly-connected IPv4 hosts: 0.75K

number of indirect IPv4 routes: 16
number of [Pv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses:  0.75K
number of indirect [Pv6 unicast routes: 16
number of [Pv4 policy based routing aces: 0
number of [Pv4/MAC qos aces: 0.125k
number of [Pv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of [Pv6 qos aces: 0.375k
number of [Pv6 security aces: 127
¥ 51 - O X

Physical Config CLI Attributes

105 Command Line Interface

Enter configuration commands, one per line. End with CNTL/ZI. s
5l ({config) #sdm prefer lanbase-routing

% Invalid input detected at "*'" marker.

51 (config) fexit
Sl
£5YS-5-CONFIG I: Configured from console by conscle

Slgshow sdm prefer

The current template is "desktop default™ template.
The selected template optimizes the resources in
the switch to support this level of features for

2 routed interfaces and 10IZ4 VLANs.

number of unicast mac addresses: €K
number of IBFv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: =34
number of directly-connected IPwv4 hosts: (324
number of indirect IPvé4 routes: ZE
nurbker of IFv4 policy based routing aces: a
nurker of IFv4/HMAC gos aces: 0.5E
nurber of IPv4/MAC security aces: 1E
Slg v
Copy Paste

Parte 3: configurar DHCPv4
En la parte 3, configurara DHCPv4 para la VLAN 1, revisard las configuraciones IP en los

equipos host para validar la funcionalidad de DHCP y verificara la conectividad de todos los

dispositivos en la VLAN 1.



Paso 13: configurar DHCP para la VLAN 1.

a.

Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizo6.

RTA/ S1(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.10

Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el
comando que utilizo.

RTA/ S1(config)#ip dhcp pool DHCPI

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

RTA// S1(dhcp-config)#network 192.168.1.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizo.

RTA/ S1(dhcp-config)#default-router 192.168.1.1

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el

comando que utilizo.

RTA/ S1(dhcp-config)#tdns-server 192.168.1.9

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

L — O x

Physical Config CLI Attributes

105 Command Line Interface
[ NMUPEEr or IPvE IG0F groubs T DOltiC==t roUTeESC TE
number of IPv4 unicast routes: 2K
number of directly-connected IPv4 hosts: EE
number of indirect IPv4 routes: ZK
number of IPv4 policy based routing aces: a
number of IPwv4/MAC gos aces: 0.5E
number of IPv4/MAC security aces: 1E

514

Slgconft t

Enter configuration commands, one per line. End with CHNTL/Z.
Sl{config) #ip dhcp excluded-address 192.1€2.1.1 192.1€2.1.10
S5l{config) ¢ip dhep pool DHCPL

51 (dhep-config) gnetwork 152 . 1e8.1.0 Z55.2Z55.2Z55.0

51 (dhcp-config) §defaul

% Incomplete command.

51 (dhep-config) édefaul-router 152 163.1.1

% Inwvalid input detected at '"~' marker.

51 {dhep-config) édefault-router 152 _162.1.1
51 (dhep-config) gdns-server 192_1€3.1.9
51 {dhcp-config) g

Copy Paste



Paso 14: verificar la conectividad y DHCP.

a. Enla PC-A y la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la
informacion de IP no esta presente, o si estd incompleta, emita el comando ipconfig
/release, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP:: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.9

¥ PC-A - o X

Physical Config Desktop Attributes Software /Services

1P Configuration
IF Configuration
(® DHCP DHCP request successful.

IP Address

Subnet Mask 5
Default Gateway 192.168.1.1
DNS Server 192.168.1

IPvE Configuration

() DHCP () Aute Config (@ Static
IPvE Address | | ! |

IPvE Gateway |

|
Link Local Address |FESD: :2E0:8FFF:FEOC: 26E9 |
|
|

IPv6 DNS Server |




P pcB

Physical Config Desktop Attributes Software Services

1F Configuration

IP Configuration
(®) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

(O Static DHCP request successful.

() DHCP () Auto Config (@) Static

IPv6 Address
Link Local Address
IPv6 Gateway

IPv6 DNS Server

—_

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y

el R1.

(Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1?_SI
(Es posible hacer ping de la PC-A a la PC-B?_SI
(Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? SI

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de

| /]

|FE801 1260:47FF:FEBB:ABD2

configuracion y corrija el error.
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Parte 4: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurard DHCPv4 para
la VLAN 2, renovara la configuracion IP de la PC-A para validar DHCPv4 y verificard la
conectividad dentro de la VLAN.
Paso 15: asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizo.
RTA/ S1(config)#int fa0/6

S1(config-if)#switchport mode access

S1(config-if)#switchport access vlan 2

Sl=en

Slgconft ©

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)#int £al/e€

51 (config-if) #switchport mode access
Sli{config-if)#switchport access vlan 2

% Locoess VLIAN does not exist. Creating wvlan 2

51l {config-if) #

RLINE-5-CHANEED: Interface Wlan?, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface VlanZ, changed
state to up

S1(config-if)# v

Copy Paste

Paso 16: configurar DHCPv4 parala VLAN 2.
a  Excluya las primeras 10 direcciones host véalidas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizo.

RTA/ Si(config)#ip dhep excluded-address 192.168.2.1 192.168.2.10

b.  Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utiliz6.

RTA// S1(config)#ip dhcp pool DHCP2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

RTA// S1(dhcp-config)#network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,

escriba el comando que utilizo.



RTA// S1(dhcp-config)#idefault-router 192.168.2.1

e Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el

comando que utilizo.

RTA/ S1(dhcp-config)tdns-server 192.168.2.9

£ Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el

comando que utilizo.

RTA/ S1(dhcp-config)#lease 3

g Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Ll -
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% Access VLAN does not exist. Creating vlan 2
Sliconfig-if)#
FLINE-5-CHANGED: Interface VlianZ, changed state to up

state to up

Sliconfig-if) fexit
Sliconfig) #ip dhep exluded-address 192.1€2.2.1 192.1€2.2.10

% Invalid input detected at '*' marker.

Sliconfig) #ip dhcp excluded-address 152.1€2.2.1 192Z.1l€2.Z2.10
51 (config) #ip dhcp pool DHCEZ

Sl i{dhcp-config) $network 192.168.2.0 Z55.2Z55.255.0

Sl i{dhcp-config) §default-router 152 _1€5.2.1

51l {dhcp-config) ¢dns-server 15Z.1€2.2.39

51 (dhcp-config) #lease 3

% Invalid input detected at "*' marker.

51 (dhcp-config)
Sl
%5YS5-5-CONFIG I: Configured from console by console

FLINEPROTO-5-UPDOWN: Line protocol on Interface VlanZ, changed

Copy

Paso 17: verificar la conectividad y DHCPv4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido

del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

Paste




b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la
VLAN 2 yalaPC-B.
(Es posible hacer ping de la PC-A al gateway predeterminado? _SI
(Es posible hacer ping de la PC-A ala PC-B?____NO
(Los pings eran correctos? ;Por qué?

RTA/ La puerta de enlace de la PC-A esta en la misma red por lo tanto el ping es

satisfactorio y el otro no.

c. Emita el comando show ip route en el S1.
(Qué resultado arrojo6 este comando?

RTA/ No hay una puerta de enlace que ha sido establecida y no hay una tabla de ruteo

en el switch

Slxen
Slg¢show ip route
Default gateway is not set

Host Cateway Last Use Total Uses
Interface
ICHMP redirect cache is empty

s1g v

Copy Paste

Parte 5: habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacion entre VLAN.
Para que todas las redes se comuniquen, se deben implementar rutas estaticas en el S1 y el R1.
Paso 18: habilitar el routing IP en el S1.
a. En el modo de configuracion global, utilice el comando ip routing para habilitar el
routing en el S1.
S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.
(Es posible hacer ping de la PC-A a la PC-B? SI
(Qué funcion realiza el switch?

RTA// El switch esta enrrutando los paquetes de todas las vians.




c. Vea la informacion de la tabla de routing para el S1.
(Qué informacién de la ruta estd incluida en el resultado de este comando?

RTA/ El swithc exhibe una tabla de ruteo mostrando las vlans directamente conectadas.

d. Vea la informacion de la tabla de routing para el R1.
(Qué informacion de la ruta esta incluida en el resultado de este comando?

RTA/ El router muestra dos redes directamente conectadas, pero no tienen una entrada

para la red dos.

e. (Esposible hacer ping de la PC-A al R1? NO
(Es posible hacer ping de la PC-A a la interfaz Lo0?___ NO
Considere la tabla de routing de los dos dispositivos, ;qué se debe agregar para que haya
comunicacion entre todas las redes?

RTA/ Para que se dé la comunicacion se debe las rutas deben ser agregadas en la tabla

de ruteo.
Paso 19: asignar rutas estaticas.
Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch.
Para que todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas
a la tabla de routing del switch y del router.
a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado,
escriba el comando que utilizo.

RTA// S1(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.10

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizo.

RTA// Router(config)#ip route 192.168.2.0 255.255.255.0 g0/1

c. Vea la informacion de la tabla de routing para el S1.
(COomo esta representada la ruta estatica predeterminada?

RTA/ Es el Gateway como ultimo recurso




d. Vea la informacion de la tabla de routing para el R1.

(COomo esta representada la ruta estatica?

RTA// Estd representada la ruta estdtica 192.168.2.0 conectada a la g0/1
e. (Esposible hacer ping de 1a PC-A al R1? _SI

(Es posible hacer ping de la PC-A a la interfaz Lo0?_SI

Reflexion

1. Al configurar DHCPv4, ;por qué excluiria las direcciones estaticas antes de
configurar el pool de DHCPv4?

RTA// Si las direcciones estaticas se excluyeron antes de que se creara el grupo DHCPv4,
existe una ventana de tiempo en la que las direcciones excluidas podrian distribuirse
dindmicamente

2. Si hay varios pools de DHCPv4 presentes, ;como asigna el switch la informacion
de IP a los hosts?

RTA// El interruptor asignara configuraciones de IP basadas en la asignacion de VLAN del
puerto al que esta conectado el host

3. Ademas del switching, ;qué funciones puede llevar a cabo el switch Cisco 2960?
RTA// El interruptor puede funcionar como un servidor DHCP y puede realizar rutas
estaticas e inter-VLAN

Apéndice A: comandos de configuracion
Configurar DHCPv4
S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
S1(config)# ip dhep pool DHCP1
S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1
S1(dhcp-config)# dns-server 192.168.1.9
S1(dhcp-config)# lease 3
Configurar DHCPv4 para varias VLAN
S1(config)# interface f0/6
S1(config-if)# switchport access vlan 2
S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config)# ip dhcp pool DHCP2



S1(dhcp-config)# network 192.168.2.0 255.255.255.0

S1(dhcp-config)# default-router 192.168.2.1
S1(dhcp-config)# dns-server 192.168.2.9
S1(dhcp-config)# lease 3

Habilitar routing IP

S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10

R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz  Ethernet | Interfaz  Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n’2 n’2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GO/T) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(F0/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GO/T) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cudntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones
de configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las
posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye
ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La
interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar

en los comandos de IOS de Cisco para representar la interfaz.




10.2.3.5 LAB - CONFIGURING STATELESS AND STATEFUL DHCPV6

Topologia

R1 PC-A
Tabla de direccionamiento

Dispositiv Longitud de | Gateway

0 Interfaz | Direccion IPv6 prefijo predeterminado

R1 G0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada mediante

S1 VLAN 1 | Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1

Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar la red para SLAAC
Parte 3: configurar la red para DHCPV6 sin estado
Parte 4: configurar la red para DHCPv6 con estado
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Informacion basica/situacion
La asignacion dindmica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:
e Solo mediante configuracion automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracion dinamica de host sin estado para [Pv6 (DHCPv6)
e Mediante DHCPv6 con estado
Con SLAAC (se pronuncia “slac), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacioén adicional que necesita el
host, como el nombre de dominio y la direccién del servidor de nombres de dominio (DNS).
El uso de SLAAC para asignar direcciones host [Pv6 y de DHCPv6 para asignar otros
parametros de red se denomina “DHCPvV6 sin estado”.
Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacién, incluida la
direccion host IPv6.
La determinacion de como los hosts obtienen la informaciéon de direccionamiento dindmico
IPv6 depende de la configuracion de indicadores incluida en los mensajes de anuncio de router

(RA).



En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez
que verifico la conectividad, configurara los parametros de DHCPv6 y modificara la red para
que utilice DHCPv6 sin estado. Una vez que verifico que DHCPv6 sin estado funcione
correctamente, modificard la configuracién del R1 para que utilice DHCPv6 con estado. Se
usard Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.
Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Seglin el modelo y la version de IOS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.
Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Sino esta seguro, consulte con el instructor.
Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4- and-ipvé o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque
no se guarde la configuracion.

S1# show sdm prefer
Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6é como la plantilla de SDM
predeterminada:

S1+# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default

S1(config)# end

S1# reload

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)
e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de

terminal, como Tera Term)



Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos

de consola

Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda

usar un host con Windows 7 para esta practica de laboratorio.

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de

configuracion, como los nombres de dispositivos, las contraseias y las direcciones IP de

interfaz.

Step 20: realizar el cableado de red tal como se muestra en la topologia.

Step 21: inicializar y volver a cargar el router y el switch segiin sea necesario.

Step 22: Configurar R1

a.
b.

C.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefa de vty y la contrasefia de consola, y habilite el inicio de
sesion.

Establezca el inicio de sesion de consola en modo sincronico.

Guardar la configuracion en ejecucion en la configuracion de inicio.

Step 23: configurar el S1.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.



f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. [Establezca el inicio de sesion de consola en modo sincrénico.

h. Desactive administrativamente todas las interfaces inactivas.

i.  Guarde la configuracion en ejecucion en la configuracion de inicio.

Parte 2: configurar la red para SLAAC
Step 24:

Step 25: preparar la PC-A.
a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion
de area local. Si la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no

estd marcada, haga clic para activarla.

i Propiedades de Conexidn de area local @

Funciones de red

Conectar usando:

L¥ Conexidn de red Intel{R) PRO/1000 MT

Esta conexion usa los siguiertes elementos:
L4 Cliente para redes Microsoft
.@. Programador de paguetes QoS

7 3 5 [TCP/IPvd)
& Controlador de E/S del asignador de deteccidn de topal...
& Respondedor de deteccion de topologias de nivel de ...

Instalar. .. Desinstalar Propiedades
[ J |

Descripcion
Pemite a su equipo tener acceso a los recursos de una red
Microsoft.

[ Aceptar H Cancelar l

b. Inicie una captura del trafico en la NIC con Wireshark.
c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante

el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de



solo unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.
Filter: | ipv6.dst==ff02::1 E Expression.. Clear Apply
Step 26: Configurar R1

a. Habilite el routing de unidifusion IPv6.

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segln la tabla de
direccionamiento.

c. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

d. Active la interfaz GO/1.

¥ Ri - o x
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™
Press RETIURN to get started!
Routerren
REouterfconf t
Enter configuration commands, one per line. End with CHTIL/SZ.
Router (config) #hostname ER1
Rl {config) #ipv€ unicast-routing
Bli{config)gint g0/1
Rl {config-if)#ipwe address Z001:DB2:-RCAD:-RA-:-1
% Incomplete command.
Bl (config-if) #ipvEt address ZO001l:DBES:RACAD:A::1/64
Bl (config-if) #ipve address FE20::1 link-local
Rl i{config-if)#no shut
Bl (config-if)#
$LINE-5-CHANGZED: Interface GigabitEthernet0/l, changed state to
up
$LINEFROTO-5-UPDOWN : Line protocol on Interface
FigabitEthernetl,/1l, changed state to up
W

Copy Paste

Step 27: verificar que el R1 forme parte del grupo de multidifusion de todos los routers.
Use el comando show ipvé6 interface g0/1 para verificar que G0/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa
asignacion de grupo.

R1# show ipvé6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up



IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is
Medium Hosts use stateless autoconfig for

addresses.
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55Y5-5-CONFIG I: Configured from console by console A

Rlg¢show ipwe interface gl/l
GigabitEthernetl/l is up, line protocol is up
IPwE is enabled, link-local address is FE20::1
Mo Virtual link-local addressies):
GZlokal unicast addressies):
Z001:0DBE8:ACAD:A::1, subnet is Z001:DBE2:ACAD:R::/&4
Joined group address{es):
FFOZ::1

FFOZ::1:FFO0:1
MTU is 1500 bytes
ICHP error messages limited to one every 100 milliseconds
ICHP redirects are enabled
ICHP unreachakles are sent
HND DAD is enabled, number of DAD attempts: 1
HND reachable time is 30000 milliseconds
HD adwertised reachable time is 0 (unspecified)
HD adwertised retransmit interwal is 0 (unspecified)
ND router adwvertisements are sent every 200 seconds
HD router advertisements liwve for 1200 seconds
NI adwertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Blg W

Copy Paste

Step 28: configurar el S1.
Use el comando ipvé address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.
S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end
Step 29: verificar que SLAAC haya proporcionado una direccion de unidifusion al S1.
Use el comando show ipvé6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLANI en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled

Global unicast address(es):



2001:DB8:ACAD:A:ED9:96FF:FEES:8A40, subnet is 2001:DBS:ACAD:A::/64
[EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FF02::1
FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl
Step 30: verificar que SLAAC haya proporcionado informacion de direccion IPvé6 en la
PC-A.
a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la
PC-A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway

predeterminado debe tener la direccion FE80::1.

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. . =

Descripcidn : Conexidn de red Intel{R}»> PRO.-1880
MT

Direccion fisica : BE-BC-29-E3-23-17

DHCP habilitade . . . . . . . . . . . . . = =i

AT ol PP (Y Sy S M =1 =

Direccién IPub . . . . . : 28P1:db8:acad:ai24bazaBaB:?f0: 38 (Prefe

v 100
Vinculo: direccidon IPub local. . . @ FeBB::eBed:811c:3215:5hc2x11{Preferido’

: 192_168.96.139(Preferido
e 2EE BEE 255 .8
: feB@:-:1::11
T teco-asdffffoixd
fecBA:B:B:FFff-:2x1
fecB:@A:@:-fEFf=:3x1
MetBIQS sobre TCP-IFP : habilitado
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b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores
controlan el uso de DHCPv6 y no se establecen si no se configura DHCPv6. La

informacion del prefijo también esta incluida en este mensaje RA.



Filter: | ipvb.dst==ff02:1 Expression... Clear Apply

No. Time Source Destination Protocol Length  Info o
3518 3972.07973 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 fe80::1 ffoz2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl @
3989 4435.87602.fe80::1 ffo2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl -

B Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

:b5:ce:a0:c1 (d4:8c:b5:ce:ad:cl), Dst: IPvomcast_00:00:00:01 (33:33:00:00:00:01)
jon 6, src: fe80::1 (fe80::1), Dst: ffo2::1 (ffo2::1)
ELIRcernet Control Message Protocol Yoo
Type: Roucer Aove =3 134
Code: 0
Checksum: 0x1816 [correct]
cur hop limit. 64

= Flags: 0x00
O... .... = Managed address configuration: nNot set
.0.. .... = other configuration: Not set
HOME Agent: NOT set

prf (pefault Router Preference): Medium (0)
Proxy: Not set
P rReserved: 0
Router Tlifetime (s): 1800
reachable time (ms): 0
Retrans timer (ms): O
ICMPvE Option (Source Tink-Tayer address : d4:8c:b5:ce:a0:cl)
ICMPVE Option (MTU : 1500)
= ICMPvE Option (Prefix information : 2001:db&:acad:a::/64)
Type: prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
@ Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
rReserved
prefix: 2001:db8:acad:a:: (2001:dbB8:acad:a::)

Parte 3: configurar la red para DHCPv6 sin estado

Step 31: configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
R1(config-dhcpvo)# dns-server 2001:db8:acad:a::abed
R1(config-dhcpvo)# exit
d. Asigne el pool de DHCPvV6 a la interfaz.
R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A
e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end
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[
Rlren
RBlfconft t
Enter configuration commands, one per line. End with CHIL/Z.
Rliconfig) §ipvc dhcp pool IPVGPOOL-2
Rl {config-dhcpve) fdomain-name cdomain-name ccna-
statelessDHCPwE . com
% Invalid input detected at "' marker.
Rl i{config-dhcpve) fdomain-name ccna-stalessDHCPwE.com
Rl {config-dhcopve) fdns-server 200l:dbf:acad:a::abod
Bl (config-dhcpve) gexit
Bl i{configlgint gl/1
Rl{config-if) #ipvEé dhcp serwver IFVePOOL-A
Bl (config-if) #ipwve nd other—-config-flag
Rl {config-if) $end
Rlg
%5Y5-5-CONFIG I: Configured from conscle by conscle
W

Copy Paste

Step 32: verificar la configuracion de DHCPvV6 en la interfaz G0/1 del R1.
Use el comando show ipvé interface g0/1 para verificar que la interfaz ahora forme parte del
grupo [Pv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La tltima linea

del resultado de este comando show verifica que se haya establecido other-config-flag.



h
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Blgshow ipwe interface gl/1
FigabitEthernet0/1 is up, line protococl is up
IBwe is enabled, link-local address is FEBO::1
No Virtual link-local addressies):
Flobal unicast addressies) :
2001:0B2:ACAD:2::1, submnet is Z001:DB2:ACAD:R::/c4
Joined group address(es):
FFOZ::1
FFOZ::2
FFOZ::1:FFOd:1
MTIT is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHE redirects are enabled
ICHMP unreachabkles are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND adwvertised reachable time is 0 (unspecified)
ND adwvertised retransmit interval is 0 {(unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements liwve for 1800 seconds
NI advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Blg
Copy Paste

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FFO05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent




ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is

Medium Hosts use stateless autoconfig for

addresses.

Hosts use DHCP to obtain other configuration.

Step 33: ver los cambios realizados en la red en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recuperd informacion adicional, como la informacion del nombre de dominio y del servidor
DNS, del servidor de DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y link-
local se obtuvieron previamente mediante SLAAC.

Adaptador de Ethernet Conexidn de area local:

Sufijo DMS especifico para la conexidn. . : ccna—statelessDHCPuﬁ.cum
PeremreaeTe—e—m—m—m—m—m—m———— e he—ree—rrrree e —=rR0O./1 088
MI
Direccidn fisica. . . . . . . . . . . . . : BA-BAC-29-E3-23-17
DHCP hahilitado . . . - . = osi
Cunflgurac1un autumatlca hahllltada - . . 5=l
] Direccidon IPub . . . . . . . . . . & 28@1:dh8:acad:a:24ha:aPal:9f@:FF88{Prefe

Uinculo: direccidn IPv6 local. . . : feBB::eBed:B811c:3215:5bhc2x11¢{Preferidol

Direccion IPvd. . . . . . . . . . . .= 192.168.96.139(Preferido)

Mascara de subred . . . . . = 255 _255.255.8

Puerta de enlace predetermlnada . . = feBB::ixid

IAID DHCPuG . . . e e e e . . = 234884137

DUID de cliente DHCPu6. . . . . . . . B8-81-88-81-19-A7-DD-BE-BB—BC-297-

La Tt L a |

Servidores DNS. . . . . . . . . . . . = 2001 :dbB:acad:a::abed
B o ) T T T i
T L e Y e S v e e LT

Adaptador de tilnel isatap.localdomain:

Eztado de losz medios. . . . . ¢ medios desconectados

Sufijo DNS especifico para la cunex1un. . = cena—statelessDHCPuG .com
Deacr1p31un e e e e e e e e e e e e : Adaptador ISATAP de Microsoft
Direccidn fisica. . . . . . . . . . . . . : AA-AA-PAA-AA-PAA-PA-BA-EQ
DHCP habilitado . . . - - I no

Configuracidn autumatlca hahllltada e - . 5=l
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IF Configuration

1P Configuration

O DHCP ® Static

IP Address

Subnet Mask

Default Gateway

DMNS Server

IPvE Configuration
® DHCP (O auto Config (O Static IPvE auto config successful.
IPvE Address 2001:DB8: ACAD:A

Link Local Address FE

IPvE Gateway

IPvE DNS Server

[ Top
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Step 34: ver los mensajes RA en Wireshark.
Desplacese hasta el tilltimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracion de indicadores ICMPv6. Observe que el indicador Other configuration (Otra

configuracion) esté establecido en 1.

Filter: | ipvb.dst==ff02::1 Eapression... Clear Apply

No. Time Source Destination Protocol Length Info
191 190. 005980 fe80:: ffoz:: ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 fe80: ffoz ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
696 581.355847 fed ffoz ICMPVE 118 router Advertisement from :

118 Router Advertisement from d4:8c:b5:ce:al:cl

# Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
[+ Ethernet II, Src: dd4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
# Internet Protocol version 6, src: fe80::1 (feB0::1), pst: ffoz2::1 (ffo2::1)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x17d6 [correct]
cur hop limit: 64

= Flags: 0x40
Managed address configuration: Not set
Other configuration: Set I
Home AgQent: NOL set
prf (Default Router preference): Medium (0)
Proxy: Not set
e Reserved: 0
router Tifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
® ICMPvE option (Source link-Tayer address : d4:8c:b5:ce:al:cl)
E ICMPvE Option (MTU : 1500)
® ICMPvE option (Prefix information : 2001:db8:acad:a::/64)

Step 35: verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de
DHCPveé.
Use los comandos show ipvé dhcp binding y show ipv6 dhep pool para verificar que la PC-
A no haya obtenido una direccion IPv6 del pool de DHCPv6.
R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0
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MIU is 1500 bkytes -~
ICHMP error messages limited to ome every 100 milliseconds
ICHP redirects are enabled
ICHP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
WD reachable time is 20000 milliseconds
ND advertised reachabkle time is 0 (unspecified)
ND adwvertised retransmit interwal is 0 (unspecified)
ND router adwvertisements are sent ewvery 200 seconds
HD router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Rlgshow ipve dhep binding
Client: (GigakbitEthernetl/s1)
DUID: 00-01-00-01-52-23-0D-RA3-00-0R-41-82-32-B4
Iz PD: IR ID 11302, T1 O, TZ 0
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires at noviembre 2ZZ Z0Ll7 12:25:5% pm (0 seconds)
Bl#show ipwEé dhcp pool
DHCPwE pool: IPVEPOOL-A
DNS serwver: Z001:DB2:RACAD:A::ABCD
Domain name: ccna-stalessDHCPwE.com
Bctive clients:
R1g hd

Copy Paste

Step 36: restablecer la configuracion de red IPv6 de la PC-A.
a. Desactive la interfaz F0/6 del S1.
Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion
IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.
S1(config)# interface f0/6
S1(config-if)# shutdown
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Slren

Slgconf t

Enter configuration commands, one per line. End with CHNTL/Z.
5l {config)#int fal/&

51 (config-if) §shut

Sliconfig-if) g
%LINE-5-CHANGED: Interface FastEthernetl/&, changed state to
administratively down

SLINEFROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/&,
changed state to down

51 ({config-if)§ L%

Copy Paste

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de

DHCPv6 sin estado.

1) Abra la ventana Propiedades de conexién de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para

aceptar el cambio.
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1P Configuration

IP Configuration

(O DHCP @ Static

IP Address |

Subnet Mask

|
Default Gateway |
DNS Server |

IPvE Configuration

(O DHCP () Aute Config (@ Static
IPv6 Address | | f |
Link Local Address |FEBD: :20A:41FF:FEB2:82B4

|
|
IPvE Gateway | |
|

IPv6 DNS Server |

2) Vuelvaa abrir la ventana Propiedades de conexion de area local, haga clic para habilitar
la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a

continuacion, haga clic en Aceptar para aceptar el cambio.

Parte 4: configurar la red para DHCPv6 con estado

Step 37: preparar la PC-A.
a. Inicie una captura del trafico en la NIC con Wireshark.
b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de

solo unidifusion del grupo de clientes.
Filter: | ipvb.dst==Ff02::1 IZI Expression.. Clear Apply

Step 38: cambiar el pool de DHCPvV6 en el R1.
a. Agregue el prefijo de red al pool.
R1(config)# ipv6 dhep pool IPV6POOL-A
R1(config-dhcpvo)# address prefix 2001:db8:acad:a::/64
b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo

reemplaza.



R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpvo)# end

Ly — O *
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DHCEwé pool: IPVEPOCOL-Z4 A
DNS server: IZ001:DBE2:RCRD:R::RECD
Domain name: ccna-stalessDHCPvE.com
Leotive clients: O
REl#cont t
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config)#int gls1
Rl (config-if) fexit
Rl (config) #ipve dhcp pool IPVEPOOL-R
Rl (config-dhcpve) faddress prefix Z00l:dbf:acad:a::/ €4

% Invalid input detected at "~' marker.

Bl (config-dhcpve) faddress prefix Z00l:dbB:acad:a:z:/€47?
% Unrecognized command
Bl (config-dhcpve) fprefix-delegation Z001l:dbf8:acad:a::/€4?
HoHEEDE/=0-128>
Rl (config-dhcpve) fprefix-delegation Z001l:dbf8:acad:a::/ed
% Incomplete command.
Rl (config-dhcpve) fno domain-name ccna-statelessDHCPvE.com
Rl (config-dhcpve) fdomain-name ccna-StatefullHCPvE.com
Rl {config-dhcpve) tend
Rlg
|§SYS—E-—L’.‘ONFIC—_I: Configured from consocle by console
L

Copy Paste

¢. Verifique la configuracion del pool de DHCPv6.
R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in
use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-Stateful DHCPv6.com

Active clients: 0
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Rl {config) #int gl /1 "
Bl (config-if) fexit

Rl (config) #ipve dhcp pool IFVEPOOL-2

Rl {config-dhepwé) faddress prefix 2001:db8:acad:-a:-:/ €4

% Invalid input detected at '"~' marker.

Rl {config-dhepwé) #address prefix 2001:db8:acad:a:-:/ €47

% Unrecognized command

Rl {config-dhcpve) fprefix—delegation Z00l:dbZ:acad:a:: /€47
HoH-H:H--E/<0-1Z28>

Rl {config-dhepvé) gprefin-delegation 2001:db8:acad:a:-:/ed
% Incomplete command.

Rl (config-dhcpvé) fno domain-name ccna-statelessDHCPvE.com
Rl {config-dhepwé) fdomain-name cona-Stateful DHCPwE . com

Rl (config-dhepve) $end

Rlg

%5Y5-5-CONFIG I: Configured from console by console

RBléshow ipwé dhep pool
DHCEvE pool: IPVEPOOL-R
DHNS serwver: Z001:DES:RCRD:-A::RBCD
Domain name: ccocna-StatefulDHCPwE. com
Lotive clients: O
21l W

Copy Paste

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6
con estado.
R1# debug ipv6 dhcp detail
[Pv6 DHCP debugging is on (detailed)

DHCPwE pool: IPVEPOOL-R
DNS server: Z001:DB2:RCRD:RA::RBCD
Domain name: ccna—-StatefulDHCPve.com
Bctiwve clients: O
Rl#debug ipve dhcp detail
IPwve DHCP debugging is on (detailed)
218 hd

Step 39: establecer el indicador en G0/1 para DHCPv6 con estado.
Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.
R1(config)# interface g0/1
R1(config-if)# shutdown
R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown
R1(config-if)# end
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Rliconfiig)#int gl/l
Bl {config-if) #shut

Rli{config-if)#
SLINE-5-CHRNGED: Interface GigabitEthernet0/1, changed state to
administratively down

SLINEPROTO-5-UFDOWN: Line protocol on Interface
GCigabitEthernetl/l, changed state to down

Bl {config-if) #ipvé nd managed-config-£flag
Rliconfig-if) #no shut

Bl {config-if) #
S LINE-5-CHANGED: Interface GigakitEthernetl/l, changed state to
up

ELINEPROTO-5-UFDOWN: Line protocol on Interface
GigabkitEthernetl/l, changed state to up

Rl {config-if) gend
Rlg
%5¥5-5-CONFIG_I: Configured from conscle by console

Blg

Copy Paste



Step 40: habilitar la interfaz F0/6 en el S1.
Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la
red activando la interfaz F0/6 en el S1.
S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end
¥ 51 - o X
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changed state to down ~

$LINEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to down

SLINE-S5-CHRNGED: Interface FastEthernetl/5, changed state to up

2LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/5,
changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

S51l»en

Slgconf t©

Enter configuration commands, one per line. End with CHNIL/Z.
Sliconfig)#int £0/c

Sliconfig-if) #no shut

2 LINE-S5-CHRNGED: Interface FastEthernetl/€, changed state to down
51 ({config-if) #end

514

35Y5-5-CONFIG I: Configured from conscle by console

Copy Paste

Step 41: verificar la configuracion de DHCPv6 con estado en el R1.
a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el
modo DHCPv6 con estado.
R1# show ipvé6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2



FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is
Medium Hosts use DHCP to obtain routable
addresses.

Hosts use DHCP to obtain other configuration.
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Rl1g ~
%5YS-5-CONFIG I: Configured from console by conscle

Rlgshow ipvé interface gls1
GigabitEthernetd/1 is up, line protocol is up
IPvE is enabled, link-local address is FE20::1
Mo Virtual link-local addresses):
Zlokal unicast addressies):
2001 :DBES-ACAD:A::1, subnet is Z001:DBE:RACAD:-R::/c4
Joined group address(es):
FFOZ::1:2
FFOZ::1:FFOO:1
MTUO is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHMP redirects are enabled
ICHMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 20000 milliseconds
ND adwvertised reachable time is 0 {unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent ewvery 200 seconds
ND router advertisements live for 1200 seconds
ND adwertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
R1g <

Copy Paste



b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPv6.

¢. Emita el comando show ipv6 dhep pool para verificar el nimero de clientes activos.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in
use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-Stateful DHCPv6.com

Active clients: 1

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccion IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0x0E000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)



Adaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn. ccna—Stateful DHCPuvG .com

Descripeidn . . . . . Conexidn de red Intel{R> PRO-1880
HT

Direccion fisica. . . AB-AC-29-E3-23-17

DHCP - si

r

db8:acad:a:h55c:8519:8915:57ce¢Pref

Concesién obtenida. : jueves, B5 de septiembre de 2813
: jueves, B5 de septiembre de 2013

- e e 2881 :db8:acad:a:24bazabBaB:2f@: ff B8 (Prefe

Uinculo: direccidn IPv6 local. . :d428:7de2 : 997c :hB5Sax 11 (Preferido >

Direccion IPvd4. . . . . . . . . 1922.168.96.132(Preferidod
Mascara de subred . . . . . . . 255 .255.255.A4
Puerta de enlace predeterminada feBB:-c1x11
IAID DHCPwe . - . - . - . . . 234884137
; gglf7de cliente DHCPuvG. . . BB—-01-00-81-19-A7-DD-BE-B8—-AC-29—
I — —
Servidores DNS. . . _ . . . - 20801 :db8:acad:-a::abhcd
MetBIOS =sobhre ICP-sIF. . . . habilitado

B pca - O %

Fhysical Config Desktop Attributes SoftwareServices

IF Configuration

IF Configuration

() DHCP @ Static

IP Address

Subnet Mask

| |
| |
Default Gateway | |
| |

DNS Server

IPw6 Configuration
® DHCP () Auto Config () Static
IPvE Address !

Link Local Address

IPvE Gateway FESO

IPvE DNS Server 2001:DB8:ACAD:A::ABCD

[ top
e. Emita el comando undebug all en el R1 para detener la depuracion de DHCPv6.

Nota: escribir u all es la forma més abreviada de este comando y sirve para saber si quiere
evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en la
pantalla de la sesion de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracion posible



Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.
1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.
*Mar 5 16:42:39.775:  IPv6 ~ DHCP:  Received  SOLICIT  from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B0O5SA (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 5 16:42:39.775:  elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

¥ R1 — O b4

Physical Config CLI Attributes

105 Command Line Interface

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

[ : type zid 4
*mar. 1 01:13:47.134: option ELRPSED-TIME(2), len €

*mar. 1 01:13:47.134: elapsed-time 4£045

*mar. 1 01:13:47.134: option CLIENTID(l), len 45

*mar. 1 01:13:47.134: 00-01-00-01-92-23-0D-R3-00-0R-41-82-82-B4
*mar. 1 01:13:47.134: option ORO(€), len 10

*mar. 1 01:12:47.134: IA-PD, DNS-SERVERS, DOMAIN-LIST

*mar. 1 01:13:47.134: option IR-PD(2Z5), len 1€

*mar. 1 01:13:47.134: IAID 0Ox1130Z, T1 0, TZ 0

*mar. 1 01:13:47.134: IPveé DHCP: Using interface pool IFVEPOOL-Z

*mar. 1 01:13:47.134: IPvE DHCP: Sending RDVERTISE to FE20::Z0R:41FF:FES8Z:22ZB4 on
GigabitEthernet(/1

*mar. 1 01:13:47.134: IPvEé DHCP: detailed packet contents

*mar. 1 01:13:47.134: src FES0::1 (GigabitEthernetd/1l)

*mar. 1 01:13:47.134: dst FEB0::Z0R:41FF:FE2Z:282ZB4 (GigabitEthernetl/1l)

*mar. 1 01:13:47.134: type RDVERTISE(Z), xid 4

*mar. 1 01:13:47.134: option SERVERID(Z), len 24

*mar. 1 01:13:47 134: Q0030001 00DOFFS4ETOL 9
Copy Paste

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de red
DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05SA

on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)



*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 516:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779:  00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001
R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779:  TAID 0xOE000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779:  option IAADDR(S), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 516:42:39.779:  preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16

*Mar 5 16:42:39.779:  2001:DBS:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26

*Mar 5 16:42:39.779:  ccna-StatefulDHCPv6.com

® R1 — O x
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Thar. L Ul ls5:27.1598: 1bve Dooe: ﬂIIoca:lng I'E_Fb 11302 1n h:l.na:l.ng for
FEB0::20R:41FF:FESZ:82B4

*mar. 1 01:13:47.198: IPvé DHCP: Rllocating prefix 0.0.0.0/0 in binding for
FE30::Z0A:41FF:FE82:82B4, IAID 11302

: IPve DHCP: Sending REFLY :Z20A:-41FF:FE82:82B4 o

Rl#show ipvé dhcp pool
DHCPvE pool: IBFVEPOOL-A
DNS server: Z001l:DBS:ACAD:A::RABCD

o : ot oo DLICTE

Copy Paste

Step 42: verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.



b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya

establecido el indicador Managed address configuration (Configuracion de direccion

administrada).
Filter: Iiva.dst==FR12::1 ﬂ Expression... Clear Apply
Mo, |T|me |Source |Desnnahon |Promco| |Lengﬂ'1 |Info
36 54.582255 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
265 215.309226 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ffoz::1 ICMPVE 118 Router Aadvertisement from fc:99:47:75:c3:el
553 554.893786 TeB0::1 ffoz::1 ICMPVE 118 Router advertisement from fc:
664 730.139576 TeB0::1 ffoz2::1 ICMPVE 118 router advertisement from fc:
775 922.720109 fe80::1 ffoz2::1 ICMPV6 118 rRouter Advertisement from fc:99:47:75:c3:el

E = captured (944 bits)
Ethernet 11, src: fc:99'47 75:c3: el), Dst: IPvemcast_00:00:00:01 (33:
# Internet Protocol version 6, src: TeB80::1 (feB0::1), pst: ffo2::1 (ffo2::1)
E Internet Control Message Protoco1 Ve
Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop Timit: 64
= Elans: Oxcl

33:00:00:00:01)

e
Hr
[N

= managed address configuration: set
P OTrer cofm 1guracion: et
.0. .... = Home Agent: Not set
. prf (Default Router Preference): Medium (0)
.0.. = Proxy: Not set
.... ..0. = Reserved: 0
pontar Tifatime <Y+ 1800

o
[=]
]

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhepvé vy,

a continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPv6 de la

lista y expanda la informacion de DHCPv6. Examine la informacion de red DHCPv6

incluida en este paquete.

Filter: Idhq:lvﬁ ﬂ Expression... Clear Apply

Mo, |T|rr|e ISource IDesﬁnaﬁon |Pmincn| |Lengﬁ'1 |Ir1fn |
250 443.078236 feB0::d428:7de2:997 ff02::1:2 DHCPVEG 146 solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
267 475.083284 feB80::d428:7de2:997 ff02::1:2 DHCPVEG 146 solicit XID: O0x2b2a8e CID: 0001000117f6723d000c2
425 656.281211 feB0::d428:7de2:997 ff02::1:2 DHCPVEG 146 solicit XID: Oxc86c32 CID: 0001000117f6723d000c2
429 656.282249 feB0::1 fe80::d428:7de2:997 DHCPVE 191 Advertise XID: 0Oxc86c32 CID: 0001000117f6723d000
460 657.292018 fe80::d428:7de2:997 ff02::1:2 DHCPVE 188 Request XID: 0xc86c32 CID: 0001000117f6723d000c2
462 657.292638 feB0::1 fe80::d428:7de2:997 DHCPVE 191 reply XID: OxcB6c32 CID: 0001000117f6723d000c298

[ Ethernet II, src: Tc:99:47:75:c3el (Fc:99:47:75:c3:el), Dst: Vmware_be:oc:89 (00:50:56:be:bc:89)
Internet Protocol version 6, Src: fe80::1 (feB0::1), Dst: feB0::d428:7de2:997c:b05a (feB0::d428:7de2:997c:b05a)
User Datagram Protocol, Src Port: dhcpve-server (547), Dst Port: dhcpve-client (546)
DHCPVEG
Message type: Reply (7)
Transaction ID: Oxc86c32
server Identifier: 00030001fc994775c3ed
client Identifier: 0001000117f6723d000c298d5444
Identity Association for Non-temporary Address
option: Identity association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c0000102000005001820010db8acad00oa. ..
TAID: 0e000c29
T1: 43200
I2. 69120
I [ IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
= DNS recursive name server
Option: DNS recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abed

=]

0EHE

DNS servers address: 2001:db8:acad:a::abcd
omain search L1st

option: Domain Search List (24)

Length: 25

value: 1363636e612d537461746566756C44484350763603636T6d. ..

DNS Domain search List

Domain: ccna-statefulDHCPVE. com | [




Reflexion

1. (Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router

configurado como servidor de DHCPv6: DHCPv6 sin estado o DHCPv6 con estado? ;Por

que?

RTA/ DHCPv6 usa mas recursos de memoria. Las respuestas serdan vagas, pero DHCPv6

con estado requiere que el enrutador almacene informacion de estado dinamico sobre los

clientes de DHCPv6. Los clientes DHCPv6 sin estado no usan el servidor DHCP para obtener

informacion de direccion, por lo que esta informacion no necesita ser almacenada.

2. (Qué tipo de asignacioén dindmica de direcciones IPv6 recomienda Cisco: DHCPV6 sin estado

o DHCPv6 con estado?

RTA// Cisco recomienda DHCPv6 sin estado al implementar e implementar redes IPv6 sin un

Cisco Network Registrar.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz  Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.’2 n’2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GO/T) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(F0/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cudntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones
de configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro
tipo de interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI
ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.




10.3.1.1 IOE AND DHCP INSTRUCTIONS.

Topologia

Lapfop-FT g "
Lagtopl FCPT
PCO

2901
R1

Laptop-PT
Laptopl

IdT y DHCP
Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequena
a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.
Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que
admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.
Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:
e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de

DHCP) para las direcciones IPv4 o IPv6 de DHCP.



e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacion del

resultado o emplee el comando de la tecla ImprPant.

Rl ping 192.1€3.1.11

Type escape seguence to abort.
Sending 5, l1l00-byte ICHMPF Echos to 15%2_1€8.1.11, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/5 ms
Bl»ping 192.168.1.1

Type escape seguence to abort.
Sending 5, l100-byte ICHMP Echos to 15%2_1€8.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg,/max

0/5/11 ms
Rl ping 192.163.1.13

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 18%2.1€8.1.13, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Bl>ping 192.1€8.1.15

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 192_.168.1.15, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
RBl»ping 192.1€8.1.12

Type escape seguence to abort.
Sending 5, l1l00-byte ICHMP Echos to 192_.168.1.12, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Rl

Recursos necesarios

Software de Packet Tracer

Reflexion

1. ¢(Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
doméstica? ;No seria suficiente usar un ISR méas pequefio como servidor de DHCP?

R/ Para tener una red de menor coste



2. (Coémo cree que las pequetias y medianas empresas pueden usar la asignacion de direcciones

IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas,

piense y registre cinco respuestas posibles.

*

P

El uso de IPv6 que tendra mas de direcciones y no quedarse sin espacio si se
convierten en una gran empresa.

[Pv6 es fundamentalmente dindmico y que hace que sea mas facil de configurar.
Puede crear la seguridad de que con ella no podria obtener con un router basico.

Se conecta facilmente con otros dispositivos, como ordenadores portatiles y teléfonos
celulares

Permite un mejor control sobre sus recursos



11.2.2.6 LAB - CONFIGURING DYNAMIC AND STATIC NAT

Topologia

s\ Serv!rISP
PC-A 1
"\ i
|

— T
a—-1_i #‘i_;;.__:——-ff,-{ -J:"'“i
=L Gateway ISP
=
PC-B
Tabla de direccionamiento
Gateway
Mascara de | predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway G0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/1 209.165.201.18 | 255.255.255.252| N/A
S0/0/0
ISP (DCE) 209.165.201.17 | 255.255.255.252| N/A
G0/0 192.31.7.1 255.255.255.0 | N/A
SERVER ISP G0/0 192.31.7.1 255.255.255.0 192.31.7.1
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica
Parte 3: configurar y verificar la NAT dinamica
Informacion basica/situacion
La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red,

como un router Cisco, asigna una direccion publica a los dispositivos host dentro de una red



privada. El motivo principal para usar NAT es reducir el nimero de direcciones IP publicas

que usa una organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es

limitada.

En esta practica de laboratorio, un ISP asignd a una empresa el espacio de direcciones IP

publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las

direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las

direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al

router de gateway se usa una ruta estdtica, y del gateway al router ISP se usa una ruta

predeterminada. La conexion del ISP a Internet se simula mediante una direccion de loopback

en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de

servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen

universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version

15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del

IOS de Cisco. Seglin el modelo y la version de I0S de Cisco, los comandos disponibles y los

resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.

Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de

laboratorio para obtener los identificadores de interfaz correctos.

Nota: aseglrese de que los routers y el switch se hayan borrado y no tengan configuraciones

de inicio. Sino esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e C(Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y verificar la conectividad



En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.
Step 43: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el

cableado segun sea necesario.

Ser'ulrISF‘
PC-A 1

!
I

-

\ ) |

Gateway ISP
)
PC-B
Step 44: configurar los equipos host.
PC-A
BB po-A l=[E=] 2=
Physical I Config | Services Desktop FProgramming I Attributes i

IF Configuration

IF Configuration

1 DHCP @ Static
IP Address 192.165.1.20
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMS Server 0.0.0.0

IPv6 Configuration

| DHCP ) Auto Config @ Static
IPvE Address
Link Local Address FES0::290: 2BFF:FE1D:4A 17
IPvE Gateway

IPvG DMS Server




PC-B

s — .- =TT

I__ Physical __i__cqnﬁg | Desktop i_l-jrogramming i .ﬁ.fh'ibutes__l

[F Configuration

IP Configuration

DHCP @ Static
IP Address 192,168.1.21
Subnet Mask 255,255.255.0
Default Gateway 192.168.1.1

DMS Serwver
IPv6 Configuration
1 DHCP 71 Auto Config @ Static
IPv6 Address /
Link Local Address FEB0::201:42FF:FEC 1:C800
IPvE Gateway

IPwiE DMNS Server

Step 45: inicializar y volver a cargar los routers y los switches segun sea necesario.
Step 46: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.
c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.
d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.
Step 47: crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.



ISP(config)# ip http authentication local
Step 48: configurar el routing estatico.
a.  Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.
ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

ISFieonfig) blp rouce 309.165.200.224 355,355.255.724 209.165.301.18
[

b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

T
i.::.-.e'-'r; configifip rouce 0.0.0.0 9.0.0.0 20%.185.201.1

|Sacevayicontfig) &

Step 49: Guardar la configuracion en ejecucion en la configuracion de inicio.
Step 50: Verificar la conectividad de la red
a. Desde los equipos host, haga ping a la interfaz G0/1 en el router Gateway. Resuelva los

problemas si los pings fallan.

& prop

Physical Config Services Desktop Software/Services

= o M| - —— e 1 o

Command Prompt X

Packet Tracer SEREVER Command Line 1.0
5 *ping 152 _1€8.1.1

from
from
from 1
from
ioe fo

cs fo

r

Minimum = Oms, Maximum = lms, Awverage =




& pc-p

Physical Config Desktop Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0
BC ! 8.1.1

1.1 with

mom o
Mm m im

w
m

mate
Minimim = Oms, Maximam =

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

Fatewayi#show ip route
Codes: L — local, T - connected, 5 - static, B - RIP, M - mokile, B - BGP
D — EIGRP, EX - EIGRP external, O — O5PF, IR - OS5PF inter area
N1 — 0O5PF HS55LX external type 1, N2 — 0O5PF NS55L external type 2
El — O5PF external type 1, EZ - O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-Z, ia — I5-I5 inter area
* — rcandidate default, U - per-user static route, o — ODR
P - periocdic downloaded static route

Fateway of last resort is 205_165.201.17 to network 0.0.0.0

152 .168.1.0/24 is wariakly subnetted, 2 subnets, 2 masks
152 .168.1.0/24 is directly connected, GigabitEthernetd/1
152 .168.1.1/32 is directly connected, GigabitEthernetd/1
205.165.201.0/24 is variably subnetted, Z subnets, 2 masks
20%.165.201.1€/30 is directly connected, Seriald/ 071
20%.165.201.18/32 is directly connected, Seriald/0/1
S 0.0.0.0/0 [1/0] wia 205%.1€5.201.17
Fatewayi




ISE=en
I5P#show ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mokile, B - BGEP
D — EIGRP, EX - EIGEP external, © - O5PF, I& - O5PF inter area
N1l - 0O5PF N55L external type 1, HZ — O5PF MS55A external type 2
E1l - O5PF external type 1, EZ - OS5PF extermnal type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewvel-Z, ia - IS5-I5 inter area
¥ — randidate default, U - per-user static route, o — 0DR
P - pericdic downloaded static route

Fateway of last resort is not set

20%_.1€5.200.0/27 is subnetted, 1 subnets
205.1e5.200.224/27 [1l/0] wia 205.1€5.201.1%8

205.165.201.0/24 is wariably subnetted, 2 subnets, I masks
209_.165.201_.16/30 is directly connected, Serial0/0/0
209_165.201_.17/32 is directly connected, Serial0y/0/0

Parte 2: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estatica resulta util, en especial para los
servidores web o los dispositivos que deben tener direcciones estdticas que sean accesibles
desde Internet.
Step 51: configurar una asignacion estatica.

El mapa estético se configura para indicarle al router que traduzca entre la direccion privada
del servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que
los usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un
dispositivo con una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

sEtewayrenable

Fatewayfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Gateway {config) #ip nat inside source static 18%Z.168.1_.20
202.165_.200_.225

GFatewaylconfig) g

—

Step 52: Especifique las interfaces.

Emita los comandos ip nat inside ¢ ip nat outside en las interfaces.



Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Cateway |config) #interface gli/f1
Fatewaylconfig-ififip nat inside
Cateway (config-if) #interface 30,01
Fateway (config-if) §ip nat outside
Cateway{config-if) #

Step 53: probar la configuracion.
a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.
Gateway# show ip nat translations
Pro Inside global  Inside local =~ Outside local ~ Outside global
---209.165.200.225 192.168.1.20  --- ---

Fatewavyg

GFatewaygcont t©

Enter configuration commands, one per line. End with CHTIL/Z.

Gateway (config) #ip nat inside source static 19%2.1623.1.20 Z05_.1€5.200.2Z25
Gateway (config) ginterface gi/sl

Gateway (config-if) §ip nat inside

Gateway (config-if) ginterface s0/0/1

Gateway (config-if) #ip nat outside

Gateway (config-if) gexit

Gateway(config) gexit
Fatewavyg
&5¥YS-5-CONFIGC_I: Configured from conscle by conscle

GFatewayg#show ip nat translations
Pro Inside global Inside local Cutside loecal Cutside global
Z0%_1€5.200_225 152 _1€8.1_.Z20

(Cual es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225
(Quién asigna la direccion global interna? El route y el proveedor de internet.

(Quién asigna la direccion local interna? Los administradores de red.

b. En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y

corrija los problemas. En el router Gateway, muestre la tabla de NAT.
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Gateway# show ip nat translations

Pro Inside global  Inside local =~ Outside local ~ Outside global
icmp 209.165.200.225:1 192.168.1.20:1  192.31.7.1:1 192.31.7.1:1
---209.165.200.225 192.168.1.20  --- ---

Fatewayrenable
Fatewayfshow ip nat translations
Pro Inside global Inaide local Outside local

Jutside global
—— Z09_165_Z00_2ZZ25 192 _16B-1_Z20 = s

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP,
se agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

(Qué numero de puerto se usé en este intercambio ICMP? 10

Le=g I L1393 2:1 192 .31.7.3 B
icmp 209 2 19 2-11 182 _81.7.2:-11
1 g = 15 e 182 _31.T_£-1&%
R . 2  B= 2:-1= 152 .31 2:-13
i cwg ] g 14 L83 2:L4 152 .31 2:-14

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice

correctamente.



C.

En la PC-A, acceda a la interfaz Lo0O del ISP mediante telnet y muestre la tabla de NAT.
Pro Inside global Inside local ~ Outside local ~ Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
---209.165.200.225  192.168.1.20  --- ---

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se
haya eliminado de la tabla de NAT.

(Qué protocolo se usé para esta traduccion? 7

(Cuales son los numeros de puerto que se usaron?

Global/local interno:

Global/local externo:

Debido a que se configuré NAT estatica para la PC-A, verifique que el ping del ISP a la
direccion publica de NAT estatica de la PC-A (209.165.200.225) se realice correctamente.
En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local ~ Outside local ~ Outside global

icmp 209.165.200.225:12 192.168.1.20:12  209.165.201.17:12 209.165.201.17:12
---209.165.200.225 192.168.1.20  --- ---

Observe que la direccion local externa y la direccion global externa son iguales. Esta
direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se realice
correctamente, la direccion global interna de NAT estatica 209.165.200.225 se tradujo a la
direccion local interna de la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statics

Total active translations: 2 (1 static, 1 dynamic; 1 extended)

Peak translations: 2, occurred 00:02:12 ago

Outside interfaces:



Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

Parte 3: configurary verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dindmica
asigna una direccion IPv4 publica disponible del conjunto. La NAT dindmica produce una
asignacion de varias direcciones a varias direcciones entre direcciones locales y globales.
Step 54: borrar las NAT.
Antes de seguir agregando NAT dinamicas, borre las NAT vy las estadisticas de la parte 2.
Gateway# clear ip nat translation *
Gateway# clear ip nat statistics
Step 55: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255



Step 56: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion

NAT.

Step 57: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

Step 58: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de
minusculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el que se
us6 en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

Step 59: probar la configuracion.

a.

En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global

---209.165.200.225 192.168.1.20  --- ---

icmp 209.165.200.242:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
---209.165.200.242 192.168.1.21  --- ---

(Cual es la traduccién de la direccion host local interna de la PC-B?

192.168.1.21 =

Cuando la PC-B envié un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agreg6 a
la tabla una entrada de NAT dinamica en la que se indico ICMP como el protocolo.

(Qué numero de puerto se usé en este intercambio ICMP?

En la PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP
(interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia
webpass.

Muestre la tabla de NAT.

Pro Inside global Inside local ~ Outside local ~ Outside global
---209.165.200.225  192.168.1.20  --- ---

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80  192.31.7.1:80



tcp 209.165.200.242:1039 192.168.1.21:
tcp 209.165.200.242:1040 192.168.1.21:
tcp 209.165.200.242:1041 192.168.1.21:
tep 209.165.200.242:1042 192.168.1.21:
tcp 209.165.200.242:1043 192.168.1.21:
tep 209.165.200.242:1044 192.168.1.21:
tcp 209.165.200.242:1045 192.168.1.21:
tep 209.165.200.242:1046 192.168.1.21:
tep 209.165.200.242:1047 192.168.1.21:
tep 209.165.200.242:1048 192.168.1.21:
tep 209.165.200.242:1049 192.168.1.21:
tep 209.165.200.242:1050 192.168.1.21:
tep 209.165.200.242:1051 192.168.1.21:
tep 209.165.200.242:1052 192.168.1.21:
---209.165.200.242 192.168.1.22 -
(Qué protocolo se usé en esta traduccion
(Qué numeros de puerto se usaron?

Interno:

Externo:

(Qué numero de puerto bien conocido y qué servicio se usaron?

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el

router Gateway.

Gateway# show ip nat statistics

1039 192.31.7.1:80
1040 192.31.7.1:80
1041 192.31.7.1:80
1042 192.31.7.1:80
1043 192.31.7.1:80
1044 192.31.7.1:80
1045 192.31.7.1:80
1046 192.31.7.1:80
1047 192.31.7.1:80
1048 192.31.7.1:80
1049 192.31.7.1:80
1050 192.31.7.1:80
1051 192.31.7.1:80
1052 192.31.7.1:80

?

Total active translations: 3 (1 static, 2 dynamic; 1 extended)

Peak translations: 17, occurred 00:06:40
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0

ago

CEF Translated packets: 345, CEF Punted packets: 0

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80




Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 2
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

Step 60: eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estética y se puede observar la entrada de NAT.

a.

Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar
entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
Borre las NAT vy las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.
Muestre la tabla y las estadisticas de NAT.
Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:

GigabitEthernet0/1



Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 4
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global  Inside local ~ Outside local ~ Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512
---209.165.200.243 192.168.1.20  --- ---

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512
---209.165.200.242  192.168.1.21 - -—-

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

Reflexion

1.

2.

(Por qué debe utilizarse la NAT en una red?

(Cuales son las limitaciones de NAT?




Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz  Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.’2 n’2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(F0/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones
de configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las
posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye
ninglin otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La
interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de IOS de Cisco para representar la interfaz.




11.2.3.7 LAB - CONFIGURING NAT POOL OVERLOAD AND PAT.

topologia
PC-A L\
\ T PR e =
B -— - o
DR . 51 Gateways ISFP

PC-C

Tabla de direccionamiento

Gateway
Mascara de | predeterminad

Dispositivo | Interfaz Direccion IP subred 0
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A

S0/0/1 209.165.201.18 | 255.255.255.252| N/A

S0/0/0
ISP (DCE) 209.165.201.17 | 255.255.255.252| N/A

Lo0 192.31.7.1 255.255.255.255| N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Recursos necesarios

2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

3 computadoras (Windows 7, Vista o0 XP con un programa de emulacién de terminal,

como Tera Term)

Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos

de consola

Cables Ethernet y seriales, como se muestra en la topologia



Parte 1: armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las
direcciones IP de interfaz, el routing estético, el acceso a los dispositivos y las contrasefias.
Step 61: realizar el cableado de red tal como se muestra en la topologia.
Step 62: configurar los equipos host.
Step 63: inicializar y volver a cargar los routers y los switches.
Step 64: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.
Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada del comando.

E Cisco Packet Tracer Inst

File Edit Options Wiew Tools Extensions Help

Logical [Root] New Cluster
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Physical | Config | CLI

I0S Command Line Interface

T TN IOUrETIOr TT ST PITT WINE WITK PETITY UTTIOIEN
255K bytes of non-velatile configuration memery.
243856K bytes of ATA System CompactFlash 0 (Read/Write)

--- System Configuration Dialog ---

Continue with configuration dialeg? [yes/nol:
% Please =nswer 'yes' or 'mo'.
Continue with configuration dialeg? [yes/nol: ne

Press RETURN to get started!

Routerzen
Routerfconf ©
nfiguration cormsnds, cne per line. EInd with CNTL/Z.
g)#hostname Gateway

)#inter g0/l
—if)$ip address 182 _1€8.1.1 255.255.255.0
—if) #no shutdown

Gateway(config-if) &
3LINK-5-CHANGED: Interfsce GigsbitEthernet0/1, changed state to up

3LINZPROTO-5-UPDOWN: Line protocel on Interface GigabivEthernet0/1, changed state to up

Gatewsy(config-if) #inter s0/0/1
-if)#ip address 20%.165.201.18 255 355 255253
-if)$nc shutdown

n

Gateway{cont

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Gateway(config-if)# -

Step 65: configurar el routing estatico.
a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17
Step 66: Verificar la conectividad de la red
a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.



®pca = B )

Physical | Config | Desktop | Custom Interface

= |l | [ | [ .— | [ ____

Command Prompt

Parte 2: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.
Step 67: definir una lista de control de acceso que coincida con las direcciones IP privadas
de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
Step 68: definir el conjunto de direcciones IP publicas utilizables.
Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248
Step 69: definir la NAT desde la lista de origen interna hasta el conjunto externo.
Gateway(config)# ip nat inside source list 1 pool public_access overload
Step 70: Especifique las interfaces.
Emita los comandos ip nat inside ¢ ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside



Step 71: verificar la configuracion del conjunto de NAT con sobrecarga.
a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics

Fatewayg
Catewayf#show ip nat translations
FatewayE
Gatewayfshow ip mat statistics
Total translations: 12 (0 static, 12 dynamic, 12 extended)
Cutside Interfaces: Serizlid/ 071
Inside Interfaces: GigabitEthernet0/s1
Hits: 14 Misses: 18
Expired tramnslations: 2
Dynamic mappings:
—— Inside Source
access-list 1 pool public access refifount 12
poocl public access: netmask Z55.255.255.248
start 20%.165.200.225 end Z05_165.Z00.230
type generic, total addresses & , allocated 1 (16%), misses O
Fatewayf

Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0



Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local =~ Outside local ~ Outside global

icmp 209.165.200.225:0 192.168.1.20:1  192.31.7.1:1 192.31.7.1:0

icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1

icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido
desde que hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor
de tiempo de espera corto.

(Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior? 3
lirecci

(Cuantas direcciones IP globales internas se indican? yng

(Cuantos numeros de puerto se usan en conjunto con las direcciones globales internas?

L2 puertos para 12 paguefes

(Cual seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-

A? ;Por qué?

El ping falla porque la configuracion NAT no deja que ISP las conozca por la ip original

sin por las que deja ver NAT.



Parte 3: configurar y verificar PAT

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2 se
volveran a usar en la parte 3.

Step 72: borrar las NAT y las estadisticas en el router Gateway.

Step 73: verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.
b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL atn esté configurada para NAT.
(Qué comando us6 para confirmar los resultados de los pasos a al c?Show ip nat statistic
Step 74: eliminar el conjunto de direcciones IP publicas utilizables.
Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248
Step 75: eliminar la traduccion NAT de la lista de origen interna al conjunto externo.
Gateway(config)# no ip nat inside source list 1 pool public_access overload
Step 76: asociar la lista de origen a la interfaz externa.
Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload
Step 77: probar la configuracion PAT.
a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.



ICommand Prompt )

time=lms TTL=254

=4, I
Minimm = 1ms,

PC>ping 19

Pinging

tH ] 5
Y Approximate round trip times in milli-seconds
Minimm = lms, Maximum = 3ms

Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local =~ Outside local ~ Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3



icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4

Phymcall Config | CLI|

105 Command Line Interface

—=TEF=TTCTTTTOTTTo—TTTE TP poTTTe—=rree e - —
netmask
Eateway(
Gateway(
Cateway(config) fexit

Cateway#

2S¥S5-5-CONFIE_I: Configured from conscle by conscle

S5 _355_Z48

g) #ip nat inside scource list 1 interface serial 05071 overload

Catewayf#show ip nat statistic

Total translations: 0 (0 static, 0 dynamic, 0 extended)

Outside Interfaces: Serialoso/s1

Inside Interfaces: GigabitEthernetd/l

Hits: 26 Misses: 30

Expired translations: 2§

Dynamic mappings:

Gatewayfshow ip nat statistic

Total translations: 12 (0 static, 12 dynamic, 12 excended)

Cutside Interfaces: Serialos0/s1

Inside Interfaces: GigabitEthernet0/1

Hits: 38 Misses: 42

Expired translations: 2§

Dynamic mappings:

Catewayfshow ip nat translations

Gatewayfshow ip nat translacions

Pro Inside global Inside local Cutside local Cutside
icmp 209.165.201.18:1024192.168.1.22: 192.31.7.1:15 192 _31._

icmp Z03_165_201._ 025132 _1658_1 1:16 132 _31.

icmp Z205.1€5.201. 2 1lsz.1e8.1.2 :13 152.31.7.1:
icmp Z09.165.Z01. 4 19Z.188.1.2 14 182.31.7.1:z
icmp Z03_165_201._ 5 15z _168.1_.2 =15 182 _.31_7.1:=
iemp 205 _165_201_ & 152 _1€3.1_.2 t18 182 _31.7.1-=
icmp Z09.165.Z01. 7 19Z.1&8.1. =17 182.31.7.1:z
icmp Z09.165.201. 5 19z.168.1.2 18 182.31.7.1:z
iemp 205 _165_201_ 4 152 _163.1_.2 za 182 _.31.7.1
icmp Z09.165.Z01. 5 19Z.168.1.2 182.31.7.1
icmp Z09.165.2Z01. & 192z.188.1.2 19z.31.7.1
iemp 205 _165_201_ T 182 _1€3.1_.2 182 _31.7.1-=

Reflexion
(Qué ventajas tiene la PAT? Al usar una ip publica en este caso se ahorran muchas
direcciones IP publicas, pues usando los distintos puertos para diferenciar los paquetes, la

seguridad también se incrementa.

EJERCICIOS TEORICO PRACTICOS

4.4.1.2 PACKET TRACER - CONFIGURE IP ACLS TO MITIGATE
ATTACKS



Topologia

L

X
/*"1341 3
R2Z
10.1.1.0/30 10.2.2.0/30
! 192.168.1.0/24 - f.-/ - 192.168.3.0/24 [
2960-24TT 1841 1841 2960-24TT )
Selg\[rir'ﬁ'-F'T 51 R1 R3 53 PO
Device Interface IP Address | Subnet Mask Default Gateway | Switch Port
R1 Fa0/1 192.168.1.1 | 255.255.255.0 N/A S1 Fa0/5
S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | N/A N/A
Lo0 192.168.2.1 | 255.255.255.0 N/A N/A
R3 Fa0/1 192.168.3.1 | 255.255.255.0 N/A S3 Fa0/5
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 | 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 | 255.255.255.0 192.168.3.1 S3 Fa0/18

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.




a. From the command prompt, ping PC-C (192.168.3.3).

Physical | Config | Services | Desktop | Custom Interface

| =} a— -. ~i p— —_—
mpt

Command Prompt &4

Pinging 132

BEequest timed out

Beply from 1 1
ly from 1

m

Beply from 1%2Z._

Ping statistics for 1%

Packets: Sent = 4,
Approximate round trip times in milli-seconds:
Minimaum = 2Zms, Maximum = 3ms, RAverage = Zms

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpaS5. When finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1

2.1 closed by foreign hosat]

Step 2: From PC-C, verify connectivity to PC-A and R2.



a. From the command prompt, ping PC-A (192.168.1.3).
PC-C

Physical | Config | Desktop | Custom Interface

i e —— || -

Command Prompt

ymmand Line 1.

PC»ping 18

Pinging 15Z. 1.3 with 32 bytes of «¢

1

1.
1.

1.

m

Minimm = Zms, Maximm = Average

BC|

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpaS5. Close the SSH session when finished.

PC> ssh -1 SSHadmin 192 168.2.1

PC»3sh -1 55Hadmin 132 _:

F.:.slslm..r:l

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the
browser when done.



& pc-C e |

i

Physical | Config | Desktop | Custom Interface |

E——r—r i . — — — fT:===iii]l SN

Web Browser

| URL http://192. 168.1.3 Go Stop

Packet Tracer 5.x B

Welcome to Padket Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
A small page
Copyrights
Image page
Image

Part 2: Secure Access to Routers

m

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.
R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

& R1 | (5] [

| Physical | Config | CLI |

I0S Command Line Interface

TOon S EEd SELloSl o riler ao i, NECROL R ITHrErrareE s s

191E bytes of NVRELM.

E34538EK bytes of ATZ: CompactFlash (ReadsWrite)

Cisco IOS Software, 1841 Software (Cl841-ADVIPSERVICESES-M), Version 1Z2.4(15)T1,
RELEASE SOFIWARE (fc2)

Technical Support: http:I///www.cisco.com/techsupport

Copyright (c) 13%8&-2007 by Cisco Systems, Inc.

[l Compiled Wed 18-Jul-07 04:52 by pt_team

Bress RETURM to get sStarted!

I SLINE-5—CHARNEED: Interface Seriallds 0/0, changed state to up

| SLINEPROTO—S—UPDOWN: Line protocol on Inmterface FastEthermet0/1, changed state to
up

SLINEPROTO-S5—UPDOWN: Line protocol on Inmterface Serialld/ 0/0, changed state to up

User Access Verification
[l Password:

Rl>enable

Password:

Rlfconfigure terminal

Enter configuration commands, one per line._ End with CNHNTILSZ.
Bl {config) faccesgs-1list 10 permit 1832 _1&€3.3.3 0.0_0.0

Bl {confiqg) §#

[ Copy ] [ Paste




R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
B T

T T e — -
& R2

| Physical I Config | CLI |

I0S Command Line Interface

TOIN DYCED O HViCIT-
E3458E bytes of ATE CompactFlash (Read/Write)

Cizseco I0S Software, 1841 Software (ClE841-RDVIPSERVICESES-M), Version 12_.4(15)T1,
RELEASE SOFTWARE (£cZ)

Technical Support: http:/ /www.cisco.com/techsupport

Copyright {(c) 1986-2007 by Cisco Systema, Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

] Fress RETURN to get started!

=G =ED: nterface eria £0, changed state to uj
L SLINK-5—CHAMNEED: T £ 5 ialds 001, hanged h=]
1 SLINE-5-CHANCED: Interface Serialld/0,/0, changed state to up
|l SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizld/ /01, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizld/ 0/0, changed state to up

.I User Access Verification
Password:

BEZrenable

Pasaword:

BZEconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
' B2 {config) f#access—list 10 permit 192_.168_.3_.3 0_0_.0_.0 -
l RZ {config) §

[ copy |[ Paste |

R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

& R3 — - — - -

| Physical I Config CLI
I0S Command Line Interface

T COWRE R SIS TS rNCy ST IIE LW R I CEL =S T ST

191E bytes of HVRRAM_

83488FK bytes of ATRE CompactFlash {(Read / Write)

Cisco IOS Software, 1841 Software (ClE4l1-ADVIPSERVICESES-M), WVersion 12.4(15)T1,
RELEASE SOFIWARE (£fcZ)

Technical Support: http:// / uwww.cisco.com/techsupport

Copyright (c) 1386—2007 by Cisco Systems, Inc.

Compiled Wed 15—Jul-07 04:5Z2 by pt_team

| Press BRETUEREMN to get Startedl

SLINE-S5—CHANGCED: Interface Seriallds 0,51, changed state to up

SLINEFROTC-S5—UPDOWN: Line protocol on Interface FastEthernet0/s1, changed state to
up

SLINEFROTC-5-TUPDOWMN: Line protocol on Interface Serialds 001, changed state to up

User Access Verification

Password:

m

RES3»enzsble

| Pagsword:

R3fconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
B2 {config) faccess—list 10 permit 1532 _168.2.3 0.0.0.0 —
23 (config) g

Copy ][ Paste ]




Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.

R1(config-line)# access-class 10 in
=" ' -

Physical

I0S Command Line Interface

TIIE OO O
exec—timeaocut 0 0O
password 7 082Z455D0A1&606181C1BODS1TEF
login
1
linme aux 0
!
lime wty 0O 4
password 7 08ZZ455D0ARA1&12030Bl1BODS1TE
login local
transport input sSsh
1
!
ntp update—calendar
!
end

Rl {configl
Rl (configlfline wyte 0O 4

% Imvalid input detected at """ marker.

Bl {config)fline wtyD 4

% Imvalid input detected at """ marker.

m

Rl (configlfline wvcy O 4
Rl (config—line) faccegss—class 10 in
Rl {config—line)

1

I [ copy |[ paste |

R2(config-line)# access-class 10 in
& Ro W T — - R — e [ -

| Physical I Config | CLI |

I0S Command Line Interface

T SO CR=SrE oI I aDv IFSERT IS T, a2 e o 4 S S 2]

IO IO SO CWSIT,
RELEASE SOFIWRRE (
Technical Support: http:// www.cisco.comstechsupport
Copyright (o) 1286—2007 by Cisco Systemsa, Inc.
Compiled Wed 183—Jul-07 04:5Z by pt_team

Press RETUBRMN to get sStarted!

' SLINE-S5—CHARNGED: Interface Serizldys0/1, changed state to up |
] SLINE-5—CHARMNEED: Interface Serial0ys0/0, changed state to up

| | SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up

M FLINEPROTO-5-UPFDOWN: Line protocol on Imterface Serialdys0,/0, changed state to up

User RAcococess Verification
. Password:

EZxenable

[ ] Password:

RZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z_
RZ (config) faccess—list 10 permit 19Z_168.3.3 0.0.0.0
RZ(configl#line wvey O 4

| RZ {config-line) faccess—class 10 in

RZ (config-line) -

e m—




R3(config-line)# access-class 10 in

ElE | S

Physical Conﬁg- CLI

I05 Command Line Interface

=D 3 T DR CED O olfn CONDoCCr ool Tneour M- Loer
Cisco I0OS Software, 1841 Software (ClE841-ADVIPSERVICESES-M), Vergiom 12Z2_4(15)T1, =
RELEASE SOFTWRARE (£fcZ)

Technical Support: http:///wWwWww.cisco.com/techsupport
Copyright (c) 18986—-2007 by Cisco Systemsa, Inc.
Compiled Wed 18—-Jul-07 04:52 by pt_team

Press RETURM to get started!

SLINE-5—CHANEED: Interface Seriall/ 071, changed state to up

' SLINEPROTO-5-UPDDWN: Line protocol on Interface FastEthernet0/1, changed state to
up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/s 0,71, changed state to up

User Access Verification
Password:

RE3renable

Pasaword:

BE3fconfigure terminal

Enter configuration commands, one per line. End with CHNIL/SZ.
B3 {config) #access—1ist 10 permit 192 _168_.3_.3 0.0.0_.0

B3 (config)fline wty 0 4

B3 {config—-line) #access—class 10 in

B3 (config-line) g

m

|
i Copy | | Paste
|| —————
Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh —1 SSHadmin 192.168.2.1
i s

[Connection to 1 2.1 closed by foreign host]
EC»

BC»ssh -1 sshadmin 15

.@_n

Password:

Password:

Pasaword:

[Connection to 19 -2.1 closed by foreign host]

Password:




b. Establish a SSH session to 192.168.2.1 from PC-A (should fail). Fallida.
T&®eca - — | e S

Physical Config Services Desktop _ Custom Interface

— — — — —
Command Prompt A

e

m

L Ll N
Minimum = 323ms, Maxipum = 4ms,
*33h -1 S5S5Hadmin 152.1
- L]
by foreign host]
L=}
- Irr r

Part 3: Create a Numbered IP ACL 120 on R1
Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any

outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.
Step 1: Verify that PC-C can access the PC-A via HTTPS using the

web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

3 prC =N

\.

Physical Config Desktop Custom Interface

eb Browser
| = || » | URL ntip://192.168.1.3

Packet Tracer 5.x

Welcome to Packet Tracer 5.x%, the best thing since..... Packet Tracer 4.x.

Quick Links:
A =mall page
Copyrights
Image page
Image

m




Fﬂjpc-c o | B

I Physical I Cnnﬁg_! Desktop i Custom Interface

Web Browser

WebBrowser &
E URL hitps://152. 168.1.3 | o | stop

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:

A small page

Copyrights

Image page
I Image

m

Step 2: Configure ACL 120 to specifically permit and deny the
specified traffic.

Use the access-list command to create a numbered IP ACL.
Ri(config)# access-list 120 permit udp any host
192.168.1.3 eq domain Ri(config)# access-list 120
permit tcp any host 192.168.1.3 eq smtp
Ri(config)# access-list 120 permit tcp any host
192.168.1.3 eq ftp Ri(config)# access-list 120 deny
tcp any host 192.168.1.3 eq 443 Ri(config)# access-
list 120 permit tcp host 192.168.3.3 host 10.1.1.1
eq 22



fé‘;l*-——

=

“ Phymcall Config | CLIl

I0S Command Line Interface

lime <ty 0O 4

login local
transport input ssh
!
!
ntp update—calendar
1

end

Rl (config)
Rl {config) #line wyte O
% Imvalid input

Rl {config)#line wtyd 4

% Imvalid input

Rl {(config—line) exit
Rl {config) #access—1ist
Bl (config) #faccess—l1list
Bl (config) faccess-list
Rl {config) faccess—list
Bl {config) faccess—-l1list
21 (config) g

Bl (configl)#line wty 0 4
Bl {config—line) faccess—class 10 in

4

detected at

detected at

120
1z0
120
1z0
1z0

password 7 08Z2Z455D0R1IS12020B1BODS1TE

marker .

marker ..

permit udp any host 132.1€8.1.3 eg domain
permit tcp any host 132 _.1€8.1.3 eg smtp

permit tcp any host 1832 _.168.1.3 eg £ftp

deny tcp any host 132 . 1e28.1.32 eqg 4432

permit tcp host 132.168.3.3 host 10.1.1.1 eqg ZZ2

[ Copy

J [

Faste




Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface
S0/0/0.

R1(config)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Bl {config) #interface s0,/0,/0

Bl {config-if) #ip access—group 1Z0 in
Rl {config-if) g

[ Copy H Faste

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the
web browser

- .
& PC-C = | (S | S
Physical | Config | Desktop | Custom Interface |
A
e e — — ———1 (gr——— | —— 1
Web Browser
URL https://192. 168.1.3 Go Stop
Request Timeout ot

1

Part 4: Modify An Existing ACL on R1
Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the
loopback interface on R2. El pin falla.



| Physical | Config | Services | Desktop | Custom Interface

P —— T e | — p— ——
Command Prompt [l

mate round trip times in milli-seconds:
Minimum = 3ms, Maximum = 4ms, Lverage 3

m

R»3sh -1 S5Hadmin 1%5%:2.

Password:

BZfexit

nnection to 182 vy foreign host]
R¥ash -1

ction refused by remote
R*ping 192 .168.2._1

Pinging 132 2.1 with

Bequest timed ocut.

I | 4 I (3
Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit icmp any any echo-reply

R1(config)# access-list 120 permit icmp any any unreachable

R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any

BElfenzkle

| Blgconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

Bl {config) #access—-list 120 permit icmp any any echo-reply

Bl {config) faccess—list 120 permit icmp any any unreachable

| Bl {config) #access—-list 120 deny icmp any any

Bl {config) #access—-l1list 120 permit ip any any

21 (config) #

| | Copy || Paste

Step 3: Verify that PC-A can successfully ping the loopback interface

on R2. Satisfactorio



& pC-A b= =

Physical | Config Services | Desktop | Custom Interface

Command Prompt E

2.1 with 322 bytes of data:

> timed out.
> timed out.
timed out.
timed out.

{100% losa),

ly £

1y £

1y £
Beply fro

r
timate round trip times
Minimum = lms, Maximim =

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside
network.

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any
B3 (config-line) fexit

B3 (config) faccess—-1list 110 permit ip 132.168.3.0 0.0.0.Z55 any
B3 (config g -

| Copy | | Faste |

Step 2: Apply the ACL to interface Fo/1.
Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3(config)# interface fa0/1
R3(config-if)# ip access-group 110 in



B3 (config) #interface £a0/1
B3 ({config-if) #ip access—group 110 in
B3 (config-if) g

I Copy II Paste

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the
outside network.
You should also block traffic sourced from your own internal address space if it is not an RFC
1918 address (in this activity, your internal address space is part of the private address space
specified in RFC 1918).
Use the access-list command to create a numbered IP ACL.

[ | BE3fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

| B3 (config) faccess-1list 100 deny ip 10.0.0.0 0.255.255.255 any
B3 {config) faccess-1list 100 deny ip 172_16.0.0 0.15_255_255 any

| B3 lconfig) faccess—-1list 100 deny ip 152.1€8.0.0 0.0.255_.255 any
B3 {config) faccess—-list 100 deny ip 127.0.0.0 0.Z55.255.255 any

| B3 lconfig) faccess-1list 100 deny ip 224.0.0.0 15.Z55.255_255 any

B3 (config) faccess-1list 100 permit ip any any

ll |R3tconsiqgig =

m

L3
L

I I Copy H Faste

Step 2: Apply the ACL to interface Serial o/0/1.
Use the ip access-group command to apply the access list to incoming traffic on interface Serial
0/0/1.

R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in
RSéccnfiéiéinterface sﬂfﬂflh ) : :
B3 (config-if) $ip access—group 100 in

B3 (config-if) gexit

B3 (config) g

Copy H Paste

Step 3: Confirm that the specified traffic entering interface Serial
0/0/1is dropped.
From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by

the ACL since they are sourced from the 192.168.0.0/16 address space.



Physical | Config | Desktop | Custom Interface
-~
Password:
Password:
[Connection to 1 -1 closed by foreign host]
BC>
BCr»3sh -1 55Hadmin 1
Open
Password: =
[Connecti 15 - foreign host]
PCrping
Pinging 1!
= 4 (100% loss),
F I 3
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Activity Results Time Elapsed: 01:19:34

Congratulations Guest! You completed the activity.

Overall Feedback | Assessment [tems | Connectivity Tests |

Congratulations on completing this activity!
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9.2.1.10 - CONFIGURING STANDARDACLS

Topology

192.168.20.0/24

SwitchO
WehServer

-
192, 168.11.0/24
192, 165.30.0/24

-} -1;

-
4

 pCt - pC2 Be3
Addressing Table
Default

Device Interface IP Address Subnet Mask Gateway
F0/0 192.168.10.1 255.255.255.0 N/A

R1 FO/1 192.168.11.1 255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.255.252 | N/A
S0/0/1 10.3.3.1 255.255.255.252 | N/A
F0/0 192.168.20.1 255.255.255.0 N/A

R2 S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
F0/0 192.168.30.1 255.255.255.0 N/A

R3 S0/0/0 10.3.3.2 255.255.255.252 | N/A
S0/0/1 10.2.2.2 255.255.255.252 | N/A




PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1

PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1

PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1

WebServer | NIC 192.168.20.254 | 255.255.255.0 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation
Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a router
permits or denies packets based on the source address. This activity focuses on defining filtering
criteria, configuring standard ACLs, applying ACLs to router interfaces, and verifying and testing
the ACL implementation. The routers are already configured, including IP addresses and
Enhanced Interior Gateway Routing Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1:  Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and pinging other
devices on the network. You should be able to successfully ping every device.

Ping PSc y Dispositivos
{ﬁ:}
- 192, 168.20.0/24
CE
¥ ammm ——
" R Switch
/ WebServer
F . -
= ——5
i ‘. []
J List Window
re Last Status Source Destination Type Color Time(sec) Periodic Num Edit Delete
(=) Successful PC1 PC2 ICMP . 0.000 M 0 (edit) (delete)
() Successful PC1 PC3 ICMP . 0.000 M 1 (edit) (delete)
(=) Successful PC2 FC3 ICMF 0.000 M 2 (edit) (delete)
(=) Successful PC3 PC1 ICMP . 0.000 M 3 (edit) (delete)
(=) Successful PC2 WebServer ICMP 0.000 M 4 (edit) (delete)

Step 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:



0 The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

0 All other access is permitted.
To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254
without interfering with other traffic, an ACL must be created on R2. The access list must

be placed on the outbound interface to the WebServer. A second rule must be created on
R2 to permit all other traffic.

b. The following network policies are implemented on R3:

0 The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

O All other access is permitted.
To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without
interfering with other traffic, an access list will need to be created on R3. The ACL must

placed on the outbound interface to PC3. A second rule must be created on R3 to
permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1:  Configure and apply a numbered standard ACL on R2.

a Create an ACL using the number 1 on R2 with a statement that denies access to the
192.168.20.0/24 network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all other
traffic, configure the following statement:

R2(config)# access-list 1 permit any

¢. Forthe ACL to actually filter traffic, it must be applied to some router operation. Apply
the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out

T

BEZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #access-list 1 deny 132_.168.11.0 0.0_.0_255

BZ (config) §access-list 1 permit any

BZ (config) #interface GigabitEthernet0/0

B2 (config-if) #ip access—group 1 out

RZ (config-if) ¢

Step 2: Configure and apply a numbered standard ACL on R3.

a  Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from thePC1 (192.168.10.0/24) network.



R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic,
create a second rule for ACL 1.

R3(config)# access-list 1 permit any
¢ Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

B3 ({config) faccess-list 1 deny 132_.168.10.0 0.0.0_.255
R3(config) faccess-1list 1 permit any

B3 {config) #interface GigabitEthernetd/0

B3 {config-if) #ip access—group 1 out

D2 (config-if) g

Step 3: Verify ACL configuration and functionality.

a  On R2 and R3, enter the show access-list command to verify the ACL configurations.
Enter the show run or show ip interface gigabitethernet 0/0 command to verify the ACL

placements.

REZfshow access-list

Standard IP access list 1

10 deny 19%2_168_.11_.0 0_.0.0_.255
20 permit any

!
access—-list 1 deny 1%Z2.168.11.0 O.0.0.255
access—-list 1 permit any

BZfshow ip int gl/0
GigabitEthernetd,/0 is up, line protocol is up {(connected)
Internet address is 13Z_1e8_.Z0.1/24
Broadcast address is Z55.2Z55_F55.Z55
2ddress determined by setup command
MTUO is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled

Cutgoing accesa list is 1

Inkound access list is not set

sl
B3fshow access-list

Standard IP access list 1

10 deny 15%2_.1€8.10.0 0.0.0.255
20 permit any

access—list 1 deny 13Z2_.168.10.0 O0.0.0_255

accegs-list 1 permit any
1




RE3fshow ip imnt gl/0
GigaebkitEthernet0,/0 i3 up, line protocol is up (connected)
Internet address is 19Z.1&8.30.1/24
Broadeoast address is Z55.E55.2Z55.Z55
Address determined by setup command
MTUO is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Inbound access list is not set

b.  With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:

[ A ping from 192.168.10.10 to 192.168.11.10 succeeds.

Physical Config  Desktop Custom Interface

ammand Line 1.0
1.10

1.10

-11.10
B I
B I
-11.]

Loat = 0 (0% loss),

mate round trip times in milli-

Minimmm = Oms, Maximum = 0Oms,

0 A ping from 192.168.10.10 to 192.168.20.254 succeeds.



[

PC1

wsical Config Desktop  Custom Interface

Th

BCrping 15Z.
Pinging 1%2Z.

from

(0% loss)

r

in milli-seconds:

A ping from 192.168.11.10 to 192.168.20.254 fails.

pC2

wsical Config Desktop Custom Interface

r o ! i T — —T11 I"-='

ommand Line 1.0
BCxping 1

Pinging 1% 4 with bytes of data:

from 10_.1_.1_: lestination

A ping from 192.168.10.10 to 192.168.30.10 fails.



PC1

hysical Config Desktop  Custom Interface

D

BCxping
Pinging 10 with 32 bytes of data:

tination host unreachable._
stination host unreachable._
tination host unreachable_
Destination host unreachable.

A ping from 192.168.11.10 to 192.168.30.10 succeeds.

PC2

hysical Config Desktop  Custom Interface

Command Prompt

BCrping 156

Bi ngi ng 1

mate round trip times in milli-seconds:
lms, Maximum = lms, Average = lms

A ping from 192.168.30.10 to 192.168.20.254 succeeds.



wsical Config Desktop  Custom Interface

e 1 T I | I e O O T

Command Prompt

BC>ping
Pinging 1!

ply fro
1w

oo

* r
imate round trip
Minimm = 1lms, Maximum = Tms, Averad

Conclusiones:

e Las listas de control de acceso permiten Limitar el trafico de red y mejorar el
rendimiento de la misma.

e Proporcionan un nivel basico de seguridad para el acceso a la red.
e Ayudan a establecer qué tipo de trafico se envia o se bloquea en las interfaces del router.

Activity Results Time Elapsed: 01:07:14

Congratulations Guest! You completed the activity.

Overall Feedback Asszessment Items Connectivity Tests

Expand/Collapse All Score o 100/100
Assessment Items Status Points Item Count v 4/4
= Network
= R_2 e i Component Items/Total Score
o i a5 IPv4 Standard ACL Implementation 4/4 100/100
=} Ports 0
- GigabitEthernetd/0 0
& Access-group ... Correct 25
=- R3
=+ ACL o
v 1 Correct 25
=} Ports 0
-I- GigabitEthernet0,/0 0
& Access-group ... Correct 25




9.2.1.11 PACKET TRACER - CONFIGURING NAMED STANDARD
ACLS

Topology

b —

#7—

web Server

A
]
- a1
J‘J.. \ i / .
PCO - ’ ‘
[:|" " S itchi Switch3
—— ] File Server
s
PC1
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
F0/0 192.168.10.1 255.255.255.0 N/A
F0/1 192.168.20.1 255.255.255.0 N/A
R1
E0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A

File Server NIC

192.168.200.100

255.255.255.0

192.168.200.1

Web Server | NIC

192.168.100.100

255.255.255.0

192.168.100.1

PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1

PCl1 NIC 192.168.20.4 255.255.255.0 192.168.20.1

PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation




Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to prevent
access to a file server. All clients from one network and one specific workstation from a
different network should be denied access.

Part 1: Configure and Apply a Named Standard ACL
Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

Step 2: Configure a named standard ACL.

Configure the following named ACL on R1.
Ri(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4

R1(config-std-nacl)# deny any

® Cisco Packet Tracer - DAUNAD 13 Semestre\Diplomado Prof. CISCO\CCNA2 R&S UNIDAD 4\LISTAS DE., (8

Iniciar sesién

Physical | Config = CLI | Attributes

u BB AN p 08 e @
Back [Root] INew Cluster| [Move Object|| Set Tiled Background Viewport

=] ~
—l.{ i Rlren
= Rlfconfig

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, cne per line. End with CNIL/Z.
21 (config) fip aceeso-listar Restrieciones de Servidor de
Archivo_estndares

105 Command Line Interface

En| Changed state to up e

Web Server % Invalid input detected at '~' marker.

R1(config)# ip scceso-listar Restricciones de Servidor_de
Archivo_estndares

% Invalid input detected at '~' marker.
H 21(config)é ip acceso-list standard
Switch3 7

File Server % Invalid input detected at '~' marker.
Rl(config)é ip access-list standard File Server Restrictions
R1(config-std-nacl)$ permit host 192.168.20.4 o
21 (eonfig-std-nacl)# deny any
R1(config-std-nacl)d] Ao d A~
Ctrl+F5 to exit CLI focus Copy Paste
< [op
Time: 00;12:00 | |Power CydeDevlces”FastForwardﬂme‘ [ S——— D¢
& E = = , = = LastStatus  Source  Destination FO/0 192.168.10.1 2552562660 NIA
QB-—” ﬂ@ P F T e e D | scenario Y| \@ Successfd  PC1  File Server
1941 | 2001 | | 2911 | 81910/ BIGHGW | 62¢ z Fo/1 192 168 201 255255255 0 NiA
e eete | | @ Successfl  PCO File Server R
i > @ Successfl  PC2 File Server E0/0/0 192.168.100.1 255255255 0 NiA
g [ H ® 2011 saicirl i o e % E0A/0 192,168 200 1 255 265 265.0 NIA v
= T i Y
J Time Elapsed: 00:11:57 Completion: 80/100

[]Top |Check Results| |Reset Activity < 11 >

Note: For scoring purposes, the ACL name is case-sensitive.



Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

R1(config-if)# ip access-group File Server Restrictions out

b. Save the configuration.

® Cisco Packet Tracer - DAUNAD 13 Semestre\Diplomado Prof. CISCO\CCNA2 R&S UNIDAD 4\LISTAS DE... — =

[physial [ config | at [ atrbutes |

S uM|BHFNN |00 0| HE=@ o
L()gicﬂl Back [Root] INew Cluster| [Move Object||Set Tiled Background Viewport

~
‘lo/Q & Rliconfig)$ ip acceso-list standard

105 Command Line Interface

[Environment: 21:32 % Invalid input detected at '~' marker.

- % Invalid input detected at '~' marker.

Rl{configl# ip access-list standard File Server Restrictions
Rl{config-std-nacl)$ permit host 192.168.20.4
R1(config-std-nacl)§ deny any

Rl{config-std-nacl)# int £0/1

Web Server Rl(config-if)# ip access-group File Server_Restrictions out
Q Rl{config-if)# end

R1¥
%SYS-5-CONFIG_I: Configured from console by console

Rlfshow acccess-list

Lag % Invelid input detected at '~' marker.

s Rl#show access-list

5 Standard IP access list File Server Restrictions
10 permit host 192.168.20.4

20 deny any

R1§ 2t

Cirl+F6 to exit CLI focus T [ Ptz

[ Top

Time: 00:21:33 | |iner Cyde Devices”Fast Forward 'ﬁme‘

QZ EsrDe 1 LG LEESD o p lmtstts sowce Destaton | Part2: Verify the ACL Implementation

@ Successfl  PC1 File Server
1941 | 2901 | | 2911 ) '81910% BIoHGW | 82

> New || Delete @ Successful  PCO File Server Step 1: Verify the ACL configuration and application to the interface.
E ful  PC2  File S -

|, S iy Use the show access-lists command to verify the ACL configuration. Use the

[ iEeudle POU St oW > show run or show ip interface fastethernet 0/1 command to verify that the v

< >

; ) \ Time Elapsed: 00:21:32 i Completion: 100/100

[]Top |Check Results| Reset Activity |

Part 2:Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use
the show run or show ip interface fastethernet 0/1 command to verify that

the ACL is applied correctly to the interface.



B Cisco Packet Tracer - DAUNAD 13 Semestre\Diplomado Prof. CISCO\CCNAZ2 R&S UNIDAD 4\LISTASDE.. = B

[ Prysical | config | cur [ attbutes |

105 Command Line Interface

(M @) ‘ 0200 K= L)
Logical Back [Root] INew Cluster| [viove Object|| Set Tiled Background Viewport [Environment: 01:20 T
| = Standard IP sccess list File Server Restrictions

: 10 permit host 192.168.20.4
D/QS o 20 deny any

Rlgshow ip int £0/1
FastEthernet0/1 is up, line protocol is up (conmected)
Internet address is 192_.168.200.1/24
Broadcast address is 255_255.255.255
2ddress determined by setup cormand
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is File_Server_Restrictions

Web Server

Inbound access list is not set

et \ Proxy ARP is enabled
Security level is default
b Split horizon is enabled
Switch3 ICMP redirects are always sent

File Server ICMP unreachables are always sent
5 ICMP mask replies are mever sent

IP fast switching is disabled
I IP fast switching on the same interface is disabled
= IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

[ IP multicast distributed fast switching is disabled
‘ Router Discovery is disabled Sl

,-..;OXW«.

Cirl+F5 to exit CLT focus Copy | Paste

< >
« Time: 00:25:20 | |Power Cyde DEMUES”FESt Forward Tlme‘

e LI L L

1941 | | 2001 | | 2011 | S1910X SioHGW | 62¢

Realtime

LastStatus  Source  Destination Do
|| @ successfl  PC1  File Ser
> Mew Delete @ Successfl  PCO File Server Step 1: Verify the ACL configuration and application to the interface.
< > @ Successfl  PC2  File Server
Togge PoUList Windon | |

@ | scenario0 v

Use the show access-lists command to verify the ACL configuration. Use the

> show run or show ip interface fastethernet 0/1 command to verify that the v
< b3

‘ [ . Time Elapsed: 00:25:21 Completion: 100/100
[[JTop | Check Results| |Reset Activity| | < 171 =

"9.2.1.11 Packet Tracer - Configuring Named Standard ACLs I...™: 1.811 caracteres [valor aproximado).

22 7Moo D

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1
should be able to ping the File Server.

& PT Activity: 00:31:10 [-=-]

Part1: Configure and Apply a Named
Standard ACL

Step 1: Verify connectivity before the ACL is configured
and applied.

All three workstations should be able to ping both the Web
Server and File Server.

Step 2: Configure a named standard ACL.
Configure the following named ACL on R1.

Rl (configl# ip access-list standard
| | =
Tiempo Restante: 00:31:10 Completion: 100/100
[ Arriba [‘u‘erificar Resultadas] [Rein.iciar Actividadl




@ Cisco Packet Tracer Student - C:\Users\w?\AppData\l_ocal'\Temp\RarSDlaﬁ.Ed3\92.l.11 Packet Tracer - Configuring Named Stan... EI@
File Edit Options View Herramientas Extensions Help

= = .
Resultados de la Actividad Tiempo Restante: 00:31:50
Felicitaciones Guest! Usted completd la actividad.
| Retroalimentacion General | Objetos de Evaluacion | Fruebas de Conectividad |
Expand/Collapse Al Score : 100/100
Objetos de Evaluacion Estado Puntos Item Count . 2f2
= Red
= ngl- Lista de Control de Acceso 0 Componente Items/Total Score
© ¢ File_Server Restric.. Correcto 80 1Pvd Standard ACL Implementation 2/2 100/100
[z} Puertos 0
=l FastEthernet0/1 0
& Access-group Out Correcto 20

4 I 2

Cerrar




9.2.3.3 PACKET TRACER - CONFIGURING AN ACL ON VTY

LINES
Topologia
)
Flu:u_lter
/-.,- wits \
— |
PC Laptop
Addressing Table
Default
Device Interface IP Address Subnet Mask Gateway
Router FO0/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1: Configure and Apply an ACL to VTY Lines
Part 2: Verify the ACL Implementation

Background

As network administrator, you must have remote access to your router. This access should not
be available to other users of the network. Therefore, you will configure and apply an access

control list (ACL) that allows PC access to the Telnet lines, but denies all other source IP
addresses.



Part 1: Configure and Apply an ACL to VTY Lines

Step 1:  Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.
Router(config)# access-list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit deny property
of the access list satisfies our requirements.

— » * R & .
W DT Activity: 00:18:15 —_ o x 2ENNE P —
'
Part 1: Configure and Apply an ACL to VTY Lines ~ =

. . CLI i
Part 2: Verify the ACL Implementation TEEL(Eal Gl

105 Command Line Interface

Background Compiled Wed 27-Epz-04 15:01 by miwang

As network administrator, you must have remote access to your router. This
access should not be available to other users of the network. Therefore, you will
configure and apply an access contral list (ACL) that allows PC access to the

Cisco Z€21 (MPCB€0) processor (revision 0Ox200) with 253952ZK/8192ZK
bytes of memory

Telnet lines, but denies all other source IP addresses. Processor board ID JADOSLSOMTZ (4292851435)
M3€0 processor: part nuwber 0, mask 4%
Part1: Configure and Apply an ACL to VTY Lines Srideing sefmwere
.25 software, Version 3.0.0.

) . . 2 FastEthernet/IEEE 202.3 interfaceis)
Step 1: Verify Telnet access before the ACL is configured. 32K bytes of non-volatile configuration memory.
€3488K bytes of ATA CompactFlash (Read/Write)

Both computers should be able to Telnet to the Router. The password is cisco.

Press RETURN to get started!
Step 2: Configure a numbered standard ACL. o
Configure the following numbered ACL on Router. SLINEPROTO-5-UBDOWN - Line protocol on Interface FastEthernetd/d,
Router (config)# acecess-list 99 permit hest 10.0.0.1 _PC“ changed state to up
Because we do not want to permit access from any other computers, the
of the access list satisfies our requirements | Router>en
Routergconf t
Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #access—list 99 permit host 10.0.0.1
Step 3: Place a named standard ACL on the router. EoureHicemErgilE
Access to the Router interfaces must be allowed, while Telnet access must be —‘ Copy Paste
restricted. Therefore, we must place the ACL on Telnet lines 0 through 4. From iz
the configuration prompt of Router, enter line configuration mode for lines 0 — 4 ¥ |
and use the access-class command to apply the ACL to all the VTY lines: ﬂ = F Cle
W
1

c Y —

Time Elapsed: 00:18:15 Completion: 70/100 <

"] Top Check Results |Reset Activity < /1 > , H ‘ ' (Select a Device to Drag and Drop to the Workspace)

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration prompt
of Router, enter line configuration mode for lines 0 — 4 and use the access- class command
to apply the ACL to all the VTY lines:

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in



B PT Activity: 00:19:50 - ] X =
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Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.
Router (config)# access-list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the
implicit deny property of the access list satisfies our requirements.

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be

restricted. Therefore, we must place the ACL on Telnet lines 0 through 4. From
the configuration prompt of Router, enter line configuration mode for lines 0 -4

and use the access-class command to apply the ACL to all the VTY line:

ter(config)# line vty 0 15

ter (config-line)# access-class 99 in

Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the VTY
lines.

Use the show access-lists to verify the ACL configuration. Use the show run
command to verify the ACL is applied to the VTY lines.

Step 2: Verify that the ACL is working properly.

== O
Back
Physical  Comfig  CLI  Attributes
105 Command Line Interface
MEE0 processor: part number 0, mask 49
Bridging software.
X.25 software, Version 3.0.0.
2 FastEthernet/IEEE 802.3 interface(s)
32K bytes of non-volatile configuration memory.
€3423K bytes of ATA CompactFlash (Read/Write)
Press RETURN to get started!
%LINEDPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up
Router>en
Routerfconf t
Enter configuration commands, one per line. End with CNTL/Z.
Eiad Router {config) gaccess-list 99 permit host 10.0.0.1
PC Router (config)#line wty 0 15
Router (config-line) gaccess-class 3% in
Router (config-line) gexit
Router (config) fexit
Routers
%5YS-5-CONFIG I: Configured from console by console

[ower Cyde Devices|

Copy Paste

Both computers should be able to ping the Router, but only PC should be able r '
to Telnet to it.

< >

Time Elapsed: 00:19:50

M Tan

Completion: lUUflUU, H

Chark Bacilte| |Bacat Activitu - 11
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Verify the ACL Implementation

Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show runcommand to

verify the ACL is applied to the VTY lines.
Part2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the VTY
lines.

the show access-lists to verify the ACL confi
ommand to verify the ACL 2d to the VTY |

the show run

Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able
to Telnet to it.
< >
Time Elapsed: 00:22:16
T Tan  [Chark Recnlb=|

Becat Artivity - 11 -

Completion: 100/100 |~

Routers
%5Y5-5-CONFIG_I: Configured from console by console

Router#show access-lists
Standard IP access list 3%

10 permit host 10.0.0.1

Routerg

Copy Paste

[ op
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Step 2: Configure a numbered standard ACL.
i Physical Config CLI Attributes
Configure the following numbered ACL on Router.
Router (config)# access-list 99 permit host 10.0.0.1 105 Command Linc interfacs
T
= = ~
Because we do not want to permit access from any other computers, the '
implicit deny property of the access list satisfies our requirements. !
!
'
interface FastEthernet0/0
Step 3: Place a named standard ACL on the router. ip address 10.0.0.254 255.0.0.0
5 duplex auto
Access to the Router interfaces must be allowed, while Telnet access must be spead muto
restricted. Therefore, we must place the ACL on Telnet lines 0 through 4. From 1
the configuration prompt of Router, enter line configuration mode for lines 0 — 4 interface FastEthernetO/1
and use the access-class command to apply the ACL to all the VTY lines: no ip address
duplex auto
Router (config)# line vty 0 15 / speed auto
Router (config-line)# access-class 99 in shutdown
'
= : ip classless
Part 2: Verlfy the ACL Implementatlon 1
ip flow-export version S
Step 1: Verify the ACL configuration and application to the VTY :
lines. access-list 99 permit host 10.0.0.1
Use the show access-lists to verify the ACL configuration. Use the show run !
command to verify the ACL is applied to the VTY lines. : v
Step 2: Verify that the ACL is working properly. ! [ copy || Paste
Both computers should be able to ping the Router, but only PC should be able
to Telnet to it. v i
< > | [ Top
“ime Elapsed: 00:25:39 Completion: 100/100
I Top |Check Results| |Reset Activity| L= | | =

Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to
it.
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ed by foreign host]

abort .

ICHMP Echos to R 4, timeout is

peErcent

Activity Results Time Elapsed: 00:31:37

Congratulations Guest! You completed the activity.

Crwerall Feedback Assessment Items Connectivity Tests
!E)cpand.-"CoIIapse Allf ook : 100/100
'_71_ Item Count 1 6/6
Assessment [tems Status Points
=1 Network Component Items/Total Score
=l Router IPv4 Standard ACL Implementation 6/6 100/100
=} ACL
& 99 Correct 70
- WTY Lines
=- WTY Line 0 0
& Access Cont.. Correct 5
=l WTY Line 1 0
&  Access Cont.. Correct <]
=- WTY Line 2 0
& Access Cont.. Correct 6
= WTY Line 3 0
& Access Cont.. Correct 6
= WTY Line 4 0
& Access Cont.. Correct (i




9.5.2.6 PACKET TRACER - CONFIGURING IPV6 ACLS

Topology

i
5
R2

IS 2N

Y

2001:DB8:1:10::/8

"

=

i ,.? r,;';.
£ r1 - ‘

2001:DB&:1:11::

N\

;]D—” "é'l

[64

L]
3
! 2001:DB8:1:30:: /64

PC1 pc2 Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30

Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing
their web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can
be identified and cleaned, you must block HTTP and HTTPS access to that network with an
access list.

Step 1:
access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.
a. Block HTTP and HTTPS traffic from reaching Server3.

Configure an ACL that will block HTTP and HTTPS



R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.

¥ Rr1 — O

g

Physical Config CLI Attributes

I0S Command Line Interface

ELINE-5—CHANEZED: Interface Seriald, 0,0, changed state to up

SLINEFROTO-S5—TUPFDOWI: Line protocol on Interface
FigabitEthernetlys/0, changed state to up

ELINEFPROTO-5—-TUPFPDOWN : Line protocol on Interface
GFigabitEthernetl,s1, changed state to up

SLINEPROTO-S—TUPDOWI: Line protocol on Interface Seriald, 0,0,
changed state o up

FDUAL-S5—-HNEBERCHARNECE : IPwe—-EIGCRP 1: HNeighkbor FE20::Z (Serialds 0,0}
is up: new adjacency

Rl=en

Rlfconf t©

Enter configuration commands, one per line. End with CHILSZ .
Rl {config) §ipwe access—list BLOCE HTTP

Rl iconfig-—dipve—acl) fdeny tcocp any host Z001:DBES:1:30::130 eg wWwWww
Rl {config—ipvEé—acl) fdeny tcp any host Z001:DBS3:1:30:-:30 eg 443
Bl {config—ipvéeé—acl) fpermit ip any any

Bl {config—ipwve—acl) #

Copy Paste

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
R1(config-if)# ipv6 traffic-fiter BLOCK_HTTP in



B R1 — (| >

~

Fhysical Config CLI Attributes

I0S Command Line Interface

"y
SLINEPROTO-S5—TUPDOWHN: Line protocol om Interface
FigabkbitEthernetl,/0, changed state to up
SLINEPROTO-S5—TUFPDOWHN: Line protocol om Interface
FigakbitEthernetl,/1, changed state to up
SLINEPROTO-S—TUFDOWHN: Line protocol omn Interface Sexrialds 0.0,
changed state to up
SDUAL-S5-MNBRCHANGE : IPwc—EIGRFPF 1: MNeighbor FES80::Z2 (Seriald 0,0}
is up: new adjacency
Rl=en
Rlgcont ©
Enter configuration commands, one per line._ End with CHTL/SE .
Rl {config) #ipwvE access—list BLOCE_HTTP
Rl {config—ipwvEt—acl)#deny tcocp any host Z001:DBS:1:30::-30 eqg www
Rl {config—ipwvéE—acl)f#deny tcp any host Z001:DBS:1:30::30 eg 443
Rl (config-ipveé—acl)f#permit ip any any
Rl {config—ipwvEe—acl) fexitc
Rl {configlfint gl 1
Rl {config—if)f ipwe traffic—filver BILCE_HTITITF in
Rl {config—if) g htl

Copy Paste

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

Open the web browser of PC1 to http:// 2001:DB8:1:30::30
https://2001:DB8:1:30::30. The website should appear.

¥ pcy - O b

Phiysical Config Desktop Attributes Software [Services

= = | URL |http://2001:DB8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.




Open the web browser of PC2 to http:// 2001:DB8:1:30::30
https://2001:DB8:1:30::30. The website should be blocked

¥ pco

Physical Config Desktop Attributes Software [Services

Web Browser

= > | URL |https://2001:DB8:1:30::30 Go Stop

Request Timeout

Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

¥ pcz

Physical Config Desktop Attributes Software/Services

Command Prompt

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different [Pv6 addresses

in a Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your
server.

or



Step 1: Create an access list to block ICMP.

Configure an ACL named BLOCK ICMP on R3 with the following statements:
a.  Block all ICMP traffic from any hosts to any destination.

b. Allow all other IPv6 traffic to pass.

¥ R3 - O b

a

Physical Config CLI Attributes

105 Command Line Interface

Z55K bytes of non-volatile configuration memory. ~
24535¢E bytes of ATA System CompactFlash 0 (Read/Write)

Press HETUEN to get started!

2LINE-5-CHRNGED: Interface Seriall/0/1, changed state to up

2LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/ 1,
changed state to up

2DUAL-S5-NBRCHRNGE : IPve-EIGRP 1: MNeighbor FEE20::Z (Serialds0/1)
is up: new adjacency

Rizen

R3gconf ¢

Enter configuration commands, one per line. End with CHTL/Z.

B3 {config)#ipvé access-list BLOCE _ICHMP

B3 {config-ipwvé—-acl) fdeny icmp any any

B3 (config-ipwE-acl) §permit ipvE€ any any

B3 (config-ipwé—-acl)§ L

Copy Paste

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest
to the destination.



¥ R3 - O *

Physical Config CL1 Attributes

105 Command Line Interface

SLINEFROTO-5-UFDOWN: Line protocol on Interface ~
GigabitEthernetl/s0, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Serialds0/1,
changed state to up

3DUAL-5-NBRCHANGE: IPwe-EIGRF l: Neighbor FES80::Z (Serialls0-/1)
is up: new adjacency

Rizen
R3fconf t
Enter configuration commands, one per line. End with CHTL/Z.

R3{config) #ipve access-list BLOCE ICHP

B2 lconfig-ipveé—acl) #deny icmp any any

B2 lconfig-ipve—acl) dpermit ipveE any any
R3{config-ipvé—acl) fend

R3g

%5¥YS-5-CONFIG_I: Configured from conscle by console

R3gconf t©

Enter configuration commands, one per line. End with CHNTL/Z.

B3 {config)#int gl/0

R3lconfig-if) $ipve traffic-filter BLOCE ICHMP ocut

R3{config-if)§ W

Copy Paste

Step 3: Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

¥ pcp — O 4

Physical Config Desktop Attributes Software/Services

mmand Prompt

Pinging

> unreachable .
hable .




b.

Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

¥ pcy - O >

Physical Config Desktop Attributes Software/Services

Command Prompt

1
1
L
1

Ping stati

Packets:

Open the web browser of PC1 to http:// 2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.

B po — O b4

Physical Config Desktop Attributes Software/Services

Web Browser

< > | URL |https://2001:DB8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities.
Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

[ 1op
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File Edit Options View Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score
Item Count
Assessment Items Sta
= Network Component
= RrR1 IPv6 ACL Implementation
EH ACLVE
& BLOCK_HTTP Cor
= Ports
[=l- GigabitEthernet0/1
" IPv6 Traffic Filte... Cor
= R3
- ACLVE
& BLOCK_ICMP Cor
-I- Ports
-I- GigabitEthernetd/0
& IPv6 Traffic Filte.. Cor
£ >

Time Elapsed: 01:06:44

: 100/100
: 4f4

Items/Total Score
4/4 100/100

Close






CONCLUSIONES

Podemos concluir que cuando se desarrolla las practicas conocemos que los routers utilizan
protocolos de routing dindmico, lo cual consiste en el intercambio de informacion de routing por
lo tanto logra, deteccion de redes remotas, mantenimiento de informacion de routing, uso de la
mejor ruta hacia las redes de destino, pero con capacidad para encontrar una mejor ruta nueva si

la ruta actual no esté disponible.

OSPF es un protocolo de routing de estado de enlace sin clase, se indica en la tabla de routing con
el codigo de origen de ruta O, se habilita con el comando router ospf id-proceso del modo de
configuracion global, no necesita coincidir con otros routers OSPF para establecer adyacencias
con esos Vecinos.

Para que los routers establezcan una adyacencia, sus intervalos de saludo, intervalos muertos, tipos
de red y mascaras de subred deben coincidir. Con el comando show ip ospf neighbors verificamos

las adyacencias OSPF.

El comando show ip protocols se utiliza para verificar la informacion importante de configuracion
OSPF, incluidas la ID del proceso OSPF, la ID del router y las redes que anuncia el router.

Las ACL extendidas filtran paquetes segun varios atributos, como el tipo de protocolo, la direccion
IPv4 de origen o de destino y los puertos de origen o de destino, teniendo en cuenta que para la

colocacion de una ACL extendida es colocarla lo mas cerca posible del origen.

En cuanto a DHCP en redes, se establece cuando todos los dispositivos de red se asigna una tnica
direccion IP de forma estética, para permitir la comunicacion, pero para ser mas eficiente y con
menos carga de trabajo para los administradores se hace la configuracion dindmica, mediante el
uso de DHCPv4 o DHCPv6 segun los requerimientos de version de IP.

NAT conserva el espacio de direcciones publicas y reduce la sobrecarga administrativa de forma
considerable al administrar las adiciones, los movimientos y las modificaciones. NAT y PAT se
pueden implementar para ahorrar espacio de direcciones publicas y armar intranets privadas

seguras sin afectar la conexion al proveedor de internet (ISP.)



RECOMENDACIONES

» Es necesario saber y conocer a fondo el tema de las conexiones de redes, debido a que si
se realiza una conexion de datos incorrecta a ningin momento se va a poder establecer

contacto entre las mismas, causando una pérdida de tiempo, dinero, etc.

» Tanto el emulador como la simulacion de la red deben estar bien instalados, configurados,
ademas de digitar bien los comandos, para que se ejecuten correctamente, cumplan las
funciones programadas, de esta manera la red rendird y cumplird cada paso de la

programacion correspondiente sin ningin problema.
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