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INTRODUCCION

En este trabajo colaborativo se desarrollara un trabajo grupal e individual donde el
estudiante debera revisar el material sugerido para el abordaje de cada una de las
teméticas, con el fin de fortalecer posteriormente el desarrollo de competencias en
el area del saber especifico orientadas al uso de protocolos de enrutamiento
avanzado y el grupo deberd trabajar mancomunadamente para entregar un

producto final tal como lo pide la guia

Este trabajo colaborativo tiene como funcién desarrollar un potencial béasico al
estudiante de como configurar y administrar dispositivos de Networking mediante
el estudio del modelo OSI, la arquitectura TCP/IP, y el uso de recursos y

herramientas en funcidn de los protocolos y servicios.

Se desarrollara una serie de tareas durante esta actividad con el fin de que cada
uno de los integrantes del curso participen activamente creando asi mismo un
escenario de aprendizaje colaborativo en donde se plantearan inquietudes
relacionadas con el desarrollo de las tareas propuestas, teniendo en cuenta que
éstas pueden ser resueltas por algun estudiante.

Cada participacion o aporte que se haga en el grupo se debera publicar en el foro
del entorno Colaborativo donde se establecerda un tema con el fin de que los
estudiantes que pertenecen al grupo realicen una discusién académica en torno a
cada una de las tareas (Practicas de laboratorio) adscritas a la Unidad 1,
siguiendo tres fases secuenciales (pre-tarea, ciclo de tarea y pos-tarea), haciendo
uso en toda intervencion la Rubrica TIGRE que ha sido realizado por el tutor del
curso para discutir los resultados del Andlisis individual de las tareas realizadas.
Todos los estudiantes que forman parte del grupo deben subir sus aportes

individuales al foro de trabajo colaborativo.
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Cada una de las préacticas debe desarrollarse mediante el uso de la herramienta
de Simulacibn PACKET TRACER y/o Laboratorio remoto (NETLAB) segun sea
requerido, las cuales se encuentran disponibles en el Entorno de Aprendizaje
Préactico. En este escenario, el estudiante podra hacer uso de cualquiera de las
dos herramientas mencionadas con el fin de realizar los procesos de configuracion
de dispositivos de networking acorde con las indicaciones establecidas en cada

una de las tareas (Practicas de Laboratorio)

Al finalizar la actividad cada grupo debera consolidar la informacion en documento
Word con ciertos requerimiento dados por el tutor y todas las tareas deben ir
acompafadas de su respectiva evidencia, ya sea como archivo de simulacion o
registro de su desarrollo en el laboratorio remoto para luego comprimirlas en
archivo Zip y subirlo al entorno de evaluacidén y seguimiento para la respectiva
revision del tutor asignado del curso, cabe aclarar que dicha consolidacién y
construccion de este trabajo se realizara mediante la ayuda del tutor del curso

asignado.

El estudiante que profundice en esta area del saber tendra un amplio
conocimiento donde lo podra desarrollar en su vida profesional en el programa de

Ingenieria de sistemas
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Parte 1: Descripcidon general del programa Packet Tracer

Parte 2: Exploracion de LAN, WAN e Internet

Informacién basica

Packet Tracer es un programa de software flexible y divertido para llevar a casa
gue lo ayudard con sus estudios de Cisco Certified Network Associate (CCNA).
Packet Tracer le permite experimentar con comportamientos de red, armar
modelos de red y preguntarse “;qué pasaria si...?”. En esta actividad, explorara
una red relativamente compleja que pone de relieve algunas de las caracteristicas
de Packet Tracer. Al hacerlo, aprendera cémo acceder a la funcién de Ayuda y a
los tutoriales. También aprendera como alternar entre diversos modos y espacios
de trabajo. Finalmente, explorara la forma en que Packet Tracer sirve como
herramienta de creacion de modelos para representaciones de red.

Nota: no es importante que comprenda todo lo que vea y haga en esta actividad.
Explore la red por su cuenta con libertad. Si desea hacerlo de forma mas sistematica,
siga estos pasos. Responda las preguntas lo mejor que pueda.

2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Pagina 2 de 6

Parte 1: Descripcidon general del programa Packet Tracer

El tamafio de la red es mayor que la mayoria de las redes con las que trabajara en este curso (si
bien vera esta topologia a menudo en sus estudios de Networking Academy). Es posible que
deba ajustar el tamafio de la ventana de Packet Tracer para ver la red completa. De ser
necesario, puede utilizar las herramientas Acercar y Alejar para ajustar el tamafio de la ventana
de Packet Tracer.

Paso 1: Acceder alas paginas de ayuda, a videos de tutoriales y alos recursos en linea
de Packet Tracer

- ‘




1) Haga clic en el icono de signo de interrogacién que esta en la esquina superior derecha

de la barra de herramientas del mend.
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2) Haga clic en el menu Help (Ayuda) y, a continuacién, seleccione Contents (Contenido).
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b. Acceda a los videos de tutoriales de Packet Tracer haciendo clic en Help > Tutorials

(Tutoriales). Estos videos son una demostracion visual de la informacion que se encuentra en
las paginas de ayuda

y diversos aspectos del programa de software Packet Tracer. Antes de continuar con esta
actividad, debe familiarizarse con la interfaz y el modo de simulacién de Packet Tracer.

1) Vea el video Interface Overview (Descripcion general de la interfaz) en la seccion
Getting Started (Introduccién) de Tutorials.

2) Vea el video Simulation Environment (Entorno de simulacién) en la seccion
Realtime and Simulation Modes (Modos de tiempo real y de simulacion) de
Tutorials.

7?7  Corterts
Regecrt »~ o

Tutorials
The followmg tutonals demonstrate the bauc functions. featues. and aspects of Packet Tracer Although you cam view them af any tune, they are most effective when vou have read the appropriate section or
pages comresponding to each omornal
Ti Descriprion
Gerting Started
terface Crosruiew Shows Bow 20 stat uang the progenm.

Realtime and Simulation Modes

Simulation Envisonment Introduces an overview of the simulation environment

c. Busque el tutorial “Configuring Devices Using the Desktop Tab” (Configuracién de dispositivos
mediante la ficha Desktop [Escritorio]). Mire la primera parte para responder la siguiente
pregunta: ¢ Qué informacion se puede configurar en la ventana IP Configuration
(Configuracion I1P)? Puede elegir DHCP o Static (Estatico) y configurar la direccion IP, la
mascara de subred, el gateway predeterminado y el servidor DNS.

Paso 2: Alternar entre los modos de tiempo real y de simulacion

a. Busque la palabra Realtime (Tiempo real) en la esquina inferior derecha de la interfaz de
pferétPracer. En el modo de tiempo real, la red siempre funciona como una red real, ya
Configurning Devices Using the Config tab Demonstrates how to configure devices usmng the Config tab

AR o Demonstrates how to configure devices using the Desktop 1ab

Configuruig Devices Using the CLI tab Demonstrates how to configure devices using the CLI tab

AN



sea que trabaje en la red o no. La configuracién se realiza en tiempo real, y la red
responde practicamente en tiempo real.
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b. Haga clic en la ficha que esta justo detrds de la ficha Realtime para cambiar al modo
Simulation (Simulacién). En el modo de simulacién, puede ver la red en funcionamiento a
menor velocidad, lo que le permite observar las rutas por las que viajan los datos e
inspeccionar los paquetes de datos en detalle.




panel de simulacion, haga clic en Auto Capture / Play (Captura/reproduccién automatica). Ahora
deberia ver los paquetes de datos, que se representan con sobres de diversos colores, que viajan
entre los dispositivos.

d. Haga clic en Auto Capture / Play nuevamente para pausar la simulacion.
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En la topologia de la red a la izquierda, haga clic en cualquiera de los sobres en un dispositivo
intermediario e investigue qué hay dentro. En el curso de sus estudios de CCNA, aprendera el
significado la mayor parte del contenido de estos sobres. Por el momento, intente responder las

siguientes preguntas:

- Enlaficha OSI Model (Modelo OSI), ¢cuantas In Layers (Capas de entrada) y Out
Layers (Capas de salida) tienen informacion? Las respuestas varian segun la capa del

dispositivo.
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En las fichas Inbound PDU Details (Detalles de la PDU de entrada) y Outbound PDU Details
(Detalles de la PDU de salida), ¢ .cuales son los encabezados de las secciones principales? Las
respuestas varian, pero algunas respuestas probables son Ethernet 802.3, LLC, STP BPDU,

etcétera.
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- terne entre las fichas Inbound PDU Details y Outbound PDU Details. ¢Observa
cambios en la informacion? Si es asi, ¢qué es lo que cambia? Las respuestas varian,
pero las direcciones de origen o destino de la capa de enlace de datos cambian.
También pueden cambiar otros datos, segun el paquete que haya abierto el
estudiante.
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g. Haga clic en el boton de alternancia arriba de Simulation en la esquina inferior derecha
para volver al modo Realtime.
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Paso 3: Alternar entre las vistas Logical y Physical

a. Busque la palabra Logical (L6gico) en la esquina superior izquierda de la interfaz de
Packet Tracer. Actualmente se encuentra en el area de trabajo Logical, donde pasara la
mayor parte del tiempo de creacion, configuracion, investigacion y resolucion de
problemas de redes.
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Nota: si bien puede agregar un mapa geografico como imagen de fondo para el area de
trabajo Logical, generalmente no tiene ninguna relacion con la ubicacion fisica real de los
dispositivos.
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b. Haga clic en la ficha que esta debajo Logical para pasar al area de trabajo Physical (Fisico).
El propdsito del &rea de trabajo Physical es darle una dimensién fisica a la topologia l6gica de
la red. Le da una idea de la escala y la ubicacion (como se veria la red en un entorno real).
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C.

Durante sus estudios en CCNA, utilizara esta area de trabajo de manera ocasional. Por el momento, solo
debe saber que ese espacio esté alli, disponible para que lo utilice. Para obtener mas informacion sobre el

area de trabajo Physical, consulte los archivos de ayuda y los videos de tutoriales.
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d. Haga clic en el boton de alternancia ubicado debajo de Physical en la esquina superior
derecha para volver al area de trabajo Logical.
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Parte 2: Exploracion de LAN, WAN e Internet

El modelo de red en esta actividad incluye muchas de las tecnologias que llegard a dominar en sus
estudios en CCNA y representa una version simplificada de la forma en que podria verse una red de
pequefa

o0 mediana empresa. Explore la red por su cuenta con libertad. Cuando esté
listo, siga estos pasos y responda las preguntas.

Paso 1: Identificar los componentes comunes de unared segun se los representa en Packet
Tracer

a. La barra de herramientas de iconos tiene diferentes categorias de componentes de red.
Deberia ver las categorias que corresponden a los dispositivos intermediarios, los
dispositivos finales y los medios. La categoria Connections (Conexiones, cuyo icono es
un rayo) representa los medios de red que admite Packet Tracer. También hay una
categoria llamada End Devices (Dispositivos finales) y dos categorias especificas de
Packet Tracer: Custom Made Devices (Dispositivos personalizados) y Multiuser
Connection (Conexién multiusuario).
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b. Enumere las categorias de los dispositivos intermediarios. Routers,
switches, hubs, dispositivos inalambricos y emulacion de WAN.
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emulacion de WAN.
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Sin ingresar en la nube de Internet o de intranet, ¢cuantos iconos de la
topologia representan dispositivos terminales (solo una conexién conduce a
ellos)? 13

Sin contar las dos nubes, ¢cuantos iconos de la topologia representan dispositivos
intermediarios (varias conexiones conducen a ellos)? 11

¢,Cuantos de esos dispositivos intermediarios son routers? Nota: el dispositivo Linksys es
un router. 5

¢, Cuantos dispositivos finales no son computadoras de escritorio? 8

Rta: El técnico de red no realiza las conexiones inalambricas
fisicamente. En cambio, los dispositivos se encargan de negociar la
conexion y de activar el enlace fisico.

¢ Cuantos tipos diferentes de conexiones de medios se utilizan en esta topologia de red? 4

¢Por qué no hay un icono de conexién para la tecnologia inalambrica en la categoria
Connections? El técnico de red no realiza las conexiones inalambricas fisicamente.
En cambio, los dispositivos se encargan de negociar la conexion y de activar el
enlace fisico.

Realtime
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2: Explicar la finalidad de los dispositivos

a. En Packet Tracer, el dispositivo Server-PT puede funcionar como servidor. Las
computadoras de escritorio y portatiles no pueden funcionar como servidores. ¢ Esto
sucede en el mundo real? No. Segun lo que estudi6 hasta ahora, explique el modelo
cliente-servidor

. En las redes modernas, un hosts

RTA/ pueden actuar como un cliente, un servidor o ambos. El software instalado en el host
determina qué funcion tiene en la red. Los servidores son hosts que tienen instalado
software que les permite proporcionar informacion y servicios, como correo electrénico o
paginas Web, a otros hosts en la red. Los clientes son hosts que tienen instalado un
software que les permite solicitar informacién al servidor y mostrar la informacién obtenida.
Sin embargo, un cliente también se puede configurar como servidor simplemente al
instalar software de servidor.

b. Enumere, al menos, dos funciones de los dispositivos intermediarios.

RTA/Regenerar y retransmitir sefiales de datos; mantener informaciéon sobre qué rutas
existen a través de la red y de la internetwork; notificar a otros dispositivos de los errores
y las fallas de comunicacion; direccionar datos a través de rutas alternativas cuando hay
una falla de enlace; clasificar y direccionar mensajes segun las prioridades de QoS;
permitir o denegar el flujo de datos segun la configuracién de seguridad.

c. Enumere, al menos, dos criterios para elegir un tipo de medio de red

.RTA/ La distancia en la cual el medio puede transportar exitosamente una sefal. El
ambiente en el cual se instalara el medio La cantidad de datos y la velocidad a la que se
deben transmitir El costo de los medios y de la instalacién.

Paso 3: Comparar redes LAN y WAN

a. Explique la diferencia entre una LAN y una WAN, y dé ejemplos de cada una.

RTA/Las redes LAN proporcionan acceso a los usuarios finales en una pequefia area
geografica. Una oficina doméstica o un campus son ejemplos de redes LAN. Las redes
WAN proporcionan acceso a los usuarios en un area geogréafica extensa a través de
grandes distancias, que pueden ir de pocos a miles de kilbmetros. Una red de area
metropolitana e Internet son ejemplos de redes WAN. La intranet de una compairiia
también puede conectar varios sitios remotos mediante una WAN.
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b. ¢Cuantas WAN ve en la red de Packet Tracer?
RTA/ Hay dos: la WAN de Internet y la de
intranet.

c. ¢Cuantas LAN ve?
RTA/Hay tres, que se identifican facilmente porque cada una tiene un limite y una etiqueta.

d. En estared de Packet Tracer, Internet esta simplificada en gran medida y no
representa ni la estructura ni la forma de Internet propiamente dicha. Describa
Internet brevemente.

RTA/Internet se utiliza sobre todo cuando necesitamos comunicarnos con un recurso
en otra red. Internet es una malla global de redes interconectadas (internetworks).

e. ¢Cuales son algunas de las formas mas comunes que utiliza un usuario doméstico
para conectarse a Internet? RTA/Cable, DSL, dial-up, datos moviles y satélite.

f. ¢ Cuales son algunas de las formas mas comunes que utilizan las empresas para
conectarse a Internet en su area? RTA/Linea arrendada dedicada, Metro-E, DSL, cable,
satélite.

Desafio

Ahora que tuvo la oportunidad de explorar la red representada en esta actividad de Packet
Tracer, es posible que haya adquirido algunas habilidades que quiera poner en préactica o tal
vez desee tener la oportunidad de analizar esta red en mayor detalle. Teniendo en cuenta que
la mayor parte de lo que ve y experimenta en Packet Tracer supera su nivel de habilidad en
este momento, los siguientes son algunos desafios que tal vez quiera probar. No se preocupe
si no puede completarlos todos. Muy pronto se convertird en un usuario y disefiador de redes
experto en Packet Tracer.

« Agregue un dispositivo final a la topologia y conéctelo a una de las LAN con una conexién de medios.
¢, Qué otra cosa necesita este dispositivo para enviar datos a otros usuarios finales? ¢Puede
proporcionar la informacion? ¢Hay alguna manera de verificar que conect6 correctamente el
dispositivo?
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RTA: Se conecta un dispositivo final a la LAN HomeOfice; el cual es un pc el cual se
conecta al Router WRS en un puerto Ethernet y final se le configura la tarjeta Ethernet

en el dispositivo final asignandole un IP dentro el rango que maneja el router.
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Si hay manera de probar que tenemos bien conectado el dispositivo enviando un paquete

al otro dispositivo final en la LAN y probrar que se ha enviado con éxito.

Agregue un nuevo dispositivo intermediario a una de las redes y conéctelo a uno de las LAN o
WAN con una conexion de medios. ¢Qué otra cosa necesita este dispositivo para funcionar

como intermediario de otros dispositivos en la red?

Rta: Agregamos un dispositivo intermedio a la LAN Brach; el cual es uno nuevo Swicth que
esta conectado al otro Swicth que ya teniamos y conectamos varios dispositivos finales al
nuevo Swicth para que los dispositivos funcionen correctamente este swicth debe tener

asignada una ip fija para ello utilizamos los siguientes comados.

& Switch3 -

Physical Config CLI

10S Command Line Interface

Switch>E

Switch>enable

Qv;t:h#c:nfiguze terminal

fnter configuration commands, one per line. End with CNTL/Z.
Sv1:ch(cent:g}t1n=a::ace vian 1

évltch(ccntlg-:f}xip address 172.16,.0.12 255.%255.0.0
guxtch(conrlq—;tilno shutdown

Switch({config-if)$
SLINK~5~CHANGED: Interface Vlianl, changed state to up

|
YLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

Svt:ch(ccn:xq-;:}l;p defzult-gateway 172.16.0.1
Switchiconfig) texit

Switche

ﬂSYS-S-CCN?IG_:. Configured from console by console

Copy

Paste
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L wiana )

Port
FastEthernet0/1
FastEthernet0/s2
FastEthernetl/ /3
FastEthernet0/4
FastEthernet0/5
FastEthernetl/s &6
FastEZthernetds7
FastEthernet0/8
FastEthernet0/9
FastEthernetl/10
FastEthernet0/11
FastEthernet0/1Z
FastEthernet0/13

FastEthernetl/s1&
FastEthernetd 17

FastEthernetl/2Z4
WTlanl
Hostname: Switch

Physical Location:

Link

Intercity,

VLEN

FREPEREPPEEREREREERERERERERRRRRR

La nueva LAN nos gqueda de la siguiente manera

IP Rddress

Home City,

Branch Office,

—
Vanlas

Fereshides

diviade

MAC Rddress

0001 .63CC._3C01
0001 ._&3CC.3C02
0001 . &e3CC_3C02
0001 . &3CC._3C04
0001 .63CC.3C05
0001 . 63CC.3C0&8
0001 _&e3CC_3C07
0001 .&3CC._3C08
0001 .63CC._3C03
0001 . &3CC.3C0A
Q001 . &3CC.3C0EB
0001 .&3CC._3C0C
0001 .63CC._3C0D
0001 .&83CC. 3C0E
Q001 _&3CC.3C0F
0001 .&3CC._3C10
0001 .683CC._3C11
0001 ._&63CC.3C12
0001 _&3CC.3C13
0001 _.&3CC_3C14
0001 .83CC._3C15
0001 ._&63CC.3C1e
Q001 ._&3CC.3C17
0001 . 83CC_3C18
0001 .CTEO._033R

Wiring Clos
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* Abra una nueva instancia de Packet Tracer. Cree una nueva red con, al menos, dos redes LAN
conectadas mediante una WAN. Conecte todos los dispositivos. Investigue la actividad de
Packet Tracer original para ver qué mas necesita hacer para que la nueva red esté en
condiciones de funcionamiento. Registre sus comentarios y guarde el archivo de Packet Tracer.
Tal vez desee volver a acceder a la red cuando domine algunas habilidades més.

LAN 192 163.2 0424
o~
Pt
J é =, 4 192,15 o
T Hub, 7 Rnute': L LN 10 LOy2%
sc4 Huto Rauter ‘_,-_éf-
Routerd

1
VIAN: 19.1.0;0-5

ﬂr:‘(‘ (:.u J’— PT

RewtarPT
ReuterZ

LA 192.356.0.0/29

oty
Swtens

oC2

« Para desarrollar la red utilizamos dispositivos finales, intermedios y WAN Emulacion

. Configuramos cada Router para cada red, su respectiva mascara de Sud-red y
finalmente activamos el puerto fastethernet.
-': ket mn z

Pryscal  Confiy €2

Glanal FasIFIhemet /o
 Sulige Dort Statuz Mon
Aljonthm Semngs Fandwicth 100 Moos 10 MEps B adts
ROUTING Apdnx Al (it o Fudl yaies B2 vty
’:r'-;. WAC Addrcs |e€D0.EC1E 576D |
TR IF Configurabor
Fuaitli oty P addcsz 1162 168.0.2 |
Pomimemettin | | Subnat Mazk (23 255.255.¢ |
Serullts
SceRILS Ty Rang amit |sc |
PacThamebin
Paritthenelso

Joivezremeble
Foizeztco=figaze Te==xital

snfiguratios soowands,. =24 Fer Jize. Ind wich ONIL/Z.




Configuramos la tarjeta Ethernet de cada

uno de los dispositivos finales de la red.

®an r
Physcal  Conhg  Deektup  Custom Irzcrtace

IP Configuration x)

IF Conhgurstion

O3 DHOR @ Sratic
JT,\.M.-.. 192168 0.5
Seanat Mage 255,255 0.0

Drlaut S3teway s .|
o 0

IFwG Conhguration
O DHOR O Anto Config @ Statc

Lovh Alifiaes "" l

Lrk Local Address FEOD 200 CHEFECE : A91 8

206 Gateway

TP NG Servmr

’ 0 n x
FRysical  Conhg  Uwekiup  Custom Intcrtaca

-

IP Configuration X |
IF Conhguration

o) by T

o il 192.16€.0.1

Sulnet Mask 255.252.255.0

D2l SSeway PRI TININ |

DNS Server
IFvG Conhgurater

O BHOR O aute Condig ) Static

TR Al e Kl

Lrk Loczl Address FEHU; s2000: 6455 s FEQL A2
PG Gateway

Pk LN Serven




#pcz

o

Physical Config Desktop  Custom Interface

IP Configuration
(1. DHCP

®.static

IF Address
S| bnet Mask

D fault Gateway

192.168.1.4

255.255.255.0

192.168.1.1

IPv6 Configuration

IPv6 Address

Link Local Address
IPVE Gateway
IPv6 DNS Server

(O DHCP (O Auto Config @ Static

b

FE80::204:9AFF:FE97:ED7D

Fecs

hysical  Config  Desktop  Custom Interface

IP Configuration

Physical Conhg Desktop  Custom Interface

1P Configuration
O onep ® Static
® Add |192.168.1.5
SubmalMask |255,255.255.0
Defaut ay chz.xs.m
ooes 56 I
1Pwé Configuration
O pHeP O auto Config @ Static
Bv6 Address [ "
Link Local Address :lelO::lOl:W"-'EC?:(U)O -
Pvh Gateway
Pvh ONS Server
oy - =}

IP Configuratic [ X |

1P Configuration
L e 1
Address [192.168.2.3
t Mask 255.255.255.0
ult Gateway  [162.160.2.1

1PV6 Configuration
O OMCE ) auto Config @ Statc
1Pvs Address
Unk Local Address
1PV Gatewsy
16 DNS Surve

,/!

FEDD::260: 20 FF A0S 9400
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*Luego configuramos en cada router el puerto serial

T

- =}

x

Klon

L I
Physcd Corflg QU Confg U
— Sl o | e Seraiafo
e Port Stabus M on
S _Setngs Port Status
Algorthn Secirgs | | Duplex Fidl Dighen - .
S Kgonn Semogs | Dugilax Fill Dughan
Clock Rate 2000000 - flisseny
1# Configuration Suse o
e - e ® Cenfigural
4 {
INTTRPACE P Address 10.20.2 | o A '102.03
fasErharretO's Subeat Mask 255.0.0.0 o —
—— Subngt Mask 255.00.0
Seral2y I fanfreenrard
: Tx Ring Lt |10 | Serelzit Tx Ring Linkt 10
FamBhamend'd = Y.
Pantrherrats)?
FastfiterretlD
tgsvelerd 108 Cemmends
& Eg!*! 108 Corrmards
dzatervenssie
sotergoaafigure tarsanal
Batat sonfigurstion scamasis, e pos Lise B itk OTL2
Bostan o fagi bamnarfooe Sevialdso
Joee lemtig-itie v
Fownes (moalig-atld
& soutert - x
Physical  Config Cul
GLORAL I Serial2/0
Settings | Port Status ton
Ajgorithm Semngs Ouplax Full Duglox
OUTING Clock Rate 2000000 -
e
= 1P Configuration —
INTTRFACE IP Address 110.2.0.1 |
Pasttsheneton Subnet Mask 1255.0.0.0 I
FamEthernet /0
Sernilo
Tx Lt 10
Serulto Fng — ’l
FastEthemetd)
Pastftharnets/ 0
Egurvalert 10 Commands
~
doiterrensb.e
Loutestaontigere tarmisal
Enter sonfiquiation commands, sne pos Line Erd wish O3
Sowter iconfig tintarfece Setialld 0
Jouser (zoafig-ifie -




« Habilitamos en cada Router el encapsulamiento lo realizamos en la consola mediante los
siguientes comandos

Router3 - O b4
¥

Physical Config CLI

105 Command Line Interface

[ROULEr OO IS OD0R cvallallie

Press BETUBN to get sStarted.

Routerr>enable

RBouterjconfigure terminal

Enter configuration commands, one per line. End with CHTILSZ.
Bouter (config) §interface S5erial3d/0

Bouter (config—-if) fencapsulation frame-relay

Bouter {config-if}§

SLINEPROTO-5-0UEDOWN: Line protocol on Imterface Serizl3/0, changed state to up

Bouter {config-ifl g ok

Cgp',r Paste




« Configuramos en le Cloud los puertos serial 0, serial 1y serial 2 a los cuales estan
conectados los router de cada LAN y realizamos el Frame Relay

# Cloud2

Physical ~ Config

 GLOBAL

Frame Relay: Serial0

CONNECTIONS
Frame Relay
DSL
Cable
INTERFACE
Serialo

Port Status
M1

Cisco

pLet

JNameI

Add | Remove

£y
Serial2

Serial3

pLal
300

Name

ModemS
Ethernet6
___ Coaxial7

& Cloud2

Physical  Config

GLOBAL
CONNECTIONS
INTERFACE
| Seriald

° Seriall
Serial2
Serial3
Modem4
ModemS

| Ethernets

Coaxial?

|Port Status
LML

Frame Relay: Seriall

|Cisco

f
DLCE

hiame|

Add Remove

DLCI
200

Name




r Physical " config

GLOBAL

| CONNECTIONS

INTERFACE

Serialo

Seriall

Serial2

Serial3

Frame Relay: Serial2

Port Status

1 Cisco

b

Remove

Name

& Cloud?

Physical  Config

| CONNECTIONS |
Frame Relay |
DSL |

Cable |

| INTERFACE |
Serialo ]
Seriall |
Serial2 ]
Serial3 |
|

|

]

|

GLOBAL |
|

Modem4
Modems
Ethernet6
Coaxial7

seriald  *| E

Port Sublink

-‘ <>

Port

Frame Relay
Serialo v |E

Sublink

From Port
1 Seriall B

2 Seriald E

Sublink

Serial2

Serial2

To Port

Sublink

*»

Add

Remove |

« Finalmente en cada router configuramos ip estaticas para que las LAN se puedan comunicar.

- o

—
# Baute
Physical  Cenfig

GLOBAL
Settngs
Agortive Sestings
ROUTING

(e 1]

MNetwork
Mk
MNext wap |

‘lhfwu‘ Ackiress

|0.0.0.0/0 vy 10R2.0.3

Qunaere 305 Corranis

Static Routes

-

Srvtarrarabie

Souves (ssetigit

Foutestientlijure ermiael
fever corfigurerion commmnds, ore ger lire

Eas wavh ST/

3owrer icondigid

Metwork |
Mask

Fext Hop

|o 0,0.0/0 w2 182.0.¢

P

Qs 0% Laovarants

n

Statk Routes

X

Prcrarfoonfigure Tarminel
Baked Gunliquisiion siemands, bee pes Sine  Lad uiis OrTLL




Q Routerd

- [m]
Physical Config CLI
GLOBAL .
[ Gefings | Static Routes
Algorithm Network |
Mask |
NextHopl
Add
NETWOCRGarese
192.168.0.0/24 viz 10.2.0.2
| FastE 192.168.1.0/24 viz 10.2.0.3
[ Remove

Eguivalent I0S Commands

Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) finterface Serial/0

Router (config-if) §

Router (eonfig-if) fexit

Router (config)§




Tabla de calificacién sugerida

\

Ubicacion de | Posibles Puntos
Seccién de la actividad | la consulta puntos obtenidos
Parte 1: Descripcion Paso 1c 4 4
general del programa 6
Packet Tracer Paso 2f 6
Total de la parte 1 10
Parte 2: Exploracion
de Paso 1b 5 5
LAN, WAN e Internet 5
Paso 1c 5
Paso 1d 5 5
Paso le 5 5
Paso 1f 5 5
Paso 1g 5 5
Paso 1h 6 6
Pacn ?2a A A




Paso 2b 6
Paso 2c 6
Paso 3a 6
Paso 3b 6
Paso 3c 6
Paso 3d 6
Paso 3e 6
Paso 3f 6
Total de la parte 2 90 90
Puntuacion total 100 100

Mind Wide Open”
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Packet Tracer: Navegacion de I0S

Topologia
s1
ju=
PC1
Objetivos

Parte 1: Conexiones basicas, acceso ala CLIy exploracion de ayuda

Parte 2: Exploracion de los modos EXEC

Parte 3: Configuracion del comando clock

Informacién basica

En esta actividad, practicara las habilidades necesarias para navegar Cisco 10S, incluidos distintos
modos de acceso de usuario, diversos modos de configuracién y comandos comunes que utiliza
habitualmente. También practicara el acceso a la ayuda contextual mediante la configuracion del
comando clock.




Parte 1: Conexiones basicas, acceso ala CLIy exploraciéon de ayuda

En la parte 1 de esta actividad, conectard una PC a un switch mediante una conexion de
consola e investigara diferentes modos de comando y caracteristicas de ayuda.

Paso 1: La conexion de la PC1 a S1 requiere un cable de consola.
b. Haga clic en el icono Connections (Conexiones), similar a un rayo, en la esquina inferior
izquierda de la ventana de Packet Tracer.

c. Haga clic en el cable de consola celeste para seleccionarlo. El puntero del mouse
cambia a lo que parece ser un conector con un cable que cuelga de él.

d. Haga clic en PC1. Aparece una ventana que muestra una opcién para una conexion RS-232.

e. Arrastre el otro extremo de la conexion de consola al switch S1 y haga clic en el switch
para abrir la lista de conexiones.

f. Seleccione el puerto de consola para completar la conexion.
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Paso 2: Establezca una sesion de terminal con el S1.

a. Haga clic en PC1 y después en la ficha Desktop (Escritorio).

FUIS CIRTA et bnn s eete e
— ———— Ny — . —
.

i

it

CETTEEEE




Haga clic en el icono de la aplicacién Terminal. Verifique que la configuracion
predeterminada de Port Configuration (Configuracién del puerto) sea la correcta.

¢, Cual es el pardmetro de bits por
segundo? 9600

Haga clic en OK (Aceptar).

La pantalla que aparece puede mostrar varios mensajes. En alguna parte de la pantalla
tiene que haber un mensaje que diga Press RETURN to get started! (Presione
REGRESAR para comenzar). Presione Entrar.




¢, Cudl es la peticion de entrada que aparece en la pantalla?

S1>

Paso 3: Examine la ayuda de 10S.

d. EIIOS puede proporcionar ayuda para los comandos segun el nivel al que se accede. La peticiéon de
entrada que se muestra actualmente se denomina Modo EXEC del usuario y el dispositivo esta
esperando un comando. La forma més basica de solicitar ayuda es escribir un signo de interrogacion
b. en la peticion de entrada para mostrar una lista de comandos.

S1> 2

b¢ Qué comando comienza con la letra “C"?

Conectar

C. En la peticion de entrada, escriba t, seguido de un signo de interrogacion (?).

S1> t?




Frencw  Dmbtn  Custom (raaTace.

¢, Qué comandos se muestran?

Telnet terminal traceroute

En la peticion de entrada, escriba te, seguido de un signo de interrogacion (?).

S1> te?

4% raav e e @ it aemae
85

| ~ .S e
[ S L LT

[Ty ——

TIPSR S -

¢, Qué comandos se muestran?

Telnet terminal




Este tipo de ayuda se conoce como ayuda contextual, ya que proporciona mas
informacion a medida que se amplian los comandos.

Parte 2: Exploracion de los modos EXEC

En la parte 2 de esta actividad, debe cambiar al modo EXEC privilegiado y emitir comandos
adicionales.

Paso 1: Ingrese al modo EXEC privilegiado.

f. Enla peticion de entrada, escriba el signo de interrogacion (?).

S1> ?

¢ Qué informacion de la que se muestra describe el comando
enable Active los comandos privilegiados

sntaxr corfijurasic A
[ ST .
Cepy f3cm o=a file nathes
detug finzzizas (ees alec Tundelug
drlete file
W.: » o 9 trlemyysen
dizasle
disczarace = =T Ting neTMizk ciznectien
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p EF T Ixix from the
CIRIES el ey b
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ping Zeni azh: =
zelond Falt and pecfacr A cold recrar:
e Brsams an IR
g Nn A ITTTT coomacd fastilizy
an Thow runsing eyscer informaciss
" HLbunhals
Tzazslazizg “exctak+...dceain server [2%1.229.2%1.21%)
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Slécuntiguze
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g. Escriba en y presione la tecla Tabulacion.

S1> en<Tab>

¢, Qué se muestra después de presionar la tecla Tabulacién? enable

Esto se denomina completar un comando o completar la tabulaciéon. Cuando se escribe parte
de un comando, la tecla Tabulacion se puede utilizar para completar el comando parcial. Si
los caracteres que se escriben son suficientes para formar un comando Unico, como en el
caso del comando enable, se muestra la parte restante.

¢, Qué ocurriria si escribiera te<Tabulacion> en la peticion de entrada?

“te” no proporciona suficientes caracteres para formar un comando uUnico; por lo tanto, los
caracteres continuaran apareciendo, y se le solicitara al usuario que introduzca mas caracteres
para formar el comando Unico. Hay mas de un comando que comienza con las letras “te”.

- Introduzca el comando enable y presione tecla Entrar. ¢ En qué cambia la peticion

de entrada? Cambia de S1> a S1#, que indica el modo EXEC privilegiado.

Prsca  Owekicy  Osatom iresmece |

— o




Cuando se le solicite, escriba el signo de interrogacion (?).

Sl# 2

(SRR L8 [P
— — b W— — W —

.";'--— Sip i

Antes habia un comando que comenzaba con la letra “C” en el modo EXEC del usuario.
¢Cuantos comandos se muestran ahora que estd activo el modo EXEC privilegiado?
(Sugerencia: puede escribir c? para que aparezcan solo los comandos que comienzan con la

letra “C”).

5: clear clock configure connect copy

- Heeul  Dediso  Dekes sl




Paso 2: Ingresar en el modo de configuracion global

h.

Cuando se esta en el modo EXEC privilegiado, uno de los comandos que comienzan con la letra “C” es
configure. Escriba el comando completo o la cantidad de caracteres suficiente para formar el comando
Unico; presione la tecla <Tabulacién> para emitir el comando y, a continuacién, la tecla <Entrar>.

S1l# configure

¢,Cual es el mensaje que se muestra?

Configuring from terminal, memory, or network [terminal]? (Configurando desde
terminal, memoria o red [terminal]?)

- oM LeSIop G0 FTNTI00




b. Presione la tecla <Entrar> para aceptar el pardmetro predeterminado
[terminal] entre corchetes. ¢ En qué cambia la peticion de entrada?
S1(config)#

o Prpmcal  Deserms  Cushons Inteitece

c. Esto se denomina “modo de configuracién global”’. Este modo se analizara en mas detalle en
las préximas actividades y practicas de laboratorio. Por el momento, escriba end, exit o Ctrl-Z
para volver al modo EXEC privilegiado.

S1 (config

) # exit

S1#




Paso 1: Utilizar el comando clock

e. Utilice el comando clock para explorar en mas detalle la ayuda y la sintaxis de comandos.
Escriba show clock en la peticion de entrada de EXEC privilegiado.
S1# show clock

¢, Qué informacion aparece en pantalla? ¢ Cudl es el afio que se muestra?

UTC Mon Mar 1 1993 (UTC lun 1 de marzo de 1993), precedido por las horas,
los minutos y segundos desde que el dispositivo se inicid. El afio es 1993.

b. Utilice la ayuda contextual y el comando clock para establecer la hora del
switch en la hora actual. Introduzca el comando clock y presione tecla Entrar.
S1# clock<ENTER>

¢, Qué informacion aparece en pantalla? % Incomplete command.

N MR s SARISG Cudes Snisles '\A.'!'? B
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c. El IOS devuelve el mensaje % Incomplete command (% comando incompleto), que
indica que el comando clock necesita otros parametros. Cuando se necesita mas
informacioén, se puede proporcionar ayuda escribiendo un espacio después del comando y
el signo de interrogacioén (?).

S1# clock ?

¢ Qué informacién aparece en pantalla?

set Configura la hora y la fecha

e. Configure el reloj con el comando clock set. Continte utilizando este comando paso por paso.

S1# clock set ?

¢, Qué informacion se solicita? hh:mm:ss Hora actual

¢, Qué informacién se habria mostrado si “comando clock set y no

se hubiera solicitado ayuda con el signo de interrogacién?

% Incomplete command




i. Segun la informacién solicitada al emitir el comando clock set ?, introduzca la hora 3:00 p.

m. con el formato de 24 horas, 15:00:00. Revise si se necesitan otros parametros.
S1# clock set 15:00:00 ?

El resultado devuelve la solicitud de mas informacién:

<1-31> Day of the month

MONTH Month of the year




d.

Intente establecer la fecha en 01/31/2035 con el formato solicitado. Es posible que para completar el
proceso deba solicitar mas ayuda mediante la ayuda contextual. Cuando termine, emita el comando
show clock para mostrar la configuracion del reloj. El resultado del comando debe mostrar lo
siguiente:

S1# show clock

*15:0:4.869 UTC Tue Jan 31 2035

Si no pudo lograrlo, pruebe con el siguiente comando para obtener el resultado anterior:

S1# clock set 15:00:00 31 Jan 2035 SE ESTABLECIO CON LA FECHA
ACTUAL
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Paso 2: Explorar los mensajes adicionales del comando

* EI'IOS proporciona diversos resultados para los comandos incorrectos o incompletos,
como se Vvio en secciones anteriores. Continte utilizando el comando clock para
explorar los mensajes adicionales con los que se puede encontrar mientras aprende a
utilizar el 10S.

* Emita el siguiente comando y registre los mensajes:

S1# cl

¢, Qué informacion se devolvié? % Ambiguous command: “cl”

S1# clock

e L - ———

[— — —— ==k oo




¢, Qué informacion se devolvié? % Incomplete command.
S1# clock set 25:00:00

¢, Qué informacién se devolvié?

Sl#clock set 25:00:00

(e}

% Invalid input detected at '~' marker.

Phymcal Desitop  Custom Intertaos

331 Day =f o
MUTH  arnd of she ress
tabcliocy aze L8000 UL 32 20

& Tovaliad impus desected 3% '*° sarbes

atebou eocex

SI4I2%.25 133 TTC 2en Sep I™ 2017
ee®InIM Co3ZX

*186:2713 925 UTC Tun Sep LT 2037
2i0shaw ek

i<

S1# clock set 15:00:00 32

¢, Qué informacién se devolvi6?

Sl#clock set 15:00:00 32

% Invalid input detected at '”"' marker.
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Tabla de calificacion sugerida

\

Ubicacién de | Posibles Puntos
Seccioén de la
actividad la consulta puntos obtenidos
Parte 1: Conexiones Paso 2a 5
basicas, acceso a la CLI
y exploracion de ayuda Paso 2c 5
Paso 3a 5
Paso 3b 5
Paso 3¢ 5
Total de la parte
1 25
Parte 2: Exploracién de
los Paso la 5
modos EXEC
Paso 1b 5
Paso 1c 5
Paso 1d 5
Paso 2a 5
Pasn 2h 5




-

Total de la parte

2 30
Parte 3: Configuracion
del Paso la 5
comando clock
Paso 1b 5
Paso 1c 5
Paso 1d 5
Paso 2b 5
Total de la parte
3 25
Puntuacién de Packet Tracer 20
Puntuacién total 100




Packet Tracer: Configuracion de los parametros iniciales del switch

Topologia

Objetivos

Parte 1: Verificar la configuracion predeterminada del switch

Parte 2: Establecer una configuracion basica del switch

Parte 3: Configurar un titulo de MOTD

Parte 4: Guardar los archivos de configuracion en la NVRAM

Parte 5: Configurar el S2




- .

En esta actividad, realizara configuraciones basicas del switch. Protegera el acceso a la interfaz de linea
de comandos (CLI, command -line interface) y a los puertos de la consola mediante contrasefias
encriptadas y contrasefias de texto no cifrado. También aprendera como configurar mensajes para los
usuarios que inician sesion en el switch. Estos avisos también se utilizan para advertir a usuarios no
autorizados que el acceso esta prohibido.

n basica

Parte 1: Verificar la configuracion predeterminada del switch

Paso 1: Entre al modo privilegiado.

Puede acceder a todos los comandos del switch en el modo privilegiado. Sin embargo, debido a que muchos
de los comandos privilegiados configuran pardmetros operativos, el acceso privilegiado se debe proteger
con una contrasefa para evitar el uso no autorizado.

El conjunto de comandos EXEC privilegiados incluye aquellos comandos del modo EXEC del usuario,
asi como el comando configure a través del cual se obtiene el acceso a los modos de comando
restantes.

a. Hagaclicen S1vy, a continuacién, en la ficha CLI. Presione <Entrar>.

b. Ingrese al modo EXEC privilegiado introduciendo el comando enable:

Switch> enable
Switch#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.

@ = oo
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CLEI Code Number . COM3EOOBRA
Hardware Board Revision HNumberx : O:Ol

Switch Ports Model SW Version SW Image

- 1 ze WS—C2ZSE0—-24TT 1z.z CZS€0-LANBASE M

Cisco IOS Software, CIZ9E0 Software (CIZS9€0-LANBASE-M), WVersiom 12.2(25)FxX, RELEASE
SOFTWARE (£cl)

Copyright (o) 158€-2005 by Cisco Systems, Inc.

Compiled Wed 1Z2-0ct—05 ZZ:05 by pt_team

Press RETURN to get started!

2LINE-S—CHANGED: Interface FastEthernetls1, changed state To up

SLINEFROTO-S-—UFDOWN: Line protocol on Interface FastEthermetoOys1l, changed state ©o
e

ELINK-S—CHANGED: Interface FastEthernetlsZ, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthermet0sZ2, changed state to
up

Copy Paste

cuperado

_-I.lll.hi}' E = E




Comando privilegiado

Pas6 2: Examine la configuracién actual del switch.

a. Ingrese el comando show running-config.

Switch# show running-config

b. Responda las siguientes preguntas:

¢,Cuantas interfaces FastEthernet tiene el switch?

24
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intesfsce TascIZthesnesi/ll
interface FascZtherneso/lz
'

interface FascZthemnewi/ls
intesface TastZthernet0/1d

'
interface Fastithernes0/15
'

interface FastZthernetd/l&
interface FastZthernet0/17

interface Fastitherneso/18
'

interface FastZthernetd/13
interface FastZthernat0/20
'
interface Fastatherneso/21
'

interface FastIthernet0/22
interface FastZthernst0/23

'
interface FastZthernev0/24

——Hors—— v

Copy Paste
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¢ Cuéntas interfaces Gigabit Ethernet tiene el switch? 2

&
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interface FastEthernsti/ 15
'

interface FastEtherneti/l€
'
interface FastEtherneti/17
'
interface FastEthernet0/18
'
interface FastEthernet0/15
'
interface FastEthernet(/20
'

interface FastEZthernst(/21
'
interface FastEthernst(/22
'

interface FastEthernet(/23
'

interface FastEthernet(/24 ——

interface Vlanl
no ip address
shutdown

' v

¢, Cual es el rango de valores que se muestra para las lineas vty?

0-15

| Physical Config  CLI b
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' A
interface FastEthernati/24
!

interface CigabitEthernet0/l
t
interface GigabitEthernet0/Z
t

interface Vlanl
no ip address
shutdown

Switch#
Switch#
Switch#
Switch# v

Copy Paste

¢, Qué comando muestra el contenido actual de la memoria de acceso aleatorio no volatil (NVRAM)?
show startup-configuration

¢ Por qué el switch responde con startup-config is not present?

Este mensaje se muestra porque el archivo de configuracién no se guardé en la NVRAM. Actualmente
se encuentra solo en RAM.
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Parte 2: Crear una configuracién béasica del switch

Paso 1: Asignar un nombre a un switch

Para configurar los parametros de un switch, quiza deba pasar por diversos modos de configuracion.

Observe como cambia la peticién de entrada mientras navega por el switch.

Switch# configure terminal

Switch (config)# hostname S1

Sl (config)# exit

S1#

o Physical Config CLI
105 Command Line Interface
' ~
t
i
3 |iine com 0
'
line vty 0 4
L login
line vty 5 15
login
:
end
Switch#
Switchg
Switch#
8 | Switchgshow startup-configuration
% Invalid input detected at '~' marker.
ine. End with CNTL/Z.
v

Edicién

SEEERE R

Sl{config-line)$ login

Iperada |

Paso 2: Proporcionar un acceso seguro alalinea de consola

AN
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orcionar un acceso seguro a la linea de la consola, acceda al modo config-line y establezca
rasefia de consola en letmein.

S1# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)# line console 0

Sl (config-line) # password letmein

Sl (config-line)# login

Sl (config-line)# exit

S1(config)# exit

$SYS-5-CONFIG I: Configured from console by

console S1#

FPhysical Config LT

ITOs Cormumand Lime Interface

SwiTohs
Swicochs
SwiTohs
Switcoch#show sStartup—configuzacion

= Imwalid imputs dectected at "7 marzke= .
Switoh#ocomfigure TSerminal
Enter comnfiguraticon commands, one per line End witkh CHTLS=

Switoh (comfig)l shostname uanad 1

= ITmnmwalid imput detbtected at marke=

Switch {config) #hostname wanadl
unadl (conTigl fexis

anadls

AS¥S S5 CONFIGE_TI: ConrTigured from conscole by console

¢Por qué se
requiere el
comando
login?

End itk CHITL.AZ -

< Para que el
proceso de control de contrasefias funcione, se necesitan los comandos login y password.

Switch> enable

Switch#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.

Paso 3: Verifique que el acceso a la consola sea seguro.

AN




modo privilegiado para verificar que la contrasefia del puerto de consola esté vigente.

S1# exit

Switch conO is now available

Press RETURN to get started.

User Access Verification
Password:

S1>

Nota: si el switch no le pidié una contrasefia, entonces no se configurd el parametro login en el paso 2.

Physical Config CLI
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unadl comd is now availakle

Press RETURM to get started.

User Access Verification

Password:

Password:

Paso 4: Proporcionar un acceso seguro al modo privilegiado

Establezca la contrasefia de enable en c1$c0. Esta contrasefia protege el acceso al modo privilegiado.

AN -
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%
»el 0.encl$cO es un cero, no una O mayuscula. Esta contrasefia no calificara como correcta hasta que
se‘la-encripte tal como se indica en el paso 8.

S1> enable

S1# configure terminal

S1 (config) # enable password cl$cO

S1(config)# exit

$SYS-5-CONFIG I: Configured from console by

console S1#

physical Config  CLI
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u avaslable

Paso 5:

a.

Verificar que el acceso al modo privilegiado sea seguro

Introduzca el comando exit nuevamente para cerrar la sesién del switch.

AN



esione <Entrar>; a continuacion, se le pedira que introduzca una contrasefia:

User Access

Verification Password:

c. La primera contrasefia es la contrasefia de consola que configuré para line con 0. Introduzca
esta contrasefia para volver al modo EXEC del usuario.

d. Introduzca el comando para acceder al modo privilegiado.
e. Introduzca la segunda contrasefia que configurd para proteger el modo EXEC privilegiado.

f.  Para verificar la configuracion, examine el contenido del archivo de configuracién en ejecucion:

S1# show running-configuration

Observe que las contrasefias de consola y de enable son de texto no cifrado. Esto podria presentar
un riesgo para la seguridad si alguien esté viendo lo que hace.

Physical  Config  ©L
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Paso 6: Configure una contrasefia encriptada para proporcionar un acceso seguro al modo
privilegiado.

La contrasefia de enable se debe reemplazar por una nueva contrasefia secreta encriptada mediante el
comando enable secret. Establezca la contrasefia secreta de enable en itsasecret.

S1# config t

Sl (config)# enable secret itsasecret

AN
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onfig) # exit

S1#

Nota: la contrasefia secreta de enable sobrescribe la contrasefia de enable. Si ambas estan configuradas en el
switch, debe introducir la contrasefia secreta de enable para ingresar al modo EXEC privilegiado.

Physical  config  CLI
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Paso 7: Verificar si la contrasefia secreta de enable se agreg6 al archivo de configuracion

a. Introduzca el comando show running-configuration nuevamente para verificar si la nueva contrasefia
secreta de enable esta configurada.

Nota: puede abreviar el comando show running-configuration de la siguiente manera:

S1# show run

b. ¢Qué se muestra como contrasefia secreta de enable? $1$mERr$ILwqg/b7ke.7X/ejA4Aosn0

Physical Config CLI
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T
unadl#coppy running-config startup-config

% Invalid input detected at '~' marker.

unadl#show run
Building configurasion. ..

Current configuration : 1135 bytes
'

versiom 12.2

Copy Paste




w7 "

c. ¢Porqué la contrasefia secreta de enable se ve diferente de lo que se configur6?
El comando enable secret se muestra encriptado, mientras que la contrasefia de enable aparece en texto
no cifrado.

Paso 8: Encriptar las contrasefias de consolay de enable

Como pudo observar en el paso 7, la contrasefia secreta de enable estaba encriptada, pero las contrasefias
de enable y de consola aln estaban en texto no cifrado. Ahora encriptaremos estas contrasefias de texto
no cifrado con el comando service password-encryption.

Sl# config t

Sl (config) # service password-encryption

Sl (config)# exit

Si configura mas contrasefias en el switch, ¢se mostraran como texto no cifrado o en forma encriptada en el
archivo de configuracién? Explique por qué. El comando service password-encryption encripta todas las
contrasefias actuales y futuras.
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T
line vey 0 4
login
line vey § 15
login

Enter configuration commands, one per line. End with CNTL/Z.
unadl (config) $baner motd

% Invalid input detected at '~ marker.

unadl (config) fbanner motd
% Incomplete command.

unadl (config) fbanner motd "DIOS ES AMOR"

unadl [config) §EXIT

unadl#

$SYS-5-CONFIG_I: Configured from conscle by console

unadlgshow run
Building configuration...

Current configuration : 1135 bytes
!

version 12.2

no service timestamps log datetime msec
I laial rimescamps debug daterime m:

Copy Paste

a[((i')li

Parte 3: Configurar un titulo de MOTD

Paso 1: Configurar un mensaje del dia (MOTD).

El conjunto de comandos IOS de Cisco incluye una caracteristica que permite configurar los mensajes que
cualquier persona puede ver cuando inicia sesion en el switch. Estos mensajes se denominan “mensajes
del dia” o “mensajes MOTD”. Encierre el texto del mensaje entre comillas o utilice un delimitador diferente
de cualquier caracter que aparece en la cadena de MOTD.

S1l# config t

Sl (config) # banner motd "This is a secure system. Authorized Access Only!"

Sl (config)# exit

$SYS-5-CONFIG I: Configured from console by

console S1#

¢, Cuéndo se muestra este mensaje? El mensaje se muestra cuando alguien accede al switch a través del
puerto de consola.

AN
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todos los switches deben tener un mensaje MOTD? Cada switch debe tener un mensaje para
a l@s usuarios no autorizados que el acceso esta prohibido, pero también se puede utilizar para

enviar-mensajes al personal y a los técnicos de red (por ejemplo, sobre cierres inminentes del sistema

0 a quién contactar para obtener acceso).

I
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unadl$
unadl#
unadl$
unadl#
unadl$
unadlg
unadl#
unadlg
unadl#
unadlfcoppy running-config startup-config

% Invalid input detected at '*' marker.

unadl#show run
Building configuration...

Current configuravion : 1135 bytes
'

version 12.2

ne service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

'

hostname unadl
'

enable password 7 09221D0A0R4S
'

'
i
'
i
spanning-tree mode pvst

i

interface FastEtherneti/l
'

interface FastEthernsti/2

unadlfconfig ©
Enter configuration commands, one per line. End with CNIL/Z.

unadl (config) #banner motd "This is a secure system . authorized acces only "|
unadl (config)#

Copy Paste

Parte 4. Guardar los archivos de configuracién en la NVRAM

Paso 1: Verificar que la configuracién sea precisa mediante el comando show run

Physical  Config = CLI
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'
spanning-tree mode pvet

'

interface FascEtherneno/l

'
interface FastEthernet0/2

unadlgconfig ©
£

mmands, one per line. End with CNTL/Z
15 & sacure system | authorized acess only "

Copy
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Paso 2: Guardar el archivo de configuracion

Usted ha completado la configuracion basica del switch. Ahora realice una copia de seguridad del archivo de
configuracion en ejecucién en la NVRAM para garantizar que no se pierdan los cambios realizados si el
sistema se reinicia o se apaga.

S1l# copy running-config startup-config
Destination filename [startup-config]?[Enter]
Building configuration...

[OK]

¢ Cual es la version abreviada més corta del comando copy running-config startup-config? copr s

== 3
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_CONFIG I: Configured from conscle by censole

unadlgshow run
Building configuzation...

enable password 7 08221D0AUA4S

Paso 3: Examinar el archivo de configuracién de inicio

¢, Qué comando muestra el contenido de la NVRAM? show startup-configuration

¢, Todos los cambios realizados estan grabados en el archivo? Si, es igual a la configuracién en ejecucion.

Parte 5: Configurar S2
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la configuracién del S1. Ahora configurara el S2. Si no recuerda los comandos, consulte las
1 a 4 para obtener ayuda.

Configure el S2 con los siguientes parametros:

a. Nombre del dispositivo: S2
b. Proteja el acceso a la consola con la contrasefia letmein.
c. Configure la contrasefia c1$c0 para enable y la contrasefia secreta de enable, itsasecret.

d. Configure el siguiente mensaje para aquellas personas que inician sesion en el switch:

Acceso autorizado uUnicamente. Unauthorized access is prohibited

and violators will be prosecuted to the full extent of the law.

e. Encripte todas las contrasefias de texto no cifrado.
f. Asegurese de que la configuracién sea correcta.

g. Guarde el archivo de configuracion para evitar perderlo si el switch se apaga.

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) #hostname S2

S2 (config) #line console 0 S2(config-
line) #password letmein S2 (config-
line)#login S2 (config-1line) #enable
password cl$cO S2(config)#enable

secret itsasecret

Pagina 5 de 6

S2 (config) #banner motd $any text here$

S2 (config) #service password-encryption

S2 (config) #do wr
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alificacion sugerida

Seccidon de la Ubicacién de la Posibles Puntos
actividad consulta puntos obtenidos
Parte 1: Verificar la Paso 2b, p1 2

configuracion

predeterminada del Paso 2b, p2 2
switch

Paso 2b, p3 2

Paso 2b, p4 2

Paso 2b, p5 2

Total de la parte 1 10

Parte 2: Crear una Paso 2 2

configuracion basica

Paso 7b 2
del switch
Paso 7c 2
Paso 8 2
Total de la parte 2 8
Parte 3: Configurar un Paso 1, pregunta 1 2
titulo de MOTD
Paso 1, pregunta 2 2
Total de la parte 3 4
Parte 4: Guardar los Paso 2 2
archivos de
configuracion en la Paso 3, pl 2
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Paso 3, p2 2

Total de la parte 4 6
Puntuacion de Packet Tracer 72
Puntuacion total 100
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(version para el instructor)

Nota para el instructor: el color de fuente rojo o las partes resaltadas en gris indican texto que

aparece en la copia del instructor solamente.

Topologia

Tabla de direccionamiento

Mascara de
Dispositiv
0 Interfaz Direccion IP subred
S1 VLAN 1 192.168.1.253 | 255.255.255.0
S2 VLAN 1 192.168.1.254 | 255.255.255.0
PC1 NIC 192.168.1.1 255.255.255.0
PC2 NIC 192.168.1.2 255.255.255.0




Objetivos

Parte 1: Realizar una configuracién basicaen S1y S2

Paso 2: Configurar la PC

Parte 3: Configurar la interfaz de administracion de switches

Informacién basica

En esta actividad, primero realizara configuraciones basicas del switch. A continuacion, implementara
conectividad basica mediante la configuracién del direccionamiento IP en switches y PC. Cuando haya
finalizado la configuracion del direccionamiento IP, utilizard diversos comandos show para revisar las
configuraciones y utilizara el comando ping para verificar la conectividad basica entre los dispositivos.

Parte 1: Realizar una configuracion basicaen el S1y el S2

Complete los siguientes pasos en el S1y el S2.

Paso 1: Configurar un nombre de host en el S1

a. Haga clic en S1vy, a continuacion, haga clic en la ficha CLI.
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Introduzca el comando correcto para configurar el nombre de host S1.

Ingresamos los comandos: enable para ingresar a modo privilegiado y luego configure terminal
para entrar modo configuracion, seguidamente procedemos a escribir el comando hostname
S1y cambiara el nombre de nuestro switch.
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figurar las contrasefias de consolay del modo EXEC privilegiado

Use cisco para la contrasefia de consola. Se ingresa en modo privilegiado con los comandos
enable y seguidamente configure terminal , luego ingresamos el comando line console 0y
después procedemos a escribir el comando password cisco ingresamos el comando login ya
podemos salir con exit y al ingresar nos solicitara la clave para ingreso al modo consola.
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e. Use class para la contrasefia del modo EXEC privilegiado. Se ingresa en modo privilegiado
con los comandos enable y seguidamente configure terminal, luego ingresamos el comando
enable secret class y después procedemos a escribir el comando do write para guardar la
configuracion ya podemos salir y al ingresar nos solicitara la clave para ingreso al modo
privilegiado.
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ificar la configuracion de contrasefias para el S1
¢, Como puede verificar que ambas contrasefias se hayan configurado correctamente?

Una vez que salga del modo EXEC del usuario, el switch le solicitara una contrasefia para
acceder a la interfaz de consola y le solicitara una contrasefia por segunda vez para acceder al
modo EXEC privilegiado. También puede usar el comando show run para ver las contrasefas.
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Paso 4: Configurar un mensaje del dia (MOTD).

Utilice un texto de aviso adecuado para advertir contra el acceso no autorizado. El siguiente texto es un ejemplo:

Acceso autorizado Unicamente. Los infractores se procesaran en la medida en que lo permita la ley.




Ingresa en modo privilegiado con los comandos enable y sequidamente configure
_terminal, luego ingresamos el comando banner motd # “El uso del dispositivo es exclusivo

del personal autorizado” cerramos con el simbolo con el que abrimos # y guardamos con
do wr
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Paso 5: Guarde el archivo de configuracién en la NVRAM.

¢, Qué comando emite para realizar este paso?
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Parte 2: Configurar las PC

Configure la PC1 y la PC2 con direcciones IP.

Paso 1: Configurar ambas PC con direcciones IP

c. Haga clic en PC1y, a continuacion, haga clic en la ficha Desktop (Escritorio).
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clfic"en IP Configuration (Configuracion de IP). En la tabla de direccionamiento
terior, puede ver que la direccién IP para la PC1 es 192.168.1.1 y la méascara de subred es

~255.255.255.0. Introduzca esta informacion para la PC1 en la ventana IP Configuration.

Repita los pasos lay 1b parala PC2.
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Paso 2: Probar la conectividad a los switches

d. Haga clic en PC1. Cierre la ventana IP Configuration si todavia esta abierta. En la ficha
Desktop, haga clic en Command Prompt (Simbolo del sistema). .

e. Escriba el comando ping y la direccién IP para el S1 y presione Entrar.

Packet Tracer PC Command Line 1.0

Packet Tracer: Implementacion de conectividad basica

PC> ping 192.168.1.253
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¢ Tuvo éxito? ¢ Por qué o por qué no?

No deberia realizarse correctamente, porque los switches no estan configurados con una
direccion IP.
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onfigurar la interfaz de administracion de switches

Configure el S1y el S2 con una direccién IP.

Paso 1: Configurar el S1 con una direccion IP

Los switches se pueden usar como dispositivos Plug and Play, lo que significa que no es
necesario configurarlos para que funcionen. Los switches reenvian informacioén desde un
puerto hacia otro sobre la base de direcciones de control de acceso al medio (MAC). Por lo
tanto, ¢ para qué lo configurariamos con una direccion IP?

Para conectarse de forma remota a un switch, es necesario asignarle una direccion IP. El switch esta
configurado de manera predeterminada para que la administracion de este se realice a través de VLAN 1.

Use los siguientes comandos para configurar el S1 con una direccion IP.
S1 #configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)# interface vlan 1
Sl (config-if)# ip address 192.168.1.253 255.255.255.0

S1(config-if) # no shutdown

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to

up S1(config-if) #

Sl (config-if)# exit

S1#
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¢Por qué debe introducir el comando no shutdown? El comando no
shutdown habilita administrativamente el estado activo de la interfaz.




figﬂ?ar el S2 con unadireccion IP

Use la informacion de la tabla de direccionamiento para configurar el S2 con una direccién IP.
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Paso 3: Verificar la configuracion de direcciones IP en el S1y el S2

Use el comando show ip interface brief para ver la direccion IP y el estado de todos los
puertos y las interfaces del switch. También puede utilizar el comando show running-
config.
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¢ Qué comando se utiliza para guardar en la NVRAM el archivo de configuracion que se

encuentra en la RAM? copy run start
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Paso 5: Verificar la conectividad de la red

La conectividad de red se puede verificar mediante el comando ping. Es muy importante que
haya conectividad en toda la red. Se deben tomar medidas correctivas si se produce una falla.

Haga ping a la direccion IP del S1y el S2 desde la PCly la PC2.

d. Haga clic en PC1y, a continuacion, haga clic en la ficha Desktop (Escritorio).

e. Haga clic en Command Prompt.




Packet Tracer: Implementacion de conectividad béasica

Haga ping a la direccion IP de la PC2.
Haga ping a la direccién IP del S1.

Haga ping a la direccion IP del S2.
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Nota: también puede usar el mismo comando ping en la CLI del switch y en la PC2.
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Todos los ping deben tener éxito. Si el resultado del primer ping es 80%, vuelva a intentarlo;
ahora deberia ser 100%. Mas adelante, aprenderd por qué es posible que un ping falle la
primera vez. Si no puede hacer ping a ninguno de los dispositivos, vuelva a revisar la
configuracion para detectar errores.

Tabla de calificacion sugerida

Ubicacion de la Posibles Puntos
Seccion de la
actividad consulta puntos obtenidos
Parte 1: Realizar una Paso 3 2
configuracion basica en
S1yS2 Paso 5 2
Paso 2: Configurar la
PC Paso 2b 2
Parte 3: Configurar la |Paso 1, pregunta 1 2
interfaz de
administracion de Paso 1, pregunta 2 2
switches
Paso 4 2
Preguntas 12
Puntuaciéon de Packet Tracer 88
Puntuacién total 100
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Packet Tracer: Reto de habilidades de integracion
(version para el instructor)

Nota para el instructor: el color de fuente rojo o las partes resaltadas en gris indican texto
gue aparece en la copia del instructor solamente.

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP | M&scara de subred
Room-145 VLAN 1 172.16.5.35 255.255.255.0
Room-146 VLAN 1 172.16.5.40 255.255.255.0
Manager NIC 172.16.5.50 255.255.255.0
Reception NIC 172.16.5.60 255.255.255.0

Objetivos

h. Configurar los nombres de host y las direcciones IP en dos switches que utilizan el
Sistema operativo Internetwork (I0S) de Cisco mediante la interfaz de linea de
comandos (CLI).

i. Usar los comandos de Cisco I0S para especificar o limitar el acceso a las
configuraciones de los dispositivos.

j.  Utilizar los comandos de 10S para guardar la configuracion en ejecucion.
k. Configurar dos dispositivos host con direcciones IP.

I.  Verificar la conectividad entre los dos dispositivos finales de PC.

Situacion
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Como técnico de LAN contratado recientemente, el administrador de red le solicité que
demuestre su habilidad para configurar una LAN pequefia. Sus tareas incluyen la
configuracion de parametros iniciales en dos switches mediante Cisco IOSy la
configuracion de parametros de direccién IP en dispositivos host para proporcionar
conectividad de extremo a extremo. Debe utilizar dos switches y dos hosts/PC en una red
conectada por cable y con alimentacién.

Requisitos

g. Use una conexion de consola para acceder a cada switch.

h. Nombre los switches Room-145 y Room-146.

i. Use la contrasefia R4Xe3 para todas las lineas.

J. Use la contrasefia secreta C4aJa.

k. Encripte todas las contrasefias de texto no cifrado.

I. Incluya la palabra warning (advertencia) en el mensaje del dia (MOTD).

m. Configure el direccionamiento para todos los dispositivos de acuerdo con la tabla de
direccionamiento.

n. Guarde las configuraciones.

0. Verifique la conectividad entre todos los dispositivos.

cket Tracer: Reto de habilidades de integracién

Configuracion nombre del switch, asignacion contrasefias para consola, vty y enable, encriptacion de las contrasefias.
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Se valida el estado del puerto y contrasefias encriptadas.

* Cisco Packet Traces Student - EAUnad\iitimo semestie 201 ADPLOMADO CISCOACCNAT R S_UNIDAD. 1\ aporte hawin\24 1.2 Packet Tracee --Sulils integration Chalienge.pia = = TN

L

Time: 6013417 | Sower Crcle Devites Fast Fooword Tima
— f | [ (7o)
M mm= | Alval7al sl

A=

iozerface Gigabiziztarnaect i
'
Lovarfece Gigabsrlfzrarnesiid
t

ioterfece Vianl
ip eddzess L75 1€ 029 228 238.340.0
'

bexrar motd T samning: e escinsivs de perscoal sutosigeds O

'
Lize cun ®

paseveed T ARLIINTEITAA
Jegin

'

Line wy b

Pooewand T URLELATAITAL
jegin

Line viy & 4

lagin

L L]

lagin

[
ans

Soce-Lety

—
: R—:-

Realtime

preco

3 Togele POV Ust Windsw 3

TS L O o 8™
Tewel

g4I

Twpe  Color

Timw{suc] Punode  Mum

v
ST
a7

4

Begas EVEE re gen pesrees

e e

e e
Lo

e L

ressTEN

L e

B | RS g ot

Frwr (Fresas e mye ey
P e s T
Lispri swdligaws e AFH ey
e w4 5

ep—— . L
e St s Ty
LA phidd S b AL

D i

Feible dwaiEl b I HMFYSIILe el MEtiLe.

Yo 0008 | Svwar Guoe Sewows P Swwet e

f Cneay 1 : 4

#PoFe




—_—
Asigna direccion ip y mascara de subred al PC Manager.
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Asigna direccion ip y mascara de subred al PC Reception.
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Sevalida el estado del puerto al igual que las contrasefia encriptadas.
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Ping-a‘los diferentes equipos para validar la conexion.

URREUOEEEEES ey U
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.

Nota: haga clic en Check Results (Verificar resultados) para ver su progreso. Haga clic en Reset
Activity (Restablecer actividad) para generar un nuevo conjunto de requisitos. Si hace clic en esto
antes de completar la actividad, se perderan todas las configuraciones.

indice de isomorfos: [[indexNames]][[indexPWs]][[indexAdds]][[indexTopos]]
Notas para el instructor
La siguiente informacién se incluye solo en la version para el instructor.

En esta actividad, se utilizan variables que se generan aleatoriamente cada vez que se abre la
actividad o se hace clic en el boton de Reset Activity. Si bien en las tablas que se encuentran a
continuacién se muestra la asignacién de nombres de dispositivos a esquemas de direcciones
especificos, los nombres y las direcciones no se corresponden de manera exclusiva. Por ejemplo,
un estudiante podria obtener los nombres de dispositivos presentados en la situacién 1 con el
direccionamiento que se muestra en la situacion 2. Ademas, el estudiante recibir4 una de tres
versiones de la topologia.
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Escenario 1

sl

Dispositiv Interfa Direccié Mascara de

0 z n subred
Clase- VLAN 128.107.20.1 255.255.255.
A 1 0 0
Clase- VLAN 128.107.20.1 255.255.255.
B 1 5 0
Estudiante 128.107.20.2 255.255.255.
1 NIC 5 0
Estudiante 128.107.20.3 255.255.255.
2 NIC 0 0
Escenario
2

Dispositiv Interfa Direccio Mascara de

0 z n subred
Aula VLAN 172.16.5.3 255.255.255.
145 1 5 0
Aula VLAN 172.16.5.4 255.255.255.
146 1 0 0
Gerent 172.16.5.5 255.255.255.
e NIC 0 0
Recepcié 172.16.5.6 255.255.255.
n NIC 0 0
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Escenario
3

Dispositiv Interfa Direccié Mascara de

0 z n subred
ASw- VLAN 10.10.10.10 255.255.255.
1 1 0 0
ASw- VLAN 10.10.10.15 255.255.255.
2 1 0 0
Usuario 10.10.10. 255.255.255.
01 NIC 4 0
Usuario 10.10.10. 255.255.255.
02 NIC 5 0
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Packet Tracer: Investigacion de los modelos TCP/IP y OSI en accion

Topologia

§—o

Servidor Web Cliente web

Parte 1: Examinar el trafico Web HTTP

En la parte 1 de esta actividad, utilizara el modo de simulacién de Packet Tracer (PT) para
generar trafico Web y examinar HTTP.

Paso 1: Cambie del modo de tiempo real al modo de simulacion.

m. Haga clic en el icono del modo Simulation (Simulacion) para cambiar del modo Realtime
(Tiempo real) al modo Simulation.

Edit vhat types of events to show.

CENtLst Gimulation
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b. Seleccione HTTP de Event List Filters (Filtros de lista de eventos).

| Pv4 | pve | Misc |
Bluetooth (] capwap (] coe
‘,4 DTP =l Fre [ H.323
S
ISAKMP (] ToT || toT TCP
T Lace ] woep [T] NETFLOW
NTP [] PAGP [’] POP3
1 PTP | RADIUS [T rEP
T RTP [] scece [] smTP
SNMP [ ] ssH [] sTR
T SYSLOG [7] Tacacs =
hia | Telnet (] uoe
1 UsB =] vrp

p. Es posible que HTTP ya sea el Unico evento visible. Haga clic en Edit Filters (Editar
filtros) para mostrar los eventos visibles disponibles. Alterne la casilla de verificacion
Show All/None (Mostrar todo/ninguno) y observe como las casillas de verificacion se
desactivan y se activan, o viceversa, segun el estado actual.

g. Haga clic en la casilla de verificaciéon Show all/None (Mostrar todo/ninguno) hasta que se
desactiven todas las casillas y luego seleccione HTTP. Haga clic en cualquier lugar fuera
del cuadro Edit Filters (Editar filtros) para ocultarlo. Los eventos visibles ahora deben
mostrar solo HTTP.

[Reset Simulation J [&7] Constant Delay (_:aptu(; eodogo; =

Play Controls I
[ Back ][Auho Capture / Play ][ Capture f Forward ] o

t List Filters - Visible Events
Edit Filters ][ Show All/None

Event LiStI Simulation ‘




Paso 2: Genere trafico web (HTTP).

a. Haga clic en Web Client (Cliente Web) en el panel del extremo izquierdo.

~ | Simulation Panel B e
| Event List L S
ﬂ Vis. Time(sec) LastDevice AtDevice Type |

Play Controls i =
| Back  |Auto Captise /Play |[Copture / Forward| bt
‘| Go Back to Previous Event (Alt + B). |

Event List Filters - Visible Events
HTTP

( Edit Fiters [ showaimone |

f. Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web Browser (Explorador
Web) para abrirlo.

| L' Climhwl; J
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En el campo de direccién URL, introduzca www.osi.local y haga clic en Go (Ir).

? Cliente web - IQ'—EE

| Config | Desktop | Progammng | Atbutes |
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f. Haga clic en Capture/Forward cuatro veces. Debe haber cuatro eventos en la lista de

eventos. Observe la pagina del explorador Web del cliente Web. ¢ Cambio algo?

oe Oskiw LB P Sl Teeleg (=Devr ADeaz T b
— L 2o - el |
e - Cemmesh 5T
10 Cewsa S = ]
® LW S Oz 57

Rt Smdation 7 Corsart Dezy Cptred

R/: Ha accedido correctamente a la pagina principal de Web Server.

Paso 3: Explorar el contenido del paquete HTTP

f. Haga clic en el primer cuadro coloreado debajo de la columna Event List > Info (Lista de
eventos > Informacién). Quiza sea necesario expandir el panel de simulacion o usar la
barra de desplazamiento que se encuentra directamente debajo de la lista de eventos.

Sz I Foed h'_‘lﬂ”'.- - :ri _ Sex Ties Sxcigpoos Jl vesgor l Envmment 122530
P0U Irformaann 3 Deves Clierce ot = | " SmddtonTad x
e L i
= | iy xlewr Llear Tee WD
% Do Clomrte wet s - S = @ |
Source: Cherte wed o - S I
o ek tid 1 ¢

Ia Layers Out Leyers i
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Se muestra la ventana PDU Information at Device: Web Client (Informacién de PDU en
dispositivo: cliente Web). En esta ventana, solo hay dos fichas, OSI Model (Modelo OSI) y
Outbound PDU Details (Detalles de PDU saliente), debido a que este es el inicio de la
transmision. A medida que se analizan mas eventos, se muestran tres fichas, ya que se
agrega la ficha Inbound PDU Details (Detalles de PDU entrante). Cuando un evento es el
ultimo evento del stream de trafico, solo se muestran las fichas OSI Model e Inbound PDU
Details.

j. Asegurese de que esté seleccionada la ficha OSI Model. En la columna Out Layers
(Capas de salida), asegurese de que el cuadro Layer 7 (Capa 7) esté resaltado.

rD\I Mecel -u:bomd DU Detais !

At Device: Chente web
Source: Cliente web
Destinabon: HT7= CLIENT

In Layers ul Layers
C‘ -:g- L I |

Laya- &4: TCP Sec Port: 1027,
Dst Port: 60

¢, Cuél es el texto que se muestra junto a la etiqueta Layer 77?

R/: en la Out Layers el texto que muestra es el HTTP

¢, Qué informacién se indica en los pasos humerados directamente debajo de los cuadros
In Layers (Capas de entrada) y Out Layers (Capas de salida)?

R/: The HTTP client sends a HTTP request to the server.

h. Haga clic en Next Layer (Capa siguiente). Layer 4 (Capa 4) debe estar resaltado. ¢ Cual
es el valor de Dst Port (¢,Puerto de dest?)?

Pou ln!ocmanm at Device: Clhipnte webs
QNI Me -l-l Outbound POU Detalle
At Davies: Cllante wels

Source| Chants wel
Dastination: HTTPE CLIENTY

In Layors Dut Layors
Layar 71 |




R/: El valor es 80

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 6 de 17




-

CISCO CISCO Networking Academy Mind Wide Op&n

- Haga clic en Next Layer (Capa siguiente). Layer 3 (Capa 3) debe estar resaltado. ¢ Cual
es valor de Dest? IP (IP de dest.)?

PDU Information at Device: Cliente web E

Ost Model | Qutbound POU Detalls

At Device: Cliente web
Source: Clientea wab
Destination: HTTP CLIENT

In Layars Out Layers
[Layer 7: |

Layar 4 TCP Src Port: 1025, Det Port:
80

Layar 2: Etharnat 11 Haadar 0060, 47CA,
ADEE >> 0001,.96A9. 4010

Layar 11 Port(e):

1. The destination 1P address w in the same subnet, The devica sets the next-hop =
to dastination, i

|Ch¢|l¢noe Mél | < Previous L‘ym; | |  NextLayer »>

R/: La direccién de destino es 192.168.1.254

e. Haga clic en Next Layer (Capa siguiente). ¢ Qué informacion se muestra en esta capa?

PDU Information at Device: Cliente web "=

OSI Model Outbound PDU Details

At Device: Cliente web
Source: Cliente web
Destination: HTTP CLIENT
In Layers Out Layers
|Layer 7: ]

Layer 4: TCP Src Port: 1025, Dst Port:
80

Layer 3: 1P Header Src. IP:
152.168.1.1, Dest, IP: 192.168.1.254

e PR

1 mesme 4 »



R/: Muestra la informacion del encabezado Il de Ethernet con las direcciones MAC
0060:47CA:4DEE vy la direccion 0001:96A9:401d

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Péagina 7 de 17
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- Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).

La informacién que se indica debajo de PDU Details (Detalles de PDU) refleja las capas
dentro del modelo TCP/IP.

POU Information st Devicer Clisnte welb sl
[ oSt Model | Outbaund POU Datals

POU Farmate

ALl 1 uuy . | iy 1 |
e
0 “a L] 16 20 L) Dits
I (0 e (I | P I3 IR e
VIS4 1t I DSCPI0x00 L1122
)
1000004 FLAGE 1 0x2 FRAG OFFSET (OX000 ’
TTLiian PROOx06 CHKsUM

QPFTI0x000000 PADOINGI1Ox00

I DATA (VARIABLE LENGTH)

Nota: la informacion que se indica en la seccion Ethernet Il proporciona informacion ain mas
detallada que la que se indica en Layer 2 (Capa 2) en la ficha OSI Model. Outbound PDU
Details (Detalles de PDU saliente) proporciona informacion méas descriptiva y detallada. Los
valores de DEST MAC (MAC DE DEST.) y de SRC MAC (MAC DE ORIGEN) en la seccién
Ethernet Il de PDU Details (Detalles de PDU) aparecen en la ficha OSI Model, en Layer 2,
pero no se los identifica como tales.

¢, Cuél es la informacion frecuente que se indica en la seccion IP de PDU Details
comparada con la informacién que se indica en la ficha OSI Model? ¢ Con qué capa se
relaciona?

R/: en la PDU Details se muestra la SRC IP 192.168.1.1 y el DST IP 192.168.1.254

AN



¢, Cudl es la informacion frecuente que se indica en la seccion TCP de PDU Details
comparada con la informacion que se indica en la ficha OSI Model, y con qué capa se
relaciona?

POU Information at Device: Cliente web N
Y

| Qa1 Modal Cutbound PO Details

PFOLU Formsis

&«:r.
“ 10 16 24 Bits

GEQUENCE NUMBER L
ACKNOWLEDGEMENT NUMBER )
QOFFEETIOx0 AESIEAVED ObOOD FLAGS ObOLLOOOD WINDOW I IRESAS
o000 3
CHRECKEUM Ox0000 URGENT POINTER  Ox0000
OPTION -
DATA (VARIABLE LENGTH) FADIDING: Ob0OOO., 000

R/: En el TCP se muestra el Source port:1025 y el Destination port 80

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 8 de 17
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¢, Cudl es el host que se indica en la seccion HTTP de PDU Details? ¢ Con qué capa se
relacionaria esta informacioén en la ficha OSI Model?

051 Medel | Outsound POU Detalis | 051 Model | Outbound POU Detwlls

Al Device: Cliente web FOU Tormets
Souwrce: Chante vreb
Destination: HTTP CLIENT QFT: Ux0 1 00
e — TR
e
) 16 310irs
o SaC poar: 1027 | CEST PORT: B0
lm" H Src > @
Port: 1027, Dat SEQUENCE RUM: 3
Port: 00 ACK KUM: 1
_r ofr. Jres Jrsn + Ack WINDOW
Layer 3: (P 1 = T PO ]
Hender See. 1™ _ﬂﬁmzim__lﬂ_l]&mt&_‘
162.168,1.1, Dost, arnen PADDING
Layar 2t Ftharmet —EW’

1T Header HIT®
0060.47CA LD LR Croo
Lavar 1: Portis): Gel / HTTR/1.L
Accapl-Languege: en-us
Accept: */*

1, The HTTP client sends a HTTP &
reQueit Lo the cerver v Connecton: d'osc

R/: Se relaciona con la capa 7

i. Haga clic en el siguiente cuadro coloreado en la columna Event List > Info (Lista de eventos
> Informacion). Solo la capa 1 est& activa (sin atenuar). El dispositivo mueve la trama desde
el bafer y la coloca en la red.

PDU Information at Device: Clents web il | | smuktonParel

0S1 Model | Guthound PDU Detaits Event List
Time(s) LasiDevice  ALDegice  Type Info

a % |

At Davice: Cliente wab 4| 0.006 - Chenle web HTTP .
Source: Charte web HTTR
Dectination: HTT2 CLUENT 007 it .
ey Sz 0.cce Gettened  Servcer.. e [l x
1AV SLAVRES 0.00% Serydor Web Gentewed 1P |
Q
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c. Avance al siguiente cuadro Info (Informacién) de HTTP dentro de la lista de eventos y haga
clic en el cuadro coloreado. Esta ventana contiene las columnas In Layers (Capas de
entrada) y Out Layers (Capas de salida). Observe la direccion de la flecha que esta
directamente debajo de la columna In Layers; esta apunta hacia arriba, lo que indica la
direccién en la que se transfiere la informacion. Desplacese por estas capas y tome nota de
los elementos vistos anteriormente. En la parte superior de la columna, la flecha apunta hacia
la derecha. Esto indica que el servidor ahora envia la informacién de regreso al cliente.

POU Information at Device: Setvidar Web

[ Wewport u Envronments 2110
051 Model | Inbeund POU Details | Guthound POU Datails | = | Samulation Panel o »
5 | Event List
Al Davice! Servidar weab |
Source: Cliente webs ’ Tre(nec) Lagt Devce At Deves Type Info
Destination: MTTE CLIERT 0,006 - Clente web HTTR
In Layars Out Layers 0,007 - erite web HTTR
¢ | | 0,008 Clents web  Servidor  HTTP
Lueyer 73 | Layer 7
| 0,000 Servidor Web Ciente wels HTTP

Layar 41 TCP Sree Purtt 1029, Dat Porti [Layer 41 TCP Srg Portt 00, Dt Part

00 L1025

Layer 31 1P Haader Sre, 19 Layar 3; 1P Handar Src, 19

192.160.1.1, Oeat. [P 192,100.1.254 L92.160.1.3%4, Dast, 1P 192. 10811

Layer 21 Bthernet 11 Maadar Layer 2: Ethamat 11 Masdear S

BOA0. 47CA ADEF »» ODOL.G8AY. 4010 000L. GBAS. 4010 » » DOB0.AZCA dDEE [yt 3“.“.w.| |¥ Cormmnt Delay "“‘“"‘l:'u';"
009 &

Layac il Por FagtithametO Layac L Port(el: Fastiitharnetl s

‘ i | »

astftharnetd recaives the frame
1.r Lal) 0 | ha U
| Bach Ao Caprture / May ;ICWU' I P

Event List Fiters - Veire Events

B

{ Edhs Flters | Show AlhNane

I Chalienge Me

| «« Previous Layar MNext Layer »» | T

|
Sime

Compare la informacion que se muestra en la columna In Layers con la de la columna Out
Layers:

¢cuales son las diferencias principales?

In Layers Out Layers

Layer 7: Layer 7:




R/: Las diferencias son que se cambian las direcciones del In Layer del puerto de inicio y el
puerto de destino en el Out Layer en las capas 4 ,3y 2

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Pagina 10 de 17
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d. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). Desplacese hasta
la seccion HTTP.
Outbhound FPDU Details

il | Inbound PDU Detaids

PDU Formatc

DST IP: 192.168.3.1
OOT: OxdD | | Ox0
DATA (VARIAELE LENG TH)
Ice
o 16 =
SRC PORT: 80 1 DEST PORT: 1027
SEQUENCE NUM: 1
ACK. NLIM: 103
OFF. | RES. | PSH + ACK WINDOW

URCENT POINTER

CHECKSUM: OxD
| PADDING

DT ION
DATA (VARIABLE)

HTTE/1.1 200 O
Connacton: closa
cContant-Length: 170
Contert-Type: text/html
Server: PT-Server/s.2
HTTE DATA.

¢, Cudl es la primera linea del mensaje HTTP que se muestra?

R/: La primera linea es HTTP71.1 200 OK quiere decir que se hizo correctamente la
solicitud y que la pagina se entreg6 al servidor

f. Haga clic en el ultimo cuadro coloreado de la columna Info. ¢ Cuantas fichas se muestran
con este evento y por qué?

Laver 11 1P eader Bre. 10

PDU Information at Device Clente web o atian Panol o x
O8I Modal | Inbound POU Details Lvent Ligt
Tima(eec)  Lost Oavkm  AtDwvke  Type Infa
At Device d Cherte -;eb 0,006 Chante web W9
Sourca! Cllante wal . ~
Dastination HTTP CLIENT 9,002 Chanis wao: HITH
\ Bt Liivaes Q,000 Chente web  Hervider ., HTTH
YT v 1 y 0,009 Serader ish Clante web HTTR
Laysr 41 TCP S0 Portl 80, Ot Port)
1028



R/: solo muestra 2 fichas OSI Model y PDU ya que este es el servidor

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pégina 11 de 17




A= .,
-,

Cisco Networking Academy Mind Wide Oper

Parte 2: Mostrar elementos de la suite de protocolos TCP/IP

Paso 1: Ver eventos adicionales

c. Cierre todas las ventanas de informacion de PDU abiertas.

d. Enla seccién Event List Filters > Visible Events (Filtros de lista de eventos > Eventos visibles),
haga clic en Show All (Mostrar todo).

¢ Qué tipos de eventos adicionales se muestran? Seguln si se produjo alguna comunicacion antes de iniciar la
simulacion original, ahora debe haber entradas para ARP, DNS, TCP y HTTP. Es posible que no se puedan
mostrar las entradas de ARP, segun lo que haya hecho el estudiante antes de pasar al modo de simulacién. Si la
actividad se inicia desde cero, se muestran todas esas. Estas entradas adicionales cumplen diversas funciones
dentro de la suite TCP/IP. Si el protocolo de resolucién de direcciones (ARP) esta incluido, busca direcciones
MAC. El protocolo DNS es responsable de convertir un nombre (por ejemplo, www.osi.local) a una direccion IP.
Los eventos de TCP adicionales son responsables de la conexion, del acuerdo de los parametros de comunicacion
y de la desconexién de las sesiones de comunicacion entre los dispositivos. Estos protocolos se mencionaron
anteriormente y se analizaran en mas detalle a medida que avance el curso. Actualmente, hay mas de 35
protocolos (tipos de evento) posibles para capturar en Packet Tracer

‘j Simulation Panel g X
| EventlList X
|

E Vs, Time(sec) LastDevice AtDevice Type Info

Servidor Web | [Reset Smulation| [Z] Constant Delay (?3"2.’;2%223) ] BT
5
Flay Controls - -
( Back || Autocopnre /Play || Copture [Forward | =
z:} .

%t Us‘l Simulation |




d. Haga clic en el primer evento de DNS en la columna Info. Examine las fichas OSI Model y
PDU Detail, y observe el proceso de encapsulacion

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 12 de 17




Mind Wide Open

3 iceration 2 osce Gz web B = ne DU 2t Device: Clierte web 5]
| e ot rg Sx | OSiMeddl  Ostbound FOU Dstsis
f— por 20U Formats
=l o= =ire £lmc T B
Desreoe LRI - e=w=x ] Sthermettt -
iy et Lapers === = OE l ¢ 4 B Bytes
e T RE mem e ] = i ) : i i i
| - === T |
| Jerwe Say T 1 = |
~ — PRSNBLE: 1000:0.20 | SHDEST ADoR-0001.98
Swyes e 5 AB.401D
- v .
— saCapoa:0 | Tve Joata qvars f=cs-oxooos
=== e ssarcas Jem JamEmer ) o
~ Jewed 3 . Ly 1
%:E 2 5 W M
_ s %
7 e gty
- = (' ] 11 I | ' !
— P e m | osceoan TLST
0013 Asc | mac orsET:mon
S:ix
=
A3 R0t S
. CPRE. OF N0 VO O, 05 55 SPE LS P01 i
SPE 57 575 D6, DP& Pl 506
L0 N, 5 R N SR TR SRC 1P:152.168.1.1
T g, . 0.9, 30, 5. 55 5505, OGS
FET
ST 1P:152.168.1.254
== — DSTIP:152.168.1.254
] S e | — OFT-0%000003 I=A.'.‘.D!'I|5:M5 -
[t |

R/: Al observar la ficha OSI Model con el cuadro Layer 7 resaltado, nos muestra lo que
ocurre, inmediatamente (“1. The DNS client sends a DNS query to the DNS server.” [“El
cliente DNS envia una consulta DNS al servidor DNS”]). Esta informacion es muy util para
ayudarlo a comprender qué ocurre durante el proceso de comunicacion.

d. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). ¢ Qué informacion

se indica en NAME: (NOMBRE:) en la seccion DNS QUERY (CONSULTA DNS)?

P

0

24 Bits



R/: La informacién que nos muestra es www.osi.local

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Péagina 13 de 17



http://www.osi.local/

A —IA
\

ci1sco Cisco Networking Academy

T
.

Mind Wide Open

f. Haga clic en el Gltimo cuadro coloreado Info de DNS en la lista de eventos. ¢ Qué

dispositivo se muestra?

9DU Informstion at Device: Chente web g Ewm o ax
051 Model | tnoound PDU Details vt Lt
2 : g9 Vs, Time(sar) LastDawce  AtDeves  Type Info =
S T Leie W = e
Destmation: 192.166.1.254 peot  Chnteweb sevcor. o5 [l 4
=i s 0,002  Servcorwieb Cianteveb ONS [l E
n Layers yers = =
[;a-{er 7 DS I 0.002 Ciente veb 7CP
0,003 Clnteweb  Servider .. TCP | 3
0,004 Servear ‘tieb Clente web TCP
Layer 4: UDP Src Port: 53, Dst Port: 0,00 3 cisieveb t1> [l
1023 0,005 Chnteweb  Servider .. TCP
Layer 3: [P Header Src. 12: & cieteved 1T [l
192.168.1.254, Dest. [P: 192.1566.1.1 N PR ST/ — - '
Layer 2: Ethamet [1 Header B , Caphured to:
0001.96A8.4010 >> 0060.47CA4DEE L Corstant Detay 53843226 5
Layer 1: Port FastEthernet(
1. FastEthemets race ves the frame, | AutoCaphure /Flay Caphure f Forward

R/: El dispositivo que nos muestra en el del Cliente Web

¢ Cudl es el valor que se indica junto a ADDRESS: (DIRECCION:) en la seccion DNS
ANSWER (RESPUESTA DE DNS) de Inbound PDU Details?

DNS Answer
0 8 16 24 Bits

NAME:www.osi.local




R/: la direccién que nos muestra es la 192.168.1.254 del Servidor Web
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J.  Busque el primer evento de HTTP en la lista y haga clic en el cuadro coloreado del evento de
TCP que le sigue inmediatamente a este evento. Resalte Layer 4 (Capa 4) en la ficha OSI
Model (Modelo OSI). En la lista numerada que esta directamente debajo de In Layers y Out
Layers, ¢cual es la informacién que se muestra en los elementos 4 y 5?

POU Information st Device: Servidor Web =] &l |+ | smuaven rancl & x
e : Event Lat
05! Model | Inbound PDU Detals | S
‘ Vs, Time{aec) LastDevice AtDevice  Type Info £
AL Device: Servidor Web }H 0,000 = cienteweb 005 [l ‘
Sourca: Cliente web S
Oestination: 192.168.1.254 | o FRAE W) Seryiar Dot . =
0,002 seridor web Cienteweb o5 [l E
In Luyers Out Ly 0002 - Chente web TCP
0,003 Ciente web  Servidor . TCP & |
0,004 Servidor Web Clente web TCP
Layer 4; TCP Src Porl: 1028, Dut Porls 0.004 Clente web HTT .
a0 0,005 Clente web  Servider . TCP |
Lay=r 3; IP Haader Sre, IP: 0.005 clente web HTTP [l =
192.16E.1.1, Dest. TP: 192.163.1.254 = - . R - —
Layer 2: Ethernet 11 Header 0060,47CA, Smulat 9 e , Captured to:
2DEE »» 0001.9649.401D LJ (4 Conatant Ockry 53843,229 ¢
Layer 1: Port FastEtharnatd
Play Controls = =
1. The device recewves a TCP ACK s=gment on the connection to 192,168.1.1 on Back Auto Capture [ Pay 1 Caphure / Formard
port 1028, K & x
2. Received segment information: the sequence number 1, the ACK number 1, and ]
the deta length 20.
td i el 3 3 SN < .
3. The TCP sagment has the axpected paar sequanca numbar Event Lt Pitirs - tisbie Events
ARP, EGP, Eluptooth, CAPWAP, CDP, DHOP, DHCPYS, DNS, DTP, EI1GAP, SIGRPVE
FIP, M.323, MISRP, H5RPYE, HTTP, HTTPS, JONP, ICMPv6, IFSec, [SAXKMP, [oT,
TAT AN L AST LIAA UM AESTEI AL TR ACRE ACRE. .S NAaLn AR MM

R/: - La conexion TCP es correcta.

El dispositivo establece el estado de conexién en ESTABLISHED.

e. Haga clic en el tltimo evento de TCP. Resalte Layer 4 (Capa 4) en la ficha OSI Model (Modelo
OSI). Examine los pasos que se indican directamente a continuacion de In Layers y Out
Layers. ¢ Cudl es el propésito de este evento, segun la informacién proporcionada en el ultimo
elemento de la lista (debe ser el elemento 4)?

POU Information at Device: Servidor Web 5 = F x
0St Model | Inbound POU Details | ~ e =
: Tmels=z) LastCevics  AtDsve=  Tvpe Info .
AL Device: Seevider Web = cGtewsd 77 [l
Source: Chiente wab Clente Seruder . LR
Destination: 152.158,1.254 ERSAS e
- cientever =7 [l
ntayces QutLayers Clentewas  Servider . HTP [l
serdor Wea Clntewed P i}
- Cimte vsb TOP e
Layer 4: TCP Src Port: 1028, Det Part: Clentewed  Servidor, TCP
|80 | Servidor Web Cinbe v TOP
Layer 3: IP Header Src, IP; Clentewsh  Serwdor . TP =
{192.168.1.1, Dest, IP: 192,168.1,254
| Layer 2: Ethemes 11 Kaadar DOG0.47CA,| 7 R Captured tos,
ADEE > > 0001.96A%.4010 | W) Constant Deay 53643,2295
| Layer 1: Port FastSthametd
1. The device receives a TCP ACK sagment cn the connectan to 192.188.1.1 on Auto Capbure /Play “ Capbue [Forward
port 1028, T
Z. Received segmant information: the sequence numbear 104, the ACK numbear 273, I_J
and the data length 20.
2. The TCP segment has the ie::e: ieer seiuenc: number. Evert List Fiters - Visble Events
F. ARP. Bk wtnath. CAPYAD . CNP. NHIP. NHECPUR. NNG. NTR. FTGAR. FIRFWR.

AN -



R/: El dispositivo establece el estado de la conexién en CLOSED (CERRADO
)Desafio
En esta simulacion, se proporcioné un ejemplo de una sesion Web entre un cliente y un servidor en una red de

area local (LAN). El cliente realiza solicitudes de servicios especificos que se ejecutan en el servidor. Se debe
configurar el servidor para que escuche puertos especificos y detecte una solicitud de cliente.

(Sugerencia: observe Layer 4 [Capa 4] en la ficha OSI Model para obtener informacion del puerto).

Sobre la base de la informacién que se analizé durante la captura de Packet Tracer, ¢,qué numero
de puerto escucha el servidor Web para detectar la solicitud Web?

PDU Information at Device: Cliente web @

Al Device: Cliente web
Source: Ch
Destination

In Layers Oul Layers
[Laver 7: |

Layer 4: TCP Src Port: 1028, Dst Port:
80

Layer 3: [P Header Src. IP:
192.168.1.1, Dest. IP: 192.168.1.2538

Layer 2: Ethernet Il Header 0060.47CA.
LSDEE >»> 0001.96A9.4010D

Layer 1: Port(s):

1. Sent segment information: the sequence number 1, the ACK number 1, and the
data length 1020

R/: La primera PDU HTTP que solicita el cliente Web muestra el puerto 80 en el puerto DST
(DESTINO) de capa 4.

¢, Qué puerto escucha el servidor Web para detectar una solicitud de DNS?

R/: La primera PDU DNS que solicita el cliente Web muestra que el puerto de destino de
PR 0808)-PUSH 853, 4 arumnw 6 x
B

051 Model | Gutbaund POU Desails | o
Tme(ser) lastDevice  AtDovice  Type Info -
AL Davice: Cliente web 0,000 cienteweb o [l
Source: Clierze web y ¥ rTUP ciie
Destination: 192.168.1.254 .00 dentewss  servior.. Ons [l
oo = 0,002 Servidor Web Ciente web oS Il E
Ve [——E‘".- 2.002 - Clante web TCF
Layer 7: DNS | z p
0,003 Jentewed  Servdor... TP . |
0.004 Servidor Web Clente web TCP
Leyer 41 UDP Src Port; 1028, Bt Port: 0004 - Coente web 1717 [l
53 0,005 Thente wely  Servidor ... TCP
Layer 2: 17 Header Sre. 1P: 2.c05 centeweb k17 [l
192.168.1.1, Deat. [P 192.158.1.254 =3 x,
Layer 2: Ethemnet 17 Header 0060.47CA. | f Capturad to:
ADEE = > 0001,95A3.401D Sal| W] Canstant Deloy 538432095
|Leyer 1; Port{z): FestEthernetl
May Contrals
L. The device encapsuiates the PDU irto an UDP segmant.

Bak Mty Caplure | Flay Caplre | Forwsd
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de la suite de protocolos

Ubicacién de| Posibles Puntos
Seccién de la la consulta puntos obtenidos
actividad
Parte 1: Examinar el
trafico Paso 2d 5
Web HTTP
Paso 3b-1 5
Paso 3b-2 5
Paso 3c 5
Paso 3d 5
Paso 3e 5
Paso 3f-1 5
Paso 3f-2 5
Paso 3f-3 5
Paso 3h 5
Paso 3i 5
Paso 3j 5
Total de la parte 1 60
Parte 2: Mostrar
elementos Paso 1b 5
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TCP/IP Paso 1d 5
Paso le-1 5
Paso le-2 5
Paso 1f 5
Paso 1g 5
Total de la parte 2 30
Desafio Lol 5
2 5
Total de la parte 3 10
Puntuacion
total 100
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Paso 1: Cambiar del modo de tiempo real al modo de simulacién

n. Haga clic en el icono del modo Simulation (Simulacién) para cambiar del modo Realtime
(Tiempo real) al modo Simulation.

0. Verifigue que ARP, DNS, HTTP y TCP estén seleccionados en Event List Filters (Filtros
de lista de eventos).

r. Mueva completamente hacia la derecha la barra deslizable que se encuentra debajo de los
botones Play Controls (Controles de reproduccién), Back, Auto Capture/Play,
Capture/Forward (Retroceder, Captura/Reproduccion automatica, Capturar/avanzar).

“ | Senulation Pane! & x
Event List
Vs,  Time(sec) Last O=vice At De=vice Type Info

B

i;leset Simulation| [#] Constant Delay (fz‘::"";:‘; :-:)
Play Controls
| Back “ Auto Capture /Play [ Capture / Forward

O
IPlny Speed Slld-r—l

Event List Flters - visible Events
ARP, DNS, HTTP, TCP - ; ivs
Edit Rliters Show AllNone

Paso 2: Generar trafico mediante un explorador Web

g. Haga clic en Sales PC (PC de ventas) en el panel del extremo izquierdo.

h. Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web Browser (Explorador
Web) para abrirlo.

i. En el campo de direccién URL, introduzca http://branchserver.pt.pta y haga clic en Go (Ir).
Observe la lista de eventos en el panel de simulacion. ¢ Cuél es el primer tipo de evento que

se indica?
* | Simedation Panel F x
Event Lst
Vis. Tme(sec) Last Device At Device Type Info
- 0,000 — Ventas s [0
BranchServe = | 0,000 - ventas ARP
\7,_ . >
%
R4 54
Telsf w
\ A Captured to:
Reset Simulation | (V] Constant Delay 0,000 &

Bats P o brele



R/: El evento del DNS de la direccién http://branchserver.pt.pta ingresada en binario
el cual lo interpreta el servidor

g. Haga clic en el cuadro de informacion de DNS. En Out Layers (Capas de salida), se indica
DNS para la capa 7. La capa 4 utiliza UDP para comunicarse con el servidor DNS en el puerto
53 (Dst Port: [Pto. de destino:]). Se indica tanto la direccion IP de origen como la de destino.
¢ Qué informacion falta para comunicarse con el servidor DNS?

POU Informatian at Davice Ventas N Yumnort I Brivrodnant: 1954100 |
Q51 Madel l Qutbaknd POU Datalls | o x[
Al Davion: Ventas (yoc) LovtDevice  AtDevice  Type [nfo ~
Gourca: Ventas ~ o
Destination: 172.16,0.3 vontas s [
P Yentas A -
iz e B e, e X
o Tekfowd 10 64 A
" Nrwxhite AR - \
LAyRr 41 WP Sre Port 1028, Dul Part: 6 Todtorot . Ave
(%) e Lawer a1
Layar 2: 1P Header Bee. [P 172,16,0.0, ' M A . \
» J (
Dant, 1P 172.16.0.) 4 n“ A .
Layor 2 - ‘ - .. - ™
Cophred o) »
V Conviml Dway 791 3
Lo The next-hop 1P addrass 1o 8 unicast, The ARF process [Goks It up in the ARP 8
fabile
20 e next-hop 1P addresy (8 not in the ARP table. The ARP process tries to send an
ARP requent for that 10 addraas and bulfers the packat 8
Muto Caphan | May ]l Capture | Forveard
orn - Yeibie Events
e
L4 ey | Shom AlSwra

R/: La capa 2 no contiene informacion sobre la direccion de destino

g. Haga clic en Auto Capture/Play. En aproximadamente 45 segundos, aparece una ventana en
la que se indica la finalizacion de la simulacién actual. Haga clic en el botén View Previous
Events (Ver eventos anteriores). Vuelva a desplazarse hasta la parte superior de la lista 'y
observe la cantidad de eventos de ARP. Observe la columna Device (Dispositivo) en la lista de
eventos: ¢.cuantos de los dispositivos en la ubicacién Branch atraviesa la solicitud de ARP?

Simulation Pane! 5 X I I
Event List -
| vis. Time(sec) Last Device At Device Type Info ol -
0.000 = Ventas ons HH (=] 1=
0.000 -- Ventas arr B
0.001 ventas Teléfonoo... ARP Il X
0.002 TelefonoD IP S5 arr BB
0.003 sS4 granchse... are 'S
0.003 sS4 Teléfono1... ARP .
0.003 s34 Laser arr B
0.0032 54 AP nalsm arr B - F
0.003 s4a R4 arr N i y
— -
[Reset Simulation | [#] Constant Delay C"‘;‘z"‘;?’?}g:
5
Play Controls
[ Back j[ Auto Capture / Play J[ Capture [ Forward ] Bl
fl



http://branchserver.pt.pta/

R/: La solicitud ARP estuvo en todos los dispositivos

g. Desplacese por los eventos en la lista hasta la serie de eventos de DNS. Seleccione el
evento de DNS para el que se indica BranchServer en At Device (En el dispositivo). Haga
clic en el cuadro de la columna Info. ¢ Qué se puede determinar seleccionando la capa 7 en
OSI Model (Modelo OSI)? (Consulte los resultados que se muestran directamente debajo de
In Layers [Capas de entrada]).

SCU Irfoevaron w= Devcs verms = Sruston e Exl
OSTMade! | Outbound SO0 Detais gl
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Dess 92 1721603 AN . < R -
- P ot .
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Py Sorr
£ 2ato Captre j Py Catre [Fowars .
Soent Lot Sl - Tadie Somrts
RS DN W, I
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=

R/: El cliente DNS envia una consulta DNS al servidor DNS y se resuelve de manera local

k. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). Despléacese hasta la
parte inferior de la ventana y ubique la seccion DNS Answer (Respuesta de DNS). ¢Cual es la
direccion que se muestra?

POU Information st Device: Ventes "]
| @m1 Madul | Outbound POU Cetalls

PO Favimats

vlfn..ul L I DECH OX00 I TLiGD

1D Ox0004 | FLAG I FRAG QPFFsSPET IOx000

50 -

Il 1an l PR O] L I CEMELIM -

BRC 1M1 72.16,0.9

ORT IML72.16.0.0

OPTIOx000000 I PADDING OO0

CIATA (VARTABLE LENGTH)

16 Bits



R/: La direccion que indica es 172.16.0.3

Los eventos siguientes son eventos de TCP que permiten que se establezca un canal de

comunicacion. En el dispositivo Sales, seleccione el tltimo evento de TCP anterior al evento
de HTTP. Haga clic en el cuadro coloreado Info para ver la informacion de PDU. Resalte
Layer 4 (Capa 4) en la columna In Layers. Observe el elemento 6 en la lista que se encuentra
directamente debajo de la columna In Layers: ¢.cudl es el estado de la conexion?

R/

POU information st Devic= Venta: X
OSl Model |- Inbound POU Delads | O & FOU Details |
S LmtDevxe  MDemes Tyoe o -\ -
At Cevice: Ventas Teldonod 1P 54 ™
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nt Qut Layers o 5 e x
ayers aye Tegfno) TP £
TRENG TP Ves TP I =S
oo = .
Layer 4: TCP Sz Sort: B0, Dst Fort: Layer 4: TCF Sec Fort: 1025, Dst Fort: Taéforon . T . Z
1025 80 wezs =
Layer 3: I° Header SIC. I9: 172.16.0.35,|  |Layer 3: IP Header Sic. 1P: Teeieo) = P
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Layer 2: Elbernet I Header Layer 2: Shemet IT Header Sevdanon 7 Corstart Delny Cotr=e
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Layer 10 Purt FaatSihernetd. Layer 1: Podfs): Fastfihernetd &
1. The device receives 2 TC® SYN+ACK segment on the connection o 172.16.0.3 on : 5‘ y
port 52 Agtn Capture { A= Caphre | Forward o
Z. Receved segmant information: the sequence rnumber 0, the ACK number 1, ang 1% ! -
the data length 24, 3|
3. The TCF segment has the sxpecied peer saguence number.
4, The TCP connection & successhul
5. 7CP retrieves the NS5 value of 535 bytes from the Maximum Segment Size
Qption in the TCP header. Ysbis Svents
5. The device sels the connection state to ESTASUSHED
I Shrowe NN

El dispositivo establece el estado de conexién en ESTABLISHED.

- Los eventos siguientes son eventos de HTTP. Seleccione cualquiera de los eventos de
HTTP en un dispositivo intermediario (teléfono IP o switch). ¢ Cuantas capas estan activas
en uno de estos dispositivos y por qué?
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M Dwece: Taidtaned 10
Bource: Ventas
Desthation 172.160.3

n Laynrs

Layes 31 Pthwrnet 11 Hasde!
O0D0.0F07 SBIY » » GOGO-SCHY 1)AA

Layer 31 Etharnwt 1T Header
Q00D 007, 5829 » » 0060,5CH). 1344

Layes L1 Pust PC

Levet 1: Partisl: Swieh

1. PC rocewves tha frame

Chalienge Me |

..wuwj Nest Layat »» .

—

AN

o x
JuamtOever [atoewe |rwe |3t J=l
Teblarnl I 54 ©w
" Baxtde 1P -
randiberve 54 TR
5 TeMSnid  TO* x
Teltfonod I Ventas ™
Veniss T
Ventm TektSorod 100
Veritne e
Veritas Tebtdorad prYe . ne
Miwer 3¢ . B o
Cagtured %1 |
J B Constant Delary 1019 o
5
] Auty Captey | Play l Caphae [ Fatward o
- Visble Dventy
TP
vt 2o | Py Al |
= =
) J
L slmulation




R/: Solo hay dos capas activas en estos dispositivos debido a que pertenecen a la capa 2 (fisica 'y
enlace de datos)

- Seleccione el ultimo evento de HTTP en Sales PC. Seleccione la capa superior en la ficha
OSI Model. ¢ Cual es el resultado que se indica debajo de la columna In Layers?
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R/: El cliente HTTP recibe una respuesta HTTP del servidor. Muestra la pagina en el navegador
web.

Parte 2: Examinar el trafico de internetwork a la central

j. Cierre todas las ventanas de informacion de PDU abiertas.

k. Haga clic en la opcion Reset Simulation (Restablecer simulacion), que se encuentra cerca del
centro del panel de simulacion.

I. Escriba http://centralserver.pt.pta en el explorador Web de Sales PC.
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d. Haga clic en Auto Capture/Play (Captura/reproduccion automatica). En aproximadamente 75
segundos, aparece una ventana que indica la finalizacién de la simulacién actual. Haga clic en
View Previous Events (Ver eventos anteriores). Vuelva a desplazarse hasta la parte superior
de la lista; observe que la primera serie de eventos es DNS y que no hay entradas de ARP
antes de comunicarse con Branchserver. Segun lo aprendido hasta ahora, ¢a qué se debe

esto?
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R/: Esto sucede debido a que el pc de ventas conoce la direccion del servidor DNS ya esta
almacenada en el puerto y la direccién IP

e. Haga clic en el tltimo evento de DNS en la columna Info. Seleccione Layer 7 (Capa 7) en la
ficha OSI Model. Al observar la informacién proporcionada, ¢ qué se puede determinar sobre
los resultados de DNS?
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contiene una direccion IP resuelta para el dominio consultado http://centralserver.pt.pta-

Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante). Desplacese hasta la

seccion DNS ANSWER (RESPUESTA DE DNS). ¢ Cual es la direccion que se indica para

centralserver.pt.pta?
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R/: La direccién que aparece es la 10.10.10.2

Los eventos siguientes son eventos de ARP. Haga clic en el cuadro coloreado Info del ultimo
evento de ARP. Haga clic en la ficha Inbound PDU Details y observe la direccion MAC.
Sobre la base de la informacion en la seccién de ARP, ¢qué dispositivo proporciona la

respuesta de ARP?
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R/.-El dispositivo que proporciona esta respuesta es el R2 a traves de la gatewey

AN




e. _Los eventos siguientes son eventos de TCP, que nuevamente se preparan para establecer

un canal de comunicacién. Busque el primer evento de HTTP en Event List. Haga clic en el
cuadro coloreado del evento de HTTP. Resalte Layer 2 (Capa 2) en la ficha OSI Model.
¢, Qué se puede determinar sobre la direccion MAC de destino?
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R/: esta direccion MAC es la misma que tiene el Router 4

Haga clic en el evento de HTTP en el dispositivo R4. Observe que la capa 2 contiene un
encabezado de Ethernet Il. Haga clic en el evento de HTTP en el dispositivo Intranet. ¢ Cual
es la capa 2 que se indica en este dispositivo?
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ame Relay FRAME RELAY La nube busca el numero de DLCI en el marco de la
enlace conectado.

Parte 3: Examinar el trafico de Internet desde la sucursal

k. Cierre todas las ventanas de informacién de PDU abiertas.

I.  Haga clic en la opcion Reset Simulation, que se encuentra cerca del centro del panel de
simulacion. Escriba http://www.netacad.pta en el explorador Web de Sales PC.
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f. Haga clic en Auto Capture/Play (Captura/reproduccion automatica). En aproximadamente 75
segundos, aparece una ventana que indica la finalizacién de la simulacién actual. Haga clic en
View Previous Events (Ver eventos anteriores). Vuelva a desplazarse hasta la parte superior
de la lista; observe que la primera serie de eventos es DNS. ¢Qué advierte sobre la cantidad
de eventos de DNS?
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R/Ta cantidad de DNS indica que al no ser de tipo local esta se reenvia a los servidores de internet

h. Observe algunos de los dispositivos a través de los que se transfieren los eventos de DNS en
el camino hacia un servidor DNS. ¢ Ddnde se encuentran estos dispositivos?
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R/: Los dispositivos se encuentran en la nube y son los Routers ISP-Tier3a, ISP-Tier3b y los
servidores famous.dns.pta, netacad.pta

* Haga clic en el ultimo evento de DNS. Haga clic en la ficha Inbound PDU Details y
desplacese hasta la ultima seccién DNS Answer. ¢, Cudl es la direccion que se indica para

www.netacad.pta?
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R/: La direccion que muestra es 216.146.46.11

Cuando los routers mueven el evento de HTTP a través de la red, hay tres capas activas en In

Layers y Out Layers en la ficha OSI Model. Sobre la base de esa informacion, ¢ cuantos
routers se atraviesan?

X

o

R/: los Routers que atraviesan son el ISP-Tier3a y el R4

Haga clic en el evento de TCP anterior al tltimo evento de HTTP.
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muestra, ¢,cudal es el propdsito de este evento?
{Pou Information at Device: Ventas
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Se indican varios eventos méas de TCP. Ubique el evento de TCP donde se indique IP Phone
(Teléfono IP) para Last Device (Ultimo dispositivo) y Sales para At Device. Haga clic en el
cuadro coloreado Info y seleccione Layer 4 en la ficha OSI Model. Segun la informacion del
resultado, ¢,como se configurd el estado de la conexion?
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Tabla de calificacién sugerida

\

Ubicacion de| Posibles Puntos
Seccién de la la consulta puntos Obtenidos
actividad

Parte 1: Examinar el

trafico Paso 2c 5

de internetwork en la

sucursal Paso 2d 5
Paso 2e 5
Paso 2f 5
Paso 2¢g 5
Paso 2h 5
Paso 2i 5
Paso 2j 5

Total de la parte 1 40

Parte 2: Examinar el

trafico Paso 1c 5

de internetwork a la

central
Paso 1d 5
Paso le 5
Paso 1f 5
Paso 1g 5
Paso 1h 5




A
|

Total de la parte 2 30
Parte 3: Examinar el
trafico Paso 1c 5
de Internet desde la
sucursal
Paso 1d 5
Paso le 5
Paso 1f 5
Paso 1g 5
Paso 1h 5
Total de la parte 3 30
Puntuacién
total 100

Packet Tracer: Conexion de una LAN por cable y una LAN inaldmbrica

Topologia

&

RouterC

g B

Configuration Terminal netacad.pka

6@_;:
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Routerl
—
o
AN
&Q&er inalambrico
N
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SWItCh Po—— ® 1y -

PC para el hogar pc familiar Home Printer




\ —{/ wid

reccionamiento

Interfa
Dispositivo Z Direccién IP Conectar a
Eth6 No aplicable Fa0/0
Nube
Coax7 No aplicable Port0

Port0 No aplicable Coax7

Modem por cable
Puertol | No aplicable Internet

Consola | No aplicable RS232

Fa0/0 192.168.2.1/24 | Eth6

Router0O
Fa0O/1 10.0.0.1/24 Fa0
Ser0/0/0 | 172.31.0.1/24 Ser0/0
Ser0/0 172.31.0.2/24 Ser0/0/0
Routerl

Fal/0 172.16.0.1/24 Fa0/1

Internet | 192.168.2.2/24 | Puerto 1

Router inalambrico

Ethl 192.168.1.1 Fa0
PC familiar Fa0 192.168.1.102 | Ethl
Switch Fa0/1 172.16.0.2 Fal/0
Netacad.pka Fa0 10.0.0.1 Fa0/1

Terminal de
RS232 No aplicable Consola
configuracion
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Parte-1: Conectarse a la nube

Paso 1: Conectar la nube al Router0

p. En la esquina inferior izquierda, haga clic en el icono de rayo anaranjado para abrir las
conexiones disponibles.

g. Elija el cable adecuado para conectar la interfaz Fa0/0 del Router0 a la interfaz Eth6 de la
nube. La nube es un tipo de switch, de modo que debe usar una conexion por cable de
cobre de conexién directa. Si conecto el cable correcto, las luces de enlace del cable
cambian a color verde.
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Nube

- =5 sy
& ; e Modem par cable
Routerd Router1
b |
W\ X
. \\muner inalambeico
- ' \
=, 4 S O =
Terminal ; : z
Configuration Terminal  netacad.pka Snatch PC para & hogar PC familiac Home Priter

Paso 2: Conectar la nube al médem por cable
Elija el cable adecuado para conectar la interfaz Coax7 de la nube al PuertoO del médem.

Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.
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Parte 2:-Conectar el Router0O

AN -
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Paso 1: Conectar el RouterO al Routerl

Elija el cable adecuado para conectar la interfaz Ser0/0/0 del RouterO a la interfaz Ser0/0 del
Routerl. Use uno de los cables seriales disponibles.

Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.
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Paso 2: Conectar el Router0 a netacad.pka

Elija el cable adecuado para conectar la interfaz Fa0/1 del Router0 a la interfaz Fa0 de
netacad.pka. Los routers y las PC tradicionalmente utilizan los mismos cables para transmitir (1
y 2) y recibir (3 y 6). El cable adecuado que se debe elegir consta de cables cruzados. Si bien
muchas NIC ahora pueden detectar automaticamente qué par se utiliza para transmitir y recibir,
el Router0 y netacad.pka no tienen NIC con deteccién automética.
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Paso 3: Conectar el Router0 a la terminal de configuracion

AN




| cable adecuado para conectar la consola del RouterO a la terminal de configuracion
RS232. Este cable no proporciona acceso a la red a la terminal de configuracién, pero le
permite configurar el Router0 a través de su terminal.

Si conecto el cable correcto, las luces de enlace del cable cambian a color negro.
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Parte 3: Conectar los dispositivos restantes

Paso 1: Conectar el Routerl al switch

Elija el cable adecuado para conectar la interfaz Fal/0 del Routerl a la interfaz Fa0/1 del switch.

Si conecté el cable correcto, las luces de enlace del cable cambian a color verde. Deje que
transcurran unos segundos para que la luz cambie de color ambar a verde.
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ectar el médem por cable al router inalambrico

Elija el cable adecuado para conectar el Puertol del médem al puerto de Internet del router
inalambrico.

Si conect6 el cable correcto, las luces de enlace del cable cambian a color verde.

=

B /PN

Configuration Terminal  netacad.pka Switch

Paso 3: Conectar el router inaldmbrico a la PC familiar

Elija el cable adecuado para conectar la interfaz Ethernet 1 del router inalambrico ala PC
familiar.

Si conect6 el cable correcto, las luces de enlace del cable cambian a color verde.

Parte 4: Verificar las conexiones

b »
/ ) mbrico
/ \\\\
o
- : y . » —h
Configuration Terminal  netacad.pka Switch PCoaraclhogsr e faiia Home Printer

Paso1: Probar la conexion de la PC familiar a netacad.pka
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S. ra el simbolo del sistema de la PC familiar y haga ping a netacad.pka.

t. Abra el explorador Web e introduzca direccion Web http://netacad.pka.

ommand Prompt

Pinging 10.0.0 258 with 32 bytes of data

e=t tim=d out
time=d

\»PINGZ 10.0.0.25

an 0N Ae

10.0.0.25

Paso 2: Hacer ping al switch desde la PC doméstica

Abra el simbolo del sistema de la PC doméstica y haga ping a la direccion IP del switch para
verificar la conexion.

Paso 3: Abrir el Router0 desde la terminal de configuracion

j- Abralaterminal de la terminal de configuracion y acepte la configuracién predeterminada.

w——d = o

k. Presione Entrar para ver el simbolo del sistema del RouterO.

I. Escriba show ip interface brief para ver el estado de las interfaces.

\ (TR IET T R A T VR e Y AT T T
Cepyzight I=! 122G 100G by Ciace Zysteas, Inc.

Cosgpolue Mon La=May=08 14 .59 by pl_t

‘ SIvaa BEUUE o geb sbezued!



http://netacad.pka/
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Parte 5: Examinar la topologia fisica

Paso 1: Examinar la nube

h. Haga clic en la ficha Physical Workspace (Area de trabajo fisica) o presione MayUls + Py
MayuUs + L para alternar entre las areas de trabajo logicas vy fisicas.

i. Haga clic en el icono Home City (Ciudad de residencia).

j. Haga clic en el icono Cloud (Nube). ¢ Cuantos cables estan conectados al switch en el

bastidor azul? R/ No muestra ningun cable conectado

k. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).
Paso 2: Examinar la red principal

h. Haga clic en el icono Primary Network (Red principal). Mantenga el puntero del mouse
sobre los distintos cables. ¢ Qué se encuentra sobre la mesa a la derecha del bastidor
azul?

R/: Se encuentra el Terminal de configuracion

i. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 3: Examinar la red secundaria

h. Haga clic en el icono Secondary Network (Red secundaria). Mantenga el puntero del mouse
sobre los distintos cables. ¢ Por qué hay dos cables anaranjados conectados a cada
dispositivo?

R/: Un Cable de Fibra que viene doble ya que uno sirve para recibir y el otro para transmitir

i. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 4:Examinar la red doméstica

AN




€ hay una malla ovalada que cubre la red
omeéstica? R/: Porque es la que simboliza la red
inalambrica

m. Haga clic en el icono Home Network (Red doméstica). ¢ Por qué no hay ningln bastidor para
contener el equipo?

R/: Por que las redes domésticas no utilizan bastiones

Haga clic en la ficha Logical Workspace (Area de trabajo l6gica) para volver a la topologia
I6gica.

Tabla de calificacion sugerida

Ubicacion de| Posibles Puntos
Seccion de la la consulta puntos obtenidos
actividad
Parte 5: Examinar la Paso 1c 4
topologia fisica
Paso 2a 4
Paso 3a 4
Paso 4a 4
Paso 4b 4
Total de la parte 5 20
Puntuacién de Packet Tracer 80
Puntuacién
total 100
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Packet Tracer: Identificacion de direcciones MAC y direcciones
IP

(version para el instructor)

Nota para el instructor: el color de fuente rojo o las partes resaltadas en gris indican texto que
aparece en la copia del instructor solamente.

Topologia

10.10.10.2 10.10.10.3 172.16.31.2 172.16.31.3 172.16. 314 172.16, 315
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Objetivos
Parte 1: Recopilar informacién de la PDU

Parte 2: Preguntas de reflexién

Informacién béasica

Esta actividad esté optimizada para la visualizacién de PDU. Los dispositivos ya estan
configurados. Recopilara informacion de PDU en el modo de simulacion y respondera una
serie de preguntas sobre los datos que obtenga.

Parte 1. Recopilar informacién de la PDU

Nota: revise las preguntas de reflexion de la parte 2 antes de continuar con la parte 1. Le
daran una idea de los tipos de informacién que debe recopilar.

1) 10.10.10.3

u. Hagaclic en 172.16.31.2 y abra el simbolo del sistema.

v. Introduzca el comando ping 10.10.10.3.
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172.16.31.2.
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X. Haga clic en la PDU y observe la siguiente informacién en la ficha Outbound PDU Layer

(Capa de PDU saliente):

h="SHENMN| 00 S W

Wra Cucer Mram Ctyes Set Tied Dachoground

Snedon Fred £ X
POU Weorruion ¥ Dedce: 1216012 | + | N "'
51 Madel  Oubhound PO Detals Vi Teve(iod  Lanl Dwice M Dvwice Type w0
- - o
At Qwace: 172.46.312 - Hieds s
Seurce: 172 .2 =
Oastration: 13.10.103 =)
n Layers 0t Layers x
: 1P Faacer Srz. IP:
1.2, Cest. [P 1010303 1cup| |1 3 o
Tyze: & o o Caphured =
1 eacer = e
> 0OD) BASE Tata | %
|Laper L: Partle): PantShecratd |
] 57
L. Tha Ping process staric the rest prg mecusst. Back Motz Captare ) Py Captare (Tanas
ol ‘; 2. Thee Ping orooess Creates 0 JONP Echo Ragusst mesiage 20d sands & 12 the UL z =
1010102 1040402 17216312 17216303 17210 jzwer procs: I &
3. The saeroe 15 address ik 23t spected. The device pats it to 196 oeTs 35 addoess. ~
4. The destraton IP address is not 0 Ihe Same subsel and i rot the beoadcant
address
5. The defauk gatendy 5 cot, The devion sets the nent-hop 1 eyt G¥ewayy, St Lt Phars - bl Sy
1o
St A Sav e
< L |
Tima: 03121112695 | Powar Grcke Devions LAY CONTROL feert | Simulation
l Cralesge Ne <« Poscas L Nest Laww >> I J
- » Source  Oeitnation Nype  Coler  Time(se) Berode Ay
kel 1 1 L L
r——ﬁ . i Smoy e IMA RN TR e Seeenst " Waa " 'm "

Toggke POU List Winden




Direccion MAC de destino: 00D0:BASE:741A
Direcciéon MAC de origen: 000C:85CC:1DA7
Direccion IP de origen: 172.16.31.2
Direccion IP de destino: 10.10.10.3

En el dispositivo: PC

m. Haga clic en Capture/Forward (Capturar/reenviar) para mover la PDU al siguiente
dispositivo. Recopile la misma informacion del paso 1d. Repita este proceso hasta que
la PDU llegue al destino. Registre la informacion que recopilé de la PDU en una hoja de
calculo con un formato como el de la tabla que se muestra a continuacion:
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Prueba dispositivo | Direccion MAC Src MAC Src IPv4 | Dest IPv4
00DO0:BA8E:741 | 000C:85CC:1DA
Ping de 172.16.31.2 A 7 172.16.31.2| 10.10.10.3
172.16.31.2
Hub - - - -
a 10.10.10.3
00DO:BA8E:741 | 000C:85CC:1DA
Switchl A 7 -- -
Router 0060:4706:572B | 00D0:588C:2401| 172.16.31.2| 10.10.10.3
SwitchO 0060:4706:572B | 00D0:588C:2401 | -- -
Punto de
acceso
10.10.10.3 [ 0060:4706:572B | 00D0:588C:2401 | 172.16.31.2| 10.10.10.3

Paso 2: Recopilar informacion adicional de la PDU de otros ping

Repita el proceso del paso 1y recopile informacion para las pruebas siguientes:

. Ping de 10.10.10.2 a 10.10.10.3




A =L/

o0 o
[ Logical {Roat] Fimww: Clushar Sat Tiled fiachoground
l 1 i = | S P
w 0L - O kS
’ o c n — Lait O
Phiyaica Config Deskbop  Custom bnberece
| |
— —— p——— i | e Saslch?
Router
.ommand Prompt x P
1.9 Fusin 1
Fusld i

Foratark [

L
bls =purrh
ks

[’
Times QMg 112,604 | Fuwer Cyoie Dewioss PLAY CONTROL

- - = = — — r IR O
meEl= I "

T T .- sy |l 4 — = - *
ﬂ : Togole FEL List Window

N ]

m. Ping de 172.16.31.2 2 172.16.31.3

Naw Custer S Tied Dackground

A fanbbon Pl

- o
Physicd Config Desktop  Custom Interface Last
d ¥ P —— ] T —~—— 2
ommand Prompt X
soraia!
X
= '
2.34
e Evert
s
<
Tume: 00:21147.352 [ Power Cycle Devioss PLAY CONTROG
: - 2 - = - ’ pnat
et s B B B 1 s s ane v
1841 - Momoy a4 4 -

T ]

i g s Toggle POU List Wisdow




n. Ping de 172.16.31.4 a 172.16.31.5
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Parte 2: Preguntas de reflexion

Responda las siguientes preguntas relacionadas con la informacién reunida:

J.

¢ Se utilizaron diferentes tipos de cables para conectar los dispositivos? Si, de cobre y de

fibra.

¢ Los cables cambiaron el manejo de la PDU de alguna forma? No

¢El'hub perdié la informacion que se le entregd? No

¢El punto de acceso inalambrico hizo algo con la informacién que se le entreg6? Si. La

. ¢ Qué hace el hub con las direcciones MAC y las direcciones IP? Nada.

volvié a empaquetar segun el estandar inalambrico 802.11.
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erdi6 alguna direccién MAC o IP durante la transferencia inalambrica? No

j. ¢ Cudl fue la capa OSI mas alta que utilizaron el hub y el punto de acceso? Capa 1

k. ¢Elhub o el punto de acceso reprodujeron en algiin momento una PDU rechazada
con una “X” de color rojo? Si

I. Alexaminar la ficha PDU Details (Detalles de PDU), ¢, que direccion MAC aparecia
primero, la de origen o la de destino? Destino

m. ¢Por qué las direcciones MAC aparecen en este orden? Si el destino aparece primero en
la lista, un switch puede comenzar a reenviar una trama a una direccion MAC conocida
mas rapidamente.

n. ¢Habia un patrén para el direccionamiento MAC en la simulacion? No

0. ¢Los switches reprodujeron en algin momento una PDU rechazada con una “X” de color
rojo? No

p. Cadavez que se enviaba la PDU entre las redes 10 y 172, habia un punto donde las
direcciones MAC cambiaban repentinamente. ¢ Dénde ocurrié eso? En el router.

g. ¢Qué dispositivo utiliza las direcciones MAC que comienzan con 00D0? El router.
r. ¢A qué dispositivos pertenecen las otras direcciones MAC? Al emisor y al receptor.
s. ¢Las direcciones IPv4 de envio y recepcion cambian en alguna de las PDU? No

t. Sisigue la respuesta a un ping, a veces denominado pong, ¢las direcciones IPv4 de
envio y recepcion cambian? Si

u. ¢Cudl es el patrén para el direccionamiento IPv4 en esta simulacion? Cada puerto de
router requiere un conjunto de direcciones que no se superpongan.

v. ¢Por qué es necesario asignar diferentes redes IP a los diferentes puertos de un router?
La funcion de un router es interconectar diferentes redes IP.

w. Si esta simulacion fuera configurada con IPv6 en vez de IPv4, ¢ cual seria la diferencia?
Las direcciones IPv4 se reemplazarian con direcciones IPv6, pero todo lo demas seria
igual.

Tabla de calificacion sugerida

Hay 20 preguntas que valen cinco puntos cada una para obtener una posible puntuacion de
100.

Packet Tracer: Configuracion inicial del router




Parte 1: Verificar la configuracion predeterminada del router

Paso 1: Establecer una conexion de consola al R1
a. Elija un cable de consola de las conexiones disponibles.
b. Haga clic en PCA y seleccione RS 232.

c. Haga clic en R1 y seleccione Console (Consola)

B

pr— )
PCA

d. Haga clic en PCA > ficha Desktop (Escritorio) > Terminal.

e. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.
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Paso 2: Ingresar al modo privilegiado y examinar la configuracién actual

a. Introduzca el modo EXEC privilegiado introduciendo el comando enable.
Router> enable

Router#

Press RETURN to get started!

Router>enable
Routerﬂ

b. Introduzca el comando show running-config:

Router# show running-config

Routergshow running-config
Building configuration...

Current configuration : 1010 bytes
!

version 15.1

c. Responda las siguientes preguntas:

I hostnams Router
'




¢Cudl es el nombre de host del router? Router;Cuéntas interfaces Fast Ethernet tiene
el router? 4

interface GigabitEthernetl/0
no ip address
duplex autc
speed auto
shutdown
!
interface GigabitEthernetl/1
no ip address
duplex auto
speed auto
shutdown
|
interxface Seriald/0/0
no ip address
clock rate 2000000
shutdeown
!
interface Seriald/0/1
no ip address
clock rate 2000000
shutdown
!
interface FastEthernet0/1/0
switchport mode access
shutdown

¢Cuéntas interfaces Gigabit Ethernet tiene el router? 2

interface GigabitEthernetd/0
no ip address

duplex auto

speed auto

shutdown

I

interface GigabitEthernetl/1
no ip address

duplex auto

speed auto

shutdown
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¢Cuantas interfaces seriales tiene el router? 2

interface Serizl0/0/0
ne ip address

clock rate 2000000
shutdown

1
interface Serizl0/0/1
no ip address

clock rate 2000000
shutdown

¢Cual es el rango de valores que se muestra para las lineas vty? 0 — 4

line vty 0 4
login

d. Muestre el contenido actual de la NVRAM.

Router# show startup-config

startup-config is not present

Routerf

Routergshow startup-config
startup-config is not present
Rnuce!ﬂ




Qw ="

¢Por qué el router responde con el mensaje startup-config is not present? Este mensaje se
muestra porque el archivo de configuracion no se guardé en la NVRAM.
Actualmente se encuentra solo en RAM.

Parte 2: Configurar y verificar la configuracién inicial del
router Paso 1: Configurar los parametros iniciales de R1 a.

Establezca R1 como nombre de host.

Routers

Routergconfig ¢t

Enter configuration cormands, one per line. End with CNTL/Z.
Router (config) $hostname R1

Rl(config)ﬂ

b. Utilice las siguientes contrasefias:

r. Consola: letmein

Rl (config) &line ccnsocle 0
Rl (config-line) §password letmein

Rl (config-line) §enable password cisco
R1 (config) §|

t. EXEC privilegiado, encriptado: itsasecret

Rl (config) #enable secret itsasecret
Rl(config)ﬂ
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c. Encripte todas las contrasefias de texto no cifrado

Rl (config) §service password-encrypticn
R1{config) §

d. Texto del mensaje del dia: Unauthorized access is strictly prohibited (El acceso
no autorizado queda terminantemente prohibido).

Rl (config) §banner meotd "Unauthorized access is strictly prchibited"”
21 (config) £

Paso 2: Verificar los pardmetros iniciales de R1

a. Para verificar los parametros iniciales, observe la configuracion de R1. ;Qué comando
utiliza? Show running-config

R1§Show running-config
Building ccnfiguration...

Current ceonfiguraticn : 1169 bytes

1

version 15.1

ne service timestamps log datetime msec
ne service timestamps debug datetime msec

service password-encryption
1

hostname R1

!

!

!

enable secret 5 $1$mERr$ILwg/b7kc.7¥X/ejRh4Rosnl

enable password 7 0822455DOAle
!




b. Salga de la sesion de consola actual hasta que vea el siguiente mensaje:
R1 con0 is now available

Press RETURN to get started.

Rl con0 is now available

Press RETURN tc get started.

Unautheorized access is strictly prohibited

215
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c. Presione Entrar; deberia ver el siguiente mensaje:

Unauthorized access is strictly prohibited.

User Access Verification

Password:

¢Por qué todos los routers deben tener un mensaje del dia (MOTD)? Cada router debe
tener un mensaje para advertir a los usuarios no autorizados que el acceso esta
prohibido, pero también se puede utilizar para enviar mensajes al personal y a los

técnicos de red (por ejemplo, sobre cierres inminentes del sistema 0 a quién
contactar para obtener acceso).

Si no se le pide una contrasefia, ¢qué comando de la linea de consola se olvidé de
configurar?

R1(config-line)# login

d. Introduzca las contrasefias necesarias para regresar al modo EXEC privilegiado.

Rl>enable
Password:
R1g

¢Por qué la contrasefia secreta de enable permitiria el acceso al modo EXEC privilegiado y
la contrasefia de enable dejaria de ser valida? La contrasefia secreta de enable
sobrescribe la contrasefia de enable. Si ambas estan configuradas en el router, debe
introducir la contrasefia secreta de enable para ingresar al modo EXEC privilegiado.




igura mas contrasefias en el router, ;se muestran como texto no cifrado o en forma
iptada en el archivo de configuracion? Explique. EI comando service password-
encryption encripta todas las contrasefias actuales y futura

Parte 3: Guardar el archivo de configuracion en ejecucion

Paso 1: Guarde el archivo de configuracion en la NVRAM.

a. Configuro los parametros iniciales de R1. Ahora realice una copia de seguridad del
archivo de configuracion en ejecucion en la NVRAM para garantizar que no se pierdan los
cambios realizados si el sistema se reinicia 0 se apaga.

¢Qué comando introdujo para guardar la configuracién en la NVRAM? copy running-
config startup-config

Rlgcopy running-cenfig startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R1¢|

¢ Cudl es la version mas corta e inequivoca de este comando? copy r s

Rlgcopy xr s

Destination filename [startup-config]?
Building configuration...

[OK]

R1%

¢Qué comando muestra el contenido de la NVRAM? show startup-configuration or
show start

i1% =how ssert

Using 1169 bytes

1

veraion 15.1

rvice Simestamps log datenime peec

rvice Cimestascas delug datelise maeec
service password-encryption
!
Nostnane 21
1
1
!
gnable zecret 5 ALHMERLHILUQ/DT7ke.7X/aiiddoand
enable password 7 032246EDOALS
|
!
1
|
ip cef
no ipveé cel
)
1
!
More-~ |




b. Verifique que todos los parametros configurados estén registrados. Si no fuera asi,

analice el resultado y determine qué comandos no se introdujeron o se introdujeron

incorrectamente. También puede hacer clic en Check Results (Verificar resultados) en

la ventana de instruccion.

Activity Results

Congratulshora Dmar Montafe Torres’ You complatad Sha astnaty.

Overal Faedback | Assessmect Iiems | Connectivdy Tests. |

= AsS 232
= UsktcRL
¢ Connects to Cons

¥ Bamvar MOTD

Erable Secret

Host Namae

Sarvice Passward Encry
Starep wavg

g
g

caoos o000

e ex

Time Elapsed: 01:17:15

Score : 80/80
Item Count : 10/10

Component Items/ Total
Bamc Secunty Configuratzn (%)
Corfiguraten Meragement 1
Device Cenneen 2
Hestname Configuration /1

Score
{8/48
ee
18/16
&2
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Paso 2: Puntos extra optativos: guarde el archivo de configuracion de inicio en la
memoria flash.

a. Examine el contenido de la memoria flash mediante el comando show flash:

R1# show flash

¢Cuantos archivos hay almacenados actualmente en la memoria flash? 3

Rlgshow £flash

System f£flash directory:
File Length Name/status
3 33591768 cl500-universalkS-mz_.SPA_151-4_M4_bin
2 28282 sigdef-category.xml
1 227537 sigdef-default._xml
[33847587 bytes used, 221856413 availzble, 255744000 total]
24985¢cK bytes of processor board System flash (Read/Write)

R1g




ersidad/Nacional @ . S
ftay,d Distancia  \ 4, Diplomado de Profundizacion
Cisco 203092_14

¢Cudl de estos archivos cree que es la imagen de 10S? ¢1900-universalk9-
mz.SPA.151-4.M4.bin

¢Por que cree que este archivo es la imagen de 10S? Las respuestas pueden variar, pero
hay dos pistas: la longitud del archivo en comparacion con otros y la extension .bin al
final del nombre de archivo.

b. Utilice los siguientes comandos para guardar el archivo de configuracion de inicio en la
memoria flash:

R1# copy startup-config flash
Destination filename [startup-config]

El router le pide que almacene el archivo en la memoria flash con el nombre entre
corchetes. Si la respuesta es afirmativa, presione Entrar; de lo contrario, escriba un nombre
adecuado y presione la tecla Entrar.

Rlgcopy startup-config £flash
Destination filename [startup-config]?

1168 bytes copied in 0.416 secs (2810 bytes/sec)
R1g

c. Utilice el comando show flash para verificar que el archivo de configuracion de
inicio esté almacenado en la memoria flash.

Rlgshow £flash

System f£flash directory:
File Length Name/status
3 335591768 cl3800-universalkS-mz . SPA.151-4_.M4 _bin

2 28282 sigdef-category.xml
1 227537 sigdef-default._xml
4 1188 startup-config

[3384875¢6 bytes used, 221855244 available, 255744000 total]
243985¢K bytes of processor beard System flash (Read/Write)

R1%

AN
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Ejercicio 6.4.3.3

Packet Tracer: Conexion de un router a una LAN

Topologia

192.168,10.0/24

T

209.165,200.224/30

= \_"rs..
R2

R1

10.1.1.0/24

Gojo

GOj1 G0/1 g
po— | 52 54 ) PCAJ
PC2
192,168.11.0/24 10.1.2.0/24
Tabla de direccionamiento
Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
- Go/o 192.168.10.1 255.255.255.0 No aplicable
R1 ‘ GO0/1 192.168.11.1 255.255.255.0 No aplicable
S0/0/0 (DCE) | 209.165.200.225 | 255.255.255.252 | No aplicable
' G0/0 10.1.11 255.255.255.0 No aplicable
R2 [ GO0/1 10.1.2.1 255.255.255.0 No aplicable
| S0/0/0 209.165.200.226 | 265.255.255.252 | No aplicable
PC1 ' NIC 192.168.10.10 \ 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 \ 255.255.255.0 192.168.11.1
PC3 [ NIC 10.1.1.10 255.255.255.0 10.1.1.1
PC4 - NIC 10.1.2.10 255.255.255.0 10.1.2.1




Parte 1: Mostrar la informacion del router

Paso 1: Mostrar la informacién de la interfaz en el R1.

a. ¢Qué comando muestra las estadisticas para todas las interfaces configuradas en
el router? show interfaces

Ri>show interfaces
GigabitEthernet0/0 is administratively down, line protocol is down (disabled)

MIU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txlcad 1/255, zxload 1/255
Encapsulaction ARPA, loopback not set
Keepalive set (10 zaec)
Full-duplex, 100Mb/s, media type i3 RJ45
cutput flow-contzrol is unsuppeorted, input flow-control is unsupperted
ARP type: ARPA, ARF Timecur 04:00:00,
Last input 00:00:08, ocutput 00:00:05, cutput hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0 (size/max/drops); Total output dxops: 0
Queueing strategy: f£ife
OQutput queue :0/40 (size/max)
S minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throtties
0 input erxors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
0 packets cutput, 0 bytes, 0 underruns
-=Mozre=--

Hardwaze is CN Gigabit Ethernet, address is 000d.bdéc.7d01l (bia 000d.bdéc.7d401)

m

b. ¢Qué comando muestra solo la informacién de la interfaz Serial 0/0/0? show
interface serial 0/0/0

Rl>show interface sexial 0/0/0
Serial0/0/0 18 up, line protocel is up (connected)
Hardware i=s HDE€4870
Internet address 18 Z209.185.200.225/30
MTU 1500 byte=, BW 1544 Kbit, DLY 20000 usec,
reliabllity 255/255, txlecad 1/255, rxlcad 1/255
Encapsulaticon HDLC, loopback not =et, keepalive set (10 sec)
Last input never, Output Never, output hang never
Last clearing of "show interface" cocunters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Cutput qQueue: 0/1000/64/0 (size/max votal/threshold/drops)
Conversationzs 0/0/25€ (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec
5 minute input rave 72 biva/ssec, 0 packets/sec
5 minute ocutput rate 75 bits/sec, 0 packets/saec
48 packers inpur, 2840 byres, 0 no burffer
Received 0 broadcasta, 0 runts, 0 gianta, 0 threttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
48 packets ocutputs, 28€0 bytes, 0 underzuns
0 cutput errors, 0 collisjions, 1 interface resets
Q0 cutput buffer failuresz, 0 ocutput buffersz swapped ocut
—eMOR&==—

m

AN
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c. Introduzca el comando para visualizar las estadisticas de la interfaz Serial 0/0/0 en el R1
y responda las siguientes preguntas:

y. ¢Cuél es la direccion IP en el R1? No hay una direccion IP configurada en la interfaz

GigabitEthernet 0/0.
z. ¢Cudl es la direccion MAC de la interfaz GigabitEthernet 0/0? 000d.bd6c.7d01

aa. ¢Cudl es el ancho de banda en la interfaz GigabitEthernet 0/0? 1 000 000 kbits

Ri>show interfaces
GigabitZthernetd/0 is adminiatratively down, line protocel is down (disabled)
Hardware is CN Gigabit Ethernet, address is 000d.bdéc.7d01 (bis 000d._bd&c.7d401)
MIU 1500 bytes, 3W 1000000 Kbit, DLY 10 usec,
reliabilicy 255/255, txload 1/255, rxlead 1/2S8S

Paso 2: Mostrar una lista de resumen de las interfaces en el R1

a. ¢(Qué comando muestra un breve resumen de las interfaces, los estados y las
direcciones IP actualmente asignadas a ellas? show ip interface brief

b. Introduzca el comando en cada router y responda las siguientes preguntas:

1) ¢Cuéntas interfaces seriales hay en R1 y R2? Cada router tiene 2 interfaces seriales.

Rl>show ip interface brief

Interface IP-Address OK? Method Status Protoceol
GigabitZthernet(/0 unassigned YES unset administratively down down
GigabitZthernet0/1 unassigned YES unset administratively down down
Ser1al0/0/0 205.165.200.225 YES manual up up
Serial0/0/1 unassigned YES unset administratively down down

RZ>show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset administratively down down
GigabitEthernetd/1 unassigned YES unset administratively down down
Serial0/Q/0 209.165.200.22€ YES manual up up
Serial0/0/1 unassigned YES unset administratively down down 1

AN -



n. ¢Cudntas interfaces Ethernet hay en R1 y R2? R1 tiene seis interfaces Ethernety
R2 tiene dos interfaces Ethernet.

Ri>ghow ip interxface brief

Interface

GigabitEthernet0/0

GigabitEchernecO/1

Serizl0/0/0

Serial0/0/1

FastEthernet0/1/0

FastZchernet0/1/1

FastEthernet0/1/2

FastEcthernet0/1/3

IP-Address
unassigned
unassigned
209.165.200.225
unassigned
unassigned
unassigned
unassigned

unassigned

R2>show ip interface brief

Interface

GigabitEthernet0/0

GigabitEthernet0/1

IP-Address
unassigned

unassigned

unset

unsec

manual

unset

unset

unsec

unset

unset

? Methed

unset

unset

? Method Status

administratively
adminisctratively
up

administratively
administratively
administratively
administratively

administratively

Status
administratively

administratively

down

down

down
down
down
down

down

down

down

Protocol
down
down

up

down
down
down
down

down

Protocol

down

down

g. ¢Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las diferencias.




son. Hay dos interfaces Gigabit Ethernet y cuatro interfaces Fast Ethernet.
interfaces Gigabit Ethernet admiten velocidades de hasta 1 000 000 000 bits, y
lasinterfaces Fast Ethernet admiten velocidades de hasta 1 000 000 bits.

Paso 3: Mostrar la tabla de enrutamiento en el R1

a. ¢Qué comando muestra el contenido de la tabla de enrutamiento? show ip route

b. Introduzca el comando en el R1 y responda las siguientes preguntas:

p. ¢Cuantas rutas conectadas hay (utilizan el codigo C)? 1

g. ¢Queé ruta se indica? 209.165.200.224/30

Ri>show ip zToute

Codaes: L — local, C - connaectaed, § - static, R - RIP, M — mobile, B - BCP
D - EIGRP, X — EZIGRP external, O - OS5PF, IA — OSPF inter arxes
M1l — OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
E1 ~ OSPF external type 1, E2 -« OSPF external type 2, E - EGP
i — IsS-Is, L1 — I5-IS lavel-1l, 12 - IS-IS lavel-2, ia — IS-IS inter area
* — gandidate default, U - per-user static route, © - ODR
P - periodic downloaded static route

Cateway of 1l3st resSoXt 18 nNot et

209_1€5.200.0/24 i= variasbly =subnetted, 2 =ubnets, 2 masks=

m

& 209.165.200.224/30 ias directly connected, Serxrialld/0/0
L 209.165.200.2335/3% 1s dixectly connected, Seriald/0/0
Rlﬂ -

X. ¢Cémo administra el router un paquete destinado a una red que no se incluye en la tabla
de enrutamiento? Un router solo envia paquetes a redes indicadas en la tabla de
enrutamiento. Si una red no aparece en la lista, el paquete se descarta.

Parte 2: Configurar las interfaces del router

Paso 1: Configurar la interfaz GigabitEthernet 0/0 en el R1

a. Introduzca los siguientes comandos direccionar y activar la interfaz GigabitEthernet
0/0 en el R1:

R1(config)# interface gigabitethernet 0/0




- .

config-if)# ip address 192.168.10.1 255.255.255.0

R1(config-if)# no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Rlsconfig ©

Enter configuraticn commands, one per line. End with CNIL/Z.
Rli{config)finterface gigabitethernet 0/0

Rl{config-if)$ip addres=ss 192_.1€8.10.1 255.255.255.0

Rl {config-if)$no shutdown

Rl {config-if} §
(2 LINE-5-CHANGED: Interface GigabiltEthernet/0, changed STtate To up

SLINZPROTO-S-UPDOWN: Line pretecel on Interface GigabitZthernet0/0, changed state =
to up

R1{config-if) ¢ -

b. Es aconsejable configurar una descripcion en cada interfaz para ayudar a registrar
la informacién de la red. Configure una descripcion de la interfaz que indique a qué
dispositivo esta conectada.

R1(config-if)# description LAN connection to S1

Rl (config-if) §description LAN connection te S1 -
21 (config-if) &

c. Ahora, el R1 debe poder hacer ping a la PC1.

R1(config-if)# end

%SYS-5-CONFIG_I: Configured from console by console




== 4
- -
ping 192.168.10.10
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds: .!I!!!

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/2/8 ms

Rl iconfig-if) $end
Rl
$SYS-5-CONFIG _I: Configured from console by console

Rlgping 152.168.10.10

Type escape sequence to sbort.

Sending 5, 100-byte ICMP Echos to 152.163.10.10, timeout is 2 seconds:
L1t

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/1 ms

21l

m

1

Paso 2: Configure las interfaces Gigabit Ethernet restantes en R1y R2.

a. Utilice la informacion en la Addressing Table para finalizar la configuracion de R1y R2.

Para cada interfaz, realice lo siguiente:

n. Introduzca la direccion IP y active la interfaz.

Rlgconfig ¢t

Enter configuration commands, cone per line. End with CNTL/Z.
R1{config) ginterface gigabitetherner 0/1

Ri{config-if)¢ ip address 192 .1€8.11.1 255.285.255.0
Ri{config-if)#noc shutdown

Ri(config-if)$§
SLINK~-S5-CHANGED: Interface GigabitZthernet(/1, changed state to up

m

$LINEPROTO-S5-UPDOWN: Line protocol con Interface GigsbitEthernetl/1l, changed state
to up

Rl{config-if) § bt




j Configure una descripcion apropiada.

Rl {config-if)gsdescrziption LAN connecticn to 82

Rl (config-if)gend

Rls

$5YS5-5-CONFIG_I: Configured from console by conscle

Risg|

Rlgping 192.168.11.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos teo 152.168.11.10, timecut is 2 seconds:
L1y

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms

213

Configuracion de R2 interface gigabitethernet 0/0

RZgconfig ¢t

Enter configuraticn commands, one per line. =nd with CNTL/Z.
RZ (config)$ interface gigzbitethernet 0/0

RZ {config-if)$ip address 10.1.1.1 255.255.255.0

R2 (config-if)$no shutdown

RZ (config-if)$
SLINK-S5-CHANGZD: Interface GigabitZthernet(/0, changed state to up

to up

RZ (config=-if) #¢description LAN connection to S3

RZ (config-if)gend

RZ®

#SYS-5-CONFIG_I: Configured from console by ceonsole

RZ2g¢ping 10.1.1.10

Type escape sSsquence to sbort.
Sending 5, 100-byte ICMP Echos to 10.1.1.10, timeout is Z seconds:

Success rate is B0 percent (4/5), round-trip min/avg/max = 0/0/1 ms

n23

SLINZPROTOC-5-UPDOWN: Line protccol on Interface GigabitEthernet(0/0, changed state

m




Configuracion de R2 interface gigabitethernet 0/1

Ri2gconfig ©

Enter configuration ccmmands, cne per line. End with CNTL/Z.
RZ (config) #interface gigabitethernet 0/1

R2 (config-if) $ip address 10.1.2.1 255.255.255.0

R2 (config—~if) $no shutdown

RZ (config-if)
SLINK-5-CHANGED: Interface (GigabitEZthernet(0/1, changed state to up

SLINEPROTO-5~UPDOWN: Line protocol on Interface GigabitEthernet(/l, changed state
to up

R2 (config-if) $§description LAN connection to S1

RZ (config-if) ¢descriprion LAN connecticn to S4

R2 (config-if) send

RZ§

$5YS-5-CONFIG_I: Configured from conscle by console

R2¢ping 10.1.2.10

Type escape sequence to abores,
Sending 5, 100-byte ICMP Echos to 10.1.2.10, timecut is 2 seconds:

m

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/1 ms

1 |

R2$

Paso 3: Realizar una copia de seguridad de las configuraciones en la NVRAM

Guarde los archivos de configuracién de ambos routers en la NVRAM. (Qué
comando utiliz6? copy run start

Se guarda la NVRAM para el S1

Rl§copy run start

Destination filename [startup-config]?
Building configuration. ..

[OK]

21# ¥

m
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Se guarda la NVRAM para el S2

Rigcopy run start

Destination filename ([startup-config]?
Building configuration...

[CK]

[R24] =4

Parte 3: Verificar la configuracion

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion de la
interfaz

a. Utilice el comando show ip interface brief en R1y R2 para verificar rapidamente que
las interfaces estén configuradas con la direccion IP correcta y estén activas

¢Cuéntas interfaces en R1y R2 estan configuradas con direcciones IP y tienen el
estado “up/up” (activa/activa)? Tres en cada router.

R/ En R1y R2 hay dos interfaces activas

Rl#show ip interface brief
Intexrface IP-Address OK? Methed Status Protocol

GigabitEthernet0/0 192.168.10.1 YES manual up up

GigabitEthernet0/1 19z.168.11.1 ¥YES manual up up




RZ2fshow ip interface brief

Interfzce IP-Address OK? Method Status Protocol
GigabitEthernetd/0 10.XC1 X YES manual up up
GigabitEthernetl/1 10.1.2.1 YES manual up up

¢ Qué parte de la configuracion de la interfaz NO se muestra en el resultado del comando?

La mascara de subred

¢ Qué comandos puede utilizar para verificar esta parte de la configuracion? show run,
show interfaces, show ip protocols

interface GigabitEthernetd/0
description LAN connection to S3
ip address 10.1.1.1 255.255.255.0
duplex =suto

speed asuto
!

interface GigabitEthernet0/0
description LAN connection to S1

ip address 152.168.10.1 255.255.255.0
duplex auto

speed auto

| !
: interface GigabitEthernetl/1
description LAN connection to 54
ip address 10.1.2.1 255.255.255.0
duplex auto

speed =uto
!

interface GigasbitEthernetl/1
description LAN connection to S2

ip address 192.168.11.1 255.255.255.0
duplex auto

speed auto

!

RZ$
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b. Utilice el comando show ip route en R1y R2 para ver las tablas de enrutamiento
actuales y responda las siguientes preguntas:

- ¢Cuantas rutas conectadas (utilizan el codigo C) ve en cada router? 3

- ¢Cuantas rutas EIGRP (utilizan el codigo D) ve en cada router? 2

213show ip rouse
Codes: L - local, C - connected, § - static, R - RIP, ¥ - =obile, B - BGP
D - EIGRP, EX — EIGRP external, O — OSPF, IA - OSPF inter area
N1 - OSPF NSSZ exvernal vype 1, N2 - OSPF NSSZ external type 2
E1 - OSPF external type 1, E2 -~ 0OSPF external type 2, £ - EGP
i - IS-IS, Li - IS-IS lewel-l, 12 - IS-IS level-2, ia — IS-IS inter axea
* - candidate default, U - per-user static rouse, o - ODR
P - pericdic downlcaded FTATIC route

Cateway of last resort is not set

D 10.0.0.0/8 [90/2170112] wia 209.165.200.22¢, 00:6€:17, Sexiald/0/0
152.128.10.0/24 23 variably subnetted, 2 subnaets, 2 masks
c 192.168.10.0/24 15 directly connected, GigabitEchernetld/0
L 192.168.10.1/32 i3 directly connected, GigaditZthernetd/0
192.1€8.11.0/24 is variably subnetted, 2 subnets, 2 maskse
192.1€8.21.0/24 is directly connected, GigabitEthernetl/1

(3]

L 192.1€8.11.1/32 is directly connected, CigabitEthernetl/1

209.165.200.0/24 i3 variably subnetted, 3 subnetz, 2 maszks
D 205.165,200.0/24 18 a3 summary, 01:01:45, Nullo | =
c 202.165.200.224/30 13 directly connectad, Seriaid/0/0 [7
L d 205.1€65.200.225/32 is directly connected, Seriald/0/0 L
R1 X




Diplomado de Profundizacion
Cisco 203092_21

- Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y de rutas
descubiertas dindmicamente (EIGRP) debe ser igual a la cantidad total de LAN y
WAN. ;Cuantas LAN y WAN hay en la topologia? 5

- ¢Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la tabla
de enrutamiento?si

Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en la red. Ademas,
deberia poder hacer ping a las interfaces activas de los routers. Por ejemplo, las siguientes
pruebas deberian realizarse correctamente:

m. Desde la linea de comandos en la PC1, haga ping a la PC4

& pCi - O X

Physical Config Desktop Custom Interface

e 1 — T — — rﬁ-l Py

Simbolo del Sistema

Packet Tracer PC Command Line 1.0
PCoping 10.1.2.10

Pinging 10.1.2_.10 with 32
Request timed out

Reply

Reply fro

Reply from 10.1.

Ping statistics
- = 1 (25%
mate round trip times in milli-seconds:

llms, Maxipum & 17ms, Average = llims




e. Desde la linea de comandos en el R2, haga ping a la PC2.
RIgping 192.1€2.11.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.11.10, timeocut is Z seconds:

Success rate is 30 percent (4/5), round-trip min/avg/max = 1/1/1l ms

223

Asi queda la topologia inicial despues de las configuraciones

10.1.1.0/20
192,168.10.0/24

209.165.200.224/30

p———— ¥}
=% PC4
PC2 =
10.1.2.0/20

192.168.11.0/24
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Ejercicio 5.2.1.7

Parte 1: Examinar una solicitud de ARP

Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3 desde 172.16.31.2
a. Hagaclicen 172.16.31.2 y abra el simbolo del sistema.

b. Introduzca el comando arp -d para borrar la tabla ARP.

& 172.16.31.2 — O x

Physical  Config Desktop  Custom Interface

r 1 — — N a1 e

Command Prompt

from
from
from
from

c. Ingrese al modo Simulation (Simulacidn) e introduzca el comando ping 172.16.31.3. Se generan dos PDU.
El comando ping no puede completar el paquete ICMP sin conocer la direccion MAC del destino. Por lo
tanto, la PC envia una trama de broadcast de ARP para hallar la direccion MAC del destino.

Simulation Panel &
Event List
Wis, Timelsec) Last Device At Device Type Info

= 0.000 -- 172.16.31.2 ICMP .
= 0.000 -- 172.16.31.2 ARP




PDU

éEsta direccidn se indica en la tabla anterior? No

051 Model

PDOU Information at Device: Switch

FOU Formats

Inbound POIU Details

-

n Capture/Forward (Capturar/avanzar) una vez. La PDU ARP mueve el Switchl, mientras que la
desaparece y espera la respuesta de ARP. Abra la PDU vy registre la direccion MAC de destino.

Cutbound FOU Details

e. Haga clic en Capture/Forward (Capturar/avanzar) para mover la PDU al siguiente dispositivo. ¢Cudntas

Ethernet II

a 4

14

1% Bytes

FREAMELE:
101010...1011

DEST MAC:
000C.85CC.10A7T

SRC MAC:
0060.7036.2849

TYPE:
Ox806

DATA (WARIABLE LENGTH)

FCS:
Ox0

copias de la PDU realiz6 el Switch1? 3

Ewvent List
Vis. Time(sec) Last Device At Device Type Info
k 0.000 -- 172.16.31.2 ICMP .
1 0.000 -- 172.16.31.2 ARP .
0.001 172.16.31.2  Switch1 ARP .
0.002 Switch 172.16.31.3 ARP .
0.002 Switch 172.16.31.4 ARP .
0.002 Switch1 Router]  ARP [
e 0.003 172.16.31.3  Switch ARP .

f. ¢ Cudl es la direccién IP del dispositivo que acepté la PDU? 172.16.31.3




o
o

N
>,

10.10.10.2

h. Haga clic en Capture/Forward hasta que la PDU regrese a 172.16.31.2. ¢{Cudntas copias de la PDU realizd

B
{Q& EE acceso

A

el switch durante la respuesta de ARP? 1

10.10.10.3 1?2.16.3.1.2 172.16.31.5 172.16.31.4

Simulation Panel

H-

Event List
Vis, Timelsec] Last Device
b 0,000 --
1 0.000 --
0.001 172.168.31.2
0.002 Switch
0.002 Switch
0.002 Switch
0.003 172.168.31.3
o 0.004 Switch
™ 0.004 ==

At Device

172.16.31.2
172.16.31.2
Switch
172.16.31.3
172.16.31.4
Routerl
Switch
172.16.31.2
172.16.31.2

Type Info

icve i

ARP
ARP
ARP
ARP
ARP
ARP
ARP
ICMP

Ci

Parte 2: Examinar una tabla de direcciones MAC del switch

Paso 1: Generar trafico adicional para completar la tabla de direcciones MAC del switch

a.En 172.16.31.2, introduzca el comando ping 172.16.31.4.
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& 17216312 - O *
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Command Prompt

z O (0% loss),
imate round trip times in milli S

imum = Oms, Maximum = lms, Aver = Oms

b. Haga clic en 10.10.10.2 y abra el simbolo del sistema.

¢. Introduzca el comando ping 10.10.10.3. {Cuantas respuestas se enviaron y se recibieron? Se enviaron

cuatro y se recibieron cuatro.

BCxping 10.10.10
Pinging 10_.10_.10

ym 10.10.
ym 10_10 .

(I
om 10.10.

L]
=
s

w

5]
im M i
=
i}

]
[}
g

Fh Fh Fh Fh

%]
1]
o
=
i}

milli-sec
Minimum = 3ms, Maximum = ZZms, Awver

Paso 2: Examinar la tabla de direcciones MAC en los switches

a. Haga clic en Switch1 y, a continuacidn, en la ficha CLI. Introduzca el comando

show mac-address-table. ¢ Las entradas corresponden a las de la tabla anterior? Si




S, .

n Switch0 y, a continuacioén, en la ficha CLI. Introduzca el comando

Switch*»show mac-address-tabkble
Hac Address Tabkle

Vlan Mac RAddress Type Ports
1 00ed.£7b1_8501 DYNRMIC Gigl/L
Switchs] v

show mac-address-table. ¢ Las entradas corresponden a las de la tabla anterior? Si

Switchl>show mac-address-tabkle
Hac Address Table

Vlan Marc Lddress Type Dorts
1 0001.€458.2501 DYNBMIC Figd/s1l
1 00&60_470&6.572b DYNARMIC Fal/Z
SwitchOx b

c. ¢Por qué hay dos direcciones MAC asociadas a un puerto? Porque ambos dispositivos se conectan a un
puerto a través del punto de acceso.

Parte 3: Examinar el proceso de ARP en comunicaciones remotas
Paso 1: Generar trafico para producir trafico ARP

a. Haga clicen 172.16.31.2 y abra el simbolo del sistema.

b. Introduzca el comando ping 10.10.10.1.

c. Escriba arp -a. ¢Cudl es la direccidn IP de la nueva entrada de la tabla ARP? 172.16.31.1
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Command Prompt

et Tracer PC Command Line 1.0
PCrping 10.10.10.1

Wt bt

st

1
1
1
1

st

und trip t
lms, Maximum =

d. Introduzca el comando arp -d para borrar la tabla ARP y volver a cambiar al modo de simulacién.

e. Repita el ping a 10.10.10.1. ¢{Cuantas PDU aparecen? 2

P _:i_ I Simulation Panel g X
ing 10.10.10.1
Event List
Pinging 10.10.10.1 with 32 bytes of data: Vis.  Timelsec) LastDevice AtDevice Type Info
T 0000 = 17216.31.2 ICMP
T 0000 = 17216312 ARP

f. Haga clic en Capture/Forward (Capturar/avanzar). Haga clic en la PDU que ahora se encuentra en el
Switchl. i Cual es la direccidon IP de destino de la solicitud de ARP? 172.16.31.1




M’ \ L

POU Information at Device: Switchl nl

051 Model Inbound PDU Details Outbound POU Details -

At Device: Switchl
Source: 172.16.31.2
Destination: Broadcast

In Layers Qut Layers
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
000C.85CC.1DAF >> FFFR.FFFR.FFFF 000C.85CC.10DAT == FFFFR.FFFF.FFFF
ARP Packet Src. IP: 172.16.31.2, Dest. ARP Packet Src. IP: 172.16.31.2, Dest.
IP: 172.16.31.1 IP: 172.16.31.1

. Layer 1: Port(s): FastEthernetd/2 |
Layer 1: Port FastEthernet0/1 FastEthernet0/3 GigabitEthernetd/1 "

g. La direccion IP de destino no es 10.10.10.1. ¢Por qué? La direccion de gateway de la interfaz del router se
almacena en la configuracion IPv4 de los hosts. Si el host receptor no se encuentra en la misma red, el
origen utiliza el proceso de ARP para determinar una direccion MAC para la interfaz del router que sirve
de gateway.

Paso 2: Examinar la tabla ARP en el Routerl
a. Cambie al modo Realtime. Haga clic en Routerl y, a continuacion, en la ficha CLI

c. Introduzca el comando show arp. éFigura una entrada para 172.16.31.2? Si

Router>show arp

Frotocol Address Zge (min) Hardware RAddr Type Interface

Internet 172.1€.31.1 - O0EO.F7B1.8501 RRPA FigabitEthernetd/0
Internet 172.1€.31.Z2 4 000C.85CC.1DAT RRPAR FigabitEthernetd/0
Rcuter}| A

d. éQué sucede con el primer ping en una situacion en la que el router responde a la solicitud de ARP?
Excede el tiempo de espera.

Ejercicio 5.3.3.5 Configuracion de switches de capa 3




Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred
R1 G0/0 172.16.31.1 255.255.255.0

G0/1 192.168.0.2 255.255.255.0

G0/ 192.168.0.2 255.255.255.0
MLSw1

VLAN 1 172.16.31.1 255.255.255.0

Situacion

El administrador de red reemplaza el router y el switch actuales por un nuevo switch de capa 3. Como
técnico de red, su trabajo consiste en configurar el switch y ponerlo en funcionamiento. Trabajard después
del horario laboral para minimizar los inconvenientes para la empresa.

Parte 1: Documentar la configuracién actual de la red
a. Haga clicen R1y, a continuacién, haga clic en la ficha CLI
b. Utilice los comandos disponibles para recopilar informacidon sobre el direccionamiento de interfaces

c. Registre la informacién en la tabla de direccionamiento.

interface GigakitEthernetl/0

ip address 172_.16.31.1 255_255_.255.0
duplex auto

speed auto

1

interface GFigabitEthernetl,1l

ip address 15%2_168.0.2 Z255_255_.255.0
duplex auto

speed auto

1

interface GFigabitEthernetl,Z

no ip address

duplex auto

speed auto

shutdown

1

interface Seriall/0/0

Router #l b

Parte 2: Configurar, implementar y probar el nuevo switch multicapa

Paso 1: Configurar MLSw1 para utilizar el esquema de direccionamiento de R1

a. Haga clicen MLSw1 y, a continuacién, en la ficha CLI
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\ —{/ b
odo de configuracion de interfaz para GigabitEthernet 0/1

Switch=enable

Switchfconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
Switch({config)#int wlan 1

Switch (config—if) #no shutdown

Switch({config-if)#
(LINE-5-CHARNZELD: Interface Vlanl, changed state to up

Switch(config-if) g#interface GFigakitEthernet 071
Switch(config-if) g v

c. Cambie el puerto al modo de enrutamiento introduciendo el comando no switchport

d. Configure la direccion IP para que sea la misma que la direccién de R1 GigabitEthernet 0/1 y active el
puerto.

Switch{config-if) #no switchport

Switch{config-if)#ip address 152.1€2.0.2 255.255.255.0

Switch{config-if) #no shutdown

SLINE-S5-CHANGED: Interface GigabkitEthernet0/1l, changed state to down
Switch(config-if) g

e. Ingrese al modo de configuracién de interfaz para interface VLAN1.

f. Configure la direccidn IP para que sea la misma que la direccién de R1 GigabitEthernet 0/0 y active el
puerto.

g. Guarde la configuracion.

Switch({config-if) #int wlan 1

Switch{config-if) #ip address 172.1€.31.1 255.255.255.0
Switch{config-if) gexit

Switch({config) gexitc

Switch#

£5Y5-5-CONFI& I: Configured from conscle by console

Switchicopy run start

Destination filename [startup-config]?

Building configuration. ..

[OE]

Switchg v

Paso 2: Implementar el nuevo switch multicapa y verificar que la conectividad esté restaurada
a. Haga clic en un area vacia de la pantalla para anular la seleccién de todos los dispositivos.

b. Use la herramienta Delete (Eliminar) para eliminar todas las conexiones o simplemente elimine R1, S1y
S2.

c. Seleccione los cables adecuados para completar lo siguiente:

- Conectar MLSw1 GigabitEthernet 0/1 a Edge GigabitEthernet 0/0.
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PCa los puertos Fast Ethernet en MLSw1.

S / &5

rerithetro s2 Rl

-

MLS}.I.'I ’
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1

g O g g

PC1 PC2 PC3 PC4

d. Verifique que todas las PC puedan hacer ping a Edge en 192.168.0.1
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Reply
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Ping statistics fo
Sent = 4, R ed 4,
imate round trip times in milli-
= Oms, Maximum = lms, Awver
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Packet Tracer PC Command Line 1.0
PC=ping 132 .16

Pinging 1592

Minimum = 0ms, Maximuam =
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C Command Line 1.0

e round trip times in milli
= Oms, Maximum = lms, Awvera
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Ejercicio 6.3.1.10

Exploracidon de dispositivos de internetworking

Parte 1: Identificar las caracteristicas fisicas de los dispositivos de internetworking

Paso 1: Identificar los puertos de administraciéon de un router Cisco

a. Haga clic en el router East (Este). La ficha Physical (Capa fisica) debe estar activa

b. Acerque el elemento y expanda la ventana para ver todo el router.

c. ¢Qué puertos de administracion se encuentran disponibles? Los puertos auxiliar y de consola

Physical Device View

Zoom In Original Size
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ificar las interfaces LAN y WAN de un router Cisco

a. (Qué interfaces LAN y WAN se encuentran disponibles en el router East y cuantas hay? Hay dos interfaces
WAN y dos interfaces Gigabit Ethernet.

b. Haga clic en la ficha CLI e introduzca los siguientes comandos:

East> show ip interface brief

East>

Eastrshow ip interface brief

Interface IP-Lddress OE? Method Status Protocol
GFigabitEthernetld,0 unassigned YES unset administratively down down
GigabitEthernetl,1 unassigned YES unset administratively down down
Seriald/O0/0 unassigned YES unset down down
Seriall/O0/1 unassigned YES unset down down

Vlanl unassigned YES unset administratively down down

Eastﬂ W

El resultado verifica la cantidad correcta de interfaces y su designacién. La interfaz vlanl es una interfaz
virtual que solo existe en el software. ¢ Cuantas interfaces fisicas se indican? 4

c. Introduzca los siguientes comandos:
East> show interface gigabitethernet 0/0

¢Cudl es el ancho de banda predeterminado de esta interfaz? 1 000 000 Kbit

East®»show interface gigabitethernet 0,0
GigabkitEthernetl/0 is administratiwvely down, line protocol is down (disabled)
Hardware is CN Gigakit Ethernet, address is 0001.4274.a401 (kia 0001.4Z274.a401)
MTTU 1500 bytes, BW 1000000 Fkit, DLY 10 usec,
reliakility 2Z55/255, txload 1,255, rxload 1/255
Encapsulation ARPA, loopback not set
Feepalive set (10 sec)
Full-duplex, 1l00Mbk,s, media type is RJ45

East> show interface serial 0/0/0

éCudl es el ancho de banda predeterminado de esta interfaz? 1544 Kbit

East*show interface serial 07070
Seriald/0,/0 is down, line protocol is down (disabled)
Hardware is HD&4570
MTU 1500 bytes, BW 1544 Ebkit, DLY 20000 usec,
reliakility 255/255, txload 17255, rxload 17255

Paso 3: Identificar las ranuras de expansion de mdédulos en los switches

a. ¢Cudntas ranuras de expansion se encuentran disponibles para agregar mas modulos al router East? 1
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b. Haga clic en Switch2 o Switch3 .¢Cuantas ranuras de expansién estan disponibles? Cada uno tiene cinco
ranuras disponibles.

Physical Device View

Zoom In Criginal Size Zoom Qut
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Parte 2: Seleccionar los médulos correctos para la conectividad
Paso 1: Determinar qué mddulos proporcionan la conectividad requerida

a. Haga clic en East y, a continuacidn, haga clic en la ficha Physical. En el lado izquierdo, debajo de la
etiqgueta Modules (Mddulos), se ven las opciones disponibles para expandir las capacidades del router. Haga
clic en cada mdédulo. Se muestra una imagen y una descripcién en la parte inferior. Familiaricese con estas
opciones.

=

oo g S

El HWIC-2T es una tarjeta de interfaz de red WAN serie de 2 puertos de Cisco, que proporciona 2 puertos
serie.

N-1.-1.-1.-0

e e R e Tum el




A=

proporciona cuatro puertos de conmutacion.
* - L
e
El HWIC-8A proporciona hasta ocho conexiones asincronas EIA-232 a puertos de consola.

% %

La placa de cubierta WIC proporciona proteccidn para los componentes electrénicos internos. También
ayuda a mantener un enfriamiento adecuado mediante la normalizacién del flujo de aire

2) ¢Cuantos hosts puede conectar al router mediante este médulo? 4

b. Haga clic en Switch2. i Qué mddulo puede insertar para proporcionar una conexién dptica Gigabit al
Switch3? PT-SWITCH-NM-1FGE

Physical | Config | CL[|

Paso

[ MODULES ]+ Physical Device View Agre
| PT-SWITCH-NM-1CE | [ Zoom In ][ Original Size ][ Zoom Out l gar
| PT-SWITCH-NM-1CFE | |
| PT-SWITCH-NM-1CGE | os,
[ PT-SWITCH-NM-1FFE | maéd
Il [ PT-SWITCH-NM-1FGE | Iulos
corr

ectos y encender los dispositivos
a. Haga clic en East e intente insertar el médulo adecuado del paso 1a.

b. Debe aparecer el mensaje Cannot add a module when the power is on (No se puede agregar

un maédulo cuando el dispositivo esta encendido). Las interfaces para este modelo de router no son
intercambiables en caliente. Se debe apagar el dispositivo. Haga clic en el interruptor de alimentacion que se
encuentra a la derecha del logotipo de Cisco para apagar East. Inserte el médulo adecuado del paso 1a.
Cuando haya terminado, haga clic en el interruptor de alimentacién para encender East.
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Cannot add a module when the power is on.

c. Mediante el mismo procedimiento, inserte los mddulos correctos del paso 1b en la ranura vacia mas
alejada que se encuentra a la derecha en el Switch2 y el Switch3.

Physical | Config | CLI |

[ MODULES ]~ Physical Device View
[ PT-SWITCH-NM-1CE | [
[ PT-SWITCH-NM-1CFE |
[
[
[

Zoom In ][ Criginal Size ][ Zoom Out l

PT-SWITCH-NM-1CGE |
PT-SWITCH-NM-1FFE |
PT-SWITCH-NM-1FGE |

Physical | Config | CLI | d. Use el
. . . comando
( MODULES ]|~ Physical Device View how ip
[ PT-SWITCH-NM-1CE | [ B ][ — . ” ]
ginal Size Zoom Out
| PT-SWITCH-NM-1CFE | lnt.erface
| PT-SWITCH-NM-1CGE | brief
| PT-SWITCH-MM-1FFE | para
Il T orcwrrro_mma_1e~e | |identif|ca

rla ranura en la que se colocé el médulo.
¢En qué ranura se insertd? GigabitEthernet5/1

S2 Antes




Switch*» show ip interface brief

-

S2 Despues

Interface IP-Rddress OE? Method Status Protocol
FastEthernetl/1 unassigned TES manual down down
FastEthernetl/1 unassigned TES manual down down
FastEthernetZ/1 unassigned TES manual down down
FastEthernet3/1 unassigned YES manual down down
FastEthernet4,1 unassigned TES manual down down c
Vlianl unassigned TES manual administratively down down e
Switcha] %
Switch*» show ip interface brief
Interface IP-Rddress OF? Method Status Protocol
S3
FastEthernetl/1 unassigned YES manual down down Ante
FastEthernetl/1 unassigned YES manual down down S
FastEthernetz s 1 Switch*show ip interface brief
Interface IP-RLddress OF? Method Status Protocol
FastEthernet3/1
FastEthernetl/ 1 unassigned YES manual down down
FastEthernet4/1
FastEthernetl/1l unassigned YES manual down down
FastEtherneth/1
FastEthernetZ/1 unassigned ¥ES5 manual down down
Vlanl
Switchb-l GigabitEthernet3/1 unassigned YES manual down down
FastEthernet4/1 unassigned ¥ES manual down down =
Vlanl unassigned YES manual administratively down down e
Switchs| >

S3 Despues




Switch»show ip interface brief
Interface IP-Address OF? Method Status Protocol
FastEthernetl/1 unassigned ¥ES manual down down e.
Hag
FastEthernetl,1 unassigned YES manual down down a
FastEthernetz/s1 unassigned YES manual down down clic
o , en el
GigabitEthernet3/1 unassigned YES manual down down
rout
FastEthernet4/,1 unassigned YES manual down down er
FastEthernet5/,1 unassigned YES manual down down c Wes
t
Vlanl unassigned YES manual administratively down down
Switchs| ~| (Oes
te).

La ficha Physical (Capa fisica) debe estar activa. Instale el mdédulo adecuado que agregara una interfaz serial
a laranura para tarjetas de interfaz WAN de alta velocidad mejoradas (EHWIC 0) de la derecha. Puede cubrir
las ranuras sin utilizar para evitar que ingrese polvo al router (optativo)

Antes

 West

Physical | Config | CLI |

Physical Device View

I MODULES ]| - |
( HWIC-2T F West
[ HWIC-4ESW .
[ HWIC-8A Physical | Config | CLI |
|—MC-Caver [ MoDuEs | - Physical Device View
[ HWIC-2T ] [ Zoom In ][ Criginal Size ][ Zoom Cut l
[ Hwic-4Esw |
( HWIC-8A J sk N
[ wIC-Cover ] . ! ®
f. Use el comando -|‘ . s ,::;:I -E.
adecuado para verificar — U s

gue se hayan instalado las nuevas interfaces seriales.

West> show ip interface brief
Interface IF-Rddress
GigakitEthernetd/s0 unassigned
GFigaebitEthernet0/1 unassigned
Seriald/ 0,0 unassigned
SerialdsSO0s1 unassigned
Vlanl unassigned
West>

OK? Method Status

YES unset

YES unset

YES unset

YES unset

YES unset

administratively down

administratively down

gdministratively down

administratively down

gdministratively down

ositivos

Protocol
down
down
—_| Part
down
e3:
down E Con
down ecta
—|rlos
disp



el tipo de cable adecuado.
b. Haga clicen el primer dispositivo y seleccione la interfaz especificada.
c. Haga clic en el segundo dispositivo y seleccione la interfaz especificada.

d. Si conectd correctamente los dos dispositivos, vera que su puntuacién aumenta.

Switch2

Puntuacion de la actividad
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Nota para el instructor: el color de fuente rojo o las partes resaltadas en gris indican texto que
aparece en la copia del instructor solamente.
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Objetivos

Parte 1: Verificar la configuracién predeterminada del router
Parte 2: Configurar y verificar la configuracién inicial del router

Parte 3: Guardar el archivo de configuracion en ejecucién

Informacién béasica

En esta actividad, configurara los parametros basicos del router. Proporcionara un acceso seguro a la CLIy
al puerto de consola mediante contrasefas encriptadas y contrasefias de texto no cifrado. También
configurara mensajes para los usuarios que inicien sesion en el router. Estos avisos también advierten a los
usuarios no autorizados que el acceso esta prohibido. Finalmente, verificard4 y guardara la configuracion en
ejecucion.

Parte 1: Verificar la configuracion predeterminada del router

Paso 1: Establecer una conexién de consola al R1

u. Elija un cable de consola de las conexiones disponibles.
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v. Haga clic en PCA y seleccione RS 232.
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y. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.

Bl w0 wiea oo e Jwe W Ot - [l
N

Paso 2: Ingresar al modo privilegiado y examinar la configuracién actual




- -

Puede acceder a todos los comandos del router en el modo EXEC privilegiado. Sin embargo,
debido a que muchos de los comandos privilegiados configuran pardmetros operativos, el
acceso privilegiado se debe proteger con una contrasefia para evitar el uso no autorizado.

bb. Introduzca el modo EXEC privilegiado introduciendo el comando enable.

Router>
enable

Router#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC
privilegiado.
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er..configuracion inicial del router

0. Introduzca el comando show running-config:

Router# show running-config

p. Responda las siguientes preguntas:

¢,Cual es el nombre de host del router?

Hostname Router

¢ Cuantas interfaces Fast Ethernet tiene el
router? 4 ¢ Cuantas interfaces Gigabit Ethernet
tiene el router? 1010 Bytes

¢ Cuantas interfaces seriales tiene el router? 2

¢, Cuél es el rango de valores que se muestra para las lineas vty? 0 — 4

g. Muestre el contenido actual de la NVRAM.

Router# show startup-config

startup-config is not present

¢Por qué el router responde con el mensaje startup-config is not present? Este
mensaje se muestra porque el archivo de configuracion no se guardé en la NVRAM.
Actualmente se encuentra solo en RAM.

AN
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Parte 2: Configurar y verificar la configuracion inicial del router

Para configurar los parametros de un router, quiza deba pasar por diversos modos de
configuracion. Observe como cambia la peticion de entrada mientras navega por el router.

Paso 1: Configurar los pardmetros iniciales de R1
Nota: sitiene dificultad para recordar los comandos, consulte el contenido de este tema. Los
comandos son los mismos que configurd en un switch.

r. Establezca R1 como nombre de host.
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s. Utilice las siguientes contrasefias:
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t. Encripte todas las contrasefias de texto no cifrado.
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u. Texto del mensaje del dia: Unauthorized access is strictly prohibited (El

acceso no autorizado queda terminantemente prohibido).
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Paso 2: Verificar los parametros iniciales de R1

r.
utiliza? show running-config
r-;-‘} ----------- ) N |'| =
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Para verificar los parametros iniciales, observe la configuracién de R1. ¢ Qué comando
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s. Salga de la sesion de consola actual hasta que vea el siguiente mensaje:

R1 con0 is now available

Press RETURN to get started.
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Presione Entrar; deberia ver el siguiente mensaje:

Unauthorized access is strictly

prohibited. User Access Verification

Password:
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¢ Por qué todos los routers deben tener un mensaje del dia (MOTD)? Cada router debe tener
un mensaje para advertir a los usuarios no autorizados que el acceso esta prohibido, pero
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también se puede utilizar para enviar mensajes al personal y a los técnicos de red (por
ejemplo, sobre cierres inminentes del sistema 0 a quién contactar para obtener acceso).

Sino se le pide una contrasefia, ¢,qué comando de la linea de consola se olvidé de configurar?
Rl (config-line)# login

#x
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Z.

Introduzca las contrasefias necesarias para regresar al modo EXEC privilegiado.

¢Por qué la contrasefia secreta de enable permitiria el acceso al modo EXEC privilegiado y
la contrasefia de enable dejaria de ser valida? La contrasefia secreta de enable
sobrescribe la contrasefia de enable. Si ambas estan configuradas en el router, debe
introducir la contrasefia secreta de enable para ingresar al modo EXEC privilegiado.

Si configura mas contrasefias en el router, ¢se muestran como texto no cifrado o en forma

encriptada en el archivo de configuracién? Explique. El comando service password-encryption
encripta todas las contrasefias actuales y futuras.




v, &%

{ @

Physicsl  Confg LI

- [ *

105 Command Line [nterface

Usmc Acowmas Tercificezios

Fupamccd:
% Fammescd:  siracut sxpdowdl

Fress BETURH %o guwi sbarsed

1 El szeams ne aulorissds quads bermisssh

oz Padz

Parte 3: Guardar el archivo de configuracion en ejecucion

Paso 1: Guarde el archivo de configuracién en la NVRAM.

0. Configuro los parametros iniciales de R1. Ahora realice una copia de seguridad del archivo de

configuracién en ejecucion en la NVRAM para garantizar que no se pierdan los cambios
realizados si el sistema se reinicia o se apaga.

¢, Qué comando introdujo para guardar la configuracion en la NVRAM? copy
running-config startup-config

¢, Cuél es la version mas corta e inequivoca de este comando? copy r s

¢,Qué comando muestra el contenido de la NVRAM? show startup-configuration or show start
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Phwysical Config  GAF

105 Command Line Interfacs

Prass JETTRN &0 peb miaried

EL oosss BO MULOFLIMI0 QUEdS TECELAAICmARTe Paahinddo
Tasz Accams Verifizacian

Famwanrd:

Flenaable

Farreord.
Eip

Eipoapy renmiag-confly starcup—aoadig

Damcirscicn fLlarams [§EsETep-canfig)?
uilding comfigurweisn. ..
1o

FlE




V Sl ‘-

p. Verifigue que todos los parametros configurados estén registrados. Si no fuera asi, analice el
resultado y determine qué comandos no se introdujeron o se introdujeron incorrectamente.
También puede hacer clic en Check Results (Verificar resultados) en la ventana de instruccion.
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Paso 2: Puntos extra optativos: guarde el archivo de configuracion de inicio en la memoria flash.

Aunque aprendera mas sobre la administracion del almacenamiento flash de un router en los
siguientes capitulos, le puede interesar saber ahora que puede guardar el archivo de
configuracion de inicio en la memoria flash como procedimiento de respaldo adicional. De
manera predeterminada, el router seguird cargando la configuracion de inicio desde la
NVRAM, pero si esta se dafa, puede restablecer la configuracién de inicio copiandola de la
memoria flash.

Complete los siguientes pasos para guardar la configuracion de inicio en la memoria flash.

k. Examine el contenido de la memoria flash mediante el comando show flash:

AN




show flash

¢, Cuantos archivos hay almacenados actualmente en la memoria flash? 3
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¢, Cuél de estos archivos cree que es la imagen de 10S? ¢1900-universalk9-mz.SPA.151-
4.M4.bin

¢Por qué cree que este archivo es la imagen de I0S? Las respuestas pueden variar, pero hay dos pistas: la
longitud del archivo en comparacion con otros y la extension .bin al final del nombre de archivo.

- Utilice los siguientes comandos para guardar el archivo de configuracién de inicio en la
memoria flash:

R1# copy startup-config flash

Destination filename [startup-config]

L - o x
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El router le pide que almacene el archivo en la memoria flash con el nombre entre corchetes. Si la respuesta
es afirmativa, presione Entrar; de lo contrario, escriba un nombre adecuado y presione la tecla Entrar.

- Utilice el comando show flash para verificar que el archivo de configuracion de inicio esté
almacenado en la memoria flash.
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Packet Tracer: Conexion de un router a una LAN
(version para el instructor)

Nota para el instructor: el color de fuente rojo o las partes resaltadas en gris indican texto que
aparece en la copia del instructor solamente.

Topologia

192.168.10.0/24 10.1.1.0/24

PC2
192,168.11.0/24 10.1.2.0/24
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ireccionamiento

Mascara de Gateway
predeterminad
Dispositivo Interfaz Direccion IP subred 0
GO0/0 192.168.10.1 255.255.255.0 | No aplicable
R1 GO0/1 192.168.11.1 255.255.255.0 | No aplicable
255.255.255.25
S0/0/0 (DCE) | 209.165.200.225 | 2 No aplicable
GO0/0 10.1.1.1 255.255.255.0 | No aplicable
R2 GO0/1 10.1.2.1 255.255.255.0 | No aplicable
255.255.255.25
S0/0/0 209.165.200.226 | 2 No aplicable
PC1 NIC 192.168.10.10 255.255.255.0 | 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 | 192.168.11.1
PC3 NIC 10.1.1.10 255.255.255.0 |[10.1.1.1
PC4 NIC 10.1.2.10 255.255.255.0 |10.1.2.1
Objetivos

Parte 1: Mostrar la informacién del router

Paso 2: Configurar las interfaces del router

Paso 3: Verificar la configuracion

Informacién béasica

AN B
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actividad, utilizar4 diversos comandos show para mostrar el estado actual del router.
és utilizara la Tabla de direccionamiento para configurar las interfaces Ethernet del router.
Finalmente, utilizara comandos para verificar y probar las configuraciones.

Nota: los routers en esta actividad estan parcialmente configurados. Algunas de las
configuraciones no se incluyen en este curso, pero se proporcionan para ayudarlo a utilizar los
comandos de verificacion.

Nota: las interfaces seriales ya estan configuradas y activas. Ademas, el enrutamiento se configurd
mediante EIGRP. Esto se hace para que esta actividad 1) sea coherente con los ejemplos que se
muestran en el capitulo, y (2) esté lista para proporcionar resultados completos de los comandos
show cuando el estudiante configure y active las interfaces Ethernet.

Parte 1: Mostrar la informacién del router

Paso 1: Mostrar la informacion de la interfaz en el R1.

Nota: haga clic en un dispositivo y, a continuacion, en la ficha CL| para acceder a la linea de comandos
directamente. La contrasefia de consola es cisco. La contrasefia de EXEC privilegiado es class.
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z. ¢Qué comando muestra las estadisticas para todas las interfaces configuradas en el router? show interfaces
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aa. ¢, Qué comando muestra solo la informacién de la interfaz Serial 0/0/0? show interface serial
0/0/0
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bb. Introduzca el comando para visualizar las estadisticas de la interfaz Serial 0/0/0 en el R1 y
responda las siguientes preguntas:

1) ¢Cual es la direccion IP configurada en el R1? 209.165.200.225/30

Hardware is HDE4570
Internet address iz Z05.165_200.225730
MIT 1500 bytes, BW 1544 Ekitc, DLY Z0000 usec,

2) ¢Cuédl es el ancho de banda en la interfaz Serial 0/0/0? 1544 kbits

Hardware is HDE4570
Internet address is 205.16€5_Z200.225/30
MIU 1500 bytes, BW 1544 Ebit, DLY 20000 usec,
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roduzca el comando para visualizar las estadisticas de la interfaz GigabitEthernet 0/0 y
responda las siguientes preguntas:

1) ¢Cuales ladireccién IP en el R1? No hay una direccion IP configurada en la interfaz GigabitEthernet 0/0.
2) ¢Cudl es la direccion MAC de la interfaz GigabitEthernet 0/0? 000d.bd6c.7d01

3) ¢Cual es el ancho de banda en la interfaz GigabitEthernet 0/0? 1 000 000 kbits
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Paso 2: Mostrar una lista de resumen de las interfaces en el R1

cc. ¢ Qué comando muestra un breve resumen de las interfaces, los estados y las
direcciones IP actualmente asignadas a ellas? show ip interface brief
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Introduzca el comando en cada router y responda las siguientes preguntas:

1) ¢Cuantas interfaces seriales hay en R1 y R2? Cada router tiene 2 interfaces seriales.

2) ¢Cuéntas interfaces Ethernet hay en R1y R2? R1 tiene seis interfaces Ethernet y R2
tiene dos interfaces Ethernet.

3) ¢ Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las diferencias.
No lo son. Hay dos interfaces Gigabit Ethernet y cuatro interfaces Fast Ethernet. Las
interfaces Gigabit Ethernet admiten velocidades de hasta 1 000 000 000 bits, y las
interfaces Fast Ethernet admiten velocidades de hasta 1 000 000 bits.
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Paso 3: Mostrar la tabla de enrutamiento en el R1

r. ¢Qué comando muestra el contenido de la tabla de enrutamiento? show ip route

s. Introduzca el comando en el R1 y responda las siguientes preguntas:
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Packet Tracer: conexién de un router a unared LAN

v. ¢Cudantas rutas conectadas hay (utilizan el cédigo C)? 1

w. ¢Qué ruta se indica? 209.165.200.224/30 - 209.165.200.0/24 is variably subnetted, 2
subnets, 2 masks - 209.165.200.224/30 is directly connected, Serial0/0/0 -
209.165.200.225/32 is directly connected, Serial0/0/0

X. ¢Como administra el router un paquete destinado a una red que no se incluye en la tabla

de enrutamiento? Un router solo envia paquetes a redes indicadas en la tabla de
enrutamiento. Si una red no aparece en la lista, el paquete se descarta.
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Parte 2: Configurar las interfaces del router

Paso 1: Configurar la interfaz GigabitEthernet 0/0 en el R1
t. Introduzca los siguientes comandos direccionar y activar la interfaz GigabitEthernet 0/0 en el

R1:

Rl (config)# interface gigabitethernet 0/0
Rl (config-if) # ip address 192.168.10.1
255.255.255.0 R1 (config-if)# no shutdown

$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up
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® ip address 122.100.13.1 3ig.35L.3% 0
e akutdown
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v

u. Es aconsejable configurar una descripcion en cada interfaz para ayudar a registrar la
informacion de la red. Configure una descripcion de la interfaz que indique a qué dispositivo
esta conectada.

Rl (config-if) # description LAN connection to S1
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v. Ahora, el R1 debe poder hacer ping a la PC1.

Rl (config-if) # end

$SYS-5-CONFIG I: Configured from console by

console R1# ping 192.168.10.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/2/8 ms
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Paso 2: Configure las interfaces Gigabit Ethernet restantes en R1y R2.

aa. Utilice la informacion en la Addressing Table para finalizar la configuracion de R1y R2.
Para cada interfaz, realice lo siguiente:

Introduzca la direccion IP y active la interfaz.
[®w - B
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Configure una descripcién apropiada.
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bb. Verifique las configuraciones de las interfaces.
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Type escaps sequence to sbort.
Sending 5, 100-byte ICMP Echos to 192.168.11.10, timecut is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/10/17 ms

RZ§ shov interface serial 0/0/0
Serial0/0/0 is up, line protocel is up (connected)
Hardware is HDG4570
Internet address is 209.165.200.22&/30
MIU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 17255, rxlcad 1/255
Encapsulation HDLC, leopback not set, keepalive set (10 sec)
Last imput never, Output never, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Cutput queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/msx active/max total)
o ions 0/0 (sllocated/max sllocated)
Available Bandwidth 1158 kilobits/sec
S minute input rate 105 bits/sec, 0 packets/sec
5 minute output rate 108 bits/sec, 0 packess/sec
1094 packets input, 65839 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, O frame, 0 overrun, 0 ignored, 0 abors
1092 packets cutput, §5794 bytes, 0 underruns
0 output errors, 0 collisicns, 1 interface resets
0 cutput buffer failures, 0 cutput buffers swapped cut
—--More--—
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Paso 3: Realizar una copia de seguridad de las configuraciones en la NVRAM

Guarde los archivos de configuracion de ambos routers en la NVRAM. ¢ Qué comando utiliz6? copy
run start

R DISERNO  DISENODEPAGINA  REFEREMCIAS  CORRESPOMDENCIA  REVISAR  VISTA  Fouit
o x| Fr2 - O X
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Type escape sequence to abort. G

b Sending 5, 100-byte ICMP Echos to 132.168.11.10, timeout is Z seconds:
Internet adsreas Ls J03.1

1044 It
5 loed

Success rate is 80 percent (4/5), round-trip min/svg/max = 1/10/17 ms

R2% show interface serizl 0/0/0
Serial0/0/0 is up, line protocol is up (connected)
Hardware is HDE4570
Internet address is 209.165.200.226/30
MTU 1500 bytes, BW 1544 Ebis, DLY 20000 usee,
relisbilicy 255/255, txload 1/255, rxload 1/23%5
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input never, CUCPUT never, OUTPUT hang never
Last clearing of “"show interface™ counters never
Input queue: 0/75/0 (size/max/drops); Total cutput drops: O
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Availsble Bandwidth 1158 kilcbits/sec
5 minute input rate 105 bits/sec, 0 packets/sec
5 minute output rate 105 bits/sec, 0 packets/sec
1094 packets input, &5833 bytes, 0 no buffer
Received 0 brosdcasts, 0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
sna¥ion filenese [shartip-cmfigl? 1052 packets output, &§5754 bytes, 0 underruns
Biiisieg oanfigesation 0 cutput errors, 0 collisions, 1 interface resets
1ce) 0 cutput buffer failures, 0 cutput buffers swapped cut
-—More—— hd
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Parte 3: Verificar la configuracion

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion de la interfaz

g. Utilice el comando show ip interface brief en R1y R2 para verificar rapidamente que las
interfaces estén configuradas con la direccién IP correcta y estén activas.

¢,Cuantas interfaces en R1 y R2 estan configuradas con direcciones IP y tienen el
estado “up/up” (activa/activa)? Tres en cada router.

¢, Qué parte de la configuracion de la interfaz NO se muestra en el resultado del comando?
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run,
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show ip protocols
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comandos puede utilizar para verificar esta parte de la configuracion? show
show interfaces,

TascIchaz=atl 13

TascIchazzacls1'2

Tlanl
Albshoe ip protaools

mwanigmed
mwanigned

mnarignad
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down dow=

dowvn dow=

dowvn dows

Paslc

r. Utilice el comando show ip route en R1y R2 para ver las tablas de enrutamiento actuales y
responda las siguientes preguntas:

¢,Cuéntas rutas conectadas (utilizan el cédigo C) ve en cada router? 3

¢, Cuéntas rutas EIGRP (utilizan el cédigo D) ve en cada router? 2

Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y de rutas
descubiertas dindmicamente (EIGRP) debe ser igual a la cantidad total de LAN y WAN.
¢Cuantas LAN y WAN hay en la topologia? 5

¢ Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la tabla de

Nota: si su
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pasos de la parte 2.

Copy
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Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en la red. Ademas,
deberia poder hacer ping a las interfaces activas de los routers. Por ejemplo, las siguientes
pruebas deberian realizarse correctamente:

I. Desde la linea de comandos en la PC1, haga ping a la PCA4.
m. Desde la linea de comandos en el R2, haga ping a la PC2.

Nota: para simplificar esta actividad, los switches no estan configurados, por lo que podra
hacerles ping.
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Tabla de calificacidén sugerida

Ubicacién de la| Posibles Puntos
Seccion de la
actividad consulta puntos obtenidos
Parte 1: Mostrar la Paso 1a 2
informacioén del router
Paso 1b 2
Paso 1c 4
Paso 1d 6
Paso 2a 2
Paso 2b 6
Paso 3a 2
Paso 3b 6
Total de la parte
1 30
Paso 2: Configurar las
Paso 3 2
interfaces del router
Total de la parte
2 2




)

Paso 3: Verificar la Paso la 6
configuracion
Paso 1b 8
Total de la parte
3 14
Puntuacién de Packet Tracer 54
Puntuacion total (con los puntos extra) 100
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Packet Tracer: Resolucion de problemas del
gateway predeterminado (version para el instructor)

Nota para el instructor: el color de fuente rojo o las partes resaltadas en gris indican texto que

aparece en la copia del instructor solamente.

Topologia

P 192.168.10.0/24
PC1 -

S2

=, 192.168.11.0/24
PC4
Tabla de direccionamiento
Mascara de Gateway
predeterminad
Dispositivo| Interfaz Direccion IP subred 0
GO0/0 192.168.10.1 |255.255.255.0 | No aplicable
R1
GO0/1 192.168.11.1 [255.255.255.0 | No aplicable
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VLAN 1 192.168.10.2 [255.255.255.0 | 192.168.10.1
S2 VLAN 1 192.168.11.2 [255.255.255.0 | 192.168.11.1
PC1 NIC 192.168.10.10 [255.255.255.0 | 192.168.10.1
PC2 NIC 192.168.10.11 [255.255.255.0 | 192.168.10.1
PC3 NIC 192.168.11.10 |255.255.255.0 | 192.168.11.1
PC4 NIC 192.168.11.11 |255.255.255.0 | 192.168.11.1

Objetivos
Parte 1: Verificar el registro de lared y descartar problemas

Parte 2:

Implementar, verificar y documentar las soluciones
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Informacién basica

Para que un dispositivo se comunique a través de varias redes, debe estar configurado con una
direccion IP, una mascara de subred y un gateway predeterminado. El gateway predeterminado se
utiliza cuando el host desea enviar un paquete a un dispositivo en otra red. Por lo general, la
direccion de gateway predeterminado es la direccion de la interfaz del router asociada a la red
local a la que el host esta conectado. En esta actividad, terminara de documentar la red. A
continuacién, verificara la documentacion de la red mediante la puesta a prueba de la conectividad
de extremo a extremo y la resolucion de problemas. El método de resolucion de problemas que
utilizara consta de los siguientes pasos:

dd. Verificar la documentacion de la red y utilizar pruebas para descartar problemas.
ee. Determinar cudl es la solucion adecuada para un problema dado.

ff. Implementar la solucion.

gg. Realizar pruebas para verificar que se haya resuelto el problema.

hh. Documentar la solucion.

A lo largo de sus estudios de CCNA, encontrara distintas descripciones del método de resolucion
de problemas, asi como distintas formas de probar y documentar problemas y soluciones. Esto
es intencional. No existe un estandar o una plantilla establecida para la resoluciéon de problemas.
Cada organizacion desarrolla procesos y estandares de documentacion exclusivos (incluso si ese
proceso consiste en no tener ninguno). No obstante, todas las metodologias de resolucion de
problemas eficaces generalmente incluyen los pasos anteriores.

Nota: si usted es experto en la configuracion de gateway predeterminado, es posible que esta
actividad parezca mas compleja de lo debido. Lo més probable es que pueda descubrir y
solucionar todos los problemas de conectividad mas rapido que si siguiera estos procedimientos.
No obstante, a medida que avance con sus estudios, las redes y los problemas que encuentre
seran cada vez mas complejos. En tales situaciones, la Unica forma eficaz de descartar y resolver
problemas es aplicar un enfoque metédico como el que se usa en esta actividad.

Parte 1: Verificar el registro de lared y descartar problemas

En la parte 1 de esta actividad, completara la documentacién y realizara pruebas de
conectividad para detectar problemas. Ademas, determinara la solucion adecuaday la
implementara en la parte 2.
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Paso 1: Verificar el registro de lared y descartar cualquier problema

ee. Para que pueda probar una red con eficacia, debe contar con la documentaciéon completa.
Observe que falta determinada informacion en la tabla de direccionamiento. Complete la
tabla de direccionamiento con la informacion de gateway predeterminado que falta para los
switches y las PC.

ff. Pruebe la conectividad a los dispositivos en la misma red. Al descartar y corregir cualquier
problema de acceso local, puede probar mejor la conectividad remota, con la seguridad de
gue la conectividad local esta en funcionamiento.

Un plan de verificacibn puede ser tan simple como una lista de pruebas de

conectividad. Use las siguientes pruebas para verificar la conectividad local y descartar
cualquier problema de acceso.

El primer problema ya se documentd, pero debe implementar y verificar la solucion durante la
parte 2.

Documentacién de prueba y verificacion

AN

¢ Se realizd
Prueba [correctamente? Problemas Solucion Verificado
Cambiar la direccion
Direccion IP en la| IP
PC1 aPC2 No PC1 delaPC1 Sl
PC1aS1 NO S1 No tiene la S|
Gateway Agregar default-gateway
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predeterminado 192.168.10.1

Cambiar la direccion
PClaR1 NO Direcciéon IP en la| IP

dela PCl1l-R1 No se Si
debe hacer ninguno
PC1 modificacion

Nota: esta tabla es un ejemplo; debe crear su propio documento. Puede usar lapiz y papel
para dibujar una tabla, o puede utilizar un editor de texto o una hoja de calculo. Consulte al
instructor si necesita mas orientacion.

t. Pruebe la conectividad a los dispositivos remotos (p. €j., de la PC1 a la PC4) y documente
cualquier problema. Esto se conoce frecuentemente como conectividad de extremo a
extremo. Esto significa que la politica de red permite que todos los todos los dispositivos en
una red tengan conectividad total.

Nota: es posible que aun no se pueda realizar la prueba de conectividad remota, dado que
primero debe resolver los problemas de conectividad local. Una vez que solucione dichos
problemas, vuelva a este paso y pruebe la conectividad entre redes.

Paso 2: Determinar cudl es la solucion adecuada para el problema

y. Con sus conocimientos sobre la forma en que operan las redes y sus aptitudes para
configurar dispositivos, busque la causa del problema. Por ejemplo, el S1 no es la causa del
problema de conectividad entre la PC1 y la PC2. Las luces de enlace son de color verde, y
ninguna configuracién en el S1 provocaria que no pase el trafico entre la PC1 y la PC2. Por lo
tanto, el problema debe de estar en la PC1, en la PC2 0 en ambas.
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z. Verifigue el direccionamiento del dispositivo para asegurarse de que coincida con el registro

de la red. Por ejemplo, la direccion IP para la PC1 es incorrecta, como se verificd con el
comando ipconfig.

T Lol | g

T Prpcd  fonfg  Daskep | Cumsan kb
«

[IP Cisedlig uraticn
¥ Lo igenain
O pHor &
F sddrmin . 0 7
Tad sl Wik 255 2L 2
Dafwd: Galamary o w3 B
DTS e ] ;__l' by
B Corfgautan
LHCF Sata Corlly & Sngbic
P fcdnam
Lk L ol PEMEIEG:B0OT-TERS [ES] -
Fark Cabwomgy

[P [ Saroar

Mtise: ]

| ST

aa. Sugiera una solucién con la que usted crea que se resolvera el problema y documéntela.
Por ejemplo, cambiar la direccion IP de la PC1 para que coincida con la documentacion.

TP Cosdiguration

¥ Crafigeeaicon

1 v B

F ackiein T T 1 T

=
Sukegl Wak R 2R 2 |

Dafwals b g P
—— I

Nota: por lo general, hay mas de una solucion. Sin embargo, una practica recomendada de
resolucion de problemas es implementar de a una solucién por vez. Implementar mas de
una solucién podria presentar problemas adicionales en una situacion mas compleja.

Parte 2: Implementar, verificar y documentar las soluciones

En la parte 2 de esta actividad, implementara las soluciones que identificé en la parte 1. Luego,

verificara si la solucion funcion6. Es posible que deba volver a la parte 1 para terminar de
descartar todos los problemas.

Paso 1: Implementar soluciones para abordar los problemas de conectividad

Consulte la documentacién en la parte 1. Elija el primer problema e implemente la soluciéon que
sugirio. Por ejemplo, corrija la direccién IP en la PC1.

AN
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Paso 2: Verificar si ahora el problema esté resuelto

w. Verifique si la solucion que propuso solucioné el problema realizando la prueba
gue uso para identificarlo. Por ejemplo, ¢la PC1 puede ahora hacer ping a la
PC2?

s et
Logical

u#——- |\ Physcal Confg Desktop  Custom Interface
\ T - A s

ommand Prompt x|

Time: 00:21138

"}—l“d

" I-'EF & N T Vo PO T Wi oR

X. Siel problema se resolvié, indiquelo en la documentacién. Por ejemplo, en la tabla
anterior, con colocar una simple marca de verificacion en la columna “Verificado” seria
suficiente.
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Paso 3: Verificar si se resolvieron todos los problemas

cc. Sitodavia tiene un problema pendiente con una solucién que ain no se implemento,
vuelva al paso 1 de la parte 2.

dd. Si se solucionaron todos los problemas actuales, ¢también solucion6 todos los problemas
de conectividad remota (por ejemplo, que la PC1 pueda hacer ping a la PC4)? Si la
respuesta es negativa, vuelva al paso 1c de la parte 1 para probar la conectividad remota.
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Problemas

s. La PC1 no puede hacer ping a la PC2, porque la PC1 tiene una direccion IP que no
pertenece a la red a la que esta conectada.

t. Los dispositivos no pueden hacer ping al S2, y el S2 no puede hacer ping a ningun
dispositivo porgue le falta una direccién IP.

u. Los dispositivos remotos no pueden hacer ping a la PC4, porque la PC4 tiene
configurado un gateway predeterminado incorrecto.

v. Los dispositivos remotos no pueden hacer ping al S1, porque le falta la
configuracion de gateway predeterminado.
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Packet Tracer: Reto de habilidades de integracion

(Version para el instructor)

Nota para el instructor: el color de fuente rojo o las partes resaltadas en gris indican texto que
aparece en la copia del instructor solamente.

Topologia

Recibira una de tres topologias posibles.

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
GO0/0 128.107.20.1 255.255.255.0 | No aplicable
College
GO0/1 128.107.30.1 255.255.255.0 | No aplicable
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b

Ss-A VLAN 1 128.107.20.10 255.255.255.0
Class-B VLAN 1 128.107.30.15 255.255.255.0
Student-1 NIC 128.107.20.25 255.255.255.0 128.107.20.1
Student-2 NIC 128.107.20.30 255.255.255.0 128.107.20.1
Student-3 NIC 128.107.30.25 255.255.255.0 128.107.30.1
Student-4 NIC 128.107.30.30 255.255.255.0 128.107.30.1
Objetivos

ii. Terminar el registro de la red.
ji. Realizar la configuracion basica de dispositivos en un router y un switch.

kk. Verificar la conectividad y resolver cualquier problema.

Situacion

La administradora de la red esta muy conforme con su desempenfo en el trabajo como técnico
de LAN. Ahora, a ella le gustaria que demuestre su capacidad para configurar un router que
conecta dos redes LAN. Las tareas incluyen la configuracién basica de un router y un switch
utilizando Cisco |OS. Luego, verificara la configuracion realizada por usted, asi como la
configuracion de los dispositivos existentes, probando la conectividad de extremo a extremo.

Nota: después de completar esta actividad, puede elegir hacer clic en el boton Reset
Activity (Restablecer actividad) para generar un nuevo conjunto de requisitos. Entre los
aspectos variables se incluyen los nombres de dispositivo, los esquemas de direccionamiento
IP y la topologia.

Requisitos

gg. Proporcione la informacion que falta en la tabla de direccionamiento.
hh. Asigne el nombre College al router y Class-B al segundo switch. No podra acceder a Class-
A.
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: Reto de habilidades de integracion

u. Utilice class como contrasefia de EXEC privilegiado.

& Coiisge
Migsicdd  dmnfy LU

105 Command Line [nterface

mxpocrhoiszo. oom.

B with #31919KA 17K byier of oemecy,

. Emd widzh THILOZ.

Capry Facte

axtmmn § arhmmn

[ # coiese -
| eaicn  conmg | cu
I 105 Command Line [ntarface
i'ru een O
FRIPTD el |-
2in
Line wes &
don commards, ome par Size.  End with CHOL/ZL.
wzabls seccet claam
[
Copy Partn

v. Encripte todas las contrasefias de texto no cifrado.




# Coliege

Physcal

Comfg

-

105 Command Lina Inbarface

Eollegesascfigie

Ezwem FEETTEN 2 pwn mnarted

w. Configure un aviso apropiado.

'_'.'l’lfjr

Phymcal  Conhg

Cogy

(=1}

105 Command Line Intarfars

Pam

Brcas: Fmwwriraids s

Suddayu

Srilee moel dn mew

Famis AETUESE Lo gab &

Tacbed.

Farsensl Bo durssiwsds

Tear hoower Tacificacdos

X. Configure el direccionamiento para todos los dispositivos de acuerdo con la tabla de

direccionamiento.

gy

Emere




Canhg
105 Command Line Interface

Banmamrd:

| | Toilepsreracls

cae pac Lims. I W

Eallegs | GenEdy Bl RddEsss 108.30%.00.3 JkE.0kE.TEE.D

hil

cocmmards. oas par lins.  Ind wiz: OHILSZ.

Bip EodrsEs 138,207, 00,1 Nk dkE.iEe.0

y. Registre las interfaces con descripciones, incluida la interfaz VLAN 1 de Class B

& Clps-R

Fhymical  Config L1

125 Command Line Interface

e par Tlre Bl wIih GRS E

Fodip sddeas 198,309,930, 38 88, I8E, 288,40

aRky Lid

1067_21.1

chi

chir in

Bhim be &6 knieifare

chis is && nCecface

a-Bhccpy = @

Ho Jurordzsds

ooy




- ;
Logical i Clais B - H -
b= r Phiysicad  Config €L -
[T
| — 105 Command Line Interface
Switonrararls L)
icn commands, corAa pas lita Ead with CHIZ/I. =1
: #ioc wlanl —_—
7 addousw 173.04.10.38 I8 388 Q98D
o b W
1 Aulrok |aondi {—\
1 SLIEK=G=CHRNGED: InterZace Viaanl, chaaped §TACS To NP - s

ALIFZFROTO-5-UFDOWH: lins poctccal on Incacface Viazl, chacged s

Switch |config—if| fend
. o

P
icn commands, arm paT lina Ead with CHTZ/I. [
ifhoatzaze Class-3
1% vianl =
-ifi#dmpcriptizn cornected 3o Lan College L1 oA
Biemnl gm0 dar

Rp —_—
= =CIHFTE_[: Copfigueed CXOE CORdale by oonials = |
| Sk X
* ClamwsDfcapy = o 8
Tame: Ofndpy | I=c==wlesa co=mand. saltime
e S50 | camme-BFEmEy = @ R —

reinstion filename [ebertup—configl?

| - i

L]
Rowl | cisme-fd

ALreg el igurathmm

z. Guarde las configuraciones.

¥

m Tidim - m = “
- oz

Blrgsical | wosiig  CIT

104 Commard Line Interfzce 4

4T aribers 17
e

SR 1 IER IR IR P =

Fig

LAl |
WLTHE =AM Trea s Fore Gigehd sBebrererd i, rbarged sraee eroap

VLTHTFWTA=A=TTV0H: ~dre preeswn] rn Trersfare CigabdeBebeereel 0, rbarged sinis
w

gt

ws 177 .14.16.1 IBE IEE IBR E

s o P =i T 14 .u,
[ EDIEaeTrHaTET, T R Cigela Edwaras£ 3, dhargus shaks b s

B |somracro-summms. e preasssd e Tessfos CigsluaiBikasseDln, shangsd skabs B

By [

(Sl L s g E il s,
Sl gl e
BEVE=R=COHTIE §. Cusligassd Luw sl by oascds

cutimpmtanyer + = el
5 [ i e T ——— ae
e | iy byl . [eatti
«| FP— =
bed el
Caaw Purdz
E

aa. Verifigue la conectividad entre todos los dispositivos. Todos los dispositivos deben poder
hacerse ping entre si.
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bb. Resuelva cualquier problema y registrelo.

cc. Implemente las soluciones necesarias para habilitar y verificar la completa conectividad
de extremo a extremo.

L‘Lmiul [Rasct] P - - = - o e Gk eend

Phrpmca  Confg  Deskang  Cudlem nbafacs

guiration

17 Cardiguration

oHO® & Shate
1380 100, WA 1¥ Addrans L38,107 20,35
Subwial Marsk 2E5.75EIEE.0 |
Dbt Gabamay 130.107-20.1
ot il |
/ \ 178 Canfiguratizn

- 2 OHI= fafto Canfg @ Statxc

—] 1Pl Adibass
ik Local Beddress FCA0: =304 RAFF :FMEDS: A3159
1oty Gonbamany

178 DNE Sarvar

£ I
Tie: L:4E:54 | Pomar Cpoe Devces Taxt Forwar -
| -

me B0 EE S
s 1| G Lo | asce
a8 = Teggla POU Liri Windaw

Bt Cabacas




Maw Clucier

Physical Confey Deskiop  Customs Intarface

IP Conflguration
1P Configuration

1 DHCP ) Static

IP dcdress [128.207 20030
Subret Mask 255.255.7%8%.0

Dafaull Cataway  |126,107.30,1

DRS Sarver

1PvE Configuration
O B s Config 8 SEake

[Pt Arfiress [ 0
Uink Local &ddress |rruu-::'.'lll.'.:-::'rr:rrm:-:::.'m
[PV Cakaway [

[Pt NS Seresr |

Studam- 1

€

Times 31182138 | Pawer Cychs Dewioes Foot Forsand Times ‘
—

e el W B
| —r— T R

i S demt - [u] i

Togehe PO LSt Wind o

dAe¥

- T EEEN 0] 00 5.

IBL1 =

Logical {Roat} Hew Chaster Meve Otyject Set Tled Background
|

® Sident 3 - o
Pfryacal  Config  Desktop  Custom Intarface

IP Configuration

P Configuration
12800200724 (7 DHCP ® Stanc
1P address [128.30730.25
Subnet Mask 255.255.255.0
Dafault Cataway
ONS Servmt
Pve Configuaation
A e A O o O Aute Config @ Static .
1PV Mcdcrees I/
Link Local Address  FESO0::200:CFF:FEAS:6125 |
1PvE Gateway

1Pv6 DNS Server

| €

Tumes 01142158 | Power Oyzie Deuioas Fast rwmrmL}

ekl B B A B
—Tr—

(s Ui e Maimn (1< >l

2821 0M <

a B B ® § 1 G ¢

W naton Type




Li% : [ W Sudeed - a E

Friysical  Config  Deskbop  Oustom Intarface

IP Configuration [ x|
IP Configuration

o oHCP & Static

1P Addres [128.20730.30

Subnet Mask 255.255.758%.0

Dafault Gatawary 128, 107. 30,1

DRSS Servar

[P+ Configuration
CHBHER () Auits Confg 8 Stakic

1Pve ackiress Jdl
Link Loecad Sddress FRESD: :2A0-AJFFFEOS: TN 5D
1Pv6 Cataway

IPwh DRS Sarver

4

Times 0131123 | Power Gl Devicss Fast Fm-ﬂTmLI
me D> S S i:
—a— | U =

;‘H"'s = - Toggle PO List Wirdoes -

Nota: haga clic en el boton Check Results (Revisar resultados) para ver su progreso. Haga clic
en el botdn clic en el boton Reset Activity para generar un nuevo conjunto de requisitos.

ID: [[indexNames]][[indexAdds]][[indexTopos]]
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Esta actividad esta configurada con un error que el estudiante debera corregir para obtener la
mayor puntuacion. La direccién IP en [[PC4Name]] esta en la subred incorrecta y no coincide con
la direccién IP en la tabla de direccionamiento. Las respuestas correctas dependen de la situacion
que el alumno recibié para trabajar. La contrasefia para acceder al asistente de la actividad es
PT_ccna5.
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CONCLUSIONES

La presente actividad nos permiti6 comprender, entender y analizar los entorno de
aprendizaje diplomado, y de igual forma esta actividad es de tipo colaborativo donde el
aprendizaje esta basado en tareas donde el estudiante realizo mediante Configuracion y
administracion de dispositivos de Networking estudio del modelo OSI, la arquitectura
TCP/IP, y el uso de recursos y herramientas en funcién de los protocolos y servicios., de
este modo la persona que profundiza en este tema podra tener un amplio conocimiento

donde seran valiosos en el desarrollo de su vida personal y profesional
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