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Introduccion

El presente es el cuarto trabajo del diplomado de profundizacion CISCO donde se logra
interiorizar de manera préactica, conceptos fundamentales para el buen desarrollo del proceso
de aprendizaje. Con esto se busca identificar y solucionar problemas propios de enrutamiento
mediante el uso adecuado de estrategias basadas en comandos del 10S y estadisticas de trafico
en las interfaces. Asi pues, se exponen y realizan 14 ejercicios los cuales van desde el
enrutamiento dinamico, OSPF de una sola area, listas de control de acceso, DHCP y traduccion
de direcciones IP para IPv4, entre otras.

El proceso empieza con una practica de laboratorio donde se realiza una configuracion bésica
de RIPv2 y RIPng mostrando una topologia sencilla de tres routers, dos de ellos con switches
y un computador por cada uno y el dltimo s6lo con un dispositivo final (PC) conectado
directamente. Como es conocido, RIP version 2 o RIPv2 es un protocolo de routing vector
distancia sin clase y es utilizado para el enrutamiento de direcciones IPv4 en redes pequefias.
Por su parte, RIP de Gltima generacion o RIPng es un protocolo de routing vector distancia
para enrutar direcciones IPv6. Ambos tienen la misma distancia administrativa y limitacion de
15 saltos.

El segundo ejercicio trata sobre la configuracion de OSPFv2 basico de area unica donde se
configura una topologia de la red con routing OSPFv2, cambiara las asignaciones de 1D de
router, configurard interfaces pasivas, ajustard las métricas de OSPF y utilizara varios
comandos de CLI para ver y verificar la informacion de routing OSPF. El tercer ejercicio es
similiar al segundo, la diferencia es que se configurara OSPFv3, Open Shortest Path First es
un protocolo de routing de estado de enlace para las redes IP. Se defini6 OSPFv2 para redes
IPv4, y OSPFv3 para redes IPv6.

En el cuarto ejercicio se debe configurar una IP ACL’s para mitigar ataques donde verificara
la conectividad entre dispositivos antes de la configuracion del firewall, se usard ACL’s para
asegurar que el acceso remoto a los enrutadores esté disponible solo desde una estacion de
administracion especifica, se configuraran ACL’s en routers y se verificaran la funcionalidad
de los ACL’s creados. En el siguiente ejercicio, se realizara una configuracion de una ACL
estandar. Las listas de control de acceso (ACL) estandar son secuencias de comandos de
configuracidén de enrutadores que controlan si un enrutador permite o niega paquetes en funcion
de la direccién de origen. Posteriormente se configurard una ACL nobrada estandar en donde
un administrador senior de la red ha encargado que se cree una ACL estandar para evitar el
acceso a un servidor de archivos. Debe denegarse el acceso a todos los clientes de una red y
una estacion de trabajo especifica de una red diferente.

Como siguiente ejercicio, se configurard una ACL en las lineas VTY donde como
administrador de red, debe tener acceso remoto al enrutado o router. Este acceso no debe estar
disponible para otros usuarios de la red. Por lo tanto, se configurard y aplicara una lista de
control de acceso (ACL) que permite a una PC el acceso a las lineas Telnet, pero niega todas
las otras direcciones IP de origen. Como finalizacion de la parte de ACL, se configurara una
ACL para IPv6 donde segun la topologia, los registros indican que una computadora en la red
2001: DB8: 1: 11 :: 0/64 esta actulizando repetidamente su pagina web, lo que causa un ataque



de denegacion de servicio (DoS) contra el Server3. Hasta que el cliente pueda ser identificado
y limpiado, se debe bloquear el acceso HTTP y HTTPS a esa red con una lista de acceso.

A continuacion, se realizara la configuracion de DHCPv4 béasico en un router, donde segin la
situacion y topologia presentada, una empresa crecié en tamafio, y los administradores de red
ya no pueden asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar
el router R2 para asignar direcciones IPv4 en dos subredes diferentes conectadas al router R1.
Luego, se realizara la configuracion de DHCPv4 en un switch configurara DHCPv4 para
VLAN unicas y maltiples en un switch Cisco 2960, se habilitara el routing en el switch para
permitir la comunicacién entre las VLAN y se agregara rutas estaticas para permitir la
comunicacion entre todos los hosts. Siguiendo, se configurara DHCPV6 sin estado y con estado,
donde primero se configurard la red para que utilice SLAAC. Una vez que se verifico la
conectividad, se configuraran los parametros de DHCPv6 y se modificara la red para que utilice
DHCPV6 sin estado y una vez que verificd que DHCPv6 sin estado funcione correctamente,
modificara la configuracion del R1 para que utilice DHCPv6 con estado.

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que permite a
los administradores de red administrar y automatizar la asignacion de direcciones IP. Sin
DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los
servidores DNS preferidos y los gateways predeterminados. DHCPv4 es para IPv4 y DHCPv6
es para IPv6.

En el siguiente ejercicio, se muestra una situacién con IdT y DHCP en donde se debe configurar
un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP) para las
direcciones IPv4 o IPv6 de DHCP. Conectados a este, deben haber cinco dispositivos de hogar
en los que desee recibir direcciones IP desde el servicio DHCP del router. Se configuraran las
terminales para solicitar direcciones DHCP del servidor de DHCP y se presentaran las
respectivas reflexiones.

Como penultimo ejercicio, se configurard NAT dindmica y estatica. EI motivo principal para
usar NAT es reducir el namero de direcciones IP publicas que usa una organizacion, ya que la
cantidad de direcciones IPv4 publicas disponibles es limitada. El ejercicio consiste en que una
ISP proporciona 30 direcciones IP publicas a una empresa en el espacio de direcciones IP
publicas 209.165.200.224/27. Se debe seleccionar un rango para la asignacion estéatica y el otro
rango para la asignacion dinamica.

En el atlimo ejercicio, se configurard un conjunto de NAT con sobrecarga y PAT. Este se divide
en dos parte, en la primera se entrega un rango de direcciones IP publicas y se realiza NAT con
sobrecarga. La segunda parte consta de la entrega de una Unica direccion IP para usarla en la
conexion a Internet del router Gateway de la empresa al ISP. Se usara la traduccion de la
direccion del puerto (PAT) para convertir varias direcciones internas en la Unica direccién
publica utilizable.



Objetivos

Objetivo general

Interiorizar de manera préctica, conceptos fundamentales para el buen desarrollo del proceso
de aprendizaje teniendo como base los temas vistos en la unidad cuatro del diplomado de

profundizacion CISCO.
Objetivos especificos

e ldentificar y solucionar problemas propios de enrutamiento mediante el uso adecuado
de estrategias basadas en comandos del 10S y estadisticas de trafico en las interfaces.

e Realizar y practicar el enrutamiento dindmico, OSPF de una sola area, DHCP y
traduccion de direcciones IP para IPv4.

e Configurar, aplicar y verificar el funcionamiento de las ACL’s.



7.3.2.4 Practica de laboratorio - Configuracion béasica de RIPv2 y RIPng

Topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Maéscara de Gateway
subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) |10.1.1.1 255.255.255.252 | N/A
G0/0 209.165.201.1 | 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) ]10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A N/A 172.30.10.3 255.255.255.0 172.30.10.1
PC-B N/A 209.165.201.2 | 255.255.255.0 209.165.201.1
PC-C N/A 172.30.30.3 255.255.255.0 172.30.30.1

Informacidén basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un
protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que
RIPv2 es un protocolo de routing sin clase, las méascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las
redes en los limites de redes principales. Cuando se deshabilita la sumarizacidén automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.



RIP de dltima generacion (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma
distancia administrativa y limitacion de 15 saltos.

En esta préactica de laboratorio, configurard la topologia de la red con routing RIPv2,
deshabilitara la sumarizacion automatica, propagara una ruta predeterminada y usara comandos
de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la topologia de
la red con direcciones IPv6, configurara RIPng, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de la practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.
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Paso 2. Inicializar y volver a cargar el router y el switch.

Respuesta. Como el laboratorio se realiza en PT, no se hace necesario inicializar y volver a
cargar los routers o switches

Paso 3. Configurar los parametros basicos para cada router y switch.

S moooow

[

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.

Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.

. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las

interfaces.

Configure una descripcién para cada interfaz con una direccion IP.
Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
Copie la configuracion en ejecucion en la configuracion de inicio.

Configuracion de los routers

Router (config) fno ip domain-lockup
Router (config) #hostname R1

Rl (config) §service password-encryption
Bl {config) #enable secret class

Rl {configl#line vty 0 4

Bl {config-line) fpassword cisco

Bl {config-line) flogin

Rl (config-line) fexit

Bl (config)#line conscle 0

Rl {config-line) #password cisco

Bl {config-line) #login

Rl (config-line) #logging sunchronous

% Invalid input detected at "~' marker.

Rl {config-line) #logging synchronous

Bl {config-line) fexit

Rl (config) $banner motd £

Enter TEXT message. End with the character "§'.
Acceso solo para perscnal autorizadog

Bl {config) #interface gl 1

Rl{config-if)#ip address 172.30.10.1 255.255.255.0
Rl {config-if) §description LAN connectionm to 51

Bl {config-if) #no shutdown

Rl (config-if) ¢
&LINE-S5-CHANEZED: Interface GigabitEthernetld/l, changed state to up

SLINEEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/1, changed state
to up

Bl{config-if) §exit

Rl {config)#int =30/0/0

Rl {config-if) &ip address 10.1.1.1 255.255.255.252
Bl {config-if) §description connection to RZ

Rl {config-if) §clock rate 128000

Bl {config-if) §no shutdown

SLINE-5-CHRNGED: Interface Seriall/0/0, changed state to down
Bl{config-if) §exit

Bl (config) fexit

Rlg

%5Y¥Y5-5-CONFIG I: Configured from console by console

Rlicopy r s

Destination filename [startup-config]?
Building configuration. ..

[Dﬁ]



Router (config) #no ip domain-loockup
Router (config) §hostname R2Z
RZ (config) §service password-encryption

RZ {con:

Rz

{con:

glfenable secret class
glgline vty 0 4

RZ (config-line) §password cisco

RZ (config-line)#login

RZ (config-line) fexit

RZ (config) $#line console 0

RZ (config-line) §password cisco

RZ (config-line)flogin

RZ ({config-line) §logging synchronous
RZ (config-line) exit

R2 (config) $banner motd #

'

Enter TEXT message. End with the character
Bcoceso solo para personal autorizadog

RZ (config) #int g0/0

RZ {con: f)§ip address Z05.165.201.1 255.255.Z55.
RZ (con: if) #description L&MW connection to PFC-B

RZ {con: £)#no shutdown

RZ (config-if)§

%LINE-5-CHRNGED: Interface GigabitEthernet0/0, chan

g)#int s0/0/0
(config-if) $ip address 10.1.1.2 255.255.255.252

55.252
#description connection to 10.1.1.1 R1

Interfzce Serizl0f0/0, changed state to up

RZ (config-if) #int s0/0/1
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,

g-if)#no shusdown

CHANGED: Interface Serial0/0/l, changed state to down

onfig) fcopy ¢ s

% Invalid input detected at marker.
RZ (config) fexit
R2§
%5YS-5-CONFIG_I: Configured from conscle by conscle
Rifcopy r =
Destination filename [startup-config]?
Building configuration. ..

[OK]

Router (config) #no ip domain-loockup
Router (config) fhostname R3

ig)#service password-encryption
{config) fenable secret class
iglgline wty 0 4
ig-line)gpassword cisco
{config-line)£login

ig-line)gexit

ig)§line conscle O

ig-line)#login
ig-line)flogging synchronous

ig)fbanner motd #

Enter TEXT message. End with the character "§'.
Acceso solo para personal autorizadof
R3({configlgint g0/1
ig-if) #ip address 17Z.30.30.1 Z55.255.255.0
ig-if) $description LN connection to 53

R3 ({config-if) $no shutdown

R3(config-if) $
&LINE-5-CHRNGED:

Interface GCigsbitZthernet(/1, changed state

&LINEPROTO-5-UPDOWN: Line proteoccel on Interface CigabitEthernet(/1,
to up

fig-if)§int s0/0/1
lconfig-if) #ip address 10.2.2.1 255.
ig-if) $description connection t
onfig-if) #no shutdown

]

23 {config-if) §

%LINE-5-CHBENGED: Interface Serizld/0/1, changed state to up

B3 (config-if) fexit
B3 (config) e
&LINEPROTO-5-UPDOWN: Line protecccl on Interface Seriall/0/1,

B3 (config)fexit
R3f
$S¥S-E-CONFIC I: Con:

gured from conscle by console

R3fcopy = s
Destination filename [startup-config]?
Building configuration. ..

[OK]

[u]

ged state to up

changed state to up

to up

changed state

changed state to up



Configuracion de los switches

Switchiconfig) #nc ip domzin-lockup
Switchi{config)fhostname 51
51 {config) §service password-encryption

sl g) #enable secret class
5114 glfline vty 0 15

S1¢ g-line) fpassword cisco
S1¢ g-line)flogin

514 g-line)fexit

5114 g)#line consocle O

S1¢ g-line) fpassword cisco

51 ({config-line)$#login

sl g-line)#logging synchronous

51 {config-line)fexit

51 {config) §banner motd $

Enter TEXT message. End with the character "§'.
RAococeso solo a perscnal autcrizadof

51 {config) gend
Slg
%5¥5-5-CONFIG_I: Configured from conscle by conscle

Slgcopy r s

Destination filename [startup-configl?
Building configuration...

[OK]

Switch(config) #no ip domain-loockup
Switch(config) §hostname 353

53 ({config) §service password-encryption
52 {config) #enable secret class
S2(config)$line wty 0 15

53 {confiig-line) fpassword cisco

53 (config-line) #login

53 (config-line) exit

53 (config) $#line console 0

53 ({config-line) #password cisco

53 ({config-line) £login

53 ({config-line) #logging synchronous
S53({config-line) fexitc

53 (confiqg) §banner motd §

Enter TEXT message. End with the character "§'.
Looeso solo 2 perscnal autocrizadod

S3(config) fend
53¢
%5¥Y5-5-CONFIE_I: Configured from conscle by consocle

S53fcopy r =
Destination filenmame [startup-config]?

Building configuration._.
[OK]
l

Paso 4. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los equipos
host.

& pC-a

Physical Config Desktop  Custom I

IP Configuration

IP Configuration
() DHCP ® Static

IP Address 172.320.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1

—_—




& pc-B
Physical Config Desktop  Custom

IP Configuration

IP Configuration
() DHCP (® Static

IP Address 209.185.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1|

& prc

Physical Config Desktop  Custom ]

IP Configuration

IP Configuration
() DHCP (® Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1

——— —

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique
y resuelva los problemas, si es necesario.

& proa

Physical  Config Desktop  Custom Interface

T [T N [ Y T ——

Command Prompt

Packet Tra
BCrping

Pinging

Minimim = Oms, Maximm =




& pC-p

Physical Config Desktop  Custom Interface

e e P | i

r PC Command Line 1.0

Maximam

& pc-C

Physical Config Desktop  Custom Interface

Ping statisties

Pac

Approximate r
Minimam

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

Rl#ping 10.1.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms

RZfping 10.1.1.1

Type escape seguence to sbort.
Sending 5, 100-byte ICHMP Echos to 10.1.1.1, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms
Rifping 10.Z.Z2.1

Type escape seguence to sbort.
Sending 5, 100-byte ICMP Echos to 10.2.2.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms




Ritping 10.2.2.2

Type escape sSeguence to abort.

Sending 5,

100-byte ICMP Echos to 10.2.2.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/15 msa

Parte 2: Configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitara el sumarizacion automatica, configurard una ruta predeterminada y
verificara la conectividad de extremo a extremo.

Paso 1. Configurar el

enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes

correspondientes.

R1# config t
R1(config)# router rip
R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0

Rlfconfig t
Enter configuration commands, one per line. End with CHNTL/Z.

Rl
Rl
=k |

{config) §router rip

{config-router) §version Z
{config-router) §passive-interface gl/s1
R1{
=R
R1{

config-router) fnetwork 172_.30.0.0
config-router) fnetwork 10.0.0.0
config-router) fend

Rl
%5Y¥Y5-5-CONFIE I: Configured from conscle by console

El comando passive-interface evita que las actualizaciones de routing se envien a través de
la interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin
embargo, la red a la que pertenece la interfaz especificada ain se anuncia en las
actualizaciones de routing enviadas por otras interfaces.

b. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes apropiadas
y evitar actualizaciones de routing en la interfaz LAN.

R3gconfig ©
Enter configuration commands, one per line. End with CHNIL/Z.

B3

R3
R3

config) #router rip

{config-router) §version 2

lconfig-router) fpassive-interface gl/1
=k
=N

config-router) fnetwork 172_.30.0.0
config-router) fnetwoerk 10.0.0.0

c. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.



BZgconfig t

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #router rip

RZ (config-router) fversion 2

RZ{ccnfig—r:uterﬁ#Petwnrk 10.0.0.0

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red
asociada a esta interfaz no se esta anunciando.

Paso 2. Examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip
interface brief en R2.

R2# show ip interface brief

RZfshow ip interface brief

Interface IP-Address OE? Method Status Protocol
FigebitEthernet(/0 Z209.185.201.1 YES manuzal up up
EigebitEtherneti/1 unassigned YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manuzal up up
Serial0s0/1 10.2.2.2 YES manual up up
'Jlalnl unassigned ¥YES unset administratiwvely down down

b. Verifique la conectividad entre las computadoras.
¢Es posible hacer ping de la PC-A a la PC-B? ¢Por qué?

Respuesta. De la PC-A no se puede hacer ping a PC-B ya que no hay una ruta que llegue a
PC-B y como se pudo observar, esta red no esté participando en RIP

BCrping 203_.165.201.2

Pinging 20%_.165.201.2 with 32 bytes of data:

0.1l: Destination host unreachaskble.

tination host unreachable.
-ination host unreachskble.

{100% loss),

¢ Es posible hacer ping de la PC-A a la PC-C? ;Por qué?

Respuesta. No se puede hacer ping ya que en el R1 y R3 no existe una ruta para la red
especifica

3 with 32 bytes of data:

1: Destination host unreachable.
1y om nation host unreachable.

1y om nation host unreachable.
Beply from i I unreachable .

Ping statistics £

, Lost = 4 (100% losas),

¢Es posible hacer ping de la PC-C a la PC-B? ;Por qué?



Respuesta. De la PC-C no se puede hacer ping a PC-B ya que no hay una ruta que llegue a
PC-B y como se pudo observar, esta red no esta participando en RIP

PCrping 209_16

Pinging

205%.165.201.1 with 32 bytes of data:

stination host unreachable.

stination host
stination host

stination host

¢ Es posible hacer ping de la PC-C a la PC-A? ;Por qué?

Respuesta. No se puede hacer ping ya que en el R3 y R1 no existe una ruta para la red

especifica

lestination
stination
stination
lestination

Ping statistics for 1
Packets: Sent = 4,

c. Verifique que RIPv2 se ejecute en los routers.

unreachable .
unr able .
unreachable.
unreachable .

0, Lost = 4 (100% loss),

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que
RIPv2 esté en ejecucion. A continuacion, se muestra el resultado del comando show ip

protocols para el R1.

R1# show ip protocols

Rlfshow ip protocols
Routing Protocol iz "rip"

Sending updates ewvery 30 seconds, next due in 22 seconds

Invalid after 180 seconds, hold down 180,

flushed after 240

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for z2ll interfaces is not set

Redistributing: rip

Dafzult wersion control: send wersion Z,

Interface Send Recwv
Serialds0/ 0 2 2
Zutomatic network summarization is in

Maximim path: 4

Bouting for Metworks:
10.0.0.0
172.30.0.0

Passiwve Interface(s):

EigebitEthernetd/1
Routing Information Sources:

Cateway Distance

10.1.1.2 1z0
Distance: (default is 120}

receive Z
Triggered RIF Eey-chain

effect

Last Update
00:00:1¢

Al emitir el comando debug ip rip en el R2, ;qué informacion se proporciona que confirma

que RIPV2 esta en ejecucion?

Respuesta. Muestra las actualizaciones del protocolo. Las envia por direccion multicast via

los puertos



RZgdebug ip rip

RIP protocol debugging is on

RZERIP: receiwved wZ update from 10.2.2.1 on Serial0/0/1
172.20.0.0/1¢ wia 0.0.0.0 in 1 hops

RZ§RIP: receiwved w2 update from 10.1.1.1 on Serizld/0/0
172.30.0.0/1¢ wia 0.0.0.0 in 1 hops

RZ§RIP: sending w2 update to 224.0.0.% wia Serizld/0/0 (10.1.1.Z)
EIE: build update entries

10.2.2.0/30 wia 0.0.0.0, metric 1, tag O
RIPF: sending w2 update to 224.0.0.% wia Seri=l0/0/1 (10.2.Z2.2Z)
BEIEF: build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

Cuando haya terminado de observar los resultados de la depuracion, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.

RZfundebug all
211 possikle debugging has bkeen turned off

Al emitir el comando show run en el R3, ¢{qué informacion se proporciona que confirma
que RIPv2 esta en ejecucion?

Respuesta. Después de la informacion de las interfaces aparece un espacio donde muestra
la informacion de RIPv2

1
router rip

wersion 2

passive-interface GigabitEthernetl/s1
network 10.0.0.0

network 172.30.0.0
!

. Examinar la sumarizaciéon automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. EI R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. ElI R2 solo muestra la
direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta
red.

R2# show ip route

RZfshow ip route
Codes: L — loczl, © - connected, 5 - s3tatic, B - RIE, M - mobile, B - BEP
Ir — EIGRP, EX - EIGEP external, O - OSPF, IR - QS5PF inter area
N1 - QS5PF WN552 external type 1, N2 - OSPF NS5A external type 2
El - OSPF externzal type 1, EZ - 0O5PF external type 2, E - EGP
i - I5-Is5, L1 - Is5-I5 level-l, LZ - IS-I5 level-Z, ia - I5-I5 inter =zresa
* — candidate defeult, U - per—user static route, o — ODR
P - periopdic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wveriskly subnetted, 4 subnets, 2 masks

c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Seriall/0/0
c 10.2.2.0/30 i3 directly connected, Serial0/0/1
L 10.2_2_2/32 is directly connected, Seriall0/0/1
B 172.30.0.0/1%6 [120/1]1 wvis 10.2.2.1, 00:00:08, Serial0s0/1
[120/1] wi= 10.1.1.1, 00:00:18, Seri=l0/0/0
205 .185.201.0/24 is warisbly subnetted, Z subnets, Z masks
c 205.165.201.0/24 is directly connected, GigabitEthernetd/s0
L 205_.165.201_.1/32 is directly connected, GigabitEthernet0/0

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R3.



R1# show ip route

Rlgshow ip route
Codes: L - loczl, C - connected, 5 - static, B - RIP, M - mobile, B - BGEP
O - EIGRP, EX - EIGEP external, © - O5PF, IR - OS5EF inter aresa
N1 - OSPF WS5R extermal type 1, W2 - OSPF N55R external type Z
El - OS5FEF external type 1, EZ - O5PF external type 2, E - EEGP
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-IS5 lewel-Z, ia - I5-I5 inter area
* - pandidate default, U - per-user static route, o — ODE
P - pericdic downloaded static route

EFzteway of last rescrt is mot set

10.0.0.0/8 is warizbly subnetted, 3 subnets, Z masks

C 10.1.1.0/30 is directly connected, Seri=l0/0/0

L 10.1.1.1/32 is directly connected, Seri=l0/0/0

= 10.2.2.0/30 [120/1] wia 10.1.1.2, 00:00:2&, Serialds0/0
172.30.0.0/1¢ is wariably subnetted, 2 submnets, Z masks

c 172_30.10_0/24 is directly connected, GigabitEthernet0/1

L 172_30.10_1/32 is directly connected, GigabitEthernet0/s1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R1.

R3# show ip route

BE3fshow ip route
Codes: L - locel, C - connected, 5 — static, B - RIP, M — mobkile, B - BEP
0o - EIGRP, EX - EIGRP external, O - 05PF, IZ - O5PEF inter area
N1 - OS5PF MS5A& external type 1, NZ — OS5PF MS55A external type Z
El - OSPF external type 1, EZ - 0OSPF externzl type Z, E — EGPE
i - I5-I5, L1 - I5-I5 lewvel-l, L& - I5-I5 lewel-Z, ia - I5-I5 inter area
* — pcandidate default, U - per—-user static route, o — COR
P - peripdic downloaded static route

Cateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, 2 masks
=) 10.1.1.0/30 [120/1]1 wia 10.Z2.2Z.Z, 00:00:04, Serial0s0/1

C 10.2.2.0/30 is directly connected, Serizl0/0/1

L 10.2_2_.1/32 is directly connected, Serial0/0/1
172.30.0.0/1¢ is warisbly subnetted, Z subnets, Z masks

c 172_30_.30_0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet(/1

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacién.

REZgdebug ip rip
RIP protocol debugging is on
RZE§RIP: received update from 10.1.1.1 on Seriald/s0/0

172.30.0.0/1 ria 0.0.0.0 in 1 hops

RZ2§RIP: sending w2 update to 224.0.0.% wvia Serisl0s 070 (10.1.1.2)
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag O
RIP: sending w2 update to 224.0.0.% wvia Serizlls0/1 (10.2.2.2)
BIP: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag O

BZ§RIP: received vZ update from 10.2.2.1 on Seri=l0/0/1
Z2.30 Fléfvia 0.0.0.0 in 1 hops

El R3 no estd enviando ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la méascara de subred. Por lo tanto, las tablas de routing del R1 y el
R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion automatica en
RIPv2. Deshabilite la sumarizacién automatica en todos los routers. Los routers ya no



resumiran las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.

R1(config)# router rip

R1(config-router)# no auto-summary

Bl {config) frouter rip
Bl {config-router) #no auto—summary

BZ (config) #router rip

BZ (config-router) #no auto

RZ {config-router) #no auto-sSummary
)

B3 (config) #router rip
B3 {config-router) fno auto
B3 {config-router) fnoc auto-summary

b. Emita el comando clear ip route * para borrar la tabla de routing.
R1(config-router)# end

R1# clear ip route *

Rl {config-router) fend
Rl
§5Y5-5-CONFIG I: Configured from conscle by conscle

Rlgclear ip route *
1

c. Examinar las tablas de enrutamiento. Recuerde que la convergencia de las tablas de routing
demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.

R2# show ip route

RZgshow ip route
Codes: L - loeczal, C - connected, 5 - static, R - RIPF, M - mokile, B - BEP
D - EIZRE, EX - EIGRP external, O - OSEF, IR - OS5PF inter area
N1 - OS5PF NHS5R externzl type 1, NZ - O5PF N55A externzl type 2
El - OSPF externzsl type 1, EZ - O5SPF external type 2, E - EGP
i - Is-I5, L1 - I5-I5 lewel-1, 1Lz - I5S-I5 level-Z, ia - I5-IS inter area
* — candidate default, U - per—user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wvarisbkly subnetted, 4 subnets, Z masks

C 10.1.1.0/230 is directly connected, Serialdys0/0

L 10.1.1.2/32 is directly connected, Seriald/0/0

c 10.2_.2.0/30 is directly connected, Seriald/0/1

L 10.2.2.2/32 is directly connected, Seriald/0/1
172.30.0.0/16 is wariably subnetted, 2 subnets, Z masks

=] 172.30.0.0/16 [120/1]1 wia 10.2_.%.1, 00:00:56, Seri=l0/0/1

is possibly down, routing wvia 10.1.1_.1, Seri=l0/050

R 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:16, Seri=l0/0/0

B 172.30.30.0/24 [120/1] wi= 10.Z.2.1, 00:00:00, Seri=l0/0/1
205.1€5.201.0/24 is warisbly subnetted, Z subnets, Z masks

c 203.165.201.0/24 is directly connected, GFigabitEthernetd/0

L 209.165.201.1/32 is directly connected, GigabitEthernet(/0

R1# show ip route



Rl#show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - BEFP
o0 — EIGRE, EX - EIGRP extermal, O - 0O5FPF, IR - OS5PF inter area
M1 - OSPF MS5A externzl type 1, HNZ - O5PF M55SR externzl type 2
El - OSPF externzsl type 1, EZ - O5PF externzl type Z, E - EGP
i - IS-I5, L1 - I5-I5 level-l, LZ - IS-I5 lewel-2, ia - I5-IS inter area
* — candidste defzult, T - per—user static route, o — QDR
P - periodic downloaded static route

Fzteway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks

C 10.1.1.0/30 is directly connected, Seriszl0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
=2 10.2.2.0/30 [120/1]1 wie 10.1.1_.2, 00:00:20, Seri=ld/0/0

172.30.0.0/1¢ is wariebly subnetted, 3 subnets, Z masks

C 172 _30_10_.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernetl/s1
B 172.30.20.0/24 [120/2] wia 10.1.1.2, 00:00:20, Serial0d/0/0

R3# show ip route

B3gshow ip route
Codes: L - locsl, © - connected, 5 - static, B - RIP, M - mokile, B - BEP
D - EIGRP, EX - EIGEP external, ¢ - O0SPF, IA - OSPF inter area
W1l - OSPF NS55X external type 1, NZ - OSEF N55R extermnal type 2
El - OQ5PF external type 1, EZ - O5PF external type Z, E - EGP
i - I5-I5, L1 - IS-I5 lewel-1l, LZ - I5-I5 lewel-Z2, ia - IS-I5 inter area
* — pandidate default, U - per—user static route, o — CODR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks

=4 10.1.1.0/30 [120/1] wi= 10.Z.Z.Z, 00:00:22, Serialls0/1

c 10.2.2.0/30 is directly connected, Serial0s0/1

L 10.2.2.1/32 is directly connected, Serizl0/0/1
172.30.0.0/1¢6 is wariebkly subnetted, 3 subnets, Z masks

B 172_30.10_0/24 [120/2] wia 10_.2_2_2, 00:00:22, Seriald/s0/1

c 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly comnnected, GigabitEthernet0/1l

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip

RZgdebug ip rip
BIPF protocol debugging is on
RZERIP: sending wZ update to 224.0.0.% wia Serialdys0/0 (10.1.1.2)
BRIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
172.20.280.0/24 via 0.0.0.0, metric 2, tag 0
RIP: sending w2 update to 224.0.0.% wia Seris=l0s0/1 {10.2.2.2)
BIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
172.30.10.0/24 via 0.0.0.0, metric 2, tag 0
BZ§RIP: received w2 update from 10.2.2.1 on Seriald/ /071
172.30.30.0/24 via 0.0.0.0 in 1 hops

RZ§RIP: received wZ update from 10.1.1.1 on Seriald/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops

Después de 60 segundos, emita el comando no debug ip rip.

¢ Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

Respuesta. 172.30.30.0/24 y 172.30.10.0/24 sin clase

¢Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento?
Respuesta. Si, es correcto

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.



a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto
envia todo tréafico de direccion de destino desconocida a la interfaz G0/0 del R2 hacia la PC-
B y simula Internet al establecer un gateway de Ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

R2zgconfig t
Enter configuration commands, one per line. End with CNTL/Z._
B2 (config)fip route 0.0.0.0 0.0.0.0 20%.165.201.2

1

b. ElI R2 anunciara una ruta a los otros routers si se agrega el comando default-information
originate a la configuracion de RIP.

R2(config)# router rip

R2(config-router)# default-information originate

R (config)frouter rip

RZ (config-router) fdefzult-information criginate

RZ (config-router) fend

RIg

%5¥YS-5-CONFIE_I: Configured from conscle by conscle

Paso 5. Verificar la configuracion de enrutamiento.
c. Consulte la tabla de routing en el R1.

R1# show ip route

Rlgshow ip route
Codes: L - loezl, € - connected, 5§ - static, B - RIE, M - mokile, B - BGEP

D - EIGRE, EX - EIGEP extermzl, O - Q5PF, IR - QOS5PF inter zrea
N1 - QS5PF NS55A externzsl type 1, MZ - Q5PF MESR externzsl type Z
El - O5FF external type 1, EZ - O5SPF external type 2, E - EGF

i - I5-I5, Ll - I5-I5 level-1l, LZ - I5-I5 level-Z, iz - I5-IS5 inter area
* — candidate default, U - per-user static route, o — CDR
F - periodic downloaded static route

IGateway of last resort is 10.1.1.2 to network D_G_D_GI

10.0.0.0/8 is wvariably subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Seriald/s0/0
L 10.1.1.1/32 is directly connected, Seriald/s0/0
= 10.2.2.0/530 [120/1] wia 10.1.1.2, 00:00:23, Serislds0/0

172.30.0.0/16 is wariably subnetted, 3 subnets, Z masks

c 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernetO/1
B 172.30.230.0/24 [120/2] wie 10.1.1.2, 00:00:23, Serisl0/0/0

B 0.0.0.0/0 [120/1] wia 10.1.1.2, 00:00:2%, Serial0/0/0 |

¢Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Respuesta. Como se puede observar, hay un Gateway de last resort, esto quiere decir que
existe una puerta de enlace que hace gue se conecte a internet y la ruta por defecto que se
muestra en la tabla de ruteo esta aprendida por RIP.

d. Consulte la tabla de routing en el R2.
¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

Respuesta. EI R2 tiene una ruta estatica predeterminada para 0.0.0.0 via 209.165.201.2 la
cual esté directamente conectada a G0/0



RZgshow ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mokile, B - BEP
D - EIGRP, EE - EIGRP eunternal, O - O5FF, IR - OSPF inter area
N1 - OSPF M55SR enternal type 1, NZ - OSPF MNS5A external type 2
El - OSEF externzl type 1, EZ - O5PF externzl type 2, E - EGP
i - I5-I5, Ll - I5-I5 lewel-1l, LZ - IS-I5 lewvel-Z, ia — I5-I5 inter area
* — candidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is Z209.165.201.Z to network 0.0.0.0

10.0.0.0/8 is warizkly subnetted, 4 subnets, 2 masks

c 10.1.1.0/30 is directly connected, Serizl0s0/0
L 10.1.1.2/732 is directly connected, Seriald/0/0
c 10.2.2.0/30 is directly connected, Seriall/0/1
L 10.2.2.2/32 is directly connected, Serial0s0/1

172.30.0.0/24 is subnetted, Z subnets

B 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:01, Seriald/0/0

2 172.30.230.0/24 [120/1] wia 10.Z.Z.1, 00:00:20, Seris=l0/0/1
20%.185.201.0/24 is wvarisbly subnetted, 2 subnets, Z masks

c 205_.165_.201.0/24 is directly connected, GigabitEthernet0/0

L 20s Jes 2ol 132 da directly copnected, GigebitEthernet0/0

IS* 0.0.0.0/0 [1/0] wia Z209_165.Z01.2

Paso 6. Verifique la conectividad.
a. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.
¢ Tuvieron exito los pings?

Respuesta. Si, es correcto

BCr>pinc

Pinging 2 ' with

1y . ] by

P : nt .
Approximate round trip times in milli
Minimum = 1lms, Maximum = 1Zms, Awvera

BCyping

Pinging - -Z with

Sent = 4,
round trip times im milli
Minimum = lms, M mum = 10ms,

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de conexion
entre si haciendo ping entre la PC-A y la PC-C.

¢ Tuvieron éxito los pings?

Respuesta. Es correcto, los pings fueron satisfactorios

Approximate round trip times in milli-s
Minimum = Zma, Maximum = 1llma, Aver




Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
Parte 3: Configurar IPv6 en los dispositivos
En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.

Tabla de direccionamiento

Dispositivo Interfaz Direccion IPv6/longitud de prefijo Gateway
predeterminado
G0/1 2001:BD8:ACAD:A::1/64 N/A
R1 FE80::1 link-local
S0/0/0 2001:BD8:ACAD:12::1/64 N/A
FE80::1 link-local
G0/0 2001:BD8:ACAD:B::2/64 N/A
FEB80::2 link-local
R S0/0/0 2001:BDE_3:ACAD:12::2/64 N/A
FEB80::2 link-local
S0/0/1 2001:BD8:ACAD:23::2/64 N/A
FEB80::2 link-local
G0/1 2001:BD8:ACAD:C::3/64 N/A
R3 FE80::3 link-local
S0/0/1 2001:BD8:ACAD:23::3/64 N/A
FE80::3 link-local
PC-A NIC 2001:BD8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:BD8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:BD8:ACAD:C::C/64 FE80::3

Paso 1. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.

# pc-a - O

Physical Config Desktop  Custom Interface

IP Configuration X
IP Configuration

(O DHCP @ Static

IP Address 172.30.10.3

Subnet Mask 255.255.255.0

Default Gateway 172.30.10.1

DNS Server

IPve Configuration
(O DHCP () Auto Config ® Static

IPv6 Address 2001:DB8:ACAD:A::A |f 64
Link Local Address FE80::260:47FF:FE56:1E09

IPvE Gateway FE80::1




& pc-p - O
Physical Config Desktop Custom Interface
IP Configuration X
IP Configuration
O DHCP @® Static
IP Address 209.165.201.2

Subnet Mask 255.255.255.0

Default Gateway 209.165.201.1

DNS Server

IPv6 Configuration
() DHCP (O Auto Config @ Static

IPv6 Address 2001:DB8:ACAD:B::B

Link Local Address FE8D::260:3EFF:FE84:48C1

IPvE Gateway FE80::2
# pc-c - O
Physical Config Desktop  Custom Interface
IP Configuration X
IP Configuration
() DHCP @ Static
IP Address 172.30.30.3

Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

255.255.255.0

172.30.30.1

(O DHCP (O Auto Config ® Static

IPvE Address
Link Local Address

IPvE Gateway

2001:DB8:ACAD:C::C

fles

FE80::2D0:BAFF:FE32:9B1D

FESO::3|

Paso 2. Configurar IPv6 en los routers.

Nota: la asignacion de una direccién IPv6 ademas de una direccion IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos
IPv4 e IPVv6 estan activas.

a. Para cada interfaz del router, asigne la direccién global y la direccion link local de la tabla
de direccionamiento.
b. Habilite el routing IPv6 en cada router.

Rl {config) $#ipvé unicast-routing
Bl ({config) #interface gl/1

=i
=i
=kl
Bl (config-if) exit

Rl (config) #int s0/0/0

Rl {config-if)#ipvé address
Rl
Rl {config-if) #no shutdown
Rl (config-if) #end

Rlg
R5Y¥YS-5-CONFIC T: Configured from conscle by consocle

config-if) #ipve address Z001:DBE:ACAD:-R:-:-1/64

config-if) #ipve address FE80::1 link-local

{config-if) #no shutdown

Z001:DBE-RACAD:-12::1/64

lconfig-if)#ipve address FEZ0::1 link-local




{config) §ipvé unicast-routing
{config) #int gd/s0

(config-if) #ipve address Z001:DBE8:ACAD:B::Z/64
{config-if) #ipve address FEEB0::Z link-leocal
(config-if)#no shutdown

{config-if) fexit

{config)#int 307070

{config-if) $ipve address Z001:DBE:-ACAD:1Z:-:Z/64
£fi#ipve address FE80::2 link-local
£)#no shutdown

fifexit

if)#ipve address Z001:DBEB:-RACAD:23::2/64
RZ (config-if) #ipve address FEB0::2 link-local
(config-if) $#no shutdown

RZ {config-1i
RZ§
%5Y5-5-CONFI& I: Configured from comscle by consocle

R2 (config) #ipve unicast-routing

B3 (config) #int gls/1

B3 (config-if) #ipve address Z001:DBE:ACRAD:C::3/64
R3 (config-if) #ipve address FEEB0::3 link-local

B3 (config-if) fexit

B3 {config) #int 307071

B3 (config-if)#ipve address Z001:DBE:RACAD:Z23::3/64
R3(co g- fipve address FEB0::3 link-lccal

B3 (config-if) #no shutdown

R3 (config-if) §end

R3g

&5¥5-5-CONFIC I: Configured from econscle by conscle

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.
Escriba el comando en el espacio que se incluye a continuacion.

Respuesta. ElI comando que se uso fue show ipv6 interface brief o show run

Rlgshow ipve interface brief

FigaebitEthernetd/0 [administratively down/down]
FigaebitEthernet0/1 [up/up]

FEB0::1

2001:DB8:-ACAD:-2::1
Serial0s0r0 [upsupl

FEB0::1

2001:DBE8:-ACAD:12::
Serialdsors1 [administratively down/down]
Vlanl [administratively down/down]

interface GigabitEthernetl0/1
description LAN connection to S1

ip address 172.30.10.1 255.255_.255.0
duplex =auto

speed suto

ipwé address FEB0::1 link-local

ipve address Z001:DBB:ACAD:A:-:1/64

1
interface Serisl0/0/0
description connection to RZ

ip address 10.1.1.1 255_255_255_
ipwé address FEB0::1 link-local
ipve address Z001:DBEB:ACRD:1Z::1/64
clock rate 1Z8000

252

RZfshow ipve interfzce brief
GigabitEthernet0/0 [up/up]
FEBO::Z
2001 :DBE8:-ACAD:-B::Z2
GigabitEthernet0/1 [administratively down/down]
Seris=l0/0/0 [up/up]
FEBO::z2
2001:DBE:-RACAD:-12::2
Seris=l0/s0/1 [up/up]
FEBO::zZ2
Z001:DB&:RCAD:-Z23::2
Vlanl [administratively down/down]




interface GFigabitEthernetl/0
description LAW connection to BC-B
ip address Z05_165_201.1 Z55_255_Z
duplex auto

speed auto

ipveé address FEB0::2 link-local
ipveé address Z001:DBE8:ACAD:B::Z/ /64
1

55.0

interface GFigabitEthernetl/1
no ip address

duplex auto

speed auto

shutdown

1

interface Serialds0/0
description connection to 10.1.1.1 Rl
ip address 10.1.1.2 Z55_Z55_E55.25Z
ipve address FE80::2 link-local

ipveé address Z001:DBEB:RCRAD:1Z::2/84

1

interface Serialds0/1
description connection to 10

ip address 10.Z.2.2 Z55.Z55.Z55.25Z
ipvé address FE80::2 link-local
ipwe address Z001:DBA:-RACRAD:-Z3::2/ /64
clock rate 128000

R3gshow ipweé interface brief

GigabkitEthernetd,/0 [administratively down/down]
GigabitEthernetd/s/1 [up/up]

FEBO::3

Z2001:DBB:-RACRAD:C::3
Serialdso0/0 [edministratively down/down]
Serial0s0/1 [up/ upl

FEBO::3

2001:DBE:ACRD:23:-:3
Vlanl [eadministratively down/down]

interface GigabitEthernet0/1
description LAN comnection to 53

ip address 172.30.30.1 255.255.255.0
duplex auto

speed suto

ipweé address FE80::3 link-local

ipwe address Z001:DBE:-RACAD:C::3/ 84

1
interface Seriall/0/0

no ip address

cloeck rate 2000000

shutdown

1
interface Seriall/0/1

description connection to 10.2.2.2 RZ
ip address 10.Z.Z.1 Z55_Z55_Z55
ipveé address FEE80::3 link-local
ipwe address Z001:DBE:-ACAD:-Z3::3/64

-252

d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique
y resuelva los problemas, si es necesario.
EC>ping
Pinging 2
1y
ply £

ply £
ly £

Ping statistics
Pack :

LApproximate
Minimam




BCr»ping Z001:D
Pinging 2001:DB&: 1:Bz:2 with 32 bytes of data:

Beply from
Ping statistics for 2

Approximate round trip
Minimum = Oms, Maximim = lms,

01

2001

E 2001
Beply from o1

Ping statist
Dacket

Lpproximste ¥ C
Minimim = Oms, Maximum = 1lms,

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.

REléping 2001:DBE8:ACRD:12::2

Type escape Seguence to abort.
Sending 5, 100-byte ICHMP Echos to Z001:DBS:ACAD:-1Z2::Z, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/7 ms

RZ¢ping 2001:DBE:ACAD:Z3::83
Iype escape seguence to abort.
Sending 5, 100-byte ICMP Echos to Z001:DBE:ACAD:Z23::3, timepout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7 ms

Parte 4: Configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurara y distribuira una ruta predeterminada, y
verificara la conectividad de extremo a extremo.

Paso 1. Configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se elimin6 en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz
y se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear
varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el
routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.

R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable



R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable

Rl {config) #int gl/1

Bl (config-if) #ipve rip Testl enakble
Bl (config-if) fexit

Bl (config) #int s0/0/0

Bl (config-if) #ipve rip Testl enakle
Bl (config-if) fexit

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso.
No lo configure para la interfaz GO/0

BZ (config) #int s0/0/0

RZ (config-if) §ipwe rip TestZ enable
BZ (config-if) fexit

RZ {config) #int =0/0/1

BZ (config-if) §ipwve rip TestZ enable
BZ (config-if) fend

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

R3iconfiig)#int gl/1

B3 (config-if)fipve rip Testi enable

R3(config-if) fexit

R3{config)#int s0/0/1

B3 (config-if)fipve rip Testi enable
R3{config-if) fend

R3E

£5Y5-5-CONFIz I: Configured from conscle by conscle

d. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1,
emita el comando show ipv6 protocols.

R1# show ipv6 protocols

Blgshow ipwe protocols
IPvwe Bouting Protocol is "connected™
IPvwe Bouting Protocol is "HD™
IPvwe Bouting Protocol is "rip Testl™
Interfaces:
GigabkitEthernet0/1
SerialoysOy 0
Bedistribution:
Hone

¢En que forma se indica RIPng en el resultado?
Respuesta. El RIPng esta indicado por el nombre del proceso “rip Testl”
e. Emita el comando show ipv6 rip Testl.

R1# show ipv6 rip Testl

Rlgshow ipwe rip Testl

% Invalid input detected at """ marker.

Respuesta. PT no soporta el comando



¢ Cuales son las similitudes entre RIPv2 y RIPng?

Respuesta. Tanto RIPv2 y RIPng usan la métrica como conteo de saltos, tienen una distancia
administrativa de 120 y envian actualizaciones cada 30 segundos.

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates O
Full Advertisement 0, Delayed Events O

Interfaces:

GigabitEthernet0/1
Serial0/0/0
Redistribution:

None

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se
usa para ver la tabla de routing en el espacio a continuacion.

En el R1, ;cuéntas rutas se descubrieron mediante RIPng?

Respuesta. En el R1 se descubrieron 2 rutas mediante RIPng

Rlishow ipvé route
IBve Bouting Takle — 7 entries
Codes: © - Connected, L - Locz2l, § - Stcatic, R - RIE, B - BEP
T - Per-user Static route, M — MIEBvE
Il - ISIS L1, Iz - ISIS LZ, IA — ISIS interarea, IS5 - ISIS5 summary
0O - O5BF intra, 0I - OS5PF inter, OE1 - OSPF ext 1, OEZ - OS5PBF ext Z
OM1 - OS5PF NSS52 ext 1, OMZ - OSPF NSSR ext 2
0 — EIGRP, EX - EIGEP external
c 2001:DBB:-ACAD:A:-:-/64 [0/0]
wia GigabitEthernetl/1, directly connected
L 2001:DBB:-ACAD:-A:-:1/128 [0/0]
‘ iz CigabirTil 0/l L ‘
23 2001:DBB:-ACAD:C:-:-/64 [120/3]
vig FEE0:--2, Serizll/0/0, receive
c Z2001:DBB:-ACAD:12:-:/84 [0/0]
wia Serisl0/0/0, directly connected
L Z2001:0CBB:RACAD:-1Z2:-:1/128 [0/0]
wia Serizld/0/0, receiwe
=3 Z001:0CBB:RACAD:23::/64 [120/Z]
wiz FEB0::2, Serizll/0/0, receiwe
L FFOO:-:-/8 [0/0]
. wia Nulld, receiwe

En el R2, ¢ cuéntas rutas se descubrieron mediante RIPng?

Respuesta. En el R2 se descubrieron 2 rutas mediante RIPng



RZfshow ipve route

IPve Fouting Tskle - 5 entries

Codes: C - Connected, L - Loczl, 5 - Static, R - RIE, B - BGEE
T - Per-user Static route, M - MIBvE
I1 - ISIS5 L1, Iz - ISIS Lz, IZ - ISIS interarea, IS5 - ISIS summary
0 — OSPF intra, OI - OS5PF inter, OEl - OSPF ext 1, OEZ — OQSPF ext 2
ON1 - OSEF M352 ext 1, ONZ - OS5SPF NS5R ext Z

D= EIC2D  Fw _ FICOD sarternad
=3 Z001:DBE-ACRD:A:-:/64 [120/Z2] |
yiz FES0:-:-1_  Serizl0/0/0 receive

c Z001:DBE-ACRAD:B::/64 [0/0]
viz GigabitEthernet0/0, directly connected
L Z001:DBE:-ACAD:B:-:-2/128 [0/01

PERR L BT B Sl S P W a e

2 Z001:DEB:-RACRD:C::/84 [1Z0/Z2] |
yig FEEO0--3  Seri=s10/0/1  receive
c Z001:DEB:RCRD:1Z::/ 684 [0/s0]
wia Serisl0s0/0, directly connected
L Z001:DEB:RACRD:1Z::2/128 [0/0]
wiz Serizld/0/0, receiwve
c Z001:DEB:RCRD:Z3::/684 [0/s0]
wia Serislls0/1, directly connected
L Z001:DBEB:RACRD:Z23::2/128 [0/0]
wia Serizld/0/1, receiwve
L FFOO::/8 [0/0]
wia Nulld, receiwe

En el R3, ¢cuéntas rutas se descubrieron mediante RIPng?

Respuesta. En el R3 se descubrieron 2 rutas mediante RIPng

R3gshow ipwvé route
IPve Bouting Tabkle - 7 entries
Codes: C - Connected, L - Loczl, 5 - Static, BE - RIPF, B - BGEPE
U - Per-user S5tatic route, M - MIPvE
I1 - ISIS L1, Iz - ISIS Lz, IZ - ISIS interareas, IS5 - ISIS summary
¢ - OSPF intra, OI - OSEF inter, OE1 - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSR ext 1, OMZ - OSPF MSSAZ ext 2
D - EIGRE, EX — EIGRE externsl
|R Z001:DBB:-ACRD:-A:-:/64 [120/3]
via FEB0-:2  Serizald/0/1  receiwve
c 2001:DBE:ACRD:C:z:/ 84 [0/01
viz GigabitEthernetl/l, directly connected
L Z2001:DBE:ACRD:C:z:3/128 [0/01
via GigabitEthernet(/1l, receive
I; 2001:DBE:ACAD:1Z::/64 [120/Z] |
wia FEB0::Z, Seriald/0/1, receiwe
c 2001:DBE:RACRD:Z23::/84 [0/0]
viz Serisll/s0/1, directly connected
L Z001:DBE:-ACRD:-Z23::37128 [0/0]
via Seriald/0/1, receiwe
L FFOO:-:z/8 [0/01
wiz Nullld, receive

L

g. Verifique la conectividad entre las computadoras.
¢Es posible hacer ping de la PC-A a la PC-B?

Respuesta. No, no es posible

BCrping

Ping statist
et ets

¢ Es posible hacer ping de la PC-A a la PC-C?

Respuesta. Si, es posible



EC>ping 2001

Pinging Z0

Minimim = Zms,

¢Es posible hacer ping de la PC-C a la PC-B?

Respuesta. No, no es posible

PCy»ping Z001:DB&:ACRD:B::B
Pinging Z001:DB8:ACRD:B::B with 3Z bytes of data:
tination host unreachable.

tination host unreachable.

1y from Z0 z ):C::3: Destination host unreachable._

Ping statistics for 1: :B:
Packets: Sent = Lost = 4 {(100% loss),

¢Es posible hacer ping de la PC-C a la PC-A?

Respuesta. Si, es posible

¢Por qué algunos pings tuvieron éxito y otros no?

Respuesta. El ping fall6 a la PC-B ya que no hay una ruta configurada para la red
2001:DB8:ACAD:B::/64

Paso 2. Configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route
y la direccién IP de la interfaz de salida G0/0. Esto reenvia todo trafico de direccion de
destino desconocida a la interfaz G0/0 del R2 hacia la PC-B y simula Internet. Escriba el
comando que utilizé en el espacio a continuacion.

Respuesta. EI comando que se uso fue ipv6 route ::/0 2001:DB8:ACAD:B::B

BZ (config) #ipve route ::/0 Z001:DBE:ACRAD:B::B

RZ (config) fexit

RIg

55¥5-5-CONFI= I: Configured from conscle by consocle

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6
rip nombre de proceso default-information originate en el modo de configuracion de



interfaz. Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en
actualizaciones RIPng.

R2(config)# int s0/0/0

R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1

R2(config-rtr)# ipv6 rip Test2 default-information originate

RZ {config)fint =0/0/70

BRZ (config-if) §ipve rip TestiZ default-information ocriginate
RZ {config-if) fexit

RZ {configlg#int s0/0/1

BZ (config-if) §ipwve rip TestZ default-information ocriginate
BZ (config-if) §end

B2

35Y5-5-CONFI& I: Configured from conscle by console

Paso 3. Verificar la configuracion de enrutamiento.
a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route

RZfshow ipvé route
IPvé& Routing Teble — 10 entries
Codes: C - Connected, L - Locsl, 5 - Static, B - RIE, B - BGP
U - Per-user Static route, M - MIBvE
I1 - ISI5 Li1, Iz - ISI5S LZ, IZ - ISIS interarea, IS5 - ISI5 summsry
0 - OSPF intra, ©OI - OSPF inter, OEl - OS5SPF ext 1, OEZ - OS5PF ext Z
OM1 - OSPF NSSE ext 1, ONZ - OS5PF MSSR ext Z
D - EIGRP, EX - EIGRP extermnal
5 ==/0 [1/0]
via Z001:DBB:ACRD:B::B, receive
=3 Z001:DBE:RCRD:-A:-:/ 84 [1Z0/Z2]
via FEEBO0::1, Serizl0/0/0, receiwve
c Z2001:DB8:ACAD:-B:z:/ &4 [0/0]
via GigabitEthernetl/0, directly connected
L Z2001:DBE:ACRD:B:-:2/128 [0/0]
via GigabitEthermetl/s0, receiwve
B Z2001:DBE:ACRD:C:-:/684 [1l20/2]
via FEB0::3, Serial0/0/1, receive
c Z2001:DBE:ACRD:-1Z::/64 [0/0]
via Seriald/0/0, directly connected
L Z001:DBE:RCRD:12::2/128 [0/0]
via Serial0s0/0, receive
cC Z001:DBE:ACAD:-Z3::/84 [0/0]
via Seriald/0/1, directly connected
L Z001:DBE:RCRD:-Z23::2/7128 [0/0]
wia Serizl0/0/1, receive
L FFO0:z:/8 [0/70]
wvia Nulll, receiwe

¢Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico
de Internet?

Respuesta. Ya que como se observa en la tabla de ruteo del R2, se cuenta con una ruta
estatica predeterminada determinada por la letra S.

b. Consulte las tablas de routing del R1 y el R3.



Rli#show ipvé route
IPve Bouting Table - B entries
Codes: C - Connected, L - Local, 5 - Static, B - RIP, B - BEP
T - Per-user Static route, M - MIBvE
Il - IsSIs L1, Iz - ISIS L&, IR - ISIS interasrea, IS5 - ISIS summary
O - OSEF intra, O0I - OSPF inter, CGE1 - OSEF ext 1, OEZ - OSEF ext 2
ON1 - OSPF NSS5R ext 1, ONZ2 - OS5PF NSS5R ext 2
I — EIGRF, EX - EIGRP external
B t:/0 [120/2]
wvia FEBO0::2, Serial0/0/0, receiwve
C 2001:DBEB:-ACRAD:-RA:-:/64 [0/0]
via GigabitEthernetl/1l, directly connected
L Z001:DBE:RACAD:RA::1/128 [0/0]
via GigebitEthernet0/s1l, receiwve
=] Z001:DBE:-ACAD:C::/84 [120/3]
wia FEBO::Z2, Serisl0/0/0, receiwve
C 2001:DBE8:-ACRAD:-12::/64 [0/0]
via Seri=ld/0/0, directly connected
L Z001:DBE-ACAD:12:-:1/128 [0/01
wia Seri=ld/0/0, receiwe
B 2001:DBE8:-ACRD:-Z23::/64 [120/Z]
wia FEB0::Z, Serialld/0/0, receiwve
L FFOO:z:/8 [0/0]
wia Hulld, receiwe

R3fshow ipwé route
IPwve Routing Table - 8 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIE, B - BEP
T - Per-user Static route, M — MIBwe
Il - IsSIs L1, IZ2 - ISIS Lz, IR - IS5IS interarea, IS5 - ISIS summary
0 - OSPF intra, 0I - OSPF intex, 0OEl - OSPF ext 1, OEZ - OSEF ext 2
ON1 - OSPF NSSR ext 1, ONZ - QSPF NSSA ext 2
or — EIGRF, EX - EIGZEP external
=] ==f0 [120/2]
vwia FEBO::2, Seri=l0/0/1, receiwve
= 2001:DBB:-ACAD:-RA:-:/64 [120/3]
wia FEBO::Z, Serisld/0/1, receiwve
c 2001:DBB:ACAD:C:-:/84 [0/0]
wia GigekitEthernet0/l, directly connected
L Z2001:DBE:ACRD:C::3/128 [0/0]
via GFigekitEthernetl/1l, receive
=3 Z001:DBEB:ACAD:-1Z:-:-/ 64 [1lZ20/Z]
via FEBO::Z, Seri=l0/0/1, receiwve
c 2001:-DBB:-ACAD:-23:-:/64 [0/0]
wia Serialds0/1, directly connected
L 2001:DBB:-ACAD:23::3/128 [0s01
via Serialds0/1, receiwe
L FFOO:-:z/8 [0/0]
via Nulll, receive
B3

¢Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

Respuesta. La ruta para el trafico de Internet se proporciona con RIPng con una métrica de
2

Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.

round trip t

Minimim = lms, Maximum =




PCr»ping 2001:DB&: 1zB::B

Pinging Z2001:DB&:

Ping statistics

Approximate round trip t

Minimm = 1ms, Maximm = 1Zms,

¢ Tuvieron éxito los pings?

Respuesta. Si, es correcto

Reflexion

1. ¢Por gqué desactivaria la sumarizacion automatica para RIPv2?

Respuesta. La idea de deshabilitar la sumarizacion automética para RIPv2 es no resumir las
redes a su direccion con clase en routers fronterizos. Asi, RIPv2 incluye todas las subredes
y sus mascaras correspondientes en sus actualizaciones de routing.

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

Respuesta. Tanto R1 y R3 descubrieron la ruta a Internet por las actualizaciones de RIP
recibidas desde el R2 donde se configurd la ruta estatica predeterminada

3. ¢En qué se diferencian la configuracién de RIPv2 y la de RIPng?

Respuesta. RIPng se habilita en una interfaz y RIPv2 en el modo de configuracion del router.
El proceso de propagaciéon de una ruta predeterminada en RIPng es parecido a RIPv2,
excepto que en RIPng se debe especificar una ruta estatica predeterminada IPv6.

8.2.4.5 Practica de laboratorio - Configuracion de OSPFv2 bésico de area Unica

Topologia

Tabla de direccionamiento



Dispositivo Interfaz Direccion IP Mascara de Gateway
subred predeterminado
G0/0 192.168.1.1 255.255.255.0 N/A
R1 S0/0/0 (DCE) 192.168.12.1 255.255.255.252 | N/A
S0/0/1 192.168.13.1 255.255.255.252 | N/A
G0/0 192.168.2.1 255.255.255.0 N/A
R2 S0/0/0 192.168.12.2 255.255.255.252 | N/A
S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
G0/0 192.168.3.1 255.255.255.0 N/A
R3 S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A
S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Informacion béasica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta
cambios en la topologia, como fallas de enlace, y converge en una nueva estructura de routing
sin bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo SPF
(Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiaré las asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas
de OSPF vy utilizara varios comandos de CLI para ver y verificar la informacion de routing
OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0OS de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen
de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos



En la parte 1, establecera la topologia de la red y configurard los parametros basicos en los
equipos host y los routers.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.
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Paso 2: Inicializar y volver a cargar los routers segun sea necesario.

Respuesta. Como el laboratorio se realiza en PT, no se hace necesario inicializar y volver a
cargar los routers.

Paso 3: Configurar los parametros basicos para cada router.

®oo0 o

«©«

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso
no autorizado esta prohibido.

Configure logging synchronous para la linea de consola.

. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las

interfaces.
Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.
Copie la configuracion en ejecucién en la configuracion de inicio



RBouter (config) #no ip domain-lookup
Router (config) fhostname El

Bl lconfig) #enable secret class

Bl (config)#line vty 0 4

Bl (config-line) §password cisco

Rl {config-line) $#login

Bl (config-line) fexit

Bl {config) §line conscle O

Bl (config-line) $§password cisco

Bl (config-line) $login

Bl {config-line) §logging synchronous
Rl {config-line) fexit

Rl {config) #banner motd #

Enter TEXT message. End with the character "§'.
Zooeso solo a personal sutorizadod

Bl {config) #int gl/0
Bl {config-if)$ip =address 15Z.1&8.1.1 Z55.255.255.0
Rl {config-if) #no shutdown

Bl (config-if)#
SLINE-5-CHANGED: Interface GigabitEthernetds0, changed state to up

5LINERROTO-5-UPDOWN: Line protocol on Interface GigabkitEthernet0/0, changed state
to up

Rl {config-if) gexit

Bl {config) #int s30/0/0

Rllconfig-if)¢#ip address 192.16B8.12.1 255.255.255.252
Rl {config-if) #clock rate 128000

Rl {config-if) #no shutdown

SLINE-5-CHANGCED: Interface Serizl0/0/0, changed state to down
Rl {config-if) fexit

Rl {config) #int s0/0/0

Bl {config-if)$ip =sddress 152.188.13.1 255.Z55.255.252

Bl {config-if)#nc shutdown

Rl {config-if) #end

R1g

%5¥5-5-CONFIGE I: Configured from conscle by conscle

Rlgcopy r =

Destination filename [startup-config]?
Building configuration...

[CE]

n1g

Bouter (config) #no ip domain-loockup
RBouter (config) #hostname RZ

RZ (config) #ensble secret class

B2 (config) #line vty 0 4

B2 (config-line) f#password cisco

BZ (config-line) §login

BZ {config-line) §exit

22 (config) §line conscle O

RZ (config-line) fpassword cisco

BZ (config-line) §login

BZ {config-line) §logging synchronous
BZ (config-line) gexit

RZ (config) $banner motd §

Enter TEXT message. End with the character "£'.
Leoceso solo a personal autorizado#

RZ (config) #int g0/0
B2 (config-if) #ip address 152 _168_2.1 255.255_255.0

RZ (config-if)E#nc shutdown

B2 (config-if) #
&LINE-5-CHANGED: Interface GigebitEthernetd/0, changed state to up

&LINEEROTO-5-UPDOWN: Line protococl on Interface GigabitEthernetl/s0, changed state
to up

RZ (config-if) fexit



BZ {config)#int s0/0/0
#ip =ddress 132.1e8.12.Z Z55.2Z55.255.252
RZ (config-if)$#no shutdown

BZ {config-if) ¢
§LINE-5-CHANGED: Interface Seriald/s0/0, changed state to up

RZ (config-if) fexit

BZ (config)f#int s0/0/

SLINEEFROTO-S5-UFDOWN: Line protocol on Interface Serial0dy/0/0, changed state to up
a

BZ {config)#int s0/70/1

BZ (config-if)#ip address 192.1€8.23.1 255_255_255_252

RZ {con gclock rate 128000

1#no shutdown

$LINE-5-CHANGED: Inmterface Seriald/0/1, changed state to down
B2 (config-if) fend

Rig

%5¥5-5-CONFI& I: Configured from conscle by conscle

RZfcopy r =

Destination filemame [startup-config]?
Building configuration._.

[OE]

RZg

RBouter (config) #no ip domain-lookup
Bouter (config) fhostname R3

R3ico g) fenzble secret class

R3ieco gl §service password-encryption
B3 ({config) #line vty 0O 4

B3 (config-line) §password cisco

R3{config-line) fexit

R3lco gl ¥#line cocnscle O

g-line) #password cisco
g-line) #login

B3 {config-line) $logging synchronous
R3{config-line) fexit

B2 ({config) #banner motdé

% Inwvalid input detected at '~' marker.

23 (config) gbhanner motd
Enter TEXT message. End with the character "§'.
Acocceso solo 2 perscnal sutocrizadof

R3({config) #int s0/0/0

B3 (config- #ip address 152.168.13.2 Z55.255.255. 252
B3 {config- §clock rate 128000

B3 ({config-if) §no shutdown

SLINE-5-CHRNGED: Interface Serizli/0/0, changed state to down
B3 (config-if) exit

R3(config) #int s0/0/1

R3{config-if) §ip address 152 _165.23.Z Z55.255.255.252

B3 ({config-if) §no shutdown

SLINE-5-CHARNGED: Interface Serizl0/0/1, changed state to down
B3 (config-if) fexit

R3{config) #int gl/0

B3 (config-if) #ip address 192.168.3.1 2Z55.255_255.0

B3 {config-if) §no shutdown

B3 {config-if) §
$LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetds0, changed state
to up

Paso 4: Configurar los equipos host.



& pc-a

Physical Config Desktop  Custom I

IP Configuration

IP Configuration
() DHCP ® Static

IP Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1]
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& pc-p

Physical Config Desktop  Custom

IP Configuration

IP Configuration
() DHCP ®) Static

IP Address 192.168.2.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.1]
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& prc

Physical Config Desktop  Custom

IP Configuration

IP Configuration

) DHCP (@) Static
IP Address 192.168.3.3

Subnet Mask 255.255.255.0

Default Gateway 192.168.3.1|
e

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta

que no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es
necesario.



& pc-a

Physical Config  Desktop  Custom Interface
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BCr»ping

Pinging
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& pc-p

Physical Config Desktop ~ Custom Interface

Packet Tracer PC Command Line 1.0
PC»ping 1 2.1

Pinging 152

Approximate round trip times in milli
Minimam E Maximim = 1ms,
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Rlgping 192.168.12.2

Type escape Seguence to sbort.
Sending 5, 100-byte ICMP Echos to 15Z2.168.12_2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/7/18 ms
Rl#ping 13Z_168.13.Z

Type escape Seguence to sbort.
Sending 5, 100-byte ICMP Echos to 15Z2.168.13_2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/22 ms

RZ¢ping 192.168.12.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 18%2_.168.12.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfevg/max = 1/5/9 ms
B2fping 1%2_.1853.23.2

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 13%2.165.23.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/8/15 ms

R3fping 192.166.13.1

Type escape seguence to sbort.
Sending 5, 100-byte ICHMP Echos to 1%2.168.13.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/7/10 ms
Elfping 15Z.1e8.23.1

Iype escape sSeguence to sbort.
Sending 5, 100-byte ICHMP Echos to 1%2.168.23.1, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/17 ms
Parte 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,
configurara la autenticacién de OSPF en los enlaces para mayor seguridad.

Paso 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el
R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.
R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0



Rl
B1{
Rl
Rl

{config) #router ospf 1
config-router) fnetwork 132

config-router) gnetwork 192
{config-router) fnetwork 132

Paso 2: Configure OSPF en el R2 y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el
R3. Cuando el routing OSPF estd configurado en el R2 y el R3, se muestran mensajes de

adyacencia de

RZ
RZ
Rz
RZ
ali]
to

B2

23
23
({config-router) #network
(config-router) §

Rz
2k

0o0:

to

R3(
R3{
00z

to

R1{
00z

to

=k §

to

vecino en el R1.

{config) §router ospf 1
{config-router) #fnetwork
(config-router) fnetwork
(config-router) fnetwork
:55:07: %05PF-5-ADJCHE:
FULL, Loading Done

{config-router) #network
1

config) #router ospf 1
config-router) fnetwork

53:54: %05PF-5-ADJCHG:
FULL, Loading Done

config-router) fnetwork
config-router) §

54:04: %05PF-5-ADJCHG:
FULL, Loading Done

config-router) £
55:13: %05PF-5-ADJCHE:
FULL, Loading Done

{config-router) §
00z

56:50: %0S5PF-5-ADJCHE:
FULL, Loading Done

0.25

J1eB.1.0 0.0.0.255 area 0
leB.12.0 0.0.0.2 area 0
188.13.0 0.0.0.3 area 0

5 area 0

£8.13.1 on Serizl0/0/0 from LOADING

ocn Serield/0/0 from LOADING

on Serizld/0/1 from LOADING

on Seriald/0/0 from LOADING

18Z.1€8.2.0 0.0 5
152.1€8.12.0 0.0.0.3 area 0
15Z.1€8.23.0 0.0.0.3 area 0
Erocess 1, WNbr 15Z.1

1532 1€8.23.0 0.0.0.3 area 0
19Z.1e8.3.0 0.0.0.255 area 0
152.188.12.0 0.0.0.2 gxea O
Process 1, Nbr 152.168_.13.1
19Z.188.23.0 0.0.0.3 sxea O
Process 1, Nbr 132.1e2.23.1
Brocess 1, Nbr 152 . 188.23.1
Brocess 1, Wbr 152 _168.23.Z

on Serisld/0/1 from LOADINGE

Paso 3: Verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas

routers en la red como vecinos.

R1# show ip ospf neighbor

Rlgshow ip ospf neighbor

Heighbor ID Bri State
152 168B.Z3.1 a FULL, -
13Z.168.23.Z2 [u] FULLS -

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de

routing de todos los routers.

R1# show ip route

Dead Tims
00:00:38
00:00:37

Lddress Interface
132 1688.12.2 Serialld/ 070
152.168.13.Z2 Serizl0/0/1



REl§show ip route
Codes: L - locel, C - connected, 5 - static, B - BRIEF, M — mobkile, B — BEP
Ir — EIGRP, EK - EIGRF externsl, © - 0O5FF, IR - OQSPF inter ares
N1 - O5PF MS5Z external type 1, M2 - OS5PF MNSS5Z externzl type Z
El - O8EF external type 1, EZ - OSPF external type 2, E - EEP
i - IS-I5, L1 - I5-IS lewel-1l, LI - IS-I5 lewel-Z, iz - IS-I5 inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192 .1€8.1.0/24 is warisbkly subnetted, Z subnets, Z masks
c 152 . 168.1.0/24 is directly connected, GigsbitEthernet(/0
1592.168.1.1/32 is directly connected, EigsbitEthernet0/0
o 192.168.2.0/24 [110/65] wia 132.168.12.2, 00:04:2Z3, Seriall/0/0
O 192.168.3.0/24 [110/65] wia 192.168.13.2, 00:02:46, Serialld/0/1
132.1e8.12.0/24 is wvarizsbly subnetted, 2 subnets, Z masks

[

c 152.1658.12.0/30 is directly connected, Serizl0s0/0
L 1532 .168.12.1/32 is directly connected, Serialds0/0
132 .188.13.0/24 is wvariably subnetted, 2 subnets, Z masks
c 152 .168.13.0/30 is directly connected, Serial0/0/1
L 192.168.13.1/32 is directly connected, Seriazld/0/1
152 168.23.0/30 is subnetted, 1 subnets
0 1592Z.168.23.0/30 [110/128] wia 192_.168.12_Z, 00:0Z:38, Seri=l0/0/0

e
[110/128] wia 192 . 1e8.13_Z, 00:02:3&6, Serisld/0/1

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Respuesta. Para visualizar solamente las rutas OSPF en la table de routing se usaria el
comando show ip route ospf

Rli#show ip route ospf
Q 192.1€8.2.0 [110/65] wis 192.1€8.12.2, 00:08:50, Serizalds0/0

] 192 _168.3.0 [110/65] wia 192 _168.13.2, 00:07:14, Seri=al0/0/1
152 .168.23.0/30 is subnetted, 1 subnets
] 132.168.23.0 [110/128]1 wia 15%2.168.12.2, 00:07:04, Seriald/S0/0

[110/128] wia 192_1683.13_.2, 00:07:04, Seri=zl0/0/1
N

Paso 4: Verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera réapida de verificar informacion fundamental de
configuracion de OSPF. Esta informacidn incluye la ID del proceso OSPF, la ID del router, las
redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la distancia
administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

Rlgshow ip protocols

Bouting Protocol is

Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bouter ID 152.1€8.13.1

Number of areas in this router is 1. 1 normz=l 0 stubk 0 nssa
Maximim path: 4

Bguting for MNetworks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 area O
Bouting Information Sources:

Gateway Distance Last Update

132.168.13.1 110 00:08:11

19z2.168.23.1 110 00:08:01

132.168.23.2 110 00:08:01
Distance: (default is 110)

Paso 5: Verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacion de area OSPF y la ultima vez que se calcul6 el algoritmo SPF.



R1# show ip ospf

Rlgshow ip ospf

Bouting Prccessl"nspf 1"Iwith IDI192.168.13.1|

Supports only single {T050) routes

Supports opague LSA
SEF schedule delay 5 secs, Hold time between two 5PFs 10 secs
Minimum LSZ interval 5 secs. Minimum LSRR arrival 1 secs
Number of external LS& 0. Checksum Sum O0x000000
HNumber of opague A5 LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opague A5 LSA 0O
Numbker of DoMothge external and opague A5 LSA 0
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
External flood list length 0
Area BACEBONE(Q)
Number of interfaces in this area is 3
Area has no suthentication
ISPF algorithm executed B8 timesl
Ares ranges =re
Number of L5A 3. Checksum Sum O0x00c535a
Number of opagque link L52& 0. Checksum Sum 0x000000
Number of DCbitless LS& 0
Number of indication LS4 0
Number of DoMotRge LSA O
Flood list length 0O

Paso 6: Verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con
OSPF habilitado.

R1# show ip ospf interface brief
Respuesta. PT no soporta el comando
Rlgshow ip ospf interface brief

& Imvalid input detected at "' marker.

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface



Rlgshow ip ospfi interface

GigaebitEthernetl/0 is up, line protocol is up
Internet address is 13Z.168.1.1724, Rrea 0
EBrocess ID 1, Router ID 132.1€8.13.1, Wetwork Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 192_168.13.1, Interface address 182_168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01
Index 1/1, flood gqueue length 0
Next 0x0{(0)/0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximim is 0 maec
Neighbor Count is 0, ARdjacent neighbor count is 0
Suppress hello for 0 neighbor{s)
Seriald/0/0 is up, line protocol is up
Internet address is 1%Z.168.1Z2.1/30, RArezs 0
EBrocess ID 1, Router ID 132.188.13.1, Metwork Type BOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, S5tate POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Index 2/2, flood gqueue length 0
Next 0x0{(0)/0x0{0)
Lzst flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximim is 0 maec
Neighbor Count is 1 , Rdjacent neighbor count is 1
Adjacent with neighbor 132 _165.23.1
Suppress hello for 0 neighbor({s)
Serialds0/1 is up, line protocol is up
Internet address is 132.168.13.1/30, RAres 0
Erocess ID 1, Bpouter ID 132.168.13.1, Metwork Type BOINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrity O
No designated router on this network
No backup designated router omn this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0%
Index 3/3, flood queue length 0
Next 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Lzst flood scan time is 0 msec, maximum is 0 maec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 152 _188_.23.2
Suppress hello for 0 neighbor(s)

Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.

BCr»ping

Pinging

4, Lost
times in milli-s

BCrping

Pinging




BCrping 192 _168_.1_3
Pinging 132_.1658.1_.3 with 32 bytes of data:

time=lms

Pa t .
Approximate round trip
Minimum = lms, Maximum = 3ms,

PCrping 152

Approximate round trip
Minimum = lms, Maximum = 1Zms,

ly from

Ping statistics for 19

Minimum = lms,

BCyping 192 _168_.2.3

Pinging 1%2_168_.2_.3

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Parte 3: Cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y
con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccion IP mas alta de cualquiera de las direcciones de loopback del router, si la
hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el 1D de
router para cada ruta se determina segun la direccion IP més alta de cualquier interfaz activa.



En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la 1D del router.

Paso 1: Cambie las ID de router con direcciones de loopback.
a. Asigne una direccion IP al loopback 0 en el R1.
R1(config)# interface lo0
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

Bl {config)fint 1o0

Bl (config-if)§
5LINE-5-CHRHNEED: Interface Loopbackd, changed state to up

$LINEEROTO-5-UPDOWN: Line protocol on Interface Loopbackl, changed state to up

Rliconfig-if)§ip address 1.1.1.1 2Z55.255.255.255

Bl {config-if) §end

R1g

%5¥5-5-CONFIG_I: Configured from conscle by conscle

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP 2.2.2.2/32 para
el R2y 3.3.3.3/32 para el R3.

BZ {config)fint lel

RZ (config-if) #
$LINE-5-CHANGED: Interface Loopback(, changed state to up

SLINEEROTO-5-UPDOWN: Line protocol on Interface Loopbackd, changed state to up

BZ (config-if) #ip address 2.Z_.Z_.2 2Z55_Z55.255_Z55

B2 (config-if) fend

RZ§

%5¥YS-5-CONFIG_I: Configured from conscle by conscle

R3lconfig)$#int 1ol

B3 (config-if) &
2LINE-5-CHANGED: Interface Loopback0, changed state to up

SLINEEROTO-5-UPDOWN: Line protocol on Interface Loopbackl, changed state to up

B3 lconfig-if)#ip address 3.3.3.3 Z55.255.Z55.255

B3 {config-if) §end

R3f

%5YS5-5-CONFIG_I: Configured from conscle by console

c. Guarde la configuracidn en ejecucion en la configuracion de inicio de todos los routers.

Rlgcopy r =

Destination filename [startup-configl?
Building configuration...

[DK]

RZgcopy ¥ =

Destination filename [startup-configl?
Building configuration. ..

[D%]

Bifcopy r s

Destination filename [startup-config]?
Building configuration...

[DE]



d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de loopback.
Emita el comando reload en los tres routers. Presione Enter para confirmar la recarga.

Blgreload
Proceed with reload? [confirm]

BZ2freload
Proceed with reload? [confirm]

Qrratam HAamtatrrzm Tarsdisn 1001

Bifreload
Proceed with reload? [confirm]

Quratam Rrantatran Targinn 18 1

e. Una vez que se haya completado el proceso de recarga del router, emita el comando show
ip protocols para ver la nueva ID del router.

R1# show ip protocols

Rlishow ip protocols

FRouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Networks:
192 _168_.1.0 0_.0_0_255 area 0O
132 _168_.12.0 0.0.0.3 area 0
132 _168.13.0 0.0.0.3 area 0
BEouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:03:2¢6
Z.E2.2.2 110 00:03:2¢6
3.3.3.8 110 00:03:2¢6

Distance: (default is 110}

f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los
routers vecinos.

R1# show ip ospf neighbor

Rlgshow ip ospf neighbor

Heighbor ID Bri State Dead Time Rddress Interface
2.2.2.2 a FULLS - 00:00:31 132.1e8.12.2 Serial0s0/0
3.3.3.3 a FULLS - 00:00:30 152 188.13_2 Seriald/0/1
—aul

Paso 2: Cambiar la ID del router R1 con el comando router-id.
El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe
el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1
R1(config-router)# router-id 11.11.11.11
Reload or use “clear ip ospf process™ command, for this to take effect

R1(config)# end



Bl {config) #router ospf 1

Bl {config-router) frouter-id 11.11.11.11

Bl (config-router) fReload or use "clear ip ospf process”™ command, for this to take
effect

Bl {config-router) fend
R1f
55¥5-5-CONFIG I: Configured from conscle by consocole

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el router
o0 usar el comando clear ip ospf process para que se aplique el cambio. Emita el comando
clear ip ospf process en los tres routers. Escriba yes (si) como respuesta al mensaje de
verificacion de restablecimiento y presione Enter.

Rlfclear ip ospf process
Beset ALL OSPF processes? [no]: yes

R1g
00:10:1%: %05PF-5-RADJCHE: Process 1, Wbr Z_.Z.
Neighbor Down: Adjacency forced to reset

Serizl0ys0/0 from FULL to DOWN,

5]
L]
=]
=]

%]
L]
=]
=]

00:10:1%: %0SPF-5-ADJCHE: Process 1, WHer 2.2
Neighkor Down: Interface down cr detached

Seriald/0/0 from FULL to DOWN,
00:10:15: %0SPF-5-ADJCHE: Process 1, MNbr 3.3.3.3 on Serial0/0/1 from FULL to DOWN,
MNeighbor Down: Adjacency forced to reset

00:10:1%: %0SPF-5-ADJCHG: Process 1, MNbr 3.3.2.38 on Serizl0/0/1 from FULL to DOWN,
Meighkor Down: Interface down or detached

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el
comando clear ip ospf process para restablecer el proceso de routing de OSPF.

RZ (config) frouter ospf 1
RZ (config-router) #router—-id 22.22_2Z.22

RZ (config-router) §Reload or use "clear ip ospf process"” command, for this to take
effect

RZ (config-router) fend
RZg
%5Y5-5-CONFIG_I: Configured from conscle by conscle

Rifclear ip ospf process
Reset ALL OSPF processes? [no]:

Rigyes
Translating "yes"
% Unknown command or computer name, or unable to find computer address

RZfclear ip ospf process
Reset ALL O5PF processes? [nol: yes

Rig
00:11:48: %0S5PF-5-RADJCHG: Process 1, Nbr 11.11.11.11 on Seriald/0/0 from FULL to
DOWN, Neighbor Down: ARdjacency forced to reset

00:11:48: %0SPF-5-RDJCHE: Process 1, Nbr 11.11.11.11 on Serizld/0/0 from FULL to
DOWN, Neighbor Down: Interface down or detached

00:11:48: %05PF-5-ADJCHG: Process 1, Nbr 32.2.2.3 on Serial0/0/1 from FULL to DCWN,
Neighbor Down: Rdjacency forced to reset

00:11:48: %05PF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0s/0/1 from FULL to DOWN,
Heighbor Down: Interface down or detached



B3 (config) frouter ospf 1

B3 (config-router) §router-id 33.33.33.33
B3 ({config-router) §leload or use
effect

R3 {config-router) fend
B3
%5¥YS-5-CONFIG I: Configured from conscle by conscle
B3gclear ip ospf process

Beset ALL QOSPF processes? [no]: yes

R3g

00:12:59: ®0SPF-5-ADJCHG: Process 1, MNber 11.11.11.11 on Serialdys0/0
DOWN, Neighbor Down: ARdjacency forced to reset

00:12:59: ®0SPF-5-ADJCHG: Process 1, MNber 11.11.11.11 on Serialdys0/0
DOWN, Neighbor Down: Interface down or detached

00:12:55%: %0SPF-5-ADJCHG: Process 1, Mbr Z2Z2_ZZ2_ZZ_ZZ on Serialdys0/1
DOWN, Neighbor Down: ARdjacency forced to reset

00:12:55%: %0SPF-5-ADJCHG: Process 1, Mbr Z2Z2_ZZ2_ZZ_ZZ on Serialdys0/1
DOWN, Neighbor Down: Interface down or detached

"clear ip ospf process™ command, for this to take

from FULL to

from FULL to

from FULL to

from FULL to

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols

Rlg§show ip protocols

Routing Protocol is "ospf 1"

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Bouter ID 11.11.11.11
Humber of areas in this router is 1.
Maximum path: 4
Bouting for Wetworks:
192_168.1.0 0.0.0_255 area 0
152.1€8.12.0 0.0.0.3 area 0
192_168.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Lzst Update
1.1.1.1 110 00:13:54
2.2.2.2 110 00:03:52
3.3.3.8 110 00:02:15
11.11.11.11 110 00:01:-02
22_22_ 22 22 110 00:-01:-02
33.35.35.38 110 00:01:02
Distance: (default is 110)

1 normal 0 stub 0 nssa

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas

ID de los routers R2 y R3.
R1# show ip ospf neighbor

Rlgshow ip ospf neighkor

Neig r ID Bri State Dead Time Rddress
22.22.22.22 a] FULLS - 00:00:33 132 .1e8.12.
33,323 a] FULLS - 00:00:38 132 .1e8.13.

Parte 4: Configurar las interfaces pasivas de OSPF

k3 R

Interface
Serisl0/s0/0
Serislos0 1

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace comUnmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la parte
4, utilizara el comando passive-interface para configurar una Unica interfaz como pasiva.
También configurard OSPF para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Paso 1: Configurar una interfaz pasiva.



a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica
cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10
segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0

Rlgshow ip ospf interface gl0/0

GigabitEthernetl/0 is up, line protocol is up
Internet address is 13Z2.1€8.1.1/24, RAreaz 0
Process ID 1, Router ID 1.1.1.1, Metwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocritcy 1
Designated Bouter (ID) 1.1.1.1, Interfzce address 13Z.1&68.1.1
No backup designated router on this network

Timer intervals configured, |Hello 10] Dead 40, Wait 40, Retransmit 5
IHellc due in GO:GG:DEI

Index 1/1, flocod gueue length O

Mext 03:0(0) /0x:0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
SPppress hello for 0 neighboris)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
R1(config)# router ospf 1

R1(config-router)# passive-interface g0/0

Bl (config) #router ospf 1

Bl lconfig-router) fpassive-interface gl/0

Bl {config-router) fend

R1#

5YS-5-CONFIGC T: Configured from conscle by conscle

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0
ahora sea pasiva.

R1# show ip ospf interface g0/0

Rlgshow ip cspf interface gl/0

GigsbitEthernetl0/0 is up, line protoccol is up
Internet address is 152_.168.1.1/24, Area 0
Process ID 1, Router ID 1.1.1.1, WNetwork Type BROADCARST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length 0O
Wext Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
SPppress hello for 0 neighbkoris)

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible
unaruta a la red 192.168.1.0/24.

R2# show ip route



RZg§show ip route
Codes: L - local, C - connected, 5 - static, B — RIP, M - mobile, B - BGP
D - EIGRE, EX - EIGEP external, © - OSPF, IZ - OS5FPF inter area
N1 - OSPF WNS55A external type 1, W2 - 0OSPF NS55RA external type 2
El - OS5PF external type 1, EZ - 0O5PF external type Z, E - EGE
i - I5-I5, L1 - IS5-IS5 level-1l, LZ - I5-IS5 lewel-Z2, ia - I5-I5 inter area
* - ecandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

£2.0.0.0/32 is subnetted, 1 subnets

c 2.2.2.2/32 is directly comnnected, Loopbackl

o] 15%2.168.1.0/24 [110/65] wvia 152.168.12.1, 00:13:05, Seri=l0/0/0
1532.168.2.0/24 is wariabkly subnetted, Z subnets, Z masks

c 152 188.2.0/24 is directly connected, GigsbitEthernetl/0

L 192 .168.2.1/32 is directly connected, GigabitEthernet0/0

o 182 168_.3.0/24 [110/65] wia 1392.1€8_23_2, 00:13:05, Serial0/s0/1
152.1e8.12.0/24 is warizbly subnetted, Z subnets, 2 masks

c 152.188.12.0/30 is directly connected, Serisld/0/0

L 152 .168.12_2/32 is directly connected, Seri=l0/0/0
192.168.13.0/30 is subnetted, 1 subnets

o 1592 .188.13.0/730 [110/128]1 wia 192.1€B8.23.2, 00:13:05, Serialds0/1

[110/128]1 wis 192.1€5.12.1, 00:13:05, Seriald/0s0
152.1e8.23.0/24 is warizbly subnetted, Z subnets, 2 masks
152 .168.23.0/30 is directly connected, Seri=l0/0/1
192 .168.23.1/32 is directly connected, Serial0/0/1

[ ]

BE3fshow ip route
Codes: L - loczl, C - connected, 5 - static, R - RIPF, M - mokile, B — BEP
D - EIGRP, EX - EIGRP externzl, O - QOSPF, IR - OSPF inter zres:
N1 - OS5PF M55SR external type 1, HNZ - O5PF NS55R external type Z
El - OSEF external type 1, EZ - O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l1l, LZ - IS5-I5 level-Z2, iz - I5-I5 inter area
* - candidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Cateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
C 3.3.3.3/32 is directly connected, Loopback(

] 1%2.168.1.0/24 [110/65] via 152.168.13.1, 00:14:11, Serial0/0/0

] 132 .168.2.0/24 [110/€5] wvia 132.168.23.1, 00:14:11, Serialds0/1
1532 .168.3.0/24 is wvarisbly subnetted, Z subnets, Z masks

c 192.168.3.0/24 is directly connected, FigebitEthernet0/0

L 132.1€8.3.1/32 is directly connected, GigebitEthermet0s0
132 _1€8.12.0/30 is subnetted, 1 subnets

0 1592 .168.12.0,/30 [110/128] wia 192.168.13.1, 00:14:11, Seri=l0/0/0

[110/1Z8] wie 192.1€8.22.1, 00:14:11, Serizl0/0/1

132 _.168.13.0/24 is warisbly subnetted, Z subnets, Z masks

C 192 _.168.13.0/30 is directly connected, Serizl0/s0/0

L 192 . 168.13_2/32 is directly connected, Seri=l0/0/0
132.1€8.23.0/284 is warisbkly subnetted, Z subnets, Z masks

c 132 _1€8.23.0/30 is directly connected, Serizl0/071

L 192 16B.23_2/3Z2 is directly connected, Serizl0/0/1

Paso 2: Establecer la interfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como
un vecino OSPF.

R1# show ip ospf neighbor

Blgshow ip ospf neighbor

Neighbor ID Eri State Dead Time 2ddress Interface
ZZ.ZE.EZ.ZZ a FUOLLS - 00:00:31 19Z.168.12.Z2 Serislds0/0
3.33 3 a FULLS - 00:-00:-31 152 _1688.13.2 Seriald 001

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1
R2(config-router)# passive-interface default

R2(config-router)#



RZ (config) #router ospf 1

RZ( fig-router) §passive-interface default

= g-router) §

00:24:50: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on Seri=l0/0/0 from FULL to
DOWN, Neighbor Down: Interface down or detached

00:24:50: %05PF-5-ADJCHE: Process 1, Nbr 33_.33.33_33 on Serisl0/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

BZ (config-router) §

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador
de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.

R1# show ip ospf neighbor

RlEshow ip ospf neighbor

Neighbkor ID Eri State Dead Time RAddress Interface
33.33.33.33 a FULLS - 00:00:30 132 .1€8.13.2 Serialls0/1
1

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la
interfaz S0/0/0.

R2# show ip ospf interface s0/0/0

RZfshow ip cspf int s0/0/0

Serisl0/0/0 is up, line protocol is up
Internet address is 192.168.12.2/30, Arez 0
Process ID 1, Router ID 22.ZZ.22_2Z, Wetwork Type POINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TCO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Eetransmit 5
Mo Hellos (Passiwve interface)
Index 3/3, flood queue length 0
Next 0x0{0)/0x0{0)
Last flood scan length is 1, maximom is 1
Lzst flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighboris)

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing.
En este caso, el R1 y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se
puede verificar mediante el comando show ip route.

RElishow ip route
Codes: L - loecal, C - connected, 5 - static, R - RIP, M - mokile, B - BEE
D - EIGRE, EX - EIGRP external, O - O5PF, IR - OS5SPF inter area
N1l - OSBEF HS5Z externzal type 1, WEZ - OSEF MS5R externzl type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-IS5 lewvel-Z, ia - IS-I5 inter area
* — pandidate default, U - per-user static route, o — ODR
P - periocdic downloaded static route

Gateway of last resort is not set

1.0.0.0/3%2 is subnetted, 1 subnets

c 1.1.1.1/32 is directly connected, Loopback(
153Z2.188.1.0/24 is wariskly subnetted, Z subnets, 2 masks

c 15%2.188.1.0/24 is directly connected, GigabitEthernet/0

L 15%2.188.1.1/32 is directly connected, GigabitEthernet0/0

o] 192.1€8.2.0/24 [110/€5] wia 19Z.1€8.13.Z, 00:08:40, Serizl0/0/1
152.1e8.12.0/24 is warisbkly subnetted, & subnets, 2 masks

C 1582.168.12_.0/30 is directly connected, Seriald/0/0

L 182.188.12_.1/32Z is directly connected, Seriald/0/0
152.188.13.0/24 is warisbhly subnetted, Z subnets, 2 masks

c 1532.188.13.0/30 is directly connected, Seriall/0/1

L 1532.188.13.1/32 is directly connected, Serial0/0/1

15%2.188.253.0/30 is subnetted, 1 subnets
o] 182 .168_.23.0/30 [110/128]1 wvia 1%2.168.13.Z, 00:05:50, Serial0s0/1



R3¢show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mokile, B - BGP
D - EIGRP, EX - EIGREFP external, O - O05FF, IR - OSPF inter area
N1 - OQSEF N353 external type 1, NZ - OS5PF NS35R external type 2
El - QSPF external type 1, EZ - OSPF external type Z, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1l, Lz - I5-I5 level-Z, ia - I5-I5 inter are=z
* — candidate default, U - per—user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

3.0.0.0/3Z is subnetted, 1 subnets

c 3.3.3.53/32 is directly connected, Loopbackl

o 152.1e8.1.0/24 [110/651 wvie 152.1e8.13.1, 00:05:13, Seri=l0/0/0
192.168.3.0/24 is wvariably subnetted, Z subnets, Z masks

c 152 .168_.3.0/24 is directly connected, GigabitEthernet0/0

L 1532 168_.3.1/32 is directly connected, GigabitEthernet0/0
132.168.12.0/30 is subnetted, 1 subnets

o 192.1e8.12.0/30 [110/12B8]1 wvia 15Z.1€8.13.1, 00:05:53, Serial0d/0/0
13Z2.168.13.0/24 is wariably subnetted, 2 subnets, Z masks

cC 152.168.13.0/30 is directly connected, Seriald/s0/0

L 152.168.13.2/32 is directly connected, Serizallds 070

132.1e8.23.0/24 is wveriably subnetted, 2 subnets, Z masks
152 .1688_23.0/30 is directly connected, Seriallys0/1
152 .168_23.2/32 is directly connected, Serialdys0/1

[

f. En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje
informativo que explica gque se establecié una adyacencia de vecino con el R1.

R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

BZ (config) #router ospf 1

config-router) #no passive—interface s0/0/0

{config-router)

00:32:21: %0SPF-5-ADJCHGE: Process 1, Nbr 11.11.11.11 on Serisl0/0/0 from LOADING
to FULL, Loading Done

BZ (config-router) §

g. Vuelva a emitir los comandos show ip route y show ip ospf neighbor en el R1 y el R3, y
busque una ruta a la red 192.168.2.0/24.



Rlgshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BEP
O — EIGRP, EX - EIGRP externsl, O - OSPF, IX - OS5EF inter area
W1l - OQSEF WS55L enternal type 1, N2 - OSEF N55R external type Z
El - OSPEF externzsl type 1, EZ - O5PF externzal type Z, EGE
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - IS5-IS5 lewel-Z, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets
1.1.1.1/32 is directly connected, Loopback(
132 . 188.1.0/24 is wariably subnetted, 2 subnets, Z masks
152 _.168.1.0/24 is directly connected, GigabitEthernet0/0
152 .168.1.1/32 is directly connected, GigabitEthernet0/0
1832 .188.2.0/24 [110/85] wies 152_.1le8.12. 00:04:11, Seriald/s0/0
1532 .188.3.0/24 [110/8€5] wies 152_.188.13. 00:04:11, Serialds0s1
2.188.12.0/24 is wariably subnetted, subnets, 2 masks
1532 _168.12_0/30 is directly connected, Seriald/0/0
182 _168.12.1/32 is directly connected, Seriald/0/0
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<
<
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[ ¥}

132 168.13._

3]

Neighbor

22 2% 22

132 _1s8
132 168
132 _168.23_
132 168

Rlgshow ip ospf

a Ry H

0724 is

-13.0/30

13.1/32
0730 is
23.0/30

neighbor
Pri

a
a

5t

variably subnetted, Z

subnets, Z masks

FULL/S
FULL/S

is directly connected,
is directly connected,
subnetted, 1 subnets

[110/128] wia 132.168_12
[110/128] wia 132_.168_13

.z,
.z,

Dead Time
00:00:31
00:00:31

ate Address

132 168
132 168

Seriald/o0/s1
Serialdsos1

-11
-11

., Serial0s0f0
., Serial0sOf1

Interface
Serial0sos0

13 Serialds0/1

33.33.33.

RE3fshow ip route
Codes: L - local,
D - EIGRP,

C - connected,
EX - EIGRP exte

N1 - OS5PF W55R externzl type 1,

El - OSPF externzl type 1,

5 - static,
rnal,

BE - RIP, M - mobile, B - BGP
O - QEPF, IR - QSPF inter area
Wz - OS5PF M55SR external type Z
EZ - OEPF enternzal type Z, EGP

i - I5-18,

Ll - I5-I5 level-l,

Lz - I5-I5 level-Z,

iz - I5-I5 inter =srea

* — candidate default,
P - periodic downloaded static route

GCateway of last resort is not set

3.0.0.0/32 is
3.3.3.3/32
J188.1.0/24
J168.2.0724 [110/123] wia 132_168.13
.188.2.0/24 is warisbly subnetted,
152.168.3.0/24 is directly connected
192.168.2.1/32 is directly connected
1%2.168.12_.0/30 is subnetted, 1 subnets

192.168.12.0/30
15Z.168.13.0/24 is

subnetted, 1 subnets

=]

15z
15z
13z

b3

warizkly subnetted,

T - per-user static route,

[110/128] wis 132.1eB8.13.1,

2

o — CDR

is directly connected, Loopback(
[110/65] wia 13Z2.168.13.1,

00:05:0%8, Serizal0dys0/0
-1, 00:04:5%, Serial0s0/0
subnets, Z masks

, GigebitEtherneti/0

., GigebitEthernet0/0

00:05:09,
subnets,

S5erizl0/0/0
2 masks

c
L

152 . 1&8
182 . 1&8
152 . 168.23
182 . 1&8
152 . 1&8

-13.0/30
13,2732
-0/24 is
-Z3.0/30
SE3_Zf32

is directly connected, Seriall/ 050
iz directly comnected, Seriall/ 070
wariaebly subnetted, subnets,
iz directly comnected, Seriall/ 0,1
is directly connected, Serial0/0/1

2

R2g¢show ip oapf

neighbor

2 masks

Weighbkor ID
11.11.11.11
1

Zddress
132.168.123.1

Dead Time
00:00:36

State
FULLS

Pri
a

Interface
S5erizl0/0/0

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?

Respuesta. Para llegar a la red 192.168.2.0/24, el R3 usa la interfaz S0/0/0

¢ Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?

Respuesta. La métrica de costo acumulado para la red 192.168.2.0/24 en el R3 es de 129
¢El R2 aparece como vecino OSPF en el R1?

Respuesta. Como se puede observar, el R2 si aparece como vecino del R1

¢El R2 aparece como vecino OSPF en el R3?

Respuesta. Como se puede observar, el R2 no aparece como vecino del R3



¢ Queé indica esta informacion?

Respuesta. El trafico de la red 192.168.2.0/24 puede llegar al R3 pero por el R1. La S0/0/1
del R2 sigue estando como interfaz pasiva asi que la informacién OSPF no se esta enviando
por esa interfaz

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion.

Respuesta. Los comandos que se usaron fueron router ospf 1 y no passive-interface s0/0/1

RZ (config) #router ospf 1

BZ (config-router) fno passive-interface s0/0/1

BZ (config-router) §end

REE

55¥YS5-5-CONFIG I: Configured from console by console

RZg

0Z:15:25%: %05PF-5-ADJCHG: Process 1, MNbxr 33.33.33.3% on Serizld/0/1 from LOADING
to FULL, Loading Done

i. Vuelva a emitir el comando show ip route en el R3.

R3gshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP

D - EIGRPF, EX - EIGRP externsl, O - OSPF, IR - OS5PF inter area
N1 - O5PF N55R externzal type 1, N2 - OS5PF N55A external type 2
El - QOS5PF external type 1, EZ - OSPF externzl type 2, E - EGP

i - Is-I5, L1 - I5-IS lewvel-1l, LZ - IS-I5 level-Z2, ia - I5-I5 inter area
* - pandidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route

Gateway of last resort is not set

3.0.0.0/3Z is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopbackd
0 192.168.1.0/24 [110/65] via 192.168.13.1, 00:13:11, Serial0/0/0
o 192 168.2.0/24 [110/65] wia 192.168.23.1, 00:01:21, Serial0/0/1
192 .168.3.0/24 is variably subnetted, Z subnets, 2 masks
c 192.168.3.0/24 is directly connected, GigabitEthernet0/0
L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192 .168.12.0/30 is subnetted, 1 subnets
o 192.168.12.0/30 [110/128] wia 152.188.23.1, 00:01:21, Serial0/0/1

[110/128] wis 152_.168.13.1, 00:01:Z1, Seris=l0/0/0
132.168.13.0/24 is variably subnetted, Z subnets, Z masks

c 132.168.13.0/30 is directly connected, Serialls0/0

L 132.168.13.2/32 is directly connected, Serialls0/0
132.168.23.0/24 is variably subnetted, Z subnets, Z masks

c 132.168.23.0/30 is directly connected, Serialls0/1

L 132.168.23.2/32 is directly connected, Serialls0/1

¢ Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
Respuesta. Para llegar a la red 192.168.2.0/24, el R3 usa la interfaz S0/0/1

¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y cémo se
calcula?

Respuesta. La métrica de costo acumulado para la red 192.168.2.0/24 en el R3 es de 65
¢El R2 aparece como vecino OSPF del R3?

Respuesta. Si, el R2 aparece como vecino OSPF del R3

R3gshow ip ospf neighbor

Neighbor ID Eri State CLead Time Rddress Interface
11.11.11.11 u] FOLLS - 00:00:28 192 .1e8.13.1 Serialls0/0
22 .22 ZZ_ZZ2 a FULLS - 00:00:35 182 _1e8_23.1 Serial0s0/1

Parte 5: Cambiar las métricas de OSPF



En la parte 3, cambiara las meétricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia
de reloj de 128000.

Paso 1: Cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen
enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF debe
ser un namero entero, todos los enlaces con velocidades de transmision de 100 Mb/s 0 més
tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G
Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a un
valor més alto para admitir redes con enlaces mas répidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz G0/0.

R1# show interface g0/0

BlEshow interface gl/0
FigabitEthernetds0 is up, line protocol is up (connected)
Hardware is CH Gigsbit Ethermnet, address is 000c.cfiz.7d401 (bia 000c.cfZa_7d01)
Internet address is 132_168.1.1/24
MIU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 2557255, tuload 1/255, rxload 17255
Encapsulation ARPA, loopkack not set
Eeepalive set (10 sec)
Full-duplex, 100Mbk/ /s, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPR, ARP Timeout 04:00:00,
Last dinput 00:00:08, cutput 00:00:05, ocutput hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0 (size/max/drops); Totzl ocutput drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bkits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadecasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0 zbort
0 watchdog, 1017 multicast, 0 psuse input
0 input packets with drikkle condition detected
57 packets output, 3€48 bytes, 0 underruns
0 putput errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 ocutput buffers swapped out

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de
ancho de banda de G0/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo
host no admite velocidad de gigabit, es probable que el ancho de banda se muestre como
100 000 Khit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1# show ip route ospf

Rlfshow ip route ospf

] 192 .188.2.0 [110/e5] wie 19Z.168.1Z.Z, 00:33:Z1, Seri=l0/0/0
o] 192 .168.3.0 [110/e5] wie 19Z.168.13.Z, 00:33:Z21, Seri=l0/0/1
192 .1€8.232.0/30 is subnetted, 1 subnets
o] 13Z.168.23.0 [110/128] wvi= 1%82.1€8.12_.Z, 00:33:Z1, Seri=l0s0/0

2
[110,128] wia 132.168.13.2, 00:33:21, Serial0s/0/1



Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para
GO0/0.

R3# show ip ospf interface g0/0

R2¢show ip ospf interface gl/s/0

GigakitEthernet0/0 is up, line protocol is up
Internet address is 132.163.3.172Z4, Arez 0O
Brocess ID 1, Bouter ID 33_33.33.33, Metwork Type BROADCRAST, Cost: 1
Transmit Delzay is 1 sec, State DR, PFricrity 1
Designated Router (ID) 33.33.33.33, Interface address 132.165.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Index 1/1, flood gqueue length 0O
Next O0x0({0)/0x0{0)
Last flood scan length is 1, maximum is 1
Lzst flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 0, Adjacent neighbor count is 0O
Suppress helloc for 0 neighboris)

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para
S0/0/1.

R1# show ip ospf interface s0/0/1

Rlgshow ip ospf interface s0/0/1

Seriel0/0/1 is up, line protocol is up

Internet address is 152Z.1€8.13.1/30, Are= 0

Process ID 1, Router ID 11.11.11.11, MNetwork Type POINT-TO-BOINT, Cost: &4

Transmit Delay is 1 sec, State POINI-TO-POINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08

Index 3/3, flood gueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 mseec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Zdjacent with neighbor 32.33.33_33

Suppress hello for 0 neighboris)

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando
show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracién de ancho de banda de referencia predeterminado. Con esta configuracion, las
interfaces de 10 Gb/s tendrén un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10,
y las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 10000

Bl (config) frouter ospf 1
Bl (config-router) fauto-cost reference-bandwidth 10000
% 0OS5PF: Reference bandwidth is changed.
PFlezse ensure reference bandwidth is consistent across 211 routers.
Rl{ccnfig—rcuterhﬂ

f. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.



BZ (config) #router ospf 1
BZ (config-router) fauto-cost reference-bandwidth 10000
% Q5PF: Beference bandwidth is changed.
Dlezse ensure reference bandwidth is consistent across all routers.
RZ{ccnfig—rnuter)ﬂ

B3 (config) #router ospf 1
R3 (config-router) fauto—cost reference-bandwidth 10000
% 0OSPF: Reference bandwidth is changed.
Dlease ensure reference bandwidth is consistent across a2ll routers.
RE{ccnfig—rnuterjﬂ

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el
R3y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0

Rigshow ip ospf interface gl/s0

GigabitEthernetl/0 is up, line protocol is up
Internet address is 13Z2.168.3.1/24, Rrea 0O
Process ID 1, Bouter ID 33.33.33.33, Wetwork Type BRORDCAST, Costc: 100
Transmit Delay is 1 sec, State DR, PFricrity 1
Designated Router (ID) 33.33.33.33, Interface address 15%2.188.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Index 1/1, flood gueue length O
Next O0x0{0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjscent neighbor count is 0O
Suppress hello for 0 neighbori{s)

Nota: si el dispositivo conectado a la interfaz G0/0 no admite velocidad de Gigabit Ethernet,
el costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100
para la velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1

Rléshow ip ospf interface s30/0/1

Seriald/0/1 is up, line protocol is up

Internet asddress is 132.168.13.1/30, Area 0O

Process ID 1, Bouter ID 11.11.11.11, MHetwork Type BPOINT-TO-POINT, Cost: &476

Transmit Delsy is 1 sec, State BOINI-TO-PBOINT, Priority O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02

Index 3/3, flood gueue length 0O

Next 0x0{0)/0x0(0)

Last flood scan length is 1, maximom is 1

Lzst flood scen time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbkor count is 1
Zdjzcent with neighbor 33.33.33.33

Suppress hello for 0 neighboris)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta
192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet,
el costo total sera diferente del que se muestra en el resultado. Por ejemplo, el costo
acumulado serd 6576 si G0/0 esta funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf



Rlfshow ip route ospf

v] 192.168.2.0 [110/€57€] wvia 192.1€8.12.2, 00:05:41, Serial0ys0/0

o] 182_.168.3.0 [110/657€] wvia 192_.1€8.13.2, 00:04:33, Serial0/s0/1
132_.168.23.0/30 is subnetted, 1 subnets

o] 192.1€8.23.0 [110/12552] wvia 192.1&8 00:04:2%, Seriz=l0s0/0

z.2,
[110/12952] wia 192.168.13.2, 00:04:29, Serial0/0/1

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambid los
costos acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta
de interfaz ahora se refleja con mayor precision.

I. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando
auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 100

Bl (config) #router ospf 1
Rl {config-router) fauto—-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Dlease ensure reference bandwidth is consistent across all routers.
RZ {config) frouter ospf 1
RZ (config-router) #auto—cost reference-bandwidth 100

% 0SPF: Reference bandwidth is changed.
PFlease ensure reference bandwidth is consistent across all routers.
. -

B3 (config) #router ospf 1

R3 {config-router) fauto—cost reference-bandwidth 100

% OSPF: Reference bandwidth is changed.

Flease ensﬁre reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Respuesta. Para ayudar a OSPF a determinar la ruta correcta, se debe cambiar el ancho de
banda de referencia a un valor superior, a fin de admitir redes con enlaces mas rapidos que
100 Mbf/s.

Paso 2: Cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda ser& 1544 Kbits de manera
predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se deberd cambiar
la configuracién del ancho de banda para que coincida con la velocidad real, a fin de permitir
que el costo de la ruta se calcule correctamente en OSPF. Use el comando bandwidth para
ajusta la configuracion del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el
ancho de banda fisico, o la velocidad, del enlace. EI comando modifica la métrica de ancho de
banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de banda
real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del ancho
de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba
configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0



Rlfshow interface s0/0/0
S5erial0s0/0 is up, line protocol is up (comnected)
Hardware is HDE4570
Internet address is 192.188.1Z2.1/30
MIU 1500 bytes, BW 1544 Ebit, DLY Z0000 usec,
reliability Z55/255, txleoad 17255, rxload 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input never, output never, cutput hang never
Last clearing of "show interface" counters never
Input gqueue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Cutput gueue: 0/1000/64/0 (size/max totzl/threshold/drops)
Conversations 0/0/25& {(active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Zvailable Bandwidth 1158 kilckits/sec
5 minute input rate 54 bits/sec, 0 packets/sec
5 minute cutput rate 54 bits/sec, 0 packets/sec
577 packets input, 41&Z4 bytes, 0 no buffer
Beceived 0 broadeasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
€04 packets output, 42604 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions

DCO=up DSR=up DTR=up RIS=up CIS=up
'

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la
red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la
red 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Rlishow ip route ospf

o] 132.1658.2.0 [110/65] wia 132.1€8.12.2, 00:08:24, Seriazl0s0/0
o] 132.1658.3.0 [l10/65] wia 132.1€8.13.2, 00:07:43, S5erizl0s0/1
1582 188.22.0/30 i3 subnetted, 1 subnets
o] 192 _.168.23.0 [110/128] wis 192_.1&8.12_.2, 00:07:39, Serizl0s0/0

c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.
R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

Bl (config) #int s0/0/0
Bl {config-if) §bandwidth 128

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la
ruta a la red 192.168.23.0/24 a través de la interfaz SO/0/0. Esto es porque la mejor ruta, la
que tiene el costo mas bajo, ahora es a través de S0/0/1.

R1# show ip route ospf

Rlgshow ip route ospf

] 192 _.168_2.0 [110/129] wia 192_168.13_.2, 00:00:17, Serial0s/0/1
] 192 .168_.3.0 [110/65] wia 19Z2_.168_.13_Z, 00:09:12, Seriasl0d/0/1
1532 _.168.23.0/30 is subnetted, 1 subnets
] 192 _.168_23_.0 [110/128] wvia 192.168_.13_2, 00:00:17, Seri=l0d/s0/1

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi¢ de 64 a 781, que
es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Respuesta. PT no soporta el comando asi que se usa show ip ospf interface



Seri=zll/0/0 is up, line protocol is up

Internet address is 1%2_.168.12.1/30, Area 0

Process ID 1, Bouter ID 11.11.11.11, Metwork Type BOINT-TO-POINT, Cost: 781

Transmit Delay is 1 sec, State BPOINT-TO-POINT, Pricrity O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0%5

Index Z/2Z, flood gueue length 0

Next O0x0{0)/0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximm is 0 msec

Neighbkor Count is 1 , Adjacent neighbor count is 1
Zdjacent with neighbor 22 _.2Z_22_22

Suppress hello for 0 neighbor(s)

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el

R1.

Rl {config)#int s0/0/1

Bl ({config-if) $bandwidth 128

Bl {config-if) fend

Rlg

%5¥5-5-CONFIG I: Configured from conscle by console

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas

a lared 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la
red 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Rlfshow ip route ocspf

o] 152.168.2.0 [1l10/78Z] wie 1%2.168.12.Z, 00:00:22, Seri=zl0/ 0,0
o] 182 _168_3.0 [110/782] wis 192.168_13_Z, 00:00:22, Serialds 071
192_.168.23.0/30 is subnetted, 1 subnets
o] 152.168.23.0 [110/845] wia 1392.1e8.1Z2.2, 00:00:22, Seri=zl0/ 0,0
[110/845] wi= 19Z2.16B8.13.2, 00:00:2Z, Seri=ll/s0/1

maa

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

Respuesta. El proceso se hace de la siguiente manera: Costo a 192.168.3.0/24: S0/0/1 del
R1 + GO/0 del R3 (781+1=782). Costo a 192.168.23.0/30: S0/0/1 del R1 y S0/0/1 del R3
(781+64=845).

. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24

todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth
se tiene que aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf

REZ3fshow ip route ospf

8] 192_168.1.0 [110/65] wia 19Z_168.13_.1, 00:18:18, Serizl0s0/0
8] 192 _168_2.0 [110/65] wia 19Z_168.23_.1, 00:18:18, Serizl0s0/1
1532 .128.12_.0/30 is subnetted, 1 subnets
o] 132 _168.12.0 [110/128] wia 192_168_23.1, 00:0%:23, Serizlos0/1

Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.

R3{config) #int s0/0/0

B3 (config-if) §bandwidth 128
B3 ({config-if) int =0/0/1

B3 (config-if) §bandwidth 128



e el |

BZ (config) #int s0/0/0
RZ{config-if) fbandwidth 128
BZ (config-if)§int s0/0/1
RZ{config-if) §ba
RE{ccnfig—ifj#Fandwidth 128

¢Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ;Por qué?

Respuesta El nuevo costo acumulado a la red 192.168.23.0/24 es 1562. Esto sucede ya que
cada enlace serial tiene un costo de 781 y la ruta a la red 192.168.23.0/24 atraviesa dos
enlaces seriales. 781 + 781 = 1562.

Rlgshow ip route ospf

° 15Z2.1€8.2.0 [110/782] wi= 192.1€B.1Z.Z, 00:08:14, Seri=l0s0/0
o] 152.1€8.3.0 [110/782] wi= 192.1€B.13.Z, 00:08:14, Seri=sl0s0-1
152.168.23.0/30 is subnetted, 1 subnets
o} 182 _168.23.0 [110/1562] wis 19%92.168.12.2, 00:00:22, Serialns0/0
[110/1562] wia 1%Z2_.168_.13_.2, 00:00:2Z, Seriald/s0/1

Paso 3: Cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracién de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el
costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el
comando ip ospf cost solo afecta el lado del enlace en el que se aplicd.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Rlgshow ip route ospf
] 132.168.2.0 [110/7B82] wvia 152.1e8.12.2, 00:09:43, Serial0s0/0

o 132.168.3.0 [110/782] wia 132.1€8.13.2, 00:09:43, Seri=l0s0/1
152 _168_23_0/30 is subnetted, 1 subnets
o 192 .168.23.0 [110/156€2] wia 192.1€8.12.2, 00:01:50, Seri=l0/0/0

2
[110/1562] wia 192 _168.13.2, 00:01:50, Seri=zl0/0/1

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.

R1(config)# int sO/0/1
R1(config-if)# ip ospf cost 1565

Rl (config) #int 30/0/1

Rl {config-if) §ip ospf cost 1565

Bl {config-if) end

Rl

£S5¥5-5-CONFIG_I: Configured from comnscle by conscle

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo
este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través
del R2.

R1# show ip route ospf

Rléshow ip route ospf
o 132 _.1€8.2.0 [110/782]1 wies 192.1€8.12.2, 00:11:20, Seri=l0/0/0
o 132 _.1€8.3.0 [110/15&3] wia 182.1€8.12.2, 00:00:21, Seri=zl0/0/0
1582 _188.23.0/30 i3 subnetted, 1 subnets
o 192 .16€8.23.0 [110/15€2] wia 192.1€8.1Z.2, 00:00:21, Seri=l0s0/0



Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método
de preferencia y el més facil para cambiar los costos de las rutas OSPF. Ademas de cambiar
el costo basado en el ancho de banda, un administrador de red puede tener otros motivos
para cambiar el costo de una ruta, como la preferencia por un proveedor de servicios
especifico o el costo monetario real de un enlace o de una ruta.

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

Respuesta. La ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2 ya que es la ruta
con el menor costo acumulado. La ruta con el menor costo acumulado es: S0/0/0 del R1 +
S0/0/1 del R2 + GO/0 del R3 0 781 + 781 + 1 = 1563. Este es menor que el costo
acumulado de S0/0/1 R1 + G0/0 R3 0 1565 + 1 = 1566.

Reflexion

1.

¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?

Respuesta. Las asignaciones de ID de router controlan el proceso de eleccion de router
designado (DR) y router designado de respaldo (BDR) en una red de accesos multiples. Si
la ID del router esta asociada a una interfaz activa, puede cambiar si la interfaz deja de
funcionar. Por esta razon, se debe establecer con la direccién IP de una interfaz loopback
(que siempre esta activa) o con el comando router-id

¢Por que el proceso de eleccién de DR/BDR no es una preocupacion en esta practica de
laboratorio?

Respuesta. El proceso de eleccion de DR/BDR no es preocupacion en la practica ya que los
enlaces seriales que se usan son enlaces punto a punto, asi que no se realiza una eleccion de
DR/BDR. Sin embargo, si se contara con una red de accesos multiples, como Ethernet o
Frame Relay si se haria necesario el proceso de eleccion de DR/BDR

. ¢Por queé querria configurar una interfaz OSPF como pasiva?

Respuesta. Es necesario configurar una interfaz OSPF como pasiva ya que asi se evita que
se envien los mensajes de routing por la interfaz especificada. Sin embargo, la red a la que
pertenece la interfaz especificada se sigue anunciando en los mensajes de routing que se
envian por otras interfaces.

8.3.3.6 Practica de laboratorio — Configuracion de OSPFv3 bésico de area Unica

Topologia




Tabla de direccionamiento

Dispositivo Interfaz Direccion IPv6 Gateway
predeterminado
G0/0 2001:DB8:ACAD:A::1/64 No aplicable
FES80::1 link-local
R1 S0/0/0 (DCE) | 2001:DB8:ACAD:12::1/64 No aplicable
FES80::1 link-local
S0/0/1 2001:DB8:ACAD:13::1/64 No aplicable
FES80::1 link-local
G0/0 2001:DB8:ACAD:B::2/64 No aplicable
FES80::2 link-local
R S0/0/0 2001:DB8:ACAD:12::2/64 No aplicable
FEB80::2 link-local
S0/0/1 (DCE) | 2001:DB8:ACAD:23::2/64 No aplicable
FEB80::2 link-local
G0/0 2001:DB8:ACAD:C::3/64 No aplicable
FEB80::3 link-local
R3 S0/0/0 (DCE) | 2001:DB8:ACAD:13::3/64 No aplicable
FEB80::3 link-local
S0/0/1 2001:DB8:ACAD:23::3/64 No aplicable
FEB80::3 link-local
PC-A NIC 2001:DB8:ACAD:A::Al64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Informacion béasica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta préactica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara
ID de router, configurara interfaces pasivas y utilizara varios comandos de CLI para ver y
verificar la informacidn de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segln el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las précticas de laboratorio.

Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)



e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurar los pardmetros basicos en los
equipos host y los routers.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

g, G0/0
\ "‘r—-*g
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SOI0 o p2 Y S0/0/1 PC-B
DCE

50/0/1
50/0/0 of pce DeE
~ —~—

o 50/0/1 o B
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: b
- -
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Paso 2: Inicializar y volver a cargar los routers segun sea necesario.

Respuesta. Como se usa PT para realizar la préactica, no se hace necesario inicializar y volver
a cargar los routers.

Paso 3: Configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure logging synchronous para la linea de consola.

g. Cifre las contrasefias de texto no cifrado.

® o0 o

=h



Bouter (config) #no ip domain-loockup
Bouter (config) #hostname R1

Bl (config) #enable secret class

Bl {config) §service password-encryption
Bl {config) #line wty 0 4

Bl {config-line) fpasaword cisco

Bl {config-line) #login

Bl (config-line) fexit

Bl {config) #line console 0

Bl {config-line) fpasaword cisco

Bl {config-line) #login

Bl {config-line) #logging synchronous

Bl {config-line) exit

Rl {config) §banner motd §

Enter TEHT message. End with the character "§'.
Aooceso solo a personal autorizadod

Bouter (config) #no ip domain-lookup
Bouter (config) #hostname RZ

BZ (config) #enable secret class

BZ (config) §service password-encryption
BZ (config)#line vty O 4

BZ (config-line) §password cisco

BZ (config-line) #login

BZ (config-line) £line console 0

BZ (config-line) §password cisco

BZ (config-line) #login

BZ (config-line) #logging synchronous

BZ (config-line) fexit

BZ (config) §banner motd §

Enter TEXT message. End with the character "&'.
Aooeso solo a persconal autorizadof

RBouter (config) #no ip domain-lookup
Bouter (config) fhostname R3

B3 ({config) #enable secret class

B3 ({config) §service password-encryption
B3 ({config)&line vty 0 4

B3 ({config-line) fpasaword cisco

B3 ({config-line) #login
BE3({config-line) $line conscle 0

B3 ({config-line) fpasaword cisco

B3 ({config-line) #login

B3 ({config-line) #logging synchronous

B3 {config-line) fexit

B3 ({config) #banner motd §

Enter TEHT message. End with the character "$£'.
Aoceso solo a2 personal autorizadog

. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

Copie la configuracion en ejecucién en la configuracion de inicio



Rl {config)#int gl/0

gipvé address Z001:DBE:ACRAD:A::1/64
fi§ipve address FEB0::1 link-local
f)#no shutdown

1

Rl (config-if)§
$LINE-5-CHRNGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

if)gint s0/0/0

gipvé address Z001:DBB:ACAD:1Z::1/64
gipve address FEB0::1 link-local

Rl {conf fifclock rate 128000

£)§no shutdown

Serisld/0/0, changed state to down

Z001:DBE:RCRD:13::1/64
FE80::1 link-local

Serisld/0/1, changed state to down

Rl (config) fexit
R1§
%5¥YS-5-CONFIE_I: Configured from conscle by conscle

Rlgcopy r s

Destination filename [startup-config]?
Building configuraticn...

[D@

onfig-if) #ipvé address Z001:DBS:ACAD:B::Z2/64
i J#ipvé address FEBO::Z link-local
£)#no shutdown

RZ (config-if)#
SLINE-5-CHAMGED: Interface GigabitEthernet0/0, changed state to up

SLINEEFROTO-5-UPDCWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

if)gint s0/0/0

£)#ipve address Z001:DBS:ACAD:1Z2::Z2/64
#ipve address FEB0::Z link-local
£)¥#no shutdown

SLINK-5-CHRNGED: Interface Serisl0/0/0, changed state to up

RZ (config-if)§int s0/0/1
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seri=l0d/0/0, changed state to up

if)¢int 30/0/1

V1#ipvé address Z001:DEES:RCAD:-23::2/84
J#ipvé address FEBO::Z link-local
f)fclock rate 128000

£)#no shutdown

i

SLINE-5-CHAMGED: Interface Seriald/0/1, changed state to down
RZ (config-if) fexit

REZ | ig) #ipve unicast-routing

BZ (config) gexit

RZ§

%SYS-5-CONFIG_I: Configured from conscle by conscle

RZgcopy r s

Destination filename [startup-config]?
Building configuration. ..

[OK]



=3

3

{config) §int gl/s0

i £)#ipveé address Z001:DB8:ACAD:C::3/64
(config-if) §ipve address FEB0::3 link-local

B3 (config-if) #no shutdown

B3 (config-if)#
%LINF-5-CHANGED: Interface GigabitEthernet(/0, changed state to up

$LINEFROTCO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0, changed state
to up

B3 (config-if) #int 307070
R3{confi #ipve address Z001:DBB:ACAD:13::3/64
B3 (config-if) #ipveé FEB0::3 link-local

% Invalid input detected at '~' marker.

if)§ipve address FEB0::3 link-local
R3{config-if)#clock rate 128000
B3 (config-if) #no shutdown

B3 (config-if)#
$LINE-5-CHRNGED: Interface Serial0d/0/0, changed state to up

% LINEFROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

B3 {config-if) #ipvé address Z001:DBE:ACAD:23::3/764
R3{config-if) §ipve address FEB0::3 link-local
B3 (config-if) #no shutdown

B3 (config-if)#
SLINE-5-CHRNGED: Interface Serial0d/0/1, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Serizal0/0/1, changed state to up

B3 {config-if) fexit

B3 (config) #ipvé unicast-routing

B3 (config) fexit

R3E

%S¥YS-5-CONFIG_I: Configured from conscle by conscle

R3gcopy r s

Destination filename [startup-config]?
Building configuration...

[OK]

Paso 4: Configurar los equipos host.

& pca - O
Physical Config Desktop  Custom Interface

IP Configura

1P Configuration
) DHCP @® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address 2001:DB8:ACAD:

o

Link Local Address FEB0::2D0:FFFF:FEE5:37E2

IPvb Gateway FE80::1]

& pce — O

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration
(O DHCP @ Static
1P Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config (® Static

IPv& Address 2001:DB8:ACAD:B::B |." 64

Link Local Address FEB0::201:97FF:FEBA:9ECD

IPvE Gateway FESO::Z\




& pc-C - m]

Physical Config Desktop  Custom Interface

IP Configuration X
IP Configuration

() DHCP ® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPvE Address 2001:DB8:ACAD:C::C |f 64

Link Local Address FE80::201:C7FF:FEB7:4715

IPvE Gateway FEB0::3

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
Gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta

que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es
necesario.

& pc-a

Physical Config Desktop  Custom Interface

I L A e N e O O T

Command Prompt

Epproxi
Minimam = |

& pc-p

Physical Config Desktop  Custom Interface

e I ) = N e N T

Command Prompt

PC Command Line 1.0




& pcc

Physical Config Desktop  Custom Interface

T I I I e I e O I T

ommand Prompt

BC»ping

Pinging FE

B
imate round trip times
Minimum = Oms, Maximum =

Rléping Z2001:0DBE:ARCAD:1Z::Z2

Iype escape sSeguence to zbort.
Sending 5, 100-byte ICHMP Echos to Z2001:DBES:ACED:1Z::2Z, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/Z/8 ms
Rléping Z001:DBE:-RCAD:-13:-:3

Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to Z001:DBS:RCRED:13::3, timeout is Z seconds:

-

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/18 ms

RZfping Z001:DBE:ACAD:-1Z:-:1

Type escape sSeguence to abortc.
Sending 5, 1l00-byte ICMF Echos to Z001:DBE:ACRD:1Zz::1, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/% ms
Rifping Z001:DBEB:RCRD:-Z23::3

Iype escape seguence to abort.

Sending 5, 100-byte ICMP Echos to Z001:DBEB:ACAD:-Z3::3, timeout is Z seconds:

v

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/7/17 ms

B3gping Z2001:DBEB:ACAD:-13::1

Type escape sSegquence to azbort.
Sending 5, 100-byte ICMP Echos to Z001:DBE:ACAD:13::1, timecut is Z seconds:
Success rate is 100 perecent (5/5), round-trip minfavg/max = 1/5/10 ms

R3tping Z001:DBE:-RACAD:Z3::Z2

Iype escepe Seguence to zbort.

Sending 5, 100-byte ICMP Echos to Z001:DBE:RCAD:Z3::Z, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/8/17 ms
Parte 2: Configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente.

Paso 1: Asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.



a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

Bl {config) §ipwé router ospf 1
205SPFv3—4-NORTREID: OSFFvw3 process 1 could not pick a2 router-id,plesse configure
manually

Rl {config-rtr)#router-id 1.1.1.1

Rl {config-rtr) fend

Blg

%5YS-5-CONFIGC I: Configured from conscle by conscle

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de
router 3.3.3.3 al R3.

BZ (config) #ipvé router ospf 1
%05PFv3-4-NORTRID: OSPFw3 process 1 could not pick a2 router-id, please configure

manually

BZ (config-rtr) §router—-id Z.2_.2.2

B2 (config-rtr) fend

R2g

%5Y5-5-CONFIC I: Configured from cconscle by comnscle

B3 (config) §ipveé router ocapf 1

%05SPFw3-4-NORTRID: OSPFv3 process 1 could not pick & router-id,please configure
manuzally

B3 (config-rtr) grouter-id 3.3.3.3

B3 (config-rtr) fend

R3E

%5¥5-5-CONFIG_I: Configured from conscle by consocle

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf

Rlishow ipwve ospi

Routing Process "ospfvd 1" withm

SEF =chedule delay 5 secs, Hold times between two 5PFs 10 secs
Minimim LSA interwval 5 secs. Minimum LSA arrival 1 secs

L5A group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer &€& msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas imn this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

BZfshow ipve oapf

Bouting Process "ospfv3d 1" with

SPF schedule delay 5 secs, Hold time between two S5PF3 10 secs
Minimum LS5S& interwval 5 secs. Minimum LSAE arrival 1 secs

LA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer ©¢ msecs

Number of extermal LS& 0. Checksum Sum 0x000000

Number of zreas in this router is 0. 0 normzl 0 stub 0 nsss
Reference bandwidth unit is 100 mbps



B3gshow ipwé ospt

Bouting Process "ospfv3 1" with |ID 3.3.3.3

SPF schedule delay 5 secs, Hold time between two S5PFs 10 secs
Minimum LSZ interval 5 secs. Minimum LSA arrival 1 secs

L52 group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer €€ msecs

Number of external LSAE 0. Checksum Sum O0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Beference bandwidth unit is 100 mbps

Paso 2: Configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se elimind en OSPFv3. En cambio, el routing OSPFVv3 se habilita en el nivel de la
interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing
OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0

Rl {config)fint g0/0

Bli{config-if)fipvé cspfi 1 area 0

Rl {config-if)#int s30/0/0

Bliconfig-if)#ipve ospfi 1 area 0

Rl {config-if)£#int 30/0/1

Bliconfig-if)#ipve ospfi 1 area 0

Rl {config-if) #end

Rl

%5Y5-5-CONFI&Z I: Configured from consocle by console

Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area
0, deberia ver mensajes de adyacencia de vecino.

RZ (config) #int gls0

B2 (config-if) &ipvé ospf 1 area 0O

B2 (config-ifl &int s0/0/0

B2 (config-if) &ipvé ospf 1 area O

RZ (config-if) #int 507071

BZ (config-if) &

00:59:3%9: %05PFv3-5-ADJCHG: Process 1, Mbr 1.1.1.1 on Serial0/s0/0 from LOADING to
FULL, Loading Done

BZ (config-if) gipwe ospf 1 area 0

BZ (config-if) gend

REE

%5¥5-5-CONFIG I: Configured from comscle by console



B3 {config) §int g0/s/0

B3 {config-if) &ipvE ospf 1 area 0
B3 {config-if) #int s30/0/0
R3{config-if)#ipveé ospf 1 area O
B3 {config-if) #int 30,7071

B3 (config-if) §int s0/0/1

01:00:54: %05PFv3-5-ADJCHG: Process 1, Wbr 1.1.1.1 on Serizld/0/0 from LOADING to

FULL, Loading Done

B3 {config-if) &ipve aospf 1 area 0
B3 {config-if)§

01:00:56: %05PFv3-5-ADJCHG: Process 1, Wbr Z2.2.2.2 on Serizld/0/1 from LOADING to

FULL, Loading Done
R3{config-if) gend

B3g
%5Y5-5-CONFIG_I: Configured from conscle by conscle

Paso 3: Verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra

en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

Rléshow ipwve ospf neighbor

Paso 4: Verificar la configuracion del protocolo OSPFv3.

Heighbor ID Pri State Dead Time Interface ID
3.3.3.3 u] FOLLS - 00:00:38 3
2.2.2.2 o] FOLLS - 00:00:35 3

Interface
Serial0s0/1
Serizl0s0s0

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental
de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces

habilitadas para OSPFv3.
R1# show ipv6 protocols

Rlfshow ipve protocols
IPve Houting Protocol is "connected"™
IPve Houting Protocol is “"ND™
IPvwe Houting Protocol is “ospf 1™
Interfzaces (Area 0)
FigaebitEthernet0/0
Serizl0/0/0
Serizl0/ 001
Bedistribution:
None

Paso 5: Verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz

habilitada para OSPF.

R1# show ipv6 ospf interface



Rlishow ipveé ocspf interface
FigabitEthernet0/0 is up, line protocol is up
Link Local Address FES80::1, Interface ID 1
Lrea 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 1.1.1.1, local address FEB0::1
NHo backup designated router on this network
Timer intervals configured, Hello 10, Dezad 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 1/1, £flood gqueue length 0O
Mext 0x0(0)/0x0(0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximim is 0 maec
Neighbor Count is 0, Adjscent neighbor count is 0
Suppress hello for 0 neighkor(s)
Serizlds0/0 is up, line protococl is up
Link Local Address FES80::1, Interface ID 32
Lrea 0, Process ID 1, Instance ID O, Bouter ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BPOINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 2/2Z2, flood gueue length 0O
HNext 0Ox0{0)/0x0{0)
Lzst flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 maec
Neighbor Count is 1 |, Bdjacent neighbor count is 1
tdjacent with neighbor Z.Z2_.Z.Z
Suppress hello for 0 neighkor(s)
Serizlds0/1 is up, line protococl is up
Link Local Address FES80::1, Interface ID 4
Zrez 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BPOINT-TO-POINT,
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellc due in 00:00:0%
Index 3/3, flood gqueue length 0O
HNext 0Ox0{0)/0x0{0)
Lzst flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 maec
Neighbor Count is 1 |, Bdjacent neighbor count is 1
bdjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show
ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Respuesta. PT no admite el comando

RlEshow ipve ospf interface brief

% Invalid input detected at '~" marker.

Paso 6: Verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de
routing.

R2# show ipv6 route



R2gshow ipvé route
IBve Routing Table - 10 entries
Codes: € - Connected, L - Local, 5 - Static, B - RIE, B - BEP
U - Per-user Static route, M - MIPwe
Il - ISIS L1, Iz - ISIS Lz, IR - I5IS interarea, IS - ISIS summsary

0 - OSPF intra, OI - OSPF inter,
ON1 - OSEF MNSSR ext 1,
O - EIGRP, EX - EIGRP external

¥ 2001 :DBE:-ACAD:-A::-/64

wia FEB0::1, Seriald/ 070,

c 2001 :-DB8:-ACAD:-B::-/64

via GigabitEthernetd/s0,

[110/851

[0s01

L 2001:DBB:ACAD:-B::-2/128 [0/0]

via GigabitEthernetd/s0,

¥ 2001 :DB8:-ACAD:C::-/64

[110/851

receive

directly connected

receive

OEl1 - OSPF ext 1, OEZ - OSPF ext 2
ONZ - OSPF N3SA ext

wia FEB0::3, Seriald/0/1, receiwve
c Z001:DB8:-ACAD:-1Z::/684 [0/01
wia Serialds0/0, directly connected
L Z001:DB8:-ACAD:-1Z2::2/1258 [0/01
via Serisl0s0/0, receiwve
vl 2001:DBE:ACAD:-12::/64 [1l1l0/128]
wia FEB0::1, Serizld/0/0, receive
wia FEB0::3, Serizld/0/1, receive
c Z001:DB8:ACRD:23::/84 [0/01
via Serisll0s 0/1, directly connected
L Z001:DB8:ACAD:23::2/128 [0/01
via Serisl0s0/1, receiwve
L FFOQ-:/8 [0/0]
wia Nullld, receiwve

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Respuesta. Para ver solo las rutas OSPF en la tabla de routing, se utiliza el comando show ipv6
route ospf

BEZfshow ipvEé route ospf
IBve Routing Tabkle - 10 entries
Codes: C - Connected, L - Loesl, 5 - Static, B - RIE, B - BEP
T - Per-user Static route, M - MIPveE
I1 - I5I5 L1, Iz — ISIS LZz, I& - ISIS interarea, IS5 - IS5I5 summary
0 - OSPF intra, OI - OSPF inter, 0El1 - OQSPF ext 1, OEZ - OSPF ext 2
CM1 - OQSPFF NSS52 ext 1, OMNZ - OSPF NSS5R ext Z
D - EIGRE, EX - EIGRP externszl
o] Z001:-DBE:-ACAD:-R-:/84 [110/785]
via FEB0::1, Seriald/s0/0
o] Z001:CBE8:ACAD:C::/64 [110/€5]
via FEB0::3, Seriald/s0/1
o] Z001:CBE:ACAD:13::/64 [110/1Z28]
via FE80::1, Serialld/0/0
wia FE80::3, Seriald/s0/1

r

Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.



Approximate round trip time
Minimm = 1ms, Maximm

loss)

Ping statisti
Packets:

Approximate round trip ti
Minimum = 1lms, Maximam

Approximate round trip times inm milli-seco
Minimum = lms, Maximm Sms, Awer

BC>pine

Pingine

;

Ping statist
Pack

Minimim = 1lms, Maximum
PCyping 2001

Pinging

F_)l

1y
Bly
1y
1y

60
BB

HZl
%]
E

Ping statist
Pack Sent .
Approxims round trip time:
Minimm = 1ms, Maximum




Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Parte 3: Configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico. En la parte
3, utilizara el comando passive-interface para configurar una Unica interfaz como pasiva.
También configurard OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Paso 1: Configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

R1# show ipv6 ospf interface g0/0

Rlishow ipvé ospf interface gl/s0

GEigabitEthernet0/0 is up, line protocol is up
Link Local RZddress FES0::1, Interface ID 1
Lrea 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROARDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 1.1.1.1, local address FES0::1
No backup designated router on this network
Timer intervals configured, |Hello 10F Dead 40, Wait 40, Retransmit S
| Hello due in 00:00:03|
Index 1/1, flood gueue length O
Next 0x0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjscent neighbor count is O
SPppress hello for 0 neighboris)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

Rl {config) #ipwve router ospf 1

Rl iconfig-rtr) fpassive-interface gls0

Rl iconfig-rtr) fend

=N

%5Y5-5-CONFIG I: Configured from conscle by conscle

c. Vuelva aemitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz G0/0
ahora sea pasiva.

R1# show ipv6 ospf interface g0/0



Rlgshow ipve ospf interface g0/0
GigabitEthernetl0/0 is up, line protocol is up
Link Loczl Address FEEB0::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Mo designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passive interface)
Index 1/1, £flood gqueue length O
Next 0x0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighkor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboris)

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipv6 route ospf

RZgshow ipvé route ospf
IPve Bouting Takle - 10 entries
Codes: © - Connected, L - Local, 5 - Statie, B - RIE, B - BEP
T - Per-user Static route, M - MIPwe
I1 - ISTI5 L1, Iz - ISIS Lz, IR - ISIS interarea, IS - ISIS summary
O - OSEF intra, OI - OSPF inter, OE1l - OSPF ext 1, COEZ - OSPEF ext 2
OHN1 - OSPF N552& ext 1, ONZ - OSPF NS5S5R ent 2
D - EIGRP, EX - EIGREFP externzl
u] Z2001:DB8:-ACAD:-A::/64 [110/65]
wia FE80::1, Seriald/s0/0
o] Z2001:C0B8:ACAD:C::/e4 [11l0/85]
wia FE80::3, Serial0s0/1
o] Z001:DB8:ACAD:13::/64 [110/128]
via FEB0::1, Serial0s/0/0
via FEB0::3, Serial0s/0/1

R3¢show ipwé route ospf
IBve Bouting Table - 10 entries
Codes: © - Connected, L - Local, 5 - Static, B - RIEF, B - BEP
U - Per-user Static route, M - MIBwe
Il - ISIs L1, IZ2 - ISIS LZ, IA - ISIS interarea, IS5 - ISI5 summary
0 - QSPBF intrs, OI - OS5PF inter, OEl1 - OS5SPF ext 1, OEZ - OS5SPF ext 2
ON1 - QS5PF MSSR ext 1, OMZ - OSPF NSSR ext 2
D - EIGRP, EX - EIGRP externzl
(8] Z2001:0B8:RCAD:R::/ /84 [11l0/65]
wia FE80::1, Serialls 0,0
(] Z2001:DB8:-ACAD:B::/84 [110/65]
wia FE80::2, Seriall 0/1
(] Z2001:DBB:-ACAD:12::/64 [110/128]
wia FE80::1, Seriall 0/0
wia FE80::2, Serisll 0/1

Paso 2: Establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1

R2(config-rtr)# passive-interface default

BZ (config) #ipveé router ospf 1

RZ (config-rtr) fpasgive-interface default

BZ (config-rtr) §

01:30:54: %0SPFv3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serizl0/0/0 from FULL to
DOWN, Heighbor Down: Interface down or detached

01:30:54: %0S5PFw3-5-ADJCHE: Process 1, Nbr 3.3.3.3% on Serizl0/0/1 from FULL to
DOWN, MHeighbor Down: Interface down or detached

BZ (config-rtr) fend
RZg
%5¥S5-5-CONFIG_I: Configured from conscle by conscle



b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor
Blishow ipwe ospf neighbor

Neighbor ID Eri State Dead Time Interface ID Interface
3.3.3.3 a FULL,S - 00:00:34 3 Serial0ys0/1
1

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la
interfaz SO/0/0.

R2# show ipv6 ospf interface s0/0/0

BZgshow ipwve ospf interface s30/0/0
Serisl0/0/0 is up, line protocol is up
Link Local Address FEB0::2, Interface ID 3
Area 0, Process ID 1, Instance ID O, Bouter ID Z2.2.2.2
Network Type POINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-PBOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
HNo Hellos (Passiwve interface)
Index 272, £lood gueue length 0
Hext Ox0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maxXimim is 0 msec
Suppress helleo for 0 neighbor(s)

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de
routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.

Blgshow ipvé route
IBv&é Routing Takle - 3 entries
Codes: T - Connected, L - Loczl, 5 — Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvE
I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, I5 - ISIS summary
O - QSPF intra, 0OI - OSPF inter, COEl1 - OS5PF ext 1, OEZ - OSPF ext 2
ONM1 - OSPF MSS5& ext 1, ONZ - QSPF N55R ext 2
D - EIGRP, EX — EIGRP external
c 2001 :DB&:ACAD:A-:/ 84 [0/0]
wia GigabitEthernetl/0, directly connected
L Z001:DBE8:RACRD:R:-:1/71Z8 [0/s0]
via GigsbitEthernet0/0, receive
o] Z2001:DB8:ACAD:C::/64 [110/65]
wia FEB0::3, Seri=l0/0/1, receiwve
c 2001:DBE:-ACAD:1Z::/64 [0/0]
wia Seri=zl0 /070, directly connected
L Z001:DB8:ACAD:1Z::1/128 [0/0]
wviz Serizl0/0/0, receive
c 2001 :DB&:-ACAD:13::/64 [0/0]
wia Seriel0 /071, directly connected
L Z001:DB8:-RACRAD:13::1/1Z8 [0s0]
wvia Seriald/0/1, receiwve
o] 2001:DB8:RCRD:23::/84 [11l0s128]
wia FEB0::3, Seri=l0/0/1, receiwve
L FFOO:-:/8 [0/0]
wia Nullld, receiwve



R3gshow ipvé route
IPvé Routing Table - 3 entries
Codes: C - Connected, L - Local, 5 - Static, R - RIF, B - BEP
U - Per-user Static route, M - MIBvE
I1 - ISI5 L1, I2 - ISIS LZ, IR - ISI5 interarea, IS5 - ISIS summary
O - OS5PF intra, O0I - OSPF inter, QOEl1 - OSPF ext 1, QOEZ - OSPF ext Z
ON1 - OSPF NSSR ext 1, ONZ - OSPF NSSR ext Z
D - EIGRP, EX - EIGREF externzl
o 2001:DBB:ACRD:RA:-:/64 [110/85]
via FEBO0::1, Serial0ys0/0, receive
c 2001:DBB:ACRD:C::/84 [0/0]
wia GigabitEthernet0s0, directly connected
L 2001:DBB:ACRD:C:-:3/128 [0/0]
via GigabitEthernet0/0, receiwve
o 2001:DB8:ACAD:12::/84 [110/128]
via FEBO0::1, Serial0ys0/0, receive
c 2001:DBB:ACRD:13::/64 [0/0]
wvia Serial0s0/0, directly connected
L 2001:DBB:ACRD:13::3/128 [0/0]
via Serizl0/0/0, receive
c 2001:DBB:ACRD:23::/64 [0/0]
wvia Serial0s0/1, directly connected
L 2001:DBE:ACAD:-23::3/128 [0/0]
via Serial0/0/1, receive
L FFOO::z/8 [0/0]
wia Nulll, receiwve

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y
reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un
mensaje informativo que explica que se establecié una adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

BZ (config) #ipve router ospf 1

BZ (config-rtr)#no passive-interface 307071

BZ (config-rtr) fend

RZg

%5Y5-5-CONFIG _I: Configured from conscle by consocle

f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1y el R3,
y busque una ruta a la red 2001:DB8:ACAD:B:./64.

Rlgshow ipveé route
IPvé Routing Tabkle — 10 entries
Codes: C - Connected, L - Loeczl, 5 - Static, R - RIP, B - BEP
U - Per-user Static route, M - MIPvE
Il - ISIS L1, Iz - ISIS Lz, IR - ISIS5 interarea, IS5 - ISIS summsry
0 - OSPF intra, QI - OS5SPF inter, OE1 - OSPF ext 1, QEZ - OSPF ext 2
ON1 - OSPF M55R ext 1, ONZ - O5PF NS5A ext 2
D - EIGRF, EX - EIGRF extermnal
c Z2001:DBE8:RCRD:A:-:/64 [0/0]
via GigabitEthernetl/0, directly connected
L Z2001:DB8:ACAD:A:-:1/128 [0/0]
wvia GigabitEthernetl/0, receiwve
o 2001:DBE:ACAD:B:-:/84 [110/125]
via FEB0::3, Seriallds0/1, receiwve
o Z001:DBE:RACAD:C::/e4 [110/85]
wia FEBO0::3, Serizlo/0/1, receiwve
c Z2001:DBB:ACAD:12::/64 [0/0]
via Serialld/0/0, directly connected
L 2001:DBB:ACAD:-12::1/128 [0/0]
wvia Serizld/ 070, receiwve
c Z001:DBE8:RACARD:13::/64 [0/s0]
wia Serizl0/0/1, directly connected
L Z2001:DBE:ACAD:13:-:1/128 [0/0]
via Serialld/0/1l, receive
o 2001:DBE:RACAD:23::/64 [110/128]
via FEB0::3, Seriallds0/1, receiwve
L FFOO:-:-/8 [0/0]
wia Nullld, receiwve
Rlf{show ipwvé ospf neighbor

Neighbor ID Bri State Dead Time Interface ID Interface
3.3.3.3 a FULL/ - 00:00:30 3 Serialds0/ 1



R3g#show ipvé route
IPve Routing Takle - 10 entries
Codes: T - Connected, L - Local, 5 - Static, B - RIP, B - BEGE
U - Per-user Static route, M - MIEvE
Il - ISIS5 L1, I2 - ISIS L&, IA - ISIS interarea, IS5 - ISI5 summary
0 - O5PF intra, OI - OS5EF inter, OE1l - OS5PF ext 1, OEZ - OS5PF ext Z
OH1l - OS5PF WNSSR ext 1, CMZ - OS5PF NSS5R ent Z
D - EIGREF, EX - EIGRF external
o Z001:DBE:RACAD:R::-/84 [110/85]
via FEB0::1, Serisl0s0/0, receive
o Z2001:DBE:RACAD:B::/84 [110/85]
via FEB0::2, Serisl0s0/1, receive
c 2001:DB8:RCAD:C::/84 [0/0]
via GigabitEthernet(s0, directly connected
L 2001:DB8:-ACAD:C::3/128 [0/0]
via GigabitEthernet0/0, receive
o Z001:DBE:ACAD:-12:-:/64 [110/128]
via FEB0::1, Serizl0s0/0, receive
via FEBO0::2, Serizl0s0/1, receive
c Z001:DB8:-ACRD:13::/84 [0s0]
wia Seri=zl0s0/0, directly connected
L Z2001:DBB8:-ACAD:13::3/128 [0/0]
via Serizld/0/0, receive
c 2001:DB8:RCAD:23::/684 [0/0]
via Serizld /071, directly connected
L Z2001:DBE8:-ACAD:23::3/128 [0/0]
wia Serial0/0/1, receiwve
L FFOO::/8 [0/0]
wia Mulld, receiwe
B2fshow ipvé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
2.2.2.2 1] FULLS - 00:00:35 4 Serialdys0/1
1.1.1.1 1] FULLS - 00:00:33 4 Serial0/s0/0

¢ Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64?

Respuesta. La interfaz que usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64 es la
S0/0/1

¢ Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?

Respuesta. La métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1 es
de 129

¢El' R2 aparece como vecino OSPFv3 en el R1?

Respuesta. Como se observa, el R2 no aparece como vecino OSPFv3 en el R1
¢El R2 aparece como vecino OSPFv3 en el R3?

Respuesta. Como se observa, el R2 si aparece como vecino OSPFv3 en el R3
¢ Qué indica esta informacion?

Respuesta. El tréfico de la red 2001:DB8:ACAD:B::/64 puede llegar al R1 pero por el R3.
La S0/0/0 del R2 sigue estando como interfaz pasiva asi que la informacién OSPF no se esta
enviando por esa interfaz

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

RZ (config) §ipvé router ospf 1

RZ (config-rtr) #no passive-interfzce s0/0/0

RZ {config-rtr) fend

RZE

%5¥5-5-CONFIG I: Configured from console by conscle

h. Verifique que el R1 y el R2 ahora sean vecinos OSPFv3.



Reflexion

Blgshow ipwe ospf neighbor

eighbor ID

i
-3
-2

RN
(S
(S

Bri State

a FUOLLS -
a FUOLLS -

Dead Time
00:00:-30 3
00:-00:-33 3

Interface ID

Interface

Serizli/s 071
Serial0/ 070

1. Si la configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del
R2 tiene la ID de proceso 2, ;se puede intercambiar informacion de routing entre ambos
routers? ¢Por qué?

Respuesta. Si. A pesar de que el ID de proceso sea diferente en los routers, se puede
intercambiar informacién. La ID de proceso OSPFv3 se usa localmente en el router.

2. ¢Cual podria haber sido la razon para eliminar el comando network en OSPFv3?

Respuesta. Al eliminar el comando network en OSPFv3 ayuda a prevenir los errores en las
direcciones IPv6. Esto es ya que una interfaz IPv6 puede tener multiples direcciones IPv6
asignadas a la misma. Al asignar una interfaz a un &rea OSPFv3, todas las redes multicast
en esa interfaz pueden ser asignadas automaticamente a esta y tendran una ruta IPv6 creada
en la tabla de routing.

4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks

Addressing Table

Device Interface IP address Subnet mask Default Switch port
Gateway

R1 Fa0/1 192.168.1.1 | 255.255.255.0 N/A S1 Fa0/5
S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A N/A

R2 S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | N/A N/A
Lo0 192.168.2.1 | 255.255.255.0 N/A N/A

R3 Fa0/1 192.168.3.1 | 255.255.255.0 N/A S3 Fa0/5
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A

PC-A | NIC 192.168.1.3 | 255.255.255.0 192.168.1.1 | S1 Fa0/6

PC-C NIC 192.168.3.3 | 255.255.255.0 192.168.3.1 | S3 Fa0/18

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station.
PC-C is also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and
HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common threats
based on source and/or destination IP address. In this activity, you create ACLs on edge routers
R1 and R3 to achieve this goal. You then verify ACL functionality from internal and external

hosts.

The routers have been pre-configured with the following:




Enable password: ciscoenpa55
Password for console: ciscoconpa55
Username for VTY lines: SSHadmin
Password for VTY lines: ciscosshpa55
IP addressing

Static routing

O 0O 0O O O O

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.
Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpab5. When finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1

-1 closed by foreign host]

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).

& pcc

Physical Config Desktop  Custom Interface
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Command Prompt

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpab5. Close the SSH session when finished.



PC> ssh -l SSHadmin 192.168.2.1

SSH -1 SSHadmin 132Z_168.Z2.1

Open
Password:

Password:

RZfexit

[Connection to 192 _168_2_1 closed by foreign host]

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the
browser when done.

& pc-c
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Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
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Copyrights

Image page
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Part 2: Secure Access to Routers
Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Rlgconfig t
Enter configuration commands, one per line. End with CNIL/Z.
Bl ({config) $access-list 10 permit 13Z2.168.3.3 0.0.0.0

R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0

RZzgconfig t
Enter configuration commands, one per line. End with CNIL/Z.
B2 (config) $access-1list 10 permit 192.1&68.3.3 0.0.0.0

R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Enter configuration commands, one per line. End with CHMTL/Z.

BE3gconfig t
B3 (config) faccess-1ist 10 permit 152.1€8.3.3 0.0.0.0

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.

R1(config-line)# access-class 10 in

Rl {config)fline vty 0 4
Rl (config-line) faccess—class 10 in
Rl (config-line) fexit




R2(config-line)# access-class 10 in

RZ (config) £#line wvoy 0 4
BZ (config-line) faccess—-class 10 in
BZ (config-line) fexit

1

R3(config-line)# access-class 10 in

R {config)#line wty 0 4
R {config-line) faccess—class 10 in
R {config-line) fexit

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh —| SSHadmin 192.168.2.1

PC¥55H -1 S55Hadmin 192_.168.2.
::ZIP T
Password:

*55H -1 S55Hadmin 152 _168_2_

ection refused by remote host

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any
outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

& pc-a - O
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Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.
R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Bl {config) #access-1list 120 permit udp any host 132.168.1.3 egqg domain
Bl {config) #access-1ist 120 permit tep any host 132 .168.1.3 eqg smtp
Bl {config) faccess—-1ist 120 permit tep any host 132.168.1.3 eqg ftp

Bl {config)f#access-1list 120 deny tcp any host 132.168.1.3 eqg 443
Rl-:enn:'ig:ltilaccess—list 120 permit tcp host 1832 .1€8.32.3 host 10.1.1.1 eq 22

Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface
S0/0/0.

R1(config)# interface s0/0/0
R1(config-if)# ip access-group 120 in

Rl {config) #int =0,70/70

Bl (config-if) #ip access—group 120in
% Incomplete command.

Bl (config-if) §ip access—-group 120 in
Bl -:cc:n:_ig—ilfjt&exit

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

& pc-c -
Physical Config Desktop Custom Interface
———1 g N Tt | |
Web Browser
< = | URL |https://192.168.1.3 Go
Request Timeout

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

SERVER»ping 152.1e8.2.1

Pinging 1%2_.168.2.1 with 32 bytes of data:

Ping statistics for 132
Packets: Sent = 4, 0, Lost = 4 (100% loss)




Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.
R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any
R1(config)# access-list 120 permit ip any any

Bl {config) faccess-list 120 permit icmp any any echo-reply
Bl (config) faccess-list 120 permit icmp any any unreachakle
Bl (config) faccess-list 120 deny icmp any any
R1 -:cc:n:'igjtilaccess—list 120 permit ip any any

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

ed = 4, Lost = 0 (0% loss),

Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on
R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any
| B3 -Ecnn:'il;) t&accéés—list 110 permit ip 132Z.165.3.0 0.0.0.255 any
Step 2: Apply the ACL to interface FO/1.
Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in

23 (config) #int £0/1 ) i
S

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.



You should also block traffic sourced from your own internal address space if it is not an RFC
1918 address (in this activity, your internal address space is part of the private address space
specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any any

B3 (config) faccess—1ist 100 deny ip 10.0.0.0 0_.255_255_255 any
R3{config) #access-1list 100 deny ip 172.15.0.0 0.15.255.255 any
B3 (config) faccess—-1list 100 deny ip 152.168.0.0 0.0_.255_255 any
R2{config) #access-list 100 deny ip 127.0.0.0 0.255.255.2Z55 any
R3{config) #access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3{ccnfig?¥ﬁccess—list 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial
0/0/1.

R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in

R3{config) #int s0/0/1
R3|{config-if)fip access—group 100 in
B3 ({config-if) fexit

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked
by the ACL since they are sourced from the 192.168.0.0/16 address space.

= 4, Lost = 0 (0% loss),
in milli ds:

Minimum = 3ms, Maximm = &ms, Awerage = 4ms
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9.2.1.10 Packet Tracer - Configuring Standard ACLs

Addressing table

Correct i

Component( *

1 23/23
Item Count : 23/23

Component Items/Total Score

ACL ACL

23/23

23/23

Device Interface IP address Subnet mask Default
gateway
FO/0 192.168.10.1 255.255.255.0 N/A
R1 FO/1 192.168.11.1 255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.255.252 | N/A
S0/0/1 10.3.3.1 255.255.255.252 | N/A
FO/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 | N/A
S0/0/1 10.2.2.2 255.255.255.252 | N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer | NIC 192.168.20.254 255.255.255.0 192.168.20.1

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a
router permits or denies packets based on the source address. This activity focuses on defining
filtering criteria, configuring standard ACLs, applying ACLs to router interfaces, and verifying
and testing the ACL implementation. The routers are already configured, including IP

addresses and Enhanced Interior Gateway Routing Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.




Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and pinging other
devices on the network. You should be able to successfully ping every device.
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BCy»ping 1

Pinging 1

Ping statisti
Packets

Approximate round

Minimim = 1lms,

Rlfping 152.168.10.10

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192_168.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
RBlgping 1592_1&8.11.10

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192_.168.11.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/% ms
Rlé#ping 152.168.30.10

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192_16€8_.30.10, timepout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/13 ms
Rlé#ping 152.168.20.254

Type escape seguence to abort.
Sending 5, 100-kbyte ICMP Echos to 192.1€8.20.254, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/8 ms

Rlgping 192_168_20.1

Iype escape sSeguence to sbort.
Sending 5, 100-byte ICMP Echos to 132.1688_.20.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/fawvg/max = 1/3/10 ms
Rlfping 132.168.30.1

Type escape sSeguence to sbort.
Sending 5, 100-byte ICMP Echos to 13%Z2.168.30.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 3/6/11 ms
Rlfping 10.3.3.2

Type escape seguence to sbort.
Sending 5, 1l00-byte ICMP Echos to 10.3.3.2, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/10 ms
Rlgping 10.2_.2.2

Type escape sSequence to sbort.
Sending 5, 100-bkyte ICMP Echos to 10.2.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1,/4/14 ms

Rlfping 10.2.2.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.2.Z.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2Z/7/1Z ms
Rlfping 10.1.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/3% ms



Step 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:
e The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.
e All other access is permitted.
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To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254
without interfering with other traffic, an ACL must be created on R2. The access list must
be placed on the outbound interface to the WebServer. A second rule must be created on R2
to permit all other traffic.

b. The following network policies are implemented on R3:
e The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24
network.
e All other access is permitted.

me=1ms TT

time=lms TTL=254

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without
interfering with other traffic, an access list will need to be created on R3. The ACL must
placed on the outbound interface to PC3. A second rule must be created on R3 to permit all
other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL
Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the
192.168.20.0/24 network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all other
traffic, configure the following statement:



R2(config)# access-list 1 permit any

c. For the ACL to actually filter traffic, it must be applied to some router operation. Apply the
ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out
B2 (config) faccess-1list 1 deny 1%2_.168.11.0 0.0.0.Z55
B2 (config) §access-1list 1 permit any
B2 (config) #int g0/s0
RZ (config-if)#ip access—group 1 out
BZ (config-if) gexitc
Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic,
create a second rule for ACL 1.

R3(config)# access-list 1 permit any
c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

B3 ({config) faccess—-1list 1 deny 152.1e8.10.0 0.0.0.Z55
B2 (config) faccess-list 1 permit any

B2 (config) f#int gl/0

B3 ({config-if) #ip access—group 1 out
RS{ccnfig—i?Jtexit

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL configurations. Enter
the show run or show ip interface gigabitethernet 0/0 command to verify the ACL
placements.

R2

RZgshow access-list

Standard IP access list 1
10 deny 13%Z.1€8.11.0 0.0.0.255
20 permit any

access—-list 1 deny 152.148.11.0 0.0.0.Z255

access-list 1 permit any
1



BEZg show ip interface gl/0

FigabitEthernet0/0 is up, line protococl is up (connected)
Internet address is 152.1eB8.20.1/24
Broadcast address is Z55_2Z55_2Z55_Z255
Address determined by setup command
MIT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disakled
Cutgoing access list is 1
Inkbound access list is not set
Proxy ABP i3 ensbled
Security lewvel is default
Split horizon is enakled
ICHME redirects are always sSent
ICHME unreachakles are zlways sent
ICHE mask replies are never sent
IP fast switching iz disabled
IF fast switching on the same interface is disabled
IPF Flow switching is disabled
IPF Fast awitching turkbo wector
IPF multicast fast switching is disabled
IPF multicast distributed fast switching is disabkled
Bouter Discovery is disabled

R3

BE3fshow access-list

Standard IP access list 1
10 deny 19Z2.1€2.10.0 0.0.0.255
20 permit any

accegs-list 1 deny 18Z.168.10.0 0.0.0.255

accegs-list 1 permit any
!

E3#show ip interface gl/0
GigabitEthernetd/0 is up, line protocel is up (connected)
Internet address is 192 _163_30.1/724
Broadosst asddress is Z55.Z55.Z55.Z55
2ddress determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is 1
Inbound access list is not set
Proxy ARP is enabled

b. With the two ACLs in place, network traffic is restricted according to the policies detailed
in Part 1. Use the following tests to verify the ACL implementations:
e A ping from 192.168.10.10 to 192.168.11.10 succeeds

PCrping 1 11.10

Finging 1 11.10

Lpproximate r
Minimam

e A ping from 192.168.10.10 to 192.168.20.254 succeeds.
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ets

FPhysical Config Desktop Custom Int

e | e —

eb Browser
< = | URL |http://192.168.20.254

‘ Request Timeout

A ping from 192.168.10.10 to 192.168.30.10 fails.
PC>ping 192.168.20.10
Pinging 1 110 with
Cinacion nost

tination host
: Destination host

BCxping 1

Pinging 1

A ping from 192.168.30.10 to 192.168.20.254 succeeds.
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Activity Results

Congratulations Guest! You completed the activity.
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0
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Item Count

Component
IPv4 Standard ACL Implementation

Time Elapsed: 00:32:50

: 100/100

1 4/4

Items/Total Score
4/4 100/100

9.2.1.11 Packet Tracer - Configuring Named Standard ACLs

Addressing table

Device Interface IP address Subnet mask Default
gateway
FO/0 192.168.10.1 255.255.255.0 N/A
R1 FO/1 192.168.20.1 255.255.255.0 N/A
E0/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 | 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 | 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1




Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to prevent
access to a file server. All clients from one network and one specific workstation from a
different network should be denied access.

Part 1: Configure and Apply a Named Standard ACL
Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

& pCi

Physical Config Desktop  Custom Interface

e T ) e ) e O T

Command Prompt

Minimum = Oms, Maximum = llms,




& pco
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Approximate r©
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BCxping

Pinging
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1y
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Ping statist

ximate round trip times in milli-s
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& pc2
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BCyping

Pinging

1y
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Beply

Ping statist

trip times
Maximum = 10ms,

BECxping

Pinging 1%

Step 2: Configure a named standard ACL.
Configure the following named ACL on R1.
R1(config)# ip access-list standard File_Server_Restrictions

R1(config-std-nacl)# permit host 192.168.20.4



R1(config-std-nacl)# deny any

Rl{config)$#ip access-list standard File_Server Restrictions
Rl {config-std-nacl) fpermit host 15%2_.1c8.20.4

Rl {config-std-nacl) §deny any

Rl{ccnfig—spd—naclj#exit

Note: For scoring purposes, the ACL name is case-sensitive.
Step 3: Apply the named ACL.
a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out

Bl {config)#int £0/1

Rliconfig-if) &

RBliconfig-if) #ip access—-group File_ Serwver Restricticons ocut
Bl (config-if) fend

Blg

%5YS-5-CONFIG I: Configured from conscle by conscle

b. Save the configuration.

Blfcopy r s

Destination filename [startup-configl?
Building configuration. ..

[OK]

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show run or
show ip interface fastethernet 0/1 command to verify that the ACL is applied correctly to the
interface.

Rlé&show access-lists

Standard IF access list File_Serwver Restrictions
10 permit host 152.168.20.4
20 deny any

!

ip access-list standard File Server Restrictions
permit host 13Z.1eB.20.4

deny any

Rl show ip interface £0/1
FastEthernetl/1 is up, line protocel is up (connected)
Internet address is 15Z.168.Z00.1/Z24
Broadeoast address 1s Z55.255.255.255
2ddress determined by setup command
MTIU is 1500 bytes
Helper address is not set
Directed broadecast forwarding is disabled
Outgoing access list is File Serwer Restrictions
Inbound access list is not set
Proxy ARPF is enabled
Security lewvel is default

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able to
ping the File Server.
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Activity Results Time Elapsed: 00:12:57
Congratulations Guest! You completed the activity.
Owerall Feedback Aszzessment Items Connectivity Tests
Expand/Collapse All Score . 100/100
Assessment Items Status Points Item Count . 2}!2
=1 Network
= R_]- ACL 0 Component Items/Total Score
& File_Server_Restric.. Correct 80 IPv4 Standard ACL Implementation 2/2 100/100

9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines

Addressing table
Device Interface IP address Subnet mask Default
gateway
Router FO/0 10.0.0.254 255.0.0.0 N/A

PC

NIC

10.0.0.1

255.0.0.0

Laptop

NIC

10.0.0.2

255.0.0.0




Background

As network administrator, you must have remote access to your router. This access should not
be available to other users of the network. Therefore, you will configure and apply an access
control list (ACL) that allows PC access to the Telnet lines, but denies all other source IP
addresses.

Part 1: Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

& pc

Physical Config Desktop  Custom Interface

e T N e I et

Command Prompt

mmand Line 1.0

Bouterrexit

[Connection to 10.0.0.254 closed by foreign host]
BC3]

& Laptop

Physical Config Desktop  Custom Interface

e 11 T N I N et

Command Prompt

User Access Verification

Password:
Routerrexit

[Connection to 10.0.0.254 closed by foreign host]
PC3|

Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.

Router(config)# access-list 99 permit host 10.0.0.1

Routerfconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) faccess-list 3% permit host 10.0.0.1

Router (config) fexit

Routerf

%5Y¥YS5-5-CONFIG I: Configured from conscle by conscle

Because we do not want to permit access from any other computers, the implicit deny property
of the Access list satisfies our requirements.



Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration prompt
of Router, enter line configuration mode for lines 0 — 4 and use the access-class command to
apply the ACL to all the VTY lines:

Router(config)# line vty 0 15

Router(config-line)# access-class 99 in

Bouter (config)#line wty 0 15

Bouter (config-line) faccess—class 9% in

Bouter (config-line) #end

Bouterg

%3Y5-5-CONFI& I: Configured from conscle by conscle

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to
verify the ACL is applied to the VTY lines.

Bouterfshow access-list

Standard IP access list 995

10 permit host 10.0.0.1
o

access-list 3% permit host 10.0.0.1
!
!
!
1
1

line con 0

!

line zux 0

!

line wty 0O 4
access—class 9% in
password cisco
login

line wty 5 15
access—class 9% in
password cisco
login

1

Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet to it.



& pC

Physical Config Desktop  Custom Interface

BC>ping 1

Pinging 1

ECxtel
Trying 1

® Laptop

Physical Config Desktop  Custom Interface

BCrping 1

Pinging 1

Lost

in milli-

lms, A =1

£ witc]

[ )
—_.
PC Laptop
. o= .
Act|v|ty Results Time Elapsed: 00:08:28
Congratulations Guest! You completed the activity.
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLSs
Addressing table

Device Interface IPv6 address/prefix Default
gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30

Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing
their web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can
be identified and cleaned, you must block HTTP and HTTPS access to that network with an

access list.
Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.
a. Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443
b. Allow all other IPv6 traffic to pass.

R1(config)# permit ipv6 any any

Rl {config) $ipvé access-list BLOCE HITPR

Bl {config-ipve—acl) #deny tcp any host Z001:DB8:1:20::30 eg wWw
Bl {config-ipvé—acl) f#deny tcp any host Z001:DBE:1:30::30 eg 443
Rl {config-ipvé-acl) fpermit ipvé any any

Bl (config-ipwve—acl) fend

Rlf

%5¥5-5-CONFIG_I: Configured from conscle by conscle

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Rl {config) §int gls1

Rl{config-if) #ipve traffic-filter BLOCE HITP in

Rl {config—if) end

R1g

%5¥5-5-CONFIE I: Configured from console by consocle

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

e Open the web Dbrowser of PCl1 to http://2001:DB8:1:30::30
https://2001:DB8:1:30::30. The website should appear.

or
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Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer, Opening doors to new opportunities. Mind Wide Open.
Quick Links:

& small page

Copyrights

Image page

Image

& pc1
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Cisco Packet Tracer - Server3
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Quick Links:
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Copyrights
Image page
Image

e Open the web Dbrowser of PC2 to http://2001:DB8:1:30::30
https://2001:DB8:1:30::30. The website should be blocked

# 2

Physical Config Desktop  Custon

===
Web Browser

< = | URL |http://2001:0B8:1:30::30
| Request Timeout
& pc2

Physical Config Desktop  Custom

[T I I

Web Browser
< = | URL |https://2001:0B8: 1:30::30

| Request Timeout

e Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

or



& pco
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Command Prompt

PCrping 2001:DB8:1:30

Pinging 2

Minimim = 3ms, Maximum = 13ms, Awverage = 1l0ms
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses
in a Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your
server.

Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK _ICMP on R3 with the following statements:
a. Block all ICMP traffic from any hosts to any destination.
R3(config)# deny icmp any any
b. Allow all other IPv6 traffic to pass.
R3(config)# permit ipv6 any any

B3 (config) §ipvé access—-list BLOCE _ICMP
B3 {config-ipvée-acl) fdeny icmp any any
B2 (config-ipve-acl) fpermit ipve any any
R3{cnnfig—iFvE—acl)#exit

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest
to the destination.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out

B2 {config) #int gls0

B2 leonfig-if) gipve traffic-filter BLOCE ICHMP cut
R3({config-if) gend

R3g

5YS-5-CONFIGC I: Configured from conscle by conscle

Step 3: Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.
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b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.
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tination 3t unreachable.
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tination 3t unreachable.

Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should display.
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Activity Results

Congratulations Guest! You completed the activity.
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10.1.2.4 Practica de laboratorio — Configuracion de DHCPv4 bésico en un router

Topologia

Tabla de direccionamiento

Internet )

Dispositivo Interfaz Direccion IP Mascara de Gateway
subred predeterminado
G0/0 192.168.0.1 255.255.255.0 N/A
R1 G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/0 (DCE) 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 | 255.255.255.252 | N/A
S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A




PC-A NIC DHCP 255.255.255.0 DHCP
PC-B NIC DHCP 255.255.255.0 DHCP

Informacion béasica/situacion

El protocolo de configuracion dindmica de host (DHCP) es un protocolo de red que permite a
los administradores de red administrar y automatizar la asignacion de direcciones IP. Sin
DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los
servidores DNS preferidos y los gateways predeterminados. A medida que aumenta el tamafio
de la red, esto se convierte en un problema administrativo cuando los dispositivos se trasladan
de una red interna a otra.

En esta situacion, la empresa crecié en tamafo, y los administradores de red ya no pueden
asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2
para asignar direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esté& seguro, consulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurard los
parametros de IP de las computadoras en la topologia.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.



1 1
— —
PC-A PC-B

Paso 2: Inicializar y volver a cargar los routers y los switches.

Respuesta. Como el laboratorio se realiza en PT, no se hace necesario inicializar y volver a
cargar los routers

Paso 3: Configurar los parametros basicos para cada router.

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada de comandos.

® o0 o

Bouter (config)#no ip domain-lookup
Router (config) fhostname R1

2l iconfig) #enable secret class
Rliconfig)#line vty 0O 4

Bl (config-line) §password cisco

Rl (config-line) #login

Bl {config-line)#line console 0O

Bl {config-line) §password cisco

Rl (config-line) #login

Bl {config-line) §logging synchronous
Bl {config-line) fexit

Bouter (config) #no ip domain-lockup
Bouter (config) fhostname RZ

BZ lconfig) fenskle secret class

BZ (config) #line wty 0 4

RZ (config-line) #password cisco

BZ (config-line)flogin

RZ (config-line)$line console O

RZ (config-line) #password cisco

BRZ (config-line) #login

BZ lconfig-line) #logging synchroncus
B2 (config-line) fexit




Bouter (config) fno ip domain-lookup
Bouter{config) #hostname ISP

ISP ({config) #enable secret class
ISP {config) line cwty 0 4

% Inwvalid input detected at """ marker.

ISPiconfig) §line vey 0 4
ISPiconfig-line) gpassword cisco
ISP{config-line) #login
ISPiconfig-line) fline conscle 0
ISPiconfig-line) §password cisco
ISPiconfig-line) #login

I5F{config-line) #logging synchroncous
ISP (config-line) fexit

ISPiconfig) §service password-encrypticn

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla
de direccionamiento.

ISPi{config) #int 30/0/1
ISP (config-if)$#ip address 209.165.200.225 2Z55.255_255_2Z24
ISP {config-if)#nc shutdown

ISP (config-if)
SLINE-S5-CHRNEED: Interface Serizll/0/1, changed state to up

ISP {config-if)§
&LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall /0/1, changed state to up

ISF ({config-if)fexit

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

Rl {config) #int gl/0
Rl{config—if)§ip address 1592.1€8.0.1 Z55.255.255.0
Rl {config—-if) #no shutdown

Rl {config-if) §
% LINE-5-CHARNGED: Interface GigabitEthernet0/0, changed state to up

% LINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetO/0, changed state
to up

Rl {config-if)&int gl /1
Rl{config-if)§ip address 159Z.1€8.1.1 Z55.255.255.0
Rl {config-if) §nc shutdown

Rl {config-if)§
% LINE-5-CHARNGED: Interface GigabitEthernetl/s1, changed state to up

% LINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetO/1, changed state
to up

Rl{config-if) §int s0/0/0

g-if) #ip address 15Z.168.2_253 Z55.255.255.252
g-if) #clock rate 1Z2000

Rl {config-if) §nc shutdown

%LINE-5-CHANGED: Interface Serialld/0/0, changed state to down
Bl ({config-if) fexit

h. Configure EIGRP for R1.
R1(config)# router eigrp 1
R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3

R1(config-router)# no auto-summary



Rl {config) #router eigrp 1

Bl (config-router) gnetwork 192 _1&e8.0.0 0.0.0_.255
Rl {config-router) fnetwork 152.168.1.0 0.0.0_.255
Bl (config-router) §network 1592 _1€8.2_.252 0.0.0.3

Bl (config-router) fno auto—SUMmMary

Bl (config-router) §end

=R

%5¥5-5-CONFIG _I: Configured from conscle by conscle

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

RZ (config) §router eigrp 1

BZ (config-router) #network 1%2.168.2.252 0.0.0.3

RZ (config-router) §

2DUAL-5-NBRCHANEE: IP-EIGEP 1: Neighkor 1352 .188.2.253 (Serizl0/0/0) is up: new
adjacency

BZ (config-router) #redistribute static
RZ (config-router) fexit
BZ (config)fip route 0.0.0.0 0.0.0.0 Z09_1e5_Z00_ZZ5

j. Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y
R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

ISP (config) #ip route 152 _1€8.0.0 255.255_.252.0 Z09.165.200.2Z¢
ISP (config) fexit

ISPE

%5¥5-5-CONFIG_I: Configured from conscle by console

k. Copie la configuracion en ejecucion en la configuracion de inicio

Rlgcopy r =

Destination filename [startup-configl?
Building configuration...

[OE]

RBZfcopy r =

Destination filename [startup—config]?
Building configuration_._._

[CE]

ISPfcopy £ 3

Destination filename [startup-config]?
Building configuration. ..

[OK]

Paso 4: Verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso.
Use los comandos show ip route y show ip interface brief para detectar posibles problemas.



Rlgping 132 _16B8.Z_254

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168_.2.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/1Z ms
Rlgping 205.165.200.225

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 209%.185.200.225, timeout is 2 geconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/5/18 ms
Blgping 203.165.200.22¢

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 209.165_.200_.22&, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/5/Z2Z ms

Rzgping 192.168.0.1

Type escape segquence to sbort.
Sending 5, 100-byte ICMP Echos to 192.1&8.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/7 ms
RZgping 192_.168.1.1

Type escape sSeguence to sborc.
Sending 5, 100-byte ICMP Echos to 192.1&8.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/6/18 ms
RZfping 152 _1&8.Z_2Z53

Type escape sequence to abort.
Sending 5, 100-kyte ICMP Echos to 1%2.168.2.253, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/19% ms
Rifping 205.165.200.225

Type escape segquence to sbort.
Sending 5, 100-byte ICMP Echos to Z05.165_200.225, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms

ISPfping 192.182.0.1

Type escape sSequence to abort.
Sending 5, 100-byte ICHMP Echos to 152.165.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/5/19 ms
IS5PE¢ping 152 _168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 2/3/9% ms
ISPgping 19Z_168.2_253

Type escape sSeguence to aborc.
Sending 5, 100-byte ICHMP Echos to 132_.168.2.253, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/8/2¢ ms
ISPf#ping 152.168.2.254

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 132.168.2.254, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms
ISPEping 205.1e5.200_22¢

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2059.165_.200_22&, timeout is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/2/€ ms

Paso 5: Verificar que los equipos host estén configurados para DHCP.
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Parte 2: Configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2 como
servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1: Configurar los parametros del servidor de DHCPV4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre
de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure las
direcciones que se excluiran de los conjuntos de direcciones. La préctica recomendada indica
que primero se deben configurar las direcciones excluidas, a fin de garantizar que no se
arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que
cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-
lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios

DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones
DHCP.



RZ (config)#ip dhcp excluded-address 132.168.0.1 13%2.168.0.%9
B2 {config)#ip dhcp excluded-address 192.168.1.1 192.1&68.1.3
BZ (configl#ip dhep pool RIGL

R2 (dhcp-config) fnetwork 152.168.1.0 255.255.255.0

RZ (dhep-config) §default-router 132.168.1.1

B2 (dhcp-config) #dns—server 205.165.200.225

RZ {dhep-config) fdomain-name ccona-lab.com

% Invalid input detected at "' marker.

RZ (dhcp-config) fdomain-name R1G1

% Invalid input detected at "~' marker.

BZ (dhep-config) #lease 2

% Invalid input detected at """ marker.

RZ (dhep-config) fexit

RZ{config)#ip dhep pool RIGOD

RZ (dhcp-config) énetwork 132 _168.0.0 Z55.255.255.0
B2 {dhcp-config) #default-router 192.168.0.1

RZ (dhcp-config) #dns-server Z03_.165.200_2Z5

RZ {dhcp-config) fend

RZg

%5YS-5-CONFIG_I: Configured from conscle by console

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.
¢Alguno de los equipos host recibi6 una direccién IP del servidor de DHCP? ¢Por qué?

Respuesta. Ninguno de los equipos host recibié una direccién IP de servidor ya que primero se
debe configurar el R1 como agente de retransmision DHCPv4.

& pc-a - ]

Physical Config Desktop Custom Interface

Command Prompt i

C Command Line 1.0

efault port)

I configur
ubnet Mask. ..
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Physical Config Desktop  Custom Interface
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t Tracer PC Command Line 1.0




Paso 2: Configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP
al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como
agente de retransmision DHCP para las LAN del R1.

Respuesta. Los comandos usados fueron los siguientes: int g0/0, int g0/1, ip helper-address
192.168.2.254

Bl {config)fint gl/s0

Bl {config-if) §ip helper-address 152_168.2.254
Rli{config-if) fexitc

Eliconfig)fint gls1

Rl {config-if) #ip helper—-address 152 _168_2_Z254

Rl {config-if) end

Rlg

%5¥Y5-5-CONFIG I: Configured from conscle by conscle

Paso 3: Registrar la configuracion IP para la PC-Ay la PC-B.

En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacién de la direccion IP del servidor de DHCP en el R2. Registre la
direccion IP y la direccion MAC de cada computadora.

PC-A

PCripconfig /fall

FastEthernetl Conm

BCrxipoonfig fall
FastEthernetl Connection: (default port)

Connection-specific DHNS Suffix..:

0A—-g5-55-DC-00-04-3RA-BD-E4-87

Segun el pool de DHCP que se configuro en el R2, ¢cudles son las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar?

Respuesta. Segun el pool DHCP que se configuré en el R2, las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar es 192.168.1.10 y 192.168.0.10
respectivamente

Paso 4: Verificar los servicios DHCP y los arrendamientos de direcciones en el R2.



a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de

direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢qué otra informacion util de identificacion
de cliente aparece en el resultado?

Respuesta. Como se observa, el comando también muestra las direcciones MAC fisicas de
cada direcciéon IP a las cuales se arrendaron. En el espacio Leae expiration debia aparecer
un 2 (sugerencia) pero PT no admite el comando

REZ#show ip dhep binding

IF address Client-IDS Lezse expiration Type
Hardware address

132 .1e8.1.10 0030.A30E.B25% - Lutomatic

132 .188.0.10 0004 .5ABD.E487 - Automatic

. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes Y las estadisticas del pool de DHCP.

¢ Cuéntos tipos de mensajes DHCP se indican en el resultado?

Respuesta. PT no admite el comando

RZfshow ip dhcp server statistics

% Invalid input detected at '~' marker.

RZgshow ip dhecp server statistics

% Invalid input detected at '~' marker.

. En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de
DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual
(Current index)?

Respuesta. PT no admite el comando

BZgshow ip dhep pool

% Imvalid input detected at '"~' marker._

. En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP
en la configuracion en ejecucion.

Respuesta. PT no admite el comando. En su lugar, se escribe el comando show run

RZgshow run | sectiocn dhcp

% Inwvalid input detected at "' marker.

1
ip dhep excluded-sddress 1%Z.1e8.0.1 132_.1€8.0.%5
ip dhep excluded-address 1%Z2.1e8.1.1 132 . 1€8.1.%5
1
ip dhep pool RIGL
network 132 _168_.1_.0 Z55_255_255.
default-router 132 _1£3.1.1
dns-server 209.165_200.225
ip dhep pool R1GO
network 13Z.168.0.0 Z55.255.255.0
defzult-router 152.188.0.1
dns-server Z03.185.Z00.Z225
1




e. En el R2, introduzca el comando show run interface para las interfaces GO/0 y GO0/1 para
ver la configuracion de retransmision DHCP en la configuracion en ejecucion.

Respuesta. PT no admite el comando

REZ2¢#show run interface

% Inwvalid input detected at '"' marker.

Reflexion

¢ Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers
que funcionen como servidores de DHCP?

Respuesta. Tener varios routers que funcionen como servidores de DHCP independiente para
cada subred agregaria mas complejidad y disminuiria la administracion centralizada de la red.
En cambio, al usar agentes de retransmision DHCP, seria mucho mpas facilde administrar y
estaria mejor centralizada

10.1.2.5 Practica de laboratorio — Configuracion de DHCPv4 bésico en un Switch

Topologia

G0/1

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred
R1 G0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 255.255.255.224
s1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Informacidén basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4
de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que
estan asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco



2960 también puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y
una cantidad limitada de rutas estaticas. En esta practica de laboratorio, configurard DHCPv4
para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el routing en el switch para
permitir la comunicacion entre las VLAN y agregard rutas estaticas para permitir la
comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las précticas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta préactica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos
Paso 1: Realizar el cableado de red tal como se muestra en la topologia.
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Paso 2: Inicializar y volver a cargar los routers y switches.



Respuesta. Como el laboratorio se realiza en PT, no hay necesidad de inicializar y volver a
cargar los routers y switches

Paso 3: Configurar los pardmetros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.
c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y

la contrasefia de vty.

Bouter {config) #hostname R1
Rl (config) #no ip domain-lookup
Bl (config) §service-password encrypticn

% Invalid input detected at '"' marker.

Bl (config) §service password-encrypticn
Bl (config) fenakble secret claas

Rl (config) $line wey O 4

Bl {config-line) §password cisco

Rl (config-line) §login

Rl {config-line) #line console 0

Rl {config-line) §password cisco

Rl (config-line) #login

Rl (config-line) logging synchronous
Rl (config-line) fexit

Switch (config) #hostname 51
Sl{config)#no ip domain-lookup

5l {config) #service password-encryption
51 {config) fenable secret class
Sliconfig)gline wty 0 4
Sliconfig-line) #password cisco

51 (config-line) flogin
Sl{config-line)#line conacle 0
Sliconfig-line) #password cisco

51 (config-line) flogin

S5l{config-line) #logging synchronous

51 {config-line) exit

Switch {config) #no ip domzin-lockup
Switchl{config) fhostname =
s ({config) #hostname 52

5z
5z

5z
5z
5z
5z

5z

{config) #line wvcy 0 4
({config-line) §password cisco
521

config-line) #login

{config-line) §line consocle 0O
{config-line) §password cisco
{config-line) §login

{config-line) $logging synchronous
Sz
Sz
Sz

config-line) exit
config) fenzble secret class
config) #service password-encrypticn

({config) #exit
S5zZg

%5¥5-5-CONFIG_I: Configured from conscle by conscle

d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segln la tabla

direccionamiento.

de



Bl ({config)int lo0

Rl {config-if)#
$LINE-5-CHRENGED: Interface Loopbackld, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Loopback0l, changed state to up

Rliconfig-if)#ip address 203_165.200.225 Z55.255.255.224
Bl (config-if) #no shutdown

Rl {config-if) &int gls/1

Rli{config-if) #ip address 192_168.1.10 255_255.255.0
Rl{config-if) #no shutdown

Bl {config-if)§
2LINE-5-CHRNGED: Interface FigabitEthernetls1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1l, changed state
to up

Rl {config-if) §end
R1g
%5YS5-5-CONFIG I: Configured from conscle by consocle

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de
direccionamiento.

51 (eonfig) #int wlanl

Sl{config-if) #nc shutdown

51l ({config-if)
SLINE-5-CHRNGED: Interface Vlanl, cheanged state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface WVlanl, changed state to up

Sllconfig-if) #int wvlanZ

Sl {config-if) #ip address 192.168.Z.1 Z55.255.255.0
Sl{config-if) #nc shutdown

51 {config-if) end

S1g

%5¥5-5-CONFIG I: Configured from conscle by conscle

Sl {config)fvlan 2
51 {config-vlan)
SLINE-5-CHANGEED: Interface WlanZ, changed state to up

f. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Blgcopy r =

Destination filename [startup-configl?
Building configuration. ..

[OK]

Slfcopy £ 3

Destination filename [startup-config]?
Building configuration...

[CE]

SZfcopy r =

Destination filename [startup-config]?
Building configuration...

[DK]

Parte 2: Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco
2960. Las plantillas pueden habilitarse para admitir funciones especificas segin el modo en
que se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing
esta habilitada para permitir que el Switch realice el routing entre VLAN y admita el routing
estatico.

Paso 1: Mostrar la preferencia de SDM en el S1.



En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambié la
plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite
routing estatico. Si se habilitd el direccionamiento IPv6, la plantilla serd dual-ipv4-and-ipv6
default.

S1# show sdm prefer
¢Cual es la plantilla actual?

Respuesta. PT no admite el comando

S1l¢show sdm prefer

% Invalid input detected at '~' marker.

En el Switch real, debe aparecer algo como lo siguiente. La plantilla actual deberia ser “default”

51# show sdm prefer

[Iha current template is "defanlt” :em;:a:e.l
The selected template cptimizes u
the switch to support this lew

0 routed interfaces and 255 VLI

number of unicast mac addresses: BE

nurber 0.25K
nurber 0.125k
number 0.375k

Paso 2: Cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, continue con la parte 3). En el modo de configuracion global, emita el comando sdm
prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing
¢ Qué plantilla estara disponible después de la recarga?

Respuesta. PT no admite el comando

Sliconiig) #3dm prefer lanbase-routing

% Inwvalid input detected at '~' marker.

En el Switch real, debe aparecer algo como lo siguiente. La plantilla que estara disponible
es routing

31 (config)# sdm prefer lanbase-routing

Changes to the running 3IM preferences have been stored, but cannot taks effect
until the next reload.
Use 'show sdm prefer' to see what 5IM preference is currently active.

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

Slgcopy £ =

Destination filename [startup-configl?
Building configuration...

[OF]

Slfrelcad

Proceed with reload? [confirm]



Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardd la
configuracién en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si)
para guardar la configuracion modificada del sistema.

Paso 3: Verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el
S1.

S1# show sdm prefer

Respuesta. PT no admite el comando

Slgshow sdm prefer

% Inwvalid input detected at """ marker.

Parte 3: Configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los
equipos host para validar la funcionalidad de DHCP y verificara la conectividad de todos los
dispositivos en la VLAN 1.

Paso 1: Configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizé.

Respuesta. Se us6 el comando ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el
comando que utilizo.

Respuesta. Se us6 el comando ip dhcp pool DHCP1

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizo.

Respuesta. Se uso el comando network 192.168.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba
el comando que utilizé.

Respuesta. Se uso el comando default-router 192.168.1.1

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizé.

Respuesta. Se uso el comando dns-server 192.168.1.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

Respuesta. Se uso el comando lease 3

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.



51 (confiqg) #ip dhep excluded-address 13%Z.168.1.1 152.168.1.10
51 {confiqg) #ip dhecp pool DHCP1

Sl idhcp-config) fnetwork 152.168.1.0 255.255.255.0

Sl (dhcp-confiig) fdefault-router 1532.168.1.1

51 (dhcp-config) #dns—-server 19Z.168.1.5

51 (dhcp-config) flease 3

% Inwalid input detected at '~' marker.

51 {dhep-config) #end
51
%5¥5-5-CONFIG I: Configured from comscle by console

Slgcopy £ =3

Destination filename [startup-configl?
Building configuration. ..

[OK]

Paso 2: Verificar la conectividad y DHCP.

a.

En la PC-A y la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la
informacidn de IP no esta presente, o si esta incompleta, emita el comando ipconfig /release,
seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

& pc-a

Physical Config Desktop  Custom Interface

e e I !

Command Prompt

acer PC Command Line

Direccion IP: 192.168.1.11
Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente:



& pc-p

Physical Config Desktop  Custom Interface

Command Prompt

> Tracer PC Command Line 1.0

fig

fault port)

TFF:FE4A:-EACC

Direccion IP: 192.168.1.12
Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el
R1.

¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1?

Respuesta. Si, es correcto
PCxping 152 _168.1.1

Pinging 1%2_168.1.1 with 32 bytes of data:

Reply from

Ping statistics for 1%2._]

Minimum = Oms, Maximam = lms,

¢Es posible hacer ping de la PC-A a la PC-B?

Respuesta. Si, es correcto

PCrping 192 31,12

32 bytea of «

Approximate r
Minimim = Oms, Maximum = lms,

¢Es posible hacer ping de la PC-A a la interfaz GO/1 del R1?



Respuesta. Si, es correcto

BC>ping 192.168.1.10

Pinging 192

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.

Parte 4: Configurar DHCPV4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurarda DHCPv4 para
la VLAN 2, renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara la
conectividad dentro de la VLAN.

Paso 1: Asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizé.

Respuesta. Se uso el comando S1(config)#int f0/6 y S1(config-if)#switchport access vlan 2

Sliconfig)gint £0/¢6
51 {config-if) fswitchport access wlan Z

Paso 2: Configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host vélidas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizo.

Respuesta. EI comando que se usé fue ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utilizé.

Respuesta. EI comando que se uso fue ip dhcp pool DHCP2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado,
escriba el comando que utilizo.

Respuesta. EI comando que se usé fue network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba
el comando que utilizo.

Respuesta. EI comando que se uso fue default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utilizo.

Respuesta. EI comando que se uso6 fue dns-server 192.168.2.9



f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

Respuesta. EI comando que se uso fue lease 3

g. Guarde la configuracidn en ejecucion en el archivo de configuracion de inicio.

51 (config) #ip dhep excluded-address 152 . 168.2.1 15Z2.16€8_2_.10
51 (config)#ip dhcp pool DHCEZ

51 i{dhcp-config) fnetwork 132.168.2.0 255.255.255.0

5l (dhcp-config) fdefault-router 192.168.2.1

51 (dhcp-config) fdns—-server 132 _168_.2_3

51 (dhep-config) §lease 3

% Invalid input detected at '"~' marker.

51 {dhep-config) fend

S51g

£5¥5-5-CONFI&E I: Configured from conscle by consocle
Slgcopy r s

Destination filename [startup-configl?

Building configuration. ..
[OK]

Paso 3: Verificar la conectividad y DHCPv4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Direccion IP: 192.168.2.11
Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN
2yalaPC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado?

Respuesta. Si, es correcto



Ping statistiecs for 1
Pac 2 Sent 4,
Approximate round trip ti

Minimam = Oms, Maximum = lms,

¢ Es posible hacer ping de la PC-A a la PC-B?
Respuesta. No, no se puede hacer ping de la PC-A ala PC-B

68.1.12 with 32 bytes of data:
ed out.

out -
ed out._

Ping statistics for 1
Packets: Sent = 4, a, ost 4 (100% loss),

¢Los pings eran correctos? ¢Por qué?

Respuesta. El ping de la PC-A a su Gateway predeterminado si es correcto ya que se
encuentran en la misma red, en cambio a la PC-B no fue correcto ya que se encuentran en
distintas redes. Se debe habilitar routing para que los pings puedan ser satisfactorios

c. Emita el comando show ip route en el S1.
¢ Qué resultado arrojo este comando?

Respuesta. El resultado es que no se encuentra configurado una puerta de enlace o un default
Gateway

Sl¢show ip route
Default gateway is not set

Host Fateway Last Use Total Uses Interface
ICHMP redirect cache is empty

Parte 5: Habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacién entre VLAN.
Para que todas las redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1: Habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar el routing
enel S1.

S1(config)# ip routing
Slgconfig t© o
Enter configuration commands, one per line. End with CHNIL/Z.
51 {config)#ip routing

b. Verificar la conectividad entre las VLAN.



¢ Es posible hacer ping de la PC-A a la PC-B?

Respuesta. Si, si fue posible hacer el ping
PC>ping 152 . J1z

Pinging 15%2.168.1.12 with 32 bytes of data:

1
1
1
1

Ping statist

Approximate round trip
Minimim = Oms, Maximum = Zms,

¢ Qué funcion realiza el switch?
Respuesta. Desde que se activo el routing, el Switch esta ruteando entre VLAN’s

c. Vea la informacion de la tabla de routing para el S1.

Sl§show ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IZ - O5PF inter ares
W1 - QSPF WS55R exnternal type 1, WZ - OSPF WN5E5A externzal type 2
El - OSPF external type 1, EZ - OSEF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewel-Z, iz - I5-I5 inter area
* — pandidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Fateway of last resort is not set

c 192.168.1.0/24 is directly connected, Vlanl
c 192.168.2.0/24 is directly connected, VlanZ

¢Qué informacion de la ruta esta incluida en el resultado de este comando?

Respuesta. Se incluyen dos redes conectadas. La 192.168.1.0/24 y la 192.168.2.0/24
d. Vea la informacion de la tabla de routing para el R1.

¢Qué informacion de la ruta esta incluida en el resultado de este comando?

Respuesta. Aparecen todas las redes directamente conectadas

RlEshow ip route
Codes: L - loecsl, C - connected, 5 - static, B - RIF, M - mokile, B — BEP
D - EIZRP, EX - EIGRP externzl, © - O5PF, IA - OS5PF inter area
N1 - OQS5PF MNSS5A extermal type 1, HEZ - OSPF NS55R extermal type 2
El - OSPF external type 1, EZ - O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-Z, iz - I5-I5 inter area
* — candidate defzult, U - per-user static route, o — OODR
P - periodic downloaded static route

Gateway of last resort is not set

182 _.168.1.0/24 is warisbly subnetted, 2 subnets, Z masks
c 192 _168_1_0/24 is directly connected, GigabitEthermnet/1
L 152.1e8.1.10/32 is directly connected, GigabitEthernetls1
209.185.200.0/24 is wariasbly subnetted, Z subnets, Z masks
205_165_200_.224/27 is directly connected, Loopback(l
L 209_165_Z200_.225/32 is directly connected, Loopback(

(]

e. ¢(Es posible hacer ping de la PC-A al R1?

Respuesta. No, no es posible hacer el ping



8.1.10 with 3Z bytes of data:

out.
out .-
out.
out .-

Ping statistieca for 1
Packets: Sent = 4, C a, oSt 4 (100% loss),

¢ Es posible hacer ping de la PC-A a la interfaz Lo0?

Respuesta. No, no es posible hacer el ping

PC>ping 209.165.200.225

Pinging 20%.16 25 with 3% bytes of data:
1: Destination host unres

tination host unre

tination host unre

Beply from I 1: Destination host unreachable.

Ping statistics for 209 z
Packets: Sent = 4, 0, Lost = 4 (100% loss),

Considere la tabla de routing de los dos dispositivos, ¢quée se debe agregar para que haya
comunicacion entre todas las redes?

Respuesta. Se deben agregar rutas a ambas tablas de ruteo en ambos dispositivos
Paso 2: Asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para
que todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la tabla
de routing del switch y del router.

a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba
el comando que utilizé.

Respuesta. Se uso6 el comando ip route 0.0.0.0 0.0.0.0 192.168.1.10

Slfconfig t©
Enter configuration commands, one per line. End with CHTIL/Z.
Sliconfig)#ip route 0.0.0.0 0.0.0.0 15%2.1e8.1.10

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.

Respuesta. Se uso el comando ip route 192.168.2.0 255.255.255.0 g0/1

RBlgconfig ¢
Enter configuration commands, one per line. End with CHILSZ.

%Default route without gateway, if not & point-to-point interface, may impact
performance
'

c. Vea la informacion de la tabla de routing para el S1.
¢ COmo esta representada la ruta estatica predeterminada?

Respuesta. La ruta estatica predeterminada se representa con una S a la red 192.168.2.0/24
por la interfaz GO/1



Rlfshow ip route
Codes: L - loezl, © - connected, 5§ - static, B - RIP, M - mokile, B - BGE
D — EIGRE, EX - EIGRP externzl, © - O5PF, IX - QS5PF inter ares
N1 - OSEF M55SR external type 1, N2 - OS5PF NS55R external type 2
El — OSPF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-IS5 lewel-2, ia — I5-IS5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

GFateway of last resort is not set

192.1€8.1.0/24 is wariably subnetted, Z subnets, Z masks

c 192.1€8.1.0/24 is directly connected, GigabitEthernetl/l
L 192 .168.1.10/3Z2 is directly connected, GigabitEthernet0/1
5 192 _168.2 _0/24 is directly connected, GigabitEthernet/1

205%.165.200.0/24 is warisbly subnetted, Z subnets, 2 masks

c 2059.165.200.224/27 is directly connected, Loopback0
L 205_.16€5.200.225/32 is directly connected, Loopback0
n1 &

d. Vea la informacion de la tabla de routing para el R1.
¢ COmo esta representada la ruta estatica?

Respuesta. La ruta estatica predeterminada se representa con una S* a la red 0.0.0.0/0 por
192.168.1.10

S51#show ip route
Codes: © - connected, 5 - static, I - IGRP, B - RIE, M - mokile, B - BEP
o - EIGRP, EX - EIGRP extermzsl, O - OSPF, I& - QOS5PF inter zrea
M1 - OSEF MN55R externzl type 1, NZ - OS5PF NS55A external type 2
El - OSPF external type 1, EZ - O5EF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-l, LZ - IS-I5 lewvel-Z, ia - IS-I5 inter ares
* — candidate defsult, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 1%2.168.1.10 to network 0.0.0.0
c 192.168.1.0/24 is directly connected, Vlanl

c 132_188.2.0/24 is directly connected, WlanZ
g% 0.0.0.0/0 [1/0] wia 152.168.1.10

e. ¢Es posible hacer ping de la PC-A al R1?

Respuesta. Si, es posible realizar el ping

PC»ping

Pinging

¢ Es posible hacer ping de la PC-A a la interfaz Lo0?

Respuesta. Si, es posible realizar el ping

Approximate round trip ti

Minimim = 0Oms, Maximam




Reflexion

1.

Al configurar DHCPV4, ;por qué excluiria las direcciones estaticas antes de configurar el
pool de DHCPv4?

Respuesta. Las direcciones estaticas fueron excluidas antes de configurar o crear el pool de
DHCPv4 ya que una ventana de tiempo existe cuando se excluyen las direcciones y podrian
ser dadas dindmicamente hacia un host

Si hay varios pools de DHCPv4 presentes, ¢como asigna el switch la informacion de IP a
los hosts?

Respuesta. La asignacion se realiza por DHCP para cada VLAN y se determina una interface
para cada VLAN, esto con el fin de que los switch puedan realizar de manera eficaz la
asignacion correspondiente de las IP a cada host

. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 2960?

Respuesta. En este caso, es un Switch de capa 3 y se lleva a cabo con el comando ip routing

10.2.3.5 Practica de laboratorio - Configuracién de DHCPV6 sin estado y con estado

Topologia

Tabla de direccionamiento

Dispositivo | Interfaz Direccién IPv6 Longitud Gateway
de prefijo | predeterminado
R1 G0/1 2001:DB8:ACAD:A::1 64 N/A
S1 VLAN 1 | Asignada mediante SLAAC 64 Asignada
mediante
SLAAC
PC-A NIC Asignada mediante SLAAC y 64 Asignado por el
DHCPv6 R1

Informacién basica/situacion

La asignacion dindmica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

e Solo mediante configuracion automatica de direccion sin estado (SLAAC)

e Mediante el protocolo de configuracion dindmica de host sin estado para IPv6
(DHCPv6)

e Mediante DHCPvV6 con estado



Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el
host, como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS).
El uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros
parametros de red se denomina “DHCPv6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacidn, incluida la
direccion host IPv6.

La determinacion de como los hosts obtienen la informacion de direccionamiento dinamico
IPv6 depende de la configuracién de indicadores incluida en los mensajes de anuncio de router
(RA).

En esta préctica de laboratorio, primero configuraré la red para que utilice SLAAC. Una vez
que verifico la conectividad, configurard los parametros de DHCPv6 y modificara la red para
que utilice DHCPv6 sin estado. Una vez que verificO que DHCPv6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con estado. Se
usard Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0OS de Cisco versién 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque
no se guarde la configuracion.

S1# show sdm prefer

Respuesta. Como se esta trabajando en PT, esta version no soporta el comando

Switchishow sdm prefer

% Invalid input detected at '~' marker.

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1# config t
S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end
S1# reload



Respuesta. Como se esta trabajando en PT, esta version no soporta los comandos

Switchiconfig t
Enter configuration commsnds, one per line. End with CHNIL/Z.
Switch(config) #sdm prefer dusl-ipvi-and-ipvé default

% Invalid input detected at '~' marker.

Switch (config) fend
Switchg
%5YS5-5-CONFIG_I: Configured from conscle by conscle

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda
usar un host con Windows 7 para esta practica de laboratorio.

Parte 1: Armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurard los pardmetros bésicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de
interfaz.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

- GO/1 FO/5 Fo/s
)
51

R1 PC-A

Paso 2: Inicializar y volver a cargar el router y el switch seglin sea necesario.

Respuesta. Como el laboratorio se realiza en PT, no se hace necesario incializar y volver a
cargar el router ni el switch

Paso 3: Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

g. Establezca el inicio de sesidn de consola en modo sincronico.

h. Guardar la configuracion en ejecucién en la configuracion de inicio.



Router (config)#nc ip domain-lockup
Router (config) #hostanme R1

% Invalid input detected at '~' marker.

RBouter (config) #hostname R1
Bliconfiig)f#service password-encryption
Rl (config) §banner motdf

% Invalid input detected at '~' marker.

Bl (config) #banner motd £
Enter TEXT message. End with the character "§#'.
Acceso solo =2 personal autorizadod

Rl{config)#enable secret class

Bl (config)f#line vty 0 4

Bl {config-line) fpassword cisco

Bl (config-line) #login

Bl (config-line) fline conscle 0

Bl {config-line) fpassword cisco

Bl (config-line) #login

Rl {config-line) #logging synchronous
Bl (config-line) fexit

Bl (config) fexit

Rlg

%5¥Y5-5-CONFIG I: Configured from conscle by conscle

Rlgcopy r =
Destination filename [startup-config]?

Building configurstion...
[OK]

Paso 4: Configurar el S1.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.

Establezca el inicio de sesion de consola en modo sincronico.

Desactive administrativamente todas las interfaces inactivas.

Do o0 o

> @

Switch(config)#no ip domain-lockup
Switchi{config)fhostname 51

51 (config) #service password-encryption

51 (config) §banner motd #

Enter TEXT message. End with the character "£'.
Loceso soclo a personal zutocrizadof

51 (config) #enskble secret class

51 (config)#line vty 0 4

51 {config-line) §password cisco

51 {config-line) #login

51l {config-line) #line consocle O

51 {config-line) §password cisco

51 {config-line) #login

51 (config-line) #logging synchronous
51 (config-line) fexit

51 (config) #int range £0/1-4, £0/7-24, gi0/1
51 (config-if-range) §shutdown

SLINE-5-CHANGED: Interface FastEthernet(/1l, changed state to administratively down

i. Guarde la configuracion en ejecucion en la configuracion de inicio.

Slfcopy r s

Destination filename [startup-config]?
Building configuration. ..

[TK]

Parte 2: Configurar la red para SLAAC



Paso 1: Preparar la PC-A.

a.

b.

Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion
de area local. Si la casilla de verificacién Protocolo de Internet versién 6 (TCP/IPv6) no esta
marcada, haga clic para activarla.

Respuesta. Como se realiza la practica en PT, esta parte no se realiza. De forma fisica,
quedaria de la siguiente forma

' Propiedades de Conexi6n de drea local @

Funciones de red

Conectar usando:
&Y Conexion de red Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:

fedClerte para redes Microsoft |

nggmmador de paguetes QoS
1= smpchi des Microsoft

-4 Protocolo de Intemet version 6 (TCP/IPvE

- Protocolo g Temet version 4 (L Pvd)

& Controlador de E/S del asignador de deteccion de topol...

-4 Respondedor de deteccidn de topologias de nivel de v...

(e aic REE TE

I Instalar... I I Desinstalar Propiedades

Descripcion
Permite & su equipo tener acceso a los recursos de una red
Microsoft.

I Aceptar H Cancelar

Inicie una captura del trafico en la NIC con Wireshark.
Respuesta. Como se realiza la practica en PT, esta parte no se realiza.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccién de solo
unidifusion del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Respuesta. Como se realiza la practica en PT, esta parte no se realiza. De forma fisica,
quedaria de la siguiente forma

Filter: | ipv6.dst==F02:1 E|E:<pressic|n... ST

Paso 2: Configurar R1

i

o

Habilite el routing de unidifusion IPv6

Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segin la tabla de
direccionamiento.

Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

Active la interfaz GO/1.



Rl {config) #ipve unicast-routing

Bl {config)&int g0s1

Bl {config-if)&ipvé address Z2001:DBB:ACAD:A::1/64
Rliconfig-if)#ipvé address FEBO0::1 link-local
Rliconfig-if)#nc shutdown

Bl (config-if)$
SLINE-5-CHAMNEED: Interface FigebitEthernet0/1, changed state to up

SLINEEROTO-5-UFDOWN: Line protocol on Interface FigabitEthernet0/1, changed state
to up

Paso 3: Verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.

R1# show ipv6 interface g0/1

Rl§show ipve interface g0/1
EFigebitEthernet(0/1 is up, line protocol is up
IPvE is enabled, link-locel address is FEBO::1
Mo Virtuzl link-loczl addressies):
Global unicast addressies):
Z2001:DBE:-RACAD:-RA-:1, subnet is Z001:DBE:RCAD:RA:-:/ g4
Joined group addressies):
FFOZ::1
FF0Z::2
FFOZ2::1:FF00:1
MIU iz 1500 bytes
ICHP error messages limited to one every 100 milliseconds
ICHP redirects are enabled
ICHP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 20000 milliseconds
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interwval is 0 (unspecified)
ND router advertisements are sent ewvery 200 seconds
ND router advertisements live for 1800 seconds
ND advertised defsult router preference is Medium
Hosts use stateless autocconfig for addresses.

Paso 4: Configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.

S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end

Sliconfig)#int vlan 1

51 (config-if) #ipwve address autoconfig

Sl {config-if) fend

51¢

%5¥5-5-CONFIG I: Configured from console by conscle

Paso 5: Verificar que SLAAC haya proporcionado una direccion de unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLAN1 en el S1.

S1# show ipv6 interface

Respuesta. PT no soporta la caracteristica. EI comando show ipv6 interface brief solo muestra
la direccién link-local y el S1 no tiene una direccién unicast global



Sl#show ipvé interface

Sl#show ipvé interface brief

FastEthernet0/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernetl/5
FastEthernetl/&
FastEthernetld/7
FastEthernetld/ &8
FastEthernetld/ /5%
FastEthernet/10
FastEthernetd/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/1&
FastEthernet0/17
FastEthernet0/18
FastEthernet0/13
FastEthernet0/20
FastEthernet0/Z1
FastEthernet0/ZZ
FastEthernet0/Z3
FastEthernet0/24
GigakitEthernetl/1
GigabkitEthernetl/ /2
Vlanl

[administratively
[administratively
[administratively
[administratively
[up/up]

[up/up]
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[administratively
[down/down]
[up/up]

FEB0::Z01:CT7FF:FEE8:368%6
Slishow ipvé interface vlan 1
Vlanl is up, line protocol is up
Ipternet protocol processing disabled

down/down]
down/down]
down/down]
down/down]

down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]
down/down]

Paso 6: Verificar que SLAAC haya proporcionado informacién de direccion IPv6 en la

PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-

A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64.

predeterminado debe tener la direccion FE80::1.

& pc-a

Physical Config Desktop

Custom Interface

IP Configuration
IP Configuration

O DHCP @® Static

IP Address

Subnet Mask

Default Gateway

DMS Server

IPvie Configuration

(O DHCP @ Auto Config (O Static

IPvE Address

2001:DB&:AC

IPv6 auto config successful.

AD:A:201:64FF:FED1:9566

Link Local Address

|FE80: :201:64FF:FED1:9566

IPve Gateway FEBO::1

El

gateway

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet
Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la
informacién de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores



controlan el uso de DHCPV6 y no se establecen si no se configura DHCPv6. La informacion
del prefijo también esta incluida en este mensaje RA.

Respuesta. Como se realiza la préctica en PT, esta parte no se realiza. De forma fisica,
quedaria de la siguiente forma

Filter: | ipv6.dst==F02:1 EE}(prE;smnm Clear Apply
No. Time Source Destination Protocol Length Info 2
Sowu UL eusTU TV L ' IAIPVU 1o RUULE! AUVED LISSHISHL 11U UL LT Ay
3518 3972.07973 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 feg0::1 ffo2::1 ICMPVE 118 Router Advertisement from dd4:8c:b5:ce:al:cl
3989 4435.87602 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl

@ Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPVemMcast_00:00:00:01 (33:33:00:00:00:01)
@ Internet Protoco ersjon 6, src: fe80::1 (fe80::1), bDst: ff02::1 (ffoz::1)

Tl Internet Control Message Protocol VB
er—rrve ETar

Type: Rou 4

Checksum: 0x1816 [correct]
Cur _hop Jimjt: 64
= Flags: 0x00
[+ = Managed address configuration: Not set
.0.. .... = other configuration: Not set
..0. .... = Home Agent: Not set
...0 0... = prf (pefault rRouter preference): medium (0)
. .0.. = Proxy: Not set
... ..0. = Reserved: 0
router lifetime (s): 1800
rReachable time (ms): O
Retrans timer (ms): 0O
@ ICMPv6 Option (Source link-layer address : d4:8c:b5S:ce:a0:cl)
# ICMPvE Option (MTU : 1500)
= ICMPv6 option (Prefix information : 2001:db&:acad:a::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
@ Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
prefix: 2001l:db8:acad:a:: (2001:db&:acad:a::)

Parte 3: Configurar la red para DHCPVG6 sin estado
Paso 1: Configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.

R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.

R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit
d. Asigne el pool de DHCPV6 a la interfaz.
R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A
e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end



Bl (config) #ipve dhep pool IPVEPBOOL-A

Bl (config-dhep) #domain—name ccna—-statelessDHCEvE.com
Bl {(config-dhcp) #dns—-server 2001:DBE:-ACAD:A: :RABCD

Bl {config-dhep) fexit

Bl {configi#int g0/1

Rl (config-if)#ipve dhecp server IEVePOOL-2

Bl lconfig-if)#ipve nd cther-config-flag

Bl (config-if) #end

Blg

%5¥5-5-CONFI& _I: Configured from conscle by conscle

Paso 2: Verificar la configuracion de DHCPV6 en la interfaz G0/1

del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea
del resultado de este comando show verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1

Rlgshow ipve interface gl/1
GigaebitEthernetl/1l is up, line protococl is up
IPwe iz enabled, link-local address is FEB0::1
No Virtual link-local addressies):
Zlobal unicast address(es):
2001:DBE:ACAD:A::1, subnet is ZO001:DBE:RCAD:A::/ &4
Joined group addressies):

FFO0Z::1
FFOZ:-:2
FFOZ:-:1:2

FFOZ::1:FFO0:1
MIT is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enakled, number of DAD attempts: 1

ND reachsble time is 30000 milliseconds

ND advertised reachable time is 0 (unspecified)

WD advertised retransmit interwval is 0 (unspecified)
NI router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised defsult router preference is Medium
Hosts use stateless autocconfig for addresses.

Paso 3: Ver los cambios realizados en la red en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en
recuper6 informacién adicional, como la informacion del nombre de

la red. Observe que se
dominio y del servidor

DNS, del servidor de DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y link-

local se obtuvieron previamente mediante SLAAC.

& pC-A _

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

O DHCP @® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPvE Configuration
(O DHCP ® Auto Config (O Static

IPv6 Address 2001:DB8:ACAD:A:201:64FF:FED1:9566

Link Local Address FE80::201:64FF:FED1:9566

IPvb Gateway FE80::1

IPvE DNS Server 2001:DB8:ACAD:A::ABCD



PCripveconfig sall

FastEthernetl Connection: (defzult port)

Physical Rddress

Paso 4: Ver los mensajes RA en Wireshark.

Desplécese hasta el Gltimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracién de indicadores ICMPv6. Observe que el indicador Other configuration (Otra
configuracidn) esta establecido en 1.

Respuesta. Como se realiza la practica en PT, esta parte no se realiza. De forma fisica, quedaria
de la siguiente forma

Filter:  ipv6.dst==Ff02::1 |z| Expression... Clear Apply

No. Time Source Destination Protocol Length Info
191 190.005980 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:a0:cl
422 383.803033 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:a0:cl
696 581.355847 feB0::1 ffoz::1 ICMPvE 118 Router Advertisement from d4:8c:b5:ce:a0:cl

3 Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

% Ethernet II, Src: d4:Bc:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (32:23:00:00:00:01)
# Internet Protocol version 6, src: fe80::1 (fe80::1), pst: ff02::1 (ffo2::1)

=l Internet control Message Protocol v6

Type: Router advertisement (134)

Code: 0O

Checksum: 0x17dé6 [correct]
Cur hop Timit: 64
= Flags: 0x40

other configuration: set

Router 1ifetime (s): 1800

Reachable time (ms): O

Retrans timer (ms): O
3 ICMpve Option (Source Tink-Tayer address : d4:8c:b5:ce:al:cl)
3 ICMPve Option (MTU : 1500)
@ Icmpve option (prefix information : 2001:db8:acad:a::/64)

. = prf (pefault Router Preference): Medium (0)

Home Agent: Not set

Proxy: Not set
= Reserved: 0

Paso 5: Verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de

DHCPV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A
no haya obtenido una direccion IPv6 del pool de DHCPv6.

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool

Blgshow ipwé dhep binding
Client: {GigebitEthernet0,/1)
DUID: 00-01-00-01-7C-EO0-70-A5-00-01-64-D1-35-6¢
Iz PD: IA ID 27382, T1 0, Tz O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at Mowviembre 25 2017 7:7:5& pm (0 seconds)
RElgshow ipwe dhcp pool
DHCEvE pool: IEVEPOOL-L
DNS server: Z001:DBE:RCAD:A::RBCD
Domain name: ccna-statelessDHCPvE. com
Betive clientsa: O

Paso 6: Restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.



Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6
antes de que usted vuelva a configurar el R1 para DHCPV6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

Sl¢config t

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)gint £0/%

51 {config-if) #shutdown

51l {config-if)$
$LINE-5-CHRNEED: Interface FastEthernetl/¢, changed state to administratiwvely down

SLINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernmetd/e, changed state to
down

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.
Respuesta. Como se realiza la practica en PT, esta parte no se realiza.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPv6
sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para
aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar
la casilla de verificacién Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion,
haga clic en Aceptar para aceptar el cambio.

& pc-a - O

Physical Config Desktop Custom Interface

IP Configuration X
IP Configuration

() DHCP ® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
() DHCP (O Auto Config ® Static

IPv6 Address |f|

Link Local Address FEBO::201:64FF:FED1:9566

IPV6 Gateway | |

IPv6 DNS Server | |

& pc-a - O x

Physical Config Desktop Custom Interface

GLOBAL FastEthernet0
Settings Port Status Ll on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps ] Auto
INTERFACE Duplex Half Duplex @) Full Duplex b Auto
FastEthernetd MAC Address 0001.64D1.9566
IP Configuration




Parte 4: Configurar la red para DHCPv6 con estado
Paso 1: Preparar la PC-A.
a. Inicie una captura del trafico en la NIC con Wireshark.
Respuesta. Como se realiza la practica en PT, esta parte no se realiza.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el
filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo
unidifusién del grupo de clientes.

Respuesta. Como se realiza la practica en PT, esta parte no se realiza. De forma fisica,
quedaria de la siguiente forma:

Filter: | ipvl.dst==ff02::1 BExpression... Clear Apply

Paso 2: Cambiar el pool de DHCPvVG6 en el R1.
a. Agregue el prefijo de red al pool.
R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64
b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

Rl {config) #ipvt dhcp pool IPVEBOOL-A
Bl (config-dhcp) faddress prefix Z001:DBE:ACRAD:R: /64

% Invalid input detected at '~"' marker.

Rl (config-dhcp) faddress prefix 2001l:dbf:aced:a::/ /64

% Invalid input detected at '~' marker.

Bl (config-dhep) #no domain-name ccna—statelessDHCPvE.com
Rl {config-dhcp) #domain-name ccna-Stateful DHCEvE. com

21 {config-dhcp) fend

Rl

£8¥5-5-CONFIG T: Configured from conscle by conscle

c. Verifique la configuracion del pool de DHCPVG.
R1# show ipv6 dhcp pool

RBlgshow ipve dhep pool

DHCPve pool: IEVEPOOL-A
DNS server: Z001:DBE8:RCAD:A::ABCD
Domain name: ccna-Stateful DHCEwe. com
AFtive clients: 0

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6 con
estado.



R1# debug ipv6 dhcp detail

Rlgdebug ipwve dhecp detail
IPve DHCP debugging is on (detailed)
1

Paso 3: Establecer el indicador en G0/1 para DHCPvV6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1
R1(config-if)# shutdown
R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown
R1(config-if)# end

REliconfig) #inc gl/1
Rl {config-if) #§shutdown

Bl {config-if)#
S%LINE-5-CHANGED: Interface GigabitEthernet(/1, changed state to administratively

down

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigaebitEthernet0/l, changed state
to down

Rliconfig-if) #ipve nd managed-config-flag
Bl {config-if) #no shutdown

Rli{config-if) &
SLINE-5-CHRNGED: Interface GigabitEthernet0/l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/l, changed state
to up

Bl {config-if) §end
Rl1g
%5Y5-5-CONFIG_I: Configured from conscle by conscle

Paso 4: Habilitar la interfaz FO/6 en el S1.

Ahora que configuroé el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end

Sliconfigl#int £0/%
Sliconfig-if)#nc shutdown

$LINE-5-CHRZNEED: Interface FastEthernet0/6, changed state to down
51 {config-if) fend

Slz

%5Y5-5-CONFIG I: Configured from conscle by conscle

Paso 5: Verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo
DHCPv6 con estado.



R1# show ipv6 interface g0/1

Rlg¢show ipve interface gl/1
EFigaebitEthernetl/1 is up, line protocol is up
IBve iz enabled, link-loecal address is FES0::1

No

Virtual link-local address{es) :

Global unicast addressies):

Z001:DB8-ACAD:2::1, subnet is Z001:DBE8:ACAD:A::/ 64

Joined group addressies):

FFO0Z::1:2
FFOZ::1:FF00O:1

MIT is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICHME redirects zre enabled

ICHME unrezschables =re sent

HD
HD
ND
ND
HD
HD
HD

DAD is ensbled, number of DAD attempts: 1
reachable time is 30000 milliseconds

advertised reachabkle time is 0 (unspecified)
advertised retransmit interwal is 0 {unspecified)
router advertisements are sent every 200 seconds
router advertisements live for 1800 seconds
adwertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion
IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPV6.

Respuesta. Se debe tener en cuenta que algunos comandos no funcionaron en PT pero en
fisico si deberian funcionar. En este punto no se muestra una direccion unicast a la PC-A ya
que no se admite el comando R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

# pc-a - O X
Physical Config  Desktop Custom Interface
GLOBAL FastEthernet0
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps (' 10 Mbps ] Auto
INTERFACE Duplex Half Duplex @ Full Duplex ] Auto
ke e MAC Address 0001.64D1.9566
D Canfinnratinn
& pca - O
Physical Config Desktop  Custom Interface
IP Configuration
IP Configuration
() DHCP (® Static
IP Address | |
Subnet Mask
Default Gateway
DNS Server | |
IPv6 Configuration
® DHCP O Auto Config (O Static
IPvE Address /

Link Local Address FEB0::201:04FF:FED1:9566

IPvE Gateway FEBO::1

IPv6 DNS Server 2001:DBB:ACAD:A::ABCD

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.



R1# show ipv6 dhcp pool

Rlgshow ipwve dhcep pool
DHCPvE pool: IPVEPOOL-Z

CMS serwver: Z001l:DBE:ACRD:R::RBCD
Domain name: ccna-Stateful DHCPvE com
Actiwve clients: O

. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccion IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccion IPv6 que se indica con el
comando ipconfig /all en la PC-A.

DUID:

R1# show ipv6 dhcp binding

Rlgshow ipve dhep binding
Client:

(GigabitEthernetl0/1)

Prefix:

PCripveconfig

fall

00-01-00-01-7C-E0-70-A5-00-01-84-D1-35-8¢&

IR PD: I ID Z73B2, T1 0, TZ O

0.0.0.0/0

preferred lifetime 0, walid lifetime O

expires at Noviembre 25 2017 7:36:5% pm (0 seconds)

FastEthernetl Connection: {default port)

»: R tRBCD

0-01-7C-E0-70-A5-00-01-64-D1-95-66

. Emita el comando undebug all en el R1 para detener la depuracion de DHCPV6.

Nota: escribir u all es la forma méas abreviada de este comando y sirve para saber si quiere
evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en la
pantalla de la sesién de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all

Blfundebug =11
211 possikle debugging has bkeen turned off
1

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.
1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar.

1 01:35:08.070:
EFigabitEthernetl/1

IPve DHCP: Received SOLICIT from FEB0::201:64FF:FED1:9566 on

*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.
*Mar.

1

FRRPRRRPEREPRPR PP

$35:
t35:
t35:
$35:
$35:
t35:
t35:
$35:
$35:
t35:
$35:
$35:
t35:

og.

070:
-070:
-07a0:
-070:
-070:
-07a0:
-070:
-070:
-070:
-070:

IBvE DHCE: detailed packet contents
src FEB0::Z01:64FF:FED1:35686 (GigabitEthermet0/s/1)
dst FF0Z::1:2 (GigabitEthernet0/1)
type SOLLICITI(Ll), xid 4
option ELAPSED-TIME (8), len &
elapsed-time 0
option CLIENTID{1l), len 45
00-01-00-01-7C-E0-70-25-00-01-64-D1-35-€¢&
option ORO(E), len 10
Iz-PD, DNS-S5ERVERS, DOMAIN-LIST
cption IA-PD(Z5), len 1l&
IATD Ox27382, T1 0, T2 O

: IPve DHCP: Using interface pool IBVEBROOL-&



2) Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.

I*Har_ 1 01:35:08.070: IPve DHCE: Sending BREPLY to FES80::201:64FF:FED1:356¢ cnI
GigabitEthernetl/1l
*Mar_. 1 01:35:08.070: IPve DHCP: detailed packet contents

*Mar. 1 01:35:08.070: src FEBO::1 (GigebitEthernet0/1)

*Mar_. 1 01:-35:08.070: dst FEB0::201:84FF:FED1:3566 (GigabitEthernetl/1)
*Mar. 1 01:35:08.070: type REPLY(7), =xnid 4

*Mar. 1 01:35:08.070: option SERVERID(Z), len 24

*Mar. 1 01:35:08.070: 00020001000197776R01

*Mar. 1 01:35:08.070: option CLIENTID(1), len 45

*Mar. 1 01:35:08.070: 00-01-00-01-7C-E0-T0-A5-00-01-64-D1-95-&¢
*Mar. 1 01:35:08.070: option IR-PD{Z25), len 41

*Mar. 1 01:35:08.070: IAID OxZ738Z, T1 0, TZ 0

*Mar. 1 01:35:08.070: option IAPREFIX(Z&), 23

*Mar. 1 01:35:08.070: preferred 0, walid 0, prefix 0.0.0.0/0
*Mar. 1 01:35:08.070: option DNS-SERVERS(23), len 20

*Mar. 1 01:35:08.070: Z001:DBE:ACAD:R: RECD

*Mar. 1 01:35:08.070: option DOMAIN-LIST(24), len 5

*Mar. 1 01:35:08.070: ccna-Stateful DHCEvE. com

Paso 6: Verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.
Respuesta. Como se realiza la practica en PT, esta parte no se realiza.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracion de direccion
administrada).

Respuesta. Como se realiza la practica en PT, esta parte no se realiza. De forma fisica,
quedaria de la siguiente forma:

Filter: Iipv&dst::ffﬂz::l ﬂ Expression... Clear Apply
No. |Time: | source | Destination |Protocol |Length [info
36 54.582255 feB0::1 ffoz::1 ICMPvE 118 Router Advertisement from fc:99:47:75:c3:el
265 215.309226 feB0::1 ffoz::1 IcMPvE 118 Router Advertisement from fc:99:47:75:c3:el
425 373.272435feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
553 554.893786 feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
664 730.139576 feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el
775 922.720109 feB0::1 ffoz2::1 ICMPVE 118 Router Advertisement from fc:99:47:75:c3:el

m Frame 775: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

® Ethernet II, src: fc:99:47:75:c3:el (fc:99:47:75:c3:el), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
# Internet Protocol version 6, src: fe80::1 (fe80::1), pst: ffo2::1 (ffo2::1)
[ Internet control Message Protocol vé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop 1imit: 64
S Elacs- O 0

oo o.en = Managed address configuration: set I

TI.. .... = OUNEr ConrTguration: Set

..0. .... = Home Agent: NOt set

+..0 0... = Prf (pefault Router Preference): Medium (0)
. .0.. = Proxy: NoT set

eev. ..0. = Reserved: 0
rAnter 1iferims =)+ 1800

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpvé vy, a
continuacion, haga clic en Apply (Aplicar). Resalte la Gltima respuesta DHCPV6 de la lista
y expanda la informacion de DHCPv6. Examine la informacién de red DHCPV6 incluida en
este paquete.



Fiter: |dh:pvs j Eremr e Gmo

No. | rime |source | pestination |Protocol_[tength [mfo |

250 443.078236 fe80: :d428:7de2:997 fF02::1:2 DHCPVE 146 Solicit XID: Ox2b2aSe CID: 0001000117f6723d000c2!
267 475.083284 fe80::d428:7de2:997 ff02::1: DHCPVE 146 Solicit XID: Ox2b2aSe CID: 0001000117f6723d000c2!
425 656.281211 fe80: :d428:7de2:997 ff02::1:2 DHCPVE 146 solicit xID: Oxc86c32 CID: 0001000117f6723d000cC2!
429 656.282249 fe80::1 feB0::d428:7de2: 397 DHCPVE 191 advertise XID: OxcB86c32 CID: 0001000117f6723d000:
460 657.292018 fe80: :d428:7de2:997 ff02::1:2 DHCPVE 188 RequesT XID: 0xc86c32 CID: 0001000117f6723d000c2!
462 657.292638 fe80::1 TeB0::d428:7de2:997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298

Ethernel II, 5rc: TC:99:47:75:c3rel (Fc:99:47:75:c3:el), Dst: Vmware be:6c:89 (00:50:56:be:bC:89)
Internet Protocol Version 6, Src: feB0::1 (fe80::1), Dst: fe80::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
user Datagram Protocol, src Port: dhcpv6-server (547), Dst Port: dhcpvé-client (546)
El DHCPVE
Message type: Reply (7)
Transaction ID: OxcB6c32
Server Identifier: 00030001fc994775c3e0
client Identifier: 0001000117f6723d000c298d5444
[ Identity Association for Non-temporary Address
option: Identity Association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acad000a. ..
IAID: 0e0Q0c29
T1: 43200
I2: 69120
IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
B DNS recursive name server
option: DNS recursive name server (23)
Length: 16

value: 20010db8acad0002000000000000abed

I DNS servers address: 2001:db8:acad:a::abcd |
Omain Search L1st

option: Domain Search List (24)

Length: 25

value: 13636362612d537461746566756c44484350763603636F6d. ..

DNS Domain search List

Domain: ccna-StatefulDHCPVE. com | [

Reflexion

1. ;Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢Por
que?

Respuesta. DHCPv6 con estado utiliza mas recursos de memoria ya que este método de
direccionamiento requiere que el router guarde dindmicamente el estado de informacion a
cerca de los clientes DHCPv6. En DHCPVG6 sin estado, los clientes no usan el servidor
DHCP para obtener la informacion de direccionamiento.

2. ¢Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPV6 sin
estado o DHCPv6 con estado?

Respuesta. El tipo de asignacion dindmica de direcciones IPv6 que recomienda CISCO es
la de DHCPV6 sin estado cuando implementa y desarrolla redes IPv6 sin un Registro de Red
Cisco (CNR)

IdT y DHCP
Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia
a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que
admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.



Router (config) #hostname R1

Rl {config)#no ip domain-lookup
Rli{config)f#service password-encryption
Rli{config)§banner motd §

Enter TEXT message. End with the character "§'.

Zcceso solo = perscnal sutorizadod

(config) #enable secret class
(configl#line vey 0 4
{config-line)fpassword cisco
(config-line)#login
(config-line)£#line console O
({config-line)f#password cisco
{config-line)flogin
{config-line)$#logging synchronous
(config-line)fexit

{eonfig)#int g0/0

({config-if) #ip address 1%Z.168.12.1
({config-if) #no shutdown

Rl{config-if)§

%LINK-5-CHANGED: Interface GigabitEthernet0/s0, changed stzate to up
$LINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up
R1{config-if) exit

Rliconfig)#ip dhep excluded address 132.168.12.1 15Z.

% Invalid input detected at '~' marker.

Rli{config)#ip dhcp excluded-address 1932 168 _1Z 1 182
Rl{config)$#ip dhcp pool HOME-DOMESTIC
Rl {dhcp-config)§network 19Z.1&8.1Z.0
Rl {dhcp-config) f§default-router 1%2.1
R1{ z
Rl {dhcp-config) #end

Rl

%S¥S5-5-CONFIG I: Configured from conscle by conscle

dhcp-config) #dns-server 209.168.

Rlfcopy = =

Destination filename [startup-config]?
Building configuration...

[CK]

Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

PC-A La pi:o p-A PC-8 La pfo p-B PC—(; '
& pc-a
Physical Config Desktop  Custom In
IP Configuration
(®) DHCP () Static
IP Address 192.168.12.6
Subnet Mask 255.255.255.0
Default Gateway 192.168.12.1
DMNS Server 209.168.200.224




@ Laptop-A

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration
(® DHCP () Static DHCP request successful.
IP Address 192.168.12.7
Subnet Mask 255.255.255.0
Default Gateway 192.168.12.1
DMS Server 209.168.200.224
& pe-p

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static DHCP request successful.
IP Address 192.168.12.8
Subnet Mask 255.255.255.0
Default Gateway 192.168.12.1
DMS Server 209.168.200.224
@ Laptop-B

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

(® DHCP () Static DHCP request successful.
IP Address 192.168.12.9
Subnet Mask 255.255.255.0
Default Gateway 192.168.12.1
DNS Server 209.168.200.224
& pcc

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration
(® DHCP (O Static DHCP request successful.
IP Address 192.168.12.10
Subnet Mask 255.255.255.0
Default Gateway 192.168.12.1
DNS Server 209.168.200.224

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor.

Utilice un programa de captura de pantalla para guardar la informacion del resultado o
emplee el comando de la tecla ImprPant.



& pc-aA

Physical cConfig Desktop  Custom Interface

er PC Command Line 1.0

;5? Laptop-A

Physical Config Desktop  Custom Interface

Command Prompt

er PC Command Line 1
BCriprconfig

FastEthernetl Co ult port)

Subnet Mask.
3 ult Gatev

& pC-g

Physical Config Desktop  Custom Interface

Command Prompt

C Command Line 1.0

zult port)

Subnet Ma:
ult

f;’ Laptop-B

Physical Config Desktop  Custom Interface

Command Prompt

PC Command Line 1.0




& pccC

Physical Config Desktop Custom Interface

e N ==l Y e N I |

Command Prompt

Packet Tracer PC Command Line 1.0
BCripconfig

FastEthernet( Connection: (default port)

Link-

e Presente sus conclusiones a un comparfiero de clase o a la clase.

Respuesta. La configuracion de DHCP es importante para la optimizacion de procesos de
las empresasy por supuesto, redes domesticas. DHCP se puede ajustar a las necesidades de
los clientes, sean individuales como de empresas grandes, mediana y pequefias y por
supuesto organizaciones.

Recursos necesarios
Software de Packet Tracer
Reflexion

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
doméstica? ;No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

Respuesta. Los routers de Cisco brindan entre otras cosas, mayor seguridad y sobre todo, la
configuracién de DHCP en un router es sencilla

2. ¢Como cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones
IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas,
piense y registre cinco respuestas posibles.

Respuesta. Para la administracion de direcciones IP, para la configuracion de cliente de red
centralizada, para la compatibilidad con clientes locales y remotos, para la amplia
compatibilidad de red y para la asignacion de rangos especificos a ciertas areas especificas.

11.2.2.6 Practica de laboratorio — Configuracion de NAT dinamica y estatica

Topologia



Servidor
simulado

Tabla de direccionamiento

Servicios de
Internet simulados

Dispositivo Interfaz Direccién IP Maéscara de Gateway
subred predeterminado
Gateway G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A
Lo0 192.31.7.1 255.255.255.255 | N/A
PC-A (servidor | NIC 192.168.1.20 255.255.255.0 192.168.1.1
simulado)
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Informacién bésica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como
un router Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada.
El motivo principal para usar NAT es reducir el namero de direcciones IP pablicas que usa una
organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asign6é a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una direccion de loopback
en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.



Recursos necesarios

e 2routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: Armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estéatico, el acceso a los dispositivos y las contrasefias.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado segln sea necesario.

R

PC-A Servidios de Internet simulados
Servidor simulado Foja Lo0
A GO/l pen SOfoj1 SO0
5

1 FOfs )
/DIIB Gateway IﬂIP Go/1
-—.’J’
PC-B

Servidor HTTP

Paso 2: Configurar los equipos host.
& S-A

Physical Config  Services Desktop

IP Configuration

Interface FastEthernet0
IP Configuration

O DHcP @® Static
¢ 1P Address 192.168.1.20
'| Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1



& pcp

Physical Config Desktop  Custom

IP Configuration

IP Configuration
() DHCP

(@ Static
IP Address 192.168.1.21

Subnet Mask

255.255.255.0

192.168.1.1|

Default Gateway

& Servidor HTTP

Physical Config Services Desktop
IP Configuration
Interface FastEthernet0
IP Configuration
(O DHCP ® Static

€ IP Address 192.168.20.225

'| Subnet Mask 255.255.255.0

Default Gateway 192.168.20.224]

Paso 3: Inicializar y volver a cargar los routers y los switches segiin sea necesario.

Respuesta. Como se realiza el laboratorio en PT, no se hace necesario inicilizar y volver a
cargar los routers y switches

Paso 4: Configurar los parametros basicos para cada router.

@ "o a0 o

Desactive la busqueda del DNS.
Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 128000 para las interfaces seriales DCE.

Configure el nombre del di

spositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada del comando.

Router (confi
ISE(config)#
ISE(config)#

{ igl#
iglt
ig-1
1
1
1
1
1
ISP {config-1.
ISP({config)#.

ISP (config-1i

g)¢hostname ISP
no ip demain-lookup
service password-encryption
enzble secret class

line vty 0 4

ine) $password cisco
ine)#login

ine)$line conscle 0

ine) $password cisco
ine)#login

ine) $#logging synchronous
ine)fexit

int 1o

1

3LINK-5-CHANGED: Interface Loopbackd, changed state to up

*LINEPROTO-5-UPDOWN: Line protocel on Interfzce Loopbackd, changed state to up

ig-if)#ip address 152.31.7.1 255.355.255.255
if)#int =0/0/0

ISP (config-if) #ip address 209.165.201.17 255.255.255.252
ISP (config-if) #clock rate 128000

ISP (config-if) #no shutdown

&LINE-5-CHANGCED: Interface Serizl0/0/0, changed state to down
ISP {config-if) fend

ISPE

%5¥5-5-CONFIG_I: Configured from conscle by console



ISP{config) §int gl/1

ISPlconfig-if)#ip address 132_168.20.224
% Incomplete command.
ISPiconfig-if)§ip address 192.168.20.224 255.255.255.0

ISP{config-if) §nc shutdown

ISP (config-if)§
$LINE-5-CHRNGED: Interface GigabitEthernet0/s1, changed state to up
$LINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernet(/s1,

to up

changed state

ISP (config-if) §end
ISrg
%SYS-5-CONFIE_I: Configured from conscle by conscle

Router (config) fhostname Gateway

Cateway|
Catewayl
Catewayl
Gateway |
Cateway(
Fateway(
Cateway|
Fateway(
Gatewayl
Gateway(
Gatewayl

config) fno ip domain-lookup
config) §service password-encryption
config) fenable secret class
config) §line voy 0 4
config-line) fpassword cisco
config-line)flogin
config-line)f#line conscle 0
config-line) fpassword cisco
config-line) #login
config-line)flogging synchronous
config-line) fexit

config) #int g0/1

Cateway|
Gateway(config-if) #ip address 1%2.168.1.1 255_255.255.
Gateway (config-if) #no shutdown

Cateway(config-if) ¢
SLINE-5-CHANGED: Interface GigabitEthermet0/1,

changed state to up

$LINEPROTO-5-UBDOWN: Line protocol on Interface GigabitEthernetOs/1,
to up

changed state

Gateway{config-if) #int s0/0/1
GCateway (config-if) #ip address
% Incomplete command.

Gatewayl{config-if) #ip address Z205.165.201_18 255_255_255.252
Fateway ({config-if) #no shurdown
% Invalid input detected at '~" marker.

GCateway (config-if) #no shutdown

Gateway(config-if) §

$LINE-5-CHRANGED: Interface Serial0/0/1, changed state to up

Gateway(config-if)

£LINEPROTO-5-UEDCWN: Line protocol on Interface Serizllys0/1, changed state to up

GCateway{config-if) fend
Cateway$
£5Y5-5-CONFIG_I: Configured from conscle by conscle

Paso 5: Crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local

Respuesta. PT no admite los comandos



ISPfconfig ©

Enter configuration commands, one per line. End with CHNTL/Z.
ISP (config) fusername webuser privilege 15 secret webpass
ISP(config) #ip http server

% Invalid input detected at '"~' marker.
ISPiconfig) &ip http authentication local

% Invalid input detected at '~' marker.

Paso 6: Configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

|ISP{cnnfig?#ip route Z05.165.200.224 Z55.255.255.224 Z05.1e5.201.18
|

b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

EELLTL LRIl g S L LIEL  CLRULMLLSE LS | RIS pAer Ll . EEIL WL LLl elwl

Gateway(config)#ip route 0.0.0.0 0.0.0.0 Z05.1&65.201.17
. - ol

Paso 7: Guardar la configuracién en ejecucion en la configuracion de inicio.

Fatewayfcopy r =

Destination filename [startup-configl?
Building configuration. ..

[OE]

ISEPgcopy £ =

Destination filename [startup-config]?
Building configuration. ..

[DKH

Paso 8: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

& pC-p
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Command Prompt

mate round tri
Minimim = Oms, Maximum = 1ms,
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Physical Config Desktop  Custom Interface
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Command Prompt

Packet Tr PC Command Line 1.0
PCrping

Minimum = Oms, Maximuim = lms,

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.

GCatewayfshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M - mobile, B - BGE
D - EIGRP, EX - EIGRP external, O - O5FF, IR - OSFPF inter area
N1l - OS5SPF NSS5R external type 1, NZ - OSPF MNS5R exnternzl type 2
El - OSPF external type 1, EZ - O5FF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - IS-I5 level-Z, ia — I5-I5 inter area
* — candidate defsult, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resocrt is Z03.165.201.17 to mnetwork 0.0.0.0

152.168.1.0/24 is warisbly subnetted, 2 subnets, Z masks

c 192.168.1.0/24 is directly connected, GigabitEthernet(/1

L 182.168.1.1/32 is directly connected, GigabitEthermetl/1
209.165_.201.0/24 is wvarisbkly subnetted, Z subnets, Z masks

c 205.165.201.1&6/30 is directly connected, Seriall/0/1

L 209.165.201.18/3Z2 is directly connected, Serisl0/0/1

g% 0.0.0.0/0 [1/0]1 wia 205.165.201.17

ISP§show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
[ — EIGRP, EX - EIGRP externzal, O - OSPF, IR - OSEF inter area
W1 - OS5EF WS8R external type 1, N2 - OS5PF WN552 external type 2
El1 - OS5PF externzl type 1, EZ - OSFF external type Z, E - EGP
i - I5-IS, Ll - I5-IS level-1l, LZ - IS-IS level-2, ia — IS-I5 inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set
192.31.7.0/32 is subnetted, 1 subnets

c 152.31.7.1/32 is directly connected, Loopback0
152 .168.20.0/24 is warisbly subnetted, Z subnets, 2 masks

c 192 .1€8.20.0/24 is directly connected, GigabitEthernet0/s1

L 192 .168.20.224/32 is directly connected, GigabitEthernet0/1
205.165.200.0/27 is subnetted, 1 subnets

s 209.165.200.224727 [1/0] wia Z209_.165.201.18
209.165.201.0/24 is wvariably subnetted, Z subnets, Z masks

c 205.165.201.16/30 is directly connected, Seri=ld/0/0

L 205.165.201.17/32 is directly connected, Seriald/s0/0

Parte 2: Configurar y verificar la NAT estética.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estéatica resulta Gtil, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles
desde Internet.

Paso 1: Configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccién privada
del servidor interno 192.168.1.20 y la direccién publica 209.165.200.225. Esto permite que los



usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo
con una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

———— | ————— . ———————p —m—— = ——— e - ———— -

Cateway(config) #ip nat inside sogurce static 192.168.1.20 Z09.165.200.2Z25

Paso 2: Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Gateway (config) #int gi/1

Fateway(config-if) #ip nat inside

Fateway (config-if) #int 507071

Cateway(config-if) #ip nat outside

Gateway (config-if) fend

Fatewayg

35¥Y5-5-CONFIG I: Configured from conscle by consocle

Paso 3: Probar la configuracion.
a. Muestre latabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations

GFatewaygshow ip nat translations
Pro Inside global Inside local Cutside local Cutside global
--— 209.185.200.225 192.1€8.1.20 === ===

¢Cual es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225
¢Quién asigna la direccion global interna?

Respuesta. La direccion global interna esta asignada por el router donde se encuentra la
NAT pool

¢Quién asigna la direccion local interna?
Respuesta. La direccion local interna esta asignada por el administrador de red

b. En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations



Fatewayfshow ip nat translations

Pro Inside globkal Inside local Cutside local Cutside global
icmp 20%_165.200_.225:-101%2 1653.1_.20:10 182 .31.7.1:10 182 .31.7.1:10
iemp 20%_165.200.225:-11192 1653.1_.20:11 182.31.7.1:11 182 .31.7.1:11
icmp Z209.165.200.225:12192.168.1.20:12 192.31.7.1:12 192.31.7.1:12
icmp 209.165.200.225:9 192.168.1.20:9 192.31.7.1:8 192.31.7.1:8
--— 20%.1&5.200.22 192.168.1.20 —-— —-—

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢ Qué numero de puerto se usd en este intercambio ICMP?

Respuesta. Los nimeros de puerto que se usaron para el intercambio fueron los 10, 11, 12 y
9

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

c. EnlaPC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Password:

Gatewayishow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside global
-—— 20%.1€5.200.225 152.168.1.20 -—= -—=
tep 205.165.200.225:1025192.168.1.20:1025 15%2.31.7.1:23 152 .31.7.1:23

tep 205.165.200.225:1026152.168.1.20:1026 205.165.201.17:-:23 205.165.201.17:23

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se
haya eliminado de la tabla de NAT.

¢ Qué protocolo se usé para esta traduccion?
Respuesta. Para la traduccion, se usé el protocolo TCP
¢ Cuéles son los nimeros de puerto que se usaron?
Global/local interno: 1026

Global/local externo: 23

d. Debido a que se configur6 NAT estatica para la PC-A, verifique que el ping del ISP a la
direccion publica de NAT estéatica de la PC-A (209.165.200.225) se realice correctamente.



ISPEping 209 _165_Z200_2Z5

Iype escape sSeguence to zbort.
Sending 5, 100-byte ICMP Echos to Z05.165_Z200_.225, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/7/2Z2 ms

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

GFatewayfshow ip nat translations

Pro

icmp
icmp
icmp
icmp
icmp

Inside glokal Inside local Cutside local Cutside global
209_165_200_.225:101%Z_168_.1_20:10 Z09_.165_Z201.17:10 Z205_.165_201.17:10
203_165_Z00_Z225:6 132 _168.1_20:% 208_165_201_17:¢ Z203_165_201_17:¢6
209.165.2Z00.225:7 152.168.1.20:7 209.16e5.201.17:7 Z209.165.201.17:7
2059_165_200.225:8 1%Z_1eB8.1_20:8 Z05_185_Z201.17:8 Z08_1685_201_.17:8
203_165_Z00_225:5 1352 _168.1_20:3 208_165_201_.17:3 Z03_165_201_17:5
Z209.165.Z00.225 19Z.168.1.Z20 - -

Observe que la direccion local externa y la direccion global externa son iguales. Esta
direccion es la direccién de origen de red remota del ISP. Para que el ping del ISP se realice
correctamente, la direccion global interna de NAT estética 209.165.200.225 se tradujo a la
direccion local interna de la PC-A (192.168.1.20).

f. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router

Gateway.

Gateway# show ip nat statistics

GFatewayfshow ip nat statics

% Invalid input detected at "~' marker.

GFatewayfshow ip nat statistics

Total translations: 5 (1 static, 4 dynamic, 4 extended)
Cutside Interfaces: Serizlld/ 071

Inside Interfaces: GigabitEthernetl/s1

Hits: 158 Misses: I8

Expired translatioms: 22

Dynamic Fappings:

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

Parte 3: Configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica
asigna una direccion IPv4 publica disponible del conjunto. La NAT dindmica produce una
asignacion de varias direcciones a varias direcciones entre direcciones locales y globales.

Paso 1: Borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics

Respuesta. PT no soporta el segundo comando



GFatewayfclear ip nat translatiocn *
Fatewayfclear ip nat statistics

% Invalid input detected at '"' marker.

Paso 2: Definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Fateway(config) faccess-1list 1 permit 132.168.1.0 0.0.0_255
GFateway(config) fexit

Fatewayg

%5Y5-5-CONFIG_I: Configured from conscle by conscle

Paso 3: Verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.

Catewayfshow ip nat statistics

Total translations: 2 (1 static, 1 dynmemic, 1 extended)
Cutside Interfaces: Seriall/0/1

Inside Interfaces: GigabitEthernet0/1

Hitsg: 160 Migses: 27

Expired translations: ZZ

Dynamic mappings:

Paso 4: Definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

GCatewayfconfig t©
Enter configuration commands, one per line. End with CHNTL/Z.
Gatewaylconfig) #ip nat pool public access 209.185.200.242 209.185.200.254 netmask

255.255.255. 224
Paso 5: Definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minudsculas,
y el nombre del conjunto que se introduzca aqui debe coincidir con el que se usé en el paso
anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

Gatewaylconfig) #ip nat inside source list 1 pool public access
Gateway (config) fend

Catewayg

£5¥5-5-CONFIG _I: Configured from consocle by console

Catewayd
2 LINEFRQTO-5-UPFDCOHN: Line protocol on Interfece Serizl0s0/1, changed state to down

5LINEPROTO-5-UPDOWN: Line protocol on Interface Serizld 0/1, changed state to up

Paso 6: Probar la configuracion.

a. En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations



PCrping 192.31.7.1

Pinging 1%2_31_.7.1 with 3Z bytes of data:

Gatewayfshow ip net treanslaticns

Pro Inside globzal Inside local Cutside local Cutside global
icmp Z09.165_Z00_Z42:5 192 _.168.1.21:5 152 _.31.7.1:5 182 _31.7.1:5
icmp Z05.165.Z00.242:¢ 13Z.1e8.1.21:% 192.31.7.1:¢ 152.31.7.1:%¢
icmp 209_165_200_242:7 182_168_.1_21:7 182.31.7.1:7 152_.31_.7.1:7
icmp 209.165.Z00.242:8 19Z.168.1.Z21:8 19Z.31.7.1:8 15Z2.31.7.1:8
--— Z05.165.2Z00.2Z5 13Z2.1e8.1.20 - -

¢Cuadl es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agregd a la
tabla una entrada de NAT dinamica en la que se indic6 ICMP como el protocolo.

¢ Qué numero de puerto se usd en este intercambio ICMP?
Respuesta. EI niUmero de puerto que se uso para el intercambio fue el 5

b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP
(interfaz Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

Respuesta. Se ingresa al servidor HTTP web que se adiciond por la interfaz GO/1 con
direccion IP 192.168.20.225. Este paso se adiciond ya que los comandos del punto 1, paso
5 no funcionaron y se queria probar

& pc.p

Physical Config Desktop  Custom Interface

o = | e N T

Web Browser
< = URL |http://192,168.20,225

Este es el Servidor HTTP implementado en ISP

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Fatewayfshow ip nat translations

Pro Inside global Inside local Cutside local Cutside globsal
-—— 20%.185.200.225 18Z.188.1.20 -—= -—=

tep 2Z09.165.200.242:1025152 168.1.21:1025 15Z_1658.20.225:80 152.1658.20.225:80

c. Muestre la tabla de NAT.

¢ Qué protocolo se usé en esta traduccién?

Respuesta. Se us6 el protocolo TCP



¢ Qué nimeros de puerto se usaron?

Interno: 1025

Externo: 80

¢ Qué nimero de puerto bien conocido y qué servicio se usaron?
Respuesta. El puerto 80 y el servicio web

d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statistics

Gateway#show ip nat statistics
Total translatioms: Z (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Serizald/ 0/1
Inside Interfaces: GigabitEthernetd/1
Hits: 172 Misses: 32
Expired translations: 2
Dynamic mappings:
-- Inside Source
gccess—-list 1 pool public access refCount 1
pool public access: netmask 255.255.255.224

start 209.165.200.242 end Z09.1&85_200_.254

t#pe generic, total addresses 13 |, a2llocated 1 (7%), misses 0O

7

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Paso 7: Eliminar la entrada de NAT estéatica.
En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar
entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

I

Cateway (config) #no ip nat inside source static 1%2.168.1.20 Z0%.1e5.200.22
. v oal

b. Borre las NAT v las estadisticas.

Catewayf#clear ip nat translationm *
~ ul

c. Haga ping al ISP (192.31.7.1) desde ambos hosts.
BE»ping 1%2.31.7.1

7.1 with 3Z bytes of data:

: b
: b
b
b

., Lost
in milli

Minimum = lms, Maximum = 4ms, Average



BCr»ping 152.31.7.1
Pinging 1%2_.31_.7.1 with 32 bytes of data:
y from

v from

b
v from 1. b
] b

b

y from

Approximate round trip t
Minimum = 1lms, Maximum = 10ms,

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics

Gatewayfclear ip nat translatiomn *
Gatewayfshow ip nat statistics
Total translatioms: 8 (0 static, 8 dynamic, 8 extended)
Cutside Interfaces: Serialld/ 0/1
Inside Interfaces: GFigebitEthernetO/1
Hits: 180 Misses: 40
Expired translatiocns: Z
Dynamic mappings:
—— Inside Source
access—list 1 pool public access refCount 8
pool public access: netmask Z55.255.2Z55.224

start Z09.1&85.200.242 end Z05.165_.200.254

type generic, total addresses 13 , allocated Z (15%), misses O

7

Gateway# show ip nat translation

Cateway#show ip nat translation

Pro Inside global Inside local Cutside local Cutside globkal
icmp Z09.1€5.Z00.243:101592.168.1.21:10 192.31.7.1:10 192.31.7.1:10
icmp 209.165_Z00.243:111%2.168.1_21:11 192.31.7.1:11 192.31.7.1:11
icmp 209.1e5.Z00.243:12152.168.1.21:12 192.31.7.1:12 192.31.7.1:12
icmp 209.16€5_Z00.243:9 152.168.1_.Z21:% 192.31.7.1:% 192.31.7.1:3

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?

Respuesta. NAT debe utilizarse ya que puede ayudar a conserva las direcciones IPv4
publicas. Esto se logra al permitir que las redes utilicen direcciones IPv4 privadas
internamente y al proporcionar la traduccion a una direccion publica solo cuando sea
necesario. NAT tiene el beneficio adicional de proporcionar cierto grado de privacidad y
seguridad adicional a una red, ya que oculta las direcciones IPv4 internas de las redes
externas.

2. ¢Cuales son las limitaciones de NAT?

Respuesta. Entre sus limitaciones o desventajas se tienen: El rendimiento de la red, en
especial, en el caso de los protocolos en tiempo real como VoIP. NAT aumenta los retrasos
de switching porque la traduccion de cada direccion IPv4 dentro de los encabezados del
paquete lleva tiempo. Otra desventaja del uso de NAT es que se pierde el direccionamiento
de extremo a extremo. Muchos protocolos y aplicaciones de Internet dependen del
direccionamiento de extremo a extremo desde el origen hasta el destino. También se reduce
el seguimiento IPv4 de extremo a extremo. El uso de NAT también genera complicaciones
para los protocolos de tunneling como IPsec, ya que NAT modifica los valores en los



encabezados que interfieren en las verificaciones de integridad que realizan IPsec y otros
protocolos de tunneling.

11.2.3.7 Practica de laboratorio — Configuracion de un conjunto de NAT con sobrecarga
y PAT

Topologia

Servicios de
Internet simulados

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Maéscara de Gateway
subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

Lo0 192.31.7.1 255.255.255.252 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Informacién bésica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la
empresa. Un conjunto de NAT dindmica con sobrecarga consta de un conjunto de direcciones
IP en una relacion de varias direcciones a varias direcciones. El router usa la primera direccion
IP del conjunto y asigna las conexiones mediante el uso de la direccion IP mas un nimero de
puerto Gnico. Una vez que se alcanzo6 la cantidad maxima de traducciones para una Unica
direccion IP en el router (especifico de la plataforma y el hardware), utiliza la siguiente
direccion IP del conjunto.

En la parte 2, el ISP asigno una Unica direccion IP, 209.165.201.18, a su empresa para usarla
en la conexion a Internet del router Gateway de la empresa al ISP. Usara la traduccion de la
direccion del puerto (PAT) para convertir varias direcciones internas en la Unica direccion
publica utilizable. Se probara, se vera y se verificara que se produzcan las traducciones y se
interpretaran las estadisticas de NAT/PAT para controlar el proceso.



Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: Armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estético, el acceso a los dispositivos y las contrasefias.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

—{: ;
PC-A
\ Servicios de Internet simulados
LoD
FO/5 =)
FOf11 \ GO/ e 50/0/1 /0/0 —
b DCE
; Fo/5
PC—é FO/18 gf S1 Gateway 15P
F s
—:’ ;
PC-C

Paso 2: Configurar los equipos host.

& pC-a

Physical Config Desktop  Custom

IP Configuration
(O DHCP (® Static
IP Address 192.168.1.20
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1|



& pc-g

Physical Config Desktop  Custom

IP Configuration
(O DHCP ® Static
IP Address 192.168.1.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
& pr-C

Physical Config Desktop  Custom

IP Configuration

IP Configuration
) DHCP @ Static

IP Address 192.168.1.22
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1|

Paso 3: Inicializar y volver a cargar los routers y los switches.

Respuesta. Como el laboratorio se usa en PT, no se hace necesario inicializar y volver a cargar
los routers y switches

Paso 4: Configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada del comando.

@ "o o0 o



Router (config) fhostname ISP
ISP (config) #no ip domain-lookup

ISP (config) #service password-encryption

ISP {config) #enable secret class

ISP (config)gline vty 0 4

ISFi{config-line) fpassword cisco

ISP{config-line)$#login

ISPi{config-line)§line conscle 0

ISFi{config-line) fpassword cisco

ISPi{config-line)$#login

ISP (config-line)f{logging synchroncus

ISP {config-line) fexit

I5Fi{config)$int s0/0/0

ISP (config-if)$ip address 209.1€5.201.17

% Incomplete command.

ISPiconfig-if)§ip address Z205.165.201.17 255.255.255.252
ISP (config-if) #clock rate 1Z8000

ISPF{config-if) #no shutdown

SLINK-5-CHANGED: Interface Serialds0/0, changed state to down
ISP (config-if) #int lo0

ISP (config-if)$
%LINK-5-CHANGED: Interface Loopback0, changed state to up

$LINEPROTO-5-UPDOWN: Line protoccl on Interface Loopback0d, changed state to up

ISFiconfig-if) #ip address 15Z.31.7.1 255.255.255.255

ISP {config-if] #nc shutdown

ISP {config-if) fend

ISPE

%5Y5-5-CONFIG_I: Configured from conscle by console

ISP§copy ¢ s

Destination filename [startup-configl?
Building configuration. ..

[OK],

Router (config) thostname Cateway
Gateway (config) #nc ip domain-lockup

Gateway (config) §service password-encryption

Gateway (config) §enable secret class

Gateway (config)§line vty 0 4

Cateway (config-line) #password cisco

Cateway (config-line)#login

Gateway (config-line)fline console O

Gateway (config-line) #password cisco

Gateway (config-line)#login

Gateway (config-line) #logging synchronous

Gateway (config-line) fexit

GCateway (config) #int gls1

Gateway (config-if)#ip address 1532.1&8.1.1 255.255.255.0
Gateway (config-if) #no shutdown

Gateway (config-if) g
%LINE-5-CHANGED: Interface GigabitEthernet0/1l, changed state to up

RLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetds1l, changed state
to up

Gateway (config-if) #int s0/0/1

Cateway (config-ifl#ip address Z09_1&5_ 201 _18 255 255 255 252

"

Cateway (config-if)#nc shutdown

Gateway (config-if)§
SLINE-5-CHRNGED: Interface Serial0/0/1, changed state to up

Cateway (config-if)$
$LINZPROTO-5-UPDOWN: Line protoccl on Interface Serial0/0/1, changed state to up

Gateway (config-if) end

Catewayi

%5¥5-5-CONFIG_I: Configured from conscle by console
Catewayfcopy r =

Destination filename [startup-configl?

Building configuration...
[OK]

Paso 5: Cconfigurar el routing estatico.
a. Cree una ruta estatica desde el router ISP hasta el router Gateway.

ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

—————— ——m———g———-——-- ——————-—— —--— -

ISP lconfig) #ip route Z20%.165.200.224 Z55.255.255.248 205.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

A i el ket e e ke ke AR A A b e ki - R o

Cateway (config)#ip route 0.0.0.0 0.0.0.0 205.1&5.201.17




Paso 6: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

& pc-a

Physical Config Desktop  Custom Interface

—1 —_— —  gr—

Command Promp

& pc-p

Physical Config Desktop Custom Interface

e JE—— | M

Command Prompt

mate T 3 i

Minizmum = Oms, Maximum = lms,

& pc-c

Physical Config Desktop  Custom Interface

=W R — M=

ommand Prompt

b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.

ISPgshow ip route
Codes: L — local, C - comnected, 5§ - static, R - RIPF, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OSPF inter area
N1 - OSPF N55R externzl type 1, MZ - O5PF NS55R externzl type I
E1 - O5PF external type 1, EZ - OSPF external type Z, E - EGP
i - I5-I5, L1 - I5S-IS5 level-1l, LZ - I5S-IS level-Z, iz - I5-I5 inter area
* — rpandidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Gateway of last resocrt is not set

152.31.7.0/3Z is subnetted, 1 subnets

c 152.31.7.1/32 is directly connected, Loopback0d
205%.185.200.0/2% is subnetted, 1 subnets

5 205.165.200.224/29 [1/0] wia 209.185.201.18
205.185.201.0/24 is warizsbhly subnetted, Z subnets, Z masks

c 205.165.201.16/30 is directly comnected, Serizl0d 0/0

L 205.165.201.17/32 is directly comnected, Serialld 0/0



Gatewayfshow ip route
Codes: L - loesl, C - connected, 5 - static, B - RIP, M - mobkile, B - BGEE
D - EIGRP, EX - EIGRP extermal, O — O5PF, IA - OSPF inter area
N1l - OS5PF MS55R external type 1, NZ - O5PF MS55R external type 2
El - O5PF externzal type 1, EZ - OSFF externzal type 2, E - EGF
i - I5-I5, L1 - I5-IS lewel-1l, Lz - I5-I5 level-Z, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o - CODR
B - periodic downloaded static route

Gateway of last resort is Z0%.165.201.17 to network 0.0.0.0

15%2.168.1.0/24 is wvariably subnetted, 2 subnets, Z masks

c 1%Z.168.1.0/24 is directly connected, GigabitEthernet0/s/1

L 132_.168.1.1732 is directly connected, GigabitEthernet0/s1
20%.185.201.0/24 is wariably subnetted, Z subnets, Z masks

c Z2059_.165_.Z01.1&6/30 is directly connected, Serizl0ys0/1

L 205.185.201.18/32 is directly connected, Serizl0/0/1

5% 0.0.0.0/0 [1/0] wia 209.165.201.17

Parte 2: Configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Paso 1: Definir una lista de control de acceso que coincida con las direcciones IP privadas
de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

BT RS Ll S L LS LIS, LS el L LS . SRl WL ledl tenlddoady

GFateway (config) gaccess-list 1 permitc 13Z.168.1.0 0.0.0.255

Paso 2: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Gateway (config) #ip nat pool public access 209.1e5.200.225 203.1€5.200.230 netmask

255.255.255.248
Paso 3: Definir la NAT desde la lista de origen interna hasta el conjunto externo.
Gateway(config)# ip nat inside source list 1 pool public_access overload
Catewzy(config) #ip nat inside scurce list 1 pool public zccess overload
Paso 4: Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Gateway (config) $#int gi/s1

Gatewaylconfig-if) #ip nat inside

Fateway (config-if) #int s0/0/1

Cateway (config-if) §ip nat outside

Gateway (config-if) fend

Fatewayi

%5¥Y5-5-CONFI&Z_I: Configured from conscle by console



Paso 5: Verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router ISP.

ECrping

Pinging -1

Minimam 1ms, Maximmm

BCrping

Pinging

Minimum = lms, Maximum = lms, Aw

BCrping ]

Dinging 13

Lost
Approximate round trip times in milli-
Minimum = lms, Maximum =

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics

Eatewaygshow ip nat statistics
Total tramslations: 8 (0 static, 8 dynamic, B extended)
Cutside Interfaces: Serizlld/ 0/1
Inside Interfaces: GigabitEthernetl/1
Hits: 16 Misses: 14
Expired translations: &
Dynamic mappings:
—= Inside Source
access—list 1 poel public access refCount 8
pool public access: netmask 255.255.255.248
stert 205.1€5.200.2Z2Z5 end 205.165.200.230
type generic, total addresses & , allocated 1 (1e%), misses 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Catewaygshow ip nat translations

Pro Inside global Inside local Cutside local Cutside globkal
icmp 209 225:1024158Z2_ 168.1_22: 1592.31.7.1:%9 192_.31.7.1:1024
iemp 203. 225:10251%2 . 168.1.2 152.31.7.1:10 1532 .31.7.1:1025
icmp Z03. Z25:10Zel8Zz.1e8.1.2 152.31.7.1:11 192.31.7.1:102¢
iemp 203. Z25:10271%z2 . 168.1.2 152.31.7.1:12 1532.31.7.1:1027
icmp 2039. 225:1013%2.188.1.21: 18z.31.7.1:10 192.31.7.1:10
icmp 209 225:1115Z2.168.1_.21: 182_.31.7.1:11 192.31_.7.1:11
iemp 203. Z25:12132.168.1.21: 132.31.7.1:12 182.31.7.1:12
icmp Z03. 225:13152.168.1.20: 19z.31.7.1:13 192.31.7.1:13
iemp 203. Z25:14132.168.1.20: 132.31.7.1:14 192.31.7.1:14
iemp 203. Z25:15132.168.1.20: 132.31.7.1:15 182.531.7.1:15
icmp Z03. Z25:1el52.168.1.20:1% 19z.31.7.1:1¢ 192.31.7.1:1¢
iemp 203. 225:5 152.168.1.21:3 132.31.7.1:5 192.31.7.1:3




Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido
desde que hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor
de tiempo de espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior?

Respuesta. Se indican tres direcciones locales internas: 192.168.1.20, 192.168.1.21 y
192.168.1.22

¢ Cuantas direcciones IP globales internas se indican?

Respuesta. Se indica una direccién IP global interna: 209.165.200.225

¢ Cuantos nimeros de puerto se usan en conjunto con las direcciones globales internas?
Respuesta. En este caso se usaron ocho numeros de puerto

¢ Cual seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A?
¢Por que?

Respuesta. El ping falla ya que el router conoce el lugar de las direcciones internas globales
es su tabla de ruteo, en cambio, las direcciones internas locales no estan contenidas en la
tabla de ruteo o no estan notificadas

ISPfping 132.1€58.1.20

Type escape sSeguence to sborc.
Sending 5, 100-byte ICHMP Echos to 192_.168.1_20, timeout is Z seconds:

Success rate is 0 percent (0/5)

Parte 3: Configurar y verificar PAT

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccion externa. No todos los comandos de la parte 2 se
volveran a usar en la parte 3.

Paso 1: Borrar las NAT vy las estadisticas en el router Gateway.

Gatewayfclear ip nat translation *
N

Paso 2: Verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.

Gateway#show ip nat statistics
Totel translations: 0 (0 static, 0 dynamic, 0 extended)
Cutszide Interfaces: Serizaldy 071
Inside Interfaces: GigabkitEthernetd/ 1
Hits: 28 Misses: 28
Expired translations: 28
Dynamic mappings:
-- Inside Scource
access—list 1 pool public access refCount O
pool public sccess: netmask 255.255.255.248
start 209_.165.2Z00.225 end Z05.1e5.200.230
type generic, total addresses &€ , allocated 0 (0%), misses O

b. Verifique que las interfaces externa e interna estén configuradas para NAT.



Gatewayfshow ip nat statistics
Total translatioms: 0 (0 static, 0 dynamic, 0 extended)
Cutaide Interfaces: Serial0/ 0/1
Inside Interfaces: GigabitEthernetd/ 1
Hits: 28 Misses: 28
Expired translations: 28
Dynamic mappings:
—— Inside Source
access—list 1 pool public access refCount 0O
pool public access: netmask Z55.255.255.248
start Z09.165.2Z00_225 end Z09_165_Z00.Z30
type generic, total addresses & , =2llocated 0 (0%), misses O

c. Verifique que la ACL aun esté configurada para NAT.

Gatewaygshow ip nat statistics
Total translations: 0 (0 statie, 0 dynamic, 0 extended)
Cutside Interfaces: Serial0ds0/1
Inside Interfaces: GigabitEthernetl/1
Hitgs: 2B Misges: Z8
Expired translations: Z8
Dynamic mappings:
—— Inside Source
access-list 1 pool public access reflCount 0
pool public access: netmask 255.255.Z55_Z248
start Z09.1€5.200.2Z5 end Z09.1€5.200.230
type generic, total addresses € , allocated 0 (0%), misses 0

¢Qué comando uso para confirmar los resultados de los pasos a al ¢?
Respuesta. Se us6 el comando show ip nat statistics
Paso 3: Eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Gatewayl(config)fne ip nat pool pubklic access 209_165_200_255 203.1€5.200_230
netmask Z55.255.2Z55.248

Paso 4: Eliminar la traduccion NAT de la lista de origen interna al conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

Gateway({config) #no ip nat inside source list 1 pool public access overlosad
. voal -

Paso 5: Asociar la lista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

Cateway (config) #ip nat inside source list 1 interface s0/0/1 owverload
. .l

Paso 6: Probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
ECrping 12

Pinging 1°f 7.1 with 3Z bytes of data:

Epproximste ¢
Minimum = lms, Maximom = 10ms,




BCrping 192.31.7.1

Pinging 1%Z2_.31_.7.1 with 32 bytes of data:

ply from

Approximat C
Minimim = 1ms, Maximum = Zms, &

BCxping
Pinging 1%

1y from

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics

Gatewayfshow ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Cutside Interfaces: Serisl0/s0/1

Inside Interfaces: GigabitEthernetl/1

Hits: 52 Misgses: 52

Expired translations: 40

Dynamic mappings:

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Cateway#show ip nat translations

Pro Inside global Ingide local Cutside local Cutside global
icmp 209.165.201.18:1024192.168.1.22:17 19z.31.7.1:17 192.31.7.1:1024
icmp 209.165.201.18:1025192.168.1.22:18 19z.31.7.1:18 192.31.7.1:1025
icmp Z09.165.201.18:1026192.168.1.22:13 192.31.7.1:1% 192.31.7.1:102¢
icemp 205.165.201.18:1027192.168.1.22:20 132.31.7.1:20 182.31.7.1:1027
icemp 205.165.201.18:17 1%2.188.1_21:17 182.31.7.1:17 182.31.7.1:17
iemp 209.165.201.18:18 1%2.1858.1_21:18 182.31.7.1:18 132.31.7.1:18
icmp 209.165.201.18:1% 1%2_1658.1_21:13% 132.531.7.1:13 132.531.7.1:13
icmp Z09.165.201.18:20 1%2_.168.1_Z21:20 18%2.31.7.1:20 182 .31.7.1:20
icmp 209.165.201.18:21 182.1&88.1.20:21 18z2.31.7.1:21 18z.31.7.1:21
icmp 209.165.201.18:22 192.1&8B8.1.20:22 18z.31.7.1:22 18z.31.7.1:22
icmp 209.165.201.18:23 19Z.16B8.1.20:23 152.31.7.1:23 192.31.7.1:23
icmp Z09.165.201.18:24 19Z.16B8.1.Z0:24 152.31.7.1:24 192.31.7.1:24

Reflexion
¢ Qué ventajas tiene la PAT?

Respuesta. PAT tiene varias ventajas, entre ellas: Con PAT, se pueden asignar varias
direcciones a una 0 mas direcciones, debido a que cada direccion privada también se rastrea
con un nimero de puerto. PAT garantiza que los dispositivos usen un nimero de puerto TCP
distinto para cada sesion con un servidor en Internet. Cuando llega una respuesta del servidor,
el nimero de puerto de origen, que se convierte en el nimero de puerto de destino en la
devolucidn, determina a qué dispositivo el router reenvia los paquetes. El proceso de PAT



también valida que los paquetes entrantes se hayan solicitado, lo que afiade un grado de
seguridad a la sesion.



Conclusiones

El desarrollo de la actividad practica permitié interiorizar conceptos y procedimientos
necesarios para el buen desempefio profesional, trayendo a colacion temas base para el manejo
del mundo del networking. Lo anterior con la implementacion de una metodologia de
enseflanza-aprendizaje que permitio retomar cada tematica estudiada en los diferentes
capitulos.

Para el desarrollo de esta etapa hemos abarcado con los capitulos anteriores uno gran cantidad
de conocimiento que este a su vez nos lleva a poder resolver los ejercicios planteados en este
capitulo con ellos aprendimos nuevas reglas de configuracion, protocolos y seguridad, ante
todo.
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