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INTRODUCCION

En el siguiente informe se dan conocer las diferentes practicas correspondientes a la
actividad colaborativa 4 del diplomado de profundizacién de cisco CCNA, donde se realizan
14 précticas en el programa de Cisco Packet tracer, donde algunas practicas se realizaran
desde cero (creando desde la topologia hasta las configuraciones de cada dispositivo para
establecer la conectividad y el objetivo de cada practica) y también se realizaran las
practicas desde un archivo pka, en el cual se aplicaran las configuraciones solicitadas en
dichas practicas.

Con ello se pretende conocer y poner en practica temas como Enrutamiento Dinamico,
OSPF de una sola area, Listas de control de acceso, DHCP y Traduccidn de direcciones IP
para IPv4.
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OBJETIVOS
Obj. General

e Comprender los temas de Enrutamiento Dindmico, OSPF de una sola area, Listas
de control de acceso, DHCP y Traduccion de direcciones IP para IPv4.

Obj. Especifico

o Realizar las diferentes practicas del momento 6 del Diplomado De Profundizacién
Cisco en el programa de cisco Packet tracer.

e Analizar cada una de las précticas realizadas.

e Documentar cada practica, para tener mayor claridad en temas relacionados con
cada una de ellas.
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DESARROLLO DE LAS PRACTICAS

4.4.1.2 Packet Tracer - CONFIGURAR IP ACL PARA MITIGAR LOS ATAQUES
Tipologia

1841
R2
10.1.1.0/30 10.2.2.0/30
192.168.3.0/24

192.168.1.0/24
=| ] ~ = I*—,-.ﬂ ‘ l
_— 2960-247T 1841‘ 1841 2960-24TT P?FET'
SEE’\S;F’T 51 R1 R3 53 PC-C
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
Ri Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
S0/0/0 (DCE) 10111 255255255252 | NIA N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/IA N/A
R2 S0/0/1 (DCE) 10.222 255.255.255.252 | NIA N/A
LoD 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fal0/5
R3
S0/0M 10.2.21 255.255.255.252 | NIA N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
OBJETIVOS

e Verificar la conectividad entre los dispositivos antes de la configuracion del firewall.

e Uso ACL para garantizar el acceso remoto a los routers soélo esta disponible desde la
estacion de administracion de PC- C.

¢ Configurar ACL en R1 y R3 para mitigar los ataques.

e Verificar la funcionalidad ACL.

ANTECEDENTES / ESCENARIO

El acceso a los routers R1 , R2 y R3 sélo se permitira desde el PC -C , la estacion de
administracién . PC- C también se utiliza para la prueba de conectividad a PC- A, un servidor
que proporciona DNS , SMTP , FTP y HTTPS servicios.

Procedimiento operativo estandar es aplicar las ACL en los routers de borde para mitigar
las amenazas comunes basados en la fuente y / o la direccion IP de destino. En esta
actividad , se crea ACL en los routers de borde R1 y R3 para lograr este objetivo . A
continuaciéon, compruebe la funcionalidad ACL de hosts internos y externos.

Los routers han sido pre- configurado con lo siguiente:

0 Habilitar contrasefia: ciscoenpab5

o Contrasefia para la consola : ciscoconpab5

o0 nombre de usuario para las lineas VTY : SSHadmin

0 contrasefia para las lineas VTY : ciscosshpab5

o direccionamiento IP

0 enrutamiento estatico

PARTE 1 : VERIFICAR LA CONECTIVIDAD DE RED BASICA
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Desde PC- A se verifica la conectividad a PC- Cy R2

Se abre un navegador web en el servidor de PC- A (1 192.168.1.3 ) para mostrar la pagina
web.

PARTE 2 : EL ACCESO SEGURO A LA ROUTERS

Se utiliza el comando access-list para crear un numerada IP ACL en R1 , R2 y R3, para
Configurar ACL 10 y bloquear todo el acceso remoto a los enrutadores excepto de PC- C .
Luego se usa el comando access-class para aplicar la lista de acceso para el trafico entrante
en las lineas VTY.

. — T T c i L ar P . - N PA @m vusar
PRl =T %[\ mssbcenc asmbcede AaBhC Aapbce AADB aasice scmpcen | A S
¥ % z
. stz o B[] enrasis suti | Cambiar
Physical Canfig CLI 1= = I
) Physical | Config | CLI ¥ R3 L
10S Command Line Interfa

10S Command Line Interf| Fhvsical | Cenfia | <t

10S Command Line Interface
%5¥5-5-CONFIG_I: Configured from console by console

SLINK-5-CHANGED: Interfece Serisl0/0/1, changed state © ALINK-5-CHANGED: Interface Serial0/0/1, changed state to up

Sress ETURN o ger scarred! SLINK-5-CHANGED: Interfsce Serisl0/0/0, changed state = SLINEPROTO-5-UPDOHH: Line protocel on Interface FastZthermet0/1, change
o up

%LINEPROTO-5-UBDOWN: Line protocel on Interface Serizld,
SLINEPROTC-5-UBDOWN: Line protocel on Interface Serial0/0/1, changed st

User Access Verification
$LINEPROTO-5-UPDOWN: Line protocel on Interface Seriald,

Passwor d:

Password: User Rccess Verification

Rlrenable User Access Verification Password:

ia d: T 23>enzble

E iguration commands, one per line. End with CNTL N i::z:ﬁ;dt

Al Loe 0 permit 192.188.8.3 0.0.0.0 hrenenle Znter configuration commands, one per line End with CNTL/Z.

21(config) £ -el 10 i Password:
(ontig) gaceess Thes= = R3{config)faccess-list 10 permit 152.168.3.3 0.0.0.0

R3(config)#line vty 0 4

nfiguration commands, one per line. End with Cff|
g)#access-list 10 permit 192.168.3.3 0.0.0.0 28(eenfig-line)faceess elass 10 in
Rl{config) #line vey 0 4 g)#line vy 0 4
ig-line)faccess-class 10 in 22 line] fzccess-class 10 in
R1{config-line)§ 22 (config-line) §

% Invalid input detected at '~ marker.

% Invalid input detected at '~' marker.

23 (config-line]faccess—class 10 in
23 (config-line)

\|,‘| -y TRIVEgauoT Wel:

Se verifica el acceso exclusivo de la *%< - —
estacion de administracion de PC —C; |5 S o - cwemiens
estableciendo una sesion de SSH
para 192.168.2.1 desde el PC -C , la
cual es exitosa.
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Establecer una sesion de SSH para | s | e cows | csonimeine

192.168.2.1 desde el PC —A, donde
se observa falla.

— L T20 permit ud

PARTE 3: CREAR UN IP ACL 120 NUMERADO EN R1

Permitir que cualquier host externo para acceder DNS , SMTP y servicios FTP en el servidor
de PC- A, negar cualquier acceso al host externo para HTTPS servicios en PC -A, y
permiten PC- C para acceder a R1 a través de SSH.

Para ello se usan comandos access-list

Donde se configurar ACL 120 para permitir y negar el tréfico especificado especificamente
y se utiliza el comando access-list para crear un numerada IP ACL, se anexa la interfaz
S0/0/0, se usael comando ip access-group para aplicar la lista de acceso para el trafico
entrante en la interfaz SO/ 0/ 0.

£ B o

Physical | Config | CLI

10S Command Line Interface

Copy Paste

Ahora el PC- C no puede acceder a la PC —A.
PARTE 4: MODIFICAR UNA ACL EXISTENTE EN R1

Permiso respuestas de eco ICMP y mensajes de destino inaccesible desde la red externa
(con respecto a R1); negar todos los otros paquetes ICMP entrantes.

La PC -A no puede hacer ping correctamente la interfaz loopback en R2.

Para solucionar este problema, se realizan los cambios necesarios en ACL 120 para
permitir y denegar el tréfico especificado. Para ello se utiliza el comando access-list el cual
crea un numerada IP ACL.
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L N 5 -'..T'
' | ' 10S Command Line Interface |
11
|
1
I

1(cong

R1(config

Copy Paste l
Ahora si, el PC- A puede hacer ping correctamente la interfaz loopback en R2.

PARTE 5: CREAR UN IP ACL NUMERADA 110 EN R3

Denegar todos los paquetes de salida L o e e R

. .z . thslc;lT Config | CUI
con direccion de origen fuera del rango
de direcciones IP internas en R3.

10S Command Line Interface

tion commands, one per line. End with CNTL/Z
ss-list 10 permit 192.168.3.3 0.0.0.0

Se configura ACL 110 para permitir solo R (contig) saccuss-Lise

el trafico de la red interior, para ello se
usa el comando access-list y se logra
crear un numerada IP ACL, luego se
anexa la ACL a la interfaz FO / 1,
utilizando el comando ip access-group
y se aplica la lista de acceso para el
trafico entrante en la interfaz FO / 1.

ne) access-class 10 in

~UPDOWN: Line protocol on Interface Serial0/0/1, changed state to do

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

0.256 any

Copy Paste

PARTE 6 : CREAR UN NUMERADA IP ACL 100 EN R3

En R3, bloguear todos los paquetes que contienen la direccion IP de origen desde el
siguiente conjunto de direcciones: 127.0.0.0/8~~number=plural , cualquier RFC 1918
direcciones privadas, y cualquier direccion de multidifusion IP .

Se configura ACL 100 para bloquear todo el trafico especificado de la red exterior.
También deberia bloquear el trafico procedente de su propio espacio de direcciones interno
si no es una direccion RFC 1918, para ello se hace uso del comando access-list y se crea
un numerada IP ACL y posteriormente se aplica la ACL a la interfaz Serial 0/0/1. Utilizando
para ello el comando ip access-group y se aplica la lista de acceso para el trafico entrante
en la interfaz Serial 0/0/1.
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§ Invalid input detected at '"' marker

R3 (config-line) faccess-class 10 in

R3(config-line) §

SLINEPROTO-5-UPDOWN: Line protocel on Interface Serial0d/0/1, changed state o do
wn

SLINEPROTO-5~UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

R3 (config-line) s
R3(config-line) fexit

R3(config) faccess-list 110 permit ip 192.168.3.0 0.0.0.255 any
R3(config)#interface fa0/1

R3 (config-if)#ip access-group 110 in

R3 (config-if) fexit

R3 (config) faccess-1ist 100 deny ip 10.0.0.0 0.266.266.255 any
R3(config) faccess-list 100 deny ip 172.16€.0.0 0.15.255.255 any
R3(config) $access-1ist 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config) faccess-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config) faccess-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config) faccess-list 100 permit ip any any
R3(config)#interface #0/0/1

R3 (config-if) #ip access-group 100 in

R3 (config-12) 4| -

Copy Paste

Como se puede observar en la img. Se realiza prueba ingresando a la interfaz Serial 0/0/1
y efectivamente se deja caer.

Sucede porque las respuestas de eco ICMP son bloqueados por la ACL ya que provienen
del espacio de direcciones 192.168.0.0/16.

Resultados:

[ Cisco Packet Tracer - CUsE\gaenDEs<1op z
Fle Edt Optons View Tools Extensions Help

Activity Results Time Elapsed: 01:56:16

Congratulations Guest! You completed the activity.

Overall Feedback | Assessmen t ttems | Connectivity Tests

Expand/Collapse All Score 1 23/23
Assessment t ltems. Status Points Comoonent(s Feedback -] Item Count : 23/23
- Network
&R1 Component Items/Total Score
Act 2323 23/23
Comect1 AL
Comect1  ACL
0 Other
0 Other
pln Comect1  ACL
0 physcal
Control InCorrect 1 ACL
0 Physcal
A ss Control InCorrect 1 ACL
VIV Line 2 o Physeal
& Access Control InCorrect 1 ACL
VIY Line 3 o physcal
o Access Control InCorrect 1 ACL
0 Physcal
o Access Control InCorrect 1 ACL
° AcCL
Comect1  ACL
° Physical
InCoect1  ACL
VY Lin 0 ehyseal
Access Control InCorect 1 ACL
VT Line 2 o Physeal
|--& Access Control InCorrect 1 AcL

Conclusiones De Practica: 4.4.1.2 Configure IP ACLs to Mitigate Attacks*

Después de haber realizado la anterior practica se logra experimentar los cambios que
suceden en la red al digitar determinados comandos en dispositivos como el Router o el pc
sea el servidor o el pc final.

Los cambios identificados al ingresar comando como access-list: se logra crear un
numerada IP ACL, para luego aplicar la ACL a la interfaz que se esté trabajando.
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Otro comando que se resaltd en la practica fue el comando ip access-group: con el cual
se aplica la lista de acceso para el trafico entrante en la interfaz que se esté trabajando.

Ampliando un poco mas la informacidn con respecto al comando access-list, Se concluye
que: Se logran brindar y denegar permisos para acceder a protocolos que se deseen utilizar
en distintos hots de la red, es decir con este comando se colocan los permisos especificos
para cada hots teniendo en cuenta su funcionalidad segun sea la asignada o la necesidad
requerida por el administrador de la red.

Como ejemplo de ello se observé en el R1 con este comando se permitié que cualquier host
externo pueda acceder a DNS , SMTP y servicios FTP en el servidor de PC- A, y se negd
cualquier acceso al host externo para HTTPS servicios en PC -A, de igual manera se
permitié que PC- C pueda acceder a R1 a través de SSH.

Para identificar la funcionalidad que cada comando genera en el sistema es recomendable
realizar pruebas de conectividad antes y después de digitar dicho comando, pues con ello,
se tendran mas claros la importancia de los mismos en una red.
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7.3.2.4. Préactica de laboratorio: configuracién basica de RIPv2 y RIPng

Topologia

Tabla de direccionamiento

Méascara de | Gateway

Dispositivo Interfaz Direccion IP subred predeterminado

R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A

R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A

R3 GO0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A

S1 N/A VLAN 1 N/A N/A

S3 N/A VLAN 1 N/A N/A
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PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1

PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1

PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.
Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacion automatica.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

Configurar y verificar que se esté ejecutando RIPng en los routers.
Examinar las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos

Configuracion de los Switches S1y S3
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# 51
Physical Config  CLI

I05 Command Line Interface

up

Switch»enzble

Switchiconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Switchi{config)fhostname 51

81 gl fno ip domain-1

51 (config) #no ip domain-locokup

Sl {config) #service passwor

51 (config) §service password-encryption

51l i{config) #enable password class

51 {config)#line console O

81 {config-line) §password cisco

Sliconfig-line) #logging sy

Sl {config-line) #logging synchronous

51 (config-line) #line wty 0 15

51l {config-line) §password cisco

51l {config-line) fbanner motd #Prohikido el Zccesoc No Zutorizadod
51 (config) #exit

S1g

£5¥5-5-CONFIG I: Configured from console by console

Slécopy ru

Slgcopy running-config st

Slgcopy running-config startup-config
Destination filename [stzrtup-configl?
Building configuratiomn._.

[CE]

1E i

Paste

Configuracion de los Router R1, R2y R3
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#® r2

Physical Config CLI

10S Command Line Interface

Routerrenable
Routerfconf t©

Router (config) fhostname RZ

RZ (config)#no ip domain-lo

Rz (config) #no ip domain-lockup
(config) §service pass

w
Fa

RZ (config) fenable password class
g)#line console O

g-line) §password cisco
g-line)#logging =
g-line)#logging synchronous
g-line)gline vty 0 15
{config-line) fexit

(config-if) §no sh

22 {config-if)

RZ (config-if) ¢int s0/0/0
Rz {
RZ{
22 (config-if) #no sh

22 {config-if)

RZ (config-if) ¢int =0/

RZ {config-if) #int s0/0/1

RZ{ ip add 10.2.2.2 2
Rz{ description 10.2.2.
RZ (config-if)fclock rate 128000

Enter configuration commands, one per line. End with CNTL/Z.

2z (config) #service password-encryption

{config) §banner motd #Prohibido el Acceso No

%LINE-5-CHANGED: Interface GigebitEthernet0/0,

$LINE-5—-CHRNGED: Interface Serial0/0/0, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serizlds0/0,

changed state to up

changed state to up

Copy Paste

Direccionamiento de los Host

# ocn

Phiysical Config Desktop Custom Interface

Configuration B

F Configuration

) DHCP % Static

IP Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30010.1]
DS Server

Luego se recomienda verificar la conectividad.

Parte 2: configurar y verificar el routing RIPv2

®a®
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Prohibido el Accesc No Rutorizado

Rl>enzkble
Password:
Rlfconf ©

Rl (config) #router rip
Rliconfig-router) #version 2

Rl{config-router)f#network 172.30.0.0
Rliconfig-router)#network 10.0.0.0
2l{config-router) |

Znter configuration commands, one per line. ZEnd with CNTL/Z.

Rl{config-router) fpassive-interface g/l

Copy Paste

Configuraciéon de RIP version 2 en R3

# 3

Physical Config  CLI

10S Command Line Interface

IO IO TS

23 (config) fexis
R3E

Ragcopy runn

R3fcopy running-config st

R3fcopy running-config startup-config
Destination filename [startup-config]?
Building confiquration...

[0K]

R3$3IP-4-DUCRDDR: Duplicate address 172
000R.F328.CERS

R3#%IP-4-DUPADDR: Duplicate address 172
000R _F3Z8_CEAS

RLINEPROTO-5-UPDOWN: Line protoccl on Interface Seriald/0/1,

5YS-5-CONFIG_I: Configured from console by conscle

-30_30.1 on GigabitEthernet0/1,

.30.30.1 on GigabitZtheznetl/1,

k]

R3f

R3fconf ©

Enter configuration cormands, ocne per line. End with CNTL/Z.
R3 g) #router rip

B3 g-router) #version 2

23 g-router) network 172_30.0.0

23 g-router) fnetwork 10.0.0.0

B3 g-router) §passi

B3 g-router) fpassive-interface g0/1
R3 (config-router) §

changed state to up

sourced by

scuzced by

Copy Paste

Para la Configuracion de RIP version 2 en R2, se incluye la network 10.0.0.0, no se ejecuta
el comando passive-interface en g0/0, pues se conecta a ella la red 209.165.201.0, la cual

no esta participando en RIP v2.

Estado Actual de la Red

RZtshow ip interface brief
"

Interface IP-Address OK? Method Status rotocol
GigabitEthernec0/0 <05.165.201.1 YES manual up up
GigabitEthernetd/1 unassigned YES unset administratively down down
Serial0/0/0 10.1:302 YES manual up up
SezrialQ/0/1 10.2.2.2 YES manual up up

’v".alr.l unasssigned YES unser adminiatracively down down
R23

Verifique la conectividad entre las computadoras.
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¢ Es posible hacer ping de la PC-A a la PC-B? No ¢Por qué? Porque no hay una ruta
establecida, pues PC-B esta en lared que no esta participando en RIP.

¢ Es posible hacer ping de la PC-A a la PC-C? No ¢ Por qué? Porque R1 y R3 no tienen
rutas especificas para la subred del router remoto

¢ Es posible hacer ping de la PC-C a la PC-B? No ¢ Por qué? Porque PC-B pertenece a
la LAN que no esta participando en RIP

¢Es posible hacer ping de la PC-C a la PC-A? No ¢Por qué? Porque entre R1y R3 no
existen rutas

Verificacion del funcionamiento del RIPv2 en R1

# R1 - ] x
Physical  Config CLI
10S Command Line Interface
Ll
Prohikido el RAcecesc Mo hutcorizado
Rl>enable
Password:
Rlfshow ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 4 seconds
Invalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update filter list for =211 interfaces is not set
Incoming update filter list for zll interfaces is not set
Redistributing: rip
Defsult wersion control: send version 2, receiwve Z
Interface Send Recwv Triggered RIP Eey-chain
Serizld/ 070 z z
Mutomatic network summarization is in effect
Maximim path: 4
Routing for Networks:
10.0.0.0
17z.30.0.0
Passiwve Interface(s):
GigebitEthernetl/1
Routing Information Sources:
Gateway Distance Last Update
i0.1.1.2 120 00:00:00
Distance: (default is 120)
Rl v
Copy Paste

Al emitir el comando debug ip rip en el R2, ¢qué informacién se proporciona que confirma
gue RIPv2 est4 en ejecucion?
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# Rz - ]
Physical  Config  CLI
I10S Command Line Interface
RZgdebug ip rip
RIP protocol debugging is on
RZ$RIDP: sending w2 update to 224.0.0.9 wia Seriz10/0/0 (10.1.1.Z2)
RIF: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag 0
RIP: sending wI update to 224.0.0.8 wiz Serizl0s0/1 (10.2.2.Z)
RIP: build update entries
10.1.1.0/30 wvia 0.0.0.0, metric 1, tag 0
RZERID: receiwved w2 update from 10.1.1.1 on Serizl10/0/0
172.30.0.0/1% wvia 0.0.0.0 in 1 hops
RI$RID: received vI update freom 10.2.2.1 on Serizld/0/1
172.30.0.0/1€ via 0.0.0.0 in 1 hops
RZ#RIP: sending wZ update to 224.0.0.5% wia Serizl0/0/0 (10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
RIP: sending wi update to 224.0.0.5 via Serialds0s1 (10.2.2.2)
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
RIP: received vZ update from 10.1.1.1 on Serial0/s0/0
172.30.0.0/1¢ via 0.0.0.0 in 1 hops
RZERIP: received vZ update from 10.2.Z.1 on SerialOs0/1
172.30.0.0/1¢ via 0.0.0.0 in 1 hops
RZ¥RIP: sending wvZ update to 224.0.0.3 wvia Seri=l0/0/0 (10.1.1.2)
RIP: build update entries
Copy Paste

Cuando haya terminado de observar los resultados de la depuracién, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢qué informacién se proporciona que confirma

que RIPv2 esta en ejecucion?

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

10.2.2.0/30 via 0.0.0.0, metric 1, tag O

[P: sending w2 update to 224.0.0.% wiz Serizl0/0/1 (10.2.2.Z)

[P: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

IgRIP: received v2 update from 10.2.2.1 on Serizl0/0/1

172.30.0.0/1€ via 0.0.0.0 in 1 hops

ifundebug =11RIP: received w2 update from 10.1
172.30.0.0/16 via 0.0.0.0 in 1 hops

-1.1 on Serial0/0/0

ifundebug =11RIP: sending w2 update to 224.0.0.% wvia Seri=l0/0/0 (10.1.1.2)

[B: build update entries
10.2.2.0/30 vwia 0.0.0.0, metric 1, tag O

[PB: sending w2 update to 224.0.0.% wiz Serizl0/0/1 (10.2.2.2)

[B: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O

ifundebug 211RIP: received vwZ update from 10.2
172.30.0.0/16 wia 0.0.0.0 in 1 hops

-2.1 on Serialf/0/1

El R3 no estd envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 vy el
R2 no muestran las subredes 172.30.0.0 en el R3.
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Desactivacion de la Sumarizacion automatica en los router

Pifconf t©

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) $roucter rip

Rilconfig-router)#no aut

Rd (config—router) fno aAUTOo—SUNMArY

R3 (config-router) fand

B3

$5YS-5-CONFIG I: Configured from conscle by console

Rifclear ip route *

Se ingresa el comando clear ip route * para borrar la tabla de ruteo

172.30.0.0/1% 1z varizbly subnetted, 3 subnets, I masks
172.30.0.0/1e [120/1] via 10.1.1.1, 00:01:10, Serial0/0/0
i3 possibly down, routing via 10.2.2.1, Serial(/0/
172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:13, Serial0/0/0
172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:08, Serial0/0/1
¢03.185.201.0/24 13 varizbly subnetted, Z subnets, Z mesks
203.185.201.0/24 13 directly comnected, GigabitEthernet(/0

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.30.0/24 via 0.0.0.0, metric 2, tag O
172.30.10.0/24 via 0.0.0.0, metric 2, tag O

¢ Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento?
Si

Configure y redistribuya una ruta predeterminada para el acceso a Internet.
Verificar la configuracién de enrutamiento.

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1y el R3 tiene una ruta para el tréfico de Internet?

Por medio de la existencia del Gateway de ultimo alcance y la ruta por defecto
mostrada en las tablas de ruteo, son aprendidas por medio de RIP

Consulte la tabla de routing en el R2.
¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

R2 tiene una ruta por defecto por medio de la direccion 209.165.201.2 conectada a la
red por la interfaz GO/0

Verifique la conectividad.
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Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.
¢ Tuvieron éxito los pings? Si

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? Sl

Configurar IPv6 en los dispositivos

Bl iconfig) f#inc gls1

Hlijconfig-if) gipwé add 200l:dbB:acad:a::1/64
Rl (eonfig-if)d#ipve add fe20::1 link-1

Hl jconfig-if) gipwe add fes0:2:]1 link-local

Rl iconfig=ifldint s0/0/0

Bl (config-if) $ipwe add Z2001:db8:acad:-12::1/64
Rl (config=if) §ipwvE add fe80::1 link=-local
Rliconfig-if) #|

Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace.
Escriba el comando en el espacio que se incluye a continuacion.

Se ingresa el comando show ipv6 interface brief

Rigshow ipwE interface brief
GigabitEthernesd/0 [administratively downsdown)
CigabictEchernecd/s1 [up/up]

FEED::1

£001:DB8-ACAD:-A-:1
Serialds 040 [up/ up]

FEED::1

Z001:-DB8-ACAD:-15:-:1
Eerial0/ 0 1 [administratively down/down]
Ulaﬁl [administratively down/down)
=h F

Configurar y verificar el routing RIPng

Bigconf t

Enter configuration cosmands, one per line. End with CHTL/Z.
Rl iconfigl #int gds1

Rl{eonfig-if) gipvE rip Tescl snable

Rliconfig-if)#int =0/70/0

Bl {config-if)#ipve rip Testl enable

Rl {config=if)§ b

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip
nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1,
emita el comando show ipv6 protocols.
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#® R1 - O X
Physical Config CLI
I10S Command Line Interface
TIUcDICE LIS LIS C D T TN IS C LS IvE LY QoW SO W]
GigabitEthernetl/1 [up/up] 2
FEBO::1
2001:DBE:ACRD:A::1
Serizlo/0/ 0 [up/up]
FEBO::1
Z001:DEB:-ACRD:1Z2::1
Serial0/ 071 [administratively down/down]
Vlanl [administratively down/down]
Rliconf t
Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #int gl/1
Rl {config-if)#ipve rip Testl enszble
Rliconfig-if) #int 30/0/0
Rliconfig-if)#ipve rip Testl enszble
Rl i{config-if) #end
Blf
%5Y5-5-CONFIG I: Configured from conscle by console
Bl§show ipwv& protocols
IPv& Houting Protocol is "connected”
IPvé Routing Protocol is "ND™
IBv& Routing Protocol is "rip Testl"
Interfaces:
GigabitEthernetl/1
Serial0/0/0
Redistributicn:
None
21| hd
Copy Paste

¢En qué forma se indica RIPng en el resultado?

El RIPng es distingue en el resultado pues aparece listado con el nombre del proceso.

“RIP Test1”

Packet Tracer no soporta el comando Show Ipv6 rip Testl,

¢, Cuales son las similitudes entre RIPv2 y RIPng?

Ambas versiones tienen la distancia administrativa 120, usan conteo de saltos como

la métricay

envian actualizaciones cada 30 segundos.

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado

que se usa para ver la tabla de routing en el espacio a continuacién.

El comando es show ipv6 route.
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# R

Physical Config  CLI

10S Command Line Interface

Prohikide el Rcceso No Autcorizado

Riren
Dassword:

Rl#show ipvé zoute

IBvé Rousing Table — 7 eatries

T - Per-user Static route, M - MIPBvE

OM1 - OSDPF NSSR ext 1, ONZ - OSDF MSSR ext I
D - EIGRP, EX - EIGRP external
c 2001:DBE:ACRAD:A::/64 [0/0]
via GigsbitEthernet0/1l, directly connected
L Z001:DBS:ACRD:A::1/128 [0/0]
via GigabitEthernet0/1l, receive
R Z001:DBB:RCRD:C::/684 [120/3]
wvia FEB0::2, Serially0/0, receiwve
c Z001:DBE:ACRD:12::/64 [0/0]
wvia Serial0/0/0, directly connected
L 2001:DBB:ACRD:12::1/128 [0/0]
via Serial0/0/0, receiwve
R Z001:DBS:RCRD:23::/64 [120/2]
wia FE80::2, Serial0ds0/0, receive
L FFOO::/8 [0/01
wia Nulld, receiwve
21§

Codes: © - Conmected, L - Local, § - Static, ® - RIE, B - BGE

SLINEPROTCO-5-UPDOWN: Line protocel on Interface Seriall/0/0, changed state to up

Il - ISISs L1, IZ - ISIS LZ, I& - ISIS interarea, IS - ISIS5 summary
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OEZ - OSPF ext 2

~

Copy Paste

En el R1, ¢cuantas rutas se descubrieron mediante RIPng? 2

En el R2, ¢ cuéntas rutas se descubrieron mediante RIPng? 2

En el R3, ¢ cuéntas rutas se descubrieron mediante RIPng? 2

Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A a la PC-B? No.
¢ Es posible hacer ping de la PC-A a la PC-C? Si.
¢ Es posible hacer ping de la PC-C a la PC-B? No.
¢ Es posible hacer ping de la PC-C a la PC-A? Si.

o®%e
& L

s

¢Por qué algunos pings tuvieron éxito y otros no?, Porque no hay una ruta notificada

paralared donde se encuentra el PC-B.

Configurar y volver a distribuir una ruta predeterminada.

Desde el R2, cree una ruta estética predeterminada a la red:: 0/64 con el comando ipv6
route y la direccion IP de la interfaz de salida G0/0. Esto reenvia todo trafico de direcciéon
de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el

comando que utilizé en el espacio a continuacion.

El comando usado fue R2(config)#ipv6 route ::/0 2001:db8:acad:b::b

Configuracion de los enlaces seriales en R2
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"i;_ltz::L #0070 -

ipif eip Teat? defaulr-infosmacion seiginate

Lg-if) pipwé eip Taar? dafaulc-informacisn seiginace

Copy

& L
[ ] L] e
®a®
Paste

Verificacion de la tabla de ruteo por show ipv6 route

# R2
Physical Config  CLI

10S Command Line Interface

Rzgshow ipvé route

IPvé Rousing Table - 10 entries

Codes: C - Connected, L - Loesl, § - Statie, R — RID, B - EGP
U - Per-user Static route, M - MIPvE

OM1 - OSPF NSSR ext 1, ONZ - OSPF NSSR ext Z
D - EIGRP, EX - EIGRF external

s 1240 [1/0]

via Z001l:DBE:ACAD:B::B, receive
R Z001:DBB:RACAD:A::/84 [120/2]

via FE80::1, Serial0/0/0, receive
c 2001:DBB:ACAD:B::/84 [0/0]

via GigsbitEthernet0/0, directly connected
L 2001:DB8:RACAD:B::2/128 [0/0]

via GigabitEthernet0/0, receivs
R 2001:DBB:RCAD:C::/84 [120/2]

viz FES0::3, Serizl0/0/1, receive
c Z2001:DBE:RCAD:1Z2::/64 [0/0]

via Serial0/0/0, directly connected
L Z2001:DBE:ARCAD:12::2/128 [0/0]

viz Serizl0/0/0, receive
c Z001:DBE:RCAD:23::/64 [0/0]

via Serial0/0/1, directly connected
L Z001:DBE:RCRD:Z23::2/128 [0/0]

via Serial0/0/1, receive
L FFOO::/8 [0/0]

via Null0, receive
RIg

Il - ISIS L1, IZ - ISIS L2, IR - ISIS interarea, IS - ISIS summary
© - C5PFF intra, ©I - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext 2

¢,Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el

trafico de Internet?

Se muestra en latabla de ruteo en R2, representada como:

S ::/0[1/0]
via 2001:DB8:ACAD:B::B, receive

Consulte las tablas de routing del R1y el R3.

¢, Como se proporciona la ruta para el tréfico de Internet en sus tablas de enrutamiento?

La tabla de ruteo se muestra distribuida con una métrica de 2, por medio de RIPng
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# 3 - m}
Physical Config  CLI

I0S Command Line Interface

Prohibido el Acceso No Autorizado

R3ven
Password:
R3#show ipvé route
IPvé Routing Table - 8 entries
Codes: C - Comnected, L - Local, § - Static, R - RIP, B - BGP
U - Der-user Static route, M - MIPvE
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, ©I - OSBF inver, OEl - OSEF ext 1, OEZ - OSPY ext 2
ONl - OSDF NSSA ext 1, ONZ - OSPF NSSR ext 2
D - EIGRP, =X - EIGRP external
R ::/0 rizo/BH]
via FEB0::2

, Serialof0/1, receive
R 2001:DB8 D:R::/64 [120/3]
vis FEB0::2, Serial0/0/1, receive
C  2001:DB8:ACAD:C::/&4 [0/0]
vis GigabitZthernet0/1, directly connected
L 2001:DB8:ACAD:C::3/128 [0/0]
via GigabitZthernet0/1, receive
R 2001:DBS:ACAD:12::/64 [120/2]
viz FES0::2, Serial0/01, receive
C  Z001:DBS:ACAD:Z3::/64 [0/0]
viz Serialds0/1, directly conmnected
L 2001:DB&:ACAD:23::3/128 [0/0]
vis Seriald/0/1, receive
L FF00::/8 [0/0]

via Null0, receive

R3f

Copy Paste

Verifique la conectividad.

e®e
[ ] L

(B

Simule el envio de trafico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si

Reflexion

¢ Por qué desactivaria la sumarizacion automatica para RIPv2?

Es necesario para que los router no sumen las rutas hacia la clase mayor, lo que
facilite la conectividad entre redes discontinuas.

En ambas situaciones, ¢ en qué forma descubrieron la ruta a Internet el R1 y el R3?

Dichas rutas fueron aprendidas por medio de las actualizaciones del RIP, recibidas
desde el router R2, donde fue configurada la ruta por defecto

¢ En qué se diferencian la configuracion de RIPv2 y la de RIPng?

RIPv2 se configura notificando las redes y RIPng se debe configurar desde las

interfaces.

Conclusiones De Practica: 7.3.2.4 configuracion basica de RIPv2 y RIPng

Por medio del comando passive-interface [Interface] se puede evitar que las actualizaciones
de RIP se envien por dicha interface y asi evitar el trafico innecesario dentro de la red.

Los comandos debug ip rip, show ip protocolos y show run, nos permiten revisar dentro del
dispositivo de red, la version del RIP que se encuentra configurado.
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Para RIPv2 es importante desactivar la sumarizacién de direcciones en los router de tal
manera que estos dispositivos no resuman las rutas, esto se logra por medio de los
comandos router rip, seguido de no auto-summary desde el modo de configuracion de la
terminal.

El comando show ipv6 rip [Nombre del proceso de nivel local] no es soportado por Packet
Tracer.
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8.2.4.5 Préctica de laboratorio: configuracion de OSPFv2 basico de area Unica

Topologia

Tabla de direccionamiento

Méascara de | Gateway

Dispositivo | Interfaz Direccion IP subred predeterminado

GO0/0 192.168.1.1 255.255.255.0 N/A
R1 S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A

GO0/0 192.168.2.1 255.255.255.0 N/A
R2 S0/0/0 192.168.12.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A

GO0/0 192.168.3.1 255.255.255.0 N/A
R3 S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del Router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF
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Informacion béasica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.
OSPF detecta cambios en la topologia, como fallas de enlace, y converge en una nueva
estructura de routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo de
Dijkstra, un algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurard la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de Router, configurara interfaces pasivas, ajustara las
métricas de OSPF vy utilizara varios comandos de CLI para ver y verificar la informacién de
routing OSPF.

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los Routers segun sea necesario.
Paso 3: configurar los pardmetros basicos para cada Router.

¥l (CONIlg)¥enaple Secret CLass
Bl{config)#line con 0

Rl {config-line)#password cisco

Bl {config-line) #login

Rl {config-line) $#logging synchronous
Bl {config-line) fexit

Bl {config)#line vty 0 15

Rl {config-line)#password cisco

Bl {config-line) #login

Rl {config-line) #logging synchronous
Bl {config-line) §end

Rlg

%5¥Y5-5-CONFIG I: Configured from comsole by console

Rlgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Bl ({config) $banner motd % Unsuthorized acecess is strictly prohib:
Rl {config)#int g0/0

Bl (config-if)#ip address 1%2_168.1.1 255 355 _255.
Rl{config-if) #no shut

Bl{config-if)§
$LINE-5-CHANGED: Interface GigabitEthernet(/0, changed state to

Rl {config-if) exit

Bl {config)§int s0/0/0

Bli{config-if)#ip address 152.168.12.1 255.255.255.252
Rl {config-if)#clock rate 128000

Rl {config-if) #no shut
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Rl (config) $int s0/0/1
Rl(config-if)$ip address 152.168.13.1 255.255.255.252
Rl {config-if)#no shut

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Rl (config-if) $end

R1g

ASYS~-5-CONFIG_I: Configured from console by console

Rig

Rigcopy runn

Rlgcopy running-config st

Rl#copy running-config startup-config
Destination filename [startup~config]?
Building configuration...

[OK]

Rig

Paso 4: configurar los equipos host.
Paso 5: Probar la conectividad.
Rigping 192.168.12.2

Type escape sequence to aboret.
Sending S, 100-byte ICMP Echos to 152_168.12_.2, timecut is 2 seccnds:
Leslt

Success rate is 100 pezcent (5/5), round-trip min/avg/max = 1/4/1€ ms
Rigping 1592.168.13.2

Type esacape sequence to abore.
Sending 5, 100-byte ICMP Echos to 1592_16€5.13.2, timeout is 2 seconds:

Success rate is 100 perxcent (5/5), round-trip min/avg/max = 1/5/22 ms

Parte 2: Configurar y verificar el enrutamiento OSPF

Paso 1: Configure el protocolo OSPF en R1.

Rl(config) $router ospf 1

Rl (config-router)$network 192.168.1.0 0.0.0.2556 area 0
Rl (config-router)$network 192.168.12.0 0.0.0.3 area 0
Rl (config-router)fnetwork 192.168.13.0 0.0.0.3 area 0
Rl(cont:q-zoutcx)d

Paso 2: Configure OSPF en el R2 y el R3.

Paso 3: verificar los vecinos OSPF y la informacion de routing.
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REZ2¢show ip route
Codes: L - loecal, © - connected, 5 - static, B - RIF, M - mokile, B - BEE
L - EIGRP, EE - EIGRP extermnal, O - OQS5PF, IR - O5PF inter area
N1 - OS5PF NS5A external type 1, N2 - O5PF ME52 extermal type 2
El1 - 0QS5PF external type 1, EZ - 0O5PF externsl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 lewvel-Z, ia — I5-I5 inter area
* — candidate default, U - per—-user static route, o — CDR
F - perindic downloaded static route

Fateway of last resort is not et

8] 192 _.168.1.0/24 [110/65] wia 192 .1€8.12.1, 00:0&:12, Seri=l0/0/0
132 .1c68_.2.0/24 is wariebly subnetted, Z subnets, Z masks

c 192 _1e8_2_.0/24 is directly connected, GigabitEthernetls0

L 192 .168_.2.1/32 is directly connected, GigabitEthernetl/0

8] 192 .168.3.0/24 [110/65] wia 192 _.168.23.2, 00:04:20, Serisl0/0/1
132 .168_.12.0/24 is wariebly submnetted, £ subnets, Z masks

c 192 1e8_1Z2_0/30 is directly connected, Serial0s0/0

L 152 . 168_.12_2/32 is directly connected, Serizl0/0/0
192.1e8.12.0/30 is subnetted, 1 subnets

8] 1%2.168.13.0/30 [110/128] wie 192.1€8.12.1, 00:04:20, Seri=l0/0/0

[110/128] wia 19Z2.1€8.23.2, 00:04:20, Serizl0/s/0/1

152 .168_.23.0/24 is wariebly submnetted, £ subnets, £ masks

c 192 .1e8.22.0/30 is directly connected, Serizal0/0/1

L 152 . 168_23.1/3Z2 is directly connected, Serizal0d/0/1

RIZg

¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
show ip route ospf

Paso 4: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental
de configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del
Router, las redes que anuncia el Router, los vecinos de los que el Router recibe
actualizaciones y la distancia administrativa predeterminada, que para OSPF es 110.

B3¢show ip protocols

Routing Protocol is "EEj:k=siy
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152.le8.23.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for Networks:
13%2.168.3.0 0.0.0.255 area 0O
192.168.13.0 0.0.0.2 area 0O
13%Z.168.23.0 0.0.0.3 area 0O
Routing Information Sources:

Cateway Distance Last Update

132.168.13.1 110 00:05:1%

13Z.168.23.1 110 00:05:02

132 .168.23.2 110 00:05:03
Distance: {(default is 110)

Paso 5: verificar la informacion del proceso OSPF.
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Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del Router.
Este comando muestra informacion de area OSPF y la Ultima vez que se calculd el algoritmo
SPF

E3fshow ip ocspf

Bouting Process "ospf 1™ with ID 152 _1€8_.23.2

Supports only single T0S(TCS50) routes

Supports opague L5S2&

SPF schedule delay 5 secs, Hold time between two 5PFs 10 secs

Minimum LSA& interwal 5 secs. Minimum LSE srrival 1 secs

Humber of external LSAZ 0. Checksum Sum 0x000000

Humber of opague &5 LSA 0. Checksum Sum 0x000000

Number of DCbitless external and opague AS LSAE O

Number of Dolotige external and opague A5 LSA O

Number of areas in this router is 1. 1 normal 0 stubk 0 nasa

External flood list length O

Area BACERBOMNE (0]

Number of interfaces in this area is 3
Area has no authentication
SPF zlgorithm executed 4 times
Area ranges are
Nurber of LSA 3. Checksum Sum O0x00c55a
Number of opague link L5S& 0. Checksum Sum 0x000000
Nurber of DCbitless LSA O
Number of indication LS& 0
Number of DoMNotRge LSRR O
Flood list length O

Paso 6: verificar la configuracion de la interfaz OSPF.

El comando “show ip ospf interface brief’ no se puede implementar en Packet Tracer. Se
puede utilizar el comando “show ip ospf interface”

Paso 7: Verificar la conectividad de extremo a extremo.
Parte 3: cambiar las asignaciones de ID del Router

El ID del Router OSPF se utiliza para identificar de forma Unica el Router en el dominio de
enrutamiento OSPF. Los Routers Cisco derivan la ID del Router en una de estas tres formas
y con la siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF Router-id, si la hubiera

2) Direccion IP mas alta de cualquiera de las direcciones de loopback del Router, si la
hubiera

3) Direccion IP activa més alta de cualquiera de las interfaces fisicas del Router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres Routers, el ID
de Router para cada ruta se determina segun la direccion IP mas alta de cualquier interfaz
activa.

En la parte 3, cambiara la asignacion de ID del Router OSPF con direcciones de loopback.
También usara el comando Router-id para cambiar la ID del Router.

Paso 1: Cambie las ID de Router con direcciones de loopback.
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Rliconfig-if)s
SLINKE~6~-CHANGED

Rl(config-if)send

SLINEPROTO-5~UPDOWN

Rl (config)tinterface lol

Interface LoopbackQ, changed state to up
Line protocol on Interface Loopbackl, changed state to up

Rl(config-if)0ip address 1.1.1.1 255.2565.2656.266

Guarde la configuracién en ejecucion en la configuracién de inicio de todos los Routers.

Debe volver a cargar los Routers para restablecer la ID del Router a la direccién de
loopback. Emita el comando reload en los tres Routers. Presione Enter para confirmar la

recarga.

Una vez que se haya completado el proceso de recarga del Router, emita el comando show
ip protocols para ver la nueva ID del Router.

Maximm path: 4

Gateway
1.1.1.1

A A A A

L.L.E.L

3.3.3.3
152.168.13.1

HunpeL UL dLBds LIl LILlS LUMLEL L3 L. L1 [ULkdl U 3Luly J [l55d

Aouting for Networks:
152.168.1.0 0.0.0.255 arez 0
152.168.12.0 0.0.0.3 zrea 0
192.168.13.0 0.0.0.3 zrea 0

Routing Information Sources:

Distance
110
110
110
110

Last Update
00:01:03
00:01:03
00:01:03
00:13:18

Se emita el comando show ip ospf neighbor para mostrar los cambios de ID de Router de

los Routers vecinos.

Paso 2: cambiar la ID del Router R1 con el comando Router-id.

Rl (config) $router ospf 1
Rl {config-zouter) §router-id 11.11.11.11

Rl (config-router) §Reload cor use

effect

Rl (config-zouter) fend

"clear ip ocapf process"™ command, for this to take
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Fateway
1.1.1.1

g.2.2.2
3.3.3.3
11.11.11.11

AA AR AR AR

il il 2L LD

33.33.33.33
152.188.13.1

Maximum path: 4

Bouting for Networks:
152.168.1.0 0.0.0.255 area 0
152.188.12.0 0.0.0.3 ares 0
1532.188.13.0 0.0.0.3 ares 0

Bouting Information Sources:

HOUTEE LU LLl.L1l.L11.L1
Number of areas in this router iz 1. 1 normsl 0 stub 0 nssa

Distance
110
110
110
110
110
110
110

Last Tpdate
00:14:03
00:14:03
00:00:33
00:00:2
00:00:25
00-00:2
00-26:18

e. Se emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las

nuevas ID de los Routers R2 y R3.

Parte 4: configurar las interfaces pasivas de OSPF

Paso 1: configurar una interfaz pasiva.

Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica
cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada
10 segundos y se utilizan entre los Routers OSPF para verificar que sus vecinos estén

activos.

Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0

ahora sea pasiva
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GigabitEthernet0/0 is up, line protocol is up
Internet address i1z 192.128.1.1/24, Arez 0
Process ID 1, Router ID 1.1.1.1, NWetwork Type BROADCAST, Cost: 1
Tranamit Delay is 1 sec, State WAITING, Pricrity 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 3
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scen length is 1, meximom i3 1 E

Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible
unaruta alared 192.168.1.0/24.

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en un Router.

Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como
un vecino OSPF.

Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPF como pasivas de manera predeterminada.

Rl (config) frouter ospf 1

R2 (config-router)fpassive-interface defaule

R2 (config-router)t

00:33:04: VOSPF~5~ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from FULL to DOWN,
Neighbor Down: Interface down or detached

00:33:04: NOSPF~6~ADJCHG: Process 1, Nbr 33.33.33.33 on Seriald/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador
de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.

Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la
interfaz S0/0/0.
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N0 DECEUD QBS1QTIETEQ TOUTE 0N TALE METWOIK
Tiner intervals configured, Hello 10, Dead 40, Wait 40, Retrznamit 3

o Hellos (Passive interfacel

Index ¢/¢, flood queve length
Next 0x0(0)/0x0(0)
Last flood scan length is [, meximm i3 |

=
-

En el R2, emita el comando no passive-interface para que el Router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje
informativo que explica que se establecié una adyacencia de vecino con el R1.

R (config) ¢router ospf 1

R2 (config-router)ino passive~interface 20/0/0

R2 (config-router)$

00:40:01: SOSPF-5~ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el R3, y
busque una ruta a la red 192.168.2.0/24.

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?_S0/0/0

¢,Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?__129

¢El R2 aparece como vecino OSPF en el R1? Si

¢El' R2 aparece como vecino OSPF en el R3? No

¢,Qué indica esta informacion?

La interfaz S0/0/1 en el Router R2 se configuro como interfaz pasiva, por esta razén
la_informacién de routing OSPF no _se anuncia en_esa interfaz. Métrica de costo
acumulado para la red 192.168.2.0/24 en el R3 es 129 debido a que el trafico debe
pasar a través de dos enlaces seriales con un costo de 64 cada uno, el enlace LAN
Gigabit 0/0 del R2 tiene un costo de uno, lo que da el costo de uno.

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los
comandos utilizados a continuacion.

R2#conf t
R2(config)#Router ospf 1
R2 (config-router) #no passive-interface s0/0/1

Vuelva a emitir el comando show ip route en el R3.

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?_S0/0/1
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¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se
calcula?

La métrica de costo acumulado para la red 192.168.2.0/24 en el R3 es 65, el enlace
serial tiene un costo 64 y el enlace LAN tiene un costo de 1.

¢El R2 aparece como vecino OSPF del R3? Si
Parte 5: cambiar las métricas de OSPF
Paso 1: cambiar el ancho de banda de referencia en los Routers.

Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz G0/0.

Rlgshow interface gl/0 -
GigabitEthernetl/0 is up, line protocol is up {(connected)

Hardware is CH Gigabit Ethernet, address is 00e0.b02c.5d01 (bia 00e0.b0Z2c.5d401)

Internet address is 15%2.168.1.1/24

MTU 1500 bytes, ¥bit, DLY 10 usec,

reliability 255/255, txload 17255, rxload 1/255

Encapsulation ARPR, loopbkack not set

Feepalive set (10 sec)

Full-duplex, 100Mb/s, media type is RJ45

cutput flow-control is unsupported, input flow-control is unsupported

RRF type: ARPR, ARP Timeout 04:00:00,

Last input 00:00:08, output 00:00:05, output hang never

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para
G0/0.

- o

Timer intervals confiqured, Hello 10, Dead 40, Wait 40, Retransmit 3
Hello due in 00:00:05

Index 1/1, flood queue length (

Next 0x0(0}/0x0(0)

Last flood scan length i3 1, meximim i3 1

Last flood scan time 13 0 meec, maximum 13 [ meec

Neighbor Count is 0, Adjacent neighbor count is (

mmn

Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para
S0/0/1.
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[imer mtervals confiqured, Helln lﬂ }ead 40 fait 40, Betransmit
Hello due in 00:00:02

Index 3/3, flood queue length 0

Next 0x0(0)/0x0 (0]

Last flood acen length 13 [ meximm ia 1

Last flood sean cime 13 0 meec, maximm i3 0 meec

Neimhhnr Cramt 18 1 Addacent naimhhnr poomt 15 1 r

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuraciéon de ancho de banda de referencia predeterminado. Con esta configuracion,
las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo
de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el R3
y de S0/0/1 en el R1

Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta
192.168.3.0/24 (10 + 6476 = 6486).

Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres Routers.

Rl (config) ¢router ocspf 1
Rl (config-router) fauto~cost reference~bandwideth 100
% OSPF: Reference bandwidth is changed
Please ensure reference bandwidth is consistent across all routers
Rl (config-router d 4

¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

En la actualidad los equipos admiten cada vez mas velocidades de enlaces mas
rapidas gue 100Mb/s que es el valor predeterminado, por lo gue para obtener un
calculo mas preciso del costo de estos enlaces mas rapidos, se necesita una
configuracion del ancho de banda de referencia predeterminado mas alta.

Paso 2: cambiar el ancho de banda de una interfaz.

Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho
de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz
estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.
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Rigshow interface 20/0/0
Seriald/0/0 is up, line protocol is up (connected
Hardware is HDE4S70
Internet address is 152.168.12.1/30
MTU 1500 bytes, JUBERLEl Kbit, DLY 20000 usec,
reliability 265/266, txload 1/265, rxload 1/266
Encapsulation HDLC, loopback not set, keepalive set (10 sec
Last input never, ocutput never, output hang never

Taswe atlacvicne ol Pabe icscaclana i .- -

Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la
red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la
red 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la
ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porgue la mejor ruta, la
que tiene el costo mas bajo, ahora es a través de S0/0/1.

Rigshow ip route capf

¢ 192.168.2.0 [110/881) via 192.168.12.2, 00:01:30, Serial0/0/0
0 192.166.3.0 [110/164) via 152.168.13.2, 00:13:16, Seriald/0/1
192.168.23.0/30 is subnetted, 1 subnets
192.168.23.0 (110/6540) via 192.168.13.2, 00:01:30, Serialld/0/
Ris -

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuraciéon que S0/0/0 en el
R1.

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas
a lared 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a
la red 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

Rl iconfig) #intecface 80/0/1 =
Rl (esonfig=-1if) fbandwidth 1328
Rl iconfig-if) gl

Ritshow ip route ospf
o 192.160.2.0 [110/881) via 192.168.12.2, 00:06:38, Serial0/0/0
]

192.168.3.0 [110/881) wia 192.168.13.2, 00:01:20, Seriald/o0/1
192.168.23.0/30 is subnetted, 1 subnets
o} 192.168.23.0 [(110/7267) via 192.168.12.2, 00:01:20, Seriald/0/0

[110/7287] via 192.168.13.2, 00:01:20, Seriald/0/1

Expligue la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

Costos alared 192.168.3.0/24: el enlace serial S0/0/1 de R1 tiene un costo de 781 mas
el costo de lainterfaz gigabit de R3 que es de 1 lo que da un costo acumulado de 782.

Costo alared 192.168.23.0/30: el enlace serial S0/0/1 de R1 tiene un costo de 781 v el
enlace serial S0/0/1 de R 3 tiene un costo 64, lo que da un total de 845

Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth
se tiene que aplicar en ambos extremos de un enlace serial.



UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA D

Escuela De Ciencias Basicas, Tecnologia E Ingenieria

Diplomado De Profundizacion Cisco Y
Se emita el comando bandwidth 128 en todas las interfaces seriales restantes de la
topologia.

¢ Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?

El nuevo costo es de 7257

Paso 3: cambiar el costo de la ruta.
Emita el comando show ip route ospf en el R1.

Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.

Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo
este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a
través del R2.

Expligue la razdén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

El protocolo OSPEF elige la ruta con menor costo, en este caso 1665 va que el costo
del enlace serial S0/0/0 de R1 v el enlace serial S0/0/1 de R2 tienen un costo de 881
cada uno v el enlace gigabit GO/0 de R3 tiene un costo de 1.

Reflexion

¢Por qué es importante controlar la asignaciéon de ID de Router al utilizar el protocolo
OSPF?

Las asignaciones de ID de Router controlan el proceso de eleccién de Router
designado (DR) vy Router designado de respaldo (BDR) en una red de accesos
multiples. Si la ID del Router esta asociada a una interfaz activa, puede cambiar si la
interfaz deja de funcionar. Por esta razdn, se debe establecer con la direccidn IP de
una interfaz loopback gue siempre esta activa, o con el comando Router-id.

¢ Por qué el proceso de elecciéon de DR/BDR no es una preocupacion en esta practica de
laboratorio?

Los enlaces seriales utilizados son enlaces punto a punto, asi que no se realiza una
eleccion de DR/BDR, ya que el proceso de eleccién de DR/BDR es solo un problema
en unared de accesos multiples, como Ethernet

¢ Por qué querria configurar una interfaz OSPF como pasiva?

Se configuran interfaz como pasivas para no saturar la red con informacién
innecesariay liberar ancho de banda, los enlaces seriales si deben estar activas para
que publiquen la red a sus vecinos.

Conclusiones De Practica: 8.2.4.5 configuracion de OSPFv2 basico de area Gnica
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El protocolo OSPF elige la ruta con menor costo acumulado. Predeterminadamente OSPF
calcula el costo de un enlace con la configuracion del ancho de banda, se puede configurar
el costo de un enlace con el comando “ip ospf cost” y el costo que se le quiera dar al enlace,
solo se pude configurar un enlace a la vez.

Se configuran interfaz como pasivas para no saturar la red con informacién innecesaria y
liberar ancho de banda, los enlaces seriales si deben estar activas para que publiquen la
red a sus vecinos.

Las asignaciones de ID de Router controlan el proceso de eleccion de Router designado
(DR) y Router designado de respaldo (BDR) en una red de accesos multiples. Si la ID del
Router esta asociada a una interfaz activa, puede cambiar si la interfaz deja de funcionar.
Por esta razdn, se debe establecer con la direccion IP de una interfaz loopback que siempre
esta activa, o con el comando Router-id.

Se configuro y verifico mediante el comando ping el correcto funcionamiento del protocolo
de comunicacién OSPF.

8.3.3.6 Practica de laboratorio: configuracion de OSPFv3 basico de area Unica

Topologia
Gateway
Dispositivo Interfaz Direccidn IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0 ) .
FE80::1 link-local No aplicable
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2001:DB8:ACAD:12::1/64
S0/0/0 (DCE) ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 . :
FE80::1 link-local No aplicable
R2 G0/0 2001:DB8:ACAD:B::2/64
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . :
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/0 ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) . :
FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . :
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FES80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FEB80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Tabla de direccionamiento

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3,
asignara ID de router, configurara interfaces pasivas y utilizard varios comandos de CLI
para ver y verificar la informacion de routing OSPFv3.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del I0S de Cisco. Segun el
modelo y la version de IOS de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de

laboratorio para obtener los identificadores de interfaz correctos.
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Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Part 1: armar lared y configurar los parametros bésicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros bésicos
en los equipos host y los routers.

Step 1. realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers segln sea necesario.

Step 3: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefa del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de vty.
e

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.

—

Configure logging synchronous para la linea de consola.
g. Cifre las contraseias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusién IPv6 que se indican en la tabla
de direccionamiento para todas las interfaces.

i. Habilite el routing de unidifusion IPv6 en cada router.
j. Copie la configuracién en ejecucion en la configuracién de inicio
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Step 4: configurar los equipos host.(tanto PCA como PC-B y PC-C)

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer
ping a su gateway predeterminado. Las computadoras no pueden hacer ping a otras
computadoras hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva
los problemas, si es necesario.
Fr | EE——
Priysical | Config | CLI |
105 Command Line Interface

[aps up]

Viani

R¥Mping I001:dd:acad:c::c
TiRa BECEES BEQUERTE £ WBIIT.

Baadity B, L00-byve 10D Eshos vo 2001 dbE aced &!le. Gimesit Ui 1 secsnds
e

Buccwss rate i 163 perewns (661, rousd-trip mincevgiman = G/8 S me

BEIpiey TDOL oS eswdiid: il

Tipe Eicipe SETIERTE BS WbIE.
Ssading E, 100<byce IO Echos to 3001:db@:acad:13::1, Timeguc im 3 seccods:
Saze 40 100 parsser (L/5), reomdoerip minfevgimss = 03010 Ea

LodbS:amed: 38 :F, timssus s 2 seeznds:

-trip minfevg/mes = 478717 =
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Part 2: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente.

Step 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que
no hay direcciones IPv4 configuradas en los routers, asigne manualmente la ID del
router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

O ==

Physical | Config | CLI

105 Command Line Interface

Rlrenable
Rlgconfig ©
Enter configuration commands, one per line. End with CNTL/Z.

21(config) #ipvé router ospf 1
t IPv€ routing not enzbled
Al (config) $#ipvé unicass-routing

% Invalid input detected at '~' marker.

Al (config) $ipvé unicast-routing

2l (config) $#ipvé router ospf 1

+05PFv3-4-NORTRID: OSPFv3 process 1 could not pick = router-id,please configure
manually

2l (config-ror) érouter—id 1.1.1.1

2l (config-ror) fend

nlE

%5YS-5-CONFIG_I: Configured from comscle by conscle

Rlgshow ipvé ospf

Routing Process "ospfvd 1" with ID 1.1.1.1

SEF schedule delay 5 secs, Hold time between two SBFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

LSA group pacing timer 240 secs

Interface flocd pacing timer 33 msecs

Retransmission pacing timer &6 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps
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c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 alR2y la

ID de router 3.3.3.3 al R3.

Physical

Config | LI

10% Command Line Interface

“ospf¥d 17 with ID 2.2.2.3

wol, Hold tiss Cacwesn

I: Comfigurad from comsols By oo

mkon. Mirimesm LI arrd

pick & zoubtar-id,. plearss configer

= LM

tvo SEFe LD mecw
val 1 msca

Copy

Faxtas

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los

routers.
R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric

<Output Omitted>

Step 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccién network se eliminé en OSPFv3. En cambio, el routing OSPFVv3 se habilita

en el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara

en el routing OSPFv3.

R1(config)# interface g0/0
R1(config-if)}# ipv6 ospf 1 area O
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area O
R1(config-if)# interface s0/0/1
R1(config-if)}# ipv6 ospf 1 area O

Nota: la ID del proceso debe coincidir con la ID del proceso que usoé en el paso la.
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b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las
interfaces al area 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
Serial0/0/0 from LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %0OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on
Serial0/0/1 from LOADING to FULL, Loading Done

Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado
una adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o
este no se muestra en el estado FULL, los dos routers no formaron una adyacencia
OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0

Verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del
router y las interfaces habilitadas para OSPFv3.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, O stub, O nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:
None
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Step 4: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de
cada interfaz habilitada para OSPF.
R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
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b.
C.

Step 5:

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)

Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el
comando show ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface  PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1
Se0/0/0 1 O 6 64 P2P 1/1
Gio/0 1 0 3 1 DR 0/0

verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la
tabla de routing.

R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I1-ISISL1,I12-ISISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
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via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF0O0::/8 [0/0]
via NullO, receive

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Show ipv6 route ospf

Physical | Conthg | LI

105 Command Line Interface

SRO2E FE (58]

/1, dirsculy conmactad
SEALER [3S0)
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Step 6: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y

resuelva los problemas, si es necesario.
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Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping
entre ellas.

Physical Config Desktop Custom Interface

T —_—— — (ar——1! e
Command Prompt

or

Part 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través
de la interfaz de router especificada. Esto se hace comunmente para reducir el trafico
en las redes LAN, ya que no necesitan recibir comunicaciones de protocolo de routing
dinamico. En la parte 3, utilizara el comando passive-interface para configurar una
Unica interfaz como pasiva. También configurara OSPFv3 para que todas las
interfaces del router sean pasivas de manera predeterminada vy, luego, habilitara
anuncios de routing OSPF en interfaces seleccionadas.

Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo. Los
paquetes de saludo se envian cada 10 segundos y se utilizan entre los routers
OSPF para verificar que sus vecinos estén activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
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Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a
pasiva.
R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0
c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la
interfaz GO/0 ahora sea pasiva.
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que
todavia haya disponible una ruta a la red 2001:DB8:ACAD:A:./64.

R2# show ipv6 route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,11-ISIS L1, 12-ISISL2
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IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

Step 2: establecer lainterfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPFv3 como pasivas de manera predeterminada.
R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto caduca, el R2 ya no se muestra como un vecino
OSPF.

R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1

c. Enel R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado
OSPF de la interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
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Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 2, maximum is 3

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna
informacién de routing. Si este es el caso, el R1y el R3 ya no deberian tener una
ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando

show ipv6 route.

Fhymcal | Config  CLl

105 Command Line Interface

=

Paste

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de
que envie y reciba actualizaciones de routing OSPFv3. Después de introducir este
comando, aparece un mensaje informativo que explica que se establecio una

adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1

from LOADING to FULL, Loading Done

f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el
R1y el R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? S0/0/1

¢, Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el

R1? 129
¢ElI'R2 aparece como vecino OSPFv3 en el R1? NO

¢ElI'R2 aparece como vecino OSPFv3 en el R3? SI
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¢ Qué indica esta informacion?

Como se ha desactivado la interfase como pasiva solo esta el camino R1-R3-
R2

g. Enel R2, emita el comando no passive-interface S0/0/0 para permitir que se
anuncien las actualizaciones de routing OSPFv3 en esa interfaz.

h. Verifigue que el R1y el R2 ahora sean vecinos OSPFv3.

10S Command Line Interface

=TT
wia GigabitEthernec(/0, receive
2001:DB3:ACAD:B €4 [110/129]
wia FEB0::3, Serizl0/0/1, receiwve
Z2001:DBB:ACAD:C::/64 [110/8€5]
wia FEB0::3, Seriald/0/1, receive
Z001:DBB:ACAD:1Z::/684 [0/0]
wia Serial0/0/0, directly comnected
Z001:DBEB:ACAD:12::1/12Z8 [0/0]
wvia Serial0/0/0, receive
Z001l:DBE:ACAD:13::/64 [0/0]
wiz Serial0/0/1, directly connected
Z001:DBB:ACAD:-13:-:-1/128 [0/0]
wia Serial0s0/1, receiwve
Z001:DBB:ACAD:-23:-:-/64 [110/1ZB]
wia FE80::3, Seriald/0/1, receive
FFOO:-:/8 [0/0]
wia Nulld, receive

ale

ale

ale

03:24:53: 20SPFv3-5-ADJCHE: Process 1, Mbr 2.2.2.2Z on Serial0/0/0 from LOADING to
FULL, Loading Done

Rl#show ipvé ospf neighbor

Neighbor ID Pri  State Dezd Time Interface ID Interface £
z.z.z.2 0 FULL/ - 00:00:33 3 Serialo/o/0
3.3.3.3 0 FULL/ - 00:00:38 3 Serialo/o/1
R1g ol

Copy Paste

Reflexion

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3
del R2 tiene la ID de proceso 2, ¢,se puede intercambiar informacién de routing entre
ambos routers? ¢ Por qué?

Si porque los procesos de ospf pueden variar ya que son locales y no afectan a
los demas router, lo que debe coincidir para todas en es area.

2. ¢Cual podria haber sido la razén para eliminar el comando network en OSPFv3?

Eliminando este comando network ayuda a prevenir errores en las direcciones
ipv6 va que esta puede tener multiples direcciones asignadas.

Conclusiones De Practica: 8.3.3.6 configuracién de OSPFv3 basico de area unica

ospfv3 es un protocolo de enrutamiento para ipv6como protocolo de estado de enlace que
se utiliza para identificar los vecinos de la red y se identifica la adyacencia, utilizada para
asignar ID a los router, y configurar interfaces pasivas, por ejemplo Maneja informacion
como la métrica o costo de la interface.
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Teniendo en cuenta que enOSPFVv3 solo se trabajan direcciones ipv6 para asignar la ID del
router se debe realizar de forma manual utilizando el comando el comando router-id.

Se utiliza el comando passive-interface configurando una interfaz como pasiva con el
objetivo de reducir el trafico en las redes LAN, evitando que se envien actualizaciones como
lo hace la interfaz dinamica.
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9.2.1.10 Packet Tracer - Configuracién de las ACL estandar

Topologia
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WebServer

DISPOSITI | INTERFAC | DIRECCION IP MASCARA DE | PUERTA DE
VO E SUBRED ENLACE
F0/0 192.168.10.1 255.255.255.0 N/A
R1 FO/1 192.168.11.1 255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.255.252 | N/A
S0/0/1 10.3.3.1 255.255.255.252 | N/A
F0/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 | N/A
S0/0/1 10.2.2.2 255.255.255.252 | N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objetivos

Parte 1: Planear una implementacion de ACL

Parte 2: Configurar, Aplicar, y verificar una ACL estandar
Antecedentes / Escenario

Listas de control de acceso estandar (ACL) son scripts de configuracion del router que
controlan si un router permisos o0 niega paquetes basados en la direccion de origen. Esta
actividad se centra en la definicibn de criterios de filtrado, configurar ACL estandar,
aplicando las ACL a interfaces de routers y verificar y probar la implementacion de ACL. Los
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routers ya estan configurados, incluyendo direcciones IP y Enhanced Interior Gateway
Protocol Routing (EIGRP) de enrutamiento.

Parte 1: Planear una implementacién de ACL

Paso 1: Investigar la configuracion de red actual.

Antes de aplicar cualquier ACL a una red, es importante confirmar que tiene conectividad
completa. Compruebe que la red tiene conectividad total por la eleccion de un PC y ping a

otros dispositivos en la red. Usted debe ser capaz hacer ping con éxito todos los
dispositivos.

Pinging 1%2.168.30.10 with 32 bytes of data:

Packets: Sent = 4
Approximate round trip
Minimim = l4ms, Maximum = l15ms, Average = lims

Paso 2: Evaluar dos politicas de red e implementaciones ACL plan.
a. Las siguientes politicas de red se implementan en R2:

e Lared 192.168.11.0/24 no se permite el acceso al servidor web en el 192.168.20.0/24 la
red.

e Se permite Todo otro acceso.

Para restringir el acceso desde lared 192.168.11.0/24 al WebServer en 192.168.20.254 sin
interferir con el resto del trafico, una ACL se debe crear en R2. La lista de acceso debe ser
colocado en el interfaz de salida al servidor web. Una segunda regla debe crearse en R2
para permitir que el resto del tréfico.

Las siguientes politicas de red se implementan en R3:

e Lared192.168.10.0/24 no se le permite comunicarse con la red 192.168.30.0/24.
e Se permite Todo otro acceso.

Para restringir el acceso desde la red 192.168.10.0/24 a la red 192.168.30 / 24 sin
interferir con el resto del trafico, tendra que ser creado en R3 una lista de acceso. El
mosto ACL colocado en la interfaz de salida a PC3. Una segunda regla debe crearse en
R3 para permitir que el resto del trafico.

Parte 2: Configurar, Aplicar, y verificar una ACL estadndar
Paso 1: Configurar y aplicar una ACL estdndar numerada en R2.

a. Crear una ACL utilizando el nimero 1 en R2 con una declaracién que niega el acceso a
la 192.168.20.0/24 la red de la red 192.168.11.0/24.
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R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255

Por defecto, una lista de acceso niega todo el trafico que no coincide con una regla. Para
permitir que el resto del trafico, configure la siguiente declaracion:

R2 (config) # access-list 1 permit any.

Para el ACL para filtrar realidad trafico, debe ser aplicado a alguna operacion router. Aplicar
la ACL mediante la colocacion que el tréfico de salida en la interfaz Gigabit Ethernet 0/0.

R2 (config) # interface GigabitEthernet0 /0
R2 (config-if) # ip access-group 1

Paso 2: Configurar y aplicar una ACL estandar numerada en R3.

a. Crear una ACL utilizando el nimero 1 en R3 con una declaracion que niega el acceso a
la 192.168.30.0/24 red de la (192.168.10.0/24) red PCL1.

R3 (config) # access-list 1 deny 192.168.10.0 0.0.0.255

Por defecto, una ACL deniega todo el trafico que no coincide con una regla. Para permitir
que el resto del trafico, crear un segundo gobernar por ACL 1.

R3 (config) # access-list 1 permit any.

Aplicar la ACL por lo pone para el tréfico saliente en la interfaz Gigabit Ethernet 0/0.
R3 (config) # interface GigabitEthernet0 /0

R3 (config-if) # ip access-group 1

Paso 3: Verifique la configuracién y funcionalidad ACL.

a. En R2 y R3, introduzca el comando access-list espectaculo para verificar las
configuraciones de ACL. Introduzca el show ejecutar o mostrar ip interface gigabitethernet
0/0 comando para verificar las ubicaciones de ACL.

EZgshow access-list

Standard IP access list 1
10 deny 1%2.168.11.0 0.0.0_Z55
20 permit any

Rz
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BZgshow ip interface gigabitethermnet 0/0

GigekitEthernet0/0 is up, line protococl is up (connected)
Internet address i3 132 . 1eB8.20.1/724
Broadoast address i3 Z55.255.Z55.255

2ddress determined by setup command
MIT is 1500 bytes
Helper address i3z not 3et
Directed broadcast forwarding is disasbkled
Cutgoing access list is 1

Inbound

access list is not 3et

Proxy ABP 13 enabled

Security lewvel is default
Split horizon is enabled

ICHME redirects are always sent
ICHME unreachakles
ICHME mask replies

IE
IE
Ir
IE
IE
IE

fast switching
fast switching
Flow awitching
Fast awitching
milticast fast

are always sent

are never sSent

iz disabled

on the same interface is disabled
iz disakled

turko wector

switching is dissbled

milticast distributed fast switching is disabkled
Houter Discowvery i3 disakbled
——More—-

Nota: De igual manera como se hace con el R2 se realiza con el R3.

Con los dos ACL en su lugar, el trafico de red esta restringido de acuerdo a las politicas

que se detallan en

implementaciones de ACL:

Un ping desde 192.168.10.10 a 192.168.11.10 con éxito.
Un ping desde 192.168.10.10 a 192.168.20.254 tiene éxito.
Un ping desde 192.168.11.10 a 192.168.20.254 falla.

Un ping desde 192.168.10.10 a 192.168.30.10 con falla.

Un ping desde 192.168.11.10 a 192.168.30.10 con éxito.

Un ping desde 192.168.30.10 a 192.168.20.254 tiene éxito

VERIFICACION

la Parte 1. Uso las siguientes pruebas para verificar las
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Fle Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:36:03

Congratulations Guest! You completed the activity.

Overall Feedback | Assessment Items Connectivity Tests

Expand/Collapse All Score : 100/100
Item Count 1 4/4

Assessment Items Status Paints
= Netwerk

=-Rr2 Component
1Pw4 Standard ACL Implementation

Items/Total Score

=-ACL 4/4 100/100

o 1 Correct 25

Ports
= GigabitEthernet0/0 (1]
& Access-group ... Correct 25
o 1 Correct 25

Ports
= GigabitEthernet0/0 (1]
& Access-group ... Correct 25

Conclusiones De Practica: 9.2.1.10 Configuring Standard ACLs*

Mediante la implementacion de las listas de control de acceso se puede filtrar el trafico de
red previniendo ataques de usuarios no autorizados, ademas es posible usarse para definir
el tréfico a la traduccién de direcciones NAT o para filtrar protocolos distintos a TCP/IP. En
el caso de IP para establecer que debe permitirse y denegarse debe establecerse la IP
junto con la méascara de subred la cual posee la siguiente estructura 0.0.0.255 llamada
mascara inversa de esta manera el valor de la mascara se subdivide y el resultado
determina que bit de direccidn se tiene en cuenta en el procesamiento del trafico.

El proceso interno es muy sencillo cuando el trafico entra en el router este compara las
entradas de ACL de acuerdo al orden de entrada en el router este observa hasta que
encuentra una coincidencia, si llega al final de la lista sin encontrar coincidencia el trafico

se rechaza.

Topologia

9.2.1.11 Packet Tracer - Configuring Named Standard ACLs
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X s—l
pCz Switch witchz
/ Weh Server
=gt
/ R1 \

H
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PO T o J '~
D Switchl Switch3
; File Server

Pl

PC1

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
" EO/0/0 192.168.100.1 255.255.255.0 N/A
EO/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 | 255.255.255.0 192.168.200.1
Web Server | NIC 192.168.100.100 | 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to
prevent access to a file server. All clients from one network and one specific
workstation from a different network should be denied access.

Part 1: Configure and Apply a Named Standard ACL

Step 1:  Verify connectivity before the ACL is configured and applied.
All three workstations should be able to ping both the Web Server and File Server.
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Physical | Config | Desktop | Custom Interface

T I e I e B T

Command Prompt

Pinging 1% 00.100 with 32 bytes of data:

ind host 192 100. Please check the name and

Step 2: Configure a named standard ACL.
Configure the following named ACL on R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

Note: For scoring purposes, the ACL name is case-sensitive.

Step 3:  Apply the named ACL.
a. Apply the ACL outbound on the interface Fast Ethernet 0/1.
R1(config-if)# ip access-group File_Server_Restrictions out

b. Save the configuration.
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B 2020202 29w
| Physical | Config

105 Command Line Interface

Press RETURN to get started!

up

up

Rl»enable
Rliconfig t©
Enter configuration commands,

Bl{ccnfig-std-nacl)#deny any
21 (config-std-nacl)fexit
Rli{config) #int £0/1
Rl{config-if) $ip access-gzoup
R1{config-if) ¥

Technical Support: hUtp:I/ WWw.
Copyright (e} 138&-200§ by Cisco Systems, Ine.
Compiled Mon 15-May-06 14:54 by pt_team

cisco.com/techsupport

SLINEFROTO-5-UPDOWN: Line protocol Interface Ethernet0/0/0,

$LINEPROTO-5-UPDOWN: Line protocol Interface Ethernetls/1/0,

one per line. End with CNIL/Z.

Rl {config) #ip access-list standard File_Server_Restrictions
Rl{config-std-nacl) fpermit host 132.165.20.4

File_Server Restrictions out

SLINEFROTO-5-UPDOWN: Line protocol Interface FastEthernet0/0, changed state to

SLINEFROTO-5-UPDOWN: Line protocol Interface FastEthernet0/1l, changed state to

changed state to up

changed state to up

Part 2:  Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the interface.

®a®

Use the show access-lists command to verify the ACL configuration. Use the show
run or show ip interface fastethernet 0/1 command to verify that the ACL is applied

correctly to the interface.

10S Command Line Interface

Rlgshow sccess-list =
Standard Ip aceass list File Server Restrictions
10 permit host 192.168.20.%
20 deny say
Rigshow ru
Rl#show running-config
Building configuration._.

Current configurasion : 884 byses

version 12.3
no service vimestemps log detevime msec
sssssssss Cimestamps debug datevime msse
no servies passwsrd-encryprion

hostnsme 21

I

ip cef
no ipve caf

spanning-tres mode pvst

Ip Fast switehing turbe vestor
ID milvicast fast switching is dissblad

Router Discovery is disabled
Ip cutpuc packet sccounting is dissblad
ID sceass vislitien scesunting is dissbled

exface is dissbled

IP multicast distributed fast switehing is dissbled

I
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Step 2:  Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be
able to ping the File Server.

————— n
2 Cisco Packet Tracer Instructor - Di\user\Desktopt9.2.1.11 Packet Tracer - Configuring Named Standard ACLs.pl N e
Fle FEdit Optons View Tools Extensions Help
Act|v|ty Results Time Elapsed: 00:23:52
Congratulations Guest! You completed the activity.
Overall Feedback | ltems | Connectivity Tests |
Expand/Collapse Al Score : 100/100
Assessment Items Status Points Item Count 1 2/2

= Metwork
= R1 Component Items/Total Score

ACL .
o File_Server_Restric. Correct 50 IPv4 Standard ACL Implementation 2/2 100/100
P

= Ports
El- FastEthernet0/1
& Access-group Out Correct 20

Close

Conclusiones De Practica: 9.2.1.11 Configuring Named Standard ACLs *

Las listas de control de acceso ACL, utiliza reglas para implementar seguridad y permisos
para el acceso con privilegios. En este caso se utiliza para impedir o restringir el acceso a
un servidor de archivos, negando asi el acceso de cliente de una red de trabajo especifica
en acceso a una red diferente a la que esta conectada.

Para trabajar las ACL se utlizan los comandos ip access-list standard
File_Server_Restrictions y permit host direccién host.

se puede reconocer que existen 2 tipos de listas de control de acceso la estandar en la que
solo debemos trabajar con una direccién de origen y la extendida en la que se debe
especificar el protocolo, la direccién de origen y también la direccién de destino. En nuestro
ejercicio simplemente trabajamos con ACL estandar.

9.2.3.3 PACKET TRACER - CONFIGURING AN ACL ON VTY LINES
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Addressing Table

p=

Laptop

e%e

s

Device Interface IP Address Subnet Mask Default Gateway
Router FO/0 10.0.0.254 255.0.0.0 N/A

PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254

Part 1: Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL is configured.
Step 2: Configure a numbered standard ACL.

Routergeonf o
Enter configuration commands, one per line. End with CHIL/LI.
Fouter (config) faccess=list 9% permit host 10.0.0.1

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration
prompt of Router, enter line configuration mode for lines 0 — 4 and use the access-class
command to apply the ACL to all the VTY lines:

Router (config) faccess-lise 99 permit hosac 10.0.0.1
Fouter (configlé#line vty 0 15
Router (config-line) faccess-class 59 in
Fouter (config-line)#
Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.
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Use the show access-lists to verify the ACL configuration. Use the show run command to
verify the ACL is applied to the VTY lines.

line vty O 4
aeocgsg-class 55 in
o password cisco
Foutergshow access-lists

login
Standard IF access list 95 line vty 5 15
10 permit host 10.0.0.1 access-class %59 in
?C'L:tEIi'l password cisco
login

Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to
it.

@ Cisco Packet Tracer Student - C:\Users\USER\Desktop\ CISCONOSCARNS.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines.pka EI@
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:14:11

Congratulations Guest! You completed the activity.

Owerall Feedback Asszessment Items | Connectivity Tests |

Expand/Collapse All Score 1 100/100
Assessment Items Status Points Item Count . 6/6
=} Network
= R_DL'E:"L 0 Component Items/Total Score
o a9 Correct 70 IPv4 Standard ACL Implementation 6/6 100/100
= VTY Lines
=l VTY Line 0 0
" Access Contro.. Correct 3
= WTY Line 1 0
" Access Contro... Correct 6
= VTY Line 2 0
" Access Contro... Correct 6
= VTY Line 3 0
& Access Contro.. Correct 6
=l WTY Line 4 0
& Access Contro.. Correct &
P [0 r

Conclusiones De Practica: 9.2.3.3 Configurar una ACL en VTY Lines (Instructor
Version) *

(ACL) para permitir el acceso de direcciones IP especificas, lo que asegura que solo la
computadora del administrador tenga permiso para acceder al router mediante telnet o
SSH.

Las ACL ayudan a restringir el acceso de administracion remota a los dispositivos de red,
sin embargo no cifran los datos que se envian por la red. Si otro programa en un host
diferente en la red captura o detecta esa informacion, la red no es segura.

Las ACL de vty no dependen de interfaces.

Las ACL Limitan el trafico de la red para aumentar su rendimiento.
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Cuando se crea y configura una ACL en un router, y se desea filtrar el acceso por lineas
VTY, luego de la configuracion por medio del comando access-list [Numero de ACL] permit
host [Direccion IP] se debe asignar la ACL accediendo a la configuracion de linea por medio
del comando Line vty 0 15, para asignarla se usa el comando access-class [Numero de
ACL] in, el comando in es importante pues configura el sentido de entrada al filtrado de la
lista de acceso.

Para complementar un poco la conclusion del ejercicio que desarrolla se puede argumentar
que las listas ACL o de control de acceso para telnet se trabajan o utilizan para generar
seguridad para los privilegios que se le otorga a los usuarios de una red determinada, para
el acceso a las VTY creando proteccién de los puertos permitiendo o denegando acceso.
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9.5.2.6. Packet Tracer - Configuring IPv6 ACLs
Topology
l \ h ‘
2001:DB8: 1:10::/64 /Rl 2001:DB8:1:11::/64 *
2
2001:0B8:1:30:: /o4
Q‘,, 2 E
PC1 pC2 Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FEB80::30

Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

Blogueo por listas de acceso a HTTP y HTTPS para cortar el ataque a server 3

Step 1: Configure an ACL that will block HTTP and HTTPS access.

Rl>an

RBlfeconf t©

Entar configquration commands, one par line. End with CHNILSZ.
Rl (config) #ipve access—list BLOCE_HTITP

Rl (config-ipvE—-acl) $deny tocp any host 2001:dbB:1:30::30 &g www
Rl (config-ipvé—acl)d#deny tcp any host 2001:db8:1:30::30 eqg 443

Para permitir el paso de otro tréafico se ingresa
R1(config-ipv6-acl)#permit ip any any

Se configura la interfaz g0/1 al ser la mas cercana al origen, y se aplica la ACL para aplicar
los bloqueos
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Blicznf =

Enter coanfiqurstioan commands, ons mear laine End sl CHTLAL
El lcanfig) #ins gl 1

El [config-ififipre ©r

Rl leonfig-Lifigipre craffic-filver BLOCE BTIF in

Rl lconfig-Le) 3

Verify the ACL implementation
Acceso desde PC1 Exitoso

Accesso desde PC2 fallido

Se realiza el ping desde la PC2 hacia la direccion del servidor, para evidenciar que se

bloquea solamente el trafico web

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Creacion de una lista de acceso para cortar un ataque distribuido de denegacién de

servicios al servidor.

Se denegara el servicio de trafico icmp desde cualquier origen hacia cualquier destino, se

autoriza ipv6 para cualquier origen o destino.

Se configura la interfaz g0/0 en R3 para la lista de acceso BLOCK_ICMP de salida

# p3

Physical Conhg  CLI

105 Command Line Interface

REan
R3geont ©

R {oonfigiFipre ace

Rilcanfigifiprl acosmm=-limt BLOCK TCHP
RE{eonflg-ipvE-acl) fdany LcEp any any
RiAiconfig-ipre-acllfpermit 1pva BETLY any
RE(eonfig-ipvE-acl) fand

REd

ASEYS-5-D0MFIE I: Configured from conmcls by conscls

Verify that the proper access list functions

Entecr configucaticon commandas, cos par line. End with CHTLSZ

Se verifica que los ping desde y PC1 y PC2 son fallidos, pero el trafico web desde PC1 es

exitoso.
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# pco — O e

Physical Config Desktop ~ Custom Interface
e ] —_— I a1 —~— 2
Command Prompt
— - - W

< >

W Co Pk Troves bratiuctur - C4The st VE M_ULR Dobiop SEMESTAE LMADACURSD CEOOMUMDAD 0N RAS.. — U X

Me CF Cohaw e Teor Trlscane  en

Activity Results Time Elapsed: 00:52:06

0 Eh Ao Gutsl! Yoo oo ke the 2otk by

Cocara | Fandzeck Gygzyaar loes Comraswry Taeie
Espard/Collazas Al Score : 1007100
R [ Stmnie Enivie Iteam Count ' ql."q-
= e
=Rl P ~ Lo Llenef lwtal  SLure
':‘; R L TTE P -|'| Pa# A, I-plomarnlatizn 43 IQZLI0
= Sus
= g sl vl L U
& I Tethz Ailes . Comes ol
-
e HUCE_ I [=THTEH 2
Tora =
o s Al
B e — 0
(4 bl

Ehsa

Conclusiones De Practica: 9.5.2.6 Configuring IPv6 ACLs*

Por medio de las ACLs se logran detener y prevenir ataques masivos dentro de la red,
permitiendo denegar o autorizar trafico dentro de determinada red, brindandole cierto nivel
de seguridad a la red
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Para la implementacion de las listas de acceso se deben crear en el router, puesto que este
dispositivo no las trae por default, asi las cosas se crean por medio de la sentencia en modo
de configuracion de terminal ipv6 access-list [nombre ACL], luego de la creacién se debe
identificar la interfaz donde se va a aplicar el filtrado de trafico de acuerdo a la ACL desde
el modo de configuracion de interfaz se ingresa el comando ipv6 traffic-filter [nombre ACL],
para terminar este comando se coloca out si es lista de acceso de salida o in, si es de
entrada.
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10.1.2.4 Practica de laboratorio: configuracion de DHCPv4 basico en un router

Topologia

Tabla de direccionamiento

Gateway
Dispositiv Mascara de predeterminad
o] Interfaz Direccién IP subred 0
R1 GO0/0 192.168.0.1 255.255.255.0 | N/A
GO0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 | 2 N/A
255.255.255.25
R2 S0/0/0 192.168.2.254 | 2 N/A
S0/0/1 209.165.200.22 | 255.255.255.22
(DCE) 6 4 N/A
209.165.200.22 | 255.255.255.22
ISP S0/0/1 5 4 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacién basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que
permite a los administradores de red administrar y automatizar la asignacion de
direcciones IP. Sin DHCP, el administrador debe asignar y configurar manualmente las
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direcciones IP, los servidores DNS preferidos y los gateways predeterminados. A
medida que aumenta el tamafio de la red, esto se convierte en un problema
administrativo cuando los dispositivos se trasladan de una red interna a otra.

En esta situacién, la empresa creci6 en tamafio, y los administradores de red ya no
pueden asignar direcciones IP a los dispositivos de forma manual. Su tarea es
configurar el router R2 para asignar direcciones IPv4 en dos subredes diferentes
conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar DHCP. Sin embargo, los
comandos requeridos se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del I0S de Cisco. Segun el modelo y la versién de I0S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Part 4. armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches
con los parametros basicos, como las contrasefas y las direcciones IP. Ademas,
configurara los parametros de IP de las computadoras en la topologia.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

—

Configure las direcciones IP para todas las interfaces de los routers de acuerdo
con la tabla de direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de
128000.
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R1

Houter¥»en

Routerfconf t

Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) $hostname Rl

Bl {(config) #int gl/0

Bl {config-if) #ip address 192 _168.0.1 2
Bl (config-if) #no shut

o
o
ka2
i
[{}]
Fa
[i}]
[4}]
[

Rl {config-if) #int gl/1
Bl (config-if) #ip address 152 _168.1_.1
Bl {config-if) #noc shut

P2
o
iFi
3]
(1]
o
P2
o
iFi
o

Bl {config-if) #int =0,0/0

Bl (config—if) fclock rate 128000

Rl (config-if) #ip address 192 _168.Z2.253 Z55.Z55.2Z55_Z52
Bl {config-if) fno shut

5LINE-5-CHANGEED: Interface S5erialld/0/0, changed state to down
Rl (config-if)§

Bl (config-if) gexit

Bl (config) #enable secret class

Rl (config) #line con 0O

Rl (config-line) password cisco

Rl {config-line) flogin

Bl {config-line) #logging synchronous
Bl (config-line) fexit

Rl {config) #line wty 0 4

Bl (config-line) #password cisco

Bl {config-line)flogin

Bl {config-line) fexit

Rl {config) $ no ip domain lookup

Bl {config) #

De igual manera se realiza la configuracién con el R2.

Routerren
BRouterfcont t
Enter configuration commands, one per line. End with CHTIL/Z.

Router (config) $hostname ISE

ISP (config) $int =0/0/1

I5P{config-if) #ip address 209.165_200_225 Z255.
ISP (config-if) #no shut

3]
i
i
[
i
i
k2
2
b

ISE (config) fenable secret class
ISP (config)fline con O

ISP (config-line) password cisco
ISP (config-line) #login

ISP lconfig-line) #logging synchronous
ISE (config-line) fexit
ISPiconfig)gline wty 0 4

ISP (config-line) §password cisco
ISP (config-line) #login

ISF (config-line) fexit
ISF(config)fno ip dom=in lookup

h. Configure EIGRP for R1.
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K.

Step 4.

El>en

Password:

Rliconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #router eigrp 1

Bl {config-router) fnetwork 192 _1&8.
Bl {config-router) fnetwork 192 _168.
Bl (config-router) fnetwork 192 _168.
Rlicnnfig—rnuter)#gc auto—Summsary

({3}
o

LI e |
R=R=
|t I
oo o
oo

L I S T
(1]

'
Lo

Configure EIGRP y una ruta predeterminada al ISP en el R2.

RZgconf t©

Enter configuration commands, one per line. End with CHNTLSZ.
B2 (config) frouter eigrp 1

B2 (config-router) gnetwork 192 _168.
BZ (config-router) §
5DUAL-5-NEBRCHANEE: IPF-EIGREF 1: MHeighbor 19Z.188.2.
adjacency

L]

BZ (config-router) gredistribute static

B2 (config-router) fexit

BZ (configlfip route 0.0.0.0 0.0.0.0 Z205_.1&€5.200.225
RZ (configl g

Configure una ruta estatica resumida en el ISP para llegar a las redes en los
routers R1y R2.

ISE»en

Password:

ISPgconf t©

Enter configuration commands, one per line. End with CHIL/Z.
ISPi{configlgip route 192.1e8.0.0 Z55_255_252.0 209_165.200.22¢
ISP (config) g

Copie la configuracion en ejecucion en la configuracion de inicio

verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief para
detectar posibles problemas.

Step 5:

Part 5:

Para asignar automaticamente la informacion de direccion en la red, configure el R2

verificar que los equipos host estén configurados para DHCP.

configurar un servidor de DHCPv4 y un agente de retransmision DHCP

como servidor de DHCPv4 y el R1 como agente de retransmisiéon DHCP.

Step 1:

configurar los parametros del servidor de DHCPv4 en el router R2.

52 (Seri=l0/s0/0) is up:

s

nawv

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el
nombre de conjunto R1GO0 para GO/0O LAN y R1G1 para GO/1 LAN. Asimismo,
configure las direcciones que se excluiran de los conjuntos de direcciones. La practica

recomendada indica que primero se deben configurar las direcciones excluidas, a fin

de garantizar que no se arrienden accidentalmente a otros dispositivos.
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Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto
de las direcciones deben estar disponibles en el conjunto de direcciones DHCP.
Asegurese de que cada conjunto de direcciones DHCP incluya un gateway
predeterminado, el dominio ccna-lab.com, un servidor DNS (209.165.200.225) y un
tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los
servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y los
conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar DHCP en el R1y el R2 sin
consultar el apéndice.

RBZfconf t

Enter configuration commands, one per line. End with CHNIL/SZ.
BZ (config) #ip dhep excluded-address 13%Z.1e8.0.1 152 .1e3.0.9

2 (config)#ip dhep excluded-address 1532.168.1.1 1%Z2_168.1.3
lconfig) #ip dhep pool RBR1GEL
{dhep—config) #network 1532 _.1e58.1.0 Z55.2
{dhep-config) f#default-router 192 . 168.1.1
{dhep-config) #dns—server Z05%_165.200_.2Z5
(dhep-config) fdomain—-name ccna-lab.com

oo
[

5.255.0

i

o

w
L L L T L

w

% Inmvalid input detected at "' marker.

RZ (dhep-config) #lease 2

% Inmvalid input detected at "' marker.

w

{dhep-config) fexitc

lconfig) #ip dhep pool RBR1GE0
(dhep—config) #network 132 _.1e5.0.0 Z5
{dhep—config) fdefault-router 192 _168.0
(dhep-config) #dns—server Z05%.185.200.2
(dhep-config) fdomain—-name ccna-lab.com

oo

Tl
R
o
o
[}

5.25
-1

25

o

w
L R L L I R )

w

% Inmvalid input detected at "' marker.

RZ (dhep-config) #lease 2

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig
fall. ¢ Alguno de los equipos host recibié una direccién IP del servidor de DHCP? ¢,Por
qué?

Las PC no han recibido la IP del servidor DHCP en el router R2 porque primero
el router R1 tiene que ser configurado como agente DHCP

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes
de DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1
como agente de retransmision DHCP para las LAN del R1.
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Rl=en
Password:
Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Fl{config)#mt g0/0

Rl1{config-1f)7ip helper-address 192 168 2 254
Rl{config-i1f)7exit

REl{config)#int g1

Fl{config-i1f)#1p helper-address 192.168.2.254

Rl{config-1f)#

Step 3: registrar la configuracion IP parala PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las

computadoras recibieron la informacién de la direccién IP del servidor de DHCP en el

R2. Registre la direccion IP y la direccibn MAC de cada computadora.
PC-A

BCr¥ipconfig Jall

FastEthernetl Connection: (default port)

Connection-specific DNS Suffi

—00-E0-A3-6eC-TC-R4

Segun el pool de DHCP que se configuré en el R2, ¢ cudles son las primeras
direcciones IP disponibles que la PC-A y la PC-B pueden arrendar?

PCA: 192.168.1.10
PCB: 192.168.0.10

Step 4: verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. EnelR2, introduzca el comando show ip dhcp binding para ver los
arrendamientos de direcciones DHCP.
BEZ2fshow ip dhecp binding
IE zddress Client—-ID/S Lease expiratiocn Type
Hardware address

132.1s8.1.10 00ED_A3eC_TCR4 - Automatic
132.188.0.10 000C_CFad _T31E - Automatic

Junto con las direcciones IP que se arrendaron, ¢,qué otra informacion util de
identificacion de cliente aparece en el resultado?

Se muestra la direccion MAC que identifica las computadoras

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la
actividad de mensajes y las estadisticas del pool de DHCP.

¢, Cuéntos tipos de mensajes DHCP se indican en el resultado?
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No es posible observar el resultado

c. En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del
pool de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice
actual (Current index)?

No es posible observar el resultado el comando no estd implementado en
Packet Tracer

d. En el R2, introduzca el comando show run | section dhcp para ver la
configuracién DHCP en la configuracién en ejecucion.

ip dhep excluded-address 132 _1e8_.0.1 132 _ 1883.0_.5
ip dhep excluded-address 1532 _1e8.1.1 152 168.1.5
!

ip dhep pool RIGL
network 152.1€8.1.0 2
default-router 152.14&

o
L]
o
()]
o

En el R2, introduzca el comando show run interface para las interfaces GO/0 y
GO0/1 para ver la configuracién de retransmisién DHCP en la configuracién en
ejecucion.

GO0/0

GigabitEthernetls0 is up, line protococl is up (connected)
Hardware is CH Gigakit Ethernet, address is 00d4d0.££flk.kd01 (kia 00d0.££1b.kd01)
Internet address is 1%2.168.0.1/24
MTU 1500 bytes, BW 1000000 Ekit, DLY 10 usec,
reliability 2557255, txload 1/255, rxload 1/255
Encapsulation ARPL, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/s, media type is BJ45
ocoutput flow-control is unsupported, input flow-control is unsupported
ARE type: ARPA, ARP Timecut 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "
Input gueue: 0/75/0 (size/max/drops); Total output drops: 0
fueueing strategy: fifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 bitsfsec, 0 packets/sec
5 minute ocutput rate 104 bkits/sec, 0 packets/sec
2 packets input, 154 bytes, 0 no buffer
Beceived 2 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrum, 0 ignored, 0 zbort
0 watchdog, 1017 mmlticast, 0 pause input
0 input packets with drikkle condition detected

show interface" counters never

Reflexion

¢,Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de
varios routers que funcionen como servidores de DHCP?

Es preferible que un router tengatodos los servicios DHCP como servidor y no
que cada router tenga DHCP por que disminuye los recursos de hardware y
ademas se hace mas facil la administracién de forma centralizada.

Conclusiones De Practica: 10.1.2.4 configuracion de DHCPv4 basico en un router
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La funcion principal del agente DHCP es retransmitir los mensajes DHCP entre clientes y
servidores en distintas redes IP, este recibe la difusion DHCP de la subred y la reenvia a la
direccion IP especificada en una subred distinta, el agente se configura con una IP estética
y conoce la IP del servidor DHCP este intercepta los mensajes enviados por los
clientes enrutandolos hacia el servidor DHCP, es importante resaltar que el servidor como
el agente DHCP debe tener una IP fijja y una puerta de enlace predeterminada para
atravesar el enrutador.
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10.1.2.5 Practica de laboratorio: configuracién de DHCPv4 basico en un switch

Topologia

NOTA: en el ejercicio se utiliza el switch 3560 porque soporta DHCP.

!

\f
)

G—

n
(8]
I
ol
0
m

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred
R1 G0/1 192.168.1.10 255.255.255.0
209.165.200.22
LoO 5 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

o Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4
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e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPv4.

Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

o Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP
e Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de
DHCPv4 de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones
identificados que estan asociados a VLAN especificas e interfaces virtuales de switch
(SVI). El switch Cisco 2960 también puede funcionar como un dispositivo de capa 3y
hacer routing entre VLAN y una cantidad limitada de rutas estaticas. En esta practica
de laboratorio, configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco
2960, habilitara el routing en el switch para permitir la comunicacion entre las VLAN y
agregara rutas estéticas para permitir la comunicacién entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar DHCP. Sin embargo, los
comandos requeridos se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del I0S de Cisco. Segun el modelo y la version de I0OS de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta préactica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Parte 6. armar lared y configurar los pardmetros basicos de los dispositivos
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Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los pardmetros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de
consola y la contrasefia de vty.

d. Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de
direccionamiento.

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la
tabla de direccionamiento.

f. Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

Parte 7. cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch
Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segun
el modo en que se utilice el switch en la red. En esta practica de laboratorio, la plantilla
lanbase-routing esté habilitada para permitir que el switch realice el routing entre
VLAN y admita el routing estético.

Paso 1. mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se
cambié la plantilla predeterminada de fabrica, deberia seguir siendo default. La
plantilla default no admite routing estatico. Si se habilit el direccionamiento IPv6, la
plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢, Cuél es la plantilla actual?

Aungue no se puede realizar este punto ya que packet tracer no acepta el
comando pero la plantilla debe ser default en casi todos los casos.
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Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la
plantilla actual, continte con la parte 3). En el modo de configuracion global, emita
el comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢ Qué plantilla estara disponible después de la recarga? |lanbase-routing

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizard después del reinicio, incluso si no se guardé la

configuracion en ejecucién. Para guardar la configuracion en ejecucion, responda
yes (si) para guardar la configuracion modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se
cargo en el S1.

S1# show sdm prefer

The current template is "lanbase-routing"” template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses:  0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0

number of IPv6 qos aces: 0.375k
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number of IPv6 security aces: 127

Parte 8: configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisard las configuraciones IP en
los equipos host para validar la funcionalidad de DHCP vy verificard la conectividad de
todos los dispositivos en la VLAN 1.

Paso 1. configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el
espacio proporcionado, escriba el comando que utilizo.

ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCPL. En el espacio proporcionado,
escriba el comando que utiliz6.

ip dhcp pool DHCP1

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizé.

network 192.168.1.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio
proporcionado, escriba el comando que utilizé.

default-router 192.168.1.1

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizé.

dns-server 192.168.1.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utilizé.

lease 3 packet tracer no acepta este tipo de comando.

g. Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.
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S e
||| Physical | Config | CLI I

10S Command Line Interface

export@cises _com. -

Cisco CISCO1941/K9 (revision 1.0) with 431520K/32768K bytes of memory.
KS

ra s wide with parity disabled.
255K bytes of non-volatile configquration memory.
245856K bytes of ATA System CompactFlash 0 (Read/Write)

Dress RETURN to get started!

SLINEPROTO-5-UEDOWN: Line protocol on Interface GigabitZIthernstd/l, changsd state
to up

guration commands, one per line. End with CHTL/Z.

#network 192.168.1.0 255.255.255.0
#default-router 192 168.1.1
#dns-server 192.165.1.9

21 (dhep-config) #lease 3

m

% Invalid input detected at '~' marker.

R1(dhcp-config) § -

Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si
la informacion de IP no esta presente, o si esta incompleta, emita el comando
ipconfig /release, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la
PC-By el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Sl
¢ Es posible hacer ping de la PC-A ala PC-B? Sl
¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? SI

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.
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Parte 9: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara
DHCPvV4 para la VLAN 2, renovara la configuracion IP de la PC-A para validar
DHCPv4 y verificara la conectividad dentro de la VLAN.

Paso 1: asignar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.

S1(config)#int f0/6
S1(config-if)#switchport mode access

S1(config-if)#switchport access vian 2

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el
espacio proporcionado, escriba el comando que utilizé.

ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado,
escriba el comando que utiliz6.

ip dhcp pool DHCP2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizé.

network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio
proporcionado, escriba el comando que utilizé.

default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utilizé.

dns-server 192.168.2.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utiliz6.

lease 3 este comando no lo permite packet tracer

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.
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Physical | Config | CLI

10S Command Line Interface

SLINEPROTO-5-UBDOWN: Line protccol on Interface FastEthernet0/1, changed state to  *
up

SLINK-5-CHANGED: Interface FastEthernet0/8, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/§, changed state to

up

s1>
Slvenazble
Slfconf t

S1tconfig) fint £0/6
51tconfig-if) §switchport mode access
51tconfig-if) §switchport access vlan 2
Sliconfig-if)#

51(config-if) fexit
51(config) #ip dhep pool DHCEZ

51 (dhcp-config) fnetwork 192.168.2.0
51 (dhcp-config) #default-router 19
51 (dhcp-config) #dns-server 192.168.2.9
51(dhcp-config) flease 3

% Invalid input detected at '~' marker.

51 (dhcp-config) §

Enter configuration commands, one per line.

Sllconfig) #ip dhep excluded-address 192.188.2.1 192.168.2.10

SLINEPROTO-5-UFDCWN: Line protocol on Interface VlanZ, changed state to up

m

Copy H Paste

Paso 3: verificar la conectividad y DHCPv4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig /release,

seguido del comando ipconfig /renew.
Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Mascara de subred: 255.255.255.0

Gateway predeterminado: 192.168.2.1
# pC-A

Physical | Config | Desktop | Custom Interface

= | [ | [ —

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la

VLAN 2y ala PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl
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¢ Es posible hacer ping de la PC-A a la PC-B? NO

¢,Los pings eran correctos? ¢ Por qué?

Para la PC-A fue exitoso porque la puerta de enlace esta en la mismared,
pero para elPC-B no fue exitoso porgue esta en otra red diferente

c. Emita el comando show ip route en el S1.
¢, Qué resultado arrojo este comando?
Host Gateway Last Use Total Uses Interface

ICMP redirect cache is empty

No hay una puerta de enlace establecida por lo tanto no hay tabla de rutas en
el switch

Parte 10:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacién entre
VLAN. Para que todas las redes se comuniquen, se deben implementar rutas estaticas
enel SlyelR1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracién global, utilice el comando ip routing para habilitar el
routing en el S1.

S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B? SI

¢, Qué funcidn realiza el switch? Estd cumpliendo la funcién de ruteo entre
paguetes de las VLAN.

c. Vea la informacion de la tabla de routing para el S1.
¢, Qué informacién de la ruta esta incluida en el resultado de este comando?

Muestra que Hay 2 redes directamente conectadas lavlanly lavlan 2

d. Vea lainformacién de la tabla de routing para el R1.
¢, Qué informacién de la ruta esta incluida en el resultado de este comando?

Muestra que hay 2 redes directamente conectadas la 1y la publica 209, no
hay entrada paralared 2

e. ¢Es posible hacer ping de la PC-A al R1? NO
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? NO

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para
gue haya comunicacién entre todas las redes?

Para que haya comunicacion todas las rutas deben ser agregadas a la tabla de
ruteo.
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Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el
switch. Para que todas las VLAN se comuniquen con el router, es necesario
agregar rutas estaticas a la tabla de routing del switch y del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio
proporcionado, escriba el comando que utilizé.

ip route 0.0.0.0 0.0.0.0192.168.1.10

b. En el R1, cree una ruta estética a la VLAN 2. En el espacio proporcionado, escriba
el comando que ultilizo.

ip route 192.168.2.0 255.255.255.0 g0/1
c. Vea la informacion de la tabla de routing para el S1.

¢,COmo esté representada la ruta estética predeterminada?
S* 0.0.0.0/0[1/0] via 192.168.1.10
d. Vea lainformacioén de la tabla de routing para el R1.

¢,COmo esté representada la ruta estética?
S 192.168.2.0/24 is directly connected, GigabitEthernet0/1
e. ¢Es posible hacer ping de la PC-A al R1? SI

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? SI

Reflexion

1. Al configurar DHCPV4, ¢ por qué excluiria las direcciones estaticas antes de configurar
el pool de DHCPv4?

Porque estas direcciones podrian ser dadas dindmicamente para algunos hots.

2. Si hay varios pools de DHCPv4 presentes, ¢cémo asigna el switch la informacion de
IP a los hosts?

El switch asinalas direcciones ip por mediod e la asignacién de la VLAN ye |
asignamiento del puerto de las vlan y alli se conecta al host.

3. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 29607

Puede llevar a caba funciones de servidor de DCHP, v puede establecer rutas
estaticas y ruteo entre las VLAN.

Conclusiones De Practica: 10.1.2.5 configuracién de DHCPv4 béasico en un Switch

DHCP es un protocolo que configure dinamicamente los hots, el servidor DHCPv4 tiene la
facultad de asignar y administrar direcciones IPv4 vinculadas a VLAN especificas. Esto se

puede trabajar con el switch 2960 el cual funciona como dispositivo de capa 3 permitiendo
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trabajar el routing y rutas estaticas de igual forma Gnicas y multiples esta Gltima para permitir

una comunicacion constante entre los hosts de la red a trabajar.

Para su configuracion para las VLAN se utilizan una serie de configuraciones y comando
de acuerdo a los requerimientos, por ejemplo se deben excluir las 10 primeras direcciones
de host validas de la red para evitar que estas dinamicamente sean dadas a otros hosts el
comando es ip dhcp excluded-address + las direcciones a excluir, con el comando ip
dhcp pool se da el nombre al pool de DHCP de direccionamiento, de igual forma se debe
asignar la red, el Gateway predeterminado, el servidor DNS, y DHCPv4 maneja un tiempo
de arrendamiento que se debe determinar en dias lo que el cliente debe estar pendiente de

estar actualizando periédicamente.
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10.2.3.5. Practica de laboratorio: configuracion de DHCPv6 sin estado y con estado

Topologia

Tabla de direccionamiento

Dispositi | Interfa Direccion IPV6 Longltl_J_d Gatewgy
VO z de prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A:1 64 No aplicable
s1 VLAN 1 | Asignada mediante SLAAC 64 Asignada

mediante SLAAC

PC-A NIC Asignada mediante SLAAC 64 Asignado por el

y DHCPvV6 R1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar la red para SLAAC

Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

PUESTO QUE EN PKT EL SWTCH 2960 NO SOPORTA TODAS LAS CARATERISTICAS
IPV6, SE USARA UN SWITCH 3560 PARA EL PROCEDIMIENTO

| /.'?..__'_
g _—,
tasl 3560-24P5 PC-#T

Rl Multilayer SwitchD BC-A

Para el inicio se debe aclarar que Packet Tracer no soporta los comandos

S1# show sdm prefer
S1# configt
S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end
S1# reload
Configuracion Basica del Router
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Configuracién Bésica de S1

# R - O
Physical Config  CLI
105 Command Line Interface
Router (co glE
Router (co gléno ip domsin-lookup
Router (config) fexit
Router
%5YS-5-CONFIG_I: Configured from conscle by console
Routergconfig t
Enter configuration commsnds, one per line. End with CNTL/Z.
Bouter {config) #host
Router (config) §hostname R1
R1{ gl §service pass
=N gl gservice password-encryption
R1{ g)gbanner motd §Prohibide el Rccceso No Rutorizadog
R1{ gl fensble password class
R1¢ g)#line conscle 0
=L g-line) ¢password cisco
B1( g-line)fline vty 0 15
B1( g-line) §password cisco
=L g-line) $login
R1{ g-line) #loggin
B1( g-line) flogging sy
Rl{config-line) #logging synchronous
21 g-line) fexit
Rl (config) fexit
R1§
%5YS-5-CONFIG_I: Configured from conscle by console
Rlicopy runn
Rlicopy running-config st
Copy Paste
# Multilayer Switch - O

Physical Config CU

10S Command Line Interface

Switchren

Switchfconf t

Enter configuration commands, one per line. End with CNIL/Z.
Switch(config)$no ip domain-1

Switch(config)$no ip domain-loakup

Switch(config)#hostname 51

5l(config) fservice pass

Sl{config) #service password-encryption

Climmnfiml #hannay matd #Dvahihidn 21 Lemazs N Lntavizsdng

Configurar la red para SLAAC

®a®
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Configurar R1

# R - m] b4
Physical  Config CLI

10S Command Line Interface

Rlven ~
Password:

Rlgeconf t

Enter configuration commands, one per line. End with CNTL/Z.
Ri{config) #ipvé uni

R1(config) #ipvé unicast-rousing

R1(config) #int g0/l

R1(config-if)#ipvé addres 2001:db8:acad:a::1/64
Rl(config-if)#ipvé address 2001:db8:acad:a::1/64
Rl(config-if}#ipvé address fe80::1 limk-1

Rl(config-if)#ipvée address fe80::1 limk-local
R1(config-ifi#no sh

Rl({cenfig-if)§
$LINK-5-CHANGED: Interface GigebitEthernet0/1, chenged state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernetO/1, changed state
to up

Rl(config-if)#

R1(config-if)fend

R1g

#5YS-5-CONFIG_I: Configured from conscle by conscle

Rlgshow ipvé inc go/l

GigabitZthernet0/1 is up, line protocol is up
IDvé is ensbled, link-local address is FES0::1
Mo Virtual link-locsl addressies):

Glocbal unicast address(es):
Zony-TtRa: oo = iz o031 onpo: YY)

Copy Paste

Configurar S1

Se usa la autoconfiguracion de direcciones sin estado SLAAC por medio del comando
ipv6 address autoconfig

=Lun

Paaaunrd
Faamwaod:s
=afconi t

sty posfigueat
7l fine Tlan 1

1f Fipwd sddosas smtcconiig

o commands, CEd peE it e wits CHTLS R

L COHTIE It Canfdigored from conesls By ccoaale

el Fachs

Packet tracert al no soportar la caracteristica para mostrar las direcciones
autoconfiguradas, no mostrara la direccion asignada
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# Multilayer Switch — [m] X
Physical Config =~ CLI
10S Command Line Interface
TIINE S CERRGEDT ToterZase VIenl, Thenoed siate T o ’
SLINEPROTO-5-UPDOWN: Line protocel on Interface Vlanl, changed state to up
S1(sonfig-if) tand
s1.
%SYS-S-CONFIG_I: Configured from console by console
Slishow ipvé interface
Slshow ipvé interfacs brief
FastZcherneco/1 tadminiscratively down/downl
FastZchernec0/z {adminiscratively down/downl
FastZthernet0/s tadministratively down/downl
FastEthernet0rd {edministratively down/devnl
FastEthernet0/s [up/upl
FastEthernetl/& [up/upl
Fastithernes0/7 {administratively down/dewn]
FastIthernes0/8 {administratively down/downl
FastZthernes0/s {administratively down/downl
FastZthernet0/10 {administrativaly down/downl
FastZthernet0/11 {administratively down/downl
FastZchernec0/12 {adminiscratively down/downl
FastZthernet0/13 {administratively down/downl
FastEthernet0/14 [administratively down/downl
FastEthernet0/15 {edministratively down/devnl
Fastithernet0/16 {administratively down/deval
FastIthernes0/17 {administratively down/dewn]
FastZthernes0/18 {administratively down/downl
FastZthernes0/18 {administratively down/downl
FastZthernet0/20 {administrativaly down/downl
FastZthernet0/21 {administratively down/downl
FastZchernec0/22 {adminiscratively down/downl
FastZthernet0/23 {administratively down/downl
FastEthernet0/24 [administratively down/downl
Gigabitithernec0/l {down/down]
GigabitZthernetd/2 tdown/dovn]
Vlanl [up/upl
FEE0::201:56FF: FE39:1AD3

Slshow ipvé interface vlen 1
Vlani is up, line protocol is up

Intesnet protocol processing disabled v

Copy Paste

Verificar que SLAAC haya proporcionado informacién de direccién IPv6 en la PC-A.

#pca - O X
Physical Config Desktop  Custom Interface
A
Prohibido el Accceso No Butorizado
Rlven
Password:
Rlgconf t
ter configuration commands, cne per line. End with CNTL/Z.
a1 g)#ipvé dhcp pool IPVEFOOL-A
21 g-dhcp) fdomain-name ccna-statelessDHCTvE.com
= g-dhcp) #dns-server 2001:db8:acad:a::abed
21 g-dhcp) fexit
Rl gl#int g0/1
21 g-if) #ipvé dhep server IFVEPCOL-2
= g-if)#ipvé nd other-config-flag
R1( g-if) gend
R1%
%5¥5-5-CONFIC_I: Configured from conscle by conscle
R1§ &
Copy Paste

Se verifica que la configuracion en la interfaz g0/1 haya sido efectiva mediante el comando
show ipv6 interface g0/1
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#® Rr1 —

Physical Config CLI

105 Command Line Interface

I TCOTIT I I I T IpT Y I SELVET TETETUS
£)§ipvé nd other-config-flag
£) gend

%5YS-5-CONFIG_I: Configured from conscle by console

Rlgshow ipvé inverface gos1
GigabitEthernet0/1 is up, line protocol is up
IPvE is ensbled, link-local address is FE80::1
Mo Virtual link-local addressies):
Global unicast addressies):
2001:DBE:ACAD-A::1, subnet is 2001:DBS-ACAD:A::/64
Joined group address(es):
FFOZ
FFOZ
FFOZ

22
11:FF00:1
1500 bytes
ICMP error messsges limited to cne every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
WD DAD is enabled, number of DAD attempts: 1
WD reachable time is 30000 milliseconds
ND advertised reachable time is 0 (unspecified)
WD advertised retransmit interval is 0 (unspecified
WD router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
WD advertised defsult router preference is Medium
Hosts use stateless zutoconfig for addresses.
R1§

Copy

Paste

Se verifican las nuevas configuraciones de red en la PC-A

®a®

Se verifica que la PC-A no haya obtenido su direccion IPv6 de un servidor de DHCPv6 por
medio de los comandos show ipv6 dhcp binding y show ipv6 dhcp pool, en este Ultimo se
nota el O en los clientes activos.

#® R m
Physical Config  CLI
10S Command Line Interface
TIUTTTITETTTST

MIU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICME redirects are enabled

ICMP unreachsbles are sent

ND DRD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds

WD advertised reachable time is 0 (unspecified)

HD advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements liwve for 1800 seconds

HND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
R1g
R1g
R1g
Rlgshow ipvé dhep binding
Client: (GigabitEthernet0s1)

DUID: 00-01-00-01-59-58-DC-AD-00-&0-3E-&3-96-4B

IA PD: IA ID 29580, T1 0, Tz O

Prefix: 0.0.0.0/0
preferred lifetime 0, wvalid lifetime 0
expires at noviembre 5 2015 11:1%:2 pm (0 seconds)

Rlgshow ipvé dhep pool
DHCPvE pool: IFVEPOOL-R

DNS server: Z001:DBE:ACAD:R: :RRCD

Domain name: ccna-statelessDHCPwE. com

Rotive clients: O
R1g
R1g

Copy Paste
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Configurar la red para DHCPv6 con estado

e%e

& L

l ] L] L]
®a®

Luego de quitar las caracteristicas de IPv6 en PC-A se cambia el pool de DHCPv6 en R1,
dentro del proceso se resalta que pkt no soporta el comando address prefix
2001:db8:acad:a::/64, ademas se cambia el nombre del pool, y se muestran los cambios

por medio de show ip dhcp pool

® g

Physical  Config CLI

10S Command Line Interface

TTETErTET TITETINE T, TEIIT TITSTImS

Rl#show ipvé dhep pool

DHCPvE pool: IBVEPOOL-2
DNS server: 2001:DB&:ACAD:R::RECD
Domain name: ccna-statelessDHCPvE.com
Active clients: 0

ESE

EVE

Rlgconf t

Rl (config)#int g0/1

Rl{config-if) fexit

Rl(config)#ipvé dhep pool IPVEPOCL-A
R1(config-dhep) faddress prefix 2001:db8:acad:a::/&4

% Invalid input detected at '~' marker.

Rl(config-dhep) #domain-name ceona-statefulDHCDVE.com
Rl (config-dhcp) #end

R1#

%5¥S-5-CONFIC I: Configured from consele by console

Rlgshow ipvé dhep pool

DHCPvé pool: IPVEEOOL-R
DNS server: 2001:DBA:ACAD:A::ABCD
Domain name: ccna-stateful DHCEv6.com
Bctive clients: 0

R1f

expires at noviembre 5 2015 11:13:2 pm (0 seccnds)

Enter configuration commands, one per line. End with CNTL/Z.

Rl ({config-dhcp) #nc domain-name ccna-statelessDHCPvE.com

Copy Paste

Establecer el indicador en G0/1 para DHCPv6 con estado, donde es necesario apagar la

interfaz para que al encenderla reciba el mensaje RA

# R

Physical Config CLI

10S Command Line Interface

I T T T T TE S TS TR T TN E e T
Active clients: 0

Rlfdebug ipvé dhop detail

IDvé DHCP debugging is on (detailed)

Rl(config)#int g0s1
Rl (config-if)#sh

Rl(config-ifl#

down

to down

ol (config-if) #ipvé nd menaged-config-flag
Rl(config-ifiéno sh

Bl (config-if)§

to up

Rl (config-if)$end
R1#
%5YS-5-CONFIG I: Configured from console by console

nig
Rlfconf t
Enter configuration commands, one per line. End with CNTL/Z.

3LINK-5-CHANGED: Interface GigabitZthernet0/1, changed state to up

3LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitZthernet0/1,

3LINK-5-CHANGED: Interface CigebitZthernet0/1, changed state to administratively

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigasbitEZthernet0/1, changed state

changed state

Copy Paste

Se debera encender de nuevo la interfaz fa0/6 en S1

Verificar la configuracion de DHCPv6 con estado en el R1
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Se verifica por medio de show ipv6 interface g0/1y en PC-A se activa la opcién DHCP para
que le sea asignada la configuracién

Aqui se denota la importancia del comando address prefix 2001:db8:acad:a::/64 pues pkt
al no soportarlo, no se le asigna direccién unicast al PC-A

Se detiene el debug ejecutado con anterioridad por medio de undebug all, y se obtiene

#® R - | 4
Physical Config  CLI
I0S Command Line Interface
TOOTT U= STETCSI=ST SUTOCONEIT IoF SOarcsoer.
R1§ "
*mar. 1 01:38:34.350: IPvé DHCP: Received SOLICIT from FES0::Z60:3EFF:FE&3:364B on
GigabitEthernetds1
*mar. 1 01:38:34.3%0: IPveé DHCP: detailed packet contents
*mar. 1 01:38:34.330: src FEBO::260:3EFF:FEE2:364B (GigabitEthernetl/1)
*mar. 1 01:38:34.330: dst FF0Z2::1:2 (GigabitEthernet0/1)
*mar. 1 01:38:34.350: type SOLICIT(1), =xid 3
*mar. 1 01:38:34.330: option ELRPSED-TIME(8), len &
*mar. 1 01:38:34.350: elapsed-time 195739
*mar. 1 01:38:34.330: option CLIENTID(l), lem 45
*mar. 1 01:38:34.350: 00-01-00-01-55-58-DC-AD-00-&0-3E-63-3&-4B
*mar. 1 01:35:34.330: option ORO(&), len 10
*mar. 1 0l:38:34.3320: IA-PD, DNS-SERVERS, DOMARIN-LIST
*mar. 1 01:38:34.330: option IR-PD(25), len 1l&
*mar. 1 01:38:34.350: IRTD Ox25580, T1 0, T2 O
*mar. 1 01:38:34.3%0: IPve DHCP: Using interface pool IEVEPDOL-A
*mar. 1 01:238:34.350: IPv&é DHCP: Sending ADVERTISE to FEB0::Z&0:3EFF:FE€3:964B on
GigabitEthernetds1
*mar. 1 01:38:34.350: IPvé DHCP: detailed packet contents
*mar. 1 01:38:34.330: src FEBO0::1 (GigabitEthermet0/1)
*mar. 1 01:38:34.350: dst FEB0::260:3EFF:FEE3:364B (GigabitEthernetl/1)
*mar. 1 01:38:34.350: type ROVERTISE(Z), xid 3
*mar. 1 01:38:34.330: option SERVERID(Z), lemn Z4
*mar. 1 01:38:34.350: 000300010001C5825001
*mar. 1 01:38:34.330: option CLIENTID(l), lemn Z4
*mar. 1 01:38:34.350: 000300010001C9825001
*mar. 1 01:38:34.330: option IR-PD(25), len 45
*mar. 1 01:38:34.350: IATD Ox25580, T1 0, T2 0 hat
Copy Paste

Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPvV6 sin estado o DHCPv6 con estado?
¢Por qué?

DHCPv6 con estado requiere de mas memoria pues requiere que el router almacene
dindmicamente el estado de informacion de los clientes, mientras que en DHCPV6 sin
estado los clientes no utilizan el servidor, por consiguiente no demandan uso de
memoria.

2. ¢Queé tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPV6 sin
estado o DHCPvV6 con estado?

Cisco recomienda la DHCPV6 sin estado cuando se implementan y desarrollan redes
en IPv6 sin CNR (Cisco Network Registrar)

Conclusiones De Practica: 10.2.3.5 configuraciéon de DHCPv6 sin estado y con
estado
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Durante el desarrollo de la practica, ser resalta que no se realizaron los puntos en los que
se incluian el whireshark, pues el proceso se realiza a través de Packet Tracer y este no
admite dicha herramienta. Ademas se encuentran obstaculos en la aplicacién de comandos
de configuracion IPv6 por presentar incompatibilidad como es el caso de address prefix
2001:db8:acad:a::/64.

Por medio de DHCPV6 es posible obtener parametros como direcciones desde servidores
DHCP en redes con IPv6, es importante tener en cuenta que el sistema DHCPV6 sin estado,
no requiere que los clientes utilicen el servidor lo que representa una nula demanda de
memoria, mientas que en DHCPv6 con estado, se hace necesario que la informacion
dinamica de los clientes se almacene, lo que se traduce un uso de memoria mas alto.

Cuando se va a establecer el indicador en G0/1 para DHCPv6 con estado, es necesario
apagar la interfaz para que al encenderla reciba el mensaje de anuncio de router RA y
reciba las configuraciones automaticamente.
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10.3.1.1 IdTy DHCP

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una
pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar
gue admitan conectividad por cable o inaldmbrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creaciéon de
modelos:

. Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor
de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

. Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP
desde el servicio DHCP del router. Configure las terminales para solicitar direcciones
DHCP del servidor de DHCP.

. Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacién del
resultado o emplee el comando de la tecla ImprPant.

. Presente sus conclusiones a un compafero de clase o a la clase.
REFLEXION

¢ Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
doméstica? ¢ No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

Los Router ofrecen mas opciones para implementar planes de seqguridad y son mas
solidos en cuanto a capacidad de procesamiento y de ancho de banda.

¢Como cree que las pequefias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la
lluvia de ideas, piense y registre cinco respuestas posibles.

Mediante DHCP no es necesario configurar cada terminal, por lo que simplificaria el
trabajo de configuracidn de direcciones en una empresa.

El propietario de una casa podria encender lalavadora o la secadora desde cualquier
lugar, sequn la ubicacién de un servidor DNS v su propia direccion de servidor de
DHCP.

Se puede asignar direcciones IP a camaras de sequridad para acceder desde
cualquier terminal en la misma red.
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Se podrian controlar los televisores para apagarlos, encenderlos, seleccionar
canales paragrabar, grabar programas y mas mediante un servidor DNS y un servidor
de DHCP personal.

WilrEdEndD

T
Home-\olP-PT
Home VoIF0

Lapfop—P’T
Laptopl

i 7960

Server-PT Printer-PT 1P Phone0

Server0 Printer0

Fr [E=N ol =5

| Physical | Config | CLI |

105 Command Line Interface

ROUTE L= eI
Routerghost

Routerfcont t©

Enter configuration commands, one per line. End with CNTIL/Z.
Router {config) fhostname

% Incomplete command.

Router{config) fhostname R1

Bl {config) #ip dhep excluded-address 1%Z_168.5.1 132_.1&88.5.10
Rl {config) #ip dhcp pool S1

Rl {dhcp-config) #default-router 152.168.5.1

Rl {dhcp-config) fexit

Bl {config)#int g0/0

Bl {config-if) §no shut

Bl {config-if)§
5LINE-S5-CHRNGEED: Interface GigabitEthernet0/0, changed state to up

Rl {config-if) fend
Rlg
%5¥YS5-5-CONFIG I: Configured from conscle by console

Rlicopy runn

Rlfcopy running-econfig st

RlEcopy running-config startup-config

Destination filename [startup-configl?

Building configuration...

[OE] —
R1§ =

m

Copy H Paste
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A Server

IPvE Configuration
) DHCP () Auto Config @ Static

Interface [FastEthemetD
IP Configuration
@ DHCP () Static DHCP request successful.
IP Address 192.168.5.15
Subnet Mask 255.255.255.0
Default Gateway 192.168.5.1
DMNS Server

IPvE Address

Link Local Address FE80::201:43FF:FEEE:6336
IPvE Gateway

IPv5 DNS Server

A0 printerd [E=H E=R 5
Physical | Config
GLOBAL - FastEthernet0
Settings Port Status On
INTERFACE Bandwidth @ 100 Mbps ' 10 Mbps [¥] Auto
FastEthernetd Duplex Half Duplex @ Full Duplex ] Auto
MAC Address 00D0.FF75.7B07

1P Configuration

@ DHCP

) Static

IP Address 192.168.5.16
Subnet Mask 255.255.255.0

IPve Configuration

) DHCP

) Auto Config

@ Static

IPv6 Address il
Link Local Address: FES0::2D0:FFFF:FE75:7B07

Conclusiones De Practica: 10.3.1.1 IoE and DHCP
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Los Router ofrecen més opciones para implementar planes de seguridad y son més solidos
en cuanto a capacidad de procesamiento y de ancho de banda.

La principal ventaja del protocolo DHCP es que no tenemos que conocer los pardmetros de
la red, como rango de direcciones, mascara de red o puerta de enlace. Simplemente
conectamos y el servidor DHCP se encarga de asignar autométicamente la direccién IP, no
es necesario el conocer que direcciones IPya se han configurado. Una desventaja es que
tiene menor seguridad que la asignacion de direccion fija.

11.2.2.6 Practica de laboratorio: configuracién de NAT dinamica y estética
Topologia

Servicios de
Internet simulados

Servidor
simulado
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Tabla de direccionamiento

e®e
[ ] L
l ] L] e
®a®

Gateway
Méscara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
LoO 192.31.7.1 5 N/A
Server ISP NIC 192.31.7.2 255.255.255.0 | 192.31.7.1
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1: armar lared y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica

Informacién basica/situacion

La traduccién de direcciones de red (NAT) es el proceso en el que un dispositivo de
red, como un router Cisco, asigna una direccion publica a los dispositivos host dentro
de una red privada. El motivo principal para usar NAT es reducir el nimero de
direcciones IP publicas que usa una organizacion, ya que la cantidad de direcciones
IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asign6 a una empresa el espacio de
direcciones IP publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP
publicas a la empresa. Las direcciones 209.165.200.225 a 209.165.200.241 son para
la asignacion estética, y las direcciones 209.165.200.242 a 209.165.200.254 son para
la asignacion dinamica. Del ISP al router de gateway se usa una ruta estatica, y del
gateway al router ISP se usa una ruta predeterminada. La conexion del ISP a Internet
se simula mediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del I0S de Cisco. Segun el modelo y la version de IOS de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las précticas de laboratorio. Consulte la tabla Resumen de interfaces del
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router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Part 11: armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros béasicos,
como las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y
las contrasenfias.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice
el cableado segun sea necesario.

Step 2: configurar los equipos host.
Step 3: inicializar y volver a cargar los routers y los switches segun sea necesario.

Step 4: configurar los pardmetros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.
d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola

interrumpan la entrada del comando.

Step 5: crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local

Step 6: configurar el routing estético.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado
de direcciones de red publicas 209.165.200.224/27.
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ISP{config)$#ip route 209.165.200.224 Z5
b. Cree una ruta predeterminada del router Gateway al router ISP.

gatewayicon t
Enter configuration commands, one per line. End with CHTIL/Z.
gateway({config)gip route 0.0.0.0 0.0.0.0 Z2059_1&5_201.17

Step 7: Guardar la configuracién en ejecucion en la configuracién de inicio.

Step 8: Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

oy
ol

bytes=3

[m]

=]
w wn
i

bytes

[m]

Lo
[ L I R ¥

el
e

(V=]

time=0ms TTL=Z55

HHHH
oo
HHBH

Ping statistica for 152
Packets: Sent = 4 i d =4, Lost = 0 (0% loas),
Approximate round trip ti in milli—seconds:

Minimum = Oms, Maximuam

b. Muestre las tablas de routing en ambos routers para verificar que las rutas
estaticas se encuentren en la tabla de routing y estén configuradas correctamente
en ambos routers.

gatewayishow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M - mokile, B - BGP
o - EIGRP, EX - EIGRP external, © - OSPF, IZ - OS5PF inter area
N1 - OS5EF NS55R externzal type 1, WZ - O5PF NS55R externzl type 2
E1 - OS5PBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 level-2, ia - I5-I5 inter area
* - candidate default, T - per-user static route, o - CDR
P - periodic downloaded atatic route

Gateway of last resort is Z059.165.201.17 to nmetwork 0.0.0.0

192 . 168.1_.0/24 is wariably subnetted, Z subnets, Z masks

C 1892 .168.1.0/24 is directly connected, GigabitEthernetO/1

L 152 .168.1.1/32 is directly connected, GigabitEthernetO/1
205.165.201.0/24 is warisbly subnetted, Z subnets, Z masks

c 209.1685_201.16/30 is directly connected, S5eri=ld/0/1

L 209.165_201_.18/32 is directly connected, S5eris=ld 0,1

5+ 0.0.0.0/50 [1/0] wia 203.185.201.17
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Part 12: configurar y verificar la NAT estética.

La NAT estética consiste en una asignacién uno a uno entre direcciones locales y
globales, y estas asignaciones se mantienen constantes. La NAT estéatica resulta (til,
en especial para los servidores web o los dispositivos que deben tener direcciones
estaticas que sean accesibles desde Internet.

Step 1: configurar una asignacion estética.

El mapa estético se configura para indicarle al router que traduzca entre la direccion
privada del servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto
permite que los usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un
servidor o un dispositivo con una direccién constante a la que se puede acceder desde
Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Step 2: Especifique las interfaces.
Emita los comandos ip hat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Step 3: probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.

Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global
--- 209.165.200.225 192.168.1.20

¢,Cudl es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225
¢ Quién asigna la direccion global interna? Router NAT pool

¢ Quién asigna la direccion local interna? El administrador de red

b. Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
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--- 209.165.200.225 192.168.1.20 --- ---

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el
ISP, se agreg6 a la tabla una entrada de NAT en la que se indic6 ICMP como
protocolo.

¢, Qué numero de puerto se usé en este intercambio ICMP? 65-66-67-68-69-70-71

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se
realice correctamente.

c. EnlaPC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de
NAT.
Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1  192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
--- 209.165.200.225  192.168.1.20  ---

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de
ICMP y se haya eliminado de la tabla de NAT.

¢ Qué protocolo se us6 para esta traduccién? web
¢,Cuales son los nimeros de puerto que se usaron?
Global/local interno: 1034

Global/local externo: 23

d. Debido a que se configur6 NAT estatica para la PC-A, verifiqgue que el ping del ISP
a la direccién publica de NAT estética de la PC-A (209.165.200.225) se realice
correctamente.

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12

--- 209.165.200.225 192.168.1.20
Observe que la direccion local externa y la direccién global externa son iguales.
Esta direccion es la direccion de origen de red remota del ISP. Para que el ping del

ISP se realice correctamente, la direccion global interna de NAT estéatica
209.165.200.225 se tradujo a la direccion local interna de la PC-A (192.168.1.20).

f.  Verifique las estadisticas de NAT mediante el comando show ip nat statistics en
el router Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
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Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: O
Expired translations: 3
Dynamic mappings:

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

Part 13: configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el
orden de llegada. Cuando un dispositivo interno solicita acceso a una red externa, la
NAT dindmica asigna una direccién IPv4 publica disponible del conjunto. La NAT
dindmica produce una asignacion de varias direcciones a varias direcciones entre
direcciones locales y globales.

Step 1: borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la
parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics
Step 2: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 3: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.

Step 4: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224
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Step 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de
mindsculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el
gue se uso en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

Step 6: probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0O (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.
Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global
--- 209.165.200.225 192.168.1.20
icmp 209.165.200.242:1 192.168.1.21:1  192.31.7.1:1
--- 209.165.200.242 192.168.1.21

192.31.7.1:1

¢,Cudl es la traduccion de la direccién host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT dinamica en la que se indicé ICMP como el
protocolo.

¢, Qué numero de puerto se usé en este intercambio ICMP? 5-6-7-8

b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesibn como webuser con
la contrasefia webpass.

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local  Outside global

--- 209.165.200.225 192.168.1.20

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80  192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
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tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80  192.31.7.1:80
--- 209.165.200.242 192.168.1.22 --- ---

¢, Qué protocolo se uso en esta traduccion? http

¢, Qué numeros de puerto se usaron?

Interno: 1025

Externo: 80

¢, Qué numero de puerto bien conocido y qué servicio se usaron? 80

d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en

el router Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 2

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

Step 7: eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de
NAT.
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a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite
eliminar entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.
c. Haga ping al ISP (192.31.7.1) desde ambos hosts.

ECrping 192.31.7.1

Pinging 192_.31_7.1 with 22 bytes of data:

time=15%ms TTL=Z54
&ms TT

1
1
1
1

Beply from time=3ms TTL—=254

Ping statistics for 195:
Packets: Sent = d =4 Lost = 0 (0% loss)
Approximate round trip in milli-seconds:

-

Minimum = 3ms, Maximm = 159ms, Average = ldms

P

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 4
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0
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Gateway# show ip nat translation

Pro Inside global  Inside local Outside local  Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512

--- 209.165.200.243 192.168.1.20 --- ---

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512

--- 209.165.200.242 192.168.1.21 --- ---

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

Reflexidn
1. ¢Por qué debe utilizarse la NAT en una red?

Por qué se ahorran IP’s publicas mayor seguridad debido a que no se muestra
la IP de los Host haciainternet por que se usan IP globales asignadas por
gateway

2. ¢Cuadles son las limitaciones de NAT?

Hay un tiempo de retraso en el Gateway y algunos servicios no pueden salir
hacia internet como por ejemplo SNMP

Conclusiones De Practica: 11.2.2.6 configuracion de NAT dinamica y estatica

La implementacién de NAT es un mecanismo utilizado en la red creado para solucionar la
escasez de direcciones IPV4 publicas su funcion es conectar una o mas redes LAN internas
a internet mediante una sola IP publica o conjunto de estas. en el caso de la NAT estatica
se mapea la direccién IP privada con una direccion IP publica de forma tal que cada equipo
en la red privada tiene asignado una IP publica para acceder a internet. Para la NAT
dinamica se utiliza un pool de IP’s privadas que son mapeadas de forma dindmica y a
demanda.

11.2.3.7 Practica de laboratorio: configuracién de un conjunto de NAT con
sobrecargay PAT

Topologia

Servicios de
Internet simulados

-

PSS S0/0/1
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Gateway
Méscara de predeterminad
Dispositivo Interfaz Direccién IP subred (o]
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
LoO 192.31.7.1 5 N/A
PC-A NIC 192.168.1.20 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 | 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1: armar lared y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas
a la empresa. Un conjunto de NAT dindmica con sobrecarga consta de un conjunto de
direcciones IP en una relacién de varias direccionesa varias direcciones. El router usa la
primera direccion IP del conjunto y asigna las conexiones mediante el uso de la direccién
IP mas un numero de puerto Unico. Una vez que se alcanzé la cantidad méaxima de
traducciones para una Unica direccién IP en el router (especifico de la plataforma y el
hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigndé una Unica direccion IP, 209.165.201.18, a su empresa para
usarla en la conexién a Internet del router Gateway de la empresa al ISP. Usara la
traduccién de la direccion del puerto (PAT) para convertir varias direcciones internas en la
Unica direccion publica utilizable. Se probara, se vera y se verificara que se produzcan las
traducciones y se interpretaran las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del I0S de Cisco. Segun el modelo y la versién de IOS de Cisco, los comandos
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disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz

correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

PARTE 1: ARMAR LA RED Y VERIFICAR LA CONECTIVIDAD

Como Packet tracer no soporta los comandos en el Router, para ello entonces se agrega
un servidor web en la GO de ISP.

PC

Servlr-PT
webSejveriSP

1941
Gateway

o V)
-PT
PC-C

Se configuran las direcciones ip de los dispositivos (Pc, Switch, Router)

Configuracién del servidor web.

T A — =

[ Physical | Config | Desktop | Custom Interface

ISP

Interface

IP Configuration

IP Address
Subnet Mask

Default Gateway

DNS Server

IP Configuration 'ht;r::

FastEthernet0 A4 i

DHCP @ Static

192.31.7.254
255.255,255.0

192.31.7.1

Fo—1»

1941
ISP
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Physical Config CLI

| 105 Command Line Interface

Routerrenable

Routergconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) fno ip domain-lookup

I Router (config) #hostname ISP

ISP {config) #int =0/0/0

ISP (config-if) #clock rate 128000

ISP {config- ip add

ISPiconfig- ip address Z05.165.201.17 255.255_255_252

ISP {config—if)#no shut

SLINE-5-CHANGED: Interface Serisld/0/0, changed state to down
ISP {config-if)$
ISP
ISE(
ISPiconfig-if)#ip address 192.31.7.1 255.255.255.0
ISP (config-if)#no shut

ISPiconfig-if)§
%LINE-S5-CHANEED: Interface GigabitEthernetls0, changed state to up

&LINEPROTO-S5-UEDOWN: Line protococl on Interface GigebitEthernetd/0, chang
e to up

ISP (config-if)$

Copy

Configuracion del routing estatico.

e. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

f. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Se verifica la conectividad

—

Physical Config Desktop Custom Interface
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PARTE 2: CONFIGURAR Y VERIFICAR EL CONJUNTO DE NAT CON
SOBRECARGA

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la
red 192.168.1.0/24 a una de las seis direcciones utilizables del rango
209.165.200.224/29.

Step 8: definir unalista de control de acceso que coincida con las direcciones IP
privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 9: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Step 10: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

Step 11: Especifique las interfaces.

Emita los comandos ip hat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

For RS | T ==

Physical | Config | cuUI

I10S Command Line Interface

Catewayl(config)$ip nat inside source list 1 pocl public_access overload
Gatew. interface g0/1

GCateways DL

Copy Paste
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Step 12: verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.

” e
¥ pc-A - =

| =
b. Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)

Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1

Inside interfaces:

GigabitEthernet0/1

Hits: 24 Misses: 0

CEF Translated packets: 24, CEF Punted packets: 0

Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 3

pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

c. Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local  Outside global
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icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya
transcurrido desde que hizo los pings en cada computadora. Las traducciones de
ICMP tienen un valor de tiempo de espera corto.

¢,Cuantas direcciones IP locales internas se indican en el resultado de muestra
anterior?

Rta: Hay 3:

e 192.168.1.20

e 192.168.1.21

e 192.168.1.22
¢,Cuantas direcciones IP globales internas se indican?
Rta: 1.

¢ Cuantos numeros de puerto se usan en conjunto con las direcciones globales
internas?

Rta: Se usan 12 puertos en conjunto con las direcciones globales internas.

¢ Cudl seria el resultado de hacer ping del router ISP a la direccion local interna de
la PC-A? ¢ Por qué?

Rta: El ping falla porque solo conoce el lugar de la direcciones ip Inside
global en su tabla de ruteo, pero las direcciones ip inside local no estan
notificadas.

Part 14: CONFIGURAR Y VERIFICAR PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un
conjunto de direcciones, a fin de definir la direccion externa. No todos los comandos
de la parte 2 se volveran a usar en la parte 3.

Step 1: borrar las NAT y las estadisticas en el router Gateway.

Se realiza con: clear ip nat translation *

Step 2: verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.
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Physical | Config | cLI
1I0S Command Line Interface
Gatewayfclear ip nat translations
& Invalid input detected at '~' marker.
Cateway$clear ip translation *
% Invalid input detected at '*~' marker
Gateway$clear ip nat translation *
Gateway?
Gateway#show ip nat statistics
Total translaticns: 0 (0 static, 0 dynamic, 0 extended
Outside Interfaces: Serial0/0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 12 Misses: 12
Ex ed translations: 12
Dynamic mappings
-- Inside Souzce
access-list 1 pool public_access
poel public access: = 8
start 205.165.200.225 end 205.165.200.230 =
type generic, total addresses € , allocated 0 (0%),
Cateway$ a2
Copy Paste

b. Verifique que las interfaces externa e interna estén configuradas para NAT.

Outside Interfaces: Serial0/0/1
Inside Interfaces: GigabitEthernet0/1

c. Verifique que la ACL aun esté configurada para NAT.
Access-list 1 poo public_access refCount 0

¢, Qué comando us6 para confirmar los resultados de los pasos a al ¢?

Gateway# show ip nat statistics

Step 3: eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225

209.165.200.230 netmask 255.255.255.248

Step 4: eliminar latraduccién NAT de la lista de origen interna al conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

Step 5: asociar lalista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

Step 6: probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local ~ Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4

Reflexion

¢ Qué ventajas tiene la PAT?

PAT minimiza el niumero de direcciones publicas necesitadas para ingresar a
internet, y PAT al igual que NAT sirve para esconder las direcciones privadas

hacia la red externa.

Conclusiones De Practica: 11.2.3.7 configuracion de un conjunto de NAT con

sobrecargay PAT
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Después de haber realizado la practica se recomienda para tener éxito en una nueva
realizacion de la practica, al empezar la realizacién de la topologia teniendo en cuenta que
Packet tracer no soporta los comandos en el Router, es importante agregar un servidor web
en la GO/O de ISP.

Al configurar el servidor web se debe tener en cuenta colocar sus direcciones dentro del
mismo grupo de la red, para establecer conectividad.

Después de cada configuracion realizada también se recomienda estar verificando la
conectividad por medio de ping realizados desde cualquier host al Gateway. Con ello se
evita que al terminar las configuraciones de la red no se lleve una sorpresa insatisfactoria y
deba iniciar todas las configuraciones anteriormente realizadas.

Cuando se realiza ping desde el Router ISP a una de los hots, sucede que el ping falla
porgue solo conoce el lugar de la direcciones ip Inside global en su tabla de ruteo, pero
las direcciones ip inside local no estan notificadas.

Para finalizar se recuerda que la importancia de la PAT en una red es minimizar el nimero
de direcciones publicas necesitadas para ingresar a internet y PAT al igual que NAT sirve
para esconder las direcciones privadas hacia la red externa.
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CONCLUSIONES

Con la realizacion de las anteriores practicas se logré comprender con mayor profundidad
temas relacionados con Enrutamiento Dinamico, OSPF de una sola area, Listas de control
de acceso, DHCP y Traduccién de direcciones IP para IPv4.

Para ello se realizdé una serie de 14 practicas donde se realiz6 documentacion de las
mismas y también se trabajo en el programa de Packet tracer.

Dichas practicas se realizaron algunas desde cero (creando desde la topologia hasta las
configuraciones de cada dispositivo para establecer la conectividad y el objetivo de cada
practica) y también se realizaron las practicas desde un archivo pka, en el cual se aplicaron
las configuraciones solicitadas en dichas practicas.
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