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INTRODUCCION

El presente documento presenta las tareas propuestas por la Unidad 4 Enrutamiento en
soluciones de red, relacionas con el componente practico en la plataforma de la UNAD en forma
colaborativa del curso de profundizacién cisco, donde se muestra la creacién de redes y
configuraciones basicas de RIPv2 and RIPng, Single-Area, OSPFv2, DHCPv4 on a Router,
DHCPv4 on a Switch entre otras, verificacion de conexiones, pruebas y cableado de redes entre
otros temas por medio del programa Packet tracer de CISCO que es de gran importancia para la
consecucion de esta misma.
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DESARROLLO DE LA ACTIVIDAD TALLERES

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Practica de laboratorio: configuraciéon basica de RIPv2 y RIPng

Topologia
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Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.

Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacion automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.
e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacién basica/situaciéon

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un protocolo de
routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que RIPv2 es un protocolo de
routing sin clase, las méascaras de subred se incluyen en las actualizaciones de routing. De manera
predeterminada, RIPv2 resume automaticamente las redes en los limites de redes principales. Cuando se
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RIP de dltima generacién (RIPng) es un protocolo de routing vector distancia para enrutar direcciones IPv6,
segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma distancia administrativa y limitacion
de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara la
sumarizacion automatica, propagara una ruta predeterminada y usard comandos de CLI para ver y verificar la
informacion de routing RIP. Luego, configurara la topologia de la red con direcciones IPv6, configurara RIPng,
propagara una ruta predeterminada y usara comandos de CLI para ver y verificar la informacion de routing
RIPNg.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esté seguro, consulte con el instructor.
Recursos necesarios
o 3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.
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Realizamos el cableado
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lalizar y volver a cargar el router y el switch.

(. ¥ R — SRR N
Physical | Config | cu1 | Attributes |
MODULES ] , Physical Device View
Hwiczr )| | | ZoomIn Jl  orignalsze ][ zoomout
HWIC-4ESW | 7
o
[ Hwic-sa | €i5¢0. I * e
| WIC-Cover . : _ 2
- .
| — —
Customize “}C\ Customize ";_f
Iconin . - Iconin . 0
- Physical View Logical View
The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN = - oD 5
Interface Card, providing 2 serial ports. ‘ 2 y - ’g '_‘_
(SR

Cargamos los router y los switch

Paso 3. configurar los pardmetros basicos para cada router y switch.

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

-~ ® 2 o0 T ®

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.

s Q@

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.

Configure una descripcion para cada interfaz con una direccion IP.
j- Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracion en ejecucion en la configuracion de inicio.
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.1 Router R1

® R [E=EER=)

| Physical | config | €I | attributes

105 Command Line Interface

Routerrenable -
Routerfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) §hostname R1

Bl (config) §no ip domain-lookup

Bl (config) ¢enable secret class

| Bl (config) $line console 0

Bl {config-line)#password cisco

Bl {config-line) flogin

Bl {config-line)#line vty 0 15

Bl {config-line)fpassword cisceo

Bl {config-line) flogin

Bl {config-line) fexit

i Rl {config) §console o

% Invalid input detected at '~' marker.
Rl {config) §conscole O

% Invalid input detected at '~' marker.
Rl (config) #line consocle 0

Rl {config-line) #logging synchronous

Rl {config-line) fexit |
Bl (config) §banner motd §Password...§ st

m

Copy ] [ Paste ]

[C] Top

Configuramos el nombre, asignamos los password, el mensaje de no autorizacion, la linea de consola.
B R1 — - 0 e A=)

Il [Physical | config | CUI | Attibutes

105 Command Line Interface

Bl {config)#line console O -
Rl {config-line) §logging synchronous

Bl ({config-line) fexit

Rl {config) #banner motd §Password.._§

Bl {config) fexit

R1§

%5Y5-5-CONFIG I: Configured from conscle by conscle

Rlgconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
Rliconfigl#int gls1

Rl{config-if)§ip address 172.30.10.1 255.255.255.0
Rl{config-if)#no shutdown

Bl {config-if)§
SLINE-S5-CHANGED: Interface GigabitEtherneti/1, changed state tc
ug

SLINEPROTO-5-UPDOWN: Line protoccocl on Interface
GigabitEthernet0/1l, changed state to up

Rl{config-if)gint s0/0/0

Rl{config-if)§ip address 10.1.1.1 255.255.255.252

Bl {config-if)#clock rate 128000 —
Rl {config-if) #nc shutdown

m

RLINE-5-CHARNGED: Interface Serizld/0/0, changed state to down B
21 {config-if) g -

Copy ] [ Paste

[ Top

e ——

Configuramos las direcciones IP del interfaz GO/1 y el interfaz S0/0/0 y la frecuencia de reloj para el interfaz
S0/0/0.
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| Physical I Config | CLI | Attributes

105 Command Line Interface

Rl (config) fexit -
=N E
&5¥5-5-CONFIG_I: Configured from nsole by nsol

Rltconfig ©

Znter configuration commands, one per line. End with CNTL/Z.
21 [config) #int g0/1

21 (config-if) #ip address 172_30.10.1 255_255_255.0

21 (config-if) #no shutdown

Rl {config-if)#
%LINE-5-CHANGED: Interface GigabitEthernetd/l, changed state to
up

$LINEPROTCO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/1, changed state to up

Rl (config-if) #int s0/0/0

Rl (config-if) #ip address 10.1.1.1 Z55.255.255.252
Rl (config-if) #clock rate 1Z8000

Rl (config-if) #nc shutdown

$LINE-S5-CHRNGED: Interface Serial0/0/0, changed state to down

Rl (config-if) #do copy running-config startup-config  _
Destination filename [startup-config]?

Building configuraticn. .. 2
[OK]

| Bl (config-if) §

! [T Top

Guardamos nuestra configuracion con el comando do copy running-config startup-config
Paso 3.2 Router R2

(® =)

14

| Fhysical | Config | CLI | Attributes

105 Command Line Interface

Continue with configuration dizleg? [yes/nol]l: no ~

Press EETUEN to get started!

Routerrenable

Routerfconfig t

Enter configuration commands, one per line. End with CNIL/Z.
Router(config) fhostname R2

B2 {config) #no ip domain-lookup

RZ {config) #enable secret class

B2 {config) #line console 0

RZ {config-line) fpassword cisco

RZ {config-line)$login

RZ {config-line)#line vty 0 15

RZ {config-line) fpassword cisco

RZ {config-line)$login

RZ {config-line) fexit

BZ {config) #line console 0

BZ {config-line)#logging synchronous

RZ (config-line)#exit =
RZ {config) #banner motd #Password. .. # —
i %2 (config) £ i

Copy ] [ Paste ]

[C] Top

Configuramos el nombre, asignamos los password, el mensaje de no autorizacion, la linea de consola.
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| Physical | config | cur | Atmibutes |

105 Command Line Interface

HZ(COnrLi1g- Line) fexitc

RZ (confiqg) #banner motd §Password. . _#

BZ (config) gint gl/0

RZ (config-if)#ip address Z05.185.201.1 Z55_2Z55.Z55.0
B2 {config-if)#no shutdown

RZ {config-if)
$LINK-5-CHANGED: Interface GigsbitEthernet0/0, changed state tc
up

RZ {config-if)#int s0/0/0
RZ({config-if)$#ip address 10.1.1.2 2Z55.255.255.252
RZ {config-if) #nc shutdown

BRZ (config-if)§
%LINE-5-CHENGED: Interface Serial0/0/0, changed state to up

RZ {config-if)§int s0/0/1
&LINEPROTO-5-UPDOWN: Line protoecol on Interface Serizldys0/0,
changed state to up

RZ ({config-if) §int s0/0/1

RZ({config-if)$#ip address 10.2.2.2 2Z55.255.255.252
RZ (config-if) #clock rate 128000

RZ (config-if) #nc shutdown

m

$LINE-5-CHRNGED: Interface Seriald/0/1, changed state to down
RZ (config-if) v

Copy ] [ Paste

Configuramos las direcciones IP del interfaz GO/0, del interfaz S0/0/0 y la interfaz S0/0/1 y la frecuencia de reloj
S0/0/1

[® r2 [E=NEEE)

| Physical | config | CUI | Attributes

105 Command Line Interface

B2 {config-if) §no shutdown -

RZ{config-if)#
$LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to
up

RZlconfig-if)#int s0/0/0
RZ{config-if) §ip address 10.1.1.2 255.255.255.252
B2 {config-if) §no shutdown

B2 {config-if) ¢
SLINE-S5-CHRNGED: Interface Serial0d/0/0, changed state to up

Rz (config-if) gint s0/0/1
SLINEPROTO-5-UPDOWN: Line protococl on Interface Serialls/0/0,
changed state to up

Rz (config-if) gint s0/0/1

RZ{config-if) #ip address 10.2.2.2 Z255.255.255.252
RZ{config-if)gclock rate 128000

B2 {config-if) §no shutdown

%LINE-5-CHRNGED: Interface Serizl0/0/1, changed state to down
RZlconfig-if)§do copy running-config startup-config =
Destination filename [startup-config]?
Building configuration...

m

[OK] W
22 (config-if) I—
Copy ] [ Paste ] \
[E1Top
= =

Guardamos nuestra configuracion con el comando do copy running-config startup-config
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.3 Router R3

-

PR3

| Physical | config | cLI | Attributes

105 Command Line Interface

Continue with configuration dialog? [yes/nol: no ~

Press RETUEM to get started!

Routerrenzble

Routerfconfig t

Enter configuration commands, one per line. End with CHNTIL/Z.
Router (config) fhostname R3

23 {config) fno ip domain-lockup

B3 (config) fensble secret class

B3 (configl#line console 0

B3 ({config-line) §password cisco

B3 (config-line) #login

R3{config-line)#line wvey 0 15

B3 ({config-line) §password cisco

B3 (config-line) §login

R3 (config-line) exit

B3 {config)fline console 0

B3 {config-line) flogging synchronous

B3 (config-line) fexit

B2 (config) §banner motd §Password. .. § | &
23 (config) g -

[C] Top

L% A

Configuramos el nombre, asignamos los password, el mensaje de no autorizacion, la linea de consola.

e | B )

_ — . e, -

| Physical | Config | CLI | Attributes

105 Command Line Interface

R3(config-line) flogin ~
B2 (config-line) fexit

B3 {config) $line console 0

R2{config-line) #logging synchroncous

B2 (config-line) fexit

R3{config) §banner motd §Password...§

R3{config) #int gls1

R3{config-if) #ip address 172.30.30.1 Z55.Z55.Z55.0

B2 {config-if) #nc shutdown

R3{config-if) §
%$LINE-5-CHANGED: Interface GigabitEthermetl/1, changed state to
up

SLINEFROTO-5-UPDOWN: Line protocol on Interface
EigabitEthernet0/1l, changed state to up

R3{config-if) §int =0/0/1
R3(config-if) #ip address 10.2.2.1 255.255.255. 252
R3{config-if) #no shutdown

R3{config-if)§
%LINE-5-CHRNGED: Interface Serial0/0/1, changed state to up

m

|23 (config-if) & =

Copy ] [ Paste ]

[ Top

Configuramos las direcciones IP del interfaz GO/1 y del interfaz S0/0/1.
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@p3 W 4 "B an

= | B s |

| Physical | config | cl | Atiributes |

105 Command Line Interface

B3 ({config-if)§
$LINE-5-CHANGED: Interface GFigebitEthernetis1,
up

changed state to

SLINEPROTCO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1l, changed state toc up

R3{config-if) §int s0/0/1
R3(config-if) §ip address 10.2.2.1 255.255.255.252
B3 (config-if) §nc shutdown

B3 ({config-if)§

SLINE-5-CHRMNGED: Interface Serial0/0/1, changed state to up
B3 ({config-if)§

$LINEFRCTO-5-UPDOWN: Line protocol on Interface Serialls0/1,
changed state to up

R3{config-if)§do copy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[OKE]

R3{config-if)§

m. |

23 (config-if)# &

J

Copy Paste

[E] Top

Guardamos nuestra configuracion con el comando do copy running-config startup-config

Paso 3.4 Switch S1

B s1

m@g

| Physical | config | CLI | Attributes

105 Command Line Interface

3LINK-5-CHAENGED: Interface FastEthernetl/5, changed state to up
FLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/s5,

1 changed state to up

Switchrenable

Switchiconfig t

i Enter configuration commands,
Switch{config) fhostname 51

51 {config) #no ip domsin-lookup
51liconfig) #enable secret class
51{config) #line console O

51 {config-line) fpassword cisco
S5li{config-line)flogin

51 {config-line)fline wty 0 15
i 51 {config-line) fpasaword cisco
S5li{config-line)flogin
Sliconfig-line)fexit

5l {config) #line console O
Slieconfig-line)flogging synchronous
Sliconfig-line)fexit

51 {config) #banner motd §Password. . _§
S1(config) g

one per line. End with CNTL/Z.

m

Copy

Paste

[C] Top

= — e — —

Configuramos el nombre, asignamos los password, el mensaje de no autorizacion, la linea de consola.
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P51

| Physical | config | cu | Attributes

105 Command Line Interface

Switchrenable

Switch#config t

Enter configuration commands, cne per line. End with CNTL/Z.
Switch(config) $hostname S1

51 (config) $no ip domain-lockup

51 (config) $enable secret class

S1(config) $line conscle O

Sl {config-line) §password cisco

51 (config-line)#login

51 {config-line)fline vty 0 15
S1(config-line)#password cisco

51 (config-line)$login

Sl {config-line)fexit

51 (config) $#line console O

51 {config-line)$logging synchronous

51 (config-line)gexitc

| 51 (confiqg) §banner motd §Password. . _§

51 (config) #do copy running-config startup-ceonfig
Destination filename [startup-configl?

i Building configuration. .. =
[0K]
Sl(config) |
51 (config) #| -

[l

(| [[]Top

%

Guardamos nuestra configuracion con el comando do copy running-config startup-config
Paso 3.5 Switch S2

F - N E ™
JP 53 — - e - LEELL——J!!EE!d

| Physical | config | clI | Attributes |

105 Command Line Interface

2LINE-5-CHANGED: Interface FastEthernet0/5, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/5,
changed state to up

Switch»enable

Switchfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Switchi{config) fhostname 53

53 (config) #no ip domain-lookup

53 (config) #éenable secret class

53 (config) #line consocle O

52 {config-line) §password cisco

53 (config-line) #login

S2{config-line)§line wty 0 15

52 {config-line) §password cisco

53 (config-line) #login

53 (config-line) §exic .
52 (config) §line conscle 0

53 (config-line) #logging synchronous
53 (config-line) §exic

52 (config) §banner motd §Password. . _§ E_
53 (config) g <

m

Copy ] ’ Paste

[ Tap

| —— = e e e

Configuramos el nombre, asignamos los password, el mensaje de no autorizacion, la linea de consola.
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2 53

| Physical | config | CLI | Attributes

105 Command Line Interface

Switch»enable

Switchiconfig t

Enter configuration commands, one per lime. End with CNTL/Z.

Switch{config)f#hostname 53

53 (config) #no ip domsin-loockup

53 (config) fenable secret class

i 53 (config) #line console 0O i
53 (config-line) §password cisco

83 {config-line) $leogin

53 {config-line)fline vty 0 15

53 (config-line) #password cisco

53 (config-line) #login

53 (config-line) exit

53 (config) #line console 0O

53 (config-line) $logging synchronous

53 (config-line) fexit

{ 53 {config) §banner motd $#Password.._§

53 (config) §do copy running-config startup-config —

Destination filename [startup-config]?

Building configuration... =
U [OK] | 0
| 53 (config) | -
i
Copy ] [ Paste ]
i
N
[0 Top

— i

Guardamos nuestra configuracion con el comando do copy running-config startup-config

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
Host PC-A

r.‘B PC-A =ulEl g1

.

Physical I Config | Desktop Attributes SoftwareServices ‘

IP Configuration

©) DHCP @ Static

IP Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1
DNS Server 0.0.0.0

IPvE Configuration

@ DHCP (7) Auto Config @ Static
IPvE Address !
Link Local Address FES0::240:BFF:FEAS:DESE

IPvE Gateway

IPvE DNS Server

[ Top W

Configuramos la direccion IP, la mascara de red y la puerta de enlace de PC-A
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Physical I Config | Desktop Attributes SoftwareServices |

nfiguration

IP Configuration

) DHCP @ Static

IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DNS Server 0.0.0.0

IPv6 Configuration

) DHCP (©) Auto Config @ Static
IPvE Address 0
Link Local Address FEB0::260:70FF:FES8:D82D

IPvE Gateway

IPvE DNS Server

[[] Top

- L e e — " — |

Configuramos la direccion IP, la mascara de red y la puerta de enlace de PC-B

Host PC-C

® pec | [E=SEER

Physical | Config | Desktop | Attributes | Software/Services |

nfiguration

IP Configuration

) DHCP @ Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1
DNS Server 0.0.0.0

IPvE Configuration

() DHCP ) Auto Config @ Static
IPv6 Address !
Link Local Address FEB0::202:4AFF:FE15:E857

IPvE Gateway

IPve DNS Server

[C] Top 1

Configuramos la direccion IP, la mascara de red y la puerta de enlace de PC-C
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En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva
los problemas, si es necesario.

ri?pc-x.\ [ —— =NRCN X

Physical Config Desktop Attributes Software/Services

Command Prompt

et Tracer PC Command Line 1.0

ommand Line 1.0
-1

Top |J

Ping del PC-A al R1
[ pcc [PEEEN )

Physical Config Desktop Attributes Software/Services

Command Prompt

ommand Line 1.0
1

ima o trip ti in milli-s

Minimum = Oms, Maximum = 1lms, Av

Top

Ping del PC-C al R3
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Physical Config Desktop Attributes Software/Services

Command Prompt

> Tracer BC Command Line 1.0
> Tracer PC Command Line 1.0
> Tracer PC Command Line 1.0

mmand Line 1.0
-1

Top

— |
Ping del PC-B al R2

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.
Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las tablas de
routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2, deshabilitara el sumarizacion
automética, configurara una ruta predeterminada y verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

c. EnelR1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2

R1(config-router)# passive-interface g0/1

R1(config-router)# network 172.30.0.0

R1(config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien a través de la interfaz
especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo, la red a la que

pertenece la interfaz especificada aln se anuncia en las actualizaciones de routing enviadas por otras
interfaces.
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| [ Physical | config | I | Attributes

105 Command Line Interface

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serial0/s0/0,
changed state to up

Rl»enzblr

Translating "enablr™

% Unknown command or computer name, or unable to find computer
address

Rlrenable
Password:
Password:
Pagssword:
% Bad secrets

Rlrenable

Password:

Password:

Rlgconfig t

Enter configuration commands, ome per line. End with CNTL/Z.

Bl {config) frouter rip

Rl (config-router) fversion Z

Rl iconfiig-router) fpassive-interface gl/1 ‘—1

Rl (config-router) #fnetwork 172.30.0.0
Rl {config-router) #network 10.0.0.0 £
Bl (config-router) § S

[C] Top

-

Configuramos el router R1

d. Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes apropiadas y evitar
actualizaciones de routing en la interfaz LAN.

i ™
B k3 (=@ e

| Physical | config | €l | Atiributes I

105 Command Line Interface

$LINEFRCTO-5-UPDOWN: Line protocol on Interface Serialls0/1,
changed state to down

$LINEFRCTO-5-UPDOWN: Line protocol on Interface Serialls0/1,
changed state to up

Password. ..
User Rccess Verification

Password:
Password:

R3r»enable

Password:

R3fconfig t

Enter configuration commands, one per lime. End with CNTL/Z.
B3 (config) §router rip

fl B3 {config-router) fversion 2

R3{config-router) §passive-interface gl/1

R3{config-router) fnetwork 17Z.30.0.0

B3 (config-router) network 10.2.0.0 | o
Ratcnnfig—rnuterJtl -

Copy ] [ Paste

[E] Top

Configuramos el router R3
e. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0
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|Phys«3l | Config | CLI ‘ Attributes

105 Command Line Interface

$LINEZDROTO-5-UBDOWN: Line protoccl on Iaterface Serial0/0/1,
changed state to down

&LINEPROTO-5-UPDOWN: Line protoccol on Interface Serial0s0/1,
changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serialds0/0,
changed state to up

Password. ..
User Access Verification
Password:

RZrenable

Password:

Rigconfig t©

Enter configuration commands, one per line. End with CNIL/Z.
RZ (config) frouter rip

RZ (config-router) #version 2
RZ{config-router) fnetwork 10.1.
RZ(config-router) fnetwork 10.2.
BZ (config-router) §

0.0
0.0

PR

[C] Top W

Configuramos el router R2 y no anunciamos la red 209.165.201.0

Universidad Na
Abierta y a Distancia

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a esta

interfaz no se esta anunciando

examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface brief en

R2.

R2# show ip interface brief

Interface IP-Address  OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned  YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned  YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up
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| Physical | Config | CLI | Attributes

105 Command Line Interface

BRI

RZrenzble
Password:
Rigconfig ©
Enter configuration commands, cone per line. End with CNIL/Z. U
RZ (config) §router rip

BZ (config-router) #version 2

RZ (config-router) fnetwork 10.1.0.0
BZ (config-router) fnetwork 10.Z.0.0
RZ (config-router) fexit ]
RZ (config) fexit

RIg

&5YS5-5-CONFIE I: Configured from conscle by conscle

BZ§show ip interface brief

Interface IP-Lddress COE? Method Status Protocol
EigabitEthernetl/0 205.165.201.1 YES manuzl up up "
FigabitEthernet(/1 unassigned YES unset administratively down down L]
|SerialOr‘0;”0 10.1.1.:2 YES manual up up 1
Serial0/0/1 10.2.2.2 YES manual up up I
Serizlds1s0 unassigned ¥ES unset down down
Serisld/1/1 unassigned YES unset down down =
Wlanl unassigned ¥ES unset administratively down down N
Rz e
Copy ] [ Paste ]
[T Top
= —— e e =

Verificamos la asignacion de las direcciones IP en los seriales del R2
b. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? No ¢ Por qué? La ruta de R2 con el PC-B no esta
anunciada
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¥ pc-a

Physical Config Desktop Attributes SoftwareServices

Prompt

Fping :

Pinging

Dinging

1y ] tination
tination
tination
tination host

Ping stat
Packets:

Top

Ping desde PC-A a PC-B
¢ Es posible hacer ping de la PC-A a la PC-C? Si ¢ Por qué? La ruta de R1y R3 esta designada

rBPC—A —— =hh= 1

1

Physical Config Desktop Attributes Software /Services

ommand Prompt

Ping stati
P

Ping de PC-A a PC-C

¢ Es posible hacer ping de la PC-C a la PC-B? No ¢Por qué? La ruta de R2 con el PC-B no esta
anunciada
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h

¥ pc-c

Fhysical Config Desktop Attributes Software/Services

round trip times in milli-
Minimum = Oms, Maximum = 1lms, Avera

Ping de PC-C a PC-B
¢Es posible hacer ping de la PC-C a la PC-A? Si ¢ Por qué? La ruta de R1 y R3 esta designada
® pcc = | |t .

Physical Config Desktop Attributes SoftwareServices

tination host unr
stination host unre

tination host unre

Pinging 1

Top

Ping de PC-C a PC-A
c. Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que RIPv2 esté en
ejecucion. A continuacién, se muestra el resultado del comando show ip protocols para el R1.
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Routing Protocol is “rip”
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain

Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:

Gateway Distance  Last Update

10.1.1.2 120
Distance: (default is 120)

(®r [ESREERE)

| physical | config | cL | Attributes

105 Command Line Interface

I ENEDIE

Password:

Rlishow ip protocols

Bouting Protocol is "rip"

Sending updates every 30 seconds, next due in 18 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for 21l interfaces is not set
Bedistributing: rip

Default wversion control: send version 2, receiwve Z

Interface Send Recv Triggered RIP Eey-chain
N Serialo/o/0 z z
| Zutomatic network summarization is in effect

Maximum path: 4

Routing for Networks:
10.0.0.0
172.30.0.0

Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:

Gateway Distance Last Update i
10.1.1.2 120 00:00:02 |=|
Distance: (default is 120) :
n1g -
Copy ] [ Paste ]

[ Top

Ejecutamos el comando show ip protocols en R1

Universidad Na
Abierta y a Distancia

Al emitir el comando debug ip rip en el R2, ¢ qué informacién se proporciona que confirma que RIPv2 esta
en ejecucion? La depuracion del protocolo RIP esta activada y envia actualizaciones de V2 a

224.0.0.9 através de Serial 0/0/0
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[ Physical [ confia | o1 | Attributes

I0S Command Line Interface

User Access Verification
Password:

RZ>ensble

Password:

Rz#debug ip rip

BIP protocel debugging is on

REZ$RIE: received vZ update from 10.1.1.1 on Serial0/0/0
172.30.0.0/16 via 0.0.0.0 in 1 hops

RZ§RIP: sending w2 update to 2Z4.0.0.9 wia Serial0/0/0
{10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
RIP: sending w2 update to 224.0.0.% wia Serial0/s0/1 (10.2.2.2)

i RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O

RZERIP: received vZ update from 10.2.2.1 on Serial0/0/1 |
W 172.30.0.0/1% via 0.0.0.0 in 1 hops =| "
(1 E

R2§ = 1
| |:|Top

— = e - e —a——— —

Ejecutamos el comando debug ip rip

Cuando haya terminado de observar los resultados de la depuracién, emita el comando undebug all en la
peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢qué informacién se proporciona que confirma que RIPv2 esta en
ejecucién? Router rip, Version 2, passive-interface G0/1, network 10.0.0.0, network 172.30.0.0

I r&%
| Physical I Config | CL | Attributes | I

105 Command Line Interface

ip address 10.2.Z.1 Z55.255.255.Z25% ~
!

interface Vlanl

no ip address

shutdown

!

router rip

version Z
passive-interface GigabitEthernet0/1
network 10.0.0.0

network 172.30.0.0

!

ip classless

!

ip flow-export version 9

1

1

!

banner motd ~CPassword...~C
1

1

line con 0
--More--—

« O

|| ClTop

Ejecutamos el comando show run

Pagina 25 de 233



Universidad Nacional
Abierta y a Distancia

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos rutas de igual
costo a lared 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la direccién de red principal con
clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.

R2# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1

[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

(e E=Er—>)

| Physical | config | cur | attributes |

105 Command Line Interface

HZ¥ONOW 1P EOUTE
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NS55R external type 1, WZ - OS5BF WNS5R external type Z
El - OSPF external type 1, EZ - OS5PF external type 2, E - EGP
i - IS-I5, Ll - I5-I5 level-l, LZ - IS-IS level-Z, ia - I5-IS
inter area
* - candidate default, U - per—user static route, o - ODR
P - periodic downlosded static route

Gateway of last resort is not set

10.0.0.0/8 is warizsbly subnetted, 4 subnets, Z masks
10.1.1.0/30 is directly connected, Seriald/0/0
10.1.1.2/32 is directly connected, Serial0/0/0
10.2.2.0/30 is directly connected, Serial0/0/1
172.30.0.0/1€ [l20/1] wia 10.1.1.1, 00:00:08, Seri=ld/0/0
i [120/1] wia 10.Z2.Z.1, 00:00:2Z8, Seri=l0/0/1
209.165.201.0/24 is variably subnetted, Z subnets, 2 masks

wmeoen

c 209.165.201.0/24 is directly connected, GigabitEthernetQ/0 |=|
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0 7
[T Top
h =

Ejecutamos el comando Show ip route en R2

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
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172.30.10.1/32 is directly connected, GigabitEthernet0/1
% r ——

| Physical | Config | CUI | Attributes |

105 Command Line Interface

Password:

Rlrenzble
Password:
Rlgshow ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobile, B - BEP
D - EIGRP, EX - SIGAP external, © - OSPF, IA - OSEF inter area
N1 - OSPF NSSA external type 1, Nz - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ - OSEF extvernal type Z, E - EZGP
i - I5-1I5, L1 - IS-IS level-1, L2 - I5-I5 level-2, ia - IS-IS inter area
% - cendidate defsult, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is varisbly subnetted, 3 subnets, 2 masks
c 10.1.1.0/30 is directly connected, Seriald/0/0
L 10.1.1.1/32 is directly connected, Seriald/0/0
Y 10.2.2.0/30 [120/1] wia 10.1.1.2, 00:00:20, Serial0/0/0
172.30.0.0/16 is variably subnstted, Z subnets, 2 masks
c 172.30.10.0/24 is directly connected, GCigzbitZthernet0/1
L 172.30.10.1/32 is directly connected, GigebitZthernet0/1

[m |

a1g

| O Top

Ejecutamos el comando Show ip route en R1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

172.30.30.1/32 is directly connected, GigabitEthernet0/1

—
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| Physical | config | cur | Atiributes

105 Command Line Interface

TETETETE T

Password:

R3renable

Password:

R3¢show ip route

Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, O - O5PF, IR - OSPF inter area

H N1 - OSPF NSSR external type 1, NZ - O3PF NSSR external type 2
i ¥1 - OSEF externzl type 1, E2 - OSEF externzl type Z, E - ZGP

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-IS lewvel-Z, iz - IS5S-I5 inter zrea
i * - candidate default, U - per-user static route, o — CDR

P - pericdic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wvariably subnetted, 3 subnets, Z masks

=3 10.1.1.0/30 [120/1] wvia 10.2.2.2, 00:00:08, Serialls0/1

c 10.2 72 _0/30 is directly connected, Serialds0/1

L 10.2.2.1/32 is directly connected, Serizl0ds0/1

172.30.0.0/1¢ is wvariably subnetted, 2 subnets, Z masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1 L
L 172.230.230.1/32 is directly connected, CigabitEthernetl/1 ‘E‘
EER B
f
[ Top

r=

Ejecutamos el comando Show ip route en R3

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las actualizaciones RIP del
R3 e indiquelas a continuacion.

172.30.0.0
10.1.1.0

[ Physical | config | cur | atwibutes

105 Command Line Interface

RIP: build update entries "
10.2.2.0/30 via 0.0.0.0, metzric 1, tag 0

RID: sending vZ update to 224.0.0.9 via Serial0/ 0/1 (10.Z.2.2)

RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metzic 1, tag 0

Rzfdebug ip rip

RID protoecol debugging is on

Rz

RZE

DZERID: received vZ update from 10.2.2.1 on Serizl0s0/1
172.30.0.0/16 wvia 0.0.0.0 in 1 hops

RZERIP: received v2 update from 10.1.1.1 on Seriald/0/0
172.30.0.0/1% via 0.0.0.0 in 1 hops

RZERTIP: sending wi update to 234 .0.0.3 wia Serizlos0/0 (10.1.1.Z2)
RIP: build updste entries
10.2.2.0/30 via 0.0.0.0, metzic 1, tag 0
RIP: sending w2 update to 224.0.0.5 via Serial0/0/1 (10.2.2.Z)
RID: build update entries |

m

10.1.1.0/30 viz 0.0.0.0, metrie 1, tag 0

R2§

[El Top

El R3 no est& envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16, incluida la
mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las subredes 172.30.0.0
en el R3.
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activar la sumarizacion automatica.

e. Elcomando no auto-summary se utiliza para desactivar la sumarizacion automatica en RIPv2. Deshabilite
la sumarizacion automatica en todos los routers. Los routers ya no resumiran las rutas en los limites de las
redes principales con clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip
R1(config-router)# no auto-summary

Para el router R1

[ Rt [E=SREERS)

Physical | Config | €1 | Atmbutes

105 Command Ling Interface

Password. .
User Access Verification
Password:

Rl>enzble

Password:

Rlfconfig t

Enter configuration commands, cne per line. End with CNTL/Z.
R1{config) froutexr zip

Rl{config-router)fno suto-summary

1 {config-zouter) §|

]

b ] Top

Ejecutamos el comando no auto-summary

Para el router R2

[ re =)

| Physical | cConfig | cI | Attributes

105 Command Line Interface

R2E -
R3¢

R3¢

RZ§

M Rzt

(| Rzt

RZ§

RZ§

RZE

RZE

RZE

RZE

RZE

R3¢

RZ¥

RZ§

Rifcongig t

% Tnwvalid input detected at '~' marker.

Rifconfig ©

Enter configuration commands, cne per line. End with CNTL/Z.
RZ [config) #router rip

BZ [config-router) #no auto-summary

RZ (config-router)§

[[] Top

Ejecutamos el comando no auto-summary
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| router R3

BRI

| Physical | Config | ©UI | Attributes

105 Command Line Interface

Tress RETURN to get started. ,

Password...
User Access Verification
Password:

R3>enzble
Password:

R3fconfig ©

Enter configuration commands, one per line. Znd with CNTL/Z.
B3 (config) #router rip

R3 (config-router) #no auto-summary

R3 (config-router) g

A Lm |

[7] Top

Ejecutamos el comando no auto-summary
f. Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

F ™
® R1 s » b i

| Physical I Config | CLI | Attributes |

105 Command Line Interface

Password. .. "
User Rccess Verification
Password:

Rlrenzble

Password:

U RBlf#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bli{config) router rip

Rl {config-router) fno auto-summary

Bl {config-router) fend

U R1#

%5YS-5-CONFIE_I: Configured from conscle by conscle

Rlfclear ip route:
% Invalid input detected at '~' markez.

Rlfclear ip route
% Incomplete command.
Rlfclear ip route *
Rz

|

[[] Top

r=

Borramos las direcciones de los router

g. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing demora un
tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de routing.
R2# show ip route
Pagina 30 de 233



(""b—» "%

- UMD
” P S
‘Q.’ . Universidad Nacional

/‘ Abierta y a Distancia

put Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1
[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0
R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0
R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
209.165.201.1/32 is directly connected, GigabitEthernet0/0
£ — . [ESEEENC)

-

| Physical Config | CLI | Attributes ‘

105 Command Line Interface

TIICIEEY IF FOOTLE
RZfshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGE
D - EICRP, EX - EIGRP external, © - OSDF, IA - OSPF inter area
N1 - OSDF NSSA external type 1, NZ - OSDPF NSSA externzl type I
E1 - OSDF externzl type 1, EZ - OSPY external type Z, E - EGE
i - IS-IS8, L1 - IS-IS level-1, Lz - IS-IS level-2, ia - I5-IS inter area
* - candidate defsult, U - per-user static route, o - ODR
I - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is varisbly subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Seriald/0/0
10.1.1.2/32 is direetly connected, Seriald/0/0
10.2.2.0/30 is directly connected, Serizl0/0/1
10.2.%2_3/3% is direetly connected, Seriald/o0/1

172.30.0.0/16 is varisbly subnetted, 3 subnets, 2 masks
172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:33, Serial0/0/1
172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:12, Seriald/0/0

HoBo

o

172.30.30.0/24 [120/1] wia 10.2.Z.1, 00:00:08, Serial0/0/1
209.165.201.0/24 is variably subnetted, Z subnets, 2Z masks

203.165.201.0/24 is directly connected, GigabitEthernet/0
L 203.165.201.1/32 is directly connected, GigabitEthernetl/0

—-More—-

1]

T

[El Top

R1# show ip route
<Output Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

172.30.10.1/32 is directly connected, GigabitEthernet0/1

172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

o
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105 Command Line Interface

TITENETTE
Passuord:
Rlfshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, © - OSDF, IA - OSDY inter area
N1 - OSPF NSSA externzl type 1, NZ - OSDPF NSSA externzl type 2
E1 - OSPF external type 1, EZ - OSDPF externzl type Z, E - EZGP
i - IS-IS, Ll - IS-IS level-1l, Lz - IS-IS level-2, ia - IS-IS inter
area
% - candidate defanlt, U - per-user static route, o - ODR
D - periodic downlozded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 submets, 2 masks

c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0s0/0
R 10.2.2.0/30 [120/1] wvie 10.1.1.2, 00:00:09, Serial0/0/0
172.20.0.0/1€ is varizbly subnetted, 4 subnets, 3 masks
=] 172.30.0.0/16 is possibly down, routing wvia 10.1.1.Z, Serial0/0/0
c 172_.30.10.0/24 is directly connected, GigabitEthernetd/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1 =
R 172.30.30.0/24 [120/2] wia 10.1.1.2, 00:00:09, Serial0/0/0 |=
a1 <
N
[T Top
fl
L =

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

172.30.30.1/32 is directly connected, GigabitEthernet0/1

172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

£33 R e - [ESTEER™C)

| physical [ config | I | Attributes |

o

105 Command Line Interface

TE=S=CONFIC_IT CONTIOUrSE TN TONETIE DY COTETI

Rifclesr ip route *
nag
Rifshow ip route
Codes: L - leezal, C - connected, § — scasie, R - RID, M - mobile, B — BGP
D - EIGRP, EX - EIGRP external, 0 — OSEF, IA - OSPF inter area
W1 - OSDF NSSE externzl type 1, N2 - OSDF NSSA external type 2
21 - DSDF external type 1, EZ - OSEF external type 2, £ — EGE
i - IS-I5, L1 - IS-IS level-1, LI - IS-IS level-2, ia - IS-IS inter ares
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

Batewsy of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, Z masks

R 10.1.1.0/30 [120/1] via 10.2.2_2, 00:00:05, Serial0/0/1

c 10.2.2.0/30 is directly connected, Serial0/0/1

b 10.2.2.1/32 is directlv connected. Serial0/0/1
172.30.0.0/1¢€ is variably subnetted, 3 subnets, Z masks

E 172 30 10 0724 [120/2] wia 10 2 2 2, 00-00:05, Serialffo/1
c 172.30.30.0/24 iz directly connected, CigabitZthernec0sL L
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1 |E
|ga¢\ E
| [7ep

h. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
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debug ip rip

| physical | config | clT | Attributes

105 Command Line Interface

RZ§debug ip rip

RIP protocol debugging is on

R2§RIP: receiwved vwZ update from 10.2.2.1 on Serizl0/0/1
172.30.30.0/24 via 0.0.0.0 in 1 hops

RZERIP: received vZ update from 10.1.1.1 on Seriz=l0/ 050
172.30.10.0/24 via 0.0.0.0 in 1 hops

f R2§RIP: sending w2 update to 224.0.0.% via Seri=l0/0/0

{10.1.1.2)
RIPF: build update entries
[l 10.2.2.0/30 wia 0.0.0.0, metric 1, tag 0

172.30.30.0/24 via 0.0.0.0, metric 2, tag O
RIP: sending w2 update to 224.0.0.3% wiz Serizl0ys0/1 (10.2.2.Z
BIP: build update entries

10.1.1.0/30 wia 0.0.0.0, metriec 1, tag O

172.30.10.0/24 via 0.0.0.0, metric 2, tag O

RZ§RIP: received wZ update from 10.2.2.1 on Seriz=l0/0/1

! 172.20.30.0/24 via 0.0.0.0 in 1 hops

R2¢no debug ip rip |;|
N RIP protocol debugging is off | o
i BRIt -
I [ Copy ] [ Paste ]
t

[ Top

A -

Ejecutamos el comando debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.
¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
10.2.2.2
172.30.30.0
¢ Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento? Si se incluyen

las mascaras de las subredes

Paso 4. Configure y redistribuya unaruta predeterminada para el acceso a Internet.

i. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia todo
tréfico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet al
establecer un gateway de Ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2
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RZERIP: receiwved wZ update from 10.2.2.1 om Serialds0/1 ~
172.30.30.0/24 wia 0.0.0.0 in 1 hops

RZERIP: receiwved wZ update from 10.1.1.1 on Serialls0/0
| 172.30.10.0/24 via 0.0.0.0 in 1 hops

RZERIP: sending w2 update to 224.0.0.39 wia Serizl0s0/0
(10.1.1.2)
BIP: build update entries
10.2.2.0/30 via 0.0.0.0, metrie 1, tag O
172.30.30.0/24 vis 0.0.0.0, metrie Z, tag 0

] RIP: sending vZ update to 224.0.0.% wvia Serial0ds0 1 (10.Z.2.Z)
RIP: build update entries
|| 10.1.1.0/30 wvia 0.0.0.0, metric 1, tag 0

172.30.10.0/24 via 0.0.0.0, metric Z, tag 0

RZERIP: receiwved w2 update from 10.2.2.1 on Seriazl0 0/1
172.30.30.0/24 via 0.0.0.0 in 1 hops

\ RZ§no debug ip rip
RIP protocol debugging is off
RZgconfig t |
Enter configuration commands, one per line. End with CNTL/Z. |-—|
RZ (config) §ip route 0.0.0.0 0.0.0.0 Z035.1865.201.2 |
22 (config) g -
Copy ] [ Paste ]
| I

[C] Top

Configuramos la ruta estatica en R2

j.  EI'R2 anunciara una ruta a los otros routers si se agrega el comando default-information originate a la
configuracion de RIP.
R2(config)# router rip
R2(config-router)# default-information originate

® R2 BN

~

| Physical | config | cuI | Attributes

105 Command Line Interface

RZ$RIP: received vZ update from 10.1.1.1 on Serial0s0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops

RZ$RIP: sending w2 update to 224.0.0.% wia Serial0s0/0
(10.1.1.2)
RIF: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag O

172.30.30.0/24 via 0.0.0.0, metric 2, tag O
RIP: sending wZ update to 224.0.0.% via Serialls0/1 (10.2.2.2)
RIF: build update entries

10.1.1.0/30 via 0.0.0.0, metric 1, tag O

172.30.10.0/24 via 0.0.0.0, metric 2, tag O

i RZERIP: received vZ update from 10.2.Z2.1 on Serialds0/1
t 172.30.30.0/24 via 0.0.0.0 in 1 hops

RZ§nc debug ip rip

RIP protocol debugging is off

RZf§config t

Enter configuration cc , one per line. End with CNTL/Z.
i RZ (config)#ip route 0.0.0.0 0.0.0.0 205.165.201_2

RZ (config) router rip

RZ (config-router) §default-information originate

i RZ {config-router) § i
i Copy ] [ Paste ]
|

[ Top
—— = = ==

Configuramos la ruta del R2 para los otro routers

Pagina 34 de 233



Universidad Nacional
Abierta y a Distancia

k. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0[120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

10.1.1.1/32 is directly connected, Serial0/0/0

10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
172.30.10.1/32 is directly connected, GigabitEthernet0/1
172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0
(e [E=SREEN)

| Physical | config | CLI | Attributes

o

o

105 Command Line Interface

Rlrenable

Password:

Rlgshow ip route

Codes: L - local, C - connected, § - static, B - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter zrea

| M1 - OSEF NSSR extermal type 1, N2 - OSPF MNSSL externzl type I

E1 - OSDF external type 1, EZ - OSDF external type 2, E - EGD

i - I5-I5, 1.1 - I5-I5 lewel-1, LZ - IS5-I5 lewvel-Z, ia - I5-I5 inter

i area

* - candidate default, U - per—-user static route, o - QDR

P - periodic downloaded static route

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 3 subnets, Z masks

i c 10.1.1.0/30 is directly connected, Seriald/0/0
fl L 10.1.1.1/32 is directly connected, Seriald/0/0
B 10.2.2.0/30 [120/1] wia 10.1.1.2, 00:00:02, Seriald/0/0
W 172.30.0.0/16€ is wariably subnetted, 3 subnets, Z masks
i c 172.30.10.0/24 is directly connected, GigabitEthernet(/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1 N
=] 172 20 AN _N/%4 1120421 wia 10 1 1 2 0N-0AN-N2%  S[Seriald/0/0 £
i B* 0.0.0.0/0 [120/1] wia 10.1.1.Z, 00:00:0Z, SerialQ/0/0
! -
| [ Top
(8 =

¢,Coémo se puede saber, a partir de la tabla de routing, que la red dividida en subredes que comparten el R1
y el R3 tiene una ruta para el trafico de Internet?

Se puede conocer a partir de la tabla de routing del trafico de internet porque la ruta estéatica
predeterminada esta publicada en los routers R1y R3 y por medio del RIP
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Ite la tabla de routing en el R2.

® R 4

.

Physical | Config | CLI | Attributes

105 Command Line Interface

Ri#show ip rouce
Codes: L - local, C - connected, S - static, R - RIF, M - mobile, B - BGE

D - SIGRP, EX - EIGRP external, © - OSPF, IA - OSEF inter area

N1 - OSPF NSSA external type 1, N2 — OSPF NSSA external type 2

Z1 - OSPF external type 1, ZZ - OSEF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, Lz - IS-IS level-2Z, ia — IS-IS inter area
* - candidate default, U - per-user static route, o — ODR

P - periodic downloaded static route
Gatewsy of last resort is 209.165.201.2 to network 0.0.0.0

10.0.0.0/8 is varisbly subnetted, 4 subnets, 2 masks

S¢  0.0.0.0/0 [1/0] wia

c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
c 10 0/30 is directly comnected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
172.230.0.0/24 is subnetted, Z subnets
R 1 30.10.0/24 [120/1] wia 10.1.1.1, 00:00:18, Seriald/0/0
=3 172.30.30_0/24 [120/1] wvia 10.2.2 1, 00:00:07, Seriald/0/1
209_165_201.0/24 is varizbly subnetted, 2 subnets, 2 masks
c 203.165 201 0/24 is directly connected, GigabitEthernetd/0
L 209.165.201.1/32 is directlv connected, BigabitEthernet0/0 E

203.165.201.2

Copy || Paste

Top

ke

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

La ruta de trafico de internet se proporciona a través de la ruta estatica predeterminada.

Paso 6. Verifique la conectividad.

a. Simule el envio de tréfico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.

¢ Tuvieron éxito los pings? Los PING tuvieron éxito
[ pca ESSEEN™)

Physical Config Desktop Attributes Software/Services

ommand Prompt

Pinging

Approximate round trip time
Minimam 1Zms, M

Fping

Pinging

o

Approximate round trip times im milli

Minimum = 1llms, M

Top

|

Ping de PC-A a PC-B
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Physical Config Desktop Attributes Software/Services

ommand Prompt

Pinging

Ping de PC-C a PC-B
b. Verifigue que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre si
haciendo ping entre la PC-Ay la PC-C.
¢ Tuvieron éxito los pings? Los PING tuvieron éxito

¥ pcc

Physical Config Desktop Attributes Software [Services

mmand Prompt

e round trip time
Minimum = 1Zms, Maximum = 14ms,

Top

Ping de PC-C a PC-A
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r@p.::.xs | (S |

Physical I Config | Desktop | Attributes | Software/Services | [

Ping de PC-A a PC-C
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.
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cionamiento

Gateway
Dispositivo Interfaz Direccién IPv6/longitud de prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO/1 . .
FEB80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 . .
FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0 . .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 ) .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1 ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FES80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
Host PC-A

r -
®rca | (=] )

Physical | Config | Desktop | Attributes | Software /Services |

1P Configuration

IP Configuration

©) DHCP @ Static

1P Address 172.30.10.3
Subnet Mask 255,255.255.0
Default Gateway 172.30.10.1
DNS Server 0.0.0.0

IPvE Configuration

) DHCP ) Auto Config @ Static

IPv6 Address 2001:db8:acad:a::a / 64
Link Local Address FEB0::240:BFF:FEAS:DESE

IPvE Gateway fed::1

IPvE DNS Server

[ Top
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Physical I Canfig | Desktop Attributes I Software/Services |

IP Configuration

) DHCP @ Static

IP Address 209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DNS Server 0.0.0.0

IPv6 Configuration

) DHCP ) Auto Config @ Static

IPv6 Address 2001:db&:acad:b::b / 64
Link Local Address FE80::260:70FF:FESS: DE2D

IPvE Gateway fegn::2

IPvG DNS Server

[C] Top i

———— e e e e

Host PC-C

.
B pcC I S D — T

IP Configuration

©) DHCP @ Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.30.1
DNS Server 0.0.0.0

IPw6 Configuration

() DHCP (@) Auto Config @ Static

IPv6 Address 2001:db8:acad:ciic ! 64
Link Local Address FEB0::202:4AFF:FE15:E857

IPvE Gateway feg0::3|

IPv6 DNS Server

ﬂ [Clmop :
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figurar IPv6 en los routers.

Nota: la-asignacién de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se conoce como “dual-
stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6 estan activas.

c. Para cada interfaz del router, asigne la direccién global y la direccion link local de la tabla de
direccionamiento.

r ™
® R1 o 5D

| Physical | Config | CLI | Attributes

105 Command Line Interface

Password. . .
User Rccess Verification
Password:

Rlrenakble
| Pagsword:
Rliconfig tt

% Invalid input detected at '~' marker.

RBlfconfig t

Enter configuration commands, one per line. End with CWNTIL/Z.
Bl ({config) #int g0/1

i Bl {config-if) #ipvé address 200l:dbf:acad:a::1/64

¥ Bl ({config-if)#ipvé address feB80::1 link-loecal

Bl {config-if) #int s0/0/0

Rl (config-if)#ipveé address Z001:db8:acad:12::1/64

Bl {config-if) #ipve address feB0::1 link-local

Bl (config-if) & =

e |

Copy ][ Paste ]

L [ Top l

Configuramos IPV6 para el router R1

Pagina 41 de 233



A

‘ ’ A Universidad Nacio
d 4 : ‘/ Abierta y a Distancia

¥ R2

| Physical | config | cu1 | Attributes

105 Command Line Interface 1

SLINEPROTCO-5-UPDOWN : Line protocol on Interface Serizld 070,
changed state to up

Password. ..
User Recess Verification
Password:

RZ»enable

Password:

BZfconfig t©

Enter confimiratinom commands nne ner 1ine FEnd with CNIL/SZ.
BZ (config) #int gls0

BZ (config-if) $ipve address Z00l:dbB:acad:b::2/&4

BZ (config-if) §ipveé address £eB80::2 link-local

RZ (config-if) #int s070/0

RZ (config-if) $ipve address Z00l:dbB:acad:1Z::Z/64

BZ (config-if) §ipveé address £e80::Z link-local

BZ (config-if)#int s0/0/1 ‘_

BZ (config-if) $ipvE address 2001:dbS:acad:23::2/64
RZ (config-if) §ipveé address £e80::2 link-local
RZ (config-if)t =

|.m

Copy ] [ Paste ]

[C] Top

r
|

Configuramos IPV6 para el router R2
(3 . BRI

| Physical | config | ClI | Attributes

105 Command Line Interface

changed state to up -
Pagaword. ..
User RAccess Verification

Pagaword:
Password:

B3>ansble

Translating "anakle™

% Unknown command or computer name, or unable to find computer
address

R3renable

Password:

R2fconfig t©

Enter configuration commands, one per linme. End with CNTIL/Z.
R3({configlfint gls/1

B3 (config-if) §ipveé address 200l:db8:acad:c::3/64

B2 lconfig-if) #ipvé address fef0::3 link-local

B2 {config-if) §int =20/0/1 ‘__

R3 (config-if) §ipvé address Z00l:db8:acad:Z3::3/64
R3lconfig-if) §ipveE address £e80::3 link-local
23 (confiq-if) ¢l -

|.m

Copy ] [ Paste ]

[T Top

Configuramos IPV6 para el router R3

d. Habilite el routing IPv6 en cada router.
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Physical | Config | CLI | Attributes

105 Command Line Interface

Password. ..
User Access Verification
Password:

Rlrenable
Password:
Rliconfig tt

% Invalid input detected at "' marker.

Rlgconfig t

Enter configuration commands, omne per line. End with CNTL/Z.
Bl (config) #int gl/1

Bl ({config-if) #ipvé address 2001l:db8:acad:a::1/64

Bl (config-if) #ipvé address £fe80::1 link-local

Bl (config-if) #int s0/0/0

Rl (config-if) #ipveé address 200l:db8:acad:l2::1/64
Rliconfiig-if) #ipveé address fe80::1 link-local

L LI P S ST O G

m. |

Rl (config) #ipvé unicast-routing
21 (config)§ =

Copy ] [ Paste ]

[C] Top

Habilitamos el routing al router R1

® R2 . . . - = [[E= !!g;!d‘

-

| Physical I Config | CLI | Attributes

105 Command Line Interface

%LINEFROTO-5-UPDOHN: Line protocol on Interface Serial0/0/0, ~
changed state to up

Password. . .
User lheocess Verification l
Password:

BEZrenable

Password:

BZfconfig t

Enter configuration commands, one per line. End with CNIL/Z.
RZ ({config) gint gls0

RZ (config-if) #ipve address Z00l:dbB8:-acad:b::Z2/84
RZ (config-if) #ipve address feB80::2 link-local

BZ (config-if) §int =s0/0/0

BZ (config-if) §ipveé address Z00l:dbB:acad:1Z::2/64
RZ (config-if) #ipve address fe80::2 link-local

RZ {config-if) #int =0/0/1

BZ (config-if) §ipve address Z00l:dbB:-acad:Z23::2/64
RZ (config-if) §ipve address feB80::2 link-local

RZ (config-if) fexit

RZ {config) §ipvé unicast-routing

BZ (config) §

m.|

1 |

Copy ] [ Paste ]

[C] Top

Habilitamos el routing al router R2
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¥ R3 =

| Physical | Config | €T | Attributes

105 Command Line Interface

Password. .. -
User Access Verification

Password:
Password:

R3ranable

Translating "anable™

% Unknown command or computer name, or unable to find computer
address

R3renable

Password:

R3fconfig t

Enter configuration commands, one per line. End with CHILAZ.
B3 {config) §int gl/1

B3 {config-if) $ipvé address 2001:db8:acad:c::3/64

B3 ({config-if) §ipvE address £fe80::3 link-leecal

B3 g-ifigint s0/0/1
B3 g-if) gipve address 2001:db8:zcad:23::3/64
B3 ig-if) #ipweé address fef80::3 link-local

m

B3 (con

g-if) fexit
B3 (config) #ipve unicast-routing
R3 (config) § -

Copy | | Paste

Top

Habilitamos el routing al router R3

e. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace. Escriba el
comando en el espacio que se incluye a continuacion.

El comando utilizado es Show ipv6 interface brief

f. Cada estacidn de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva
los problemas, si es necesario.

. pC-A = B e S

B

Physical | Config | Desktop | Attributes I Software/Services |

(Command Prompt

Top

Ping de PC-AaR1
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Physical Config Desktop Attributes Software/Services

mmand Prompt

lid Command.

Pinging

1y
eply

1y
eply

Ping statisti
P

Approximate round trip times in
Minimmam

Top

Ping de PC-B a R2

¥ pcc - |_|:| T

Physical Config Desktop Attributes Software/Services

Command Prompt

> times in milli
imim = l4ms,

Top

Ping de PC-C a R3

g. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.
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Password. ..

User Rccess Verification
Password:

RZ»enable

Password:
RZgping 2001:db8:acad:12:

Type escape seguence to abort.

2 seconds:
Success rate is 100 percent (5/5),
1/3/12 ms

RI§

Sending 5, 100-byte ICHMP Echos to 200l:dbB:acad:1Z2::1

timecut is

round-trip min/avg/max =

Copy ] [ Paste ]

[C] Top

Ping de R2 aR1

| Physical | Config | CLI | Attributes |

105 Command Line Interface

User RAccess Verification
Password:

RZrxenzkble
Password:
RZfping Z001l:db8:acad:12::1

Type escape sequence to abort.

2 seconds:
Sucecess rate is 100 percent (5751,
1/3/1Z ms

BZfping 2001:db8:acad:23::
Type escape segquence to abort.
2 seconds:

Success rate is 100 percent (5751,
1/5/2Z3 ms

| 223

Sending 5, 100-byte ICMP Echos to Z00l:db8:acad:1Z::1, timecut is

round-trip minfavg/max =

Sending 5, 100-byte ICHME Echos to Z00l:db8:acad:Z3::3, timeout is

round-trip minfavg/max =

Copy ] [ Paste

[[]Top

Ping de R2 a R3

Universidad Nacional
Abierta y a Distancia
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En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de routing estén
correctamente actualizadas, configurara y distribuird una ruta predeterminada, y verificara la conectividad de
extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comUn tener varias direcciones IPv6 configuradas en una interfaz. La instruccién network se
eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se identifica por un nombre
de proceso pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

h. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing RIPng,
donde Testl es el nombre de proceso pertinente en el nivel local.
R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable
R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable
(® R EIEI&W
|

| Physical | config | aI | Attributes

105 Command Line Interface

Rlvenable "
Password:
Rlfping 2001:dbf:acad:c::3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Zchos to 2001:dbS:acad:c::3, timecut is
2 seconds:

Success rate is 0 percent (0/5)
Rli¢ping 2001:db8:acad:23::3

Type escape sequence to abort.
Sending 5, 100-byte ICMP EZchos to 2001:dbS:acad:23::3, timeocut is
2 seconds:

Success rate is 0 percent (0/5)

Rlfconfig t©
Znter configuration commands, cne per line. End with CNTL/Z.
R1(config) $int g0/l

21 {config-if)#ipvé rip Testl enzble

m

21 (config-if)$#int 507040
21 {config-if)$ipvé rip Testl enzble
R1(config-if)f

[C] Top

Configuramos RIPng en el router R1

i. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso. No lo
configure para la interfaz GO/O
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® R

| Physical | config | ClI | Attributes |

105 Command Line Interface
RZfping Z00l:dbB:acad:12::1

Type escape sSeguence to sbort.
Sending 5, 100-byte ICMP Echos to 2001:db8:acad:1Z::1, timeocut is
2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/3/12 ma

RZfping Z00l:dbB:acad:Z3::3

Type escape sSeguence to sbort.

Sending 5, 100-byte ICMP Echos to 2001:db8:acad:23::3, timeocut is
2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =

| 1/5/23 ms

RZfconfig t

Enter configquration cc . one per line. End with CNTL/Z.
RZ (config) #int s0/0/0

RZ({config-if)#ipve rip TestZ enable

RZ (config-if) #int s0/0/1

RZ({config-if)#ipve rip TestZ enable

22 (config-ifl# =

Copy ] [ Paste ]

[ Top

Configuramos RIPng en el router R2

j-  Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

~
=M ﬂ
\E’RE ' - gy p— -
| physical | config | cI | Atwibutes
105 Command Line Interface
-
Password. . .
User Rccess Verification
Password:
E3renable
Password:
BE3gconfig t
Frnter monfimmiration commands one rer line.  EZnd with CNTL/Z.
R3{config) int g0/l
B3 lconfig-if) §ipve rip Test3 enable il
B3 ({config-if) §int s0/70/1 =
R3{config-if)&ipve rip Test3 enable e
B3 (config-if)§ =
Copy ] [ Paste ]

[[] Top

Configuramos RIPng en el router R3

k. Verifigue que RIPng se esté ejecutando en los routers.
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B@sieomandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip nombre de
proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita el comando show
ipv6 protocols.

R1# show ipv6 protocols

IPv6 Routing Protocol is “connected”

IPv6 Routing Protocol is “ND”

IPv6 Routing Protocol is “rip Test1”

Interfaces:

Serial0/0/0

GigabitEthernet0/1

Redistribution:

None

B R = |5

[ physical | config | cu | Atiributes

105 Command Line Interface

Success rate is 0 percent (0/5)

Rliconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Rl (config) #int gl/1

Rl (config-if) §ipve rip Testl enable

Rl {config-if) #int =0/0/0

Rl (config-if) #ipve rip Testl enszkle

Rl {config-if) fend

Rl§

%5YS5-5-CONFIGC_I: Configured from conscle by conscole

Rl#show ipvé protocols
IBve Routing Protocol is "connected™
IPvé Bouting Protocol is "HD™
IPvE& Routing Protocol is "rip Testl™
Interfaces:
GigabitEthernet0s1
Serial0d/0/0
Redistribution:
Hone

m. |

= -
H
S

¢En qué forma se indica RIPng en el resultado?

[ Copy ] [ Paste ]

La forma como se indica RIPng es IPv6 Routing Protocol is “rip Test1”
. Emita el comando show ipv6 rip Testl.

R1# show ipv6 rip Testl

RIP process “Testl1”, port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16

Updates every 30 seconds, expire after 180

Holddown lasts 0 seconds, garbage collect after 120

Split horizon is on; poison reverse is off

Default routes are not generated

Periodic updates 1, trigger updates 0

Full Advertisement 0, Delayed Events O

Interfaces:
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pitEthernet0/1
Serial0/0/0
Redistribution:
None

¢,Cudles son las similitudes entre RIPv2 y RIPng?
Las similitudes entre RIPv2 y RIPng, es que las dos rutas de propagacion son iguales

m. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa para ver la
tabla de routing en el espacio a continuacion.

El comando para la tabla de routing es show ipv6 route

En el R1, ¢ cuantas rutas se descubrieron mediante RIPng? Se descubrieron 2 rutas
':7-_ R1 - = Ehg'

[ Physical | config | cu1 | Attributes

105 Command Line Interface

Rléshow ipvé rouse
IPvE Routing Table — 7 entries
Codes: C - Connected, L - Loeal, § - Static, R - RIE, B - BEP
U - Per-user Static route, M - MIDuE
I1 - ISIS L1, Iz - ISIS L2, IA - ISIS interarsa, IS - ISIS summary
© - OSPF intre, OI - OSDF intex, OELl - OSPF exv 1, OE2 - OSPF eut 2
ON1 - OSEF NSS2 ext 1, ONZ - OSEF NSSE ext 2
D - EIGRE, EX - EIGRP extermal
€ Z001:DBS:-ACAD:A::/&4 [0/0]
via GigabitZthernet0/1, directly connected
1 2001:DE3:ACAD:A::1/128 [0/0]
via GigsbitEthernet0/1, receive
R 2001:DB8:ACAD:C::/64 [120/3]
via FES0::Z, Serial0/0/0
€ 2001:DB8:ACAD:1Z::/64 [0/0]
wia Serial0/0/0, directly connected
1 Z001:DB8-ACAD:12::1/128 [0/0]
vis Serial0/0/0, receive
R Z001:DBE:ACAD:23::/64 [120/2] f
via FES0::2Z, Serial0/0/0
1 FFO0::/8 [0/01
via Nulld, receive
Rig

|

[E] 700

J|

En el R2, ¢ cuantas rutas se descubrieron mediante RIPng? Se descubrieron 3 rutas
[®w — PF =)

Physical | Config | CLI | Attributes |

105 Command Line Interface

I1 - 1518 L1, 12 - 1818 L2, 1A - 1815 intezares, 15 - 1818 swmazy -
0 - OSEF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSEF ext 2
CN1 - OSFF NSS& ext 1, ON2 - OSPF NSSR ext 2
D - EIGRP, EX - EIGRD externzl
R 2001:DBE:ACAD:A::/64 [120/2]
via FEB0::1, Seriz10/0/0
€ Z001:DBS:RCAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DBE:A :2/128 [0/0]
via GigabitEthernet0/0, receive
R 2001:DBA:RCAD:C::/64 [120/2]
via FEB0::3, Serizl0/0/1
C  Z001:DBS:ACAD:-12::/6¢ [0/0]
via Serizlo/o irectly connected
L  2001-DBS-ACAD- £128 [0/0]
via Serizlo/0 receive
C  2001-DBS-ACAD-23::/62 [0/0]
via Serizlo/0 directly connected
L  2001-DBS-ACAD- /128 [0/0]
viz Serizl0/0/1, receive
L FFO0::/8 [00]
via Nulld, receive

RIF -

RZ§ =

RZf -
[Cmop

En el R3, ¢cuantas rutas se descubrieron mediante RIPng? Se descubrieron 2 rutas
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PR3

8

Physical | Config | CLI | Attributes

105 Command Line Interface

TITETIETT TIT
IPvé Routing Table — 7 entzries
Codes: € - Connected, L - Locsl, 3 - Stasie, R - RIF, B - BGP

U - Per-user Static route, M — MIBvE

I1 - I8I5 L1, Iz - ISIS L2, IA - ISIS interarea, IS - ISIS
summary

QO - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSPF ext

ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
o - - EICAP external
R 2001:DBA&: Az:/6¢ [120/3]
via FEB0::2, Serial0/0/1
C  2001:DBB:ACAD:C::/&4 [0/0]
via GigabitEthernet0/1, directly connected
L  2001:DBE:RCAD:=C::3/128 [0/0]
viz GigzbitEthernet0/1, receive
R Z00L1:DEE:RACAD:1Z::/64 [120/Z]
via FES0::2, Serial0/0/1
C  Z001:DEE:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L  2001:DBE:ACAD:23::3/128 [0/01
via Serial0/0/1, receive
L FFO0::/8 [0/0]
via Null0, receive
na o

Copy Paste

m

Top

LS

n. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? No

B PC-A

Physical Config Desktop Attributes Software /Services

mmand Prompt

Ping statisti
Packets: Sent = 4,

imate round trip
Minimam

stination host unreachable
stination host un: habl

stination host hable .

Ping de PC-A a PC-B
¢ Es posible hacer ping de la PC-A a la PC-C? Si
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h

B pC-A E=REEE)

Physical Config Desktop Attributes Software/Services

mmand Prompt

:ion host unreachable.
on host unreachabl

tination host unreachable.

with

byt

Ping de PC-A a PC-C

¢ Es posible hacer ping de la PC-C a la PC-B? No
[ ¥ pcC = [ El [t |
Physical Config Desktop Attributes Software/Services

mmand Prompt

Pinging

1y
1y

Pinging

1y
1y
1y
1y

Top

Ping de PC-C a PC-B

Pagina 52 de 233



_,.a‘ » Universidad Na: e
‘/ Abierta y a Distancia
posible hacer ping de la PC-C a'la PC-A? Si
r.l? PC-C o |

Physical I Config | Desktop | Attributes I Software/Services |

Command Prompt

B:acad:b::b with 3 ytes of data:

]
nn

0

oSt unreachable.
ble.

1
n

Minimum = llms, Maximum = 13ms,

Ping de PC-C a PC-B

¢ Por qué algunos pings tuvieron éxito y otros no?

Los PING que tuvieron éxito fueron los realizados entre la PC-A y PC-C, estos ping tuvieron éxito porque se
encuentra activada la RIPng, mientras que los ping realizados al PC-B no tuvieron éxito porque no se encuentra
activada la RIPng

Paso 2. configurar y volver a distribuir una ruta predeterminada.

Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route y la direccion IP
de la interfaz de salida GO/0. Esto reenvia todo trafico de direccion de destino desconocida a la interfaz G0O/0
del R2 hacia la PC-B y simula Internet. Escriba el comando que utilizé en el espacio a continuacion.

R2(config)# ipv6 route ::0/64 2001:db8:acad:b::b
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@ R2

A

| Physical | Config | U | Attributes

105 Command Line Interface

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serisl0/0/0,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serisl0s0/1,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0f0s0,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serisl0/0/1,
changed state to up

[l Dassword. .
User Rccess Verification
Password:

(| Rzrenzble

Password: —
RZfconfig t ‘_
Enter configuration commands, one per line. End with CNIL/Z.

RZ (config) #ipve route ::0/64 Z00l:dbB:acad:b::b
BZ (config) §

|

n

[T Top

L

Ingresamos nuestro comando para distribuir de ruta predeterminada

0. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip nombre
de proceso default-information originate en el modo de configuracién de interfaz. Configure los enlaces
seriales en el R2 para enviar la ruta predeterminada en actualizaciones RIPng.
R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

® R (= © o]

| Physical | config | cuI | Attributes |

105 Command Line Interface

TTITE LD OOWT

SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/0,
changed state to up

%LINEPROTO-5-UFDOWN: Line protocol on Interface Serial0s0/1,
changed state to up

Il Password. ..
il s ;
User Reocess Verification
H
f Password:
RZrenzble
i Password:

Rifconfig t
Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) #ipvEe route ::0/64 2001l:dbB:acad:b::b

RZ ironfimid

RZ (config) #int s0/0/0

RZ (config-if) #ipve rip TestZ default-information ocriginate

¥ RZ (config-if) #int =0/0/1

RZ (config-if) #ipve rip TestZ default-information ocriginate

B2 (config-if) g

-

|

(| [[]7op

[l
! - —

Ingresamos las rutas estaticas al router R2
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p. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S /64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via :;, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FFO0O0::/8 [0/0]
via ::, Nullo

Universidad Nacional
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| physical | config | LI | Attributes

105 Command Line Interface
[TETE ROUCing l=2fl= - 10 Entries
Codes: C - Connected, L - Local, 5 - Statie, R - RIP, B - BEP
U - Per—user Static route, M - MIPve
Il - ISI5 L1, Iz - ISIS Lz, IR - ISIS interarea, I5 - ISIS
summary
0 - OQBPF intra, OI - OSPF inter, 0El - OSPF ext 1, OEZ - OSEF

ext Z
ON1 - OSPF MS5R ext 1, OMZ - OQSPF NS5R ext 2
0 - EIGRP, EX - EIZRP externzl
s 1:/84 [1/0]
via Z001:DBE:RCAD:B::B
=) 2001:DB8:ACRAD:R::-/84 [120/Z2]
via FE80::1, Serial0s0/0
c Z001:DBE:ACAD:B::/&4 [0/s70]
via GigabitEthernet0/0, directly connected
L Z001:DBB:ARCAD:B::Z2/12Z8 [0/01
via GigabitEthernetd/0, receive
=] 2001:DBE:ACAD:C::-/&4 [120/2]
via FES80::3, Serial0s 0/1
< 2001:DBB:ACAD:1Z::/84 [0/0]
via Serialld/0/0, directly connected
L Z001:DBB:ACAD:-1Z::2/71Z8 [0/0]
via Serialls0/0, receive
c Z2001:DBB:-RCAD:-Z3::/84 [0/0]
-—Hore--

m. |

1

Copy ] [ Paste ]

[C] Top

Ejecutamos el comando show ipv6 route en el router R2

¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de Internet?

La ruta para el trafico de internet es una ruta predeterminada estética y aparece en la tabla de enrutamiento del
router R2

g. Consulte las tablas de routing del R1 y el R3.
® R [E=EE)

| Physical | config | €I | Atwibutes

105 Command Line Interface

RlEshow ipvé route S
IBvé Routing Table - 8 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvé
I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, IS - ISIS summsry
© - OSPF intra, OI - OSDF inter, OE1 - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSEF NSSR ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP exsernal
R ::/0 [120/2]
wiz FES0::2, Serial0s0/0
€ 2001:DBB:ACAD:A::/64 [0/0]

I via GigabitEthernet0/1, directly connected
L  2001:DBS:ACAD:A::1/128 [0/0]
(| wiz GigsbitEthernet0/1, receive
R 2001:DB8:ACAD:C::/64 [120/3]
wia FEB0::2, Serial0/0/0

©  2001:DBE:ACAD:1Z::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACRD:-12::1/128 [0/0]
via Serial0/0/0, receive
R 2001:DBB:-ACRD:-23::/84 [120/2]
wis FEBD::2, Serial0/0/0
fl L FF00::/8 [0/0]
wvia Nulll, receive
R1§

\

]

[T Top

Ejecutamos el comando show ipv6 route en el router R1
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¥ R3 =

Physical | config | CLI | Attributes

105 Command Line Interface

R3fshow ipvé route "
IPve Routing Table - B entries
Codes: C - Conmected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvE
I1 - ISI5 L1, I2 - ISIS LZ, I& - ISIS interarea, IS5 - I5I5 summary
0 - O5PF intra, OI - OSPF inter, OEl - OSPF ext 1, QOEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
B ::/0 [120/2]
wia FEBO::2Z, Serial0/0/1
R 2001-DBA-ACAD-A--/64 [120/3]
wvia FEB0::Z, Serial0/0/1
c Z001:DBB:ACAD:C::/64 [0/0]
viz GigsbitZIthernet0/l, directly connected
by 2001:DB28:ACAD:C::3/128 [0/0]
wia GigabitEthernetd 1, receive
R 2001:DBE:ACAD:12::/64 [120/2]
wvia FE 2, Serial0/O/1 [
c Z2001:DB8:ACAD:23::/64 [0/0]
viz 5erizlo/0/1, directly connected
L 2001:DB3-ACAD:-23:-:37128 [0/0]
via Seriald/0/1, receiwve
L FF00::z/8 [0/0] E
wia Nulll, receive
23| -

Copy Paste

Top

Ejecutamos el comando show ipv6 route en el router R3

¢,Coémo se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

El tréfico de internet se proporciona por medio de la ruta predeterminada, esta ruta aparece distribuida por
RIPng con la métrica de 2

Paso 4. Verifique la conectividad.
Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 2001:DB8:ACAD:B::B/64.
¢ Tuvieron éxito los pings? Si todos Ping tuvieron éxito.

’ E=SIE=)

Physical Config Desktop Attributes Software/Services

mmand Prompt

¥ pc-A

Top
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Ping de PC-A a PC-B
[ ® pc-a e B e B |

Physical Config Desktop Attributes SoftwareServices

Command Prompt |

Top

Ping de PC-A a PC-C
® pcc =
Physical Config Desktop Attributes Software [Services

mmand Prompt

-

D
Approximate round trip times in milli-seconds:
Minimum = lims, M=

Top

Ping de PC-C a PC-B
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La sumarizacion la desactivaria automatica para RIPv2 porque en version 2 la sumarizacién necesita clases
completas para mayor estabilidad y confianza.

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

Para las dos situaciones de R1 y R3 las rutas se inician con la letra R.

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

La configuracion RIPv2 se diferencia de la RIPng en:

¢ La RIPng se habilita por medio de la interfaz, no en la configuracion del router.

e La RIPv2 admite actualizaciones RIPv1, mientras que el RIPng no admite actualizaciones,

e EIRIPv2 se pueden anexar etiquetas en las rutas.

e La RIPv2 codifica el siguiente salto en cada una de las entradas de la ruta, con el RIPng se requiere de

codificaciones especificas.

e En RIPng configura varias redes en cada interfaz en un proceso.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

(G0/0)

(GO/1)

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0O/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.
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8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2
Practica de laboratorio: configuraciéon de OSPFv2 béasico de area
unica

Topologia
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Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF
Parte 3: cambiar las asignaciones de ID del router
Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién béasica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes IP.
Se definié OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia, como
fallas de enlace, y converge en una nueva estructura de routing sin bucles muy rapidamente. Computa cada
ruta con el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2, cambiaré las
asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas de OSPF y utilizara varios
comandos de CLI para ver y verificar la informacién de routing OSPF.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers

y otras versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y
los resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte
la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio para obtener
los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta seguro,
consulte con el instructor.
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e 3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host y los
routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar los routers segln sea necesario.

Paso 3. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso no autorizado
esta prohibido.

f. Configure logging synchronous para la linea de consola.

g. Configure la direccién IP que se indica en la tabla de direccionamiento para todas las interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracién en ejecucion en la configuracién de inicio

RElr»enakle

Rlgconfig ter

Enter configuration commands, one per lime. End with CNTIL/Z.
Rl ({config) #ip domain-loockup

Rl (config) #enable secret class

Rl {config)$#line con 0O

Bl {config-line) §pass cisco

Bl {config-line) #login

Rl {config-line) #logging synchronous
Rl {config-line) fexit

Bl {config)$line vty 0 4

Rl {config-line) §pass cisco

Rl {config-line)flogin

Bl {config-line) fexit

Rl (config) §
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Routerrenable
Bouterfconfig terminal

Enter configuration commands, one per linme. End with CNTL/Z.
Bouter (config) #ip domain-loockup

Bouter (config) fenable secret class
Bouter (config) #line con O

Bouter (config-line) §pass cisco

Router (config-line) #login

Bouter (config-line) #logging synchronous
Bouter (config-line) fexit
Bouter({configlfline vty 0 4

Router (config-line) #pass cisco

Bouter (config-line) #login

Bouter (config-line) fexit

Bouter (config) fhostname R2

22 (config) g

Routerrenable

Routerfconfig ter

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname R3

B3 (config) #noc ip domain-lookup

R2 (config) #enable secret class
R3{config)#line con 0O

B3 (config-line) §pass cisco

B3 (config-line) #login

B3 (config-line) #logging synchronous
R3 (config-line) fexit

R2(config) #line vty 0 4

B3 (config-line) §pass cisco

B3 (config-line) #login

B3 (config-line) fexit

A el -t &

Paso 4. configurar los equipos host.

IP Configuration

1P Configuration

(O pHeP (® Static

1P Address [192.168.1.3 |
Subnet Mask [255.255.255.0 |
Default Gateway [192.168.1.1 |
DNS Server [ |

1P Configuration

1P Configuration

O DHCP @ sStatic

1P Address [192.168.2.3 |
Subnet Mask |255.255.255.0 |
Default Gateway [192.168.2.1 J
DNS Server [ ]

IPv6 Configuration
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¥ pc-C — m} x

Physical ~ Config  Desktop  Attributes  Software/Services

[P Configuration

1P Configuration

(O pHee @ Static

1P Address [192.168.3.3

Subnet Mask ‘255.255.255.0

Default Gateway [192.168.3.1

DNS Server [

Paso 5. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPF. Verifique y resuelva los problemas, si es necesario.

Parte 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que las tablas de
routing se hayan actualizado correctamente. Después de verificar OSPF, configurara la autenticacion de OSPF
en los enlaces para mayor seguridad.

Paso 1. Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el R1.

Rl (config)# router ospf 1
Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

Rl (config-router)# network 192.168.1.0 0.0.0.255 area 0

Rl (config-router)# network 192.168.12.0 0.0.0.3 area O

Rl (config-router) # network 192.168.13.0 0.0.0.3 area O
Fouter (config) #router ocapf 1
Bouter (config-router) gnetwork 19Z2.182.1.0 0.0_.0_.255 area 0
Router (config-router) fnetwork 15%Z.1e8.12.0 0.0.0.3 area 0O

Bouter (config-router) #network 13%2.1¢8.13.0 0.0.0.3 arez 0
Bouter (config-router)

Paso 2. Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el R3. Cuando el
routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de adyacencia de vecino en el R1.
R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

R1#

00:23:14: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from LOADING to
FULL, Loading Done

R1#

Paso 3. verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas routers en la
red como vecinos.
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how ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

Rlishow ip ospf neighbor

Neighkor ID Eri State Dead Time 2ddress Interface

152 188_23.2Z2 a FULLS - 00:-00:-30 152 . 188.13.2 Serial0 0/1

152 188_23.1 a FULLS - 00:-00:-33 1532 188.1Z2.2 Seriald/ 0/0

R1g

Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de routing de
todos los routers.

R1# show ip route

L - local, S - static,
D - EIGRP, EX - EIGRP external,
N1 - OSPF NSSA external type 1,
El1 - OSPF external type 1,

i -

Codes: C - connected, R - RIP, M - mobile, B - BGP
O - OSPF, IA - OSPF inter area
N2 - OSPF NSSA external type 2

E2 - OSPF external type 2, E - EGP

IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

192.168.1.0/24
192.168.1.1/32
192.168.2.0/24

is directly connected, GigabitEthernet0/0
is directly connected, GigabitEthernet0/0
[110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

192.168.3.0/24
192.168.12.
192.168.
192.168.
192.168.13.
192.168.
192.168.
192.168.23.
192.168.

0/24 is
12.0/30
12.1/32
0/24 is
13.0/30
13.1/32
0/30 is
23.0/30

[110/65] via 192.168.13.2,
variably subnetted, 2
is directly connected,
is directly connected,
variably subnetted, 2
is directly connected,
is directly connected,
subnetted, 1 subnets

[110/128] via 192.168.
[110/128] via 192.168.

Serial0/0/1
2 masks
Serial0/0/0
Serial0/0/0

subnets,

00:31:48,

subnets,

2 masks
Serial0/0/1
Serial0/0/1

12.2,
13.2,

00:31:38,
00:31:38,

Serial0/0/0
Serial0/0/1
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Rl§show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
152.1€8.23.1 a FUOLLS - 00:00:32 132 _1e8.12.2 Seriald/s0/0
132.1€8.23.2 Ja] FULLS - 00:00:32 13z.168.13.2 Seriald/os1

Rlishow ip route

Codes: L - loeczl, C - connected, 5 - static, B - RIF, M - mokile, B - BGEP
D — EIGRP, EX — EIGRP extermal, 0 - OS5PF, I& — OSPF inter area
W1 - OSPF WS55Z externzl type 1, MZ - OSPF NS5Z externzl type 2

El1 - OSPF external type 1, EZ - OS5PF external type Z, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-Z, ia - I5-I5 inter aresa
* — rcandidate default, U - per-user static route, o - CDR

P - periodic downloaded static route
Fateway of last resort is not set

152.168.1.0/24 is wvarisbly subnetted, Z subnets, 2 masks
c 152.1e8.1.0/24 is directly connected, GigabitEthernet0/0
L 152 . 1e8.1.1/32 is directly connected, GigabitEthernest0/0
132.188.12.0/24 is varizbkly subnetted, 2 subnets, £ masks

[ 152.1e8.12.0/30 is directly connected, Serizld/s0/0

L 152 _.168.12.1/32 is directly connected, Serisld/0/0
152.168.13.0/24 is variably subnetted, Z subnets, Z masks

[ 152 _.168.13.0/30 is directly connected, Seris=ld/0/1

L 192.168.123.1/32 i3 directly connected, Serizld/0/1

Rlienzble

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

show ip ospf neighbor

Paso 4. verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental de configuracién de
OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las redes que anuncia el router, los
vecinos de los que el router recibe actualizaciones y la distancia administrativa predeterminada, que para OSPF
es 110.

R1# show ip protocols

*** IP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area 0

Routing Information Sources:

Gateway Distance Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)
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Routing Protocol is "ospf 1™
Cutgoing update filter list for =all interfaces is not set

Incoming update £ilter list for all interfaces is not set

Router ID

182 _1€8.13.1

Humber of areas in this router is 1. 1 normsal 0 stubk 0 nssa
Maximum path: 4
RBouting for MNetworks:
192 .168.1.0 0.0.0_.255 area 0O
132 . 168_.1Z2.0 0.0.0_.32 area 0
182 _168.13_.0 0.0.0.3 area 0
Bouting Information Sources:

Eateway

152 .1s8.
152 1a8 .
152 .1s8.

Distance:

Distance

1z.1 110
Z23.1 110
Z23.2 110

(default is 1101

Last Update
00:02:51
00:11:57
00:02:51

Paso 5. verificar lainformacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este comando muestra
informacion de area OSPF y la Ultima vez que se calculo el algoritmo SPF.

R1# show

ip ospf

Routing Process "ospf 1" with ID 192.168.13.1
Start time: 00:20:23.260,
only single TOS (TOS0) routes

Supports
Supports
Supports
Supports
Supports

opagque LSA

Time elapsed:

Link-local Signaling (LLS)

area transit capability
NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

00:25:08.296

Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs

Maximum wait time between two consecutive SPFs 10000 msecs

Increment

al-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs
Checksum Sum 0x000000

Number of
Number of
Number of
Number of
Number of
Number of

external LSA 0.

opaque AS LSA 0. Checksum Sum

0x000000

DCbitless external and opaque AS LSA 0

DoNotAge external and opaque AS LSA O

areas in this router is 1.

areas transit capable is 0

External flood list length 0
IETF NSF helper support enabled
Cisco NSF helper support enabled

Reference bandwidth unit is 100 mbps

Area B

ACKBONE (0)

1 normal 0 stub 0 nssa

Number of interfaces in this area is 3

Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times

Ar

ea ranges are
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Number of LSA 3. Checksum Sum 0x019A61

Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0

Number of indication LSA O

Number of DoNotAge LSA 0O

Flood list length 0

Rlgshow ip ospf
Bouting Process "ospf 1" with ID 13%2.1e8.13.1
Supports only single TOS(TC0S0) routes
Supports opagque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum L52& interval 5 secs. Minimum L5S2 arriwval 1 secs
Humber of external LS& 0. Checksum Sum 0x000000
Humber of opagque 25 LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opague AS LSE O
Number of DolotRge external and opague AS LSE O
NHumber of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Area BACEBONE (D)
Number of interfaces in this area is 3
Area has no authentication
S5PF zlgorithm executed 3 times
Area ranges are
Humber of LSA 3. Checksum Sum 0x014b51
Number of opagque link L5SA 0. Checksum Sum Q0x000000
Humber of DChitless LSA O
Humber of indiecation LSA O
Numbker of DoNotRge LSAE 0O
Fand list length O

Paso 6. verificar la configuracién de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con OSPF

habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando show ip
ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1
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t flood scan time is 0 msec,
eighbor Count is 1,
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up,
Internet Address 192.168.12.1/30,

line protocol is up

Area O,

Topology-MTID Cost Disabled Shutdown
0 64 no no
Transmit Delay is 1 sec, State POINT TO POINT

Timer intervals configured, Hello 10, Dead 40,

oob-resync timeout 40

Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETEF NSF helper support enabled
Index 2/2,
Next 0x0(0)/0x0(0)

Last flood scan length is 1,

flood queue length O

maximum is 1
Last flood scan time is 0 msec,
Neighbor Count is 1,

Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up,
Internet Address 192.168.1.1/24,

Router ID 192.168.13.1,

line protocol is up
Area O,

Process ID 1,

Topology-MTID Cost Disabled Shutdown
0 1 no no
Transmit Delay is 1 sec, State DR, Priority 1

(ID) 192.168.13.1,

No backup designated router on this network

Designated Router

Timer intervals configured, Hello 10,
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1,
Next 0x0(0)/0x0(0)
Last flood scan length is 0,

flood queue length 0

maximum is O
Last flood scan time is 0 msec,
Neighbor Count is 0,
Suppress hello for 0 neighbor (s)

maximum is 0 msec

Network Type BROADCAST,

Dead 40,

Universidad Na
Abierta y a Distancia

Adjacent neighbor count is 1

Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT TO POINT, Cost:

64
Topology Name

Base

Wait 40, Retransmit 5

maximum is 0 msec

Adjacent neighbor count is 1

Attached via Network Statement

Cost: 1
Topology Name

Base

Interface address 192.168.1.1

Wait 40, Retransmit 5

maximum is 0 msec

Adjacent neighbor count is 0
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GigabitEthernet0/0 is up, line protocel is up
Internet address is 1532 . 168.1.1/724, RArea 0
Process ID 1, Router ID 13Z.1¢2.13.1, Network Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Degignated Router (ID) 132.168.123.1, Interface addresgss 152.l1e68.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0&
Index 1/1, flood gueue length O
HNext Ox0(0)/0x0{0)
Lzst flood scan length is 1, maximum is 1
Lzst flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbkor(s)
Serial0/0/0 is up, line protoeol is up
Internet address is 192.168.12_.1/30, Area 0
Process ID 1, Router ID 15Z.1¢2.12.1, Network Type POINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router om this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08
Index 2/2, flood gueue length O
Next Ox0{0)/0x0{0)
Last £flood scan length is 1, meximom is 1
Last flood scan time is 0 msec, maximoum is 0 msec
Neighbor Count is 1 , Adjacent neighbkor count is 1
Adjacent with neighbor 152_188.23.1
Suppress hello for 0 neighbkor(s)
Seriald/0/1 is up, line protocol is up
Internet address is 13Z.16€8.13.1/30, Area 0O
Process ID 1, Router ID 132_.168.13.1, HNetwork Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
——Mcre——|

Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los problemas,
Si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

Parte 3: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de enrutamiento OSPF.
Los routers Cisco derivan la ID del router en una de estas tres formas y con la siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router, si la hubiera
3) Direccion IP activa més alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de router para cada
ruta se determina segun la direccion IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback. También usara el
comando router-id para cambiar la ID del router.

Paso 1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

Rl (config)# interface 1lo0
Rl (config-if) # ip address 1.1.1.1 255.255.255.255
Rl (config-if) # end
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e direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP 2.2.2.2/32 para el R2
.3.3.3/32 para el R3.

Guarde la configuracion en ejecucion en la configuracion de inicio de todos los routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de loopback. Emita el
comando reload en los tres routers. Presione Enter para confirmar la recarga.

e. Unavez que se haya completado el proceso de recarga del router, emita el comando show ip protocols
para ver la nueva ID del router.
R1# show ip protocols

**% IP Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area O

192.168.12.0 0.0.0.3 area O

192.168.13.0 0.0.0.3 area O

Routing Information Sources:

Gateway Distance Last Update
3.3.3.3 110 00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)

f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los routers vecinos.
R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3:3,3.3 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2020202 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
R1#
Heighbkor ID Bri State Dead Time Rddress Interface
Z.2.2.% u] FOLLS - 00:00:30 182.188.12_.Z Seri=l0/ 070
3.5.3.3 u] FOLLS - 00:00:35 152.188.13.2 Seri=lld/0/1
Rl>

Paso 2. cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el mensaje
informativo que aparece al emitir el comando router-id.

Rl (config) # router ospf 1

Rl (config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
Rl (config) # end
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ando clear ip ospf process para que se aplique el cambio. Emita el comando clear ip ospf process
enlos tres routers. Escriba yes (si) como respuesta al mensaje de verificacion de restablecimiento y
presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el comando clear
ip ospf process para restablecer el proceso de routing de OSPF.

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols

**% IP Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area O
192.168.13.0 0.0.0.3 area O
Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:

Gateway Distance Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas ID de los
routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
Neighbor ID Dri State Dead Time Zddress Interface
2222 .22 2% a FULL/ - 00:00:33 132 168.12. 2 Seriald/ 070
33.33.33.33 a FULLS - 00:00:38 132 168.13.2 Seriald/s0/1

Rl1g
Parte 4 configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de router
especificada. Esto se hace comUnmente para reducir el tréfico en las redes LAN, ya que no necesitan recibir
comunicaciones de protocolo de routing dinamico. En la parte 4, utilizard el comando passive-interface para
configurar una Unica interfaz como pasiva. También configurara OSPF para que todas las interfaces del router
sean pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces
seleccionadas.
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a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica cuando se
espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se utilizan
entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Alrenzsble
Rlgshow ip ospf interface gl/s0

ZigabitEthernet0,/0 is up, line protocol is up
Internet address is 132.1e8.1.1/24, Area 0O
Process ID 1, Bouter ID 11.11.11.11, Metwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITINGE, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 151, £flood gueue length 0
Hext O0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Srppress hello for 0 neighbor(s)
BN E-

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Rl (config)# router ospf 1
Rl (config-router) # passive-interface g0/0

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea
pasiva.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
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ernet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

GigabkitEthernet0/0 is up, line protocol is up
Internet address is 132 .1e8.1.1/24, RZrez 0
Process ID 1, Router ID 11.11.11.11, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Ho designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length 0O
Wext 0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Bdjacent neighbor count is 0
Srppress hello for 0 neighbor(s)
=N

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible una ruta a la
red 192.168.1.0/24.
R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override
Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0
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192.168.2.1/32 is directly connected, GigabitEthernet0/0
192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

0 192.168.13.0 [110/128] wvia 192.168.23.2, 00:58:19, Serial0/0/1

[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.23.0/30 is directly connected, Serial0/0/1
L 192.168.23.1/32 is directly connected, Serial0/0/1

Fateway of last resort is not set

2.0.0.0/3Z is subnetted, 1 subnets

c 2.2 _2_E/32 is directly connected, Loopback(

o] 15z2.168.1.0/24 [1l10/65] wvwis 15Z.1@€8.1Z.1, 00:0&:00, Serialds0/0
1532 .168.2.0/24 is wvariably subnetted, 2 subnets, Z masks

c 152 _168.2.0/24 is directly connected, GigabitEthernet0/0

L 152.168.2.1/32 is directly connected, GigsbitEthernetl/0
1532.168.12.0/24 is warisbly subnetted, 2 subnets, 2 masks

c 15%2.168.12.0/30 is directly connected, Seriald/0/0

L 152.168.12.2/32 is directly connected, Seriald/ 0/0
152 _168.13.0/30 is subnetted, 1 subnets

o] 15Z.168.13.0/30 [110/128]1 wia 15Z.1€8.1Z.1, 00:08:00, Serialds0/0
1532.168.23.0/24 is werizkly subnetted, Z subnets, Z masks

--More—--

Fateway of last resocrt is not set

3.0.0.0/32 is subnetted, 1 subnets
C 3.3.3.3/3Z is directly connected, Loopback0
L] 152 . 1eB8.1.0/24 [110/65] wia 192.168.13.1, 00:07:54,
Serial0/0/0
1532.188.3.0/24 is warizkly subnetted, 2 subnets, 2 masks
C 1532 .188.3.0/24 is directly connected, GigabitEthernet0/0
L 1532 .1688.3.1/32 is directly connected, GigabitEthernet0/0
152 _1€8.12.0/30 is subnetted, 1 subnets
o] 192 _168.12.0/30 [110/1Z8] wia 19%2.168.13.1, 00:07:54,
Seri=l0s0/0
152.1€8.13.0/24 is warisbly subnetted, 2 subnets, Z masks
C 132.168.13.0/30 is directly connected, Seri=l0/0/0
L 132.168.13.2/32 i3 directly connected, Seri=l0/ 070
1532.168.23.0/24 is warisbly subnetted, 2 subnets, Z masks
--More—- | b

Paso 2. establecer lainterfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un vecino
OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1

22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
Neighbkor ID Eri State Dead Time Address Interface
Z2.22.22.22 a FUOLLS - 00:00:32 13z.188.1z.2 Serial0/0/0
ii;ﬁB_BE_BB a FOLL, - 00:00:34 132 .188.13.2 Seri=lds0/1
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EmIta’ el comando passive-interface default en el R2 para establecer todas las interfaces OSPF como
pasivas de manera predeterminada.

R2 (config) # router ospf 1
R2 (config-router)# passive-interface default
R2 (config-router) #

*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
FULL to DOWN, Neighbor Down: Interface down or detached
*Apr 3 00:03:00.979: $OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

Bouter (config) §router ospf 1

Bouter (config-router) fpassive-interface default

Router (config-router) §

00:10:45: %0SPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serisl0/0/0 from FULL to DOWN, Neighbor Down: Interfzce down or detached

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto haya caducado, el R2 ya no se mostrara como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1
Neighbor ID Eri State Dead Time Rddress Interface
33.33.33.33 u] FOLLS - 00:00:-30 192 .168.13.2 Serizlis0/1

nig

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la interfaz
S0/0/0.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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Serislld/0/0 is up, line protocol is up
Internet address is 15Z.1€8.12.Z/30, Rrez 0
Process ID 1, Bouter ID Z2.Z22.Z2.Z2, Wetwork Type POINT-TO-POIMNT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-POINT, Pricrity O
No designated router om this network
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 1/1, £flood gueue length 0
Next Ox0{0)/0x0{0d)
Last flood scan length is 1, meximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
Rcuterﬂ

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing. En este caso, el
R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el
comando show ip route.

f. Enel R2, emita el comando no passive-interface para que el router envie y reciba actualizaciones de
routing OSPF. Después de introducir este comando, vera un mensaje informativo que explica que se
estableci6é una adyacencia de vecino con el R1.

R2 (config) # router ospf 1
R2 (config-router) # no passive-interface s0/0/0

R2 (config-router) #

*Apr 3 00:18:03.463: $OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from
LOADING to FULL, Loading Done

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el R3, y busque una
ruta a la red 192.168.2.0/24.

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial0/0/0

¢,Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? 128
¢El R2 aparece como vecino OSPF en el R1? Si

¢ElI'R2 aparece como vecino OSPF en el R3? No

¢,Qué indica esta informacion?

Que el router dos tiene la interface vacia para aparecer como vecino OSPF en el R3.

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los comandos
utilizados a continuacion.

Router(config)#router ospf 1
Router(config-router)#no passive-interface s0/0/1
i. Vuelva a emitir el comando show ip route en el R3.
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/1
¢,Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y cémo se calcula?
65
¢El R2 aparece como vecino OSPF del R3? Si.
Parte 3: cambiar las métricas de OSPF

En la parte 3, cambiard las métricas de OSPF con los comandos auto-cost reference-bandwidth, bandwidth
e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de reloj de
128000.
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biar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast Ethernet). Sin
embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces con una velocidad superior a
100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un nimero entero, todos los enlaces con
velocidades de transmision de 100 Mb/s o mas tienen un costo de 1. Esto da como resultado interfaces Fast
Ethernet, Gigabit Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda de
referencia a un valor mas alto para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda predeterminado
para la interfaz G0/O0.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fed5.7520 (bia c471.£fed45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
1 lost carrier, 0 no carrier, 0 pause output
0

output buffer failures, 0 output buffers swapped out
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GigabitEthernetd/0 is up, line protocol is up (connected)
Hardware is CN Gigabit Ethernet, address is 000c_85d4_7801 (kia 000c._85d4_7801)
Internet address is 152 _163.1.1/724
MTT 1500 bytes, BW 1000000 Ekit, DLY 100 usec,
reliabkility 2557255, txload 17255, rxload 17255
Encapsulation ARPRA, loopback not set
Eeepzlive set (10 sec)
Full-duplex, 100Mb/Ss, media type is RJ45
cutput flow-control is unsupported, input flow-control is unsupported
REF type: RRER, ARP Timecut 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface™ cCcounters never
Input gqueues: 0/75/0 (size/max/drops); Total ocutput drops: 0
Quenueing strategy: fifo
Output gqueue :=0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute ocutput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with drikble condition detected
--More--

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracién de ancho de banda
de GO/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo host no admite velocidad de
gigabit, es probable que el ancho de banda se muestre como 100 000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] wvia 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:57, Serial0/0/1

[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0
Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.
Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para G0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
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ob-resync timeout 40

Hello due in 00:00:05

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor (s)

GigabkitEthernet0/0 is up, line protocol is up
Internet address is 15%Z.1&€8.1.1/24, Rrea 0O
Process ID 1, Bouter ID 11.11.11.11, Metwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITINE, Priority 1
Ho designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueue length 0O
Hext Ox0{0),/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet address is 15%Z_168.12_1/30, RArea 0
Process ID 1, Bouter ID 11.11.11.11, MNetwork Type BOINT-TC-BOINT, Cost: ©4
Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priority O
Ho designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
——More—--

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_ TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor (s)
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Rlgshow ip ospf interface s0/0/1

Seriel0/0/1 is up, line protocol is up
Internet address is 193Z.1€8.13.1/30, Area 0
Process ID 1, Bouter ID 11.11.11.11, Network Type BOINT-TO-BOINTI, Cost: &4
Transmit Delay is 1 sec, State BPOINI-TO-POINT, Priocrity O
Ho designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 3/3, flood queue length 0
Next O0x0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
MNeighbor Count is 1 , 2djacent neighbkor count is 1
2djacent with neighbor 33.33.33.33
Suppress hello for 0 neighboris)
nig

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red 192.168.3.0/24 en
el R3 (1 + 64 = 65), como puede observarse en el resultado del comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la configuracién de ancho
de banda de referencia predeterminado. Con esta configuracion, las interfaces de 10 Gb/s tendran un costo
de 1, las interfaces de 1 Gb/s tendrdn un costo de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

Rl (config)# router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

f. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0O/0 en el R3 y de S0/0/1
en el R1.

R3# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown Topology Name

0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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si el'dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el costo sera
diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la velocidad Fast
Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT TO POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT TO POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Rlfshow ip ospf interface 30/0/1
S5erizl0/0/1 is up, line protocol is up
Internet address is 132.1€8.13.1/30, Area 0O
Process ID 1, Router ID 11.11.11.11, Network Type BOINT-TO-POINT, Cost: €47&
Transmit Delay is 1 sec, State POINT-TO-PBOINT, Pricrity 0O
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Retransmit &5
Hello due in 00:00:00
Index 373, £flood gqueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 33.33.33.33

Suppress hello for 0 neighboris)
R1&

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta
192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el costo total
sera diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado sera 6576 si GO/0 esta
funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override
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ateway of last resort is not set
0 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
0 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1

[110/12952] wvia 192.168.12.2, 00:05:17, Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambi6 los costos
acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta de interfaz ahora se
refleja con mayor precision.

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando auto-cost
reference-bandwidth 100 en los tres routers.
Rl (config) # router ospf 1
Rl (config-router)# auto-cost reference-bandwidth 100

% OSPF: Reference bandwidth is changed.

o

Please ensure reference bandwidth is consistent across all routers.
¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Se debe hacer la suma del serial y |la gigabi

Paso 2. cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de manera
predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se debera cambiar la
configuracién del ancho de banda para que coincida con la velocidad real, a fin de permitir que el costo de la
ruta se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la configuracion del ancho de
banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el ancho de banda
fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho de banda que utiliza OSPF para
calcular los costos de routing, pero no modifica el ancho de banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho de banda de
S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba configurada en 128 Kb/s,
el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>
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Rl§show interface 30/0,/0
S5erial0/s0/0 is up, line protocol is up (connected)
Hardware is HDe4570
Internet address is 132.1&8.12.1/30
MTU 1500 bytes, BW 1544 Fbit, DLY Z0000 usec,
reliability Z55/255, txload 1,255, rxload 1,255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input never, output newver, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: weighted fair
Cutput gueue: 0,/1000/64/0 (size/max total/threshold/drops)
Conwversations O0/0/25¢& (active/max actiwve/max total)
Beserved Conwversations 0,0 (allocated/max allocated)
Availakle Bandwidth 1158 kilokits/sec
5 minute input rate 3& bits/fsec, 0 packets/3ec
5 minute output rate 37 bits/fsec, 0 packets/sec
Z2& packets input, 1788 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, O
gbort
23 packets ocutput, 1552 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
--More—-

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red 192.168.23.0/24,
una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] wvia 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:26, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0
c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

Rl (config)# interface s0/0/0
Rl (config-if) # bandwidth 128
d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la ruta a la red
192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la que tiene el costo mas bajo,
ahora es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:04:51, Serial0/0/1

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781, que es una
representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el R1.

g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a la red
192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red 192.168.23.0/24:
una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/782] wvia 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/845] wvia 192.168.13.2, 00:00:09, Serial0/0/1

[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0
Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y 192.168.23.0/30.
Por medio de suma.

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia se muestra
como 65. A diferencia del comando clock rate, el comando bandwidth se tiene que aplicar en ambos
extremos de un enlace serial.

R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
0 192.168.12.0 [110/128] wvia 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0
i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.
¢,Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?
845.

Paso 3. cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracién de ancho de banda para calcular el costo de un
enlace. Sin embargo, puede reemplazar este célculo si configura manualmente el costo de un enlace mediante
el comando ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost solo afecta el lado del
enlace en el que se aplico.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0

0 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1

[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es mayor que el
costo acumulado de la ruta a través del R2, que es 1562.

Rl (config) # int s0/0/1
Rl (config-if) # ip ospf cost 1565

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo este cambio en
la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través del R2.
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how ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

) 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de preferencia y el
mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo basado en el ancho de
banda, un administrador de red puede tener otros motivos para cambiar el costo de una ruta, como la
preferencia por un proveedor de servicios especifico o el costo monetario real de un enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

Porque los incrementos del costo.

Reflexién
1. ¢Por qué es importante controlar la asignacién de ID de router al utilizar el protocolo OSPF?

Porgue si una se desactiva cambia el nombre y esto causa problema, por esto es buno colocar ID.

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de laboratorio?

Porgue la eleccion de router designado se hace en una redes de acceso y no hay ningun problema, el cual no
es necesario.

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Porgue nos permite hacer que si no hay un router no es necesario mandar paguetes, y nos ahorramos recursos
de red como anchos de bandas.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de

Cisco para representar la interfaz.
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8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Practica de laboratorio: configuraciéon de OSPFv3 béasico de area
unica

Topologia
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Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0 . .
FE80::1 link-local No aplicable
S0/0/0 (DCE) 2001:DB8:ACAD:12::1/64
FES80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 . .
FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) ) .
FEB80::2 link-local No aplicable
R3 G0/0 2001:DB8:ACAD:C::3/64
FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién béasica/situacion

Universidad Nacional
Abierta y a Distancia

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes IP.
Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID de router,
configurara interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la informacion de routing

OSPFv3.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers

y otras versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y
los resultados que se obtienen pueden diferir de los que se muestran en las préacticas de laboratorio. Consulte
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los 1d€ntificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta seguro,
consulte con el instructor.

Recursos necesarios
e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos en los equipos host y los
routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

,-G|gEIr'E| ______+D

SEIII.-"EI;"III Senf0f1
I:-B

T 5e0/0/1

Sed/f0/0 SEIII.-"EI;"D 2

SED#’D.I"l

;Y;ugnm
TlGigEIfl

l Fal

fFa 0

— F ¥

PC-A FC-C

Paso 2. inicializar y volver a cargar los routers segun sea necesario.

Paso 3. configurar los parametros basicos para cada router.

Desactive la blisqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

-~ ® 2 0 T p

Configure logging synchronous para la linea de consola.

g. Cifre las contrasefas de texto no cifrado.
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Physical Config CLI Attributes

Continue with configuration dialog? [Fessmol: n

Press RETUEREMN to get Started!

REouter>EMNABLE
Bouterfconfig ter
Enter configuration commeands, one per line. End with CHTITL/SZ.

Router (config) #Hostnamse RI1

Rl {configl #fno ip domain

% Incooplete command.

Rl {config) #no ip domain-—-loockup
Bl {configl f#enakble secret class
Rl {configl&#line con O

Rl {config—line) Fcisco

% Imwvalid input detected at "' marker._

Rl {config—line) fpassword cisco

Rl {config—line) gexit

Bl {configl&#line wty O 4

Rl {config—line) fpassword cisco

Rl (config—limel #login

Rl {config—limne) Eloggin synchronous
Rl {config—line) fexit

Rl {configlfline con O

Rl {config—line) fpassword cisco

Bl {config—limne) #logging synchronous
Bl {config—limne) gexit

Bl {config)l fservice password—encrytion

% Imwvalid input detected at "' markex.
Rl {configl fservice password—encryption

Rl {configl Ebanner motd "Solo Ingreso Administrador™
Rl {config) ttl

B Rz — O >

L

Physical Config CLI Attributes

I0S Command Line Interface

ey
Press RETUERMN to get stacrted!
Bouter>enakle
Bouterfconfigure ter
Enter configuration commands, one per line. End with CHIL/SZ.
Bouter (configl #hostname RZ
BZ {config) fno ip domain—loockup
BZ lconfig) #enable secret class
BZ {configlEline com O
B2 lconfig—line) fpassword cisco
BEZ iconfig-—line)lf#login
BZ {config—line) §logging synchronous
BEZiconfig-—linel fexit
BEZ lconfigliEline vty 0O 4
BZ iconfig—line) fpassword cisco
BEZiconfig-linelf#login
BEZlconfig—line) #logging synchronous
BZ {config—line) gexit
BEZ iconfig)l #fservice password—encryption
BEZ lconfig) #banner motd "Scolo Ingreso Administrador™
22 (config) g ~

Copy Paste
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Physical Config CLI Attributes

I0S Command Line Interface

"
—— System Configurstion Dialog ———
Continue with configuration dislog? [Fes s mol: n
Press BRETUOEN to get started!
HEouter>enakle
Boutergconfigure terminal
Enter configuration commmands, one per line . End with CHILSZ .
Bouter (config) #Fhostname B3
B3 ({configl #no ip domain—loockup
B2 (config) fenabkle secret class
R {lconfiglif#line com O
B3 {config-—line) fpassword cisco
B3 {config-—-line) #login
B3 lconfig-—line) £logging synchronous
B3 (config—line) gexit
B3 lconfig) #fservice password—encryption
BE (config) #banner motd "Solo Ingresco Bdministrador™
B= (conZig) £ o

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de direccionamiento
para todas las interfaces.

i. Habilite el routing de unidifusién IPv6 en cada router.

j- Copie la configuracion en ejecucion en la configuracion de inicio

W@ R

~

Physical Config CLI Attributes

IOS Commanc

Rl (config) #interface gl 0
Rl {config—3if) #fno shutdown

21 (config—ifl &
SELINE-S—CHARNGED: Interface GigabitEthernet0,0, changed state to up

Bl (config—if)fexit

Rl {config) #interface s0/0/0

Rl (config—iflEipwe address Z001:DES:-ACARD:-1Z:-:-1lse4
Rl {config—if) Fipve address FESO0:-:1 link—local

Rl {config—if) #fno shutdown

SLINE-S5—CHAMNCED: Imterface Serialdy 00, changed state to down
Bl (config—if)fexit

Rl {config) #interface s0/0/1

Bl (config—iflEipwe address ZO001-DEB-ACAD-13-:-1/s64

Rl {config—if) Fipve address FESO0:-:1 link—local

Rl {config—if) #fno shutdown

SLINE-S5—CHAMNCED: Imterface Serialdys 01, changed state to down
Rl {config—if)
SFSLINEPROTO-S—UPDOWHN: Line protococl on Interface GigabitEthernetds0, changed state to up

Bl (config—if)fexitc

Bl {config) #ipwE unicast—routing

Rl (config)

Rl {config) fend

R1E

FESYS—5—COMFIGE _T: Configured from conscle by conscle

Rlfcopy running—config starup—config
% Imvalid input detected at "' marker._
Rlifcopy running—config startup—config
Destination filename [startup—confiigl?

Building configursticm. - -
[OE]
i
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Physical Config CLI Attributes

I0S Command L

BZ (config) #interface glds0

BZ (config—if) gipwe address Z001:DES:-RARCARD:B::-Z/64
BZ {config—if) fipve address FEE0::1 limk—local
RZ {config—if) #noc shutdown

RZ {config—if) §
FLINE-S5—CHABMNEED: Interface GigabitEthernetd,0, changed sState to up

SFLINEPROTO-S—TUPFDOWN: Line protocol on Interface GigabitEthermnet0s0, changed state to up

BZ (config—if) gexit

RZ (config) #interface sO, 0,0

RZ (config—if) #ipwve address Z001l:DES:ACAD:1Z::Z/64
BZ {config—if) fipwve address FEE0::Z limk—-local

RZ {config—if) #noc shutdown

RZ {config—if) §
SLINE-S—CHAZNEZED: Interface Serial0d,/0/0, changed state to up

RZ {config—if) §
SLINEPROTO-5-TUPDOHN: Line protocol on Interface Serizld/ 040, changed state to up

BZ (config—if) gexit

RZ (config) #interface sO/ 0,1

BZ (config—if) gipwe address Z001:DES:-RACARD:Z3:-:Z/764
BZ {config—if) fipwve address FEE0::Z limk—-local

RZ {config—if) #noc shutdown

SLINE-S—CHARNEZED: Interface Seriald/ 01, changed state to down
BZ (config—if) gexit

RZ (config) #ipwveé unicast—routing

RZ (config) #end

RZE

FS¥S—5—CONFIEZ I: Configured from conscle by conscle

BEZfcopy running-config startup—config
Destination filename [startup—configl?
Building configuratiom. . .

el

[ R

Physical Config LI Attributes

I0OS Com

A3 {config) #interface gOs0
R3 {config—if) #ipwe address ZO001:DBEES:-ACAD:=C::-3/54
A3 {config—if) #ipwve address FESO0::3 link—local
R3 {config—if) #no shutdown

RE (conSig—i=) £
FLINEKE-S—CHAMGCED: Interface SigabitEthernet0s0, changed state to up

SFLINECROTO-S—UDPDOWN: Line protocol omn Interface CGigabitEthermet0.,0, changed state to up

R3 {config—i£) fexit

B3 (config) #interface =0/,0/,0

B3 lconfig—4if) #ipwved address ZO00OLl:DBEBS:ACAD:13: 3,64
B2 (config—if) #ipve address FESO0::-3 limk—local

B3 {config—i£) #no shutdown

R3 {config—3i=) £
SLINME—S5—CHAMNGED: Interface Seriald,0,0, changed state to up

RE {config—if£) Fexit
R3 {config) €
SLINEPROTCO—S—UPDOWN: Line protocol on Interface Serial0s0-0, changed state to ap

R3 {config) #interface =s0,0/1

R3 {config—if) £#ipwe address ZO001l:-DES-ACRD:-Z3: 3,64
R3S {config—3if) #ipwvs address FES0::3% link—local

B2 {config—iT) #no shutdown

RE (conSig—i=) £
SFLINEKE-S—CHAMGSED: Interface Serialds 0,1, changsd state to up

R3 {config—3if) fexit
RE {config) £
ESLINEFROTO-S—UFDOWN: Line protocol omn Interface Serialds0/1, changed state Tto up

B3 (config) #ipwvd unicast-roucting
RE {config) #end
mEE

E2fcopy running-config startup-config
Destination filemame [startup-config]?
Building configuration
[CKE]
=ET
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pnfigurar los equipos host.
B pc-a - O >

Physical Config Desktop Attributes Software fServices

IP Configuration

) DHCP (®) Static

IP Address |

Subnet Mask

I
Default Gateway |
I

DMNS Server

IPw6 Configuration

) DHCP () Auto Config (@) Static

IPv6 Address [zo001:DBE:ACAD: A:A | 7 [64 |

Link Local Address |FE80::2DD:BAFF:FE1?:EE?E |

IPwE Gateway |FEBE|::1 |
|

IPwE DNS Server [

¥ pcop — O b4

Physical Config Desktop Attributes Software [Services

figuration

IP Configuration

() DHCP (® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

O DHcP O Auto Config @) Static

1Pv6 Address |2001:0B8:ACAD:B::B | 7 |54 |

Link Local Address |FE8E|::2DD:BCFF:FE35:DE41 |

1Pv6 Gateway [FE0::2 |
|

IPV6 DNS Server [

¥ pc-c — O x

Physical Config Desktop Attributes Software /Services

IP Configuration

O DHCP ®) Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPvE Configuration

) DHCP () Auto Config (®) Static

IPVE Address [2001:DB8:ACAD:Ci:C | 7 [ea |

Link Local Address |FEBD::2Dl:42FF:FECD:(3852 |

IPvE Gateway |FEBD::3 |
|

IPVE DNS Server [
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Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

PDU List Window

Fire Last Status Source Destination Type Color Time{sec) Periodic Mum Edit Delete
(&7 Successful R3 PC-C ICMPvE . 0.000 M u] (edit)
[ Successful Rl PC-A ICMPv&E . 0.000 M 1 (edit)
(&) Successful RZ PC-B ICMPv& 0.000 M 2 (edit)
[=) Successful R1 R3 ICMPv& 0.000 M 3 (edit)
[=) Successful = R3 ICMPv& 0.000 M 4 (edit)
=) Successful R1 R2 ICMPv6& . 0.000 N 5 (edit)
['e3 Failed R2 PC-A ICMPvE . 0.000 M & (edit)

Parte 2: configurar el routing OSPFv3
En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las tablas de
routing se hayan actualizado correctamente.

Paso 1. asignar ID alos routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay direcciones IPv4
configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
Rl (config)# ipv6é router ospf 1
Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
Rl (config-rtr)# router-id 1.1.1.1
c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3 al R3.
d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipvé ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>
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Physical Config CLI Attributes
IOS Command Line Interface
'y
Rl >enakbkle
Password:
RlEcomnfig texr
Enter comnfigursastion commands, one per line_ End with CHILSZE .
Rl {config) #ipwéd router ospf 1
SEOSPEFwE—4—MNORTEREID: OSPFvwE process 1 could not pick a2 router—
id, please configure manuallsys
Rl iconfig-—rtor)lfrouter—did 1.1 ._.1_1
Rl {config—rtr) fend
R1E
ESYS—5—C0ONFIEZ T: Configured from conscocle by console
RlEshow ipwve ospf
Routing Process "ospfw3 1" with ID 1.1_.31_.1
SPF schedule delay 5 secs, Hold time between two SPEFs 10 secs
Mimirmim LSE imterval 5 secs. Minipmm LSRR arriwal 1 secs
LS group pacing timer Z40 Secs
Imtberface flood pacing timer 33 msecs
Retransmission pacing timer €€ msecs
Humber of extermnal LSE 0. Checksum Sum O0x000000
Mumber of areas im this router is 0. 0 mormal 0 stulk 0 nssa
Reference bamndwidth wumnit is 100 mbps
=1 g s
¥ R2 — O e
Phys=ical Config CLI Attributes
I0S Command Line Interface
RZr»enable ~

Password:

BZfconfig ter

Enter configuration commands, one per line_ End with CHNTL/SZ_
BZ lconfig) #ipwe router ospf 1

E0SPFvw3—4-NORTEREID: OS5SPEFvw32 process 1 could not pick a router—
id, please configure manually

BZ {config-rtr)frouter—3id Z2_2Z2_Z_Z

BZ lconfig-rtr) fexitc

BZ lconfig) gexit

RZE

E5¥YS5-5—CONFIG _I: Configured from conscle by conscle

BZEshow ipwe ospf

Routing Process "ogapfv3E 1" with ID Z2_Z_Z_2

5PF schedule delay 5 secs, Hold time between two SPFEFs 10 secs
Minimaim LSZ interval 5 gsecs. Minimm LS2& arriwval 1 secs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retranamission pacing timer ¢ msecs

Mumber of extermal L5S& 0. Checksum Sum O0x000000

Humber of areas in this router is 0. 0 norm=al 30 stuk 0 nssa
Beference bandwidth unit is 100 mbps

Pagina 97 de 233



y

-

B g3

.

Physical Config CLI Attributes

IOS Command Line Interface

BESrenable -~
Pasaword:

BESfoconfigure ter

Enter configuration comands, one per line._ End with CHTITL/SE .
BS {config) #ipwéd router ospf 1

SEOSPFwIE—4-—-HMNORTEREID: OSPFwE process 1 could mnot pick a router—
id,please configure manuallyr

B2 {config—rtr)frouter—did 2.3 .2.3

BS ({config—rtr) gexit

B (config)l fexit

BRI E

ES¥YS—5—CONFI&E= I: Configured from conscole by console

BESfshow ipwvedé ospf

Bouting Process "ospfw3 1" with ID 3.3 _3_.3

SPF schedule delay 5 secs, Hold time between two S5PBPFs 10 secs
Minippmm LSRR interval 5 secs. Minipuom LSE arrival 1 secs

LSE groupr pacing timer Z40 secsS

Interface flood pacing timer 22 msec3

REetransmission pacing timer & mSecsS

Mumber of external LS& 0. Checksum Sum Ox000000

Mumber of areas im this router is 0. 0 mormal O stulk 0 nssa
Reference bandwidth wumnit is 100 mbps

=5 g ~

Paso 2. configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se
eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area O para cada interfaz en el R1 que participaré en el routing OSPFv3.

config) # interface g0/0
config-if)# ipvé ospf 1 area 0
config-if) # interface s0/0/0
ipvé ospf 1 area 0
interface s0/0/1
config-if)# ipvé ospf 1 area 0

config-if

R1 (
R1 (
R1 (
R1 (
Rl (config-if
R1 (

)
) #
) #
)

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso la.

b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al area 0, deberia ver
mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %0OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: $0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done
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changed sSstate To down .

SLIMEPROTO-S5—TUPFDOWM: Linmne protocol om Imterface Seriasl0 0.1,
changed sSstatbe to down

SLIMEPROTO-S5—TUPFDOWM: Linmne protocol om Imterface Seriasl0 0.1,
changed sSstatbte to U

SLIMEPROTO-S5—TUFPFDOWM: Linmne protocol om Inmterface Serial0d0 0.0,
changed sSstatbte to U

onfig) fgimterfa
—if) Fgipwe
—if) fezxirc

et
— I
Physical Config CLI Attributes
I0S Command Line Interface
"
Pasaword:
RZxenakle
Pazsaword:
BEZ#confi ter
Enter configuration commands, one per line_ End with CHTILSE
config) ginterface gi/,0
config—if) §ipwve oapf
comnfig—if) fgexxit
gimterfar =
_______ 5—ADJCH=: Process 1, Nbr 1_1_1.]1 omn Seriald
Loading Domne
b
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% Tnknown command or computer name, ofF unakle to find computer -~
address

B3r»config ter

% Imvalid input detected at "' marker.

BE2xenable

Pazssword:

BE3fconfig terminal

Enter configuration commands, one per line. End with CHILSZ._
B2 (config) f#interface gls0

B3 {lconfig—if)fipwve ospf 1 area O

B2 {config—if)fexitc

B2 (configl)finterface =0/0,0

B3 {lconfig—if)fipwve ospf 1 area O

B2 {config—if)fexitc

B2 (configl)finterface =0,/0/,1

B3 {lconfig—if)fipwve ospf 1 area O

B2 {config—if£) #

OZ:093:-45: SOSPEFvE-5—a2DJCHE=: Process 1, HMbkrxr 1.1.1.1 on Seri=al10/,0,/0
from LOBDTINE to FUOLL, Loading Done

BEE {config—if) fexitc
R3 lconfigl g hd

Paso 3. verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia con los
routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL, los dos
routers no formaron una adyacencia OSPF.

R — | >

.

Physical Config CLI Attributes

I0OSs Command Line Interface

iy
Bl {configlE#interface SO0/ 0,1
Rl {config—dif)#fipve ospf 1 area 0O
Rl {config—3if) gexitc
Rl {configl#
OZ-0&:-04:x SOSPFwI—5—&ADJCHE: Process 1, HMbhbr 2 _ 2 _Z2 .2 o Serialaysas 0
Trom LOABDIMNE to FUOLL, Loading Done
Rl {configl £
OZ-09-41 = SOSDPEFwr2—5—nADWJCHI= - EProcess 1, MEer =2 _=2_2 .2 o Seri=10,,0/71
Trom LOABDIMNE to FOLL, Loading Done
Rl {configl #end
21 E
SESYS-—5—C0OMNFIE TIT: Configured from conscocle by console
RlEgshow ipweEts ocapf neighbox
ot
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ificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacién fundamental de configuracion
de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para OSPFv3.

B Rr — | >
Physical Config CLI Attributes
IOS Command Line Interface
Rl {configl #end ]
21§
FES¥S—-5—CONFIE T: Configured from conscle by consocle
BlEgshow ipwe ospf neighbor
Meighbor IDr EFrxdi Scate Dead Time Imterface ID
Interface
2. 2. 2.2 o EFUOLLS - oo -00-3231 =
Serialds0 0
3_3.3_3 a FUOLL” - Oo0=-00:-30 3
Serialds 071
o

Paso 5. verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz habilitada
para OSPF.

R1# show ipvé ospf interface

Serial0/0/1 is up,

line protocol is up

Link Local Address FE80::1,

Interface ID 7

Area 0, Process ID 1,

Instance ID O,

Router ID 1.1.1.1

Network Type POINT_TO POINT, Cost: 64
State POINT_TO_POINT
Dead 40,

Transmit Delay is 1 sec,

Timer intervals configured, Hello 10, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled

Index 1/3/3, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1,

Adjacent with neighbor 3.3.3.3

Adjacent neighbor count is 1

Suppress hello for 0 neighbor(s)

Serial0/0/0 is up,

line protocol is up

Link Local Address FE80::1,
Area 0,
Network Type POINT TO POINT,

Process ID 1,

Transmit Delay is 1 sec,

Instance ID O,

Interface ID 6
Router ID 1.1.1.1

Cost: 064

State POINT TO POINT
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er intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length 0

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
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RlEshow ipwe ospf interface

GCigabitEthermet0s/0 iz up, line protococol is up
Link Local Rddress FES£0::z1, Imterface ID 1
RBAreas O, Process ID 1, Imstance ID O, PFouter ID 1 _.1_.1_1
Metwork Type BROARDCARST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocority 1
Designated Router (ID) 1.1_.1_.1, loc=al address FESO:-:-1
Mo backup designated router on this network
Timer dintervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due im 0O0:-00:-04

Index 1,1, flood gueue length O
Mezxt Q0 {03 /030 {0}

Last flood scan length is 1, maximoam is 1
Last flood scan time is 0 msec, maximum is 0 msSec
Meighbor Coumt is 0, aAdjascent neighbor count is 4
Suppress hello for 0 meighbor{(s)

Serisal0 0/0 iz up, line protococl is up

Link Local Rddress FEES0::z1, Imterface ID 3

RBAreas O, Process ID 1, Imstance ID O, PFouter ID 1 _.1_.1_1

Metwork Type BPOINT-TO—-BOINT, CTCost: &4

Transmit Delay is 1 sec, State BPOINI-TO—BOINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello dwuae im O00:-00:x00

Index Z/2, £lood gueue length O

MNext OxO {01 00 (3}

Last flood sScamn length is 1, maximoom is 1
Last f£flood Scamn time is 0 msec, maximim is 0 msec
Meighbor Count is 1 |, BEdjascent mneighbor count is 1

EBdjacent with neighbor Z_2Z2_2Z2_Z

Suppress hello for 0 meighbor{(s)

Serial0 01 is up, line protocol is up

Linmnk Local Zddress FES0:z1, Imterface ID 4

Brea 0O, Process ID 1, Imstance ID 0, Router ID 1 ._.1_.1_1

Metwork Type BPOINT-TO—-BOINT, CTCost: &4

Tramsmit Delay is 1 sSec, State PBPOINIT-TO—BOINT,

Timer imntervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello dwuae im O00:-00:0&

ITndex 3,3, flood gueue length O

et Dz LY Do 1Y

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf
interface brief.

R1# show ipv6 ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
Se0/0/0 1 0 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Paso 6. verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.

R2# show ipvé route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, Il - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
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:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
0] 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]

via NullO, receive

A

R1

Phvysical Config CLI Attributes

Buppress hRello Tor O neilghboE (30
R1E
R1E
R1E
R1E
R1g
R1E
R1E
RlEgshow ipwe route
IPwe Bouting Takle — 10 entries
Codes: L — Connected, L — Local, 5 — Static, R — RIF, B — BEE
T — Per—user Static route, M — MIDwE
Ii — ISTITS 1.1, IZ — ISI=s L=, I — ISTS imterareas, I5 — ISIS sSummarys
o — OSPF intra, ©OI — OSPF imter, ©OEl1 — OSPF ext 1, OEZ — OSPF ext Z
oMl — $SPFF MSSE ext 1, OMZ — OSEPFF MHSSAE ext 2
oD — EIEREF, EXN — EIZRF external
Z001DES-ACRD Bz 64 [O0,/0]
“ria GigabitEthermnetls/0, directly comnected
Z001-DES-ACARD-R--1,/128 Co,01
“ria GigabitEthermnetcdys0, receiwe
Z001-DES-ACAD-B-- /94 [110.,&5]
“ria FES0::IZ, Serialds 0,0
Z001l-DEE-ACAD-C:- -84 [110/5€5]
“ria FES0:I3, Serialds, 0,1
Z001:-DES-ACRED:-1Z-z-,64 [DOs,0]
“ria Serialds 0,0, 4directly connected
Z001DES-ACRD-:1Z-z1/128 [D,01
wia Seriald/0,/0, receiwe
Z001-DES-ACRD:-13:z - /a4 Lo 0]
“ria Serialds 001, directly connected
Z001l-DES-ACARD-12--1 /128 [Ds0]
wia Seriald,0 1, receive
Z001-DEE-ACAD-Z3--,94 [110.,128]
“wwia FESO:IZ, Seriald/ 0,0
“ria FESO0:-=, Serialds 0,1
I FFOO:- /8 [DO,0]1
wria Mullado, receiwe

(o N T N ¢ A T T I 1

R1g

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

show ipv6 route ospf
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¥ificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los problemas,
Si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
®pca - m} X

Physical Config Desktop Attributes Software/Services

(Command Prompt
ping

Pinging 2

Minimum 1ms, Maxim

Parte 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de router
especificada. Esto se hace comUnmente para reducir el trafico en las redes LAN, ya que no necesitan recibir
comunicaciones de protocolo de routing dinamico. En la parte 3, utilizard el comando passive-interface para
configurar una Unica interfaz como pasiva. También configurara OSPFv3 para que todas las interfaces del
router sean pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces
seleccionadas.

Paso 1. configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica cuando se
espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se utilizan
entre los routers OSPF para verificar que sus vecinos estén activos.
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User Access Verification
Pagsgsword:
RElrenable
Pasgword:
RlEfshow iipwe ospf interface gOys, 0
GigabitEthernetd,0 is up, linme protvtocol is up
Link Local Address FESO:I D1, Interface ID 1
RArea 0O, Process ID 1, Imstance ID 0O, Router ID 1.1 _.31._1
HMetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Driority 1
Designated Routex (ID) i.1.31.1, local address FES0z- -1
Mo backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due im 00:-00:-08
Index 1,1, =Zlood gueue length O
Mesxt QD0 {(0) 700 {3}
Last flood scan length is 1, maixipoam is 1
Last flood scan time is 0 msec, maixipmm is 0 msec
HMeighbor Count is 0O, ZRdjscent neighbor count is O
Suppress hello for O neighbori{s)
R1E hal
b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
Blgconfig ter
Enter configuration commands, one per line. End with CHIL/Z.
; = . - =
Bl (config)#ipwve router ospf 1
, = . . =
Bl (config-rtr) gpassive-interface gls0
21 (config-ror) £

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea

pasiva.
¥ R — - =
Physical Config CLI Attributes
I0S Command Line Interface
Enter configuration commands, one per line. End with CHTILSZ. -~

Bl {config)fipwé router osptf 1

Bl {config—rtr) fpassive—interface gls;0

Bl {config—rtr) fgend

R1E

E5YS-5-COMNFIEZ I: Configured from comnscle by conscle

RlEshow ipwve oapf interface gl/0
FigabitEthernetdys/0 is up, line protocol is up
Link Local Address FES80::1l, Imterface ID 1
rea 0, Procegss ID 1, Imstance ID O, Router ID 1.1.1.1
Hetwork Type BROADCHRST, Cost:z 1
Transmit Delay is 1 sec, State WAITING, FPFricrity 1
MNo designated router on this network
Ho kackup designated router on this network
Timer intervals configured, Hello 10, Dead 40, ¥Waitc 40,
BEetransmit 5

Mo Hellos {(Passiwve interface)
ITnmndex 11, £flood gueuese length O
Mext O0x0({(0) 0x0 {0}
Last flood scan length is 1, maximm is 1

Last flood scan time i 0 mSec, maximm is 0 msec
Heighkbkor Count is 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighbori{s)
21E d

Copy Paste
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% el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible una
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=

Password:
RE3Efconfigure ter
Enter configuration comands,
B3 (config) #end
2RI E
=FS¥S-—S—COMEIE_TI:

one per line_ End with CHTL/SZ .

Configured from comnscle by conscle

REEEshow ipwede route ocapf
IPwe BRouting Takble 10 entries
Codes: ©C — Comnnected, L — Local,
T — Per—user Static route,
I1 ISIsS i, I= ISIS LZ,
TS R
o =
LSFPF ext Z
o1 — OSPF HSSh
oD — EIGRPF, EX — EIRP extermnal
Z001:-DES-ACAD:-A:--//84 [110/,7€5]
“wia FES80::1, Serialdas 0,0
Z001-DES-ACRD:-B::x/84 [110/,7&5]
wria FESO0:I:-Z, Serialdy/a,1
Z001:-DES-ACRD:-1Z:-,/84 [11051Z8]
“ria FES80:-:z1, Serialds 0,0
wim FESO0:DZ Serialds 0,1

=] B2 — BEE

=

Static
M — HMIDPwE
I — ISTITS inmterarea,

BRID,

"

- - IS — ISISsS

OSPF intra, ©I — OSPF imter, OEl1 — OSPF ext 1, OEZ —

=

ext 1, ONZ — O5SPF HSS5SZE ext

0

BEEE

L
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BZ (config) finterface 307051

BZ (config-if) gipve ospf 1 area 0

BZ (config-if) gexnit

BZ (config) fend

RZg

%5Y5-5-CONFIG _T: Configured from conscle by consocle

BZ#show ipwet route ospf
IPve Bouting Takle - 10 entries
Codes: C - Connected, L - Loczsl,
U - Per-user Static route,
I1 - ISI5 L1, IZ - I5SIS5 Lz,
SUMMaFry
& — O5PF intra,
O5PF ent 2
CHM1 - OSPF MS55R
0 — EIZRP, EX - EIZREP externszl
Z001:DBE-ACAD:-R2:-:-/ 64 [110/85]
wia FEBO0::1, Seri=l0,/0/0
2001 :-DBE-ACAD:-C:-:-/64 [110/85]
wia FEBO0::3, Seri=li 0,1
Z2001:DB8:-ACAD:-13::/e4 [1l1l0/122]
wia FEB0::1, Seri=l0/ 0/0
wia FEB0::3, Seri=li/ 071

5 - Btatic,
M - MIBve
I2 - I5I5 interares,

E - RIF, B - BGP

I5

I5IS
0I - O5PF inter, 0El1 - O5PF ext 1, CEZ -

ext 1, ONZ - OS5PF NS52 ext 2

BZg
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a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3 como
pasivas de manera predeterminada.

RZfconti ter

Enter configuration commands, omne per line. End with CHTL,ZE .

BZ {config) #ipweé router aospf 1

BZ lconfig—rtr) fpaggive—dinterface default

BZ (config—rtx) &

Od:-2Z&e:-59: SOSPFvwE—-5—-aDJCHEZ: Process 1, HNbkr 1_.1_.1_.1 omn Seriald ,O050
from FUOLL. to DOWH, MNeighbor Down: Interface down or detached

tZex5589: SOS5PFvw3I—S—ADJCHE=E: Process 1, HMbr 3.3 _3_.3 on Serialdys0,1
om FUOLT. to DOWMN, MNMeighbor Down: Interface down or detached

BZ {config—rtcr) hatl

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto
caduca, el R2 ya no se muestra como un vecino OSPF.

Rlgshow ipwve ospf neighbor

Heighkor ID Eri State Dead Time Interface ID Interface
3.3.3.3 a FULLS - 00:00:33 3 Serial0 /071
Rlg

c. EnelR2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz
S0/0/0.

BZEgshow ipwe oapf imnterface a0 070
Seriald/ 0,0 is up, line protocol is up
Link Local address FES0::-Z, Imnterface ID 3
Brea O, Process ID 1, Imstance ID O, BRBouter ID Z_Z_Z_Z

Hetwork Type BPOINT-TO-—-BOINT, Cost: &4

Tranmnsmit Delay is 1 sec, State BOINT-TO-BPOINT,

Timer imtervals configured, Hello 10, Dead 40, Wait 40
Retransmit 5

Mo Hellos [(Pasgive imterface)
Index Z,/2, flood gueus length O
Mext Ox0{(0) /00 {03
Last flood scamn length is 1, maximmaim is 1
Last flood scamn time is 0 mSec, maximam is 0 moSec
Suppress hello for 0 neighlbor ()
RZE o

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de routing. Si este
es el caso, el R1 y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede
verificar mediante el comando show ipv6 route.

RlEFshow ipws roubte

IPwe Routing Takle — 2 encries
Codes: © — Comnnected, L — Local, S5 — Static, B — RIP, B — BSD
T — Per—user Static route, M — MIDPwS
i1 — ISIS Li, Iz — ISIS LZF, IA — ISIS imterarea, IS5 — ISIS summary
© — OSPF imntra, ©I — ©OSPFF inter, OEl1 — OSPF ext 1, OE2Z — OSPF ext 2
o1 — OSPF MSSA ext 1, OMZ — OSPF MNSSAE ext 2
oD — EIGREP, EX — EISREF external
o] Z001:DES:ACAD: Rz /684 [O0-0]
wvia GigabitEthermectls 0, d4directly connecced
L. ZO001:DES:ACAD:=RA: 1,128 [0-0]
wia GigabitEthernetc0rs0, receiwve
=] ZO0O1:DES:ACAD:IC: - /684 [110,-65]
wia FESO::3, Serialds 0 1
c ZO0O1:DES:ACAD:1Z:z,684 [0-0]
wis Serialos0s 0, directly connected
L. ZO001:DES:ACAD:1Z:z1,128 [0O/01
wis Serislos0r0, receiwve
c ZO001:DES:ACAD:1Izz 64 [0-0]
wia Serialds00,1, directly connected
I. ZO00l:DES:ACADI1IIz 1,128 [O/01
wia Serialds0r 1, receive
=] ZO001:DES:ACADIZ3:z/,64 [110-128]
wia FESO0::3, Serial0 0s1
I. FEOO:z =/ 8 [O/071
wia Mullo, receiwve
=1
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EZfshow ipwve route
IPvwe Bouting Tabkble — 9 entries
Codes: C — Comnnected, L. — Local, 5 — Static, B — RBRIE, B — BEP
T — Per—user Static route, M — MIPwe
Ii1 — ISIsS L1, Iz — ISIS LZ, I& — ISIS interarea, IS5 — ISIS sumary
o — OSPF imntra, ©I — OSPF inter, ©OE1 - OSPF ext 1, 0OEZ — OSPF ext Z
OM1 — OSPF MNS5A ext 1, ONZ — OSPF N554 ext Z
o — EIZRP, EX — EIGEREF external
o 2001 :DEE-ACRD-L: -/ 64 [110s585]
wia FES0::l, Serialdas 0,0
Lod Z001::DES-ACAD:-C: /64 [0,0]
wia GigabitEthernetds/0, directly connected
I Z001:DEB:-ACAD-C: 3,128 [0,0]
wia GigaekbitEthernetd,0, receiwe
o 2001 :DEEB-ACAD-1Z:-:z,/64 [110s,128]
wia FE80:-:l1l, Serialay,a,0
fos Z2001:DEE:ACRD-1E:-:z./94 [D,0]
wia Seriald/s0/0, directly connected
I Z001:DEEB:-ACAD:-13::3,/128 [Os50]
wia Seri=aloys0/0, receliwve
Lod 2001 :-:DEEB:-ACAD-Z3:-:x,/94 [0O,0]
wia Serialds 071, directly comnnected
L 2001 :DEEB:ACRD-Z2::3/128 [D50]
wia Serisl0sS0S1, receiwve
L FFOO- - /8 [D/50]
wia Malld, receiwve
B3E

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba
actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje informativo
gue explica que se establecio una adyacencia de vecino con el R3.

Bigconfig ter

Enter configuration commands, one per line. End with CHIL/Z.

BZ (config) fipve router ogspf 1

BZ (config-rtr) Eno passive-interface 30/0/1

BZ {config-rtr) &

00:36:01: %0S5PFv3-5-ADJCHE: Process 1, Ner 32.32.3.3 on Serisalld 071
from LOADTME to FULL, Loading Done

REicnnfig—rtr?ﬂ

f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el R3, y busque una
ruta a la red 2001:DB8:ACAD:B::/64.

RlE#show ipveé route
IPve Routing Tekle — 10 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIF, B - BGPE
U - Per-user Static route, M - MIPwE
I1 - ISIS 11, IZ - ISIS Lz, IR - ISIS interarea, IS - ISIS summary
0 - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSDF ext I
ON1 - O5SPF NSS5R ext 1, OMZ - OSPF NSSR ext 2
D - EIGRP, EX - EIGRP external
c Z001:DBE:ACAD:A:z:/84 [0/0]
wvia GigabitEthernet0/0, directly connected
L Z001:DBE:-ACAD:A:-:1/128 [0/0]
wia Gigabi receive

wia FEB0::3,
e} 2001:DB8:-ACRD:C:-/84 [110/85]

wia FEB0::3, Seriasl0s0/1
c 2001:DBEB:RCAD:1Z2::/84 [0/0]

via Seriall/0/0, directly connected
L 2001:DBB:ACAD:12:-:1/7128 [0/0]

via Seriall/0/0, receive
C Z001:DBB:ACAD:13::/64 [0/0]

wvia Seriald/0/1, directly connected
L 2001:DBB:ACAD:13::1/128 [0/0]

wvia Serial0/0/1, receive
(=] 2001:DB8:ACRD:23:-:/64 [110/128]

wia FEB0::2, Serizl0/0/1
L FFOO0::/8 [0/0]

wia Nulld, receiwve
RlE#show ipveé ospf neighbor

Neighboxr ID Pri State Dead Time Interface ID Interface
3.3.3.3 a FULL/ - 00:00:33 3 Seri=l0/0/1
Rl
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¢Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? s0/0/1

¢ Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64enel R1? _ 129
¢ElI R2 aparece como vecino OSPFv3enelR1? _ no

¢ElI R2 aparece como vecino OSPFv3enelR3? _ si_

¢,Qué indica esta informacion?

Para todo el tréfico hacia a lared 2001:DB8:ACAD:B::/64 Desde el R1 se enruta a través de R3.
La interfazS0/0/0 en el r2 sigue configurada como interface pasiva por lo que la informacién de
routing OSPFv3 no se anuncia en esta interface.

g. EnelR2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las actualizaciones
de routing OSPFv3 en esa interfaz.

h. Verifigue que el R1y el R2 ahora sean vecinos OSPFv3.

Reflexién

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2 tiene la ID de
proceso 2, ¢se puede intercambiar informacién de routing entre ambos routers? ¢ Por qué?

Si. La ID del procesoOSPFv3 seusas solo localmente en el router, no es necesario que coincida
con aid del proceso que se usa en los otros router

2. ¢Cual podria haber sido la razén para eliminar el comando network en OSPFv3?

Para eliminar las instrucciones network ayuda a evitar erratas en direcciones IPv6. Ademas una
interface IPv6 puede tener varias direcciones ip asignadas a ella. Al asignar una interface a un area
OSPFv3todas las redes se multidifusionan en esa interface.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de

Cisco para representar la interfaz.
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10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Practica de laboratorio: configuraciéon de DHCPv4 basico en un

router

Topologia

Tabla de direccionamiento

$0/0/1 DCE

Internet

Mascara de Gateway

Dispositivo Interfaz Direccidn IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
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Parte 1:-armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacién basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacion de direcciones IP. Sin DHCP, el administrador
debe asignar y configurar manualmente las direcciones IP, los servidores DNS preferidos y los gateways
predeterminados. A medida que aumenta el tamafio de la red, esto se convierte en un problema administrativo
cuando los dispositivos se trasladan de una red interna a otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red ya no pueden asignar direcciones
IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para asignar direcciones IPv4 en dos
subredes diferentes conectadas al router R1.

Nota: en esta préactica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en
el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios
o 3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con I0OS de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los pardmetros basicos,
como las contrasefias y las direcciones IP. Ademas, configurara los pardmetros de IP de las computadoras en
la topologia.
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Paso 2. inicializar y volver a cargar los routers y los switches.

Paso 3. configurar los parametros basicos para cada router.

® 2 0o T 9o

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.

Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

Configure EIGRP for R1.

Rl (config) # router eigrp 1

Rl (config-router)# network 192.168.0.0 0.0.0.255
Rl (config-router)# network 192.168.1.0 0.0.0.255
Rl (config-router)# network 192.168.2.252 0.0.0.3
Rl (config-router) # no auto-summary

Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2 (config) # router eigrp 1

R2 (config-router) # network 192.168.2.252 0.0.0.3

R2 (config-router)# redistribute static

R2 (config-router) # exit

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

Configure una ruta estéatica resumida en el ISP para llegar a las redes en los routers R1 y R2.

ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

Copie la configuracién en ejecucion en la configuracion de inicio
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Tress EETURN ©o gev searved

. End with CNIL/Z.

e. End with CNTL/Z.

1SP(eonsig-line] #logging synchranous
1SP(config-line) faunit

1SP(config) ¢line vey 0 1§
255.285.0 o #passvor 4 cises

it
e 50/0/1
=5 209.165.200.225 255.285.255.224

config-if) ¢

R1(
LI ZD: Interface Gigabitd: , changed state o up

15P(config-if)éno shusdown
SLINEFROTO-S-UPDOWN: Line protocol on Interface GigsbitZthernet0/0, changed state
%o up

15Plconfig-if) ¢
ALINK-5-CHANGED: Interface Serial0/0/1, changed state to up

zs5.0

1SP(config-if) ¢
ALINEDROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

L

Physical Config CLI

10S Command Line Interface
|| e e e

Passwora:
Password:
Password:

2l>enable
xd:
figure terminal

Enter configuration commands, one per line. Ind with CNTL/Z.
1 (config) grouter eigrp 1

Rl (config-router) $necwork 192.162.0.0 0.0.0.25§

Rl (config-router) fnecwork 192.168.1.0 0.0.0.25§

21 (config-router)fnecwork 192.168.2.352 0.0.0.3

51 (contiq roucas)i]

Paso 4. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use los
comandos show ip route y show ip interface brief para detectar posibles problemas.

Paso 5. verificar que los equipos host estén configurados para DHCP.

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar autométicamente la informacion de direccién en la red, configure el R2 como servidor de DHCPv4
y el R1 como agente de retransmision DHCP.

Paso 1. configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de conjunto
R1GO0 para G0/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure las direcciones que se excluiran de los
conjuntos de direcciones. La practica recomendada indica que primero se deben configurar las direcciones
excluidas, a fin de garantizar que no se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las direcciones deben
estar disponibles en el conjunto de direcciones DHCP. Asegurese de que cada conjunto de direcciones DHCP
incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor DNS (209.165.200.225) y un tiempo
de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios DHCP en el router
R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.
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comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su
iento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢ Alguno de los
equipos host recibié una direccion IP del servidor de DHCP? ¢ Por qué?

Las computadoras no han recibido la direccién IP desde el servidor DHCP en R2 hasta que R1 sea
configurado como un agente relay de DHCP.

Paso 2. configurar el R1 como agente de retransmisién DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al servidor de
DHCP en el R2.

En las lineas a continuacidn, escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.

Paso 3. registrar la configuracion IP parala PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron la
informacion de la direccién IP del servidor de DHCP en el R2. Registre la direccion IP y la direccion MAC de
cada computadora.
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Segun el pool de DHCP que se configuré en el R2, ¢ cudles son las primeras direcciones IP disponibles que la
PC-Ay la PC-B pueden arrendar?

PC-B: 192.168.0.10 y PC-A: 192.168.1.10

Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. EnelR2,introduzca el comando show ip dhcp binding para ver los arrendamientos de direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢qué otra informacion util de identificacién de cliente
aparece en el resultado?

Se muestran la direccion Mac, una direccién de hardware o la direccion fisica que identifica las
computadoras especificas que se han unido a lared.

b. Enel R2, introduzca el comando show ip dhcp server statistics para ver la actividad de mensajes y las
estadisticas del pool de DHCP.

¢, Cuéntos tipos de mensajes DHCP se indican en el resultado?
Diez tipos de mensajes DHCP
c. EnelR2,introduzca el comando show ip dhcp pool para ver la configuracion del pool de DHCP.
En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current index)?
Es la siguiente direccién IP disponible para ser arrendada.

d. EnelR2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en la
configuracién en ejecucion.

e. En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para ver la
configuracion de retransmision DHCP en la configuracion en ejecucion.

Reflexiéon

¢, Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios routers que
funcionen como servidores de DHCP?

Es preferible que un solo router tenga centralizado el DHCP para no realizarlo a cada uno y asi evitar
ocupar hardware innecesariamente a los demas router.

Tener los dos separados de DHCP para cada subnet podria agregar mas complejidad y decrementaria la
administracion centralizada de la red. Si se requeria también que cada router trabajara mucho mas duro
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dor de DHCP una computadora o un router que es dedica al trabajo de DHCP es mas féacil de
administrar y méas centralizado

Tabla de resumen de interfaces del router

Resumen de interfaces del router

(G0/0)

(GOr1)

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2
router
1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces tiene.
No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de router. En
esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La
interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S
de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

config)# interface g0/0

config-if

R1(
Rl (config-if)# ip helper-address 192.
R1(
R1(

) #

config-if)#

Rl (config-if) #

Router R2

R2 (config)# ip
config)# ip

exit
interface g0/1
ip helper-address 192.

dhcp excluded-address
dhcp excluded-address

config)# ip dhcp pool R1GL

dhcp-config) #
dhcp-config) #
dhcp-config) #
dhcp-config) #
) #
)

dhcp-config) #

network 192.168.1.0
default-router 192.
dns-server 209.165.

168.2.254

168.2.254

192.168.0.1 192.168.0.9
192.168.1.1 192.168.1.9

255.255.255.0
168.1.1
200.225

domain-name ccna-lab.com

lease 2
exit

config)# ip dhcp pool R1GO

dhcp-config) #
dhcp-confiqg)
dhcp-config)
)
)

R2 (
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (dhcp-config
R2 (
R2 (
R2 (
R2 (
R2 (
R2 (dhcp-config
R2 (

#
#
#
#

dhcp-config

network 192.168.0.0
default-router 192.
dns-server 209.165.

255.255.255.0
168.0.1
200.225

domain-name ccna-lab.com

lease 2
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10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch

Practica de laboratorio: configuraciéon de DHCPv4 basico en un
switch

Topologia

Fo/1
FO/1
FO/18
'
Tabla de direccionamiento
Dispositivo Interfaz Direccidn IP Méscara de subred
R1 G0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM
e Establecer la preferencia de SDM en lanbase-routing en el S1.
Parte 3: configurar DHCPv4
e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPv4.
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onfigurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPvA4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estéticas.

Informacién béasica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de Cisco asigna y
administra direcciones IPv4 de conjuntos de direcciones identificados que estan asociados a VLAN especificas
e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede funcionar como un dispositivo de
capa 3 y hacer routing entre VLAN y una cantidad limitada de rutas estaticas. En esta practica de laboratorio,
configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el routing en el switch
para permitir la comunicacion entre las VLAN y agregara rutas estaticas para permitir la comunicacion entre
todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que efectivamente
se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
o 2 switches (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia
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Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Paso 5: realizar el cableado de red tal como se muestra en la topologia.

File FEdit Options View Tools Extensions Help
L = 12T ] ] ] iy
== | E = 0 0] 0 0 0 L .
Mew Cluster| [Move Object|| Set Tiled Background Viewport Environment: 23:30:00
~

i *{‘J?Opxm

PCA PCB

( (@

Time: 00:10:22 | |Power Cyde Dewoes”Fast Forward T|me|

>ImFwe AV EHFRHEOA
Z - Copper StraightThrough -

Paso 6: inicializar y volver a cargar los routers y switches.

Realtime

Paso 7. configurar los pardmetros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la
contrasefia de vty.

Blxenable

Rlfconfi ter

Enter configuration commands, one per line. End with CHNTIL/SZ._
Rl ({config) #no ip domain—-loockup
Rl {config) #fenable secret class
Rl iconfigl£#line con O

Bl {config—line) fpassword cisco
Rl (config—-line)f#login

Bl {config—line) fexitc

Rl (configl)fline wty O 4

Rl {config—line) fpassword cisco
Rl {config-—line)f#login

Bl {config—line) fexit

Bl (config) #
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ure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la tabla de direccionamiento.

Physical | Config | CLI | Attributes |

105 Command Line Interface

Routerfconf t

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (config) $hostname RI1

Rliconfig)#int gl/1

Bli{config-if)#ip add 15%2_168_.1.10 Z55_255_Z55.0

Bl iconfig-if) #noc shut

Rl {config-if) ¢
SLINE-5-CHANCED: Interface GigabitEthernetl/ 1, changed state to

up
SLINEPROTO-5-UPDOWHN: Line protocol on Interface
GigabkitEthernetd/1l, changed state to up

Bl {config-if) #int 1ol

Rl {config-if)
FLINE-5-CHANEED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface Loopbackd,
changed state to up

Rl {config-if)#ip add 20%.165.200.225 Z55.255.255.224
Bl {config-if) #no shut
21 (config-if) g

d. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de direccionamiento.

| Physical | Config | CLI | Attributes |

105 Command Line Interface

changed state to up

Switch»en
Switchfconf t
Enter configuration commands, one per line. End with CHIL/Z.
Switch({config) #host 51

51 (config) #int vlan 1
51 {config-if) #ip add 152.168.1.1 255_255_255.0
51 {config-if) #no shut

Sl {config—if) §
% LINE-S-—CHRMCED:

Interface WVlanl, changed state to up

S LINEPROTO-5-UPDOWH :

Line protococl on Interface Wlanl, changes

Interface WVlanZ, changed state to up

2.1 255 _Z55_255_0

{config-if) #
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e. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.
Parte 2: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960. Las
plantillas pueden habilitarse para admitir funciones especificas segiin el modo en que se utilice el switch en la
red. En esta practica de laboratorio, la plantilla lanbase-routing esta habilitada para permitir que el switch realice
el routing entre VLAN y admita el routing estatico.

Paso 1. mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambio la plantilla
predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite routing estéatico. Si se
habilité el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1l# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K

number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢,Cuadl es la plantilla actual?

default

Paso 2. cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual, contintie
con la parte 3). En el modo de configuracion global, emita el comando sdm prefer lanbase-routing.

Sl (config)# sdm prefer lanbase-routing
Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga? lanbase-routing
b. Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardé la configuracién en
ejecucion. Para guardar la configuracién en ejecucion, responda yes (si) para guardar la configuracion
modificada del sistema.
Paso 3. verificar que la plantilla lanbase-routing esté cargada.
Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se carg6 en el S1.

S1# show sdm prefer
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current template is "lanbase-routing" template.
e selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANs.
number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127

Parte 3: configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los equipos host para
validar la funcionalidad de DHCP vy verificaré la conectividad de todos los dispositivos en la VLAN 1.

Paso 1. configurar DHCP parala VLAN 1.

a.

Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio proporcionado,
escriba el comando que utilizé.

ip dhcp excluded-address 192.168.1.1 192.168.1.10

Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el comando que
utilizé.

ip dhcp pool DHCP1

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utilizé.

- network 192.168.1.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el comando
gue utilizo.

default-router 192.168.1.1
Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que utilizé.
dns-server 192.168.1.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizé.

Lease3

Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.
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Physical Config CLI Attributes

105 Command Line Interface

£LINEPREOTO-5-UEFDOWN: Line protocol on Interface FastEthernet0/5, -~
changed state to up

%DHCPD-4-PING CONFLICT: DHCP address conflict: server pinged

132 168.1.1.

S1¥show

% Incomplete command.

Slrenzble

S1g

Slgconfig ter

Enter configuration commands, one per line. End with CHIL/Z.
5l (config) #ip dhep excluded-address 132.1&88.1.1 1%Z.1&8.1.10
51 (config)$ip dhep pool DHCPL

51 (dhcp-config) §default-router 192 _1&8.1.1

51 (dhep-config) §dns server 152 _168.1.9

% Invalid input detected at '~' marker.

51 (dhcp-config) §dns—server 152.1&8.1.%
51 (dhcp-config) §lease 3

% Inwvalid input detected at '~' marker.

51 (dhcp-config) § A

Paso 2. verificar la conectividad y DHCP.

a. EnlaPC-Ayla PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacién de IP no
esta presente, o si esta incompleta, emita el comando ipconfig /release, seguido del comando ipconfig
/renew.

Para la PC-A, incluya lo siguiente:
Direccion I1P: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12
Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.
¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? __si
¢Es posible hacer ping de la PC-A a la PC-B? _si
¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? ___si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y corrija el
error.

Parte 4: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para la VLAN 2,
renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara la conectividad dentro de la VLAN.

Paso 1. asignar un puerto ala VLAN 2.
Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizo.
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{config) #int £0/¢

51 {config-if) gswitchport mode access
Sl {config-if) gawitchport access vlan 2
Sl {config-if) gexit

Paso 2. configurar DHCPv4 para la VLAN 2.

a.

g.

Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio proporcionado,
escriba el comando que utilizo.

S1(config)#ip dhcp excluded-address 192.168.2.1 192.168.2.10

Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando que
utilizé.
S1(config)#ip dhcp pool DHCP2

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utilizé.

S1(dhcp-config)#network 192.168.2.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el comando
que utilizo.

S1(dhcp-config)#default-router 192.168.2.1
Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que utilizé.
S1(dhcp-config)#dns-server 192.168.2.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizé.

S1(dhcp-config)#lease 3

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paso 3. verificar la conectividad y DHCPVA.

a.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

C:h\>ipconfig fall

FastEthernetl Connection: (default port)

Connection-specific DNS Suffix..:

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y a la PC-B.
¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl

¢ Es posible hacer ping de la PC-A a la PC-B? __No, Porque No Puede Salir, Porque No Se Puede
Conectar

¢ Los pings eran correctos? ¢ Por qué?
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si, conoce las dos redes la 2 con la PCA y la 1 con PCB1

c. Emita el comando show ip route en el S1.
¢, Qué resultado arroj6 este comando?
El resultado que arrojo es que se conecta las Vlanl y la Vlan2

Parte 5 habilitar el routing IP
En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacion entre VLAN. Para que todas las
redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1. habilitar el routing IP en el S1.
a. En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en el S1.

Sl (config)# ip routing

51 ({dhep—config) fexit
Sl {config)fip routing
51 (config) §|

b. Verificar la conectividad entre las VLAN.
¢Es posible hacer ping de la PC-Aala PC-B? ___ Sl
¢, Qué funcion realiza el switch?
Cumple la funcion de multiplicar la red en caso que necesites conectar varias computadoras
a internet.
c. Vea la informacion de la tabla de routing para el S1.

¢, Qué informacidn de la ruta esta incluida en el resultado de este comando?

B 51 — O

.

Physical Config CLI Attributes

IOS Command Line Interface

Sl>enzble
Slgshow ip =ocute

Codes: © — commected, S — static, I — ISRP, B — RIE, M — mobile,
2 — BcE

oD — EISRP, EX — EISRP extezrnal, & — OSBEF, IA — OSPEF intex
axea

M1 — OSEF WMSSAE external type 1, HZ — OSEF MNSSE extexrnal
tvpe =

=1 — OSEF extermal type 1, E2Z2 — OSDPF externzsl type 2, = —
=23 =]

i — IS-IS, L1 — IS—-IS lewel—-1, LZ — IS—-IS lewel—-2, iz —

IS—IS intexz =aze=
* — candidsate default, U — per-usexr static zoute, o= — ODR
T — pericdic downloaded static zocute

Cateway of last resort is 13Z _1£28.1.10 to metwork O0_.0.0_.0

d. Vea la informacién de la tabla de routing para el R1.
¢, Qué informacidn de la ruta esta incluida en el resultado de este comando?
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Physical Config CLI Attributes

105 Command Line Interface

Rl#show ip route -~
Codes: L — local, © — connected, 5 — static, B — BRIPF, M — mobile,
B — BGEP

o — EIZRP, EX — EICREF external, & — O5SPF, IZ — OS5SEF interx
area

M1 — OSPF MHMS55R external type 1, MZ — O5PF HNS5R external
type Z

El1 — OS5PF external type 1, EZ — OSPF external type 2, E -—
EGE

i — Is—-Is5, L1 — IS5-I5 level—-1, LZ — IS—-IS lewvel—-Z, ia —
IS-IS inter area

* — pcandidate default, T — per—user sStatic route, o — ODR

P — periocodic downloaded static route
Cateway of last resort is not sSet

1582 . 1€8.1_.0,24 is wariably subnetted, Z subnets, Z masks
18Z . 168.1_.0,/24 is directly connected, GigabkitEthernetOs1
@8 .1.10,32 is directly connected, GigabitEthernetOs1
24 is directly connected, SigabitEthermnetd/s1
Z209_.1€5._.200_0,/24 is wariasbkbly subnetted,
Z09_1€5.Z00_Z2Z24,/27 is directly connected, Loopback0

c
L
B

Z2 subnets, Z masks
c
L Z09_1€5.Z00_Z225,/32 is directly connected, Loopback0

R1E st

e. ¢Es posible hacer ping de la PC-A al R1? no

¢Es posible hacer ping de la PC-A a la interfaz Lo0? no

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar para que haya comunicacion
entre todas las redes?

rutas estaticas

Paso 2. asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que todas las
VLAN se comuniquen con el router, es necesario agregar rutas estéticas a la tabla de routing del switch y
del router.

a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el comando
que utilizé.

S1(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.10
b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el comando que ultilizé.
R1(config)#ip route 192.168.2.0 255.255.255.0 g0/1

c. Vea la informacioén de la tabla de routing para el S1.

¢, Coémo esta representada la ruta estatica predeterminada?
S*0.0.0.0/0 [1/0] via 192.168.1.10

d. Vea la informacién de la tabla de routing para el R1.

¢,Como esta representada la ruta estatica?
S 192.168.2.0/24 is directly connected, GigabitEthernet0/1

e. ¢Es posible hacer ping de la PC-A al R1? Si

¢Es posible hacer ping de la PC-A a la interfaz Lo0? Si
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Approximate round trip times in milli-seconds:
Minimum 1= Mazximam

Pagina 129 de 233



Universidad Nacional

Ref

1. Al configurar DHCPvV4, ¢ por qué excluiria las direcciones estaticas antes de configurar el pool de DHCPv4?

estas direcciones son reservadas para el router y la vlans

/‘ Abierta y a Distancia

2. Sihay varios pools de DHCPv4 presentes, ¢,como asigna el switch la informacion de IP a los hosts?

a través de vlans asignadas para cada puerto del switch

3. Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco 2960?

administracion de vlan y dhcp

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4

Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
config)# ip dhcp pool DHCP1
dhcp-config) # network 192.168.1.0 255.255.255.0

dhcp-config) # dns-server 192.168.1.9

S1(

S1( )

S1 (dhcp-config) # default-router 192.168.1.1
S1( )

S1( )

dhcp-config) # lease 3
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DHCPv4 para varias VLAN

S1 (config)# interface £0/6

Sl (config-if)# switchport access vlan 2

Sl (config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2

S1 (dhcp-config)# network 192.168.2.0 255.255.255.0

S1 (dhcp-config) # default-router 192.168.2.1
S1 (dhcp-config) # dns-server 192.168.2.9
S1 (dhcp-config)# lease 3

Habilitar routing IP

Sl (config)# ip routing
S1 (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config) # ip route 192.168.2.0 255.255.255.0 g0/1
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10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Practica de laboratorio: configuracién de DHCPv6 sin estado y con estado

Topologia

Tabla de direccionamiento

Longitud de | Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC
Asignada mediante SLAAC
PC-A NIC y DHCPV6 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los pardmetros bésicos de los dispositivos
Parte 2: configurar la red para SLAAC
Parte 3: configurar la red para DHCPv6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Informacidn basica/situacion
La asignacién dindmica de direcciones IPv6 de unidifusién global se puede configurar de tres maneras:
¢ Solo mediante configuracién automatica de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracion dinamica de host sin estado para IPvé (DHCPv6)
¢ Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts adquieran
direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host, como el nombre de
dominio y la direccién del servidor de nombres de dominio (DNS). El uso de SLAAC para asignar direcciones
host IPv6 y de DHCPV6 para asignar otros parametros de red se denomina “DHCPV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccién host IPv6.

La determinacién de cémo los hosts obtienen la informacion de direccionamiento dinamico IPv6 depende de la
configuracion de indicadores incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que verificé la
conectividad, configurara los parametros de DHCPv6 y modificara la red para que utilice DHCPv6 sin estado.
Una vez que verific6 que DHCPV6 sin estado funcione correctamente, modificara la configuracion del R1 para
gue utilice DHCPv6 con estado. Se usard Wireshark en la PC-A para verificar las tres configuraciones
dinamicas de red.
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routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados

(ISR)"Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con I0S de Cisco versién 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segun el modelo y la version de I0S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta préactica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona capacidades de
direccion IPv6. Verifigue que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla lanbase-routing en SDM. La
nueva plantilla se utilizard después de reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default

S1(config)# end
S1#reload

| Physical I Config | cL1 | Attributes |

105 Command Line Interface

Switch»enzble

Switch#config t

Enter configuration commands, one per line. End with CHTIL/Z.
Switchiconfig)#sdm prefer dual-ipv4-and-ipvé default

Changes to the running 5DM preferences hawve been stored, but cannot take
effect until the next relocad.

Use 'show sdm prefer’' to see what S0 preference is currently active.
Switch {config) #end

Switch#

%S5¥YS5-5-CONFIG I: Configured from conscle by conscle

Switch#show sdm prefer

The current template is "desktop default” template.
The selected template optimizes the resources in
the switch to support this lewvel of features for

8 routed interfaces and 1024 VIANs.

number of unicast mac addresses: 1324
number of IPw4 IGMPF groups + multicast routes: 1K
number of IPv4 unicast routes: 8K
number of directly-connected IPv4 hosts: EE
nurber of indirect IPv4 routes: ZE
number of IPvd policy based routing aces: a
number of IPv4/MAC gos aces: 0.5E
number of IFvd/MAC security aces: 1K

Cn next reload, template will be "desktop IPv4 and IPve default"

template.
Switch#config t
Enter configuration commands, one per line. End with CHTIL/Z.

Switch(config) #sdm prefer dual-ipvd4-and-ipve default

Changes to the running 5DM preferences hawve been stored, but cannot take
effect until the next reload.

Use 'show sdm prefer’ to see what SOM preference is currently active.
Switch (config) #end

Switch#

%5Y5-5-CONFIG I: Configured from conscle by conscle

m

Copy ] [ Paste

[7] Top
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Ejecutamos el comando show sdm prefer seguido de la configuracion mostrada.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar un host con
Windows 7 para esta préactica de laboratorio.

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos de configuracion, como
los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
'x? CiscoPacketTracer g HR M B . [ESEER=)

File Edit Options View Tools Extensions Help

AR :
Logical Back [Root] Mew Cluster | [Move Object||Set Tiled Background| | Viewpert |[Environment: 04:30:00

EFJ 3

P X L_l[

@® -
—
l f-i..__—.—
AN N
R1 s1 PC-A .
4
il
(
< [ i N il
Time: 00:20:25 | |Pcwer Cydle Devices”Fast Forward Tlme‘ Realtime

o L ked VAL
~ - l Copper Straight-Through :

L=

Realizamos la topologia junto con el cableado.

Paso 2. inicializar y volver a cargar el router y el switch segln sea necesario.

Paso 3. Configurar R1
Desactive la blisqueda del DNS.
Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

o o o p

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
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e class como la contrasefia cifrada del modo EXEC privilegiado.
f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
g. Establezca el inicio de sesién de consola en modo sincrénico.

h. Guardar la configuracion en ejecucion en la configuracién de inicio.

B Rl [ESEER

| Physical | Config | CLI | Attributes

105 Command Line Interface

Routerrenable

Boutergconfig t

Enter configuration commands, one per line. End with CNTL/Z_
Router (config) fhostnams Rl

Bl ({config) #no ip domain-loockup

Bl {config) fenskle secret class

Bl ({config)$line consocle 0

Rl (config-line) fpassword cisco

Bl {config-line)#login

Bl ({config-line)$#line vty O 15

Rl (config-line) fpassword cisco

Bl {config-line)#login

Bl (config-line) fexit

Rl (config) §line console 0

Rl (config-line) $logging synchronous

Bl (config-line) fexit

Rl (config) fbanner motd §Pasaword. . _§

Bl (config) §service password-encryption

Bl (config) fcopy running-config startup-config

% Inwvalid input detected at "' marker.

Bl ({config) #do copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OE]

Bl {config)§

m

1

Copy ] [ Paste

[ Top

Configuramos el router R1 con todas las especificaciones dadas.

Paso 4. configurar el S1.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefias de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

-~ ® o o0 T ®

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.

Establezca el inicio de sesién de consola en modo sincroénico.

s Q@

Desactive administrativamente todas las interfaces inactivas.
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e la-configuracion en ejecucién en la configuracién de inicio.

B s1

| Physical | Config | CLI | Attributes

105 Command Line Interface

SLINE-5-CHAENEED: Interface FastEthernet0/2Z2, changed state to ~
gdministratiwvely down

SLINE-5-CHAMEED: Interface FastEthernetl/23, changed state to
gdministratively down

SLINE-5-CHAMNEED: Interface FastEthernetl/24, changed state to
administratively down

51 {config-if-range) $interface range gl/s/1 - 2
81 {config-if-range) §shutdown

SLINE-5-CHAMNEED: Interface GigabitEthernet0/1, changed state to
administratively down

SLINE-S5-CHRENGED: Interface GigabitEthernetl/Z, changed state to
administratively down

51 (config-if-range) fend

S51#

%5¥5-5-CONFIG I: Configured from conscle by consocle

Slgcopy running-config staertup-config
Destination filename [startup-configl?
Building configuration...

A [.m |

[CE]
51
Copy ] [ Paste ]
|
[ Top
| .

Configuramos el switch S1 con todas las especificaciones dadas.

Parte 3: configurar la red para SLAAC

Paso 5. preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexién de area local. Si
la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no esta marcada, haga clic para
activarla.
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. Propiedades de Conexién de rea local

Funciones de red

Conectar usando:
LF Conesddn de red Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:

galiente para redes Microsoft

Q Programador de paguetes QoS
] nmoadicimcesnaEss sehinoe o = Microsoft

& Controlador de E/S del asignador de deteccidn de topal...
<& Respondedor de deteccidn de topologias de nivel de v

[ Instalar... ] [ Desinstalar Propiedades
Descripcion
Permite @ su equipa tener acceso a los recursos de una red
Microsoft.
[ Aceptar ] [ Cancelar

b. Inicie una captura del tr&fico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccion de destino FF02::1, que es la direccidon de solo unidifusion del grupo de
clientes. La entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvh.dst==Ff02:1 EIExpression... Clear Apply

Paso 6. Configurar R1

a. Habilite el routing de unidifusion IPv6.
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Physical | Config | CLI | Attributes

105 Command Line Interface

Password. ..
User Access Verification

Password:
Password:

Rlr»enable

Password:

Blfconfig t

Enter configuration cc 3, one per line. End with CNTIL/Z.
Bl {config)funicast-routing

% Inwvalid input detected at '"' marker.

Bliconfig)#ipvé unicast-routing | 5
R1(conZfig) -

Copy ] [ Paste ]

[ Top

Configuramos la unificacion del IPv6 al R1

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

Bri - —— -— — EI!E!‘

v

| physical | config | T | Atwibutes

105 Command Line Interface

Password...
User Rccess Verification

Password:
Password:

Rlrenable

Pagsword:

Rlgconfig t

Enter configuration commands, one per line. End with CNIL/Z.
Rl (config) funicast-routing

% Inwvalid input detected at "'~' marker.

Bl {config) #ipvé unicast-routing
Rl {config) §int gls1 T
Rl (config-if) §ipve address Z001l:dbB:acad:a::1/64 5

Copy ] [ Paste ]

[ Top

Configuramos la direccion IPv6 al R1
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d. Active la interfaz GO/1.

M
R1

| Physical | Config | CLI | Attributes

105 Command Line Interface

Password: "
Password:

Rlzenable

Password:

RlE#confiig t

Enter configuration commands, cne per line. End with CHNTL/Z.
Rl (config) #unicast-routing

% Inwalid input detected at "' marker.

Rl (config) #ipwé unicast-routing

Rl {config) #int g0/1

Bl (config-if) §ipvé address 200l:dbB:acad:a::1/84
Rl {config-if)§ipvé address fe80::1 link-local

Rl {config-if)§no shutdown

Rl (config-if)§
$LINE-S5-CHANGED: Interface GigazbitEthernetl/l, changed state to
up

SLINEPROTO-5-UEDOWN: Lime protocol on Interface
GigabitEthernet0/1, changed state to up

(g
—

Rl (config-if)§

Copy ] [ Paste ]

l [C] Top

Configuramos la link-local y activamos el puerto.

Paso 7. verificar que el R1 forme parte del grupo de multidifusiéon de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO0/1 forme parte del grupo de multidifusion de
todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa asignaciéon de grupo.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)
ND advertised retransmit interval is 0 (unspecified)
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outer advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

R
-

| Physical | Config | CLI | Attributes

105 Command Line Interface
[ToIo- o CONEIGE L. CONTIgUred Lrom console By console

Blgshow ipwé interface gl/1
EigaebitEthernetl(/1 is up, line protocol is up
IPvE is enabled, link-local address is FE80::1l
No Virtual link-local addressies):
Global unicast addressies):
2001:DBB:-ACAD:-A::1, subnet is Z001:DBE:ACAD:RA:-:/64
Joined group address{es):
FFOZ2::1
FFOZ2::2
FFO0Z2::1:FF0O0:1
MIU is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICHMP unreachsbles are sent
ND DRD is ensbled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
WD adwvertised reachsble time is 0 (unspecified)
ND adwertised retransmit interval is 0 (unspecified)
WD router advertisements are sent every Z00 seconds
ND router advertisements liwve for 1800 seconds
ND adwertised default router preference is Medium
Hosts use stateless sutoconfig for addresses.
Rlg

m

1

Copy ] [ Paste ]

l [ Tap

Verificamos que el puerto GO/1 forma parte de la multidifusion

Paso 8. configurar el S1.
Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través de SLAAC.

S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)}# end
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L

| Physical | config | €I | attributes

105 Command Line Interface
TCINEERUIO- S UEDURN T LINE DrOtoos TN INCErT=CE TESTETIEINET Oy S5,
changed state to up

Password. . .
User RZccess Verification
Password:

Slrenable

Password:

i Slfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig) §ipvé address autoconfig

% Invalid input detected at '*' marker.

51 {config)#int vlan 1

51 (config-if)#ipvE address sutoconfig

51 (config-if) §end

S1%

%5¥YS-5-CONFIG_I: Configured from conscle by conscle

<

|51#

Copy ] [ Paste ]

Y
[C] Top
—)

Obtenemos la SLAAC del S1

Paso 9. verificar que SLAAC haya proporcionado una direccion de unidifusién al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direccion de
unidifusion a la VLAN1 en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up

IPV6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40

No Virtual link-local address(es):

Stateless address autoconfig enabled

Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):
FF02::1
FF02::1:FFE8:8A40

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

Output features: Check hwidb

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl
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¥ s1

Physical Caonfig CLI Attributes

105 Command Line Interface

TESCECIECNELOr (=T kg 00 = o=y e =0 e o s i o
FastEthernetl/Z4 [zdministratively down/down]

FigabitEthernet0/1 [administratively down/down]

GigabitEthernetl/s2 [administratively down/down]

Vlanl [up/up]

FEB0::2c0:5CFF:FE3D:-4ATE
Z001:DBB8:ACAD:A:260:5CFF:-FE3D:-4ATE
Slfshow ipve interface
Wlanl is up, line protocol is up
IBve i3 enabled, link-local address is FEB0::Zc0:5CFF:FE3D:4ATE
Mo Virtusl link-local addressi{esz):
Elobal unicast addressies):
Z2001:-DBE:-ACAD:-A-Z60:5CFF-FE3D-427E, subnet is Z001:DBE-RACRD:-RA-:-/64
Joined group addressies):
FFOZ::1
FFO0Z::1:FF3D:4ATE
MTIT is 1500 bytes
ICME error messages limited to one ewvery 100 milliseconds
ICHMP redirects are enabled
ICHMP unreachables are sent
Cutput features: Check hwidb
I ND DAD is enabkled, numbker of DAD attempts: 1
ND reachable time is 30000 milliseconds
S51f -

m

Copy || Paste

Top

e — A

Verificamos la SLAAC proporcionada.

Paso 10. Verificar qgue SLAAC haya proporcionado informaciéon de direccidn IPv6 en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A muestre una
direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado debe tener la direccién
FEB8O0::1.

idaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn.

Descripcidn . - . - . . Conexidn de red Intel{R> PRO-1888
MI

Direccion fisica. . @8-ACc-29-E3-23-17

DHGP hahi .. si

an 5 rrees s o~

Direccién IPub ) : 2801 :db8:acad:a:24bazaBal:9£@: FFBE(Prefe

Uinculo: direccidn IPu6 local. feB@::eBed:811c:3215:5bc2x11(Preferidod
192.168.96.132(Preferido’
.a

2EL2LE 255

IPvd. . . . . . . ..

n nasthasnd

Puerta -r.l;:-_e;lfl:-a-tE:;..“pt-*er.-let-:e;'m:-i.ngtdét : fedBd: 11
LEPUI00FES Mo . . - = = = = = = T tEecw|: fEfFfF-c1xl
H o |
H w1l
MetBIOE% sobre TCP-IF. . habilitado
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.

® pc-A [EEREERT)

Physical Config Desktop Attributes Software/Services

mmand Prompt

Command Line 1.0

fault port)

F

Top

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet Control
Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la informacién de Flags
(Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el uso de DHCPv6 y no se
establecen si no se configura DHCPv6. La informacién del prefijo también esta incluida en este mensaje
RA.

Filter: | ipvb.dst==Ff02::1 IZIExpresslon... Clear Apply
No. Time Source Destination Protocol Length Info o
3518 3972.07973 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:ad:cl
3673 4130.43155 feB0::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:Bc:b5:ce:al:cl
3840 4284.68370 feB0::1 ffo2::1 ICMPvE 118 Router Advertisement from d4:Bc:b5:ce:al:cl
3989 4435, 87602 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl -

Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
* Ethernet IT, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvEmcast_00:00:00:01 (33:33:00:00:00:01)

# Internet Pr jon 6, Src: feB0::1 (feB80::1), Dst: ffO2::1 (ffo2::1)
= Internet Control Message Protocol v
Type ROUTEr AOvVercis 4

Code: 0
Checksum: 0x1816 [correct]
cur hop limit: 64

Flags: 0x00

Managed address configuration: Not set
other configuration: Mot set
HOme Agent: NOT set
prf (Default rRouter preference): Medium (0)
.0. Proxy: NoOT set
vvee. ..0. = Reserved: 0

Router Tifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): 0
ICMPvE option (Source link-layer address : d4:8c:bS:ce:a0:cl)
ICMPVE Option (MTu @ 1500)
= IcMpve option (Prefix information : 2001:db8:acad:a::/64)

Type: Prefix information (3)

Length: 4 (32 bytes)

prefix Length: 64

# Flag: OxcO

valid Lifetime: 2592000

preferred Lifetime: 604800

Reserved

prefix: 2001:db&:acad:a:: (2001:db&:acad:a::)

=

&
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Parte 3: configurar la red para DHCPv6 sin estado

Paso 1. configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccnha-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit
d. Asigne el pool de DHCPv6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPvV6 other-config-flag.

R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end
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| Physical | Config | CLI | Attributes

105 Command Line Interface

Bassword. . .
User Access Verification
I Password:

RElxenable

Pasaword:

Rlgconfig t

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #ipvé dhep pool IBVEPROOL-A

Bl {config—dhecpve) #domain-name ccocna-statelessDHCPvE . com

Bl {config-—dhecpve) #dns—server Z001:dbB:acad:-a::abed

Bl {config-dhcpvé) fexit

Bl {config)#int gls1

Bl {config-if) #ipve dhcp server IPVePOOL-A

Bl {config-if) #ipve nd other-config-flag

Bl {config-if) #end

B1g b
%5¥5-5-CONFIG_I: Configured from consocle by console

m

1

Blg

l Copy ] [ Paste ]

[] Top

e -

Configuramos el servidor DHCPV6 sin estado

Paso 2. verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del grupo IPv6 de
multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La Gltima linea del resultado de este comando
show verifica que se haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
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02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

i ™
® R1 (2] )

| Physical | config | CLI | Attributes |

105 Command Line Interface

Rlgshow ipve interface gl/s1l

GigabitEthernetl,/1 is up, line protocol is up
IBve is enabkled, link-local address is FEB0::1
No Virtual link-local addressies):

I Elokal unicast address{es):
i Z001:-DEBE:-ACAD:-RA:-:1, subnet iz Z001:DBE:-ACAD:R:-:/ 64
Joined group address(es):
FFOZ::
FFOZ2:-:-2Z2
i FrROZ:-:1:2

FFROZ::1:FFOO:1
MTIT is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICHF unreachsbles are sent
|| ND DAD is enabled, number of DAD attempts: 1
ND reachabkle time is 30000 milliseconds
ND adwvertised reachabkle time is 0 (unspecified)
L ND adwvertised retransmit interwval is 0 {(unspecified)
ND router advertisements are sent ewvery Z00 seconds
HD router advertisements liwve for 1200 seconds b
ND adwvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
B1g|

m

1

Copy ] [ Paste ]

[] Top

Verificamos la configuracién de DHCPV6 en la interfaz GO/1 del R1
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Use el -comando ipconfig /all para revisar los cambios realizados en la red. Observe que se recuperé
informacion adicional, como la informacién del nombre de dominio y del servidor DNS, del servidor de DHCPV6.

Sin embargo,
SLAAC.

Adaptador de Ethernet Conexion de area local:

Sufijo DHS especifico para la conexidn.
> by

TeTTTpeTOT
MT

Direccidn fisica.

DHCP habilitado .

Cunflgura31un automatica hahllltada

Direccidn IPwb

P Y 5

Uinculo: direccidn IPv6 local.

Direccidon IPwd. . .
Mascara de subred .
Puerta de enlace predetermlnada
IAID DHCPuG . .

DUID de cliente DHGPUE

DHS.

Eeru1dureu

Adaptador de tinel isatap.localdomain:

Eztado de loz medios.
Euflau DNS especifico para la cunex1un.
Des CPlpCan
Direccion fisica.
DHCP habilitado .
Configuracidn automatica hahllltada .

¥ pc-A ’

d

o A IR T

las direcciones IPv6 de unidifusién global y link-local se obtuvieron previamente mediante

ccna—stateles c‘IZIHIZIPII.IIS. com
- i =y
e L R T v i e e

B@—BC—Z?—E3—23—1?

s1

51
h8:acad:a:24ba:aBaB:2fA:ff88(Prefe

PRO-1000

tefed:811c:3215:5hc2x11 (Preferido?

192 .168.96.139(Preferido>
255.255.255.08

feBB::1x11

234884137
B8-A1-88-A1-19-A7-DD-BE-AB—BC-29—

EBE%:QhB:acad:a::ahcd

JIAFF L L LA

medios desconectados
ccna—statelessDHCPuG .com
Adaptador ISATAP de Microsoft
He-AR-B0-AR—AE-BR-BA-EA

no

s1

Physical Config Desktop Attributes

IP Configuration

IP Configuration

DHCP @ Static

IP Address
Subnet Mask
Default Gateway

DNS Server 0.0.0.0

IPvE Configuration
@ DHCP Auto Config
IPvE Address
Link Local Address
IPvE Gateway

IPvE DNS Server

Top

Static

Software/Services

IPwE auto config successful.

En la PC-A se asign6 autométicamente la IPv6 DNS Server

Pagina 147 de 233



“ ’ y Universidad Na
4 ,| Abierta y a Distancia

los.mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la configuracién de
indicadores ICMPv6. Observe que el indicador Other configuration (Otra configuracion) esta establecido en 1.

Filter. | ipv6.dst==ff02:1 |z| Expression... Clear Apply

Ne. Time Source Destination Protocel Length Info
191 190.005980 feg0::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 feB0::1 ffoz2::1 ICMPvE 118 Router Advertisement from d4:8c:b5:ce:al:cl
696 581.355847 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
877 776.644829 fe80::1 11 ICMPv6 118 Router Advertisement from d4:8c

Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
[ Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvEmcast_00:00:00:01 (33:33:00:00:00:01)
[+ Internet Protocol version 6, src: fe80::1 (fe80::1), pst: ffo2::1 (ffoz::1)
= Internet Control Message Protocol vé
Type: Router advertisement (134)
Code: 0
Checksum: 0x17de [correct]
cur hop Timit: 64
= Flags: Ox40
0 = Managed address configuration: Not set
other configuration: Set
Home AgE!’TE: NOT set
prf (Default Router Preference): Medium (0)
. Proxy: NOT Set
.vv. ..0. = Reserved: 0
router lifetime (s): 1800
rReachable time (ms): 0
Retrans timer (ms): O
® ICMPvE option (Source link-Tayer address : d4:B8c:b5:ce:al:cl)
® ICMPVE Option (MTU : 1500)
®= IcMPvE option (Prefix information : 2001:db8:acad:a::/64)

Paso 5. verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de DHCPv6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no haya
obtenido una direccion IPv6 del pool de DHCPvV6.

R1# show ipv6 dhcp binding

R1# show ipv6 dhcp pool

DHCPvV6 pool: IPVEPOOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0
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| physical | config | CLI | Attributes

105 Command Line Interface
User Rccess Verificeation e
Password:
Rl>enable
Password:
BlEshow ipwvé dhep kinding
Client: (GigabitEthernetl /1)

DUID: 000300010007ECTZ9301
Iz PD: IR ID 118%&, T1 0, T2 0
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at mayoc 17 2017 9:11:12 pm (0 seccnds)

Client: (GigabitEthernetl/1)
DUID: 00-01-00-01-RAC-ZD-42-D1-00-EO0-F7-R4-E&-BB
Iz PD: IR ID 1l18%&, T1 0, T2 O q

Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at mayo 17 2017 5:11:12 pm (0 seconds)
Rlishow ipwé dhcp pool
CHCEBvE pool: IPVEPOOL-A
DNS serwver: Z2001:DB8:ACAD:A::ABCD

Domain name: ccna—statelessDHCPwE.com E
Aotive clienta: O £
| nig -
| Copy ] [ Paste ]
L
L
[ Top
b

Verificamos que la direccion IPv6 de la PC-A del POOL

Paso 6. restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6 antes de que
usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if}# shutdown
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-

51

| Physical | config | cu1 | Attributes

105 Command Line Interface

Password. . .
User Access Verification
Password:

Slrenable

Password:

Slfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)#int £0/8

51 {config-if) §shutdown

51 {config-if)§
$LINE-5-CHANGED: Interface FastEthernet0/&, changed state to
administratively down

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/s&,
changed state to down ‘

51 (config-if)§

Copy ] [ Paste ]

[C] Top

Desactivamos el puerto FO/6 del Switch S1
Detenga la captura de trafico con Wireshark en la NIC de la PC-A.
Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuraciéon de DHCPV6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de verificacion Protocolo
de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion, haga clic en Aceptar para
aceptar el cambio.

(o R — e

| Physical | Confia | Desktop | Attributes | Software/Services |

GLOBAL = F 0 I

Settings Port Status Eon
‘Algorithm Setings Bandwidth @ 100Mbps () 10 Mbps [@] Auto
[ INTERFACE || | Puplex Half Duplex @ Full Duplex [¥] Auto
| FastEtherneto | AC Address 00E0.F7A4.ESEB

1P Configuration
@ DHcP

@ Static

IP Address
Subnet Mask

1Pv6 Configuration

/
Link Local Address: FE80::2E0:F7FF:FEA4:EGBE

| ClTop
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Parte 4: configurar la red para DHCPv6 con estado

Paso 1. preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccion de destino FF02::1, que es la direccién de solo unidifusion del grupo de
clientes.

Filter: | ipvb.dst==ff02:1 IZI Expression... Clear Apply

Paso 2. cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.
R1(config)# ipv6 dhcp pool IPVEPOOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64
£ (= [© |

| Physical | config | clI | Attributes

105 Command Line Interface

Password. . .
User Access Verification

Password:
Password:

Rl>enable

Password:

Rlgconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Rl {config) §ipve dhcp pool IPVEPOOL-R

Rl (config-dhecpve) §address prefix 2001l:dbB:acad:a::/&4

% Invalid input detected at '~' marker.
Rl (config-dhecpve) §address pr

% Invalid input detected at '~' marker.

|

i Rl {config-dhcpvE) §

Copy ] [ Paste ]

[T Top

Packet Tracer No soporta el comando address prefix 2001:db8:acad:a::/64

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccnha-StatefulDHCPv6.com
R1(config-dhcpv6)# end
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| Physical | config | CLI | Attributes

105 Command Line Interface

User Access Verification ~

Password:
Password:

Elrenzble

Pasaword:

{ Rlfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Rli{config)fipvé dhcp pool IFVEFOOL-A

[l Rl{config-dhcpve) faddress prefix Z001l:dbB8:acad:a::/64

% Invalid input detected at """ marker.

Rl {config-dhcpve) faddress pr

% Invalid input detected at """ marker.

Rl {config-dhcpve) fnc domain-name ccna-statelessDHCPvE.com
Rl {config-dhcpve) fdomain-name ccna—-Stateful DHCPwE.com

Rl {config-dhcpvE) fend
Rl |_

m

%5YS-5-CONFIG I: Configured from conscle by consocle

Rl sl

[ Copy ] [ Paste ]

[C] Top

& é

Cambiamos el nombre del dominio

c. Verifique la configuracion del pool de DHCPV6.

R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0

£ L [E= A

| Physical | config | €I | Attibutes

10S Command Line Interface

TETTwOTOT

Rl>ensble

Password:

Rlfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
21 (config) #ipvé dhep posl IDVEDOOL-

R1{config-dhepvé) faddress prefix 2001:dbS:acad:a::/&4

% Invalid input detected st '~' marker.
R1(config-dhepvé) faddress pr
% Invalid input detected at '~' marker.

R1(config-dhecpve) §no domain-name ccna-statelessDHCPvE.com
R1(config-dhcpvé) fdomain-name ccna-StatefullHCEvE.com
R1(config-dhcpve) fend

R1#

45YS-5-CONFIG I: Configured from console by console

Rl#show ipvé dhcp pool

DHCPvE pool: IEVEBOOL-A
DNS server: 2001:DB8:ACAD:A::RBCD
Domain name: cena-StatefulDHCEvE.com

Lm_ |

[Cop

p—— |
Ejecutamos el comando show ipv6 dhcp pool
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e al'modo de depuracién para verificar la asignacion de direcciones de DHCPv6 con estado.

R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)
[(®r ) [E=EENSC

| Physical | config | cr | Attibutes

105 Command Line Interface

Rlfconfig © i
Enter configuration commands, one per line. End with CNIL/Z.

Rl {config)g#ipvé dhcp pool IPVEPOOL-A

Rl {config-dhcpvé) faddress prefix Z00l:db8:acad:a::/64

% Invalid input detected at '~' marker.

21 (config-dhopve) faddress pr

% Invalid input detected at '~' marker.

Rl {config-dhcpve) fno domain-name ccona-statelessDHCPvE.com
Rl {config-dhcpve) fdomain-name ccna-StatefulDHCEVE. com

Rl {config-dhepvE) fend

R1g
LEYS-5-CONFIC_I: Configured from nsole by mnsol

Rlgshow ipveé dhcp pool

DHCPvE pool: IBVEPOOL-A
DNS server: Z2001:DBE:ACAD:2::ABCD
Domain name: cena-StatefulDHCFVE.com
Zetive eclients: 0

R1gdebug ipvé dhop detail

IPv6 DHCP debugging is on (detailed)

Lis

g

[T] Top

Ejecutamos el comando debug ipv6 dhcp detail

Paso 3. establecer el indicador en G0O/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un mensaje RA
cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag

R1(config-if)# no shutdown

R1(config-if)# end
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B R i

Physical CLI | Attributes

105 Command Line Interface

Bl {config)f#int gl/1
Bl {config-if) #shutdown

Rl {config-if)#
2 LINE-5-CHANSED: Interface =igabitEthernetls1l, changed state to
gdministratively down

SLINEPROTO-5-UPDOWN : Line protocol on Interface
GigabitEthernetl/1, changed state to down

Bl {config-if) #ipve nd managed-config-flag
Rl {config-if) #no shutdown

Rl {config-if) g
$LINE-5-CHANEED: Interface GigabitEthernetl/ 1, changed state to
up

%LINEEROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Bl {config-if) #end
R1g
%5¥5-5-CONFI&Z I: Configured from conscle by consocle

n1g

m

1

Configuramos el puerto G0/1
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Paso 47 abilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red activando la
interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)# no shutdown

S1(config-if)# end

[ s (| &

| Physical | config | clI | Attributes

10S Command Line Interface

Press RETURN to get started! -
Password...

User Rccess Verification

Password:

Slrenable

Password:

Slgint £0/€

% Invalid input detected at '~' marker.

Slgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
51{config)#int £0/8

S1{config-if) #nc shutdown

$LINK-5-CHARNGED: Interface FastEthernetl/&, changed state to down

51 {config-if) gend
51 ‘

m

%5YS-5-CONFIG I: Configured from conscle by conscle ‘

Sl i

Copy ] [ Paste ]

[E] Top

b ————————

Encendemos el puerto FO/6 en el Switch S1

Paso 5. verificar la configuracién de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo DHCPv6 con
estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
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P redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

®r - - . [E=NEER

B

| Physical | Config | CLI | Attributes

105 Command Line Interface

Rlrenable
Password:
Rl#show ipvé interface g0/l
GigsbitEthernet0/1 is up, line protocol iz up
IPvE& is enabled, link-local address is FEB0::1
Mo Virtual link-local address(es):
Global unicast addressies):
Z001:DBE:ACAD:R::1, subnet is Z001:DB2:ACAD:R::/ /&4
Joined group addressies):
FFO2::1:2
FFOZ::1:FFO0:1
MIT is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
WD DAD is ensbled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
HD advertised reachable time is 0 {(unspecified)
ND advertised retransmit interval is 0 (unspecified)
WD router advertisements are sent every 200 seconds
WD router advertisements liwve for 1800 seccnds
ND advertised default router preference is Medium
Hosts use stateless sutcconfig for addresses.

Rlg

«

[T Top

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion IPv6 asignada
actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion IPv6 del servidor de DHCPV6.

Pagina 156 de 233



o =%
y U Ce o o”
a 3 Universidad Nacional
; ‘/ Abierta y a Distancia

I Physical I Config | Desktop Attributes I Software Services |

IP Configuration

© DHCP @ Static
IP Address

Subnet Mask

Default Gateway

DNS Server 0.0.0.0

IPvE Configuration

@ DHCP ©) Auto Config ) Static
IPv6 Address !
Link Local Address FEB0::2E0:F7FF:FEA4:E6GBB
IPvE Gateway FEB0::1
IPvE DNS Server 2001:DB3:ACAD:AABCD
[ Tep

La PC-A obtiene la IPv6 de la puerta de enlace y la IPv6 del DNS server.

La PC-A no posee un direccién IPv6 porque el comando address prefix 2001:db8:acad:a::/64 no lo
permite ejecutar Packet Tracer

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.
R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1
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105 Command Line Interface

T TOTII TS SIS YT FESUTTT TETUEETTITAETIETT T
“mar 2 10:42:36.535: dst FEB0::2E0:F7FF:FEA4:EGBB

{GigabitEthernetl/1)
*mar 2 10:4. :
*mar 2 10:4.
*mar 2 10:4.
“mar 2 10:42:3

type REPFLY(7), xid 2
option SERVERID(Z), len 24

0003000100D0D3DE4501
option CLIENTID(1), len 45
“mar 2 10:42:3 00-01-00-01-AC-2D-4A-D1-00-E0-F7-R4-E6—
BB
*mar 2 10:42:3 option IA-PD{2S), len 41

IAID 0x11836, T1 0, T2 0

option IAPREFIX(2%), 23

preferred 0, walid 0, prefix 0.0.0.0/0

option DNS-SERVERS(23), len 20

2001:DB8:ACAD:A: :ABCD
option DOMAIN-LIST(24), len §

cena-Stateful DHCEvE . com

*mar 2 10:4
*mar 2 10:4
*mar 2 10:4
“mar Z 10:42:3
“mar Z 10:4
“mar Z 10:4
*mar 2 10:4

Rl#show ipvé dhep pool

DHCPvé pool: IPVEPOOL-RA
DNS server: Z001:DB8:RCAD:-A::-ABCD
Domsin name: ccna-Stateful DHCPvé.com
Active clients: 0

R1#

4 um

Copy | | Paste

Top

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccién IPv6 de
unidifusion del pool de DHCP. Compare la direccion de cliente con la direccién IPv6 link-local en la PC-A
mediante el comando ipconfig /all. Compare la direccién proporcionada por el comando show con la
direccion IPv6 que se indica con el comando ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID OxOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

Adaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn. cecna—StatefulDHCPwh .com

Descripcidn . . . . . Conexidn de red Intel{R> PRO.-18868
MT

Direcciﬁq fisica. .. AA-AC-29-E3-23-17

=i
héiacad:a:hESC:8519:8915:57ce¢Pref
ohtenida. . jueves, B5 de septiembre de 2913
i Juevesz, A5 de septiembre de 2813
. D%;Egciﬁn IPv6 . . . - . . . . 2001 :dhB:acad:a:24bha:aBaB:fA:FfE8{Prefe
Uinculo: direccién IPuv6 local. feBB::d428:7de2:99%c:bB5ar 11 (Preferido>

192.168.96.132(Preferido
255.255.255.8

Dirveccidn IPud. . . . . . . . . ..
Mascara de subred . . . . . . . -
Puerta de enlace predeterminada . - feB@A:dx11

IAID DHCPuve . . . . . . . . 234884137
5 gglf7de cliente DHCPub. . . #A-81-88-81-19-a7-DD-BE-B8—BAC-29—
| p— —
Servidores DNSE. . . . . . . e e e 28001 :dbh8:acad:a:abcd
MetBIOS sobre TCPAIP. . . . habilitado
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| Physical | config | cuI | Attributes

105 Command Line Interface

*mar Z 10:42:38.535: option DNS-SERVERS(23), len 20 ~
*mar Z 10:42:38.535: 2001:DBE:ACAD:A: -RBCD

*mar Z 10:42:38.535: option DOMRIN-LIST(Z4), len 5

*mar 2 10:42:3&.535: ccna-Stateful DHCEvE . com

Rlgshow ipveé dhcp pool
DHCPvE pool: IEVEPOOL-L
DNS server: Z001:DBE8:RACRD:A::RBCD
Domain name: ccna-StatefulDHCPvE. com
Active clients: O
Rlishow ipvé dhcp binding
Client: (GigabitEthernet0/1)
DUID: 000300010007ECTZ9301
Ir PD: IR ID 11856, T1 0, T2 O
Prefix: 0.0.0.0/0
preferred lifetime 0, wvalid lifetime O
expires at mayo 18 2017 €:20:38 am (0 seconds)
Client: (GigabitEthernet0/1)
DUID: 00-01-00-01-AC-ZD-4A-D1-00-E0-F7-R4-E&-BB
Ir PD: IR ID 11856, T1 0, T2 O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires at mayo 18 2017 €:20:38 am (0 seconds)

[

21§

Copy ] [ Paste ]

[ Top

Ejecutamos el comando show ipv6 dhcp binding

e. Emita el comando undebug all en el R1 para detener la depuraciéon de DHCPV6.

Nota: escribir u all es la forma més abreviada de este comando y sirve para saber si quiere evitar que los
mensajes de depuracién se desplacen hacia abajo constantemente en la pantalla de la sesion de terminal.
Si hay varias depuraciones en proceso, el comando undebug all las detiene todas.

R1# u all
Se ha desactivado toda depuracién posible
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105 Command Line Interface

*mar 2 10:42:36.535: option DOMAIN-LIST(Z4), len 5
*mar 2 10:42:36.535: cecna-Stateful DHCPvE . com

Rlishow ipvé dhep pool
DHCPvE pocl: IPVEPOOL-Z
DNS server: Z001:DBE:ACAD:R::RBCD
Domain name: ccna-StatefulDHCEvE. com
Rotive clients: O
Rl§show ipve dhcp binding
Client: (GigabitEthernet0/1)
DUID: 000200010007EC725301
Ix PD: IZ ID 118%&, T1 0, T2 O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires a2t mayo 18 2017 €:20:38 am (0 seconds)
Client: (GigabitEthernetds1)
ODUID: 00-01-00-01-AC-ZD-4RA-D1-00-E0-F7-R4-E&-EB
Ik ED: IR ID 118%6, T1 0, TZ O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires at mayo 18 Z017 €:20:38 am (0 seconds)
Rlfundebug a1l
A1]1 possibkble debugging has been turned off
R1§

<]

[ Copy ] [ Paste

]

Ejecutamos el comando undebug all

I [T Top \

Revise los mensajes de depuracién que aparecieron en la pantalla de terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.
.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A on

*Mar

5 16:42:39

GigabitEthernet0/1

*Mar
*Mar
*Mar
*Mar
*Mar
*Mar
*Mar

516:42:39.775

516:42:39.775:
516:42:39.775:
516:42:39.775:
516:42:39.775:
516:42:39.775:
516:42:39.775:

1 IPv6 DHCP: detailed packet contents
src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
dst FF02::1:2
type SOLICIT(1), xid 1039238
option ELAPSED-TIME(8), len 2
elapsed-time 6300
option CLIENTID(1), len 14
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| 105 Command Line Interface
TTE=CE U= SLEtEl=ST =OToCooNTIy ToF =oarss=e=. m
Rlg
*mar Z 10:4Z:36.521: IPvdc DHCPF: Received S0LICIT from
FEBO::ZEQ0:F7FF:FER4:EGBB on GigabitEthernet0/1
*mar Z 10:42:36_.521: IPvtc DHCP: detsiled packet contents
*mar Z 10:4Z2:38.5Z21: src FEBO0::ZEQ:F7FF:FER4:EeBB (GigabitEthernet0/1)
*mar Z 1l0:42:3&8.52Z1: dst FF02::1:2 (GigebitEthernet0/1)
*mar Z 10:4Z:3&_5Z1: type SOLICIT(1), xid 3
*mar Z 10:4Z2:38.5Z21: option ELAPSED-TIME(8), len @
*mar Z 10:42Z2:36.5Z1: elapsed-time ZZ51&
*mar Z 10:4Z:3&_.5Z1: option CLIENTID(1), len 45
I *mar Z 10:4Z:3&_5Z1: 00-01-00-01-AC-ZD-42-D1-00-E0-F7-24-E&—BB
*mar Z 10:4Z2:38.5Z21: option CRO(g), lem 10
*mar Z 10:42:3&.5Z1: I2-ED, DM5-SERVERS, DOMAIN-LIST il
*mar Z 10:4Z:3&_.5Z1: option I&A-PD(Z5), len 1@ |E|
*mar Z 10:42:3€.5Z21: IATID Oxl18%&, T1 0, T2 0O i
*mar 2 10:42:36.521: IPvec DHCP: Using interface pool IFVEPROOL-A
*mar Z 10:42:36_.521: IPvc DHCP: Sending ADVERTISE to
FE80::ZEQ0:F7FF:FE&A4:EGBB on GigabitEthernet0s1
*mar 2 10:42:3€.521: IPvec DHCP: detzsiled packet contents
*mar Z 10:4Z:3&_.5Z1: src FEB0::1 (GigabitEthernetl/1)
*mar Z 10:4Z2:38.5Z21: dst FEB0::ZEQ:F7FF:FER4:E6BB (GigabitEthernet0/1)
*mar Z 10:42:3&.5Z1: type ADVERTISE(2), xid 3 -
Copy ] [ Paste
[] Top

Examinamos la solicitud de PC-A

2) Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1
*Mar 5 16:42:39.779: IPv6é DHCP: detailed packet contents

*Mar 516:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: 1AID OxOE000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16

*Mar 5 16:42:39.779: 2001:DB8:ACAD:A::ABCD
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*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

rr I i [E=NEE

| physical | config | CLI | Attibutes
105 Command Line Interface
pool TEVePOOL-4 i
*mar Z 10:42:36.535: IPvEé DHCP: Rllocating IA PD 118%% in binding for
FEB0::ZEQ0:F7FF:FER4:EGEB
*mar Z 10:42:36.535: IPve DHCP: Allocating prefix 0.0.0.0/0 in binding for
FEB0::ZEO:F7FF:FEA4:-EcBB, IATD 1189¢
i *mar 2 10:42:36.535: IBve DHCP: Sending BREPFLY to FE80::ZED:FTFF:FEAR4:EGBE on
| GigabitEtherneti/1
il *mar £ 10:42:38.535: IPve DHCP: detailed packet contents
[ *mar Z 10:4Z:3&6.535: src FEB0::1 (GFigabitEthernetl/1)
[l *mar Z 10:4Z:36.535: dst FEB0::Z2E0:F7FF:FEAR4:E6BB (GigabitEthernet0/1)
*mar Z 10:4Z:36.535: type REPLY(7), =xid Z
L *mar Z 10:4Z2:3&_535: option SERVERID(Z), len 24
*mar Z 10:42:36.535: 0003000100D0D30DE4501
*mar Z 10:4Z:36.535: option CLIENTID(l), len 45
*mar 2 10:42:36.535: 00-01-00-01-AC-2D-4A-D1-00-E0-F7-24-E6-EB
*mar Z 10:4Z:38.535: option IA-PD{(25), len 41
*mar Z 10:4Z:3&.535: IATD Ox118%&, T1 O, TZ 0O
*mar Z 10:4Z:36.535: option IAPREFIX{(2&), 25 |
*mar Z 10:4Z:36.535: preferred 0, walid 0, prefix 0.0.0.0/0 L
I *mar 2 10:42:36.535: option DNS-SERVERS(23), len 20 =|
*mar Z 10:4Z2:36.535: 2001:DBB:ACAD:A: :RECD B
*mar Z 10:4Z:3&6.535: option DOMATM-LIST(Z24), len 5
*mar Z 10:42:36_535: cona-Stateful DHCPvE . com
. -
Copy ] l Paste
L
L
! [ mop

e e = e e A

Paso 6. verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifigue que se haya establecido el
indicador Managed address configuration (Configuracion de direccion administrada).

Filter: Iiva.dst==F’R)2::l ﬂ Expression... Clear Aoply
No. I'I'lme |Souroe IDesnnau‘o |Promco| ILengm IInfo
36 54.582255 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:753:c3:el
265 215.309226 fe80::1 ffoz::1 ICMPVE 118 rRouter Advertisement from fc:99:47:753:c3:el
425 373.272435 fe80::1 ffo2::1 ICMPV6 118 rRouter Advertisement from fc:99:47:75:c3:el
553 554.893786 feg0::1 ffo2::1 ICMPV6 118 rRouter Advertisement from fc:99:47:75:c3:el
664 730.139576 fe80::1 ffo2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1 ffo2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el

# Ethernet II, src: Dst:
® Internet Protocol version &, src: feB80::1 (fe80::1), pst: ffoz2::1 (ffoz::1)
£l Internet control Message Protocol vé
Type: Router advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
Cur hop Timit: 64
S Elans- Owcl
1... .... = Managed address configuration: set I
TI.. .... = OCner conriguracion: Set
.0. ..., = Home Agent: Not set
.0 0... = prf (pefault Router Preference): Medium (0)
.0.. = Proxy: Not set
.0. = Reserved: 0
prutar Tifatime (=M 1R8O0

33:00:00:00:01)
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Pie el filtro en Wireshark para ver solo los paguetes DHCPv6 escribiendo dhcpv6 y, a continuacion,
flaga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPv6 de la lista y expanda la informacion de
DHCPv6. Examine la informacion de red DHCPV6 incluida en este paquete.

Filter: Idhq:lvﬁ ﬂ Expression... Clear Apply

Mo, Iﬂme IScurce IDeshnahon |Promml ILengm IInfc ‘
250 443.078236 Te80::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
267 475.083284 fe80::d428:7de2:997 ff02: : DHCPVE 146 solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
425 656.281211 fe80::d428:7de2:997 ff02::1:2 DHCPVE 146 solicit XID: Oxc86c32 CID: 0001000117f6723d000c2

429 656.282249 feg0::1

462 657.292638 fe80::1

feg80
460 657.292018 fe80::d428:7de2:997 ff02::
feg80

::d428:7de2:997 DHCPVE

::d428:7de2: 997 DHCPVE

191 Advertise XID: Oxc86c32 CID: 0001000117f6723d000

2 DHCPVE 188 Request XID: Oxc86c3Z CID: 0001000117f6723d000c2

191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298

[ DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c32

Length: 40

IAID: 0e000c29
T1: 43200
T2 69120

[+ Ethernet II, 5rc: Tc:80:47:75:c3:el (fc

:899:47:75:c3:el), Dst: Vmware_be:6c:89 (00:50:56:be:6c:E89)
# Internet Protocol version 6, src: fe80::1 (fe80::1), Dst: fe80::d428:7de2:997c:b05a (fe80::d428:7de2:997c:b05a)
# User Datagram Protocol, Src port: dhcpve-server (547), Dst Port: dhcpve-client (546)

® server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
= Identity Association for Non-temporary Address
option: Identity Association for Non-temporary address (3)

value: 0e000c290000a8c000010e000005001820010dbBacad000a. ..

l ¥ IA Address: 2001l:db8:acad:a:b55c:8519:8915:57ce |

[E DNS recursive name server

Length: 16

Ooption: DNS recursive name server (23)

value: 20010db8acad000a000000000000abcd

option: Domain Search List (24)
Length: 25

ch List

I DNS servers address: 2001:db8:acad:a::abcd |
OMaln Search L15T

value: 1363636e612d537461746566756c44484350763603636T6d. ..

Domain: ccna-statefulDHCPVE. com

Reflexién

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado como servidor

de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢ Por qué?

DHCPv6 con estado utiliza mas recursos de memoria. Las respuestas varian, pero DHCPv6 con estado
requiere que el router almacene la informacion de estado dinamico de los clientes DHCPv6. Los clientes
DHCPV6 sin estado no utilizan el servidor de DHCP para obtener informacion de direccion, de modo que no es

necesario almacenarla.

estado?

¢, Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPV6 sin estado o DHCPvV6 con

Cisco recomienda DHCPv6 sin estado para implementar redes IPv6 sin Cisco Network Registrar (CNR).
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Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet | Interfaz serial #1 Interfaz serial n.° 2

router n.e2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (SO/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0O/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router
y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de IOS de
Cisco para representar la interfaz.
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10.3.1.1 IoE and DHCP Instructions

IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a mediana

empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que admitan
conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP) para las
direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el servicio DHCP
del router. Configure las terminales para solicitar direcciones DHCP del servidor de DHCP.

¢ Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor. Utilice un
programa de captura de pantalla para guardar la informacién del resultado o emplee el comando de la tecla
ImprPant.

®
Fie Edt Options View Tools Extensions Help

A = e
N =" 2w B s A o0 e -
Logical Back [Root] INew Cluster| |vove Cbject] Set Tied Background Viewport Emvironment: 10:30:00
~ | Smuation Panel & x
—[ oﬂ\ Event List R
— ¥ Vis. Tme(sec)  LastDevice AtDevice Type Info a -
= 0.000 - pco e [l E
@ 0000 - PC1 e [l
. . = 0.000 - PC1 ARP
Laptop ptop-PT = X
Laptopt Laptopt = 0,000 - pc2 v [l
= 0.000 - pC2 e [ Q
= 0000 - Lepopd Iove [
® 0,000 - Laptopd ARP [
= @® -
.r.-,_, = 0,000 - Laptopt  1cve [l
ey = 0.000 - Laptopt  are [ v o
- I
Routerl e %
Reset Simulation| [¥] Constant Delay Caphured in:
0.000 s
=
Play Controls
Back Auto Capture | Play Capture [ Forward =
Event List Filters - visible Events
ACL Fiter, ARP, BGP, CDP, DHCP, DHCPv, DNS, TP, EIGRP, EIGRPvS, FTP, H.323,
HSRP, HSRPVE, HTTP, HTTPS, [CMP, ICMPy6, PSec, ISAKMP, o€, LACR, LLDR, NDP,
NETFLOW, NTP, OSPF; OSPFu, PAGP, POP3, PTF, RADILS, REF, RIP, RIPng, RTP,
SCCP, SMTF, SNMP, S5H, STF, SYSLOG, TACACS, TCR, TFTP, Telnet, LCF, VTP
Edit Filters Show AljNone
v
< >
Time: 00:07:29.260 | ‘PawerCvdaDewceslPLAYCUN’Wﬂ‘ : 11 Capture / P\avHCaumrEJ‘ Fornard| EventList| s
Fre lastStats Source Destination Type Color Time(sed) Periodic Mum Edit Delete "
N e = = D [scenario0 v
& | i @ InPogess  PCO Routeri  1CWP ] 0.000 N 0 (delete)
e | - — n @ InProgress  PC1 Routert  tcve [ 0.000 N 1 (e (delete)
< > @ InProgress  PC2 Routerl  ICMP [ 0.000 N 2 (e (delete)
ﬂ-m H o = Toggle PDU List Window @ InProgress lapiopd  Routerl ICMP [ 0.000 N 3 (e (delete)
1n D Lantani Dewdard TOMD . AL a4l {dalata’ hd

e Presente sus conclusiones a un compafiero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer

Reflexion

¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red doméstica? ¢ No seria
suficiente usar un ISR méas pequefio como servidor de DHCP? El Reuter Cisco 1941 ofrece un mejor servicio
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de seguridad y mas confiable diferentes al ISR se puede también utilizar como servidor DHCP solo _que
tendriamos un menor rendimiento y seriamos mas vulnerables con nuestra informacion.

1. ¢Como cree que las pequefas y medianas empresas pueden usar la asignacion de direcciones IP de DHCP en
el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y registre cinco respuestas
posibles.

1 Un usuario _tiene inconvenientes con su sistema cooperativo el ingeniero correspondiente se encuentra_en
otra oficina, se puede ingresar de forma remota a través de la direccion IP.

2 Conectividad entre varios equipos de extremo a extremo en la redes, con la direcciones IP_de un servidor
DHCP es posible la comunicacion transparente con direccionamiento de extremo a extremo en una red.

3 Se pueden identificar errores que puedan presentar la red mediante la asignacion de direcciones IP_de un
servidor DHCP; dado que El servidor DHCP puede facilitar a un cliente toda la informacién que necesita para
funcionar, incluida la direccion IP, el servidor de inicio vy la informacién de configuracién de red.

4 Las empresas de Tele Vigilancia mediante el uso de las direcciones IP del servidor DHCP en sus propios
servidores pueden controlar el sistema de Control de Monitoreo y Grabacion CCTV.

5 La direcciones IP sin servidor DHCP debe asignar manualmente las direcciones IP, debe ingresar una IP
exclusive a cada cliente, configurar cada uno de los clientes de modo individual vy realizar las modificaciones
necesarias, con DHCP es administra y asigna las direcciones IP sin necesidad de que intervenga el
administrador, los clientes pueden moverse a otras subredes sin necesidad de reconfiguracién manual, ya gue obtienen
del servidor DHCP la nueva informacién de cliente necesaria para la nueva red.
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11.2.2.6 Lab - Configuring Dynamic and Static NAT

Practica de laboratorio: configuracion de NAT dinamica y estatica

Topologia

Servicios de
Internet simulados
LoO
Servidor
simulado
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<=/

B Cisco Packet Tracer

File Edit Options View Tools Extensions Help

'n = - CRPREICINGRRRP - S

i)

I_(}gil:al [Root] New Cluster Mowve Object Set Tiled Background Viewport
S
Eal x
<= '~ 0 |
e & o
L
< 1 ] 2 r@@“
Time: 00:09:18 | Power Cycle Devices Fast Forward Time Realtime
.,1,; - . m ‘; ,/| ,/| p ’.‘| ,/| ,‘ D Scenario 0 - | Fire Last Status Source  Destination
| Connections | e E /eI E &
g “‘s_: d p— I'I'lm o : 4 [ 3
Tabla de direccionamiento
Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
Gateway G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A
GO0/0 192.31.7.1 255.255.255.0 N/A
ServerlSP NIC 192.31.7.2 255.255.255.0 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estética

Parte 3: configurar y verificar la NAT dinamica

Informacion basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un router Cisco,
asigna una direccion publica a los dispositivos host dentro de una red privada. El motivo principal para usar
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ducir el nimero de direcciones IP publicas que usa una organizacion, ya que la cantidad de
direcClones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones 209.165.200.242

a 209.165.200.254 son para la asignacion dinamica. Del ISP al router de gateway se usa una ruta estatica,

y del gateway al router ISP se usa una ruta predeterminada. La conexion del ISP a Internet se simula mediante
una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)
e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con I0OS de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1 armar la red y verificar la conectividad
En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las direcciones IP

de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefas.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado segun sea
necesario.
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IP Configuration X

Physical

Interface [FastEthernetD -
IP Configuration

@ DHCP @ Static

1P Address 192.168.1.20

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server

IPv6 Configuration
) DHCP ) Auto Config

Static

IPv6 Address !
Link Local Address
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IPv6 Gateway

IPvE DNS Server

Paso 3. inicializar y volver a cargar los routers y los switches segun sea necesario.

Paso 4. configurar los parametros basicos para cada router.

Desactive la blisqueda del DNS.

- 0o o 0 T

Q

comando.

Physical | Config | CU

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del

Physical Config

105 Command Line Interface

10S Command Line Interface

Routersconfigure terminal
Enter on commands, one per line. End with CNTL/Z.

Touters Gure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) fhostname Cateway

Cateway(config)#sexvice password-encryption

Gateway(config) fenzble secret class

Gateway(config)#line con 0

Gateway(config-line)#password cisco

Cateway(config-line) §login

Gateway(config-line) #logging syachronous
Cateway(config-line)fexit

Gateway(config)#line viy 0 15

Gateway(config-line) #password cisco

Cateway(config-line) §login

Gateway(config-line) fexit

Gateway(config) #inserface GO/1

Cateway(config-if) $#ip address 182.168.1.1 255.255.255.0
Gateway(config-if]$no shutdovn

Gateway(config-if)#
SLINK-5-CHANGED: Interfzce GigebitEZthernetd/1, changed state to up

SLINEPROTO-5-UPDOWN: Line
to up

on I GigebitZthernet0/l, changed state

Gateway(config-if) #interface s0/0/1
Gateway({config-if)#ip address 209.165.201.18 255.255.255.252
Gateway(config-if) $no shutdewn

m

ALINK-5-CHANGED: Interface Serisld/0/1, changed state to down

Cateway (config-if) § 2

Router (config) $hostname ISP
ISP(config)#service password-encryption
ISP(config)fenzble secret class

ISP(consig)#line con O

ISPiconfig-line) fpassvord cisca

ISP(config-line) #login

ISP(config-line) #logging syachronous
ISP(config-line) fexit

ISP(config)#line vty 0 15

ISP(config-line] fpassword cisco

ISP(config-line) §login

ISP(config-line) taxit

ISP(config)#intarface s0/0/0

ISP(config-ifi¢clock rate 123000

This command zpplies only to DCE inverfaces
ISP(config-if) #ip address 209.165_201.18 255.255.255.0
ISP(config-ifl¢no shutdown

ISP(config-if)$
SLINK-5-CHANCED: Inverface Serial0/0/0, changed state to up

ISPiconfig-if] ¢
SLINEFROTO-5-UPDOAN: Line protoccl on Interface Serial0/0/0, changed state to up

ISB(config-if) interface g0/0
ISP(config-if] §ip eddress 192.31.7.1 255.255.255.0
ISP(config-if] ¢no shutdown

ISP(config-iflg
SLT g Gigabi 0, changed state to up

ISP(config-ifl$
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2ar un servidor web simulado en el ISP.
a. Creeun usuario local denominado webuser con la contrasefa cifrada webpass.
ISP (config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP (config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

Paso 6. configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones de red
publicas 209.165.200.224/27.

ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17
Paso 7. Guardar la configuracién en ejecucion en la configuracidn de inicio.

Paso 8. Verificar la conectividad de lared

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los
pings fallan.

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se encuentren en la
tabla de routing y estén configuradas correctamente en ambos routers.

Physical | Config | Desktop | Software/Services

Command Prompt

Cannections
= N L}

Parte 2: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estatica resulta (til, en especial para los servidores web o los
dispositivos que deben tener direcciones estaticas que sean accesibles desde Internet.
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El mapa estético se configura para indicarle al router que traduzca entre la direccion privada del servidor interno
192.168.1.20 y la direccién publica 209.165.200.225. Esto permite que los usuarios tengan acceso a la PC-A
desde Internet. La PC-A simula un servidor o un dispositivo con una direccién constante a la que se puede
acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20 209.165.200.225

Paso 2. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1

Gateway (config-if)# ip nat inside

Gateway (config-if)# interface s0/0/1
(

Gateway (config-if) # ip nat outside

B GATEWAY l=le] B |
‘ Physical | Config ‘ CLI |
1058 Command Line Interface
a
DPress RETURN to get started.
User Access Verification
Passwor d:

Gatewayrenable
Password:

Gatewayfconfigure terminal

Enter configuration commsnds, one per line. End with CNTL/Z.

Gateway (config) #ip route 0.0.0.0 0.0.0.0 209.165.201.17

Gateway(config) #ip nat inside source static 192.168.1.20 209.165.200.225 i
Gateway (config) #interface g0/1

Gateway (config-if) §ip nat inside =
Gateway (config-if) finterface s0/0/1

Gateway (config-if) #ip nat outside -
Gateway (config-if) § =

Paso 3. probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 === ===
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Physical I Config CLI

10S Command Line Interface

User Access Verification
Password:

Gateway>enable

Password:

Gatewayfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Gatewsy{config)#ip route 0.0.0.0 0.0.0.0 203.165.201.17
Gateway|config)#ip nat inside scurce static 192.168.1.20 209.165.200.225
Gatewsy (config) #interface g0/l

Gatewsy(config-if)§ip nat inside

Gatewsy{config-if) finterface s0/0/1

Gateway|config-if) fip nat cutside

Gateway|config-if)gexit

Gatewaylconfig) fexit

Gateway

45Y5-5-CONFIG_I: Configured from console by console

Catewsyéshow ip nat treaslations
Prc Inside glcobal Inside local Outside local Outside global =
--- 205.1865.200.225 192.168.1.20 - -

Gateway| 3

¢ Cual es la traduccion de la direccion host local interna?

192.168.1.20 = _209.165.200.225

¢, Quién asigna la direccion global interna?

__ Estadireccion la asigna el router que al mismo tiempo es el proveedor de lared.__
¢, Quién asigna la direccion local interna?

_Nosotros los suministrados de red.

1) Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija los pr
oblemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.225 192.168.1.20 -—= -—=

(¥ Cisco Packet Tracer e

Physical Config Services Desktop Software/Services
== [y———18 F 1 o

Command Prompt

N
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do la'PC-A envi6 una solicitud de ICMP (ping) a la direccién 192.31.7.1 en el ISP, se agregé a la tabla
a entrada de NAT en la que se indic6 ICMP como protocolo.

¢, Qué numero de puerto se uso6 en este intercambio ICMP? _5-6-7-8__
Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice correctamente.

b. Enla PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tecp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23
--- 209.165.200.225 192.168.1.20 -—= -

Physical | Config | Services | Deskiop | Software/Services

gical [Root] New Cluster Move Object Set Tiled Background Viewp

Physical | Config | CUI l(SlCommand Prompt

105 Command Line Interface

TIp net inside souroe static 192.185.1.20 205.18%.200.20%
)gintersace go/1

1#ip nat inside

J#interface s0/0/1

1#ip nat outside

Server-FTN|

server PC-A

CONFIE I: Configured from console by console

m

GATEWAY#show ip nat translations
Outside local Cutside global

GATEWAY#show ip nat tramslations
|| |p=e zasiae sienaz Inside local Qutside local Cutside global
—-- 209.165.200.225 152.188.1.20 - —
GATEWAY#show ip nat vranslaviens

Outside local utside global

Outside
192 31
15231
192.31.
192 31

Cutside
19231
13231

7.1 closed by foreign host]

GATEWAYS| =

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya eliminado de
la tabla de NAT.

¢ Qué protocolo se uso para esta traduccion? _ TCP____
¢,Cuales son los numeros de puerto que se usaron?
Global/local interno: 1025

Global/local externo: _ 23

c. Debido a que se configuré NAT estética para la PC-A, verifique que el ping del ISP a la direccion publica de
NAT estatica de la PC-A (209.165.200.225) se realice correctamente.

d. En el router Gateway, muestre la tabla de NAT para verificar la traduccién.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
---209.165.200.225 192.168.1.20 -—= -—=

Observe que la direccion local externa y la direccion global externa son iguales. Esta direccion es la
direccion de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la direccion
global interna de NAT estatica 209.165.200.225 se tradujo a la direccién local interna de la PC-A
(192.168.1.20).
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Services Desktop Software/Services
[Command Prompt

e. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: O
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Physical | Config | cul

| 105 Command Line Interface

TeRp 205 185 200 TZ5TT DT TeR I o0t TS IT T TSI LTIt
--— 209.185

200225  192.188.1.20 - -

GATEWAY#show ip net translations
1 Outside local Outside global
o - -

20:1025 192.31.7.1:23 192.31.7.1:23

tep 209.

GATZWAY#show ip nat translations

Pro Inside global Inside local Outside local Cutside global
0:z 132.31. z

192.31.

192.31.

Pro Inside local Outside local Cutside glokal

- 132.168.1.20 - -—-

168.1.20:1025 182.31.7.1:23 182.31.7.1:23
80 132.163.1.20:80 152.31.7.254:1028 132_31.7_ 354:1025

Tep 203.
Tep 209.

CATEWAV#show ip nat stasistics
Toval translations: 3 (1 statie, 2 dynamic, 2 extended)
Outside Interfaces: Ser1ia10/0/1

GigabitEthernetl/1

Inside Inte:
Hits: 52 Miss,
Expired transl
Dynamic mappings:
caTEnaYi

Parte 4: configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de llegada. Cuando un
dispositivo interno solicita acceso a una red externa, la NAT dindmica asigna una direccion IPv4 publica
disponible del conjunto. La NAT dindmica produce una asignacion de varias direcciones a varias direcciones
entre direcciones locales y globales.
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rar-las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics
Paso 2. definir unalista de control de acceso (ACL) que coincida con el rango de direcciones IP
privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 3. verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

Paso 4. definir el conjunto de direcciones IP publicas utilizables.
Gateway (config)# ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224

Paso 5. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de mindsculas, y el nombre
del conjunto que se introduzca aqui debe coincidir con el que se us6 en el paso anterior.

Gateway (config)# ip nat inside source list 1 pool public_access

Paso 6. probar la configuracion.

a. Enla PC-B, haga ping a la interfaz LoO (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 -—= -—=

icmp 209.165.200.242:1 192.168.1.21:1 192,311,713l 192,31 ,7.1g1
--- 209.165.200.242 192.168.1.21 -—= -—=

¢ Cual es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 = _209.165.200.242

Cuando la PC-B envié un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agreg6 a la tabla una
entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢ Qué nimero de puerto se usoé en este intercambio ICMP? __ 1-2-3-4

b. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP (interfaz Lo0).
Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—- -

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
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.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 -—=

¢, Qué protocolo se us6 en esta traduccién? TCP
¢ Qué nimeros de puerto se usaron?

Interno: __ 1025

Externo:___ 80
| Physical | Config | | Software/Services |
= | [ | [ | [ o— | [
|
URL htip://192.31.7.254 [ s

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide
Open.

Quick Links:
A small page
Copvrights
Im:

]

¢, Qué nimero de puerto bien conocido y qué servicio se usaron?

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

31.
31.
31.
31.
31.
31.
31.
31.
31.
31.
31.

N N N AN N N BN N BN

I = = T W = S S S S S S SR EY
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: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80
: 80

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statistics

Total active translations: 3 (1 static, 2 dynamic; 1 extended)

Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254
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type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

(B2 GATEWAY s

Physical Config CLI

105 Command Line Interface

TETEVEY (contig) Fand
CATEWAYE
+5YS-5-CONFIG_I: Configured from conscle by console

GATEWAY#show ip nat translation
Ero Inside Inside local Cutside local Cutside global

icmp 209 182 163.1.21:1 182 31.7.1:1 182 31.7.1:
icmp 203. 152.1e8.1.21:2 15z.31 =3 132,
icmp 203. 182.168.1.21:3 1%z2.31 <] 132,
icmp 209.1% 182.168.1.21:4 192.31.7.1:4 18z,
-—- zo%. 152.188.1.20 —-— -—
CGATEWAY§show ip nat translaticn
Proc Inside global Inside loecal Cutside local Cutside global
--- 2035.165.200.225 182.168.1.20 -— -—

I tcp 203.16€5.200.242:1025152.168.1.21:1025 192.31.7.254:80 192.31.7.254:80

GATEWAY#show ip nat statistics
Totzl translaticns: 2 (1l statie, 1 dynamie, 1 extended)
Cutside Inverfzces: Serizl0/0/1
Inside Interfaces: GigabitEthernes0/1
I Hits: &3 Misses: 19
Expired translsticns: 1§
Dynamic mappings:
-- Inside Source
access-list 1 peol public_zceess refCount 1
pool public_sccess: netmassk 25525525
start 209.165.200_242 end 205.185.200.254
type generic, total addresses 13 , sllocated 1 (7%), misses 0

GRTEWAY§
Copy Pz

55.274

Paso 7. eliminar la entrada de NAT estética.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.

c. Haga ping al ISP (192.31.7.1) desde ambos hosts.
e N - 2B, . | couig | eseoo | sofmerersenices

Physical Config Services Desktop Software/Services

e T I e = o ey | - e ICommand Prompt
[Command Prompt ILI 2 T

nd computer sddress
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re latabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0O
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: O
Appl doors: O
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
---209.165.200.243 192.168.1.20 -—= -—=
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—= -—=

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?

Siempre que no haya suficientes direcciones IP pUblicas y para evitar el costo de compra de
direcciones publicas de un ISP. NAT también puede proporcionar una medida de seguridad ocultando
direcciones internas de redes externas.

2. ¢Cuales son las limitaciones de NAT?

NAT necesita informacion de IP o informacién de namero de puerto en la cabecera IP y encabezado TCP
de paquetes para traduccion. Aqui hay una lista parcial de protocolos que no se pueden usar con NAT:
SNMPO, LDAP, Kerberos version 5. NAT afiade algun retraso en el proceso de traduccion.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de

Cisco para representar la interfaz.
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11.2.3.7 Lab - Configuring NAT Pool Overload and PAT

Préactica de laboratorio: configuracion de un conjunto de NAT con sobrecargay PAT

Topologia

Tabla de direccionamiento

Servicios de
Internet simulados
LoO

Gateway
Méascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201.1 | 255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 | 255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
LoO 192.31.7.1 5 N/A
PC-A NIC 192.168.1.20 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 | 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 | 192.168.1.1

Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Universidad Nacional
Abierta y a Distancia

Pagina 181 de 233



Universidad Nacional

/‘ Abierta y a Distancia

En la primera parte de la préactica de laboratorio, el ISP asigna a su empresa el rango de direcciones
IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un
conjunto de NAT dinamica con sobrecarga consta de un conjunto de direcciones IP en una relacion
de varias direcciones a varias direcciones. El router usa la primera direccion IP del conjunto y asigna
las conexiones mediante el uso de la direccion IP mas un nimero de puerto Unico. Una vez que se
alcanzod la cantidad méxima de traducciones para una Unica direccion IP en el router (especifico de la
plataforma y el hardware), utiliza la siguiente direccién IP del conjunto.

En la parte 2, el ISP asigné una unica direccion IP, 209.165.201.18, a su empresa para usarla en la
conexion a Internet del router Gateway de la empresa al ISP. Usard la traduccién de la direccién del
puerto (PAT) para convertir varias direcciones internas en la Unica direccién publica utilizable. Se
probara, se verd y se verificard que se produzcan las traducciones y se interpretaran las estadisticas
de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches
que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9).
Se pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir
de los que se muestran en las préacticas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta préactica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de terminal, como Tera
Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1 armar la red y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefas.
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alizar el cableado de red tal como se muestra en la topologia.

-J

o s
pci,fav
Fal/&

< Fan/s,  Gigh/1 “*:f""? s.anmfl-—_.,@ls.'?':""””
Fa0/11 Gateway Isp
Fal/18
Fal Fa
FF
FC-B PC-C

Paso 2. configurar los equipos host.
B pc-a - d X

Physical Config Desktop Attributes Software fServices

IP Configuration

IF Configuration

() DHCP (®) Static

IP Address [192.168.1.20 |
Subnet Mask 255.255.255.0 |
Default Gateway [192.168.1.1] |
DMN5 Server | |

TOwE Mamfimnestine

‘® pc-B - O X

Physical Config Desktop Attributes Software/Services

IP Configuration

IF Configuration

() DHCP (@) Static

IP Address [132.168.1.21 |
Subnet Mask |255.255.255.0 |
Default Gateway [192.188.1.1 |
DNS Server | |
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¥ pc-c

Fhysical Config Desktop Attributes Software Services

1P Configuration

O DHCP ®) Static

1P Address [192.168.1.22 |
Subnet Mask |255.255.255.0 |
Default Gateway [192.168.1.1 |
DNS Server | |

Paso 3. inicializar y volver a cargar los routers y los switches.

Paso 4. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.
b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

¥ Gateway - O >

Physical Config CLI Attributes

105 Command Line Interface

Houterrenzble

RBouterfconiig terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) #hostname Fateway

Gateway(config) #noc ip domain-loockup

Gateway (config) finterface gl/1

Cateway (config-if) §ip address 182 _168_1_.1 Z55_255_255.0
Gateway (config-if) §no shutdown

Gateway (config-if) #
$LINE-5-CHANGED: Interface GigabitEthernetd/l, changed state to
up

SLINEPROTO-5-UBDOWN: Line protocol on Interface
GigabitEthernet(/l, changed state toc up

Gateway (config-if) gexit

Fateway (config) #interface 307071

Gatewaylconfig-if) #ip sddress Z095.1e5.201.18 Z55.255.255.252
Gateway (config-if) #éno shutdown

SLINE-5-CHANEED: Interface Serizl0/0/1, changed state to down
Gateway (config-if) #exit
Gateway (config) § v

Copy Paste

c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
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Physical Config CLI Attributes

105 Command Line Interface

Router (config) #hostname ISP ~
ISPF{config) #nc ip domain—-lockup

ISPF{config) #interface 305050

ISPiconfig—iflEip address Z059_1e5_201 .17 Z55_Z55_Z55_Z5Z
ISP{config—if) clock rate 128000

ISFiconfig—if) #nc shutdown

ISE{config—-if£) ¢
SLINE-5—CHAMNEED: Imterface Seriald/ 00, changed state to up

ISPE{config—ifl &
SLINEPROTO-S5—TUPDOWHN: Line protocol on Interface Serial0ys 0,0,
changed state to up

ISP{config-—if) fexit
ISP{config) #interface Lod

ISP{config—if£) §
SLINE-S5S—CHARMNEED: Interface Loopkbackld, changed state to up

SLINEPROTO-5-TUPDOWHN: Line protocol on Interface Loopback0,
changed state to up

ISPiconfig-if)#ip address 1532 _31.7.1 Z55.Z55.255.255
=

o Y i

d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada
del comando.

Fateway (config) #enable secret class
Gateway(config)lfline con 0
Gateway (config-line) fcisco

% Invalid input detected at "~' marker.

Gateway (config-line) fpassword cisco
Gateway ({config-line) #login

Gateway (config-line) #logging synchronous
GFateway (config-line) fexitc
Gateway(config)line vty 0 4

Gateway (config-line) fpassword cisco
Gateway (config-line) #login

Gateway ({config-line) #loggin synchronous
Gateway (config-line) fexit
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ISP»enable

ISPiconfig ter

Enter configuration commands, one per line. End with CHTIL/SZ.
ISF (config) fenable secret class

ISP (config)#line con O

ISP (config-line) §password cisco

ISP (config-line) #login

I5F (config-line) $#logging synchronous
ISP (config-line) fexit

ISP (config)§line wty 0 4

I5F (config-line) §password cisco

ISF (config-line) #login

ISP (config-line) $#loggin synchronous
ISF (config-line) fexit

Paso 5. configurar el routing estatico.

a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

b (cowrTd) £
2 (covrTd) $TDR ROMES 303 TE2 I00 IS4 300 IfP 322 E48 I03 TE2 30T TH
b (cowrTd) £
b (cowrTd) £
b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Fatewayfcont te

Enter configuration commsnds, one per line. End with CHIL/SZ.
Fateway(config) #ip route 0.0.0.0 0.0.0.0 Z059.1c5.201.17
Gatewayicnnfigﬁ#l

Paso 6. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

PDU List Window
Fire Last Status Source Destination Type Color Time(sec) Perindic Mum Edit Delete
[* Successful PC-C Gateway ICMP . 0.000 M ] (edit)
[+ Successful FC-B Gateway ICMP . 0,000 M 1 (edit)
[=7 Successful PC-A Gateway ICMP 0.000 N 2 (edit)

b. Verifique que las rutas estéticas estén bien configuradas en ambos routers.
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¥ Gateway - O >

Physical Config ClLr Attributes

105 Command Line Interface

Gatewayé#show ip route A
Codes: L - local, C - connected, 5 - static, R - RIPF, M - mokile,
B - BEP

D - EIGRP, EX - EIGRP external, O - OSPF, IR - O5PEF inter
Zres
N1 - O5PF M55Z external type 1, W2 - OSPF M55SR external

El - OS5PF externzal type 1, EZ — OSPF externzl type 2, E -

i - IS-I5, L1 - IS-IS lewvel-1, LZ - I5-IS lewvel-2, iz -
I5-IS5 inter =zre=

* — pandidate default, U - per—-user static route, o - ODR

P - periodic downloaded static route

GCateway of last resort is Z09.1685_.201.17 to metwork 0.0.0.0

1%2.1e8.1.0/24 is wvarizsbkly subnetted, 2 subnets, Z m=sks

c 182.168.1.0/24 is directly connected, GigabitEthernet0/1
L 182 _.188.1.1/32 is directly connected, GigakbitEthernet0/1
2059.165.201.0/24 is wvarizbly subnetted, 2 subnets, Z masks
c 209.185.201.16/730 is directly connected, Seri=ld/s0/1
L 209_.1685_201_.18/32 is directly connected, Seri=ld/s0/1
S
Gateway§ W
B |5p — O b
Physical Config CLI Attributes

IOS Command Line Interface

ISP liconfig) fexit ~
ISEE
RS¥S-5—C0ONFIEZ TI: Comnfigured from consocle by console
ISPEshow ip route
Codes: L — local, C — connected, 5 — static, B — RIF, M — mokile, B — BEP
o — EIZRPF, EXN — EIZERPF external, O — O5SPF, IR — OSPF inmter ares
N1l — OSPF MNSS5SA external type 1, NZ — OSPF NSSA external type 2
El1 — ©OSPF external type 1, EZ — O5SPF external type 2, E — EEP
i — Is—-Is5, L1 — IsS—IS lewvel—l1l, LZ — IS5S—IS5 level—2Z2, ia — IS—IS inter
area
* — pcandidate default, T — per—user static route, o — ODR
P — pericdic downloaded static route
Fateway of last resort is not set
1932 _31.7_.0,/32Z is subnetted, 1 subnets
Lo 182 .31 .7.1/22 is directly connected, LoopkbackOd
Z09_1£5.Z200_0,/29 is subnetted, 1 subnets
9 _165 SZ25 [1,
Z05_1€5.201_.0/24 is wariaekly subnetted, Z masks
c Z095_.1€5.201_ 1,30 is directly connected, Seriald/ /0,70
b Z09_.1&€5.201_17+/32 is directly connected, Serizalds 0,50
ISCE =

Parte 2 : configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Paso 1. definir unalista de control de acceso que coincida con las direcciones IP privadas de
LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
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Gatewayiconfig ter

Enter configuration commands, one per line. End with CHNTL/Z.
Gateway (config) faccess-l1list 1 permit 132_.1e8.1.0 O0.0.0_255
Gatewav (config)

Paso 2. definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Paso 3. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

Paso 4. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

¥ Gateway -

Physical Config CLI Attributes

105 Command Line Interface

* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is 2059.165.201.17 to network 0.0.0.0

1%2.168.1.0/24 is wvariably subnetted, Z subnets, I masks

c 192.168.1.0/24 is directly connected, GigabitEthernetl/1l

L 192.168.1.1/32 is directly connected, FigabitEthernetl/1
20%.165.201.0/24 is wvarisbkly subnetted, 2 subnets, Z masks

C 209.165.201.16/30 is directly connected, Serizlds 0/1

L 205.165.201.18/32 is directly connected, Serizld/ 0/1

5% 0.0.0.0/0 [1/0] via 203.1865.201.17

Gatewayfconfiig ter

Enter configuration commands, one per linmne. End with CHNIL/Z.

Gateway (config) faccess—-1list 1 permit 13Z.168.1.0 0.0.0.255

Gateway (confiig) #ip nat pool public access 2059.165.200.225 205.165.200.230 netmask 255.255.255.248
Gateway (config) #ip nat inside source list 1 pool public access overload
Gateway (config) #interface gl/1

Gateway (config-ifl #ip nat inside

Gateway (config-if) #exit

Gateway (config) finterface 50,051

Gateway (config-if) #ip nat cutside

Gateway(cnnfig—if)#exit

Paso 5. verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
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B pc-a

&

Physical Config Desktop Attributes Software /Services

mmand Prompt

Tracer PC
ping

round trip
Minimm = 1lms, Maximmam =

¥ pc-p

Physical Config Desktop Attributes Software/Services

Command Line 1.0
1.7.1

7.1 with

round trip
1lmsa, Maximmuam

¥ pc-c

Physical Config Desktop Attributes Software fServices

mmand Prompt

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
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translations: 3, occurred 00:00:25 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0O

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Fatewayishow ip nat statistics
Total translations: O (0 static, 0 dynamic, 0 extended)
Cutgside Interfaces: Seri=ld/ 071
Inside Interfaces: GigabkitEthernetd/ 1
Hits: 12 Misses: 12
Expired translations: 12
Dynamic mappings:
—— Inside Source
access—list 1 pool public access reffount 0
pool public access: netmask Z255.255_2Z55_.248
start Z09.1e5.Z00_.2Z5 end Z05.165.200_230
type generic, total addresses & | a2llocated 0 (0%), misses O
Fatewavyi

Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local ~ Outside global
icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2
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Gatewayfshow ip nat translations

PFro Inside glokal Inside local Cutside local Cutside glokal
icmp 205.165.200.225:1024192_.168.1.20:¢8 192.31.7.1:%8 152.31.7.1:10Z24
icmp Z209.165.Z00.225:102519Z.168.1.20:7 192.31.7.1:7 15%2.31.7.1:1025
icmp Z205_165.Z00.225:1026159Z2.168.1.20:8 182.31.7.1:8 152.31.7.1:10Z¢
icmp Z209.165.Z00.225:102719Z.168.1.20:9 192.31.7.1:3 1%2.31.7.1:1027
icmp Z09.165.Z00.225:102819Z.168.1.21:¢ 192.31.7.1:8 15%2.31.7.1:10Z8
icmp Z209.165.Z00.225:102919Z.168.1.21:7 192.31.7.1:7 152.31.7.1:10Z2%
icmp Z209.165.Z00.225:103019Z.168.1.21:8 192.31.7.1:8 15%2.31.7.1:1030
icmp Z20%.165.Z00.225:103119Z.168.1.21:9 192.31.7.1:3 15%2.31.7.1:1031
icmp Z20%.165.Z00.225:6 19Z.168.1.2Z:¢ 192.31.7.1:8 192.31.7.1:8

icmp 205_165.200.225:7 192.168_.1.22:7 192.31.7.1:7 192.31.7.1:7

icmp Z20%.165.Z00.225:8 19Z.168.1.2Z:8 192.31.7.1:8 192.31.7.1:8

icmp 205_165.200.225:5% 19Z2.168.1.22:9 192.31.7.1:9 192.31.7.1:9
FatewayE

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde
gue hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de
espera corto.

¢, Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior?
3

¢, Cuéantas direcciones IP globales internas se indican? 1

¢,Cuantos numeros de puerto se usan en conjunto con las direcciones globales internas?
3

¢, Cudl seria el resultado de hacer ping del router ISP a la direccién local interna de la PC-A? ¢ Por
qué?

El ping fallaria debido a que el router conoce la ubicacion de la direccion global
interna en la tabla de routing, pero la direccién local interna no se notifica.

Parte 3: configurar y verificar PAT

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direcciéon externa. No todos los comandos de la parte 2 se volveran a
usar en la parte 3.

Paso 1. borrar las NAT y las estadisticas en el router Gateway.

User RAccess Verification
Password:

Fatewayrenzkle

Pzssword:

Gatewaygclear ip nat translation *

Gateway§ W

Paso 2. verificar la configuracién para NAT.

a. Verifique que se hayan borrado las estadisticas.
b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.
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2 comando us6 para confirmar los resultados de los pasos a al c?

show ip nat statistics

CatewayiEshow ip mnat tramnslatiocns

Catewavyishow ip nat statistics

Total tramnslatioms: O (0 static, 0 dynamic, 0 extended)

CJutside Imterfaces: Serialds 071

Inside Interfaces: GEigabkbitEthernet0/,1

Hits: 24 Misses: Z4

Expired translations: 24

Dynamic mappings:

—— Imside Source

access—list 1 pool public access reflCount 0

pool public access: netmask Z55_Z55.255_248
gtart Z09_165_2Z00_22Z5 end Z053_1&5_Z00_2Z30

type generic, total addresses &€ , allocated 0 (0%), misses
a

Eatveway®

Paso 3. eliminar el conjunto de direcciones IP pablicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask
255.255.255.248

Paso 4. eliminar latraduccion NAT de la lista de origen interna al conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

Paso 5. asociar lalista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

? Gateway

Physical Config CLI Attributes

105 Command Line Interface
TTEET ZUT.155.200. 225 Bl ZU5.165. 2002350
type generic, total addresses & , allocated 0 (0%), misses 0O
Gatewayf#clear ip nat translations

% Invalid input detected at "' marker.

Catewayfshow ip mat tramslations

Gateway#show ip mnat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)

Outside Interfaces: Seriald/s0/1

Ingide Interfaces: GigsbitEthernetl/s1

Hits: 24 Misses: 24

Expired translations: Z4

Dynamic mappings:

== Inside Source

access-list 1 pool pubklic access refCount 0

pool public access: netmask Z55_255_255_248
start Z09.165.200.225 end Z09.165.200.230

time generic  totsl addresses & a2llocsted 0 (0%)  misses 0
Gatewayfconfig ter
Enter configuration commsnds, one per lime. End with CNTLAZ.

Gateway(config) #no ip nat pool public acoess 209.1e5.200.225 205.1e5.200.230 netmask 2Z55.255.255.248
%Pool public access in use, cannot destroy

Gateway({config) #no ip nat inside source list 1 poocl pubklic access overlosd

GFateway (config) #ip nat inside source list 1 interface serial 07071 Dverlnaﬂ
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Paso 6. probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router ISP.

B pc-ona

Physical Config Desktop Attributes Software fServices

B pc-p

Physical Config Desktop Attributes Software/Services

ommand Prompt

Approximate
Mimdmmam
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Command Prompt

b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0
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Fatewayfshow ip nat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serizl0/0/1

Inside Interfaces: FigabitEthernetls1

Hits: 24 Misses: 3¢

Expired translations: Z4

Dynamic mappings:

FatewayE

Fateway§

c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local  Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4

GFetewayfshow ip nat translsations

Fatewaygshow ip nat translsations

Pro Inside global Inside local Cutside local Outside global
icmp 209.165.201.15:10241%2_1658.1_21:18 132 .31.7.1:18 132.531.7.1:1024
icmp 209.165.201.18:1025192.168.1.21:15 152.31.7.1:1% 182.31.7.1:10258
icmp Z09.165.201.18:102€192.168.1.21:20 152.31.7.1:20 152.31.7.1:102¢
icmp Z09.165.201.18:102719Z2.1e8.1.21:Z21 132.31.7.1:21 192.31.7.1:1027
iemp Z05.165.201.158:-10281%2.168.1_22:18 1532 .31.7.1:18 182.31.7.1:-10z28
iemp 209.165.201.158:-10231%2._168.1_22:15 152 .31.7.1:1% 182.31.7.1:102%
icmp 209.165.201.158:10301%2_1658.1_22:20 1532 .31.7.1:20 1532.531.7.1:1030
icmp Z09.165.201.18:10311%2_168.1_22:Z21 152 .31.7.1:21 18%.31.7.1:1031
icmp 2Z09.165.201.18:18 1%Z.1&8.1.20:18 15z.31.7.1:18 182.31.7.1:18
icmp Z09.165.201.18:1% 15Z.1&8.1.20:1% 192.31.7.1:13 152.31.7.1:1%
iemp Z09_.165.201.18:20 1%9Z_.1e8.1_.20:Z20 192_.31.7.1:20 182.31_.7.1:Z20
iemp 209.165.201.158:-21 132.165.1.20:21 132.31.7.1:21 132.31.7.1:21
Catewayg b

Reflexién
¢, Qué ventajas tiene la PAT?

Las respuestas varian, pero deben incluir que PAT minimiza la cantidad de direcciones
publicas necesarias para proporcionar acceso a Internet y que los servicios de PAT, como los de
NAT, sirven para ocultar las direcciones privadas de las redes externas.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial

router #1 nez2 n.e?2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.
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4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks

Packet Tracer - Configure IP ACLs to Mitigate Attacks

Topology

10.1.1.0/30 10.2.2.0/30
192.168.1.0/24 192,168.3.0/24
' d L 'y d E——
2960-24TT 1841 1841 2960-24TT e
Server-PT S1 R1 R3 s3 PC-C
PC-A
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
R1 Fa0/1 192.168.1.1 255.255.255.0 N/A S1Fa0/5
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 $0/0/1 (DCE) 10222 255.255.255.252 | N/A N/A
LoO 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3
S0/0/M1 10.2.21 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1Fa0/6
pC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
Objectives

e Verify connectivity among devices before firewall configuration.

e Use ACLs to ensure remote access to the routers is available only from management
station PC-C.

e Configure ACLs on R1 and R3 to mitigate attacks.
e Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station.
PC-C is also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and
HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common threats
based on source and/or destination IP address. In this activity, you create ACLs on edge routers
R1 and R3 to achieve this goal. You then verify ACL functionality from internal and external
hosts.
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~~~~~ g have been pre-configured with the following:

e Enable password: ciscoenpab5
e Password for console: ciscoconpab5

e Username for VTY lines: SSHadmin

e Password for VTY lines: ciscosshpab5
e |P addressing

e Static routing

Part 1. Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.
a. From the command prompt, ping PC-C (192.168.3.3).

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. When finished, exit the SSH session.
PC> ssh -| SSHad

h -1 55Hadmin 1%

min 192.168.2.1

1

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. Close the SSH session when finished.
PC> ssh -| SSHadmin 192.168.2.1

and Line 1.0

. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the
browser when done.

veb Browser

< > | URL http://192.168.1.3 Go Stop.
Packet Tracer 5.x
Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
A small page
Copvrights
Image page
Image
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Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Physcal | config | U | Attributes Physical | Config | CUI | Attrbutes

Physcal | Config | QUL | Atbutes
105

Topyrisht (=) 1586-2007 by O
Compiled Wed 18-Jul 2

105 Command Line Interface

Dress BETURN to get started!

Press RETURN to get

SLINK-5-CHANGED: Invezface Sexial0/0/1, changed state To up

SLINK-5-CHANGED: Interface Serial0/0/0, changed state 50 up SLINK-S-CHANGED: Inverface Sexialf/0/0, changed state to up SLINK-5-CHANGED: Interfece Seris10/0/1, changed stace to w

ALINEEROTO-5-UEDGHN: Line protocol on Interface FastZthernetd/l, SLINZPROTO-5-UEDOWN: Line provecsl on Inverface Seziald//l,
changed state to up changed stas

sLINEER DOHN: Line protacel on Interface Seriald/0/0, LLINE DR UBDOWN: Line protecsl on Interfase Serizl0/0/0,
changad up changed, -

cmmands, cne per line. End with CNTL/Z.
© 10 permit 132.168.3.3 0.0.0.0

cony paste Copy Paste baste

ep [ 1ep

Step 2: Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY lines.
R1(config-line)# access-class 10 in

R2(config-line)# access-class 10 in

R3(config-line)# access-class 10 in

Physcal | Config | I | Attibutes Physcal | Config | CU | Attributes Physcal | Config | CLI | Attrbutes

105 Command Line Interface 105 Command Line Interface 105 Command Line Interface

Press RETURN to get starved!
SLINK-S-CHANGED: Int

1
08224550041 61302081800517F SLINE-5-CHANGED: SLINE-5-CHANCED: Interface Serial0/0/1, changed state to up
1

input ssh SLINEEROTO-5-DE! tocel on Interfac o0/0r1, ALINZEROTO-5-UEDOWN: Line pratocol on Interface Fastithernesd/l,
changed state to up changed state to up

ntp update-calendar SLINEPROTO-S-UPDOWN: Line protecel on Interface Sexial/0/0, ALINEEROTO-5-UBDOWN: Line protocol on Interface Serial/0/1,

T changed stats to up changed state to up

end

R1(config) $line vty O 4
R1(config-line) faaccess-class 10 in

% Invalid inpuc deve

R1(config-line)

3 Invelid i marker.

R1(sonfig-line) f2cee:
Ri(config-line) ¢ v

= O e

Pagina 199 de 233



o o L]
p % g o®e
. - ES e

Universidad Nacional

/' Abierta y a Distancia

Ify exclusive access from management station PC-C.

a Establlsh a SSH session to 192.168.2.1 from PC- C(_should be successful).

Physical | Config | Desktop | Atributes | Software/Services

[ 7op

PC> ssh —=| SSHadmin 192.168.2.1

b Establish a SSH session to 192.168.2.1 from PC- A_(should fail).

Physical Config Services Desktop Attributes Software/Services

[ Top

Part 3: Create a Numbered IP ACL 120 on R1
Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any
outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

P ch st

Packet Tracer .x <13 URL 928813 G | S

Weloome fo Packet Tracer 5.x. the best thing since. Packet Tracer 4x .
et T
Qs

§ep 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.
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----- * access-list 120 permit udp any host 192.168.1.3 eq domain
Rl(conflg)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Bl (config)#access-list 120 permit tecp any host 132 _168.1.3 eqg smtp
Bl {config)#access-list 120 permit udp any host 13Z2.1628.1.32 eqg domain
Rl {config)faccess-list 120 permit tcp any host 1592.1e8.1.3 eg smtp
Bl {config)faccess-1ist 120 permit tcp any host 132_168.1.3 eq ftp

Bl (config)#access-1list 120 dany tcp any host 132 _168.1.3 eqg 443

% Inmvalid input detected a2t "' marker.

Bl (config)#access-list 120 deny tcp any host 132 _168.1.3 eqg 443
Bl {config)f#access—-list 120 permit tcp host 152.168.3.3% host 10.1.1.1 eq 22

Step 3: Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface
S0/0/0.

R1(config)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

Part 4. Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully pin_g the loopback interface on R2.
L PC-A = O S

Physical | Config | Services | Desktop | Attributes | Software/Services

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit icmp any any echo-reply

R1(config)# access-list 120 permit icmp any any unreachable

R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any
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Bl (config) faccess-list 120 permit icmp any any echo-reply
Bl (config) faccess-list 120 permit icmp any any unreachable
Bl (config) faccess-list 120 dany icmp any any

% Invalid input detected at '"~' marker.

Bl {config) faccess-list 120 deny icmp any any
Bl {config) faccess-list 120 permit ip any any
Bl (config) g

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses on R3

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.
R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in

Part 6: Create a Numbered IP ACL 100 on R3
On R3, block all packets containing the source IP address from the following pool of addresses:

127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC
1918 address (in this activity, your internal address space is part of the private address space
specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any

R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any

R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any

R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any

R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any

R3(config)# access-list 100 permit ip any any

B2 ({config) faccegs—l1list 100 deny ip 10.0.

B3 {config) faccess—-list 100 deny ip 17

B2 lconfig) faccess-1list 100 deny ip 1
1
Z

mAEC AT MDD

=1 ki KD

B3 {config) faccess-1list 100 deny ip - -
B3 (config) faccess—list 100 deny ip 4_0.0.0 15.255_255.255 any
B3 {config) faccesa—-list 100 permit ip any any

BE3{config) #interface s0,/0/1

R3(config-if) #ip access—group 100 in

23 (config-if) g

g
-
2
-
2

Step 2: Apply the ACL to interface Serial 0/0/1.
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0/0/1.
R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.
From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by
the ACL since they are sourced from the 192.168.0.0/16 address space.

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.

IMScript for R1

access-list 10 permit 192.168.3.3 0.0.0.0

linevty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eq domain
access-list 120 permit tcp any host 192.168.1.3 eq smtp
access-list 120 permit tcp any host 192.168.1.3 eq ftp
access-list 120 deny tcp any host 192.168.1.3 eq 443

access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
interface s0/0/0

ip access-group 120 in

access-list 120 permit icmp any any echo-reply

access-list 120 permit icmp any any unreachable

access-list 120 deny icmp any any

access-list 120 permit ip any any

Script for R2

access-list 10 permit 192.168.3.3 0.0.0.0
linevty 0 4

access-class 10 in

MScript for R3

access-list 10 permit 192.168.3.3 0.0.0.0

linevty 0 4

access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any
access-list 100 deny ip 172.16.0.0 0.15.255.255 any
access-list 100 deny ip 192.168.0.0 0.0.255.255 any
access-list 100 deny ip 127.0.0.0 0.255.255.255 any

access-list 100 deny ip 224.0.0.0 15.255.255.255 any
access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-list 110 permit ip 192.168.3.0 0.0.0.255 any
interface fa0/1

ip access-group 110 in
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9.2.1.10 Packet Tracer Configuring Standard ACLs

Packet Tracer - Configuring Standard ACLs

Topology

192,168.20.0/24

Switch
WehServer

—

>

T 192.168.30.0/24

192.168.11.0/24

T-::SJ ]
Addressing Table
NDevice| Interface IP Address Sithnet Mask| Defanlt Gatewav
FO/0 192.168.10.1 | 255.255.255.0 N/A
FO/1 192.168.11.1 | 255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.255.252 N/A
R1 S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 | 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A
R2 S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 | 255.255.255.0 N/A
S0/0/0 10.3.3.2 255.255.255.252 N/A
R3 S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10| 255.255.255.0 192.168.10.1
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PC2 192.168.11.10| 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10| 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1

Objectives
Part 1: Plan an ACL Implementation
Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a router permits
or denies packets based on the source address. This activity focuses on defining filtering criteria,
configuring standard ACLs, applying ACLs to router interfaces, and verifying and testing the ACL
implementation. The routers are already configured, including IP addresses and Enhanced Interior
Gateway Routing Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full connectivity. Verify
that the network has full connectivity by choosing a PC and pinging other devices on the network. You
should be able to successfully ping every device.
Step 2: Evaluate two network policies and plan ACL implementations.
a. The following network policies are implemented on R2:

e The 192.168.11.0/24 network is not allowed access to the WebServer on the 192.168.20.0/24

network.

o All other access is permitted.
To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254 without
interfering with other traffic, an ACL must be created on R2. The access list must be placed on the
outbound interface to the WebServer. A second rule must be created on R2 to permit all other traffic.
b. The following network policies are implemented on R3:

e The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24 network.

o All other access is permitted.

Pagina 205 de 233



Universidad Nacional
Abierta y a Distancia

other traffic, an access list will need to be created on R3. The ACL must placed on the outbound interface
to PC3. A second rule must be created on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the 192.168.20.0/24
network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255
TR —————— = =

[ physical | comfig | cuI | Attributes |

105 Command Line Interface
[CIOSDILECNErEC O, O, Chenged SC=te oo up

SLINE-5-CHRNGED: Interface Serial0d/0/0, changed state to up
3LINE-5-CHANGED: Interface Seriald/0/1, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serizlls0/0, t
changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface Serialls 071,
changed state to up

%DUAL-5-NBRCHRNGE: IP-EIGRF 100: MNeighkbor 10.2.2.Z (Seriszl0s0/1)
is up: new adjacency

2DUAL-5-NBRCHRNGE: IP-EIGRPF 100: Neighbor 10.1.1.1 (Serial0d/s0/0)
is up: new adjacency

RZrenable
RZfconfig t =
Enter configuration commands, one per line. End with CNTL/Z.
BZ (config) faccess-1list 1 deny 192.168.11.0 0.0.0.255 | 4
22 (config) & <
Copy ] [ Paste ]
[ Top

Configuramos la lista de acceso en R2
b. By default, an access list denies all traffic that does not match a rule. To permit all other traffic,
configure the following statement:

R2(config)# access-list 1 permit any
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| Physical | config | cu | Atibutes

105 Command Line Interface

&LINK-5-CHANGED: Interface Serisl0d/0/0, changed state to up
%LINK-5-CHANGED: Interface Serisl0d/0/1, changed state to up

&LINEPROTO-5-UPDOWN: Line protocel on Interface Seriall/0/0,
fl changed state to up il

i %LINEPROTO-5-UFDOWN: Line protocol on Interface Serial0s0/1,
changed state to up

%DUAL-5-NBRCHANGE: IP-EIGRP 100: MNeighber 10.2.2.2 (Serizlds0/1)
is up: new adjacency

%DUAL-5-NERCHANGE: IP-EIGRP 100: Neighbor 10.1.1.1 (Seriald/0/0)
is up: mew adjacency

Rirenzble

Rifconfig t

Enter configuration commands, one per line. End with CNTL/Z.
| RZ (config) faccess-list 1 deny 152.168.11.0 0.0.0.255

RZ (config) §access-list 1 permit any —
B2 (config) <z

m

[E] Top
! !

Configuramos la lista de acceso que no coincida con la red en R2

c. For the ACL to actually filter traffic, it must be applied to some router operation. Apply the ACL by
placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out
[®re [E=STER=)

= - ¥ =B

| Physical | Config | CLI | Attributes |

105 Command Line Interface

&LINE-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UFDOWN: Line protocol on Interface Serialds0/0,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/1,
changed state to up

%DURL-5-NBRCHRNGE: IP-EIGRP 100: Neighbor 10.2.2.2 (Serial0/0/1)
is up: new adjacency

%DURL-5-NBRCHRNGE: IP-EIGRP 100: Neighbor 10.1.1.1 (Serial0/0/0)
is up: new adjacency

RZrenable

RZfconfig ©

Enter configuration commands, cne per line. End with CNTL/Z.
RZ {config) #access-1list 1 deny 192.1€2.11.0 0.0.0.255

RZ (confiqg) faccess-1list 1 permit any

B2 (config) finterface CGigabitEthernetl/0

RZ (config-if) #ip aceess-group 1 out 5
22 (config-if)# <

'

m

[[] Top

h =

Configuramos la lista de acceso para el puerto GO/0 en R3
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Step 2:-Configure and apply a numbered standard ACL on R3.
a. Create an ACL using the number 1 on R3 with a statement that denies access to the 192.168.30.0/24
network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255
[® 53 oo

| physical | config | clT | Attributes

105 Command Line Interface
SLINE-5-CHANGED: Interface Serial0d/0/0, changed state to up ~

3LINE-5-CHRNGED: Interface Serizld/0/1, changed state to up

3LINEFRCTO-5-TPDCWN: Line protocol on Interface
GigabitEthernetd,/0, changed state to up

$LINEPROTO-5-UFDOWN: Line protocol on Interface Serisl0s 071,
changed state to up

$DUAL-5-NBRCHRMGE: IP-EIGRP 100: Neighbor 10.2.2.1 (Serial0/0/1)
is up: new adjacency

$LINEPROTO-5-UFDOWN: Line protocol on Interface Serizl0/0/0,
changed state to up

$DUAL-5-NBRCHRMGE: IP-EIGRP 100: Neighbor 10.3.3.1 (SerialQ/0/0)
is up: new adjacency

R3renzble .
E3fconfig t 3
Enter configuration commands, one per line. End with CHNTLAZ.
R3{config) faccess-list 1 deny 132.168.10.0 0.0.0.255 =
B3 (config) § =
[ Copy ] [ Paste ]
fl
[[ Top
h =

Configuramos la lista de acceso en R3

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic, create a
second rule for ACL 1.

R3(config)# access-list 1 permit any
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-

B R3

| Physical | config | cUI | Attributes

105 Command Line Interface

SLINE-5-CHRNGED: Interface Serial0/0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/0, changed state to up

$LINEPROTCO-5-UPDOWN: Line protocol on Interface Serizl0d/0/1,
changed state to up

SDUAL-S5-NBERCHANGE: IP-EIGRP 100: Neighbor 10.Z2.Z.1 (Serial0/0/1)
is up: new adjacency

$LINEPROTCO-5-UPDOWN: Line protocol on Interface Serizl0d/0/0,
changed state to up

SDUAL-S5-NBERCHANGE: IP-EIGRP 100: Neighbor 10.3.3.1 (Serial0/0/0)
is up: new adjacency

R3renable

R3fconfig t

Enter configquration commands, one per line. End with CNTL/Z.
B2 lranfigl #arrass=Tlisr 1 dani 187 182 10.0 0.0.0.255

m

B3 (config) faccess-list 1 permit any —
23 (config) g =

Copy ] [ Paste

[T Top

Configuramos la lista de acceso que no coincida con la red en R3

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out
[ &3 i)

Physical | config | CUI | Atmmibutes

105 Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocel on Interface
GigabitEthernet0/0, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serizl0/0/1,
changed state to up

#DUAL-5-NBRCHANGE: ID-EIGRP 100: Neighbor 10.2.Z.1 (Serial0/0/1)
is up: new adjacency

&LINEPROTO-S-UPDOWN: Line protocel on Interface Serizl0/0/0,
changed state to up

$DUAL-5-NBRCHANGE: IB-ZIGRE 100: Neighbor 10.3.3.1 (Serial0/0/0)
is up: new adjacency

R3renable
R3tconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
| R3 {config) fzccess-list 1 deny 152.188.10.0 0.0.0.255

B3 (confia)faccess-list 1 pezmit anv

23 (config) finterface GigabitEthernet0/0

R3{config-if) #ip access-group 1 out =
R3 [config-if] § 2

(| [Top ﬂ

Configuramos la lista de acceso para el puerto GO/0 en R3

mn

=
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y ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL configurations. Enter the show
run or show ip interface gigabitethernet 0/0 command to verify the ACL placements.

| Physical | Config | CUI | Attributes |

105 Command Line Interface

R3gshow access-list -
Standard IP access list 1

10 deny 132.168.10.0 0.0.0.255

20 permit any

R3gshow run
Building configuraticn...

Current configuration : 372 bytes

!

wersion 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname R3

m

ip cef

no ipve cef

!

!

!

!

license udi pid CISCO1541/ES sn FTH15Z4PEUL

Copy ] [ Paste

[T Top

Ejecutamos el comando Show Access-List y show run en R3
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B R2

.Y

| Physical | config | CUI | Atmibutes

105 Command Line Interface

RZgshow run
Building configuration...

Current econfiguration : 1003 bytes

!

wversion 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
I no service password-encryption I
!

hostname RZ
1

L ip cef

no ipve cef
!

!

!
I
license udi pid CISCOLS41/ES sn FIX1524UELlR
-—-More-— -

Copy ] [ Paste ]

[C] Top

Ejecutamos el comando Show Access-List y show run en R2

b. With the two ACLs in place, network traffic is restricted according to the policies detailed in Part 1. Use
the following tests to verify the ACL implementations:

e Aping from 192.168.10.10 to 192.168.11.10 succeeds.
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¥ pc1 = ]

Physical Config Desktop Attributes Software/Services

mmand Prompt

Pinging

trip times in milli-
Maximum = 1Zms,

Appr
Minimim

Top

Hacemos Ping de PC1 a PC2
e Aping from 192.168.10.10 to 192.168.20.254 succeeds.
® pC1 ESREERT)

Physical Config Desktop Attributes Software [Services

ommand Prompt

round trip ti
Minimum = 1lms, Maximum = lms,

Pinging 13

1y
1y

Approximate round trip times in milli
Minimum = 1ms, Maximum = 15

Top

Hacemos Ping de PC1 a Web-Server
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e Aping from 192.168.11.10 to 192.168.20.254 fails.
[ ¥ pc2 = B S

Physical Config Desktop Attributes Software/Services

mmand Prompt

Hacemos Ping de PC2 a Web-Server
e A ping from 192.168.10.10 to 192.168.30.10 fails.

® pc1 ==~

Physical Config Desktop Attributes SoftwareServices

mmand Prompt

rping
Pinging

1y

Hacemos Ping de PC1 a PC2
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g from 192.168.11.10 to 192.168.30.10 succeeds.

¥ pcz

|_=l [ e |

Physical Config Desktop Attributes Software/Services

mmand Prompt

time=ldms TTIL=

trip time
HMinimim = 1ms, Maximum = 1l4ms, Ave

Top

Hacemos Ping de PC2 a PC3
e Aping from 192.168.30.10 to 192.168.20.254 succeeds.

|_|:| (S| ] |

Physical Config Desktop Attributes Software/Services

Command Prompt

round trip times in milli-
Minimam 1lms, Maximum = 1l4ms, A

Hacemos Ping de PC3 a Web-Server
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9.2.1.11 Packet Tracer - Configuring Named Standard ACLs

Topologia

Webh Server

File Server

Tabla de direccionamiento

Méascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

o1 FO/0 192.168.10.1 255.255.255.0 N/A

FO/1 192.168.20.1 255.255.255.0 N/A

E0/0/0 192.168.100.1 255.255.255.0 N/A

E0/1/0 192.168.200.1 255.255.255.0 N/A
:recrr‘]’ii\‘/jgsr de Nic 192.168.200.100 | 255.255.255.0 192.168.200.1
Servidor web | NIC 192.168.100.100 | 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
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105 Command Line Interface

<otk bytes of ATSA Compactilash (Head/ Write)

SOFTWARE (£fc2)

Technical Support: http:// /www.cisco.com/techsupport
Copyright (c) 1%38&-Z008 by Cisco Systems, Inc.
Compiled Mon 15-May—-0& 14:54 by pt_team

Press BETURMN to get started!

SLINEPROTO-5-TUPDOWN: Line protocol on Interface FastEthernet0/0, changed state
up

SLINEPROTO-5-TUPDOWN: Line protocol on Interface FastEthernetl/1, changed state
up

Rl»en
Rl$ip access-list standard File Server Restrictions

% Inwvalid input detected at "' marker.
Blfconf t©
Enter configuration commands, one per line. End with CHIL/Z.

Rl {config) #ip access-list standard File Server Restrictions
thcnnfig—std—nacl)ﬂ

Cigsco I0S Software, 1841 Software (Cl1841-IFBASE-M), Version 1Z2.3(14)T7, RELEASE

to

to

3LINEFROTO-5-UPDOWN: Line protocol on Interface Ethernetl/s0/0, changed state to up

3LINEFROTO-5-UPDOWN: Line protocol on Interface Ethernetls1/0, changed state to up

m

1

Comy ] |

Paste

Parte 1: configurar y aplicar una ACL estandar con nombre

Paso 1: verificar la conectividad antes de configurar y aplicar la ACL.

Las tres estaciones de trabajo deben poder hacer ping tanto al Servidor web como al Servidor de archivos.

Paso 2: configurar una ACL estandar con nombre.

Configure la siguiente ACL con nombre en el R1. R1 (config) # ip access-list standard

Universidad Na

Abierta y a Distancia

File Server Restrictions Rl (config-std-nacl)# permit host 192.168.20.4 Rl (config-std-
nacl) # deny any Nota: a los fines de la puntuacién, el nombre de la ACL distingue mayusculas de minusculas.

Paso 3: aplicar la ACL con nombre.

a. Aplique la ACL de salida a la interfaz Fast Ethernet 0/1.

Rl (config-if)# ip access-group File_ Server Restrictions out

b. Guarde la configuracion.
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erificar la implementacion de la ACL

Paso 1: verificar la configuracion de la ACL y su aplicacion a la interfaz.

Utilice el comando show access-lists para verificar la configuracion de la ACL. Utilice el comando show run o
show ip interface fastethernet 0/1 para verificar que la ACL se haya aplicado de forma correcta a la interfaz.

Paso 2: verificar que la ACL funcione correctamente.

Aunque las tres estaciones de trabajo deberian poder hacer ping al servidor web, pero sélo PC1 deberia poder hacer ping al

servidor web.

? Cisco Packet Tracer - ChUsers\Jose Rojas\Downloads\8.2.1.11 Packet Tracer - Configuring Named Standard ACLs (1).pka - a x
Fle Edit Options View Tools Extensions Help
Activity Results Time Elapsed: 00:04:00
Congratulations Guest! You completed the activity.
Overall Feedback Assessment Items Connectivity Tests
Expand/Collapse Al Score + 100/100
Item Count 122
Assessment Items Status Points
- Network Component Items/Total Score
= R1 1Pv4 Standard ACL Implementation 2/2 100/100
= ACL 0
‘o File_Server_Restri.. Correct 80
= Ports 0
[=I- FastEthernet0/1 0
‘& Access-group .. Correct 20
< >
Close
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9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines
Packet Tracer - Configuring an ACL on VTY Lines (Instructor Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy only.

Topology

PC Laptop

Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
Router Fo/0 10.0.0.254 255000 MNIA
PC NIC 10.0.0.1 265000 10.0.0254
Laptop NIC 10.0.0.2 255000 10.0.0.254

Objectives

Part 1: Configure and Apply an ACL to VTY Lines
Part 2: Verify the ACL Implementation
Background

As network administrator, you must have remote access to your router. This access should not be
available to other users of the network. Therefore, you will configure and apply an access control list
(ACL) that allows PC access to the Telnet lines, but denies all other source IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.
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ers.should be able to Telnet to the Router. The password is cisco.

L5 [FC = M|

Physical Config Desktop Attributes Software/Services

Command Prompt X

Laptop - oll

Physical Config Desktop Attributes Software/Services

Command Prompt x

Commzand Line 1.0
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Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.

Router(config)# access-list 99 permit host 10.0.0.1

Physical Config CLI Attributes

105 Command Line Interface

Cigco 2621 (MPCE60) processor (revision 0x200) with Z5385ZE/815ZE
bytes of memory

Processor board ID JADOS190MTZ (42928914385)
MEB&0 processor: part number 0, mask 43
Bridging socftware.

.25 software, Versiom 3.0.0.

2 FastEthernet/IEEE 8022 .3 interface(s)

32ZE bytes of non-volatile configuration memory.
©3488K bytes of ATRA CompactFlash (Bead/Write)

Eress BRETUEM to get started!

SLINEPROTO-5-UFDOWHN: Line protocol on Interface FastEthernetls0,
changed state to up

Bouter»en

BRouterfconft t

Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config) facces

% Incomplete command.

Bouter (config) faccess—list 99 permit host 10.0.0.1
Router (config) §

Because we do not want to permit access from any other computers, the implicit deny property of the
access list satisfies our requirements.

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted. Therefore, we
must place the ACL on Telnet lines 0 through 4. From the configuration prompt of Router, enter line
configuration mode for lines 0 — 4 and use the access-class command to apply the ACL to all the VTY
lines:

Router(config)# line vty 0 15
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-line)# access-class 99 in

Physical Config CLI Attributes

105 Command Line Interface

Eress BETUBM to get started!

(LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/0,
changed state to up

BEouterxen

Routerfcont t

Enter configuration commands, one per line. End with CNIL/Z.
Bouter (config) facces

% Incomplete command.

Bouter (config) faccess-list 99 permit host 10.0.0.1

Router (config) facess-1list 3% deny any

% Inmvalid input detected at ""' marker.

Router (config) §access-list 3% deny any
HEouter (config) $line vty 0 15
BEouter (config-line) faccess—class 959 in
Fouter (config-line) fens
Routerg

%5¥5-5-CONFIG I: Configured from comnaocle by console

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify the ACL
is applied to the VTY lines.

Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it.

Pagina 221 de 233



Universidad Nacional
Abierta y a Distancia

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:40:08

Congratulations Guest! You completed the activity.

Overall Feedback | Assessment Items | Connectivity Tests

Score : 100/100
_ Ttern Count : 6/6
Ascezsment Items Status Points
- Network: Component Items/Total Score
= Router IPv4 Standard ACL Implementation 6/6 100/100
=+ ACL 0
Poef 09 Correct 70
[ VWTY Lines
[= VY Line 0 0
. & Access Cont.. Correct 3
= WTY Line 1 0
. & Access Cont.. Correct 3
[= VTY Line 2 0
. & Access Cont.. Correct 3
[= WY Line 3 0
. & Access Cont.. Correct 3
[ VTY Line 4 0
& Access Cont.. Correct 3
£ >
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLs

Packet Tracer - Configuring IPv6 ACLs

Topology

3
2001:DB8:1:30::/64

Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gatewav
Server3 ‘ NIC ‘ 2001:DB8:1:30::30/64 ‘ FE80::30

Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

Universidad Nacional
Abierta y a Distancia
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Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their
web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be
identified and cleaned, you must block HTTP and HTTPS access to that network with an access
list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following
statements. a. Block HTTP and HTTPS traffic from reaching Server3.

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq www

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.

Rl (config) # permit ipv6é any any
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Physical Config CLI Attributes

IOS Command Line Interface

Ll
SLINE—S—CHIARMNCEED: Interface Serial0,0,/0, changed state to up
FLINEPROTO-S—TUPDOWHN: Line protocol omn Interface
GigabitEthernetd, 0, changed state to up
FLINEPROTO-S—TUPDOWN: Line protocol on Interface
GigabitEthernetd,1, changed sState TtTo up
SLINEPREOTO—-S—UPDIOWN: Line protocol on Interface Serialds, 070,
changed state to wup
SDUAL-S—HNEBRCHENEE : IPveEIGRFPF 1: MHNeighbor FESO0: -Z (SerialO0 O/ 0]
is up: new adjacency
Rlrenakble
Rlfcoconfigure terminal
Enter configuration comands, one per line._ End with CHIL/SZ .
Rl {iconfig) f#ipwve acocess—list BLAOCE HITE
Rl {config—ipwve—acl) fdeny tcop any host Z001:DBRE:1:30 S0 eqg wWWW
Rl {configipvé—acl) f#deny tcp any host Z001l:DES:1:S0::20 =g 443
Rl iconfig—ipwve—acl)l fpermit ipwe any any
Rl {config—ipwe—acl) £ -
Copy Paste
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ket Tracer - Configuring IPv6 ACLs

Step 2: Apply the ACL to the correct interface.

Apply the ACL on the interface closest the source of the traffic to be blocked.

Rl (config) # interface GigabitEthernet0/1

Rl (config-if)# ipvé traffic-filter BLOCK_ HTTP in

= R1 — | s

.

Physical Config CLI Attributes

I0S Command Line Interface

SELINEPROTO-S5—TPDNOWN: Line protocol on Interface
CFigabitEthermnetcd,, 0, changed sSstate ©to ap

SELITNEPROTO—S—TOPFPD W : Line protocol on Interface
CigabitEthernetd/,1, changed state to up

SLINEPROTO—S—UOPD W : Line protbocol on Incterface Seriald , 0,0,
changed sSstate to 1A

EDUTATL-S—HNEBRCHANCE: IPve—EIGEFPF 1: HNeighbor FEE0::z2Z2 (Seri=al0 ,0,70)
is up: new adjacency

BElyenakble

RElfconfigure terminal

Enter configuration comnmands, one per line . End with CHILSZ .
Rl {config) F#ipve acocess—list BLOCEK _HTITE

Rl {config—ipwvée—acl) fdeny tocp any host Z001:DEE:-1:-20::30 eq W
Bl {config—dpwvée—acl) fdeny tcp any host Z001:DBES:1:30:z30 eg 443
Rl iconfig-ipve—acllfpermit ipve any any

Rl {config—ipwve—acl) fexit

Bl iconfigl f#interface GigabitEthernetOs,1

Rl {config—if)Fipwve traffic—Lfilter BLOCE HTTE in

2l {conSig—i=) £ e

Copy Paste

Step 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:

e Openthe web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.
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Physical Config ~ Desktop  Attributes  Software/Services

Web Browser

= > | URL (http://2001:DB8:1:30::30

Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

¥ pcy

Physical Config Desktop Attributes Software/Services

[Web Browser

< > | URL |https://2001:DB8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

‘Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open

Quick Links:
A small page
Copyrights
Image page
Image

e Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked

B

Physical ~ Config =~ Desktop  Attributes  Software/Services

Web Browser

< B URL |https://2001:DB8:1:30::30 Go Stop

Request Timeout

¢ Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

¥ pc2

Physical Config Desktop Attributes Software /Services

(Command Prompt

mmand Line 1.0
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art 2. Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6
addresses in a Distributed

Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the following statements:
a. Block all ICMP traffic from any hosts to any destination.
R3 (config)# deny icmp any any
b. Allow all other IPv6 traffic to pass.

R3(config)# permit ipv6 any any

B3fconfig terminal
Enter configuration commands, one per limne. End with CHIL/SZ.

B3 (config) fipve access-list BLOCE ICMP
B3 lconfig-ipvo—acl) fdeny icmp any any
B2 ({config-ipvo—acl) fpermit ipwve any any

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is
blocked regardless of its source or changes that occur to the network topology,
apply the ACL closest to the destination.

R3 (config) # interface GigabitEthernet0/0
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R3 (config-if) # ipvé traffic-filter BLOCK_ICMP out

R3fconfig terminal

Enter configuration commands, one per line. End with CHTL/SZ.
B2 lconfig) #ipve access-list BLOCE ICHMP

B3 (config-ipwit—acl) fdeny icmp any any

B3 (config-ipwit—acl) fpermit ipveé any any

B3 (config-ipwo—acl) fexit

B2 (config) finterface EFigabitEthernetOs0

B3 iconfig-if)#ipve traffic—-filter BLOCE ICHME out

B3 {config-if) g

Step 3: Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30.
The ping should fail.

¥ pc2 - m} K

Physical ~ Config ~ Desktop  Attributes  Software/Services

—r——

b. Ping from PC1 to 2001:DB8:1:30::30.
The ping should fail.

Pagina 229 de 233

Universidad Nacional

Abierta y a Distancia




¥ pcy
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[Command Prompt

data:

tination host uni
tination host uni

Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.

?pct - m] X

Physical  Config  Desktop  Attrbutes  Software/Services

[Web Browser

< > | URL |http://2001:D88:1:30::30|

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
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®pCy

Physical  Config  Deskiop  Attbutes  Software/Services

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:

A small page

Copyrights

Image page

Tmage

¥ Cisco Packet Tracer - C:\Users\Jose Rojas\Desktop\CCNAT_R_S_UNIDAD_T\CCNAZ_R_S_UMIDAD_#\CCNA2 R&S UNIDAD... — m] *
File Edit Options Wiew Tools Extensions Help
Activity Results Time Elapsed: 01:58:21

Congratulations Guest! You completed the activity.
Overall Feedback Assessment Items Connectivity Tests

Expand/Collapse Al Score : 100/100
Item Count s afa
Assessment Items Status Points
- Network Component Items/Total Score
- 1Pv6 ACL Implementation 4/4 100/100
= ACLVE 0 '
& BLOCK_HTTP Correct 40
[ Ports 0 '
= GigabitEtherneto/1 0 '
& IPvE Traffic Filte.. Correct 10 1
=l RE
[ ACLVE 0 i
o BLOCK_ICMP Correct 40 1
[} Parts 0 '
= GigabitEthernetd/o 0 '
& IPvS Traffic Filte.. Correct 10 1
< >
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CONCLUSIONES

En Este documento se recolecta la informacion obtenida a través del desarrollo de
los ejercicios practicos suministrados y en este se plasman las observaciones,
especificaciones técnicas, las limitaciones y las conclusiones surgidas tras el
desarrollo, andlisis y comprension de las actividades propuestas. Igualmente este
informe se identifican y se plasman los conocimientos que a medida que se
desarroll6 la unidad presente se iban desglosando analisis por medio de tutor y
comparfieros, que gracias a los aportes oportunos pudimos llegar a adquirir
habilidades y destrezas en este software mediante un proceso de autoaprendizaje.

Pagina 232 de 233



- 3
) [ ] og®

B’ % Universidad Nacional
4 /l Abierta y a Distancia

REFERENCIAS BIBLIOGRAFIAS

CISCO. (2014). OSPF de una sola area. Principios de Enrutamiento y
Conmutacion. Recuperado de: https://static-course-
assets.s3.amazonaws.com/RSES50ES/module8/index.htmi#8.0.1.1

CISCO. (2014). DHCP. Principios de Enrutamiento y Conmutacion. Recuperado
de: https://static-course-
assets.s3.amazonaws.com/RSES50ES/module10/index.html#10.0.1.1

Pagina 233 de 233


https://l.facebook.com/l.php?u=https%3A%2F%2Fstatic-course-assets.s3.amazonaws.com%2FRSE50ES%2Fmodule8%2Findex.html%238.0.1.1&h=ATMNhbGK8jzBzSObOg-lt2BVcHtB2XCwazDWXo_SAXcRc2X8Wlu4rr-Z3TWDnW9KUUT_woeI_uvk6p8aZckSglc5jw8DJQsr38o70h2oLcYwlX4WXQO1JNt1uA1yQ4NAQJH89IkckLOG
https://l.facebook.com/l.php?u=https%3A%2F%2Fstatic-course-assets.s3.amazonaws.com%2FRSE50ES%2Fmodule8%2Findex.html%238.0.1.1&h=ATMNhbGK8jzBzSObOg-lt2BVcHtB2XCwazDWXo_SAXcRc2X8Wlu4rr-Z3TWDnW9KUUT_woeI_uvk6p8aZckSglc5jw8DJQsr38o70h2oLcYwlX4WXQO1JNt1uA1yQ4NAQJH89IkckLOG
https://l.facebook.com/l.php?u=https%3A%2F%2Fstatic-course-assets.s3.amazonaws.com%2FRSE50ES%2Fmodule10%2Findex.html%2310.0.1.1&h=ATMNhbGK8jzBzSObOg-lt2BVcHtB2XCwazDWXo_SAXcRc2X8Wlu4rr-Z3TWDnW9KUUT_woeI_uvk6p8aZckSglc5jw8DJQsr38o70h2oLcYwlX4WXQO1JNt1uA1yQ4NAQJH89IkckLOG
https://l.facebook.com/l.php?u=https%3A%2F%2Fstatic-course-assets.s3.amazonaws.com%2FRSE50ES%2Fmodule10%2Findex.html%2310.0.1.1&h=ATMNhbGK8jzBzSObOg-lt2BVcHtB2XCwazDWXo_SAXcRc2X8Wlu4rr-Z3TWDnW9KUUT_woeI_uvk6p8aZckSglc5jw8DJQsr38o70h2oLcYwlX4WXQO1JNt1uA1yQ4NAQJH89IkckLOG

