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1. TITULO

AUDITORIA INFORMATICA A LA INFRAESTRUCTURA TECNOLOGICA Y
SISTEMA DE INFORMACION BAJO EL ESTANDAR COBIT EN LA INSTITUCION
EDUCATIVA ESCUELA NORMAL SUPERIOR DE QUIBDO
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2. INTRODUCCION

La auditoria desde hace muchos afios nacio con el objetivo de evitar fraudes en
las empresas, se consideraba perteneciente a las areas administrativas, luego se
propagd a otras areas, como las ingenierias, medicina y sistemas; solo se
encargaba de observar registros.

La auditoria de sistemas se encarga de realizar a la verificacion para conocer si
los sistemas funcionan correctamente y cumplen con el objetivo para el cual se
disefiaron, se evalta también, el conjunto de planes y politicas, de igual forma las
actividades que se desarrollan dentro del mismo.

Debido a las fallas informaticas que se han venido presentando desde hace
muchos afios, se vio la necesidad de realizar inversiones para proteger la
seguridad informética de las empresas; muchas organizaciones no le prestaban
atencion a la seguridad de sus sistemas, al pasar los afios se ha visto la
necesidad de proteger los activos informético, debido las diferentes riesgos a los
gue se ven expuestos, por avance de técnicas de ataques y la vulnerabilidad, los
cuales han conllevado a ser blancos de: revelacion de informacion confidencial,
fallas, dafios tanto en el hardware como en el software, robos, entre otros;
generandoles grandes pérdidas.

La Auditoria Informatica consiste en verificar, analizar y evaluar como una
organizacién utiliza sus recursos informaticos y el flujo de informacion, como los
protege y de qué forma realiza el control y seguimiento de sus servicios, asi
mismo, busca identificar si existe trazabilidad en sus actividades, si cumplen
adecuadamente con los fines de la organizacion, la normatividad y demas
regulaciones.

En el presente proyecto se realizara la auditoria al Sistema de Informacion y a la
infraestructura tecnologia de la escuela normal Superior de Quibdo, se tendra una
evaluacion real de la situacion de seguridad de dicha institucion, realizaran
recomendaciones para acciones de mejora continua en materia de seguridad, de
tal manera que los directivos de la Institucion Educativa, se pueda dar cuenta del
impacto financiero, perdida de informacién y dafios de los implementos fisicos,
que se presentan por tener los sistemas expuestos a incursiones y ataques, lo
mismo permitira establecer controles de seguridad y proteccion.
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3. DEFINICION DEL PROBLEMA

La Escuela Normal Superior de Quibdo, es una institucion educativa de caracter
oficial; tiene su sistema de informacién e infraestructura tecnoldgica expuestos a la
incursiébn de cualquier ataque; sea por virus, troyanos o hacker, hay muchos
usuarios para el acceso al sistema y acceden a este desde cualquier sitio sin tener
las precauciones necesarias. La falta de control y capacitacion de los usuarios que
acceden a la sala de informatica, la falta de seguridad de la misma, el uso
indebido de los recursos y la falta apropiacion en materia de administracion de los
mismos, afectan el buen funcionamiento de los medios informaticos.

A pesar de esta problemética, las directivas de esta institucion desconocen el
impacto que genera esta situacion en la organizaciéon lo que facilita que este tipo
de riesgos aumenten cada dia.

Como resultado de esta falencia se presentan en el aula informética: violacion de
la intimidad de la informacién, uso inadecuado, incursiones de virus, perdida de
informacion y dafio al hardware.

¢Como la auditoria informatica a la infraestructura tecnolégica y sistemas de
informacion, permitira realizar una evaluacion para verificar la seguridad
informatica en la Institucion Educativa de la Escuela Normal Superior de Quibdé?
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4. JUSTIFICACION

La realizacion del proyecto es importante debido a que permite evaluar la
eficiencia en seguridad informatica y establecer controles de mejora, medir el
impacto financiero que genera la falta de seguridad en los medios informaticos.

Mediante la auditoria al Sistema de Informacion y a la infraestructura tecnologia de
la escuela normal Superior de Quibd6é se tendra una evaluacién real de la
situacion de seguridad de dicha institucion vy se podra establecer
recomendaciones para mejorar los niveles de seguridad al interior de la institucion,
garantizando la seguridad de la informacion que se maneja; de tal manera que los
directivos de la Institucion Educativa, se pueda dar cuenta del impacto que se
genera al tener los sistemas expuestos a incursiones y ataques, asi como
establecer controles de seguridad y proteccion.
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5. OBJETIVOS

5.1 OBJETIVO GENERAL

Realizar la evaluacion de la seguridad informatica aplicando procesos de
auditoria a la infraestructura tecnologica y sistemas de informacién en la
Institucién Educativa Escuela Normal Superior de Quibdo.

5.2 OBJETIVOS ESPECIFICOS

1. Elaborar un inventario de los activos informaticos de la Escuela Normal
Superior de Quibdo.

2. Realizar un diagnostico del problema de seguridad de los elementos
informéaticos de la IE Escuela Normal Superior de Quibdbé.

3. Realizar un andlisis que permita la gestion de riesgos encontrados.

4. Proponer a la IE Escuela Normal Superior de Quibdé acciones de mejora que
coadyuve con la gestion de riesgos y al mejoramiento de su seguridad.

17



6. MARCO REFERENCIAL

6.1 ANTECEDENTES

e El proyecto denominado “CALIDAD Y SEGURIDAD DE LA INFORMACION Y
AUDITORIA INFORMATICA”, presentado por Esmeralda Guindel Sanchez, en
UNIVERSIDAD CARLOS Il DE MADRID, explica los procesos de auditoria,
concepto y campo de aplicacion, se tendra en cuenta para realizar la
fundamentacion teorica del proyecto.

e La Ponencia “AUDITORIA EN SEGURIDAD INFORMATICA”, presentada por
JHON EDINSO MARTINEZ Y CARLOS ANDRES GIRALDO; explica el
concepto de auditoria informatica, los aspectos que se deben tener en
cuenta para llevar a cabo el proceso de auditoria, lo cual permite tener una
evaluacién precisa para darse cuenta si sus sistemas son totalmente
seguros 0 no. Se usard como componente de sustentacion tedrica y
analisis de técnicas de auditoria.

e El articulo “AUDITORIA Y SEGURIDAD DE SISTEMAS DE INFORMACION”,
presentado por Luis Elissondo, habla sobre el concepto de COBIT y la
relacion con auditoria en seguridad informatica y como implementarla. Se
tomara para el proceso de implementacién de la auditoria con el estandar
COBIT.

e La Tesis myEchelon: Un sistema de Auditoria de Seguridad Informatica
Avanzado bajo GNU/Linux, presentado por Jiménez Alberto y Gémez Julio;
Tesis sobre auditoria en seguridad Informética, se tendra en cuenta para el
concepto de auditoria en seguridad informatica, como se realiza y los
estdndares para realizar auditoria en seguridad informatica.

6.2 MARCO CONTEXTUAL DE LA EMPRESA

La Institucion de Educativa Escuela Normal Superior de Quibdd, presta servicios
educativos de caracter oficial:

Fue creada en el gobierno del doctor Alfonso Lépez Pumarejo en 1936 y su gestor
fue el Doctor Diego Luis Cordoba. Inicio sus labores en la casona adyacente a la
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catedral de Quibd6. Su himno fue compuesto por el doctor Armando Torres, quien
fue estudiante, docente, vicerrector, y finalmente, su rector. El estudio fue
disefiado por el doctor Oscar Serna, egresado de la institucion y ex gobernador
del choco. Ha expedido los titulos de maestro, maestro superior, bachiller
pedagdgico y normalista superior a miles de chocoanos quienes a lo largo y ancho
del pais educan a la poblacién colombiana. Muchos han incursionado en la
politica y ocupado altas dignidades: gobernadores, procuradores regionales,
contralores departamentales, alcaldes, entre otros. El terreno donde esta
actualmente constituido el edificio fue donado por los sefiores Juan Garcés, Juan
Bautista y Francisco Cérdoba y tiene un area de 114.000m?*,

e MISION: “La Escuela Normal Superior De Quibdo, tiene como misién prestar el
servicio educativo dentro de los canones de la calidad y la inclusion en los
niveles de preescolar y el ciclo de basica primaria, con competencias
académicas, pedagogicas, ciudadanas, ambientales y tecnoldgicas en la
informacion que le permita un desempefio eficiente en contexto.”

e VISION: “La escuela normal superior de Quibdé se visiona hasta 2019 como
una institucién lider en el campo de la educacion que valora la pedagogia como
la disciplina que orienta su quehacer educativo en la formacion de maestros
superiores a través de la didactica, la investigacion, la educacién ambiental y el
uso racional de las tecnologias de la informacién y la comunicacién™.

La institucién Educativa Escuela Normal Superior de Quibd6 actualmente cuenta
con un sistema de informacion SI3 para el tratamiento de estudiantes y notas,
manejado desde 3 computadores con acceso a la plataforma desde los
navegadores mozilla y google chrome:

e Ingreso de Estudiantes - Secretaria.
e Notas y Certificados — Area Administrativa

1 ARBOLEDA, Nicolas Ibarguen. 2012. Resefia Historica de ILa E.N.S.Q. [En linea]. Jun.
2012 |[Citado el: 30 de 08 de 2014]. Disponible en internet: < URL:
http://escuelanormalquibdo.blogspot.com.co/>

2 ESCUELA NORMAL SUPERIOR DE QUIBDO. Portal Institucional. [En linea] [Citado el:
30 de 08 de 2015.]. Disponible e Disponible en internet: < URL:
http://ienormalquibdo.edu.co/portal/>

® Ibip.

19



e Autorizaciones de Claves de Acceso para docentes — Coordinacién
Académica.

Carnetizacion.

Informacién de estudiantes y docentes.

Sistema de informacion colectiva.

Egresados.

Cuenta ademas con una sala de informética de 50 equipos portatiles del programa
computadores para educar, el sistema operativo Windows 8, donde los
estudiantes se capacitan en cursos desde primero hasta el ciclo complementario,
a su vez ingresan a plataforma para obtener informacién de pruebas pisa y saber.

6.3 MARCO TEORICO

A medida que los sistemas avanzan también existen personas que quieren
atacar los sistemas informaticos aprovechando las vulnerabilidades de dichos
sistemas, no solo con el hardware o software, sino también con todos los
elementos que intervienen. A diario se observa como muchas entidades de
orden mundial les ha ocasionado pérdidas millonarias tanto en informacion
como en dinero porque su informacién confidencial es revelada o sus sistemas
atacados, se observa diferentes tipos de ataques a través de virus, troyanos,
intrusos, hackers, con fines delictivos son una realidad donde nadie se escapa,
porque los sistemas no son totalmente seguros. A continuacion, se describen
algunos aspectos relacionados con el proyecto

6.3.1 Auditoria de Sistemas

Es el proceso de evaluacién de los sistemas de informacion dentro de una
empresa para verificar los controles de procesamiento de informacion, permite
observar si los sistemas son efectivos y pueden apoyar al logro del objetivo de
la misma; se puede asegurar que los datos sean veridicos; garantizar la
seguridad de la informacion, del personal y de las instalaciones; minimizar los
riesgos, permite ademas conocer la situacion informatica de la empresa. El
establecimiento de controles fisicos y logicos, los cuales ayudan a brindar
soporte a los directivos, como también la busqueda de los controles
administrativos que ayuden a la toma de decisiones.
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6.3.2 Auditoria Informatica

Evalla los equipos computacionales, el tratamiento de la informacion, el hardware,
el software y los centros de procesamiento, o que permite establecer controles
técnicos, para garantizar el uso adecuado de los medios informaticos. La Auditoria
Informética es importante para las empresas porque se puede verificar, analizar y
evaluar como ellas utilizan sus recursos informaticos, como los protegen y de qué
forma realiza el control y seguimiento de sus servicios, pueden ademas identificar
si se estan llevando acabo los procedimientos necesarios en sus actividades, si
los activos informaticos cumplen adecuadamente con los objetivos de la
organizacién y demas aspectos relacionados con ella y a su vez observar si los
sistemas como procesos informaticos funcionan adecuadamente y sus activos se
encuentren debidamente protegidos.

Dentro de los objetivos de auditoria Informatica estan:
e Analizar la eficiencia de los sistemas, los procesos y controles informaticos.

e Examinar si los medios informaticos al igual que los sistemas cumplen con las
normas pertinentes.

e Verificar la gestion la infraestructura informatica y recursos del Hardware,
redes, Sistemas eléctricos, niveles de seguridad, Software, Desarrollo de
sistemas y Procesamiento de datos.

e Evaluar las responsabilidades del personal interviniente en todos los procesos
informéticos.

e Estimar como se identifican, administran y se gestionan los riesgos
informéticos.

e Evaluar la inversion que se realiza en seguridad informatica.

e Establecer planes de contingencia y medidas

21



6.3.4 Auditoria en Seguridad Informatica

Encargada de realizar la verificacion para que los sistemas funcionen
correctamente y cumplan con el objetivo para el cual se disefig, lo mismo que para
detectar errores y fallas. Permite evaluar si se esta cumpliendo con la
confidencialidad, integridad y disponibilidad de la informacion.

6.3.5 Metodologia de para la realizacion de la auditoria

Se realiza la auditoria en 3 fases:

e Fase de Planificacidon: Se establecen el area dentro de la empresa que sera
auditada, el alcance, los objetivos, procesos y procedimientos de la misma,
para ofrecer resultados de acuerdo con las politicas y objetivos. Elaboracién de
presupuestos, asignacion de recursos fisicos y tecnoldgicos, definicion de
actividades que se van a realizar dentro del proceso.

e Fase de Ejecucion: Después de la planeacion se ejecuta la auditoria
siguiendo los pasos y procedimientos establecidos para que se lleve a feliz
término.

e Fase de Resultados: se realiza el informe final de la auditoria con los
hallazgos encontrados en el proceso, se emite el dictamen final.

Existen varios estandares para realizar la auditoria en seguridad informatica
dentro de los cuales estan:

COBIT (objetivos de Control de la Tecnolégica de la Informacion)
Normas ISO 17799, 27001 y 27002

Normas NFPA75

TIA 942

ISACA
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6.3.6 Andlisis de Riesgos

El andlisis de riesgos comprende la utilizacion de la informacion disponible
mediante la cual se pretende identificar cada uno de los peligros a los que se esta
expuesta la empresa, en la gestibn de riesgos es necesario tener claro los
siguientes conceptos:

1. Amenazas: Causa potencial de un dafio a un activo.

2. Vulnerabilidad: Debilidad de un activo que puede ser aprovechado por una
amenaza.

3. Impacto: Consecuencia de que la amenaza ocurra.

4. Riesgos intrinsecos: Calculo del dafio probable a un activo si se encontrara
desprotegido.

5. Salvaguardas o controles: medidas que ayudan a minimizar el riesgo.

6. Riesgos residuales: riesgos que quedan tras la aplicacion de salvaguardas
0 controles.

7. Teniendo en cuenta que metodologia se va a implementar en una
organizacion, se debe realizar un buen andlisis y medicion de los riesgos a
los que se exponen, se debe tener en cuenta los siguientes aspectos:

e Ayudar a los responsables de las organizaciones de informacion para que
se conozca la existencia de riesgos y la necesidad de gestionarlos, Ofrecer
una metodologia para analizar los riesgos.

e Ayudar mediante la metodologia para el tratamiento oportuno de los
riesgos.

e Dar soporte a la organizacién para realizar una buena gestion de riesgos
(Analisis y Tratamiento).
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Para lograr proteger la organizacion ante los posibles riesgos que pueden poner
en peligro la seguridad de la empresa, es necesario realizar un buen analisis e
identificacion de los mismos, lo cual ayuda a que se puedan tomar medidas para
lograr minimizarlos, dentro de las pueden ser:

e Hacer restauracion o copias de respaldo, para una vez ser atacado tener los
respaldos para continuar en los sistemas.

e Capacitar por dependencias de acuerdo a las funciones del personal sobre los
objetivos y los procedimientos que enmarcan a la empresa y las acciones a
tomar ante posibles riesgos.

e Clasificacion de las responsabilidades y del personal idoneo para acceder a
informaciones criticas de la empresa.

¢ Implementacion de un sistema de deteccidn de intrusos habilidosos como los
hackers.

6.3.6.1 Metodologia de Andlisis y Evaluacién de Riesgos

Existen varias metodologias de tratamiento de riesgos dentro, de las cuales esta la
metodologia Magerit, Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion, la cual se pretende concientizar a la empresa de los
riesgos que corre y la forma de como se pueden tratar de tal manera que no
genere un impacto negativo a la empresa. Se requiere adelantar algunos pasos
fundamentales:

1. Definicién de Activos: Siempre es necesario para realizar un analisis de riesgos,
conocer sus activos, partiendo de un grupo que sea relevante y manejable,
cada uno de esos activos deberan tener sus amenazas, las vulnerabilidades y
el impacto con el que se puede analizar cada uno de los riesgos.

2. Amenazas: Son las causas potenciales que pueden generar dafo en los
activos, son factores externos que no se pueden controlar.
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3. Vulnerabilidades: Las vulnerabilidades son las exposiciones de los activos para
recibir cualquier tipo de ataque, comprometiendo asi la Confidencialidad,
integridad y disponibilidad, por lo que se requiere identificar las debilidades que
se tiene y clasificarlas de acuerdo a una escala.

4. Salvaguardas: Las salvaguardas son todos los mecanismos o controles que se
deben llevar a cabo para reducir los riesgos.

6.3.6.2 Estimacion del Riesgo

La estimacion o medicién del riesgo es el grado de peligrosidad de los mismos,
también se puede considerar como el impacto que genera dentro de la
organizacion si el riesgo llegara a ocurrir, en el cuadro siguiente se toman escalas
cuantitativas y cualitativas para su medicion.

Cuadro 1. Escalas cualitativas y cuantitativas

Impacto Probabilidad Riesgo
C: Catastrdfico (3) A: Alta (3) A: Alto
M: Moderado(2) M: Media (2) M: Medio
L: Leve (1) B: Baja (1) B: Bajo

Fuente Solarte Francisco. Auditoria Informatica y de Sistemas

Cuadro 2. Rango de Estimacion del Riesgo

Rango Inferior Nivel del Riesgo Rango Superior
0>= B: Bajo <=3
3>= M: Medio <=6
6>= A: Alto <=9

Fuente Solarte Francisco. Auditoria Informatica y de Sistemas

Es necesario calcular nivel del riesgo, para ello se requiere analizar los siguientes
conceptos: el impacto y la probabilidad del riesgo; cuando se refiere al impacto se
considera el nivel del dafio que este puede generar si ocurre y la probabilidad
consiste en analizar conque frecuencia el que ocurre el riesgo, en el siguiente
cuadro se tomara el calculo del Nivel del Riesgo.
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Cuadro 3. Calculo del Nivel de Riesgo

Probabilidad
Riesgos . .
A: Alta(3) | M: Media (2) B: Baja (1)

C: Catastrofico (3) A=9 M=6 B=3
@)
S | M: Moderado(2) M=6 M=4 B=2
Q.
E Mleve B=3 B=2 B=1
Fuente Solarte Francisco. Auditoria Informatica y de Sistemas

6.3.7 COBIT (Objetivos de Control para Informacién y Tecnologia)

Es una guia de ISACA, para controlar y supervisar la tecnologia de la informacion;
debido a sus amplios servicios, tiene recursos que le pueden servir a cualquier
entidad publica o privada, para ser usado como de marco de referencia de la
gestion de TI. Las entidades que quieran implementar su gestién de Tl con COBIT,
este estandar les ofrece: un resumen ejecutivo, un modulo, objetivos de control,
mapas de auditoria, herramientas para su implementacién y la una guia de
técnicas de gestion.

Teniendo en cuenta que en la actualidad la informacién juega un papel muy
importante en cualquier empresa publica o privada, el uso del Marco referencial
COBIT ayuda a alcanzar los objetivos, ademas de reducir riesgos que se
presentan actualmente por no tener estandarizados sus recursos tecnolégicos
con los procesos de la organizacion, lo que puede con llevar a que se dupliquen
los procesos perdiendo eficacia y eficiencia en los mismos; las Tl deben
proporcionar mejora en los procesos y no ocasionar dificultad en el desarrollo de
las actividades. Dentro de los beneficios que ofrece el marco COBIT se puede
mencionar:

e Permite soportar las decisiones mediante el mantenimiento de informacion de
alta calidad.

e Se obtiene beneficios haciendo uso efectivo e innovador de TI, para alcanzar
los objetivos estratégicos.
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e Se logra mantener los riesgos relacionados con Tl a un nivel aceptable, dando
asi eficiencia y eficacia a la organizacion.

e Hace que se optimice costo de servicios de TI.

e Es un apoyo el cumplimiento normativas y politicas.

e Optimiza los servicios del consto de las tecnologias de informacion, al igual
que la gestion de nuevas tecnologias.

Con la implementacion de COBIT se realizan requerimientos de informacion del

negocio los cuales son:

e La efectividad: informacion que se proporciona oportuna, veraz que se puede
utilizar en el negocio siendo importante y pertinente.

e Laeficiencia: la informacion llegue haciendo un uso 6ptimo de los recursos.

e La confidencialidad: la informacion solo sea visible por el personal
autorizado.

e Laintegridad: la informacién solo sea modificada por el personal autorizado
en la empresa.

e Ladisponibilidad: la informacién esté disponible y a tiempo cuando sea
requerida en cualgquier momento.

e El cumplimiento: Establecimiento de politicas internas y externas para acatar
las leyes inmersas en las actividades del negocio.

e Laconfiabilidad: informacién apropiada que ayude a la toma de decisiones a
la alta gerencia.

COBIT esta dividido en:

e Dominios: Es una agrupacion de procesos con una responsabilidad dentro
de la organizacion.

e Procesos: Conjuntos de actividades.

e Actividades: Acciones para lograr un resultado.
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e Tiene procesos agrupados en dominios como lo muestra la siguiente
imagen:

Figura 1: Dominios y Procesos COBIT

Figura 16—Modelo de Referencia de Procesos de COBIT 5
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Procesos para la Gestion de la TI Empresarial

Fuente: ISACA-COBIT 5, 2012

La mayor prioridad para las organizaciones en el trascurso de los afios, es
mantener la seguridad informatica, la cual ayuda a mejorar la prestacion de
servicios, implementando politicas, procedimientos y métodos, para mantener la
confidencialidad, integridad y disponibilidad de la informacién, garantizando que
mantenga segura. Debido a ello es necesario establecer Sistemas de Gestion de
Seguridad Informéatica para tener claros lineamientos, politicas, normas, procesos,
gue ayudaran a manejar, controlar e implementarlos; para garantizar un correcto
funcionamiento de la seguridad informéatica, pero todo esto se logra con el apoyo
constante de la alta gerencia, lo que ayuda a incentivar a los involucrados al buen
manejo y aplicacion de los sistemas para contrarrestar la vulnerabilidad de la
informacion.
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Dentro del mismo es necesario realizar el proceso de la identificacion de riesgos,
para poder tratarlos y gestionarlos de tal manera que no genere un impacto
negativo para la organizacion, para ello se debe tener una metodologia clara para
gestidn de los tipos de riesgos que se puedan presentar en materia de seguridad,
la auditoria permite realizar evaluacion de los sistemas que le permitan minimizar
los riesgos.

La seguridad informatica, toma cada vez mas fuerza, en la sociedad de la era
digital son muchos los aspectos que se deben tener en cuenta para el buen
funcionamiento y desarrollo de los sistemas, debido a que por la injerencia que
tiene el hombre frente a éstos, son blanco facil de cualquier manipulacion,
abuso y uso ilegal, los atagues informaticos a los que se ven expuestas las
organizaciones y entidades, todo esto ocurre a medida que los sistemas
avanzan, ya que también avanzan las técnicas y métodos de ataques,
aprovechando las vulnerabilidades de los sistemas, en los cuales se ven
involucrados el personal de la empresa; por medio de la auditoria informéatica
se permite dar cuenta si la entidad es vulnerable a cualquier ataque que pueda
afectar la confidencialidad, la integridad y la disponibilidad de la informacion.
El proyecto de auditoria en seguridad informatica busca consolidar una
propuesta de investigacion para tratar temas de seguridad en un entorno
empresarial o de orden social.

6.4 MARCO CONCEPTUAL

Seguridad de informacion: Se encarga de proteger, la confidencialidad,
integridad y disponibilidad de la informacién en una organizacion y que sea usada
para los fines que se definié y para acceder o modificar dicha informacion sea por
el personal autorizado.

Confidencialidad: Se encarga de que la informacién sea visible solo por el
personal autorizado.

Disponibilidad: Que la informacion este en todo momento y lugar, facil acceso a
ella por el personal autorizado.

Integridad: garantiza que la informacion solo sea modificada por el personal
autorizado.
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No Repudio: Garantiza que el receptor no niegue que recibid la informacion.

Estandar: Conjunto de normas nacionales e internacionales que regulan la
seguridad de la informacion.

Modelos de seguridad informatica: Esquemas o patron a seguir donde que
establecen las politicas de la seguridad de la informacién, éste puede ser
reproducido o imitado

Riesgo: es la posibilidad que exista algo que afecta el desarrollo del proyecto sea
positivo o0 negativo.

Hardware: la estructura fisica del sistema informético incluye computadores,
elementos de la red, servidores, tarjetas de red.

Software: es lo intangible, el conjunto de programas, los Sistemas Operativos, las
aplicaciones.

La Informacion: es el activo principal y comprende el conjunto de dato l6gicos
que procesa el software, corresponde a lo que esta en la base de datos, los datos
de la intranet, la informacion de usuarios, la informacion bien organizada de la
empresa.

Los usuarios: son las personas que intervienen en el sistema de informacion:
Administrador de la red, técnicos, encargado de seguridad.
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6.5 MARCO LEGAL

e Decreto 1151 del Ministerio de Comunicaciones, mediante el cual se
establecen los lineamientos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones.

e Ley 1341 de 30 de julio de 2009, sobre principios y conceptos sobre la
Sociedad de la Informacién y la Organizacion de las Tecnologias de la
Informacién y las Comunicaciones.

e Ley 1273 de 2009, Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.
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7. DISENO METODOLOGICO

7.1. POBLACION

Institucion Educativa Escuela Normal Superior de Quibdd ubicada en el casco
urbano de la ciudad de Quibd6 departamento del Chocé, cuenta con 6 sedes,
tiene 2867 estudiantes, 150 docentes y 12 personal administrativo.

7.2. MUESTRA

Los docentes y directivos docentes que intervienen en el Sistema de Informacion,
responsables de la sala de informatica al igual que una muestra de 30 estudiantes
de los grados decimo y once de la Institucién, equivalentes al 15 % del total de los
estudiantes de los grados citados.

7.3 TIPO DE INVESTIGACION

Explicativa debido a que se explicard mediante el estdndar COBIT, los riesgos, las
vulnerabilidades y amenazas que existen en el Sistema de Informacion y en la
infraestructura tecnolégica de la IE Escuela Normal Superior de Quibdo.

7.4 INSTRUMENTOS DE RECOLECCION DE INFORMACION

e Entrevistas: Se usaran para conocer la percepcion de las de las directivas
sobre la seguridad informatica.

e Observacion: Se observara los elementos a ser auditados, para reconocer la
importancia para que se realice la auditoria en la institucion.

e Listas de Chequeo: Se utilizara para saber si el objetivo de la auditoria se
estd cumpliendo, tener claro el paso a paso a seguir y que falta para la
implementacion del proyecto.
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7.5METODOLOGIA DE DESARROLLO

Se llevara cabo mediante las 4 fases de la Auditoria:

Conocer el area auditada: se determinard el area auditada mediante
entrevistas y observacion.

Planear la auditoria: Elaboracion del plan estratégico con los pasos que se
llevaran a cabo durante el proceso de auditoria teniendo en cuenta el estdndar
COBIT.

Ejecutar la Auditoria: una vez elaborado el plan estratégico, se llevara a
cabo la ejecucion de la auditoria, identificacidon de activos para la gestion de
riesgos, se aplicaré las listas de chequeo por cada objetivo de control de Cobit
seleccionados para la auditoria.

Fase de resultados: se elaborara el dictamen de la auditoria teniendo en
cuenta lo arrojado en la etapa de ejecucion de la misma.

Objetivo 1: Elaborar un inventario de los activos informéticos de la Escuela
Normal Superior de Quibdo.

Actividades:

Realizacién de entrevistas con las directivas de la IE.

Visitas para conocer el sistema de informacion.

Objetivo 2: Realizar un diagnostico del problema de seguridad de los elementos
informaticos de la IE Escuela Normal Superior de Quibdd, que permita establecer
una ruta de mejoramiento.
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Actividades:

e Elaboracion del plan estratégico con los pasos que se llevaran a cabo durante

el proceso de auditoria teniendo en cuenta el estandar COBIT.

Objetivo 3: Realizar un analisis que permita la gestion de riesgos encontrados.

Actividades:

e Identificacién de Activos y riesgos.

e Revision del Sistema de Informacion.

e Revision de la infraestructura tecnoldgica.

Objetivo 4: Proponer a la IE Escuela Normal Superior de Quibdé acciones de
mejora que coadyuve con la gestidn de riesgos y el mejoramiento de su seguridad.

Actividades:

e Elaboracion del documento final con los resultados arrojados en la auditoria.

e Presentar el dictamen a las directivas de la IE.

e Elaborar propuestas acciones preventivas y de mejora.
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8. DESARROLLO DEL PROYECTO

8.1 ELEMENTOS QUE SERAN AUDITADOS

Para dar cumplimiento al objetivo 1: Elaborar un inventario de los activos
informaticos de la Escuela Normal Superior de Quibdo.

Entrevistas con las directivas de la IE: Se realiz6 la visita a la Institucion
Educativa Escuela Normal Superior de Quibdé para realizar la entrevista al rector
del establecimiento educativo El Especialista Efrain Garcia Serna para conocer las
areas que seran auditadas, su funcionando y la identificacién de activos.

El area de informatica de la institucion, esta compuesta por una sala de 50
computadores portétiles, para dictar clases a los estudiantes de la institucién, y
proyeccion comunitaria y diversas tareas desarrolladas por los docentes dentro de
la institucion, en la figura 1 se muestra la estructura fisica de la sala.

Figura 2. Instalaciones del Aula de Informatica

Fuente: El Autor
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Los docentes quienes dictan informatica en la institucion son quienes garantizan el
acceso a los estudiantes, pese a que no existe una estructura organizacional
definida, se detallas las funciones que realiza cada uno:

e El coordinador: el docente encargado del aula informatica, realiza la
planeacion de los horarios para la utilizacién de la sala, la administracion de
los recursos informaticos y de personal.

e Docentes de apoyo: son dos docentes que se encargan de dictar clases de
informaticas a los estudiantes y apoyo a los compafieros en la utilizacion de
los recursos informaticos en el aula.

e Soporte Técnico: en esta area se encarga de brindar soporte técnico a los
computadores, a los implementos de hardware y redes, mantenimiento
correctivo y preventivo; configuracion de periféricos, actualizacion de sistema,
esta area se apoya con practicantes del SENA.

Visitas para conocer el sistema de informacion: La institucion cuenta con un
portal institucional disefiado por la empresa “Mundo de Soluciones Efectivas
S.A.S.” Este sistema es de informacién colectiva donde se encuentra la
informacion de la institucibn como lo son: Mision, Vision, PEIl, proyectos
manejados, acceso sistema de notas S3, servicio de correo electrénico, sistema
de votacion electronica, red social y para el seguimiento a los egresados, como se
visualiza en la figura 2.

Figura 3. Portal Institucional
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Fuente: http://lienormalquibdo.edu.co/portal/
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El Sistema de Informacion denominado Sistema Integrado de Informacion
Institucional (SI3) para la gestion de todos los procesos académicos de la
institucion, con acceso a la plataforma desde los navegadores mozilla y google
Chrome, por medio de este sistema se realizan los siguientes procesos:

Ingreso de Estudiantes.

Notas y Certificados

Autorizaciones de Claves de Acceso para docentes
Certificaciones.

Carnetizacion.

Informacién de estudiantes y docentes.
Seguimiento a Egresados

En la figura 2 se muestra la pagina de inicio de al Sistema Integrado de
Informacion:

Figura 4. Pagina de Acceso SI3
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Fuente: http://ienormal.mundosoluciones.com.co/si3/login/

El operador del sistema es quien brinda el soporte técnico, capacita a la institucion
en el manejo del SI3, también brinda las asesorias técnicas ante fallas del
sistema. La Instituciéon solo hace el cargue de la informacién al sistema, cuenta
con los siguientes perfiles de acceso:
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Rector: Tiene el manejo de toda la informacién de la institucion.

Secretaria: Se encarga de realizar procesos de matriculas, expedicion de
certificados, retiro de estudiantes.

Coordinacion Académica: Administra todos los procesos académicos,
configuracion del sistema para el registro de notas, concede permisos a los
docentes para ingreso de notas, también concede permisos especiales, gestiona
las claves de acceso a los docentes y estudiantes, carga académica de los
docentes, carga de los directores de grupo, seguimiento a la planilla de notas,
emision de alertas en caso de novedades.

Docentes: Se encargan del registro de las notas en los tiempos que la
coordinacion académica lo habilite, modifica nota a los estudiantes para ello es
necesario que el coordinador le conceda un permiso especial para poder hacerlo.

Estudiantes: Visualizar los datos de sus notas correspondiente al afio

Elementos a Auditar

e Sala de informatica de la institucion: De la sala se auditara la gestion
administrativa de la sala de computo, cumplimiento de las funciones y
prestacion de servicios, infraestructura fisica, seguridad fisica, ubicacion,
infraestructura eléctrica y redes.

e Portal Institucional: Gestion y actualizacién de la informacion.

e Sistema SI3: Usuarios que acceden al sistema y utilizacion de la informacion.
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8.2 PLAN DE AUDITORIA

Objetivo 2: Realizar un diagnostico del problema de seguridad de los elementos
informaticos de la IE Escuela Normal Superior de Quibdo, que permita establecer
una ruta de mejoramiento.

Actividades: Elaboracion del plan estratégico con los pasos que se llevaran a
cabo durante el proceso de auditoria teniendo en cuenta el estandar COBIT.

El Plan Estratégico Contiene las actividades que se van a desarrollar en el
proceso de auditoria, los responsables, fechas y recursos necesarios para la
misma.

Objetivo de la Auditoria

Evaluar la seguridad informatica de la infraestructura tecnolégica y sistemas de
informacion en la Institucion Educativa Escuela Normal Superior de Quibdé.

Alcance

Se evaluara la gestion administrativa de la sala de computo, cumplimiento de las
funciones y prestacidon de servicios, infraestructura fisica, seguridad fisica,
ubicacion, infraestructura eléctrica, redes, Gestibn y actualizacion de la
informacion, Usuarios que acceden al sistema, utilizacién de la informacion.

Identificacién de Recursos para la Auditoria
En el proceso de auditoria se utilizaran los siguientes recursos:
e Recursos Humanos: Sera realizada por profesional en Ingenieria de

sistemas, Estudiante de Especializacion en seguridad Informatica.

e Recursos Fisicos: Instalaciones de la Escuela Normal Superior de Quibdo.
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e Recursos Auxiliares: Resma de papel, fotocopias, tonner.

e Recursos Tecnolégicos: Computador Portatil, CD, Memorias USB

Plan Con Actividades Propuestas: En el siguiente cuadro se detallan las
actividades a realizar en el proceso de auditoria
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Cuadro 4: Actividades a Realizar

Actividades Fecha Materiales

Elaboracién de Cuestionarios 14/04/2016 Portatil

Visitas a la Institucion para tener | 14/04/2016 Papeleria, boligrafos y

conocimiento amplio de la agenda

infraestructura tecnologia Sala de

Computo

Entrevista con el encargado de la | 14/04/2016 Papeleria, boligrafos y

Sala agenda

Revision de las Instalaciones 14/04/2016 Papeleria, boligrafos y

fisicas agenda

Identificacion de los activos 14/04/2016 Papeleria, boligrafos y

Informéticos agenda

Verificacion de horarios de 18/04/2016 Papeleria, boligrafos y

accesos agenda

Revisién del Manual de 18/04/2016 Papeleria, boligrafos y

Funciones de la Sala agenda

Niveles de seguridad para el 18/04/2016 Papeleria, boligrafos y

acceso agenda

Identificacion y Evaluacion de 20/04/2016 Portatil, boligrafos y agenda

Riesgos teniendo en cuenta la

metodologia Magerit

Observacion del portal | 22/04/2016 Papeleria, boligrafos y

institucional 'y verificar si la agenda

informacion esta actualizada con

la informacion contenida en el

PEI

Conocimiento del Sistema de 02/05/2016 Papeleria, boligrafos y

Informacion SI3, procesos y agenda

funciones y verificacion de

usuarios que acceden al sistema

Reporte de Hallazgos 12/05/2016 Papeleria, boligrafos,
portétil y agenda

Informe Final 13/05/2016 Papeleria, boligrafos,
portatil y agenda

Fuente: El Autor

Teniendo en cuenta que la auditoria se realizara con el estdndar COBIT, los
siguientes son los dominios, procesos y objetivos que se aplicaran en la auditoria.
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Dominio: PLANEAR Y ORGANIZAR (PO)

PO4 Definir procesos, organizacion y relaciones de TI: Verificar la prestacion
del servicio, definir roles, funciones y responsabilidades en Tl de la institucién,
establecer las prioridades de los recursos de TI.

PO4.6 Establecimiento de Roles y Responsabilidades

Dominio: ADQUIRIR E IMPLEMENTAR (Al)

AlI3 Adquirir y Mantener Arquitectura de TI: mantener y proteger la
infraestructuctura tecnolégica, mediante de planes que permita la disponibilidad de
los recursos.

Al3.2 Proteccioén y Disponibilidad del Recurso de Infraestructura
Al3.3 Mantenimiento de la Infraestructura

Dominio: ENTREGAR Y DAR SOPORTE (DS)

DS5 Garantizar la seguridad de sistemas: administrar la seguridad para
proteger los activos de la institucion, establecimiento de controles fisicos y l6gicos
gue permitan mejorar el buen uso de los recursos

DS5.2 Plan de Seguridad de TI

DS5.9 Prevencion, Deteccion y Correccion de Software Malicioso

DS12 Administracion del Ambiente Fisico: establecer controles que
proporcione un ambiente seguro y proteccién contra desastres naturales y fallas
humanas que puedan afectar el buen funcionamiento de las instalaciones.

DS12.2 Medidas de Seguridad Fisica
DS12.4 Proteccidon Contra Factores Ambientales
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8.3 EJECUCION

El proceso de auditoria se ejecuta siguiendo teniendo en cuenta la metodologia de
listas de chequeo en la institucion Educativa Escuela Normal Superior de Quibdo:

Aplica (SI-NO): Indica si la implementacién del control tiene aplicabilidad a nivel
de la funcion de la organizacion.

N/A: Si no aplica el control se debera indicar, y realizar la respectiva observaciéon y
asi lo amerita.

Observaciones: Se realizardn anotaciones relacionados con el control, y otras
gue considere pertinentes mencionar.

8.3.1 Listas de Chequeo para la Auditoria

Cuadro 5: Listade Chequeo 1

ESCUELA NORMAL SUPERIOR DE QUIBDO

Dominio Planear y Organizar

Proceso PO4 Definir procesos, organizacién y relaciones de
Tl

Objetivo de Control PO4.6 Establecimiento de Roles y Responsabilidades:

Es necesario establecer un manual de funciones
donde se especifiqguen los roles y responsabilidades
del personal de Tl dentro de la institucion.

Cuestionario

Pregunta SI | NO | N/A - OBSERVACIONES

¢ Cuenta la institucion con manual de
funciones?

.,Se  establecen los roles y
responsabilidades de TI?

¢ Conoce la comunidad educativas las
Funciones en TI?

¢, Hay separacion de deberes dentro de
la institucion?

Fuente: El Autor

Aplicando la lista de cheque se pudo verificar que:

e La Institucidn educativa no cuenta con un manual de funciones para la
utilizacion de los recursos informaticos de la sala de sistema.
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¢ No estan establecidos claramente los roles y responsabilidades dentro de los
docentes quienes tiene el manejo de la sala, solo se dedican a dictar las
clases a los estudiantes, pero no hay un documento que soporte y establezca
las funciones dentro de la misma.

e No existe separacion de deberes dentro de la misma no hay control de los

recursos.

Cuadro 6: Lista de Chequeo 2

ESCUELA NORMAL SUPERIOR DE QUIBDO

Dominio

Adquirir e Implementar

Proceso

Al3 Adquirir y Mantener Arquitectura de TI: adquirir
y proteger la infraestructuctura tecnolégica, mediante

recursos.

de planes que permita la disponibilidad de los

delalE

Objetivo de Control Al3.2 Proteccion y Disponibilidad del Recurso de
Infraestructura: establecer controles de proteccion
para asegurar la disponibilidad de los recursos dentro

Cuestionario

Pregunta

Sl

NO

N/A - OBSERVACIONES

SExiste un inventario donde se
identifique los activos de la IE?

. Se clasifica la informacion teniendo
en cuenta las responsabilidades?

¢Hay procedimientos para el manejo
de activos?

¢Hay procedimientos formales para
disponer los medios cuando ya no se
requieran?

¢ Se protegen los medios fisicos que
contiene informacion?

Fuente: El Autor
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Aplicando la lista de chequeo numero 2, se pudo verificar que:

e La institucion desconoce que hay otros elementos que hacen parte de los
activos informaticos, para ellos solo son los computadores, por lo cual no tiene
un inventario real de sus activos.

¢ No hay clasificacion de la informacion por las responsabilidades del personal
dentro de la sala, pero al referirse al sistema de informacion si hay
clasificacion de la informacion que cada usuario puede manejar.

¢ No existen procedimientos para el manejo de los activos, ni para disponer de
los medios cuando no se requieran, no hay protecciéon de los medios fisicos
que contiene informaciébn porque en ocasiones de pierde informacién
importante para la institucion.

Cuadro 7. Lista de Chequeo 3

ESCUELA NORMAL SUPERIOR DE QUIBDO

Dominio

Adquirir e Implementar

Proceso

Al3 Adquirir y Mantener Arquitectura de TI: adquirir
y proteger la infraestructuctura tecnolégica, mediante
de planes que permita la disponibilidad de los
recursos.

Objetivo de Control

Al3.3 Mantenimiento del Hardware y Software:
establecer los procedimientos para la el mantenimiento
del Hardware y software existente en la sala de
informatica de la IE

Cuestionario

computos?

mantenimiento a los equipos de

Pregunta SI | NO | N/A - OBSERVACIONES
¢ Se realiza mantenimiento periédico a

los computadores de la sala de

sistema?

¢ Existe un cronograma de
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la IE?

¢, Realiza el mantenimiento alguien de

Fuente: El Autor

Aplicando la lista de cheque 3 se verificé que:

e Dentro de la sala no se realiza mantenimiento periédico, la persona que esta
encargado a veces lo realiza con los practicantes del SENA.

¢ No existe un cronograma para el mantenimiento periddico de las salas cuando
hay muy esporadicamente se realiza el mantenimiento, lo realizan estudiantes
del SENA con el docente encargado de la sala.

Cuadro 8. Lista de Chequeo 4

ESCUELA NORMAL SUPERIOR DE QUIBDO

Dominio

Entregar y Dar Soporte

Proceso

DS5 Garantizar la seguridad de
sistemas: administrar la seguridad para proteger los
activos de la institucién, establecimiento de controles
fisicos y légicos que permitan mejorar el buen uso de
los recursos.

Objetivo de Control

DS5.9 Prevencion, Deteccion y Correccion de
Software  Malicioso. Establecer las medidas
preventivas y correctivas para proteger el hardware y
el software de la institucidbn contra malware (virus,
gusanos, spyware, correo basura).

Cuestionario

Pregunta

SI | NO | N/A - OBSERVACIONES

¢ Tiene plan para proteccién de

registros?

¢ Se establece condiciones y términos

de servicios?

¢,Hace control para evitar la
propagacion de codigo Malicioso?

¢ Utiliza medida de proteccién de los
contra codigo malicioso?

¢ Existe Manual de procedimientos

documental?
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¢ Existe manual de politicas de
respaldo de la informacién?

¢Cuenta la institucién con antivirus
legalizado y dentralizado?

Fuente: El Autor

Con la lista de chequeo 4, se observo que:

e No cuentan con un plan de proteccién de los registros, solo los ingresan al
sistema de informacién y se sacan los reportes, pero no tiene el control total
de los datos ya que los tiene el proveedor del sistema de informacién.

e No hay establecimiento de términos y condiciones para el manejo de la
informacion y los recursos.

e No existe control para evitar la propagacién de cédigo malicioso porque es lo
gue frecuentemente ocurre dentro de la sala y es la mayor causa del deterioro
de los computadores por la presencia de virus. Por lo cual no hay medida de
proteccion para evitar su propagacion.

¢ No existe manual de procedimientos ni manual de politica de respaldo.

¢ No hay antivirus legalizado.

Cuadro 9. Lista de Chequeo 5

ESCUELA NORMAL SUPERIOR DE QUIBDO

Dominio Entregar y Dar Soporte

Proceso DS5 Garantizar la seguridad de
sistemas: administrar la seguridad para proteger los
activos de la instituciéon, establecimiento de controles
fisicos y l6gicos que permitan mejorar el buen uso de
los recursos.

Objetivo de Control DS5.2 Plan de Seguridad de TI: Establecimiento del
plan de Seguridad informatica que garantice la
disponibilidad, confidencialidad e integridad de la
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informacion y de la infraestructura tecnologica

Cuestionario

Pregunta

Sl

NO

N/A - OBSERVACIONES

¢Cuenta la IE con politica de
seguridad de la informacién, que
incluya aspectos fisicos como I6gicos?

.,Se da a conocer la politica de
seguridad de la Informacion a los
miembros de la IE?

¢Se revisa las politicas para la
seguridad de la informacion?

Fuente: El Autor

Se aplico la lista de chequeo 5y se observo:

e No existe una politica de seguridad e la informacién que incluya aspectos
fisicos y l6gicos, por lo cual no se tiene en cuenta los puntos de dar a conocer
y revisar la politica, debido a la ausencia de la misma.

Cuadro 10. Lista de Chequeo 6

ESCUELA NORMAL SUPERIOR DE QUIBDO

Dominio

Entregar y Dar Soporte

Proceso

DS12 Administracion del Ambiente Fisico:
establecer controles que proporcione un ambiente
seguro y proteccidn contra desastres naturales y fallas
humanas que puedan afectar el buen funcionamiento
de las instalaciones.

Objetivo de Control

DS12.2 Medidas de Seguridad Fisica: Establecimiento
de controles de seguridad fisica.

Cuestionario

Pregunta

Sl | NO | N/A - OBSERVACIONES

.Se ha establecido controles de
seguridad fisica?

¢ Tiene plan ante la falla del sistema de
seguridad?

,Se registran las personas que
ingresan a las instalaciones de la
Institucion?

¢, Se encuentra definido el perimetro de
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Seguridad Fisica?

¢ Existe Politica de control de Acceso a
las Instalaciones?

¢Hay mecanismos de proteccidon
frente a amenazas externas?

¢Se trabaja en éreas seguras?

¢, Hay politica de equipos
desatendidos?

¢ Se controla el retiro de activos en la
IE?

Fuente: El Autor

En la lista de chequeo 6 se observo que:

No hay controles de seguridad fisica que garantice la seguridad del area.

¢ No hay plan ante la falla del sistema de seguridad.

¢ No se registran las personas que ingresan al aula ni a la institucion.

e No esté definido el perimetro de seguridad de la institucién ni de la sala de
informética.

e No existe politica de control de control de acceso alas instalaciones de la
institucion.

e En cuanto a la proteccion frente amenazas externas, solo esta el vigilante de
la puerta principal de la institucion el cual no tiene control sobre otras areas
gue pueden acceder personas inescrupulosas por lo cual no se considera un
area segura porgue es blanco de acceso por la ausencia de un ben sistema de
vigilancia.
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e No hay politicas y procedimientos para los equipos desatendidos, no se
controla claramente el retiro de activos de la institucion, pues quien da el
permiso es el rector de la IE.

Cuadro 11. Lista de Chequeo 7

ESCUELA NORMAL SUPERIOR DE QUIBDO

Dominio

Entregar y Dar Soporte

Proceso

DS12 Administracion del Ambiente Fisico:
establecer controles que proporcione un ambiente
seguro y proteccion contra desastres naturales y fallas
humanas que puedan afectar el buen funcionamiento
de las instalaciones.

Objetivo de Control

DS12.4 Proteccion Contra Factores Ambientales:
Establecer politicas de control de acceso al aula de

informatica para proteger contra factores ambientales.

Cuestionario

Pregunta

Sl

NO

N/A - OBSERVACIONES

¢, Existe detector de Humo?

¢,Hay control de Seguridad de acceso
a lugares restringidos?

¢ Se ha encontrado alguna falla en el
control?

¢ Se trabaja en areas seguras?

¢Existe proteccion del cableado de
energia eléctrica y de
telecomunicaciones?

¢Cuenta la sala con espacio amplio
para facilitar la movilizacion?

Existe Senfalizacibn de Zonas de
Evacuacion?

¢ Existen extintores?

¢ Existe Sistema de ventilacion?

¢Cuenta la instituciébn con avisos de
prohibicién de fumar, comer, e ingresar
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liquidos a la sala?

,Se la hace seguimiento a las
prohibiciones?

¢ Existe esquema de conexion eléctrica
con interruptores?

Fuente: El Autor

Después de aplicarse la lista de chequeo 7 se observo:
e Lainstitucion no cuenta con detector de humo.

e No hay zonas marcadas con acceso restringido, todos pueden acceder los
recursos de la sala.

e El area no se considera segura porque solo tiene una puerta de acceso sin
mucha seguridad, las instalaciones y tablero eléctrico se encuentran dentro de
la sala propensa a cualquier corto que pueda colocar en peligro a los
estudiantes que acceden a ella.

e La proteccidn del cableado eléctrico, existen canaletas de proteccion, pero se
encuentran en mantenimiento.

e No cuenta con espacio amplio que facilite la movilizacidbn en ocasiones se
observa que es muy estrecha en comparacion a la cantidad de estudiantes de
un curso.

e Sihay un extintor, el cual se desconoce como se utiliza.

¢ No hay sefializacion de la zona de evacuacion.

e Cuenta con un aire acondicionado el cual no es suficiente porque hace mucho
calor y el sol penetra por las ventanas.

¢ No cuenta la institucién con avisos de prohibicion de fumar, comer e ingresar
liquidos a la sala, esto lo hacen los docentes, pero no hay procedimiento
formal para estas restricciones.
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e Cuenta con un esquema de conexion eléctrica con interruptores, pero esta
dentro del aula.

8.3.1 Visita a las Instalaciones de la Institucién

Se realizaron las visitas para conocer las instalaciones del aula informatica, en
dicha visita se realizo la entrevista con el encargado de la Sala Informética, se
identificaron los siguientes activos que se detallas en el siguiente cuadro:

Cuadro 12. Activos Informaticos

Tipo de activo Descripcion

Hardware Portatiles de computadores para educar Yy
computadores de escritorio

Informacién de Estudiantes, docentes y directivos

Datos/ Informacioén e
Calificaciones

Sistema de notas SI3

Software Sistema Operativo Windows
Portal Institucional

Redes de Switche

Comunicaciones Red cableada e inalambrica
Extintor

Equipamiento Auxiliar Video Beam

Cableado Estructurado

Instalaciones

Seguridad Fisica
Instalaciones eléctricas

Talento Humano Docentes, estudiantes, coordinador, auxiliares

Fuente: El Autor

8.3.3 Identificacién de Amenazas

El proceso de identificacion de amenazas a los activos mediante la metodologia
Magerit, se relacionan a continuacion:
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Cuadro 13. Identificacion de Amenazas

Recursos Amenazas Dimensiones de
Afectados seguridad
Hardware [N.1] Fuego: incendio Disponibilidad [D]
[N.*] Desastres naturales Disponibilidad [D]
[1.5] Averia de origen fisico o légico: Disponibilidad [D]
[1.6] Corte del suministro eléctrico Disponibilidad
[I.7] Condiciones inadecuadas de temperatura o | Disponibilidad
humedad: Exceso de calor
[E.23] Errores de mantenimiento / actualizacion de | Disponibilidad
equipos (hardware)
[E.25] Robo D] disponibilidad
[C] confidencialidad
[A.26] Ataque destructivo [D] disponibilidad
Software [1.5] Averia de origen fisico o légico Disponibilidad [D]
[E.1] Errores de los usuarios [1] integridad
[C] confidencialidad
[D] disponibilidad
[E.8] Difusién de software dafiino: propagacion de | [D] disponibilidad
virus [1] integridad
[C] confidencialidad
[E.20] Vulnerabilidades de los programas | [l] integridad
(software) [D] disponibilidad
[C] confidencialidad
[E.21] Errores de mantenimiento / actualizaciéon de | [l] integridad
programas (software) [D] disponibilidad
Datos [E.1] Errores de los usuarios [1] integridad

[C] confidencialidad
[D] disponibilidad

Equipamiento
Auxiliar

[N.1] Fuego: incendio

Disponibilidad [D]

[N.*] Desastres naturales

Disponibilidad [D]

[1.5] Averia de origen fisico o légico:

Disponibilidad [D]
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[1.6] Corte del suministro eléctrico

Disponibilidad [D]

[I.7] Condiciones inadecuadas de temperatura o
humedad: Exceso de calor

Disponibilidad

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

Disponibilidad

[E.25] Robo

D] disponibilidad
[C] confidencialidad

[A.26] Ataque destructivo

[D] disponibilidad

Instalaciones

[A.26] Ataque destructivo

[D] disponibilidad

[N.1] Fuego: incendio

Disponibilidad [D]

[N.*] Desastres naturales

Disponibilidad [D]

Personal

[E.7] Deficiencia en las organizaciones

Disponibilidad

[A.28] Indisponibilidad del personal

[D] disponibilidad

Fuente: Magerit Libro |

8.3.4 Estimacion del Riesgo

Se tendra en cuenta la frecuencia de ocurrencia del riesgo, el impacto basado en
los siguientes criterios

Frecuencia:

Muy frecuente MF
Frecuente F
Normal FN

Poco frecuente PF

Impacto:

MA: Muy Alto (4)
A: Alto (3)

M: Medio (2)

B: Bajo (1)

MB: Muy Bajo
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Cuadro 14: Valoracion del Riesgo

Recursos Afectados | Amenazas Impacto F | Riesgo
D I C
Hardware [N.1] Fuego: incendio MA B |B PF | B
[N.*] Desastres naturales | MA M |[MB |PF B
B
[I.5] Averia de origen | MA B |B F A
fisico o l4gico:
[1.6] Corte del suministro | A B |B F A
eléctrico
[1.7] Condiciones | A B |B F M
inadecuadas de
temperatura o humedad:
Exceso de calor
[E.23] Errores de | MA M | M NF | A
mantenimiento /
actualizacién de equipos
(hardware)
[E.25] Robo A B |A PF | M
A B B PF | B
[A.26] Ataque
destructivo
Software [I.L5] Averia de origen | MA B |B F | A
fisico o logico
[E.1]] Errores de los|A A A FN | A
usuarios
[E.8] Difusion de | MA M |[MA |M | MA
software dafiino: A F
propagacion de virus
[E.20] Vulnerabilidades | A A A F | A
de los programas
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(software)

[E.21] Errores de | A A |B M
mantenimiento / F
actualizacion de
programas (software)
Datos [E.1]] Errores de los|A A A FN
usuarios
Equipamiento Auxiliar | [N.1] Fuego: incendio MA B |B PF
[N.*] Desastres naturales | MA M | MB | PF
B
[I.5] Averia de origen | MA B |B F
fisico o l4gico:
[1.6] Corte del suministro | A B |B F
eléctrico
[1.7] Condiciones | A B |B F
inadecuadas de
temperatura 0 humedad:
Exceso de calor
[E.23] Errores de | MA M | M NF
mantenimiento /
actualizacion de equipos
(hardware)
[E.25] Robo A B |A PF
[A.26] Ataque | A B |B PF
destructivo
Instalaciones [A.26] Ataque | A B |B PF
destructivo
[N.1] Fuego: incendio MA B |B PF
[N.*] Desastres naturales | MA M | MB | PF
B
Personal [E.7] Deficiencia en las | MA B |B FN
organizaciones
[A.28] Indisponibilidad | A M | MB | FN
B
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del personal

Fuente: El Autor

8.4. HALLAZGOS

Una vez realizada la fase de ejecucion donde se identificacion, se clasificaron los
riesgos se da informe sobre los hallazgos encontrados en cada objetivo de control
de COBIT, a continuacion, se describen:

Dominio: Planear y Organizar

Proceso: PO4 Definir procesos, organizacion y relaciones de Tl

Objetivo de Control: Establecimiento de Roles y Responsabilidades

Nivel de Madurez: 0

Riesgos Asociados: Medio

Resultados: La Institucion no cuenta con una estructura organizacional de TI, ni
cuenta con un manual de funciones de la sala, donde se especifique los roles y
responsabilidad de utilizacion de recursos, referente al sistema SI3, estan
definidas las responsabilidad y privilegios de acceso, pero no hay un manual que
soporte.

Recomendaciones: Establecer un manual para el establecimiento de roles y
responsabilidades en la utilizacion de los activos informaticos, que garantice el
buen uso de los mismo.

Dominio: Adquirir e Implementar

Proceso: Al3 Adquirir y Mantener Arquitectura de TI

Objetivo de Control: Proteccion y Disponibilidad del Recurso de Infraestructura
Nivel de Madurez: 1

Riesgos: Alto

Resultados: La Institucion no cuenta con un inventario de activos, hay
procedimientos formales que impliqgue el manejo de activos, no existe una politica
para el tratamiento de activos e informacion, donde le permita establecer
mecanismos para realizar el uso adecuado de los mismos.

Recomendaciones: La institucién debe realizar el proceso de identificacién de los
activos informaticos, establecer politicas para el uso de ellos.

Dominio: Adquirir e Implementar

Proceso: Al3 Adquirir y Mantener Arquitectura de TI

Objetivo de Control: Mantenimiento del Hardware y Software
Nivel de Madurez: 1

Riesgos: Alto
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Resultados: La Institucion no cuenta con un cronograma periddico de
mantenimiento de equipos preventivo y correctivo, en ocasiones son realizados
por estudiantes del SENA.

Recomendaciones: La institucion debe realizar un cronograma de mantenimiento
periodico a los equipos, de la forma que le ayude a prevenir dafios y
desconfiguracion de los computadores.

Dominio: Entregar y dar Soporte

Proceso: DS5 Garantizar la seguridad de sistemas

Objetivo de Control: Prevencion, Deteccion y Correccion de Software Malicioso
Nivel de Madurez: 1

Riesgos Asociados: Medio

Resultados: La Institucién no cuenta con: Un plan de proteccion de registros, no
se hace control para evitar la propagacién de cédigo malicioso, no hay manual de
procedimientos documental, no cuenta con antivirus adecuado, cuenta con un
antivirus que no realiza buena proteccién a los equipos, en ocasiones se pierde
informacion por la existencia de c6digo malicioso, no es centralizado.
Recomendaciones: La institucion debe establecer un plan de proteccion de los
registros, establecer procedimientos de detencion, prevencion y correccion de
software malicioso (Virus, troyanos, spyware, etc.).

Dominio: Entregar y dar Soporte

Proceso: DS5 Garantizar la seguridad de sistemas

Objetivo de Control: Plan de Seguridad de TI

Nivel de Madurez: 0

Riesgos Asociados: Muy Alto

Resultados: La Instituciébn no cuenta con una politica de seguridad de TI, ni con
un plan que garantice la seguridad de los activos informéaticos.
Recomendaciones: La institucion debe establecer un plan de seguridad de TI,
debido a que muchos problemas de seguridad que poseen se puede resolver con
el establecimiento de una politica clara en materia de seguridad de TI, este plan
les permitira, identificar prevenir y corregir las fallas, establecimiento de controles y
roles dentro de los mismo.

Dominio: Entregar y dar Soporte

Proceso: DS12 Administracion del Ambiente Fisico

Objetivo de Control: Medidas de Seguridad Fisica

Nivel de Madurez: O

Riesgos Asociados: Alto

Resultados: La Institucion no cuenta con controles de seguridad fisica, no hay un
plan de seguridad fisica, no hay registros de las personas que ingresan al aula,
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solo el horario que identifica los estudiantes que estan en clase de informatica, no
hay definido perimetro de seguridad fisica definido, solo cuanta con un extintor
gue se desconoce el uso, no hay mecanismos de proteccidn contra amenazas
externas, no hay politica de retiro de activos.

Recomendaciones: La institucion debe establecer un plan de seguridad de fisica
gue contenga: controles, plan de ante la falla del sistema de seguridad, establecer
politica control de acceso a las instalaciones, definir el perimetro de seguridad
fisica, establecer mecanismos de proteccion contra amenazas externas.

Dominio: Entregar y dar Soporte

Proceso: DS12 Administracion del Ambiente Fisico

Objetivo de Control: Proteccién Contra Factores Ambientales

Nivel de Madurez: 1

Riesgos Asociados: Medio

Resultados: La Institucién no con una politica de control de acceso al aula de
informatica, no existe detector de humo, no hay control de seguridad de acceso,
no hay zonas marcadas como restringida, el &rea de no se considera segura, por
el momento la sala no cuenta con proteccidon de redes eléctricas y de red, porque
se estd organizando y estructurando nuevamente, la sala es pequefia lo cual no
facilita la movilizacion y mucho mas si las personas son discapacitados fisicos, a
pesar de tener un aire acondicionado, no es suficiente la ventilacion, no estan
marcada la zona de evacuacion, no tiene avisos de prohibicion de fumar, comer, e
ingresar liquidos a la sala, hay un extintor pero no se tiene muchas claridad sobre
el uso.

Recomendaciones: Establecer un plan de proteccibn contra factores
ambientales, elaborar un mapa de riesgos fisicos que pueda contrarrestar los
riesgos existentes en la actualidad.
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8.5 INFORME FINAL

A continuacion, se presenta el informe con los resultados definitivos de la
auditoria, las observaciones de cada uno de los Objetivos de COBIT aplicados y
sus respectivas recomendaciones para tener en cuenta las directivas de la
Institucion educativa.

Fecha: 30/05/2016

Nombre de la Entidad: Institucién Educativa Escuela Normar Superior de Quibdd
AUDITORIA INFORMATICA A LA INFRAE}STRUCTURA TECNOLOGICA Y
SISTEMAS DE INFORMACION BAJO EL ESTANDAR COBIT.

Objetivo

Evaluar la seguridad informatica de la infraestructura tecnoldgica y sistemas de
informacion en la Institucién Educativa Escuela Normal Superior de Quibdo.

Alcance

Se evaluara la gestion administrativa de la sala de cémputo, cumplimiento de las
funciones y prestacion de servicios, infraestructura fisica, seguridad fisica,
ubicacion, infraestructura eléctrica, redes, Gestibn y actualizacion de la
informacion, Usuarios que acceden al sistema, utilizacion de la informacién.

Objetivos de Control Cobit Aplicados en la Auditoria

Objetivo de Control: Establecimiento de Roles y Responsabilidades
Observaciéon: En la entrevista con el coordinador de la sala de informatica y
personal administrativo de la Institucion no se evidencio una estructura
organizacional de TI, ni con un manual de funciones de la sala, donde se
especifigue los roles y responsabilidad de utilizacion de recursos, referente al
sistema SI3, estan definidas las responsabilidad y privilegios de acceso, pero no
hay un manual que soporte.

Recomendaciones: Establecer un manual para el establecimiento de roles y
responsabilidades en la utilizacién de los activos informéticos, que garantice el
buen uso de los mismo.
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Objetivo de Control: Proteccion y Disponibilidad del Recurso de Infraestructura
Observacion: En la entrevista con el coordinador de la sala de informética, el
rector de la institucion y coordinador académico, se evidencio que la Institucidon no
cuenta con un inventario de activo, no hay procedimientos formales que implique
el manejo de activos, no existe una politica para el tratamiento de activos e
informacion, donde le permita establecer mecanismos para realizar el uso
adecuado de los mismos.

Recomendaciones: La institucion debe realizar el proceso de identificacion de los
activos informaticos, establecer politicas para el uso de ellos.

Objetivo de Control: Mantenimiento del Hardware y Software

Observacion: En la entrevista con el coordinador de la sala de informatica, se
evidenci6 que la Institucibn no cuenta con un cronograma periodico de
mantenimiento de equipos preventivo y correctivo, en ocasiones son realizados
por estudiantes del SENA.

Recomendaciones: La institucion debe realizar un cronograma de mantenimiento
periédico a los equipos, de la forma que le ayude a prevenir dafios y
desconfiguracion de los computadores.

Objetivo de Control: Prevencién, Deteccion y Correccion de Software Malicioso
Observacion: En la entrevista con el coordinador de la sala de informatica, se
evidencid que la Instituciébn no cuenta con: Un plan de proteccién de registros, no
se hace control para evitar la propagacion de codigo malicioso, no hay manual de
procedimientos documental, no cuanta con antivirus potente, cuenta con un
antivirus que no realiza buena proteccion a los equipos, en ocasiones se pierde
informacion por la existencia de cédigo malicioso.

Recomendaciones: La institucion debe establecer un plan de protecciéon de los
registros, establecer procedimientos de detencidon, prevencion y correccion de
software malicioso (Virus, troyanos, spyware, etc.).

Objetivo de Control: Plan de Seguridad de TI

Observacion: En la entrevista con el coordinador de la sala de informética y el
rector, se evidencio que la Institucion no cuenta con una politica de seguridad de
TI, ni con un plan que garantice la seguridad de los activos informaticos.
Recomendaciones: La institucion debe establecer un plan de seguridad de TI,
debido a que muchos problemas de seguridad que poseen se puede resolver con
el establecimiento de una politica clara en materia de seguridad de TI, este plan
les permitira, identificar prevenir y corregir las fallas, establecimiento de controles y
roles dentro de los mismo.
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Objetivo de Control: Medidas de Seguridad Fisica

Observacion: En la entrevista con el coordinador de la sala de informatica, se
evidencio que la Institucidon no cuenta con controles de seguridad fisica, no hay un
plan de seguridad fisica, no hay registros de las personas que ingresan al aula,
solo el horario que identifica los estudiantes que estan en clase de informatica, no
hay definido perimetro de seguridad fisica definido, solo cuenta con un extintor
gue se desconoce el uso, no hay mecanismos de proteccién contra amenazas
externas, no hay politica de retiro de activos.

Recomendaciones: La institucion debe establecer un plan de seguridad de fisica
gue contenga: controles, plan de ante la falla del sistema de seguridad, establecer
politica control de acceso a las instalaciones, definir el perimetro de seguridad
fisica, establecer mecanismos de proteccion contra amenazas externas.

Objetivo de Control: Proteccién Contra Factores Ambientales

Observacion: En la entrevista con el coordinador de la sala de informatica,
personal administrativos, docentes y estudiantes, se evidencié que la Institucion
no con una politica de control de acceso al aula de informatica, no existe detector
de humo, no hay control de seguridad de acceso, no hay zonas marcadas como
restringida, el &rea de no se considera segura, por el momento la sala no cuenta
con proteccion de redes eléctricas y de red, porque se esta organizando y
estructurando nuevamente, la sala es pequefa lo cual no facilita la movilizacion y
mucho mas si las personas son discapacitados fisicos, a pesar de tener un aire
acondicionado, no es suficiente la ventilacion, no estan marcada la zona de
evacuacion, no tiene avisos de prohibicion de fumar, comer, ingresar liquidos a la
sala, hay un extintor pero no se tiene muchas claridad sobre el uso.
Recomendaciones: Establecer un plan de proteccion contra factores
ambientales, elaborar un mapa de riesgos fisicos que pueda contrarrestar los
riesgos existentes en la actualidad.

Propuestas acciones preventivas y de mejora:
La Institucion debe:

e Asignar recursos econdmicos para la consecucion de herramientas de
seguridad que permitan proteger los activos mas importantes de la institucion.

e Sensibilizar a la comunidad educativa acerca de la aplicacion y cumplimiento de
lo establecido en los protocolos de confidencialidad de la informacion,
tratamiento de datos y manuales para uso adecuado de la infraestructura
tecnologica.

e Analizar la administracion de riesgos informaticos, amenazas y vulnerabilidades
detectadas y tomar decisiones frente a los hallazgos encontrados en el
desarrollo del proyecto.

62



e Atender las recomendaciones realizadas por cada uno de los hallazgos.

¢ Proteger mediante acciones y politicas ante los posibles riesgos que pueden
poner en peligro la prolongacién de los niveles de competitividad, rentabilidad y
conformidad legal, necesarios para alcanzar los objetivos de la institucién, lo
gue permite reducir los riesgos a los que se exponen la seguridad de la
organizacion.

e Elaborar un plan de Auditoria para establecer mecanismos que garanticen la
seguridad informatica.
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9. CONCLUSION

En esta investigacion se da cumplimiento a los objetivos de la misma, se
identificaron los elementos a auditar en la Institucion Educativa, el cual conté el
apoyo del rector de la Institucién, inicialmente se tenia previsto la evaluacion del
Sistema de Informacién, pero no se pudo realizar por los siguientes aspectos:

« EIl operador del aplicativo de notas SI3 segun lo contratado con la Institucion,
son los encargados del soporte técnico y garantizarle la seguridad, es un
aplicativo en linea y cuenta con servidores de bases de datos y de aplicaciones,
los cuales no son activos de la institucion.

« El operador se encuentra en proceso de actualizacién de mejora del aplicativo.

Se elabor6é el plan de auditoria para su posterior ejecucién, se realizé la
identificacion y valoracion de riesgos teniendo en cuenta la metodologia Magerit,
mediante las listas de chequeo se ejecutd verificando el cumplimiento de los
objetivos de control de Cobit aplicables en esta auditoria, se realizé un informe con
los hallazgos y recomendaciones para las directivas de la Institucion.

Los resultados obtenidos en el proceso de auditoria a la infraestructura
tecnoldgica y sistemas de informacion en la Escuela Normal Superior de Quibdé le
permitir a las directivas de la institucion Educativa disefiar e implementar un plan
de Seguridad de la Informacién que involucre a toda la comunidad educativa para
que se tome conciencia de la importancia de la seguridad de la informacién, lo
cual permita reducir el nivel de riesgo, igualmente se debe implementar un plan de
proteccion de las instalaciones, realizar un mapa de riesgos fisico, realizar
sefalizaciones y otros aspectos que conlleven al buen funcionamiento y uso de los
recursos.

Teniendo en cuenta lo anterior se concluye que el proyecto es de gran ayuda a
para la institucibn porque les permite tener una evaluacion clara del
funcionamiento de sus activos informaticos y lo que se debe hacer para reducir los
riesgos a los que se encuentran expuestos y asi mejorar la seguridad informética
de la institucion.
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10. DIVULGACION

La divulgacion se hara mediante un informe final de la auditoria presentado a las
directivas de la institucion, contiene los hallazgos, acciones correctivas y controles
propuestos para establecer un plan de mejoramiento de la seguridad informatica y
de la informacion.
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ANEXOS

ANEXO A. Carta de Autorizaciéon pararealizar el proyecto en la IE

Qc»*mmmyamw
WWWM'

Fuente: Rector IE Escuela Normal Superior de Quibdo
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ANEXO B. Presupuesto

Recursos Auxiliares
Descripcion Cantidad Valor Unidad Valor total
Resma de Papel 1 $ 9.000 $ 9.000
Toner Tinta 1 $ 90.000 $ 90.000
Fotocopias $ 30.000 $ 30.000
Total recursos Auxiliares $ 129.000
Recursos Tecnoldgicos
Descripcion
Cantidad Valor Unidad Valor Total
CD 3 $1.000 $ 3.000
USB 1 $ 15.000 $ 15.000
Portatil 1 $ 1.200.000 $ 1.200.000
Total recursos Tecnholégicos 1.218.000
Imprevistos $ 500.000
Transporte $ 500.000
Total $ 2.347.000
Fuente: El Autor
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ANEXO C: Carta de Presentacién del Informe Final

Quibdd, mayo 30 de 2016

Especialista

EFRAIN GARCIA SERNA

Rector

Escuela Normal Superior de Quibdo
Ciudad

Ref.: Presentacion de Resultados de Auditoria

Cordial Saludo

Me permito presentar el informe final de la auditoria informética a la Infraestructura
Tecnoldgica y Sistemas de Informacion de la Institucién Educativa que usted a bien dirige;
se evaluaron los siguientes aspectos:

Sala de Informatica: Seguridad Fisica, instalaciones, gestion Administrativa.
El funcionamiento del sistema de Informacion.
Actualizacion de la Informacién del Portal Institucional.

Dentro de los hallazgos encontrados en la auditoria estan:

Ausencia de un manual de funciones

Debilidades en la seguridad fisica

Ausencia de mecanismos de prevencion de Riesgos contra factores ambientales.
Ausencia de politica de seguridad informatica.

Anexo a esta carta se presenta el informe Final, con las respectivas recomendaciones.

Atentamente,

BETTY JANETH MACHADO LLOREDA
C.C. 26.274.426 de Quibdd
Auditor
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ANEXO D: Lista de Chequeo 1

Figura 5. Lista de Chequeo 1

' ESCUELA NORMAL SUPERIOR DE QUIBDO

' Dominio Planear y Organizar 22
i Proceso PO4 Definir procesos, organizacion y relaciones de
Tl

| Objetivo de Control PO4.6 Establecimiento de Roles y Responsabilidades:
. Es necesario establecer un manual de funciones
donde se especifiquen los roles y responsabilidades |
del personal de Tl dentro de la institucion.

: . Cuestionario B
Pregunta | sl ]NO | N/A - OBSERVACIONES
¢Cuenta la institucion con manual de
'« funciones? | *
' ¢Se establecen los roles y .
responsabilidades de TI?7 | - ‘
¢Conoce la comunidad educativas las —
. Funciones en TI? B |
¢ Hay separacion de deberes dentro de '
! la institucion? L1 [
' Fuente® El Autor

Fuente: El autor
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ANEXO E: Listade Chequeo 2

Figura 6. Lista de Chequeo 2

' ESCUELA NORMAL SUPERIOR DE QUIBDO.

' Dominio [Adquirir e Implementar
Proceso | Al3 Adquirir y Mantener Arquitectura de TI: adquinr
| y proteger la infraestructuctura tecnolégica, mediante
de planes que permita [a disponibilidad de los
fecursos. 3
' Objetivo de Control | Al3.2 Proteccion y Disponibilidad del Recurso de
! Infraestructura: establecer controles de proteccion
para asegurar la disponibilidad de los recursos dentro
de lalE
, Cuestionario O
 Pregunta S| |NO | N/A - OBSERVACIONES
¢Existe un inventaric  donde se
| identifique los activos de la 1E? L
| ¢Se clasifica la informacion teniendo
en cuenta las responsabilidades? 3+
' ;Hay procedimientos para el manejo s
f de activos? -

| ¢Hay procedimientos formales ‘para
| disponer los medios cuando ya no se " i

‘ requieran?

¢ Se protegen los medios fisicos que

' contiene informacion?

Fuenle £l Autor

Fuente: El Autor
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ANEXO F: Lista de Chequeo 3

Figura 7. Lista de Chequeo 3

| ESCUELA NORMAL SUPERIOR DE QUIBDO
Dominio Adquirir e Implementar ;
Al3 Adquirir y Mantener Arquitectura de TI: adquirir

| Proceso

y proteger la infraestructuctura tecnolégica, mediante
de planes que permita la disponibilidad de los
recursos.

| Objetivo de Control Al33  Mantenimiento del Hardware y Software:
establecer los procedimientos para la el mantenimiento
del Hardware y software existente en la sala de
informatica de la IE

~ Cuestionario o

 Pregunta ~|'sl |NO [NIA-OBSERVACIONES

| . Se realiza mantenimiento periédico a

los computadores de la sala de Y

j sistema?

' (Existe un  cronograma  de =

:mamenimiento a los equipos de

| computos?

| (Realiza el mantenimiento alguien de 3

lalE? l

Fuente ElAutor

Fuente: El Autor
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ANEXO G: Lista de Chequeo 4

Figura 8. Lista de Chequeo 4

ESCUELA NORMAL SUPERIOR DE Q_p_I_BD_Q g
' Dominio Entregar y Dar Soporte _
' Proceso DSS Garantizar la seguridad de
sistemas: administrar la seguridad para proteger los
activos de la institucién, establecimiento de controles
fisicos y logicos que permitan mejorar el buen uso de
7 los recursos. =
' Objetivo de Control DS56 Prevencion, Deteccion y Correccion de
Software  Malicioso.  Establecer las  medidas
preventivas y correctivas para proteger el hardware y
el software de la institucion contra malware (virus,
. gusanos, spyware, cofreo basura).

Cuestionario e a3

! Pregunta |si [NO | NIA- OBSERVACIONES
| " 3

¢ Tiene plan para proteccion de
| registros? , -

¢ Se establece condiciones y términos
| de servicios?
¢ Hace control para evitar la
' propagacion de codigo Malicioso?
| ¢ Utiliza medida de proteccion de los

contra codigo malicioso?

. Existe Manual de procedimientos

documental?

¢ Existe manual de politicas de
' respaldo de la informacion?

| ,Cuenta la institucion con antivirus
legalizado y dentralizado?

+ 5 ¥ t N

Fuente El Auter

Fuente: El Autor
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ANEXO H: Lista de Chequeo

Figura 9. Lista de Chequeo 5

' ESCUELA NORMAL SUPERIOR DE QuiBpO

 Dominio Entregar y Dar Soporte.

' Proceso DS5 Garantizar

la  seguridad  de

sistemas: administrar la seguridad para proteger los
activos de la institucion, establecimiento de controles

f fisicos y logicos que permitan mejorar el buen uso de

l0s recursos.

' Objetivo de Control DS5.2 Plan de Segurida
| plan de Seguridad informatica que garantice la
disponibilidad, confidencialidad e integridad de la
informacion y de la infraestructura tecnoldgica

d de TI- Establecimiento del

, _ Cuestionario_ s s s

' Pregunta ]Sl _[NO | NIA-OBSERVACIONES _
- ¢Cuenta la IE con politca de

| seguridad de la informacién, que 4\

incluya aspectos fisicos como 16gicos?

' ¢Se da a conocer la politica de

seguridad de la Informacién a los X

miembros de la IE? =

(Se revisa las politicas para la -

! seguridad de la informacion?
Fuente El Auter

Fuente: El Autor
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ANEXO I: Lista de Chequeo 6

Figura 10. Lista de Chequeo 6

| ESCUELA NORMAL suéeg;dg’,pg_'@y’i_’a;oﬁ‘ofj

' Dominio Entregar y Dar Soporte

|

" Proceso DS12 Administracion  del Ambiente  Fisico: |

establecer controles gue proporcione un ambiente

seguro y proteccion contra desastres naturales y fallas

humanas que puedan afectar el buen funcionamiento

Objetivo de Control 'DS12.2 Medidas de Seguridad Fisica: Establecimiento
de controles de seguridad fisica.

% Cuestionario
Pregunta [SI [NO | NIA- OBSERVACIONES
[ ¢Se ha establecido controles de ‘
- seguridad fisica? - ~
. Tiene plan ante \a falla del sistema de
 seguridad? ‘ <
(Se registran las personas que
ingresan a las instalaciones de 18 l L
. Institucion?
¢ Se encuentra definido el perimetro de
' Seguridad Fisica? .
| Existe Politica de control de Acceso a +
las Instalaciones? '
| jHay mecanismos de proteccion GO“.:.\\‘:, gﬁ\oor\\&\{aw
frente a amenazas externas? RN e
wo e ne ecceX olas d

' ,Se trabaja en areas seguras?

| (Hay politica de equipos
desatendidos? o

¢ Se controia el retiro de activos en |a
(1E?
" Fuente' El Autor

Fuente: El Autor
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ANEXO J: Lista de Chequeo 7

Figura 11. Lista de Chequeo 7

. ESCUELA NORMAL SUPERIOR DE Q_U_IBQO |
' Dominio | Entregar y Dar Soporte ,

Proceso DS12 Administracion  del Ambiente Fisico:
establecer controles que proporcione un ambiente
. seguro y proteccion contra desastres naturales y fallas
humanas que puedan afectar el buen funcionamiento
de las instalaciones. 7

- Objetivo de Control DS12.4 Proteccion Contra Factores Ambientales.
Establecer politicas de control de acceso al aula de
informatica para proteger contra factores ambientales.

A ~ Cuestionario. .

Pregunta S| |NO 4 N/A - OBSERVACIONES

~ (Existe detector de Humo? + R

| ¢Hay control de Seguridad de acceso

' a lugares restringidos? , : g |

¢ Se ha encontrado alguna falla en el 5

| control? B

AL trabaja en areas seguras? J. (oo Lient Uro POAMECOCHID

| ¢Existe proteccion del cableado de CPBA TR l\‘n\*"d'U}
energia eléctrica y de it

| telecomunicaciones? *

| (Cuenta la sala con espacio amplio
para facilitar fa movilizacion? ~

_Existe Sefializacion de Zb’néﬁ"dé(
' Evacuacion? 3

. ; A -
- ¢ Existen extintores? MO = Coner €L U0

“

| ¢Existe Sistema de ventilacion? ' i L B Cond g Lun o b
el SRR e L

| (Cuenta ta institucion con avisos de
prohibicion de fumar, comer, & ingresar
liquidos a la sala? *

',Se la hace seguimiento ‘a las| ‘
prohibiciones? N

L Existe esquema de conexion eléctrica | | £€sde guntew It sl
| con interruptores? { ' l

- - B 4 L = e e -
Fuente: EI Autor 2 it i B L RSB l

Fuente: El Autor
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Ao 2018

Resumen Se realiz6 la auditoria en seguridad informatica a la Infraestructura
Tecnologica y Sistema de Informacion de la Institucion Educativa
Escuela Normal Superior de Quibdo bajo el estandar COBIT. Se evalu6
la gestion administrativa de la sala de cémputo, cumplimiento de las
funciones y prestacion de servicios, infraestructura fisica, seguridad
fisica, ubicacion, infraestructura eléctrica, redes, gestion y actualizacion
de la informacién, usuarios que acceden al sistema de informacion,
utilizacién de la informacion. Se levanté la informacion aplicandose
listas de chequeo por cada objetivo de control COBIT, mediante
entrevistas y observacion, se realizé el andlisis de riesgos basado en la
metodologia MAGERIT, de identificaron activos, amenazas, valoracion
del riesgo, se realizaron recomendaciones frente a los hallazgos
encontrados, se elaboraron propuestas de acciones preventivas y de

mejora.
Palabras Auditoria, Seguridad informatica, Activos, vulnerabilidades, amenazas,
Claves riesgos, analisis de riesgos, COBIT, Margerit.

Contenido

Introduccién
Definicion del problema
Justificacion
Objetivo general
Objetivos especificos
Marco referencial: Antecedentes, Marco contextual de la empresa , Marco teorico,
Marco conceptual, Marco legal
Disefio metodoldgico: Poblacion, Muestra, Tipo de Investigacion, Instrumentos de Recoleccion
de Informacion y Metodologia de Desarrollo
Desarrollo del Proyecto: Elementos que seran auditados, Plan de auditoria, Ejecucion e
Informe final
Divulgacion




Conclusiones
Bibliografia
Anexos

Descripcion del Problema

La Escuela Normal Superior de Quibdo, tiene su sistema de informacion e infraestructura
tecnoldgica expuestos a la incursion de cualquier ataque; sea por virus, troyanos o hacker,
hay muchos usuarios para el acceso al sistema y acceden a este desde cualquier sitio sin
tener las precauciones necesarias. La falta de control y capacitacion de los usuarios que
acceden a la sala de informética, la falta de seguridad de la misma, el uso indebido de los
recursos y la falta apropiacion en materia de administracion de los mismos, afectan el buen
funcionamiento de los medios informaticos. De lo anterior se plantea el siguiente
interrogante:

¢ Como la auditoria informética a la infraestructura tecnoldgica y sistemas de informacion,
permitird realizar una evaluacion para verificar la seguridad informatica en la Institucion
Educativa de la Escuela Normal Superior de Quibdd?

Objetivo General

Realizar la evaluacion de la seguridad informatica aplicando procesos de auditoria a la
infraestructura tecnoldgica y sistemas de informacion en la Institucion Educativa Escuela
Normal Superior de Quibdo.

Objetivos Especificos

1. Elaborar un inventario de los activos informaticos de la Escuela Normal Superior de
Quibdo.
2. Realizar un diagnéstico del problema de seguridad de los elementos informaticos de
la IE Escuela Normal Superior de Quibdo.
3. Realizar un andlisis que permita la gestion de riesgos encontrados.
4, Proponer a la IE Escuela Normal Superior de Quibd6 acciones de mejora que
coadyuve con la gestion de riesgos y al mejoramiento de su seguridad.

Metodologia

El proyecto de Desarrollé teniendo en cuenta las 4 fases de la auditoria en cada una se realizan una
serie de actividades para dar cumplimiento a los objetivos propuestos:

Conocer el area auditada: se realizan las visitas a la institucion y entrevistas al rector de la
institucién y al coordinador de la sala de informatica los elementos a auditar son:

- Sala de informatica de la institucién: De la sala se auditara la gestiéon administrativa
de la sala de cOmputo, cumplimiento de las funciones y prestacion de servicios,
infraestructura fisica, seguridad fisica, ubicacién, infraestructura eléctrica y redes.

- Portal Institucional: Gestién y actualizacion de la informacién.

- Sistema SI3: Usuarios que acceden al sistema y utilizacién de la informacion.

Planear la auditoria: Elaboracion del plan estratégico con los pasos que se llevaran a cabo
durante el proceso de auditoria teniendo en cuenta el estandar COBIT, contiene las
actividades que se van a desarrollar, los responsables, fechas y recursos necesarios para la
misma, Objetivo de la Auditoria, los objetivos de control COBIT.

Ejecutar la Auditoria: Identificacion de riesgos teniendo en cuenta la metodologia Magerit,
aplicacién de listas de chequeo por cada objetivos de control de Cobit seleccionados para la
auditoria.

Fase de resultados: se elabora el dictamen de la auditoria teniendo en cuenta lo arrojado
en la etapa de ejecucion de la misma y se proponen acciones de mejora.

Referentes Tedricos y Conceptuales

La Auditoria Informatica es un servicio que consisten en verificar, analizar y evaluar como una
organizacion utiliza sus recursos informéticos y el flujo de informacion, como los protege y de qué




forma realiza el control y seguimiento de sus servicios, asi mismo, busca identificar si existe
trazabilidad en sus actividades, si cumplen adecuadamente con los fines de la organizacion, la
normatividad y demas regulaciones.

El analisis e identificacion de riesgos, ayuda a mitigar el impacto generado con la posibilidad que un
riesgo ocurra, se establece controles, acciones de mejora y se emiten recomendaciones, dentro del
proceso de la identificacién de riesgos, es necesarios tener una metodologia clara para identificar y
tratar los tipos de riesgos que se puedan presentar en materia de seguridad. Metodologia de Andlisis
y Gestibn de Riesgos de los Sistemas de Informacion, MAGERIT, pretende concientizar a la
empresa de los riesgos que corre y la forma de como se pueden tratar de tal manera que no genere
un impacto negativo a la institucién. Se requiere adelantar algunos pasos fundamentales:

1. Definicion de Activos: Siempre es necesario para realizar un analisis de riesgos, conocer sus
activos, partiendo de un grupo que sea relevante y manejable, cada uno de esos activos deberan
tener sus amenazas, las vulnerabilidades y el impacto con el que se puede analizar cada uno de los
riesgos.

2. Amenazas: Son las causas potenciales que pueden generar dafo en los activos, son factores
externos que no se pueden controlar.
3. Vulnerabilidades: Las vulnerabilidades son las exposiciones de los activos para recibir

cualquier tipo de ataque, comprometiendo asi la Confidencialidad, integridad y disponibilidad, por lo
gue se requiere identificar las debilidades que se tiene y clasificarlas de acuerdo a una escala.

4, Salvaguardas: Las salvaguardas son todos los mecanismos existentes para reducir los
riesgos.

En la actualidad la informacion juega un papel muy importante en cualquier empresa publica o
privada, por ser el activo mas importante dentro de cualquier organizacion, aplicando la auditoria en
seguridad informatica mediante COBIT ayuda a alcanzar los objetivos, ademas de reducir riesgos
gue se presentan, por no tener la institucion estandarizados sus recursos tecnoldgicos, con sus
respectivos los procesos, esto ha llevado a que se dupliquen los esfuerzos perdiendo eficacia y
eficiencia, la auditoria debe proporcionar mejora en los procesos y el desarrollo de las actividades.
COBIT esta dividido en:

Dominios: Es una agrupacién de procesos con una responsabilidad dentro de la organizacion.
Procesos: Conjuntos de actividades.

Actividades: Acciones para lograr un resultado.

Resultados

Con la aplicacién de las listas de Chequeo del proyecto se evidencio:

e Falta de una estructura organizacional de Tl, manual de funciones de la sala, donde se
especifique los roles y responsabilidad de utilizacién de recursos, referente al sistema SI3,
estan definidas las responsabilidad y privilegios de acceso, pero no hay un manual que
soporte, no hay inventario de activo, no cuenta con un cronograma periddico de
mantenimiento de equipos preventivo y correctivo, en ocasiones son realizados por
estudiantes del SENA.

e No hay plan de proteccion de registros, no se hace control para evitar la propagacion de
cbédigo malicioso, Institucibn no cuenta con una politica de seguridad de TI, no hay
controles ni plan de seguridad fisica, no hay registros de las personas que ingresan al
aula, no esta definido perimetro de seguridad fisica, no hay mecanismos de proteccién
contra amenazas externas, no hay politica de retiro de activos.

e No se tiene una politica de control de acceso al aula de informatica, no existe detector de
humo, no hay zonas marcadas como restringida, el area de no se considera segura, por el
momento la sala no cuenta con proteccion de redes eléctricas y de red, no hay facil
movilizacion y mucho mas si las personas son discapacitados fisicos, no estan marcada
la zona de evacuacion, no tiene avisos de prohibiciéon de fumar, comer, ingresar liquidos
a la sala.

Conclusiones




En esta investigacion se identificaron los elementos a auditar en la Institucion Educativa, el
cual cont6 el apoyo del rector de la Institucion, Se elabor6 el plan de auditoria para su
posterior ejecucion, se realizé primero la identificacién y valoracion de riesgos teniendo en
cuenta la metodologia Magerit, mediante las listas de chequeo se ejecutd verificando el
cumplimiento de los objetivos de control de Cobit aplicables en esta auditoria, se realizdé un
informe con los hallazgos y recomendaciones para las directivas de la Institucion.

Los resultados obtenidos en el proceso de auditoria a la infraestructura tecnoldgica y
sistemas de informacién en la institucion, le permitira a las directivas disefiar e implementar
un plan que involucre a toda la comunidad educativa para que se tome conciencia de la
importancia de la seguridad de la informacion, que permita reducir el nivel de riesgo,
igualmente se debe implementar un plan de proteccién de las instalaciones, realizar un mapa
de riesgos fisico, realizar sefalizaciones y otros aspectos que conlleven al buen
funcionamiento y uso de los recursos. Este proyecto es les permite tener una evaluacion
clara del funcionamiento de sus activos informéticos y lo que se debe hacer para reducir los
riesgos a los que se encuentran expuestos y asi mejorar la seguridad informética de la
institucion.
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