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Introduccidén

El presente trabajo pretende profundizar en aspectos de disefio e implementacién
de soluciones integradas LAN / WAN, orientandonos a realizar configuraciones,
conocer e implementar protocolos y estandares de seguridad; acorde a las
instalaciones de redes que se implementen y teniendo presente las normas
establecidas que el Cisco exige, ya sea a nivel empresarial o personal. Lo anterior
con el fin de obtener instalaciones seguras y adquirir conocimientos pertinentes
para la proteccion de este tipo de redes.

De acuerdo al laboratorio propuesto se incorporé diversas etapas para alcanzar la
solucién de las actividades y los objetivos planteados, considerando basicamente:

1. Comprender el punto de partida; de como el grupo colaborativo visualizo e
interpretd el problema, la necesidad o la motivacion para la adquisicion de los
temas a desarrollar.

2. Busqueda de recursos que nos diera una concepcion adecuada de informacién
previa a su desarrollo.

3. Realizacion de los procedimientos e implementacion del software Packet Tracer

Entre los resultados que pretendemos conseguir con este Ejercicio y que aplican
a la parte practica, esta en conocer la planificacién y ejecucién de proyectos
similares en redes integradas LAN / WAN, que nos permita identificar las
principales dificultades, sus ventajas, las posibles mejoras de elaboracion, e
impactos, establecer la utilidad, los costos y beneficios e identificar parametros de
disefio y optimizacion. Y a nivel personal en el mejoramiento de nuestro desarrollo
personal y profesional, el cual consiste en brindar soluciones tecnolégicas
innovadoras para satisfacer las necesidades y problematicas derivadas hacia este
tipo de alternativas.

En esta unidad se abarcan varias tematicas que aplican al desarrollo de las
actividades propuestas para este, continuando con la herramienta PacketTracer.

Trataremos temas como la configuracion del protocolo RIP que es poco utilizado
en las redes modernas pero muy util en las redes pequefias pero si se requiere
para redes de gran tamafo también veremos el protocolo OSPF el cual nos
ayudara a detectar fallas de enlace y poder realizar actualizaciones.
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Objetivos

Objetivo General

Desarrollar destreza y conocimientos relacionados a la construccion y
proteccion de la Redes LAN / WAN.

Objetivos Especificos

- Adquirir conceptos béasicos para implementar configuraciones en una red
- Conocer los componentes necesarios para instalar redes sencillas inicialmente

- Conceptualizar sobre los diferentes protocolos y estandares de seguridad
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Ejercicio 4.4.1.2

Packet Tracer - Configure IP ACLs to Mitigate Attacks
T
e
1841
R2
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10.1.1.0/30 10.2.2,0/30
192.168.1.0/24 192.168.3.0/24
L = [&)
B e =
= 2960-24TT 1841 1841 2960-24TT 437500
Server-PT S1 R1 R3 S3 PC-C
PC-A
Addressing Table
Device Interface IPAddress Subnet Mask  DefaultGateway SwitchPort
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1 S0/0/0 (DCE) 10.1.1.1 255.255.255.252N/A N/A
S0/0/0 10.1.1.2 255.255.255.252N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252N/A N/A
LoO 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3 S0/0/1 10.2.2.1 255.255.255.252N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
Objetives

Verify connectivity among devices before firewall configuration.
Use ACLs to ensure remote access to the routers is available only from

management station PC-C.

Configure ACLs on R1 and R3 to mitigate attacks.
Verify ACL functionality.
Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the
management station. PC-C is also used for connectivity testing to PC-A, a server
providing DNS, SMTP, FTP, and HTTPS services.
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Standard operating procedure is to apply ACLs on edge routers to UN
mitigate common threats based on source and/or destination IP address.

In this activity, you create ACLs on edge routers R1 and R3 to achieve this goal.
You then verify ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:

Enable password: ciscoenpa55

Password for console: ciscoconpab5

Username for VTY lines: SSHadmin

Password for VTY lines: ciscosshpa55

IP addressing

Static routing

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Stepl:From PC-A, verify connectivity to PC-C andR2.
From the command prompt, ping PC-C(192.168.3.3).

SRS 57

kS

From the command prompt, establish a SSH session to R2 LoO interface
(192.168.2.1) using username

SSHadmin and password ciscosshpa55. When finished, exit the SSH session.
PC> ssh -| SSHadmin 192.168.2.1
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Step2:From PC-C, verify connectivity to PC-A andR2.
From the command prompt, ping PC-A(192.168.1.3).

v

N -3 6800600 57
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m

W e m~aE N ®n & B o
From the command prompt, establish a SSH session to R2 LoO interface
(192.168.2.1) using username
SSHadmin and password ciscosshpa55. Close the SSH session when finished.
PC> ssh -l SSHadmin 192.168.2.1
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Open a web browser to the PC-A server (192.168.1.3) to display the web page.
Close the browser when done.

i;ilp.ﬂ:?zit:lﬁ DR L - P . : = - _ -955-.‘[]
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Part 2: Secure Access to Routers

Stepl:Configure ACL 10 to block all remote access to the routers except fromPC-

C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0

105 Comrd Lo T deiges

T 3418 ' E"""‘""‘E""””"

o 02521 ' E (vﬁlwu-E"—'l‘bv' Realtime
O i

Pim s ae e e e T e R e e ﬁ;.?
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R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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Step2:Apply ACL 10 to ingress traffic on the VTYlines.

Use the access-class command to apply the access list to incoming traffic on the
VTY lines.

R1(config-line)# access-class 10 in

P 220 ' E :n{mEvv—-!wf Sealtime

:—’w"!-; DS DD S DSBS S
Wt Lo T e — . o= e

Neoamie - —— 1

R2(config-line)# access-class 10 in
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Step3:Verify exclusive access from management stationPC-C.
Establish a SSH session to 192.168.2.1 from PC-C (should besuccessful).
PC> ssh —-| SSHadmin 192.168.2.1

>[= <
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Step3:Verify exclusive access from management stationPC-C.

Establish a SSH session to 192.168.2.1 from PC-C (should besuccessful).
PC> ssh —| SSHadmin 192.168.2.1

®ecc Sl

Physical Config Desktop Software/Services

Command Prompt

= TTL=1ZEL

83Hadmin 152.

m

by foreign host]

4 [l »

Establish a SSH session to 192.168.2.1 from PC-A (shouldfail). Rechazado

13

5
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Part 3: Create a Numbered IP ACL 120 on R1
Permit any outside host to access DNS, SMTP, and FTP services on server PC-A,

deny any outside host access to HTTPS services on PC-A, and permit PC-C to
access R1 via SSH.

Stepl:Verify that PC-C can access the PC-A via HTTPS using the webbrowser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

R PRGN = _ =2

Laghcal

" / - - -
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v 115008 | ot
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Step2:Configure ACL 120 to specifically permit and deny the specifiedtraffic.

14
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UN Unfersidas Nacoral
Use the access-list command to create a numbered IP ACL. !
R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain

R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp

R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp

R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443

R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq22

1",.,? -
L "1,/‘7 222 ;
—_ e \ ———
e | = i

’ .
DI DS eSS S S

FRemm g e -

Step3:Apply the ACL to interfaceS0/0/0.
Use the ip access-group command to apply the access list to incoming traffic on
interface S0/0/0.

R1(config)# interface s0/0/0
R1(config-if)# ip access-group 120 in

e o0 | o e ety

. ¢
L Al L b b b L Lo B e b b B 1 L

Nemmje -
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Step4:Verify that PC-C cannot access PC-A via HTTPS using the

webbrowser.
¥
Logical [} & L L =
I s Covy  Demtp  Alabodes SohwwrefSenvon
L hp 28803 Ge
Ragueest Tirecs
P -
s | i i
’ 4 - - ~ - -
FIRDO %S MSSS SN
M (o Gt s e (e (! W e (ot L ey ey Uit
4
L] »
| B

ek el

Part 4. Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside
network (relative to R1); deny all other incoming ICMP packets.

Stepl:Verify that PC-A cannot successfully ping the loopback interface onR2.
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Step2:Make any necessary changes to ACL 120 to permit and deny the specified
traffic.
Use the access-list command to create a numbered IP ACL.
R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any
R1(config)# access-list 120 permit ip any any

DS ¢

Logicst 2t e ]| |

®

.;em-n “ ® 0 s B ©
Step3:Verify that PC-A can successfully ping the loopback interface onR2.

17
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Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP
addresses on R3.

Stepl:Configure ACL 110 to permit only traffic from the inside network.

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step2:Apply the ACL to interfaceF0/1.

Use the ip access-group command to apply the access list to incoming traffic on
interface FO/1.

R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool
of addresses: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast
address.

Stepl:Configure ACL 100 to block all specified traffic from the outsidenetwork.
You should also block traffic sourced from your own internal address space if it is
not an RFC 1918 address (in this activity, your internal address space is part of the
private address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any

18
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R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any !
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any

R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any

R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any

R3(config)# access-list 100 permit ip any any

2 xS MESITIE SR A

Bl | e S—— R
- ——

[t L
a0 amaa W e m uaea >

Step2:Apply the ACL to interface Serial0/0/1.
Use the ip access-group command to apply the access list to incoming traffic on
interface Serial 0/0/1.

R3(config)# interface s0/0/1

R3(config-if)# ip access-group 100 in
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Step3:Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.
From the PC-C command prompt, ping the PC-A server. The ICMP echo replies
are blocked by the ACL since they are sourced from the 192.168.0.0/16 address

space.
PSRN IO 770 "

Realtime

W e mE s ®na &S B o

Step4:Check results.
Your completion percentage should be 100%. Click Check Results to see feedback

and verification of which required components have been completed

20
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Script for R1

access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eq domain access-list 120 permit
tcp any host 192.168.1.3 eq smtp access-list 120 permit tcp any host 192.168.1.3
eq ftp access-list 120 deny tcp any host 192.168.1.3 eq 443

access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22 interface s0/0/0
ip access-group 120 in

access-list 120 permit icmp any any echo-reply access-list 120 permit icmp any
any unreachable access-list 120 deny icmp any any

access-list 120 permit ip any any

Script for R2

access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4

access-class 10 in

MScript for R3

access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4

access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any access-list 100 deny ip
172.16.0.0 0.15.255.255 any access-list 100 deny ip 192.168.0.0 0.0.255.255 any
access-list 100 deny ip 127.0.0.0 0.255.255.255 any access-list 100 deny ip
224.0.0.0 15.255.255.255 any access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-list 110 permit ip 192.168.3.0 0.0.0.255 any interface fa0/1

ip access-group 110 in
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Ejercicio 7.3.2.1

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
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105 Command Line Interface
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Configuracion R3
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Configurar los equipos host.

Se realiza la configuracion de las computadoras realizando la destinacion de las
ips correspondientes segun su tabla de enrutamiento
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Configurar el enrutamiento RIPv2.
Se procede a realizar la configuracion en cada uno de ellos
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La mayoria de los paquetes pasan pero aun se presentan fallas en el transporte
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10, 2.2.2/32 a7 dizectly commected, SertmiO/L/L
172.30.0.9/16 [1T0/11 wia 10.1.1.1, 00:00:0¢. Serial0/sL)o

1320/11 wam 10.2.2.1, 00: W 4. SerialosL/i

203,100, 201.0/T4 22 1abl T masky

I03.165.205.0/24 4r dizectly G

J00.165.202.3/32 1x @izectly 1L pard

R2# debugiprip
Después de 60 segundos, emita el comando no debugiprip.
¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

ﬁ! H9-0R-s 1024 Lak  Canfyparsg Naitr TS snd Biteg 400 - Miznestt Wit
I oo | weets ouenooepsans c Bevical  Vista  MboFrod
E " Lok (Cuespol = 11 = AT A"
“a
F ONK S cdex x| A

Turrste

sending v: update to 224.0,0.% vie Rarinl0/1/0 (10,0020
PUALA update enbrins
mz:o/ann-ouvo.mncx.ngo
avz.30. 0 0/16 via 0.0.0.0, meccic I, T
v2 updace £o 224.0.0.9 via l.tmbllll t10.2.2.2)
Wuild update antries
10.1.1.0/30 wim 0.0.0.0, mettas 1, teg O
17X.30.0.0/16 via 0.0.0.0, macxic I, Tag O
¢ veceived vi update from 10.1.1.) oo ZerialDds1/0
172.20.10.0/24 via C.0.0.0 tn 1 hope
yeoeived VI update from 102 2 4 o Reraalosisl
ATZ. 30,30, 0724 viw 0.0.0,0 an 3 bops
sending vi update to 234.0.0.% wvim Seriel0/1/0 (10.1.1.2)
Taild update sntries
10.2.2.0/20 via 0.0.0.0, mecrio 1, Tag 0
AT R0.0.0/16 via 0.0.0,0, mesyio £, tag 0
© sending VI update Ue 224,.0.0.% vis BerinlOsA/1 G0 2. 2200
: build update entrier
10.1.1.0/30 via 0.0.0.0, meccic 1, =ag O
A72.20.0.0/46 via 0.0.0.0, meczcic £,

Tag 0
veoeived V2 update from L0 L5 L 4 e Beranlozizn
ITZ.30.10.0/24 vie 0.0.0,0 an 3 hups

8.
$ 9
et

oW 2
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DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN) mmya 3
R
"yt
LA™ B RSN | R TAIA Lt - Canfigumng Baut NG wnd Rifng Socr - Mioowuit Weed o8
- Mige | Wsems  Diefio de pigina R c Ressal Vst lamoPie® o @
A . . P R A Dusear -
Qler Cuepor = (11 < A AT A W e F® T
E AaBbCCD AsBLCCD: AeSbichx & i

Pegur , N K& S-dex x H-%-A- @.i- 5 Myl TEedyTen, ThogyTex.  TOMD ;-‘S::"l.' REBAIRT

Pottages | Fuerie Parata Eatilne % | Edivion

o ll 18, &1 - T3-13 lml 1. LI - IR-T18 level-2, ll = T3-T5 ncer sren
* - condidate detanic, U - per-ussr statio route, o - 00F
P - pariodic downloaded SEacio route

Satevey Of 1St 0Lt LS 80U set

10.0.0.0/8 13 wariably subterced, ¢ sulmets, £ masks
10.1.1.0/30 13 direcely coemetted, Seriall/L/0
10.4.1.2/732 13 direcely coemected, Seriall/1/0
10.2.2.0/90 i3 directly ccomected, Seriall/L/L
10.2.2.2732 ta dizectly ccomected, Serial0/1/1
192.30.0.0/24 13 subnetted, I nduets
172.30.10.0/24 (L2074} wim 30.1.1.1, D0:00:03, Seriale/L/0
192.30.30.0/24 [L20/1) wim JO.Z.2.1, DO:00:0%, SerialO/L/L
Z0.16%5.201.0/34 i3 variably submetzed, I subnetsz, I mazks
€35.201.0/24 1x direc=iy d, G4
d cd

—
o

|
:;!"O (o}

5””

Eocer configuration coxsande, one per line. End wich CNTL/2.
lxlmuu)llp route 0,0,0,0 0,0,0.0 200.165.301.2
2

.

g ra

Tu Trabajo

Thcricn: s skctscidad. Wecticcs o
\slacommnscooones EDEQ 5.4

WHaban trwgne con

Verificar la configuracion de enrutamiento

W O TATA Las - Conthgurrsg Nutts RTINS and BiPeng €00 - Micasst Wesit w o
WO | woema  Onefio e pigine ¢ c mevizar vt bro % - @
, . - - - A= M vuvear -
CalewifCurmpal < 11 - N AT Aac W - E-NE o® | 1’
) R ; v LR AaBBCED AsBECED aasbcen | A i

& oy
Mo oy N X g cdex x H-W-A- [EF W (3 R teeate ToayTe.  ToMD 'f?.f.".' le Sesccoman -

m 2.2.0/30 1x Asreccliy omoq, nu.mn.u.

10.2.2,2/32 1x dixectly coxnected, Jexialosl/L
172.20.0.0/24 1z ndaoecced, ! subnats

4172.20.10.0/24 1320/1) wis 10.1.1.1, 00:00:03, Jeriald/L/0

472.90.30.0/34 1IZO/1) wim 10.3.8.1, 00:00:07, Seriaid/i/l
£O9. 165 I0L.0/24 ar wartsbly wdmetted. I subnets, T masks

FOW AN 0L, O/24 4% Aivertly donnmevtad, Cogabit Biherneso/0

FOR LA JOL L7032 an Wireotly cunneotad, OLgabitBtlharmes /O

Enter configuration commmnds, one per line And wich CRTL/T.
{contig) #ip zouts 0.0.0.0 ©0.0.0.0 TO>. 1‘6 o1.¢

o
.xunu'-loualw
E L den ovd
don originate

Ritcontfigrrouter|fend
Rl

AEYE~5-CONYIC_ I: Configured from compole by conszole
eon run shark

Tu Trabajo
Tocrecns

» sechtrns
EDED %A

RIRShan (relony Lom




DIPLOMADO DE PROFUNDIZACION CISCO (DISERO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN)

 physical | conby o |

105 Command Line Interface

105 Command Line Interfac:

Biren

Ezfsho

EEfshew ip rou
EEfshew ip route
Codes: L - local, © -

EL - 0sp

El - D52F extermal typs

Fefewey of last resorxt 1s not set

coemneptad, B - stetic, B - BIP, M - mobile, B - BEP

[ - EIGHP, EX - ELGRBP =ztermzl, D - O5PF, IX - OSIF inter area

B25A external type L, HE - DEPF HESE extsrnel type I

1, Ef - DFFF externel type Z, E - EEP

i - I%-I5, LL - IS-I5 lewel-l, LE - I5S-I¥ level-Z, ia - I5-IE inter azes
* - pandidste defsult, T - per-ussr static rouke, o - DR

F - periodic dowmlosded stetic route

10.0.0.004 iz variskly swbnetted, 4 submets, ¢ masks

jw ip BIP: receiwed 2 updste from 10.2. 2 % an Serisll
I0.L. 1,090 wiz 0.0.0.0 im 1 hops

1723000416 wia D.0.0_0 in £ haps

sebled - wersion 159

e crests ISR Eeys |of stleast 788 bits size| to enshl
iticstiom timesst: 170 secs; Aothenticstioo retries: 3
yo Ip route

L - lpeal, T - commected, 5 - static, B - 0P, B - m
I - EIERF, EX - ED=R? extermal 0 - 05PF, Ik - 05PF
HI - DSPF HESE external type I, HE - 05FF W55 exter
EL - DSFF externel type L, EX - OSPF erxtsrnal cype I
i - I5-I5, L1 - I5-I5 lewel-1, LE - I5-IS lewel-2, i
¥ - cemdidete defealt, 0 - per-user stetic roote, D
P - periodic doenloaded static romte

by of lest resort iz mot =st

C 10.1.1.020 is directly commected, Serizl0f10 0.0.0.0/% is wariphly sobestted, 3 suhnets, 2 mesks

L 10.1.1.2f3% is directly comsmected, Serial0f1m B0.1.1.0430 [120f1] wia L0.E.2.2, 00:00:05, Seriasld

C L0.E 20730 is directly commected, SeriallfLfL 0.2 E. 0430 is directly commected, Serialf1fl

L L0.E.Z2.2F3E is dizectly commected, SeriallfLfL D02 E Lf3F is directly commected, Serialf1fl
172.30.0.041% is warishly submekted, 3 sdbnets, I mashs T2 3000016 is verishly submected, 3 submets, F mashk

B L7220, 00416 iz possibly doan, routing wie LDLE.Z.1, S=riellflil SEDL0.0fLe [12042] wia 1D.Z.ZE, 00z00:05, Saris

B L72.20.10.0/2¢ [L20/1) wie 10.1.1.1, DO:00:ZL, SerialDfL/0 -30.30.0424 is directly comnected, BigshitEthern

B L92.20.30.002¢ [120/1) wie L0.2.2.1, DO:00:00, SerialDfLS1 30.30.1732 is directly comnertsd, BigsbitEcherm
203 165, 2010524 is varishly subnetted, I submsts, I masks - zendiny wE updete to Z24.0.0.9 vis Serizl0f1L (10

C Z09.1:5.20L. 024 is directly commected, FigsbitEtksmnetO)0 fuild updste emtries

L IN9.165.200. 1/3E is directly commected, GigebitEtkexnet0)0 N J|17Z.30_20.0/%4 vie 0.0.0.0, metric 1, tag 0

ELf

Copy | Paste

C 100110030 iz directly cammected, Seriall)'1fD
L 10011 1y32 iz directly cammected, Seriall)'1fD
s SE030 [L20f1) wie 10U » D0:00-15, Seriallfl O
0.0fl6 iz warizhly suhnetted, 4 submets, 3 masks
s 30.0.0/18 [12042] wiz 10_D.L.F, 00:00:16, Serisldf/1S0
C 172.30_10.0/%4 is directly comnected, GigshitBrhermet(s/1
L 172.30_10.132 is directly comnected, GigshitBrhermet(s1
a3 172.30.30.0/34 is possibly dosm, rosting wia 1001.1.2, SerialDyLi0
1§

w
Copy Faste

Finicio| ¢ Erploconesu | [W]712818 0o | [®72240a0 0o | @ GeoPaatTi | £ 11

| #r v ) 4 12w

|| 2

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

Es la 172.30.30.0/24

Cbémo se puede saber, a partir de la tabla de routing, que la red dividida en

subredes que comparten el R1 y el R3 tiene una ruta para el tréfico de Internet?

La puerta de enlace es distinta a la puerta de enlace por defaul en el router y
segun la tabla de direccionamiento esta arriba

N

’

ersoas feoopl
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DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN) [ u [D !‘Demi}’ﬂ Dista 33
$ e
et
e oR- FR2A 00 oM Bt L aed MIPV e A 08 saeuraliitnln el . AMe i Wi =@n
| e | et Onefodemigms  Scesnus  Commpoodimis  Reimw vl M hed -9
& ~ ol A% o® X - 5Er M bcw +
ﬂ‘, w AN B E-E ’*"'mom«cwmn_e\g_m_”
h?n 7 N K& 8 e W -5 s mm T M- TRa0y fen.. Doty Ten.. ¥ Badyfen ..c:‘::. AR

17! ». 0.0/1¢ vis 0.0.9.0, mnt .
I amoalved 92 uplate feam L0 2. 2.1 on nuumun
LT2.20.20,0/34 wvia ©0.0.0,0 in 1 beopy
Fabeived U2 Update Tedm L0 L 0 3 e Berdalozise
L72.30.10.0/34 via 0.0.0.0 in 1 heps
Seiding v Updete Le SI4.0.0.% vie JesdalO/Lse |L0.Lo3.2)
T Build vpdats exscian
A0.%2.2 D/30 Whe §.0.0. 9, metess 1, s-. =
172.20.0.0/1¢ vis 0.0 metric I, ©

sanding  “Z updebe Le ZTA N 0% wie l-uunlul [EUIESE S )
”D Build vpdate exsr
AU L. 5. 0/30 waa 0.0,0.0, wateie I, bag &
A72.90.0.0/16 vim 0.0.0.0, metrtc £, tay 0

<Ounpas DRGroed>
Gatavay of Iaer pesart ix 30.3.10.3 Te ascwork 0.0.4.0

0.0.0,0/0 1330/3] VLS 30034340 20102139, Seciald/o/0
10.0.0.0/% 2a varisbly suboassed, ¥ subsets, I masks
c 30.3.1.0/30 1» divectly cconected, Serialld/0/0
s 20.3.40.0/33 A irentiv sconessed, Bexiald 09

10.1.1.0/10 vie 0.0,
192.30.0.0/1¢ via O.
anding vi updace =
uild updace scriss

» SerialO/i/L (i0.2.

192.30.30.G/24 via 0. L0, matric 1, vag 0
o 0 F. F % en MevielO/isd
0.0 in ) hopsy
© ko= looal, C - conneccad, ¥ - szatin, b - RIP, W - malkile, B - GGP .0.0.0 in T hop»
- BYCOP, XX - RICHY avtermal, O - OBPF. IA - OB27 inbar ares v‘ updace ©o 224.0.0.0 via SerialO/Ll/L 0.2,

-u‘uw
uild update snziies
A92.30 90, 0/24 win 0.0.0.0, wetvie L, bag O

2.2 on BeraalO/L/L

M1 - O5PF NSZA external type 1, MI - DEPF NBSA external type I

El + O5PF sxtearnal cype L, KX + OSPF external type 2, 1 - ¥GO

1 - IS-I8, L1 « IS~IS level-l, LI <« 158 level-2, ia - I3-13 iuzer araa
* = sandidata detanlr, 0 - pay-ussr sTatio voure, o - 003

P = periodie dovnloaded snatie rovte

escuived vI updahte from 10.3.
10.1.1,0/30 via 0.0.0.0 in 1
172.30.0.0/18 wia 0.0.0.0 in
anding v2 update To 224.0.0.
AL Updatia anmraer

172.30.30.0/24 wvis 0.0.0.0, et
eceived vl updace from 10.I.I.2

110.2.

Gatewny Of last CEFUTT 18 DOC Bet

A0.0.0.0/8 4x vaviakly subssctad, 4 sdbnets, 2 sasks

10.1.1.0/30 As direckly commected. Sarial0/1/0 10.1.1.0/30 wia 0.0.0.0 in 1 M
10.1.1.3/3C 13 dizectly ccoomcted, Seriald/1/0 172.320.0.0/4% via 0.0.0.0 in 2
10.2.2.0/90 is divectly ccomected, Serialls1/1 wnding VI wpdsie e J30 0. 0.0 vie BerialOsisL (A0 2

10.2.2.2/32 iz dixectly ccumeczed, Ferialo/l/1
ATE 0.0 0748 (420/4] wvia 0.4 3.3, O0DC00L06, Fialosiio
LIZ0/L1 wia 80 2, 2.2, 00:00: 24, Berini0/LsL
ZOD.165.Z01.0/24 1> vartably swboeczed, I subnaty. I masks
T02.165.201.0/29 13 dizectly d, Cigubit /0
Z00.16€5.201.1/32 L& dtxecmly »d, Gi o/0

o
utld updabe eskrier
172.90.30.0/34 wia 0.0.0.0, matric 1, tag O
Jlecetved v2 updare from 10.2.1.7 om Serialo/isi
A0.4.L.0/60 via 0.0.0.0 30 1 hap

A492,30.0,0/44 wia 0.0,0.0 4n ¥ m .

-Mtw vl ypdate =0 LIA.0.0.9 vain SecialO/L/L (102
4 scrries

172 zo 20.0/24 wvia 0.0.0.0, natric 1, tag 0

s
AEYE-5-COMFIG_1 Configured froe cooscle by comsole

Rir
Figolear ip vou

l
10.0.0.0/8 is variablysubnetted, 4 subnets, 2 masks
C 10.1.1.0/30 isdirectlyconnected, Serial0/1/0
L 10.1.1.2/32 isdirectlyconnected, Serial0/1/0
C 10.2.2.0/30 isdirectlyconnected, Serial0/1/1
L 10.2.2.2/32 isdirectlyconnected, Serial0/1/1




DIPLOMADO DE PROFUNDIZACION CISCO (DISERO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN) N

172.30.0.0/24 issubnetted, 2 subnets

R 172.30.10.0/24 [120/1] Via 10.1.1.1, 00:00:03, Serial0/1/0

R 172.30.30.0/24 [120/1] Via 10.2.2.1, 00:00:07, Serial0/1/1
209.165.201.0/24 isvariablysubnetted, 2 subnets, 2 masks

C 209.165.201.0/24 isdirectlyconnected, GigabitEthernet0/0

L 209.165.201.1/32 isdirectlyconnected, GigabitEthernet0/0

Se incluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento? Si

Configure y redistribuya una ruta predeterminada para el acceso a Internet
@ =15 %]
Physical | Config  cu1 |

10S Command Line Interface

Rigcont ¢
Ixzer configuration cosmands, one per Lime. Ind with CNTL/Z
£33 fin

23g) fintertace £0/170

14 ixcerface typa and nusber

tig)ganzeriace =0/1/0
14 dncertace type
tig) ganrevtane g0/

fag-it)gintertace g0/l
fig-i1)8ip address 172.30, 10,1 266 255 2560

1i9) Finver tacu 50/0/0
Licsatig-it)#ip ad
Licoatig-12)¥ip address 10.1.1 | 285 2EE 2EE 2K
{ecatig-il)eno shu

S-CHAMCED: Interfuce ZJerial0/0/0, changed stats to down

Rlicomtag-atie

ALINY- E-OUNCED: Interface CigabicithernecO/1, changed state to up

¥ tun start

¥

¥

¥ v

Dest Mo (ilenaas [starvup-contfigl?
B -

Copy l Cartn

i lding configuration

#inwcio| " Enpleo conohidarde . | (W1 732418 Conpung | Wi 212450 Codgung . | ® CocoPacket casstod [ R0 < Ble) & 1rm
¢ En qué forma se proporciona la ruta para el trafico de Internet en la tabla de
routing?

Para r2 siempre es estatica y por defecto 0.0.0.0 209.165.201.2

Verifique la conectividad

UnerS0as “aoorp
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L oagico Raot) MNuyeva Clyster Mlvav Obiatn - Fondo ds Azule)
1,~.;I-, IF

1 |

Twmpo: 02:53:1% l Caspostivos de Enurgle Fast Formard Time

ST FEPER&EE

I I - |
Sebis dg Coleg Degsty
v D {

Ejercicio 8.2.4.5

Armar la red y configurar los parametros basicos de los dispositivos
Realizar el cableado de red tal como se muestra en la topologia.
Inicializar y volver a cargar los routers segun sea necesario.
Configurar los pardmetros basicos para cada router.

Logico {Reon) Msvo Chumar Mz e Dkt Latalimcnr Fonéo de Adudejon Visgelew Pysco

& o a
& -
(5] (5 !
=
el

Tisrwo: $0:08:%0 | Domestvns 46 Crargie Pask Faoward Time Tiempo Real |

o R PR E . ©

Cahbe dm o alww Cirsite

AfgeTFw > , Wﬁ“ml . o

e




DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN)

Extebiccer Fondo de Andeies

La) |

Twnpe 20834 | Dimpactiac de Enards Voct Farward Tine

Tm(y(; Real

P [zcenam s 'I

Configuracion de R1 /R2 /R3

Phesica | Conts. cu’

somfigurazicn commands, one per iine. Ind witk CHTL/Z
niiyl ot

onfiyl ostnass El

Ricountigifue »

Pilcantigine o

Y Tewvalid impur decectsd at 'C' maTker

Rllcantiyigne =k
o iy don

Rilcanti iy dona

Rilconty 1y Somean

2% coanti iy Samain-lackup
i (conty

23 toant nahie pascward alaes
22 (oa e

RiCtomtaglgioe con O

* Diwvalid dnpur decectad at ‘' markay

Ricountigifline am 0

B2 tcomfige 1ine) flogin

Y Aegan disabled en Line 0, wetal ‘passwoxd’ 4r 4w
23 (contig-line) flon

Plloantig-limfls

23 (cantig-line) glog

Pilcoantig-lineifileg

Ri(canfig-line) glog

Rilcontig-lirm) bleg

Riccantig-line) flogin

2 néig-line) flegin

8 Logim Alrabled sn lixe O, Wil ‘passuoxd’ ik ges
Piccanfaz-line) fleguing =

RLcoantag-line) sloguing eynaheoaus
Rilconfig-line) fexit

Picoontigigvey 9 35

* Davelid anpun detettad ot ' warkax

Biteontigisline vey O A3

B2 (contig iine) fpas
Plloenfig-line) Spatavword Giscs
Bicantig-line) flogin

_co | e |

Btvicin| € S cormi ke | 617324 Lk Comigarg | []7324 Lk Corbiparg | ) Do Pk Trncnt St [[ 9 0

TSoane




DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN)

N Imwnlsd trgwe detacted av ' marker

K2 pantig-1T) Sip akdeass 200 465 000 0 S04 264 2500
R comtig-ifltma ehy
-

N Iswalid trewe detecved at (77 warher
B2 jcantig-Ltldna au

R2izontigritle
ALIFK-S-CHANCER : Iztertace GigedititharnetD/0, changed stete %0 wp

SLINEFROTO-S-URDINE: Line protacal tm fucesface Olgabichchasneci/0, shanged state o W
axic
RItcomtigifenin

WEYE-A-COMPIG_ S Comtiguand from sunsnin by sunssie

Riten

Pifzomt ©
cntigurstion commaods, one per Jise Rl with ONTL/E,
hg B

RIipantig)dietestace alsiso

RIlcomtig-Lt|gip ad

B2 (comtig-ifidcp mddrery L0 L. 1.2 I0S 2855 25% 282

BIizentig-ififne »in

RIjsamtig-itis
t Tsmerface Jerial0/1/0, changed smase to W

Line p Lo Boharfane Banimil/000, chamged b

| Canfigsced from corovis by comvels

N AMbLgoous Sommans fet

Rigcopy run stesT

Dastisatico filesase (reartup contigl)
B jding configuretice .

Emtar awmfigarehron seassnds, sue par lane Emd wahh CRTL/T
Bouzarlcanfiyi thos
Rouzer{oantiyl thortaaes 22

s

ip ad
RIlconeig-se) 0y adssess 172 20 0. L LS £S5 2550
Iy & £ Boes b
PIlcontigL i
SLIM-E Lrxactace

trvm

e pav line  Ted WALW PETLST

Sdleeds 10 2 2.3 IAR.ZEN LEN. 22
whes

Bltcontig-iioe

PIicontig st senan
i ccontigis
ALINEFIOTO-S-USDOMM! Live powbbonl an Iuhos bone Torlall/i/l, changed shabs Su Uy

) izomeig funin
L

.38
Piscopy e scart
DasTioATion Tilanams |STastag-santag)’

Configuracion rl ruteo




DIPLOMADO DE PROFUNDIZACION CISCO (DISERO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN)

ical | Conf cul

10S Command Line Interface

Frewss RETURM to get stazted!

Formersen
Romergans

Foamergoomt terninal
e OfAguUration coxsands, one per Line End with CHYL/Z

fontig) EhosTnane

Toamar lomnfig) gEhostnane 31

nfiyg) SINTY

Iy 3INTer tace CO/O

ofiy-S 1) EIP AD

e fiy-A 1) FIP ADdress 192 165 1.} 258 285 256.0
afiy-41) END EHY

BLlcomtig-110)8
LY CHAMCED. Interface Cigabivirbateac0/0, changed state to up

Bl lcontig-11) B0 2HD
4 lowvalsd wrput detected at ' *' marker.

if)enn chu

~if)fin

~3f)¢in =0/0/0

~12)gip ad

Ri= 12084y address 13Z.168.12.1 2
Rllcomfig-if)gip addrass 192.168.12.1 2
Ri(comfig-if)fno shu

CLIRF-E-CUNGED: Iaterface Seriald/0/C, changsd state to dowm
R nfig-311)gin £0/0/1

Rllcontig-a0)gip ad

afiy-1 1) 8ip addrece 192,168 13 L 255 155 185 382
Riicomntig-iigno ehu
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Forrmars
Pourers N
horrmergomnt
Ictar configuration communds, ons pet lime.
Bouzar [contig) ghoet

Potar lcomtag) Fhostnuse 93

Rricomtig) finter

Elleentig) fintar tace 9g0/0

Pl {comtigrat)gdp ad

B {omiag-a )iy address 192 068 .3 4 256,255,255 0
Bl{comfag-if)eno whu

End wath CNTL/X.

Picontag-12)9
ALIN - S - CHANGED
toker tace 20/0
Rl {comiig-if) gexic

Edlecntigriin

k2 jcomtig) fintertace 20/0/0
Frlesntig=-11)8iyp ad

Rl {comfaigrif)#ip addrass 192.168.12.2
Eilemmfig-a)gne hu

Interface Gigabicichernscd/ /0, changed ftate to up

155,288

~30)E

CHANGED: Interfuce Seriml0/0/0, changed stote to up
SLINEPROTO-S~UPDOMN: Line protocel oo Inkertece Serinl0/0/0, changed »tute to up
Pilcomtag-1Drdcle

Rl {oomfig-if)fclock rat
heleomtig-atipclock rutn 1235000
Rl jcomtigeit) finter face x0/0/1
Edlomiig-atigip aa
Rljocomfig i) 0ip addrassz 192, 1¢0.
7 leamtiy-i Hhgno ehu

3

.2 55, 255 255 282

Eilcontfig-at)g

PLIMK-5-CHMANCED. Interface Serial0/O/L,
extc

B lesmtag) e

ALINEPROTO-S-UPDOMN: Line proteccel on Incerface Serialls0/1,

chanped stete Lo up

changed stace to
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Configurar los equipos host.
Probar la conectividad

FES0::208:BEFF.FE13:323

Aberaya Dista
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Ftnans vota o0 L00 pesaent (R2A1, vomnd-Srip min/evylnas & LAISIIRT .

Kigpieg 192.168.09,2

TYpe sscage ugMnce to sbore.

Sendirg %, 100-byte ICHF Schoa to LS. 146.10.7, cimecur 13 I seconds
e

Tozoars teta Ao SO0 pertent (851, townd-briy min/evg/mes « JL/A87 140 we

Kigpiog Lee den s d

Typs sacage seQuence to abors.

Sendteg 5, L00-byte ICHF Sches to L. 140.1.3, timscur 5 I seccafs:
"nn

Tuzoers rata Ly 30 percert C4/0), roumd-trip siniavpines = 0/0/0 ss

Elgoant ©
B ed COnBLgUration Claanis, e per lioe. el with ONTL)Z
Moantigl frou
Klicontigifrousar u
Flicontigifrousar T
ey Border Getevay Provscel IDEP)
«1grp  Erhanced Crherior Cabwway Besting Fronocel (91689
dapl Gpen Thaskest Paah Floss clerv|
iy Beuting Information Fecteaet (M0
Mlicantigigeouter ac
Klicontigi#rcutar ampt
Kl{config ronces| fus
Klicantigrrowtes) fues
Rl icontig-comer! fnevwork - 1.0
b Inzeegplete wremand.
Blimantag-cohon | fnetonrh ' Lo o p. eI
b Dndimplete Gomednd,
Bl oantig-sauves| fheoork 3 1.0 0.0.0.258 ¢
azas Ser tha J0TT axen
Ml {cantig raues | fnecwork «260.1.0 0.0.0.2358
¢ Incesplets coemand.
Pliconfig-romar) fnevwork 1.0 0.0.0.35% arwe
S Incosplate cesmand,
Blleantig-ravhon | fneten
Blicantag-cautes ) gnstoors
Klicantig-raueer | Saceark

Irmer contiguraticn commands, ane per lime, End wick CNCL/Z
PZlcontiglfron
Piomirglfrmmnar oy |

& Dowelid Ugas decected At Y masker.

iomisg-rowtar| fnatewsk 157 1€5.7,0 788 388,305, 0
b Demteag late Gemmand

B lantig-cose| 8

IR {contiy-rosan | gnetwork 192 160 2.0 155255285,
N Trvmlid dngeem detected ar ' omarker.

B2 Coamthg-rowtor | Bnetane® A87 LN 5.0 BA0 200 200

b Dewlid drgun decected a0 maaker.

I (config-romter|fnatvork 15D LE€3.2.0 155 3053

S DWRLEA dpes datested ah T merer
Falcontig-roses| gnetwork 192 .160.2.0 255285 2385,
b Trmltd dnges devected sz 7 marker.

BT CoumErg-rostar | Instonrt S0 168 2.0 F00 38800
A v

B2lcantig-roatar | fuscwork 192 LE0. 2.0 0.8, 0. 26k area O
I (cantig rower| fnatwork 192 .1¢0.12.0 0. .

0,0.3 axen 0
PE{contig rones) fnecvwork 152 160.12.0 0.0.0.) axea 0
20:40: 54 VOIFP-S5-AFOIMG: Frocesy 1, Nbr 1371621310 wn

Sari1al0/0/0 netwerk 1N 166,79 255 795,250
b Lawmlhd A detecnad ar 0 mashier
Fi(cantig-romcac! tnatwork 192 166 2210 0.0.0.7 azea ¥

|32 contigrromari |
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W W08 B0 A0 Sttt e Songin 410 SUNT i - My 1TL At e n
e Isevtan oo e plgny Betarencing Cerarpen e Bewea Wty hatio B b - ‘

Rifahow ip ospt nei
Rifakow ip oepf neighbor

Betggkor ID Pri  Gtace Daad Time  Addrwce Intextace
192.368.23.7 o0 FuLy/ 0G:00: 26 1P2.160.13.2 Sertaloso/s
1%2.362.23.7 0 Fuss/ 0G:00: 2% 193.160.12:2 derialo/o/
Rigeka

Figekom 1p brie

Risekomw 3p briet

* Tewalid argur detected st 'C' marher,

Codes: L - local, € - connected, 8 - stancic, B - PIP, M - nobile, B - EC)

D - EICPYP, EX - RICHY wxternal, O - O5PF, 1A - OS0F inter ares

Bl - 0SPP NEBA extecnal type L, NI - OSPF USSA uxternal type 2

Kl - OSPF externul type L, §2 - OXPF satetnal type 2, X - 2CP

1 - 12-15, L1 - 18-1% level-L, LI - I5-1% level-I, im - I5-12 inter area
* - candidate default, U - per-uset scatic route, o - 00D

P - periodic dowvnloaded static rowce

Gazeway of last rasort iz not set

192.165.1.0/24 1s variably subnected, I submets, I mazks
197.1€0.1.0/34 iz directly 4, GigabitRe /0
197.160.1.1/32 i¢ directly coamected, GigabitRtharnaet0/0
192 160.3.0/24 [110/65] via 192.169.33.2, 00:06:25, Serial0s0/1
I92.160.12.0/24 ix variably subnecced, 7 sdbnate, 7 macke
192.1€0.12 0730 1¢ divectly cormected, Seriald/so/0
A97.16R.12.1/37 1 divectly cosmacted, Feriald/070
19T 160.12.0/24 35 variably sulnecced, I patoete, 7 wacke
192 16R.13.0/30 1¢ divectly coremcted, Ferial0/0/1
A92 16R.12.1/32 15 divectly comsected, Seriald/sos1
i197.168.23.0/30 15 subnected, | subeacs
192.168.22.0/30 [110/128] via 352 162, 13.2, 00:06:25, Sexialos0/1
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Verificar la configuracion del protocolo OSPF.
R1

Sekeviay o7 Ladt sesait B4 Gen cet

ANZ 303 1 0724 4e warianly subnetbed, T wiivness, T sashe
195 e iy
19T 36N 4 AN wes iy
82,268 3 0024 JILD/EEL win ln pLa e l. ‘D RE:TE, Berdelasnzi
APE. 268 12.0/04 Ly varisbly rvbmecnred. & watnety. 2 wasky
A%2.260.12.0/2) L» direcvly coosected. Tartial®/0/0
LIC. 160 L. 1790 L» divectly comaected. fariallsio/0
e n 0/24 40 variably ssbascted. 2 subosts, 2 masks
1%, 18 divercly sooaected, Jertal®sosl
40 dasectly coumected, Sextaltsisl
Sabeacced, | ouEoae
1R107128) wia L3S S8 13X, OBUG £5, Weklaln/osh

1 whe 197 30813 x, L83, Becialoors
IRT.3EN I3 0/30 4e sbnethed,
BT, 360 T30 [LI0CIZN] wee ANF AN, u ¥, 08,0803, Eersaid/O04

o
Pissbow Ly pro
Mssrow 1y protecsly

Reuming FEoneos) Lk Compt A%
OUXQuing Updatse CLITAE L30T Con All Lateifaies L4 net swt
Tuconing Updete TLIL#E LANE fod all Laterlases L6 Wit oot
Beckes 30 NI LAR.33.3
Buskion GF asams dn LREs bwskar b6 b5 kevmal D 4l 0 nesa

132 1€6.13,0 8.0
Prwarg Inforses iom

Gar qmeny

192.1£0.22.2

192 Lék. 20 L0
Drevance. idefalc ir Lio)

Verificar la informacién del proceso OSPF.

™ B RS R - Ea 8249 Lsh - Configunng Beilc Ungledves OS5I A0 - Mererdn Wind o@D
] 2 9

s . SIAY A , ==L, 4 Butar -
ﬂ‘ Gl (Cuerpo) * (81 < AT A" Aet [ W EE =T a’““hﬂcﬂuﬂm:nm_% utear

3 e Rrenpiaze
Fegar g NF& 5 -daxx A-w-A- [_3’. 13- Sve v TesayTen. TlodrTen. T Oubelle i;l::l_' B Sodetniama =

Forlapages Tyesne Peirafo Esthon Egicion

"i 3
iiii!
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Inaomplecs aosmand.
zhao

dlgehow 1p capr
Pouking Frocess “ospf 1° wath ID 182 160.15.1
Supportes only single TOS|TOBO) routar
Bupposts opegse LEA
977 zchadule delay & secy, Jiold tise betwesn two IFFs 10 asca
Mindwum LOA incerval & secs. Miniwus LEA arvivel L secs
Musbier of L LSA O. Sus
Ruskior of opages AS LEA O. Checkeus us 0x000000
Nusber of UChitlesry sxternal mnd opagque AS L34 O
Nusbex of Dolcchyge ssternal and opaque A3 13X O
Nusber of aredr im this touter iv ). | normal 0 stub O nrse
Excernal flood lisc lemyth O
Axon BACKRONE (0)
Nusber cof ipcerfaces in this aree ts 3
Area har Bo athent ) oation
377 algocichm szxscwted 0 timas
Area vangec are
Busber of LEA Z. Checkeus Sus 0x016384
Nusber of cpagas link LEA 0. Checksus Sus OzOO0O000
Fusbat of DCBsxless LEA O
Nusber of indication LSA O
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Physical | Config  cUl
108 Commiand Line Interface

Rifskow ip orpf interface T -
Ichernes 132X 002.3
YarzXchernet FastItharnet ITIE 002
GigabizKthernet Gigabitithernat IEEX
Locpback Loophack tncerface
Ferial Serial
31>

Hoom Ap T
Hoow AP duTer face
GagabicEcernet0/0 315 up. line prococol is v lowmected)
Trnervet saddress 35 192 168, 1 1/24
Bt oast addeess is 265,.355,.285,288
Address detarsined by sevup command
MU 4s 1500 byves
Belper saddress is not seu
Ditected Lrosdeast forvarding Ls disebled
Quegoiny access list i3 not sev
Iobonend sccess list i3 not set
Frosy ARP i3 ensbled
Securiny level iy detault
Split horizom iz wnabled
ICHMP redirects ace alvays =
ICMP vmreachables ace slwvays ne
ICMP mask replies are never zant
IV farz swvitching is disabled
IV fart switching on the sass tocerfece iz disadled
IP Viow switching is disabled -
IF Vasz rwitching turbo vectos
pa g #t fart switching iz diszabled
IF swaisicast dictributed fast switching s disabled
Rormer Ddccovery ic dicabled
IP oy packet accounting Ls disabled
IP avosss violation accouncing is Sisabled
JIP neader comprecsion Ls disakiied
IP neader conprecsion Ls disakied
Froloe proxy neass veplies are disabied
plicy vouting 15 disabled
Betwork address vranslovion Ls disabkled
BCP Policy Mapping is disabled
Tegam features: NCI Check
WCCP Pedicect outbound 13 disabled
CCP Pedirect indbound is disebled o

_Conr_|__temm_|

#tnicio| & Unvoswiad Hocona b | [i]8245 Lab Cortigung | [ 8245 6a0 - Conlgung | & Gco Fiscks Tusces St [[ 3 s [ o) & 1308

Physical | Contig €U !

108 Command Line Interface

IP campar packet ACCOURTing is disabled
IF sccesy violation accounting is disebled
TCP/IP hander conpreszion i3 dizabled
ETP/IP hen Vompressi Le drsabled
Probe proxy nuss ceplins are dissbled
Policy souzing ic disabled
slaviun s diaabhies
WOCF Redirect outbound 13 disabled
BCCP Rediveot sxclude i disabled
BCP Policy Mapping is dissbled
Ser:ialO 071 iz up, lina protocol i1s up {ccamsczed)
Trearnst aldre A0 192 168 13 . 1/90
Broadcart addres> iy IS5 I35%5. 2885 288
Addrers deternined Ly cotup command
BTU 2 21500
Belper sddress iz NOt zet
Divectad broadoast forwvarding e disabled
Cumpoing esccess list 13 not et
Izboased  accecs list i3 noc
Peony ADP in enabled
Tecurity lwvel iy detaule
hovizen s snabled
editects sre alvays sant
ICHP umreachables are alvays sece
ICHP math vaplied AFe NeVer sanc
IF fart wwitching i dizabled
IF farc switching on the zase Lucerfac
IF Fiow switching Ay disabled
b 8 ¢ switching turbo wvectos
IP maltioast fast switching ie disabled
art distridbuted fast switchiong i3 disabled
ecovery is disabled
) AP PRUReL wO0ounting Le diaakied
IF scoesr violation mccounting is disabled
TCR/IP hendey comprexcion ie disakles
FIP/IP hender comprassion is disabled
Probe provy nass rapliez are dizabled
Polioy vouring 3¢ dicabled
Betwork addresy tranvlation iy dtrabled
WOCP Redicrect outbound is disabled
BCCF Paditect srclude iy disabled
DGP Policy Mapping i3 disabled

Riaml 2 adedndervarielic dosoe line proccocnd oo dooco

e

is dizabled

@ nicio] € Urvveesviod Hacamad b | (] 6245 Loh - Comfaparg | i 8245 0ak - Cortaparg | &) Caro Packet Teaew St |[ 8 A1 R ORR
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Verificar la conectividad de extremo a extremo

& PCA 5[
Physical | Config  Dexktop | Sctware/Seevices |
Simbolo del Sistema %
. g.c.1

4 hmo{ 0 Unvecndad Nocoral Abe I W E245 Lao  Configung I W 824500 - Conligurg l 5“ Ceco Packet Taaces Stud ]IFPI‘,A « Cle) + 1220

Se procede a realizar la siguiente configuracion en los 3 routers igual realizando el
reset

#show ip proto
R3#show ip protocols

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.23.2

Number of areas in this router is 1. 1 normal O stub O nssa
Maximum path: 4

Routing for Networks:

192.168.3.0 0.0.0.255 area 0

192.168.13.0 0.0.0.3 area 0

192.168.23.0 0.0.0.3 area 0

Routing Information Sources:

Gateway Distance Last Update
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192.168.13.1 110 00:11:26
192.168.23.2 110 00:11:26
Distance: (default is 110)

R3#copy

R3#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

R3#relo

R3#reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size =512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO01941/K9 platform with 524288 Kbytes of main memory

Main memory is configured to 64/-1(On-board/DIMMO) bit mode with ECC disabled

Readonly ROMMON initialized

program load complete, entry point: 0x80803000, size: 0x1b340
program load complete, entry point: 0x80803000, size: 0x1b340

IOS Image Load Test

Digitally Signed Release Software

program load complete, entry point: 0x81000000, size: 0x2bb1c58
Self decompressing the image :
TR R
H##HAH [OK]

Smart Init is enabled

smart init is sizing iomem

TYPE MEMORY_REQ

HWIC Slot 0 0x00200000 Onboard devices &

buffer pools 0Ox01E8F000

TOTAL: 0x0268F000

Rounded IOMEM up to: 40Mb.

Using 6 percent iomem. [40Mb/512Mb]
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Restricted Rights Legend

Use, duplication, or disclosure by the Government is subject to restrictions as set
forth in subparagraph

(c) of the Commercial Computer Software - Restricted

Rights clause at FAR sec. 52.227-19 and subparagraph

(c) (1) (ii) of the Rights in Technical Data and Computer

Software clause at DFARS sec. 252.227-7013.

Cisco Systems, Inc.

170 West Tasman Drive

San Jose, California 95134-1706

Cisco I0S Software, C1900 Software (C1900-UNIVERSALK9-M), Version
15.1(4)M4, RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

Image text-base: 0x2100F918, data-base: 0x24729040

This product contains cryptographic features and is subject to United States and
local country laws governing import, export, transfer and use. Delivery of Cisco
cryptographic products does not imply third-party authority to import, export,
distribute or use encryption.

Importers, exporters, distributors and users are responsible for compliance with
U.S. and local country laws. By using this product you agree to comply with
applicable laws and regulations. If you are unable to comply with U.S. and local
laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco CISC0O1941/K9 (revision 1.0) with 491520K/32768K bytes of memory.
Processor board ID FTX152400KS

2 Gigabit Ethernet interfaces

2 Low-speed serial(sync/async) network interface(s)

DRAM configuration is 64 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

249856K bytes of ATA System CompactFlash 0O (Read/Write)
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Press RETURN to get started!

R3>
R3>
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

00:00:21: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.13.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

Prisioal | canng Pysiodl | Confio. | CL

10S Command Line Interface -

[ —————— agree to comply with spplicable luws und cagulations. If you are vosdle ‘I
2 Gigabit Kthat e, couply with 0.5, and local lawe, return thie preduct insediacely =
I lew- w4 e
DRAR comfigurat |y susaary of U.5. lave governing Cleco oryprographic prodisccs may be found at
LEEK byter of 2 Hpoin. /v, ciace. con/wwl/earport /ceypto/tool Satqrg. hml
243356X DyTex &
It you suquize further assistwnce plemss contact ur by sending emsil o
Fress RETURN xc SXPONEROLEca. dom
Cisce CISCOLF4L/RS (vewision 1.0) with 491520R732765H Wyces of memory
L Processor board ID FTXISI400KE
:" 2 Olgabit Fharnet Lncer fanes
¥ I Low-zpesd serialisync/arync) network interface(s| 3 - ;
S LINEPROTO-S-UFR DRAN configuranion bx &4 bits wide vith pariny disakled “um mm
1 S bytes of non-wolacile COnfiguUration BAMOTY. Poracion, asaory
SLINEPROTO-S-UF T} 3 40886K byves of ATA Sysmem ConpactPlosh 0 (Raad/Wrive) potFlash 0 IDead/VWrital
GOIGDITEL VOEPE prass JATUIN to get sterted|
|3 g
$LIEN-E-CIUNCED | \LINZ230T0-5-UFDOUR: Lime protocol on Interface Jerial0/0/0, changed state to up b1 oo Incartece Serial0/0/Q, chanped
VIINEPROTOCE-UER | \ LINRPI0T0-5-UFDOUR: Lime protoscl on Intexface 2erial0/O/L, changed szate o up bi oo Incerfece Hexiald 071, dhawped
CO:02:34: VOIPE U 0g-00:20; $02PF-5-ADICRG: Process 1. Wbr 2.3.3.3 on 3e74al0/0/0 from LOADING to b L. mhe 192.160.22.2 on Revialds0/)
FULL, Loading Dooe
VLI 5 -TSRNEED
00:00:20: YOSTF-5-ADJCNG: Process 1, Nbr 192.160.33.2 on Ter:ial0/0/1 froms LOADING 1 : o
s . b 1, Mbr 192.160.13.1 on Sertal0/0/0
SLINEPROTO-E-UE Sl vy pURL, Aoading Dune o

000 24 VORPF

-
-
' l 0/0/0, changed stute vo down
Copy ] Paste
 LINR- E-CHANGRE

Pl om Imterfece Serial0/0/0, changed
S LINEPROTO-S-TIL

Vo e -3~ R tocesy 3, Mbr 197 160.13.1 on Serialo/o/0
UM : ce Ao o 3
0OIG2: 691 VORPP-S-ADICHO: Process L. Mer E#2,368.13.1 on Sewdel0/0/0 tro f "0, Meighhox Dovn: Tucextace doom or detached

SLIN-S-CHANCED . Interface Sarial0/0/0, changed state Lo wp ALIER-E~CHANGED : Tntexface deriald/0/0, changed state to up

CLINRPROTO-S-UPDONN: Lina prococol om Interftece Nexvial0/ 070, ahasped

SLINEPROTO-S~UPDOMN . Line pzot L co lcrectece Serinl0/0/0, changed 2t

00 01 04 SORPF-F-ADICHG| Frocess b, HMor 4.1 1. ) un Favial0/0/0 trom

QO O3 4%: VOSPY-5~ADJCHC: 7= . 1.1 Oy
C 3: 3 OSPr-S~ADJCHC: Frocess L, Bba 1,1 om Serinll/0/0 fzom 10 YULL, Losding Dons

o

2 Cico Pach et Tiocer Suden) | T \Docunmeis and Sellegt\AdeatiadodCiseo Pocd
& hoicio] € Unnwsstoct e | {W]B2450aki Ca | (w8205 Lk -Cx | & Cinca Packat Tr_|[ % R A2 | #ra |1+ e 4 ke
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ALINERROTO S-UPDOWN: Line

00:02:34° VORPF-5-ADICHG:

ALIRR-G-CHANGED: Tnterface

CLIEEPPOTO-S-UPDONN: Line

Iishew Lp proco
Flishcw tp prosoools

00102 58: WOBPP-S-ADICHO:

Joucing Precocol 45 “ospf 1°
SLIBK-S-CHANOED: Interfecd | Qurgoing wpdece filter liet for all inte
Incomtng \pdece filter list for oll inte
SLINEPDUTO-S-UPDOWN: Line Joucer ID 3.3.3.1
Fusbat of areas in This vouter s 1. L m
Maniwwm pazh: 4
Jour ity for Menworks:

152,165 1.0 0.0.0.256 aren 0

152,165 12.0 0.0.0.3 ueen 0

192.165.13.0 0.0.0.3 ucen 0
Jouring Information Soucces: Pz

Caravay Distance Lase Updo pZrshe ip pro

—bdl i, PZrsho ip protocols

MLINEPROTO-S-UPDONN: line prococol om Incarfece Sexial0/0/0, changed

OO 03 18: VOSPE-S-ADICHC:

0D:01:04: SOGRP-5-ADICHG: Frocess ), Mor L. 1. 1.1 on Serialo/0/0 from
FULL. Losding Done

Pouming Protocel ir Toxpt
Cusgoing wpdate filtes 1
Inccming wpdate filter 1
Rearmer ID 102.169.23.7
Paioer of arear in this youtas ix L 1 worsal 0 soud 0 neea
Marimm path 4
Poaminy for Networke:

A92.368.2.0 0.0.0.255 axea 0

i92.368.12.0 0.0.0.3 axea 0

i92.368.23.0 0.0.0.3 axes O
Posming Inforsation Souxces:

Powting Provocol L3 “ospe L*
Outgoing update filver Lise for all intecfuces 19 not aet
Incoming update filtar Lise for mll izterfaces 13 not set
Pouter ID 3.3.3.2
Mhaaber of areas in this router 23 1. 1 norzal U stub U nass
Maximus path: 4
Pouting for Networks:
152.160.2.0 0.0.0.2%5% xrea O
192.1€0.12.0 0.0.0.3 area O
192.1€0.23.0 0.0.0.3 ares O
Pouting Information Jources:

Catevay Disvance Lase w. jarz Biet
1.1.1.1 110 00:04:11 3 1.1“'1 ‘.‘“;
3.3.5.3 110 00:04: 101 pas I'l 110
192.168.13.1 110 00:04: 54 iy
168, 110 0004 192.160.13.1 li0
v 1P2.160.23.2 Lo

Dictance: (defaulc te LLO]

»
\ Incomplets command.
Rigolear ip oxpf pxo
Risclenr ip vopl process
Rezer ALL OSPF procecssc? [no]: yeas

SORPR-5-ADICHG: Process 4, Mov 3233 33.33 on Raxial0/07) from EXETARTY ne

O0:-ZT:T4: V0CPF-S-ADICHG: Frocess I, ERx I3.33.33.33 on Serial0/0/1 from EXSTART o

DOMN, Meighbor Down: Interface dowwm of detached L, Ber 11.11.11.11 on Berial0/0/0 from PULL =

crced ©o rezet

NDSPY-E-ADJICHG:

4
Duvn. Adjacency fo 5 from FULL =o

from JULL =o

from FULL we

TULL, Loading Done

OD:28:06: NOIPF-S-ADICHG: Frocess i, Mor 2.2.2.3 on Serialld/0/l froe FULL =o DOWN,
Meighbor Down: Adjecency forced to reser

©0:22:32: NDSPY~S-ADICNG:
FOLL, Losding Done

from LOADING ©o

=S-ADJCHG| Frocess J, Nor 2.5, 5.3 on Sexial0/0/0 Crom POLL mo DOWN,
Q0:33:RET VORPP-F-ADICKG; Baighbor Down: Intertface doem of decachad

TULL, Losding Done

00:25:06: YOSPP-S-ADJCMG: Process I, Bbr 1.1 1.1 on Zerial0/0/0 frowm FULL =o DOWM,
Heighbor Dowm: Adjacency fosced ©o recet

O0:25:06&: N0OSPP-5-ADICIG: Process I, Mbr 1.1.1.1 Rexialo/o/e

Mesghbor Down: Interface down or #essched

from FJULL o DOMM,

Bexinl0/0/) feom LOABING vo

D0 I61E1 NORPP-F-ADICHS)
FULL, Loading Done

Frocess 3, Mor 3.3.3.3 on

DO:TE:I0: VOSPY-S-ADICHMG: Frocess 3, Mbr 11.11.11.11 on Sexial0/0/0 from LOADING to
FULL, Loading Done

OD:Z5:56: V0IPF-S-ADICHG;
FULL, Lowding Done

Process 1, Mbr 3.2.3.3 en Serial0/0/l from LOADING zo

19
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Configurar las interfaces pasivas de OSPF
ﬂruﬂuu.-l' 240 ik
- os Fvena Onafie de phana Ratarenna
A ——— . - - S — . - SRt At
B < Caloel Cuerpol ~ 11 = AT AT Aa- W, iE - B2 {comtig) Frour &
e O N = |
- PR p— 3 intertace de
M“o' | 21 13 I Ep w-lu:-v(:: e taaic

I iccatig-rovtec)
CO:4€:24: NOSPY-S~ADICNG: Process [, Whr LL.31 11.11 on Serial0/0/0 from FULL to
DOMN, Nasgnbor Down: Tnteyfage down or

CO 4€:24: NOBPF-S-ADICHG: Pxocess L, Rbr 22.32.22.2) om Serial0/0/1 from JULL to
DO, Naignbor Down: Intexface doww or decacked

B2 icomiigrrout er

B lcontig-yout ey gand

e

ASTI-I-COMFIC I. Countigured from conscle by cocasole

Bt

Rlfshow 1p o

Pigahon 1p cept ne
Fisshow 1p oep! neighbor

2|

Last floed
Lert tlood

Ko vtk ONTL/2.

Plicontig-zouter|fpas

Rliconfig-router| fparsive-inser face go/0
Blioanfig-youtar | Seand

pis

CONYIC I: Configured from cumrole by conzole

Blfshow ip oypt intertece g0/0

GigapitRehavnec0/0 4s e, dike protacel 4s up
Internet address t» 193 248 1 1/24, Arem O
Proce. ID 1, Jouter ID 213.311.11.11, Hetwork Type DIOADCAST, Cose: 1
venenit Dalay 1¢ L e, Snace UAITING, Priovity )

Powvrmer Divcovery is disabled
TP camya paaket asoounting Ls disaklied
IP sccesr violation accounting isx dizabled
TCP/IP Dender compression bs diaakled
FTP/IP hemder compression is disabled
Frolw provy nuss replios are disabled
Folicy rowsing 1s dizabled
Basoorh wddrass translation s disabien
BGP Policy Mapping i3 abled
Trgem Temturns: NCI Cheak
WCCP Redirsct cutbound iz disabled
WOCP Bedivect inbound is disabled
WCCP Padirect sxclude iz dizabled

Visesd o5 sdsinastrarively dovn, Line prevecel iy down
Ircernet prorocol procezsing dizabled

L)

(2]

(2]

Rgabon ip rou

Mashow ip tvvte

Codes: L « local, C + connected, 5§ « sztacsic, R « RIP, M « mobile, B ~ BCF

B~ EXCDF, EX - RICSY weternal, O - OSPY, IA - OBPF intesr ares

Wl « DSPF NSJA external cype L, NI - ONPYF NEIA sxternal type 2

El - OZPF external type L, 2 - OEPF sxtetnal type 2. § - NCP

&~ IS-I8, L1 ~ I8-I3 level«l,6 LI « 15-185 level l, ia « IS-I0 inter area
T = candidate default, U - per-user stetic towte. o — ODR

P - periodic dovnloaded stasic rouce

Garesay 0f l1ACT FACOFT 18 DAC KeC

3.0.0.0/32 is submetted, | subsecs
3.5.3.5/32 1y dizectly counacted, Lowsgbeck0
A92.160.1.0/24 [110/65] via 132.169.52.2, 0O0:01:52, Rexialojo/e
AN 148 2 024 1» vaziably suboetted, I mbaety, I nusky
102, 160.2.0/24 15 dixectly comnecced, CigabitRthernet0/0
1921685 X 1/32 13 dizectly , Cigadi /0
A92 16R.2 D/2¢ [110/123] via 192, 168.32.2, 00:01:52, Rerial0/0/0
AST 168 1Y . 0/24 13 variably subcetted, I sudmets, I masks
IR 168 12.0/30 1 divectly cormacced, Feriald/os0
19716017 IS37 13 dizectly cocmected, Terial0/0/0
92 160.12.0/30 i¢ muknecced, L nkeecs
A9Z.165.1D.0/30 [110/120] wia 192 .365.17.7, 0D:01:53, Serial0/o/C
? . ubiscced, o

O N Oo¢n o009
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Phyuical | Config L1 |

10S Command Line Interface

d{comfag)frouter oxpt L -
grrouter)grou

grrouter)#routervid 33.33.33.33

grrouter)fen

oo command: “en”

m2ig) fend

ASTI-S-COUFIC_I:- Configured from copecle by soncole
Ragclenr ip os

Fagciear ip orpf pro

Ragcienr ip oEpf Procecs

Pases ALL OEPF proomcses? [(nol: yes

00:27: 43 VOBPF-G~-ADICHO: Process L, Fexr 3.3.3.3 on Beriel0/0/1 fxom FULL to DO, Meighbor Down: Adjecency (orced ©o resec

Mer 3.3.3.3 on Beriel0/0/1 from FULL to DOAN, Neighbor Down. Inver(ace downs or Setached

o, For 11.13.11.11 on Serial0/0/0 free FULL ue DOWN, Neighbor Dowm: Adjacency forced to reset
27.42: NOSPP-S-ADJCHC: Pzocess L, Nbtr 11.11.11.1) on Seriall/0/0 frem FULL wo DOMM, Meighbor Down: Interface dowm or Setached
1o VOSPF-5-ADJCHG: Jsocess L, Bbr 3.35.35.3 on Seriall/0/1 from LOADING to FULL, Loading Done

£3: VOSPY-S-ADJCHG: Process L, Bbr 11.11.11.11 on Serial0/0/0 froem LOADING ko FULL, Loading Done

om ip orpt ne
whom ip orpt neighbor

Reigoor ID Pra Stare Daad Tine Adlvess Intertace
2.2.3.3 0 FURLN, - 00:00: 37 192 188,231 Serraloso/si
L i 0 FURY, =~ 00:00: 31 192.168.13.1 Jex1al0/0/C
Vi

-
Copy | Fattn I

& inucio| € Unveswdad Noo. | | W] 8248 Lsh - Co. | (W} 22451 Lo | & Ciscobachattr | & a1 [®n  #m |1« 80 4 1%
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Utiliza la interface
r3 la serial 0/0/0

¢, Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? Lo
realiza por la 129

¢ElI R2 aparece como vecino OSPF en el R1? Si lo muestra

¢ElI R2 aparece como vecino OSPF en el R3? No lo muestra por lo que no esta
activado

¢,Qué indica esta informacion?

Lo que indica es que la red esta en modo pasiva y por eso su trafico lo enVia por
r3arlyasillegaar2

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF.
Registre los comandos utilizados a continuacion.

R2>en

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#route os

R2(config)#route ospf 1

R2(config-router)#no pas

R2(config-router)#no passive-interface

% Incomplete command.
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R2(config-router)#no passive-interface s0/0/1
R2(config-router)#
01:25:28: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from
LOADING to FULL, Loading Done
Vuelva a emitir el comando show ip route en el R3.
¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
s0/0/1___
¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y
como se calcula? 65 es la métrica. Cambiar las métricas de OSPF

R1
e B&EE

Fhosical | Contig cut |
105 Cormnmand Line Interfaca

Copy I Paste
I bisio] € Unvesdwdtise | [wiB2e50ab-Ca | [(wiB245tab-Co | # GocoPachutTe. [[# 2 a1 | ®#rz |« glc) 4 1513
R2#
R2#SH

R2#SHow IP rou

R2#SHow IP route ospf

0 192.168.1.0 [110/65] Via 192.168.12.2, 00:24:43, Serial0/0/0
0 192.168.3.0 [110/65] Via 192.168.23.2, 00:07:53, Serial0/0/1
192.168.13.0/30 is subnetted, 1 subnets

0 192.168.13.0 [110/128] Via 192.168.23.2, 00:07:53, Serial0/0/1
[110/128] Via 192.168.12.2, 00:07:53, Serial0/0/0

R2#
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R3

GigabitEthernet0/0 is up, line protocol is up

Internet address is 192.168.3.1/24, Area 0

Process ID 1, Router ID 33.33.33.33, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 33.33.33.33, Interface address 192.168.3.1
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

R1

192.168.2.0 [110/65] Via 192.168.12.2, 00:27:50, Serial0/0/0

0 192.168.3.0 [110/65] Via 192.168.13.2, 01:13:11, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/128] Via 192.168.12.2, 00:27:50, Serial0/0/0
[110/128] Via 192.168.13.2, 00:27:50, Serial0/0/1

R1#SHow IP osp

R1#SHow IP ospf int s0/0/0

Serial0/0/0 is up, line protocol is up

Internet address is 192.168.12.2/30, Area 0

Process ID 1, Router ID 11.11.11.11, Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02

Index 2/2, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s)

R1#

R1

Incomplete command.

R1(config-router)#auto-cost ref

% Incomplete command.

R1(config-router)#a
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R1(config-router)#aut

R1(config-router)#auto-cost r

R1(config-router)#auto-cost reference-bandwidth 10000

% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
R1(config-router)#auto-cost reference-bandwidth 1000

¢,Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?
R/ 1562. Cada enlace serie ahora tiene un costo de 781, y la ruta a la red

192.168.23.0/24 viaja sobre dos enlaces seriales. 781 + 781 = 1.562.
&A1 [_|7] ]
Physical | Confiy  CUI |

105 Command Line Interface

Imgeat. qaemes DF75/0 Dsizefmax/drops|; Total outyot deops: 0 ﬂ
Qmensing streteqy: weighted fair
Dot qaene: 0710007640 fsizefmar bocalfthreshold/drops)
Comwersatioms 070/236 factive/mer sctive/mar total)
Beserved Conversations 0/0 fallocstedimar allocsted)
Eyzilable Bendwidth 1158 kEilckitsizec
L mirmte input rete 54 hitsfsec, 0 pachetsisec
L mirgme output rete 54 bitsfsec, 0 pack
55T packets inpuf, 39968 bytes, 0 mo ba
Beczived 0 broedeasts, 0 rumes, 0 giamts, 0 throttles
0 imgat errors, 0 CRGC, O frame, 0 owernamn, O igoored, 0 ghor
£33 packets putput, 49368 bytes, 0 wdsrnams
0 oatypat errors, 0 collisioms, L incerface resets
0 ogtyar buffer failures, 0 oucputc baffers swepped out
0 carrier tremsitioms
DT=gp ISE=up DIR=up IIS=up CT3=p
ELF
ELf
ELF
ELf
Rlfconi ©
Ercer confimuretion commsnds, ane per lime. End with CHIL/Z.
Rl{config)Eln
Rljconfigiflnt s0/D/D

% Imwalid dmpor detected st ' marker.

Rl{configlf

Rl{confighf

Eljconfig)fint 07040
Eliconfig-if)fh
Rljconfig-if) fhemdwidch 128
Rl{config-if)fend

kS

#3T5-5-D0EFIE I: Configured from comsole by comsole

Rlfshow ip rouw

Rlfshom ip route ospf

0 197 168 E_0 [110/6477] wia 192.1€8.12.%, D0-10:D5, Serial0/0,0

i 197 16830 [110/6477] wis 192 163 13 %, O0-10-D5, Serialdsdfl

192 168 22.0/30 is subnetted, | sdeets

i 157 _16B_F3.0 [110/6540] wis 152 188 1F_ F, DO-1D:05, Serialdfd o

[110/6540] wia L52.068.03.F, DD-10:05, SerialQy0fL L

o | e |

o] (F UrivesidsdNac_| (] 324500 -Co_ | (W] 82450 -Co_ | @ CocoPacke e [[ @ 1 a3 | &5 | v BE) 4 1534
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L
l.l
oAl M3 e
ehysical | Conmg cut |
198 Command Line Interface
Vaurity 0 >
Vasr » LAY -l |
4
Adjsvexc with neighbor 33.233.33.
Sugpress hello for 0 neighbor (x|
iy
Bir
Bir
Bir
Fis
Fir
Fis
Fis
Fis
Fis
Fis
i
Eie
Ridowmt
Frhet somfiguration deasands. one per Line Eod with CNTL/S
(1] ? s A
L
L IO LN T )
| 19 fig LRl L )
bis
7 -k Cna i
2.2, OD:12:44, Yexial0/0/0
s DO:13-44, Serxialoso/l
P 12.2, 00:13:44, Hexial0/0/0
ML10/6540] wia 122,069 12,2, 00:12:44, Sexialo/o/L
Pis -.~
Copy ' Fartn I
#iwol € mmiazanta. | (wlesesian-te | [wiszesia co | #csorsuan [ m &Rr1 | #r2 | . s

R3

R3>

R3>

R3>en

R3#sho

R3#show ip rou

R3#show ip route ospf

0 192.168.1.0 [110/164] Via 192.168.13.1, 00:16:32, Serial0/0/0
0 192.168.2.0 [110/65] Via 192.168.23.1, 00:32:41, Serial0/0/1
192.168.12.0/30 is subnetted, 1 subnets

0 192.168.12.0 [110/128] Via 192.168.23.1, 00:17:36, Serial0/0/1
R3#

ersoas feoopl
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108 Command LIne Interface o
- udadanc CoMtactenc -, B »

Fress RETUDN to ger started

Acceso a Campus Virtual

Servidores pablicos

s::n: 10S Commend Line Interfa

Incer comfiguration cossands, one per Lime End wizh CHMTL/X

finz =070

yeevisce Typs and nusber

fins «0/0/0

ig-it)soun

it Fownduiden 128 [

pigins 507071 s>
e

» >
L: - Soandwideh 128 ? ESgaho
Biconfig-it)s ES#stiow 1p tou
Ed#stiow ip route oapt
Copy i’ 0 192.166.1.0 [110/1€4] wia L32. 165 13 1, 00:16:32, Se
o 192.160.2.0 [110/65] wia L132.1868 23 1, 00:32:41, Sex

A92.1€6.12.0/30 1x subnatted, 1 mldaets

—
FIeeI

o 152.160.12.0 [110/128] vea 132.160.X3.1, D0:17:36
Pizshov 1p o R
Pl2shov Lp touce o Rag
0 192.169.2.0 ¢ 771 vie 192.168.12.2, 00:13:44 RIgcent ©
0 192 £ 1 wie 192.168.13.2, 00:13:44 Excer configuration cossands, one per iine. Rnd with CNT
192 15 pdonetted, 1 subnecs R2le igigint €0/0/0
0 1 {110/6640) via 192.168.12.2, L2344, Zerial0/0/0 R ontig-11)gba
(A30/6640) wvia 192.168.13.2, 00 1344, Zeriall/osl R ig-it)ghandvideh 126
i R2toontig-1tig
Capy l Paste
—
co————————————————————————————————————————————
e e ———
#/tnicio] € Unvorsidad o, | (W] @248 0sh-Co. | [W[E245Lsb Co | # CiscoPackettr | # a1 | ®na B o o) & 154

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora
atraviesa el R2.

R/ OSPF elegira la ruta con el menor costo acumulado.
Reflexion
¢Por qué es importante controlar la asignacion de ID de router al utilizar el
protocolo OSPF?

R/ Asignaciones de ID Router controlan el router designado (DR) y BDR
(BDR) eleccion / proceso en una red de acceso multiple.
¢,Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta
practica de laboratorio?

R/EI proceso de eleccion DR / BDR es solo un problema en una red

multiple acceso como Ethernet o Frame Relay.
¢Por qué querria configurar una interfaz OSPF como pasiva?

R/ Elimina innecesaria informacion de enrutamiento OSPF en esa interfaz,
liberando ancho de banda
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Ejercicio 8.3.3.6

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3
Parte 3: configurar interfaces pasivas OSPFv3
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Pinging 2001:DB8:ACAD:A::1 with 32 bytes of data:

Reply from 2001:DB8:ACAD:A::1: bytes=32 time=63ms TTL=255
Reply from 2001:DB8:ACAD:A::1: bytes=32 time=32ms TTL=255
Reply from 2001:DB8:ACAD:A::1: bytes=32 time=0ms TTL=255
Reply from 2001:DB8:ACAD:A::1: bytes=32 time=0ms TTL=255

Verificar vecinos de OSPFv3

R1

R1>en

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ipv

R1(config)#ipv6 rout

R1(config)#ipv6 router ospf 1

%O0OSPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-id,please
configure manually

R1(config-rtr)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip

R1(config)#ipv

R1(config)#ipv6 rou

R1(config)#ipv6 router ospf 1

R1(config-rtr)#rou

R1(config-rtr)#router-id 1.1.1.1

R1(config-rtr)#

R1#

%SYS-5-CONFIG_I: Configured from console by console

R2
R2#

R2#conf t
Enter configuration commands, one per line. End with CNTL/Z.

'
N OIS0 Ta00 R
3 t
’ ' [
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R2(config)#ipv
R2(config)#ipv6 rou
R2(config)#ipv6 router ospf 1
R2(config-rtr)#rou
R2(config-rtr)#router-id 2.2.2.2
R2(config-rtr)#

R3

R3(config-rtr)#exit
R3(config)#ip

R3(config)#ipv
R3(config)#ipv6 router ospf 1
R3(config-rtr)#rout
R3(config-rtr)#router-id 3.3.3.3
R3(config-rtr)#

R2

R2#

R2#show ipv

R2#show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

Verificar la configuracién del protocolo OSPFVv3.
R1

R1>

R1>

R1>en
R1#conft
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Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int

R1(config)#interface g0/0

R1(config-if)#ipv

R1(config-if)#ipv6 ospf 1 area 0

R1(config-if)#interface s0/0/0

R1(config-if)#ipv6 ospf 1 area 0

R1(config-if)#interface s0/0/1

R1(config-if)#ipv6 ospf 1 area 0

R1(config-if)#

R2

R2>

R2>en

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#int g0/0

R2(config-if)#ipv

R2(config-if)#ipv6 ospf 1 area O

R2(config-if)#int sO/0/0

R2(config-if)#ipv6 ospf 1 area O

R2(config-if)#

01:38:34: %OSPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

R2(config-if)#

R2(config-if)#int sO/0/1

R2(config-if)#ipv6 ospf 1 area O

R2(config-if)#

R2#

%SYS-5-CONFIG_I: Configured from console by console

R3

% Incomplete command.
R3(config)#ip

R3(config)#ipv
R3(config)#ipv6 rou
R3(config)#ipv6 router ospf 1
R3(config-rtr)#ro
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R3(config-rtr)#exit

R3(config)#int g0/0
R3(config-if)#ip

R3(config-if)#ipv
R3(config-if)#ipv6 osp
R3(config-if)#ipv6 ospf 1 ar
R3(config-if)#ipv6 ospf 1 area 0
R3(config-if)#int s0/0/0
R3(config-if)#ipv6 ospf 1 area 0
R3(config-if)#

01:16:26: %OSPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from
LOADING to FULL, Loading Done
verificar las interfaces OSPFv3.

R3(config-if)#int s0/0/1
R3(config-if)#ipv6 ospf 1 area 0
R3(config-if)#

R1
R1#show ip ospf neighbor

R1#sh

R1#show ip

R1#show ipv

R1#show ipv6 pro

R1#show ipv6 pro

R1#show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Interfaces (Area 0)
GigabitEthernet0/0

Serial0/0/0

Serial0/0/1

Redistribution:

None

R1#
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Verificar la tabla de routing IPv6.

R2>SH

R2>SHow IPV

R2>SHow IPV6 ROU

R2>SHow IPV6 ROUte

IPv6 Routing Table - 8 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I1-ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

Via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:B::/64 [0/0]

Via GigabitEthernet0/0, directly connected

L 2001:DB8:ACAD:B::2/128 [0/0]

Via GigabitEthernet0/0, receive

O 2001:DB8:ACAD:C::/64 [110/129]

Via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:12::/64 [0/0]

Via Serial0/0/0, directly connected

L 2001:DB8:ACAD:12::2/128 [0/0]

Via Serial0/0/0, receive

O 2001:DB8:ACAD:13::/64 [110/128]

Via FE80::1, Serial0/0/0

L FF0O::/8 [0/0]

Via NullO, receive

¢,Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing?

R2>sho

R2>show ipv

R2>show ipv6 ro

R2>show ipv6 route osp

R2>show ipv6 route ospf

IPv6 Routing Table - 8 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

'
N OIS0 Ta00 R
3 t
’ ' [
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U - Per-user Static route, M - MIPv6

I1-1ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:C::/64 [110/129]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:13::/64 [110/128]

Via FE80::1, Serial0/0/0

R2>

Verificar la conectividad de extremo a extremo

Command Prompt

L D
’ '
T 1 N IS0 a0
3 t
’ ' [
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CommandPrompt

Configurar las interfaces pasivas de OSPFv3
R1

R1>en

R1#sho

R1#show ipv os

R1#show ipv ospf in

R1#show ipv ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 1

Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FES80::1
No backup designated router on this network
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Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, adjacent neighbor countis 0

Suppress hello for 0 neighbor(s)

R1#

R1#

EL [ |5] ]
Physical | Confiy  CLI |

105 Cormmand Line Interface

Beighdwr Count is 0, Adjacent meighbor comt iz 0 ﬂ
Spgpress helle for 0 neighbaris|

ELf

-3

RLECOEF T

Enter configuration commands, one per lime. End with CHIL/Z.

El{confighfIMVE rou

EliconfigifITE router ospf L
Rl{config-rer)fpas
fig-rtr)Epassive-intexrface ol
Rljconfig-ror) fend

% Imwalid input detected st ' marker.

Rl{comfig-rtr)E

El{config-ror) fexit

Rl jconfig)ferit

-3

+575-5-D0WFIE I: Comfigured from comsole by comsole

=

Rlfsh

Rlfshom ipr

Rlfshom ipwd o5

Rlfshom dipwt ospf i

Rlfshom ipwd ospf interface gl

GigsbatEchermet0f0 is up, line protocol is wm
Lirir Local iddress FEA0::1, Incerfzce ID' 1
Eres 0, Process ID 1, Imstence IDP 0, Rowter ID 1.1.1.1
Betwork Type BROADCAST, Cost: L
Tramsmit Deley is 1 sec, State WAITIENG, Priorizy 1
Bo desigueted router o this network
Bo bacogp designeted router on this metwork
Timer intervals configured, Hello 10, De=d 40, Wait 40, Betransmit §

Bo Hellos [Pessive interface]|

Irdex 171, flood queus length 0
Bexi 0D | D) fDxDi0)
Lest flopd scen length is 1, msxieum is 1
Laz=t flood scem time is (0 msec, meximgm iz 0 mssc
Beighdwr Count is 0, Adjacent meighbor ocomt iz 0
Spgpress helle for 0 neighbaris|

ELf

v
Copy Paste |

o] (€ Nosvapestfa-Go.. | ) COMAZFAS UND._ | (W] 8336 Leb-Coron. | [ 833508 Comipe_[[ 994 PacketTracess - 1 Dibuo-Pat v B 4 133
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R2

R2>

R2>

R2>en

R2#sho

R2#show ipv

R2#show ipv6 rou

R2#show ipv6 route ospf

IPv6 Routing Table - 8 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I11-ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:C::/64 [110/129]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:13::/64 [110/128]

Via FE80::1, Serial0/0/0

R2#

R3

3>en

R3#sh

R3#show ip

R3#show ipv

R3#show ipv6 rou

R3#show ipv6 route os

R3#show ipv6 route ospf

IPv6 Routing Table - 8 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I11-ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

'
N OIS0 Ta00 R
3 t
’ ' [
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Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:B::/64 [110/129]
Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:12::/64 [110/128]
Via FE80::1, Serial0/0/0

R3#

R2

R2>

R2>en

R2#sho

R2#show ipv

R2#show ipv6 rou

R2#show ipv6 route ospf

IPv6 Routing Table - 8 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I11-ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:C::/64 [110/129]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:13::/64 [110/128]

Via FE80::1, Serial0/0/0

R2#

R2#CONF T

R2#CONF Terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ipv

R2(config)#ipv6 rou

R2(config)#ipv6 router ospf 1

R2(config-rtr)#pas

R2(config-rtr)#passive-interface defa
R2(config-rtr)#passive-interface default

R2(config-rtr)#

'
N OIS0 Ta00 R
3 t
’ ' [

02:56:52: %0OSPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from FULL

to DOWN, Neighbor Down: Interface down or detached
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R2(config-rtr)#
R1

R1#

R1#sho

R1#show ipv

R1#show ipv6 ospf ne
R1#show ipv6 ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 3 Serial0/0/1
R1#

R2

R2#sho

R2#show ip

R2#show ipv

R2#show ipv6 osp

R2#show ipv6 ospf in

R2#show ipv6 ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up

Link Local Address FE80::2, Interface ID 3

Area 0, Process ID 1, Instance ID O, Router ID 2.2.2.2
Network Type POINT-TO-POINT, Cost: 64

Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)

Index 2/2, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is O msec
Suppress hello for 0 neighbor(s)

R2#

R3

R3#SHOw IPV6 ROU
R3#SHOw IPV6 ROUte OSPF
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IPv6 Routing Table - 7 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I1-ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:12::/64 [110/128]

Via FE80::1, Serial0/0/0

R3#

R2

R3#SHOw IPV6 ROU

R3#SHOw IPV6 ROUte OSPF

IPv6 Routing Table - 7 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I1-1ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:12::/64 [110/128]

Via FE80::1, Serial0/0/0

R3#

R1

R1#show ipv

R1#show ipv6 rout

R1#show ipv6 route ospf

IPv6 Routing Table - 8 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route, M - MIPv6

I11-ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

L D
’ '
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D - EIGRP, EX - EIGRP external
O 2001:DB8:ACAD:C::/64 [110/65]
Via FE80::3, Serial0/0/1

R1#

R2

R2#show ipv6 route ospf

IPv6 Routing Table - 5 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route, M - MIPv6

I1-1ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary

O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

R2#

R2#

R3

R3#

R3#SHOw IPV6 ROUte OSPF

IPv6 Routing Table - 7 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I1-ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]

Via FE80::1, Serial0/0/0

O 2001:DB8:ACAD:12::/64 [110/128]

Via FE80::1, Serial0/0/0

R3#

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? S0/0/1
¢, Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el
R1? 129

¢El R2 aparece como vecino OSPFv3 en el R1? R3

¢ El R2 aparece como vecino OSPFv3 en el R3? Si
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Qué indica esta informacion?

Que todo el trafico hacia la red rl sera rutiado hacia r3 y la interface 01 est4
configurada como pasiva

Por tal razon no envia la informacion de ruteo

El costo 129 es la acumulacion del trafico que pasa por r3

R2(config-rtr)#

R2(config-rtr)#exit

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#

R2#sho

R2#show ipv

R2#show ipv6 ospf
R2#show ipv6 ospf ne
R2#show ipv6 ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
1.1.1.1 0 FULL/ - 00:00:38 3 Serial0/0/0
R2#

Si la configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion
OSPFv3 del R2 tiene la ID de proceso 2, ¢se puede intercambiar informacion de
routing entre ambos routers? ¢ Por qué

Si debido a el proceso es muy usado para la configuracion de los routesr lo utilizan
ospf el cual es muy comudn

¢,Cual podria haber sido la razén para eliminar el comando network en OSPFv3
Se logra prevenir los errores de las direcciones ipv6 al realizar una ip ospf todas

las direcciones se re direccionan lo cual le dara una ruta de ruteo por la tabla
asignada
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Ejercicio 9.2.1.10

Packet Tracer - Configuring Standard ACLs
Topology

AT L A00. LUV &

~—
e ?«—B—ﬁ—_-
R2 W Switch0

WebServe

192.168. 10.0/24

T

-

— s o
PC1

—~— /—f
——
[ = (—e———s n
? 192.168.30.0/2%

192 168.11.0/24
%3

PC3
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AddressingTable
Device Interface IP Address SubnetMask Default Gateway
FO/0 192.168.10.1 | 255.255.255.0 | N/A
a1 FO/1 192.168.11.1 | 255.255.255.0 | N/A
SO/0/0  |10.1.1.1 255.255.255.25 | N/A
S0/0/1 10.3.3.1 255.255.255.25 | N/A
FO/0 192.168.20.1 | 255.255.255.0 | N/A
R2 S0/0/0 10.1.1.2 255.255.255.25 | N/A
S0/0/1 10.2.2.1 255.255.255.25 | N/A
FO/0 192.168.30.1 | 255.255.255.0 | N/A
R3 S0/0/0 10.3.3.2 255.255.255.25 | N/A
S0/0/1 10.2.2.2 255.255.255.25 | N/A
PC1 NIC 192.168.10.10 | 255.255.255.0 | 192.168.10.1
PC2 NIC 192.168.11.10 | 255.255.255.0 |192.168.11.1
PC3 NIC 192.168.30.10 | 255.255.255.0 | 192.168.30.1
WebServer | NIC 192.168.20.254 | 255.255.255.0 | 192.168.20.1
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Objetives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control
whether a router permits or denies packets based on the source address. This
activity focuses on defining filtering criteria, configuring standard ACLs, applying
ACLs to router interfaces, and verifying and testing the ACL implementation. The
routers are already configured, including IP addresses and Enhanced Interior
Gateway Routing Protocol (EIGRP) routing.

Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and
pinging other devices on the network. You should be able to successfully ping
every device.

Step 2: Evaltate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:

The 192.168.11.0/24 network is not allowed access to the WebServeron the
192.168.20.0/24 network.

All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServerat
192.168.20.254 without interfering with other traffic, an ACL must be created on
R2. The access list must be placed on the outbound interface to the WebServer. A
second rule must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:

The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3.
The ACL must placed on the outbound interface to PC3. A second rule must be
created on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.
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a. Créate an ACL using the number 1 on R2 with a statement that denies access to
the 192.168.20.0/24 network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all
other traffic, configure the following statement:

R2(config)# access-list 1 permit any

c. For the ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing

it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2(config)# interface GigabitEthernet 0/0

R2(config-if)# ip access-group 1 out
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Step 2: Configure and apply a numbered standard ACL on R3.

a. Créate an ACL using the number 1 on R3 with a statement that denies access to
the 192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.
R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other
traffic, créate a secondrule for ACL 1.

R3(config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.

R3(config)# interface GigabitEthernet0/0

R3(config-if)# ip access-group 1 out
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Step 3: Verify ACL configuration and functionality.

On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements
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b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:
A ping from 192.168.10.10 to 192.168.11.10 succeeds.

OB O T - e v ==l

A ping from 192.168.10.10 to 192.168.20.254 succeeds.
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A ping from 192.168.11.10 to 192.168.20.254 fails.
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A ping from 192.168.10.10 to 192.168.30.10 fails.
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A ping from 192.168.30.10 to 192.168.20.254 succeeds.
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Ejercicio 9.2.1.11

Packet Tracer - Configuring Named Standard ACLs

Topology
N PC; ) / W|tch2 -E

Web Server

/f’
—.pCU | ' i
B Switchl Switch3
EL‘ File Server
........ s
PC1
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 MN/A
FO/1 192.168.20.1 255.255.255.0 MN/A
R E0/0/0 192.168.100.1 255.255.255.0 MN/A
E0/1/0 192.168.200.1 255.255.255.0 MN/A
File Server | NIC 192.168.200.100 | 255.255.255.0 192.168.200.1
Web Server | NIC 192.168.100.100 | 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PCA1 NIC 192.168.20 4 2652552550 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1

Background / Scenario

The senior network administrator has tasked you to create a standard
named ACL to prevent access to a file server. All clients from one
network and one specific workstation from a different network should be
denied access.

UnerS0as “aoorp
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Partl: Configure and Apply a Named StandardACL

Step 1: Verify connectivity before the ACL is configured
andapplied.

All three workstations should be able to ping both the Web Server
and File Server.

Se realiza ping pc0, pcl, pc2 con el servidor de archivos
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Ahora realizamos ping pcO, pcl, pc2 con el servidor web.
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Step 2: Configure a named standard ACL.
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Configure the following named ACL on R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

poe Lies.  Bed wbin DeTLZ
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Note: For scoring purposes, the ACL name is case-sensitive.
Step 3: Apply the namedACL.

a. Apply the ACL outbound on the interface Fast Ethernet0/1.
R1(config-if)# ip access-group File_Server_Restrictions out
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Part2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the interface.
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Use the show access-lists command to verify the ACL
configuration. Use the show run or show ip interface fast Ethernet
0/1 command to verify that the ACL is applied correctly to the
interface.
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Step 2: Verify that the ACL is workingproperly.

All three workstations should be able to ping the Web Server, but only
PC1 should be able to ping the File Server.
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Ahora solo hace ping pc1 al servidor de archivos
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Ejercicio 9.2.3.3

Packet tracer — Configuring an ACL oN VTY LINES

Topology

vy

Rolter

I»,

—_—

s o

PC Laptop
Part 1: Configure and Apply an ACL to VTY Lines

AddressingTable

Device Interface IP Address Subnet Mask Default Gateway
Router FO/0 10.0.0.254 255000 N/A
PC NIC 10.0.01 255000 10.0.0.254
Laptop NIC 10.0.02 255000 10.0.0.254
Objectives

Part 1: Configure and Applyan ACL to VTY Lines
Part 2: Verifythe ACL Implementation

Background

As network administrator, you must have remote access to your router. This
access should not be available to other users of the network. Therefore, you will
configure and apply an access control list (ACL) that allows PC access to the
Telnet lines, but denies all other source IP addresses.

UTEISa fediral
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il

Part 1: Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL isconfigured

Both computers should be able to Telnet to the Router. The password is cisco.
| ® PC

Physical Config Desktop Attributes Software fServices

Zommand Prompt

3 Verification

Pasgword:
BEouter>exit

[Connection to 10.0.0.254 closed by foreign host]
Czn

L3 Laptop

Physical Config Desktop Attributes Software Services

Command Prompt

Ua g3 Verification

Password:
Router»exit

[Connection to 10.0.0.254 closed by foreign host]
(LAY

Step 2: Configure a numbered standard ACL.

Configure the following numbered ACL on Router.
Router(config)# access-list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit
deny property of the access list satisfies our requirements.Rta:/Al final hay un
implicito que niega todo lo demas

1905 o008
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Bouter»en
Routerfconft t
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) facc
Router (config) faccess-1list 3% permit host 10.0.0.1
Rcuter{ccnfigjﬂ

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be

restricted. Therefore, we must place the ACL on Telnet lines 0 through 4. From

the configuration prompt of Router, enter line configuration mode for lines 0 — 4
and use the access-class command to apply the ACL to all the VTY lines:

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

Bouter (config)#line vty 0 4
Bouter (config-line) faccess-class 99 in
Router (config-line) §

1

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run
command to verify the ACL is applied to the VTY lines.

Boutergshow acc

REoutergshow access-lists

Standard IP access list 395
10 permit host 10.0.0.1

accesg—-list 99 permit hosat 10.0.0.1
!

line wty 0 4
access—class 535% in
password cisco
login

line wty 5 15
password cisco
login

Step 2: Verify that the ACL isworkingproperly.

Both computers should be able to ping the Router, but only PC should be able
to Telnet to it.
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Pinging 10
1y
5] ¥
1y
ply
Ping statistics for 10

Packets: Sent = 4,
Lpproximste round trip

Minimim = Oms, Maximam

® Cisco Packet Tracer - FA \Diplomado\Actividad Colaborativa Unidad 4\9233\0.2.3.3 Packet Tracer - Con.. = O
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:20:36

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score + 100/100
_ Item Count t 6/6
Assessment Items Status Points
=} Network Component Items/Total Score
-I- Router 1Pv4 Standard ACL Implementation 6/6 100/100
- ACL 0
& 99 Correct 70
= WTY Lines
= WTY Line 0 0
& Access Cont.. Correct 6
= WTY Line 1 0
& Access Cont.. Correct G
= WTY Line 2 0
& MAccess Cont.. Correct 6
= WTY Line 3 0
& Access Cont.. Correct 6
= WTY Line 4 0
& Access Cont.. Correct 6
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Ejercicio 9.2.1.11

9.5.2.6 Packet Tracer — Configuring - IPv6 ACLS

Topology

2001:DB8:1:10::/64 / R1 2001:088:1:11::/64

2001:DB8:1:30::/64

Server3
AddressingTable
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FEB0::30
Objectives

Part 1. Configure, Apply, and Verifyan IPv6 ACL

Part 2: Configure, Apply, and Verify a Second IPv6 ACL
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Part 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly
refreshing their web page causing a Denial-of-Service (DoS) attack against
Server3. Until the client can be identified and cleaned, you must block HTTP
and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.

Rl>en
Rlgconf t
Enter configuration commands, one per line. End with CHTL/Z.

Rl {config) §ipve acceas-list BLOCE HITP
Rl (config-ipvé-acl) §]

a. Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

Bl {config-ipwe—acl) #deny tcp any Enst 2001:dbB8:1:30::30 eq www
Bl {config-ipwée—acl) #deny tcp any host 2001:db8:1:30::30 =g 443
Bl (config-ipwé-acl) g

b. Allow all other IPv6 traffic to pass.

R1(config)# permit ipv6 any any
Bl {config-ipwvt—acl) fpermit ip any any
Bl (config-ipvé-acl) g

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.

R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Bl {config) #int gl/1

Bl {config-if) #ipwve traffic

Rl {config-if)gipve traffic-filter BLOCE _HITPE in
21 (config-if)




N TS0
DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN)

Step 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:

Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.

= = | URL |http://2001:db8:1:30::30 Go

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

= > | URL |https://2001:db8:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked

B PC2 - O ®

Y

Phiysical Config Desktop Attributes Software fServices

Web Browser

s = | URL |http://2001:db3:1:30::30 Go Stop

Fequest Timeout

Web Browser

< = | URL |https://2001:db3:1:30::30 Go Stop

Fequest Timeout

Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.
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® PC2

Physical Config Desktop Attributes Software fServices

Command Prompt

Command Line 1.0

230 with 32 bytes of «

Minimum = Zms, Maximum = Zms,

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different
IPv6 addresses in a Distributed Denial of Service (DDoS) attack. You must filter

ICMP ping requests to your server.

Step 1: Create an access list to block ICMP.

Configure an ACL named BLOCK _ICMP on R3 with the following statements:

a. Block all ICMP traffic from any hosts to any destination.

R3>en
BE3gconf t©
Enter configuration commands, one per line. End with CHTIL/Z.

B2 ({config) #ipve

B3 {config) #ipve acc

B3 {config) §ipve access-list BLOCE ICMD
B3 (config-ipvé-acl) g

R3(config)# deny icmp any any
b. Allow all other IPv6 traffic to pass.

R3(config)# permit ipv6 any any

B3 (config-ipve—acl) fdeny icmp any_any
R3{config-ipve—acl) fpermit ipwv& any any
%3 (config-ipvé-acl) g
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Step

2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic
is blocked regardless of its source or changes that occur to the network

topology, apply the ACL closest to the destination.

interface GFigabitEthernet0/0

no ip address

duplex auto

speed auto

ipwt address FEB0::3 link-local
ipwvet address Z001:DBE:1:30::1,/64

ipve eigrp 1
ol

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out

BE3gconf t

Enter configuration commands, one per line. End with CHTIL/Z.
B3 {config)#int gls0

B3 {config-if) §ipwe traff

B2 {config-if) §ipwe traffic-filter BLOCE ICMP out
R3(config-if) g

Step 3: Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

l: Destination host unreachsble.
l: Destination unreachable.
l: Destination unreachable.
l: Destination unreacheble.

3t = 4 (100% loss)

E:&ﬂ

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.
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© PCT

Physical Config Desktop Attributes Software/Services
Command Prompt

1.0

Pinging 2001:db8:1:-30::320 with 32 bytes

from . Destination

1
from 1: tination
1: tination 19t unreachable .
1: Destination unreachable
Ping statisti
Packeta: ! / : =0 13t 4 (100% loss)

P

Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.

L3 PC1 -

Physical Config Desktop Attributes Software fServices

Web Browser

- = | URL |http:/f2001:db8:1:30::30 Ga Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities.
Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image
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L ’
’ ' o
Ls PCT = b
Physical Config Desktop Attributes Software fServices
b = | URL |https:/f2001:db3:1:30::30 Go Stop
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities.
Mind Wide Open.
Quick Links
A small page
Copvrights
Image page
Image
‘¥ Cisco Packet Tracer - F)\ \Diplomado\Actividad Calaborativa Unidad 4\9526\9.5.2.6 Packet Tracer - Con.. = ©

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:41:12

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score + 100/100
_ Item Count s 4/4
Assessment Items Status Paints
Z1- Network Component Items/Total Score
- R1 IPvE ACL Implementation 4/4 100/100
- ACLVE o i
& BLOCK_HTTP Correct 40 1
-l Ports o |
-l GigabitEthernet0/1 0 l
& IPv6 Traffic Filte.. Correct 10 ]
-l R3
- ACLVE o i
& BLOCK_ICMP Correct 40 1
-l Ports o |
-l GigabitEthernet0/0 0 l
& IPv6 Traffic Filte... Correct 10 ]
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Ejercicio 10.1.2.4

Practica de laboratorio: configuracion de DHCPv4 basico en un router

Topologia

Tabla de direccionamiento

$0/0/1 DCE

S0/0/1

Internet

Mascara de Gateway

Dispositivo | Interfaz Direccion IP subred predeterminado
R1 G0/0 192.168.0.1 255.255.255.0 N/A

G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0

(DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 | 192.168.2.254 255.255.255.252 | N/A

S0/0/1

(DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 | 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
Objetivos

Parte 1. armar la red y configurar los parametros basicos de los
dispositivos

Parte 2. configurar un servidor de DHCPv4 y un agente de
retransmisién DHCP
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Informacién basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de
red que permite a los administradores de red administrar y automatizar la
asignacion de direcciones IP. Sin DHCP, el administrador debe asignar y
configurar manualmente las direcciones IP, los servidores DNS preferidos y
los gateways predeterminados. A medida que aumenta el tamafio de la red,
esto se convierte en un problema administrativo cuando los dispositivos se
trasladan de una red interna a otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de
red ya no pueden asignar direcciones IP a los dispositivos de forma manual.
Su tarea es configurar el router R2 para asignar direcciones IPv4 en dos
subredes diferentes conectadas al router R1.

Nota: en esta préactica de laboratorio, se proporciona la ayuda minima
relativa a los comandos que efectivamente se necesitan para configurar
DHCP. Sin embargo, los comandos requeridos se proporcionan en el
apeéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA
son routers de servicios integrados (ISR) Cisco 1941 con 10S de Cisco
version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las préacticas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el
instructor.

Recursos necesarios

e 3routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen
lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién
de terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1. armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y
switches con los parametros basicos, como las contrasefias y las

RIS jediral
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direcciones IP. Ademas, configurara los parametros de IP de las
computadoras en la topologia.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y los switches.

Paso 3: configurar los parametros bésicos para cada router.

a. Desactive la busqueda DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
d. Asigne cisco como la contrasefa de consola y la contrasefia de vty.
e

. Configure logging synchronous para evitar que los mensajes de
consola interrumpan la entrada de comandos.

f. Configure las direcciones IP para todas las interfaces de los routers de
acuerdo con la tabla de direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de
reloj de 128000.
h. Configure EIGRP for R1.
R1(config)# router eigrp 1
R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

I. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
j.  Configure una ruta estatica resumida en el ISP para llegar a las redes en
los routers R1y R2.
ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

k. Copie la configuracion en ejecucion en la configuracién de inicio

Paso 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar
con el siguiente paso. Use los comandos show ip route y show ip
interface brief para detectar posibles problemas.
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Paso 5: verificar que los equipos host estén configurados para DHCP.
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Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar automaticamente la informacion de direccion en la red,
configure el R2 como servidor de DHCPv4 y el R1 como agente de
retransmision DHCP.

Paso 1: configurar los parametros del servidor de DHCPv4 en el router
R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del
R1. Utilice el nombre de conjunto R1GO para GO/0O LAN y R1G1 para G0/1
LAN. Asimismo, configure las direcciones que se excluiran de los conjuntos
de direcciones. La préactica recomendada indica que primero se deben
configurar las direcciones excluidas, a fin de garantizar que no se arrienden
accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por
.1. El resto de las direcciones deben estar disponibles en el conjunto de
direcciones DHCP. Asegurese de que cada conjunto de direcciones DHCP
incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor
DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para
configurar los servicios DHCP en el router R2, incluso las direcciones DHCP
excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el
apéndice A. Ponga a prueba su conocimiento e intente configurar DHCP en
el R1y el R2 sin consultar el apéndice.
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En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando
ipconfig /all. ¢ Alguno de los equipos host recibio una direccion IP del
servidor de DHCP? ¢ Por qué?

No ha recibido la direccion ip dhcp en R2, hasta que sea configurado agente
de ley

Paso 2: configurar el R1 como agente de retransmisién DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las
solicitudes de DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para
configurar el R1 como agente de retransmision DHCP para las LAN del R1.
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Paso 3: registrar la configuracion IP parala PC-Ay la PC-B.

Enla PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacién de la direccién IP del servidor de
DHCP en el R2. Registre la direccion IP y la direccion MAC de cada
computadora.

PC.B

Physcal | Cooh SEIRp | Attnibutes Softwarn/Sernces el Confy “Deskiop fetibtes | SoftmarefServices
_ _
Segun el pool de DHCP que se configuré en el R2, ¢ cudles son las

primeras direcciones IP disponibles que la PC-Ay la PC-B pueden
arrendar?

En PC-A 192.168.1.10, En PC-B 192.168.0.10

Paso 4: verificar los servicios DHCP y los arrendamientos de direcciones
en el R2.

a. Enel R2, introduzca el comando show ip dhcp binding para ver los
arrendamientos de direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion util
de identificacion de cliente aparece en el resultado?

Se ve la direccion hardware vy fisica que identifica las pc de la red
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105 Command Line Interface

Copy Paste

b. En el R2, introduzca el comando show ip dhcp server statistics para
ver la actividad de mensajes y las estadisticas del pool de DHCP.

¢,Cuantos tipos de mensajes DHCP se indican en el resultado?
10

c. Enel R2, introduzca el comando show ip dhcp pool para ver la
configuracion del pool de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el
indice actual (Current index)?

La direccion ip disponible para ser arrendada

d. Introduzca el comando show run | section dhcp para ver la
configuracion DHCP en la configuracion en ejecucion.

e. Enel R2, introduzca el comando show run interface para las interfaces
GO0/0 y G0/1 para ver la configuracion de retransmision DHCP en la
configuracion en ejecucion.
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Reflexién

¢,Cual cree que es el beneficio de usar agentes de retransmision DHCP en
lugar de varios routers que funcionen como servidores de DHCP?
Evita que cada router administre sus propias direcciones dhcp lo que

UTRIS0as jediral

dificultaria la administracién de la red

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo

de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales

en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber

interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La

cadena entre paréntesis es la abreViatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

Apéndice A: comandos de configuracién de DHCP

Router R1

R1(config)# interface g0/0

R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1

R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1

R2(dhcp-config)# dns-server 209.165.200.225

R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2
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R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

Ejercicio 10.1.2.5

Practica de laboratorio: configuracion de DHCPv4 basico en un switch

Topologia
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Tabla de direccionamiento

Dispositiv
0 Interfaz Direccion IP Mascara de subred
R1 G0/1 192.168.1.10 | 255.255.255.0
209.165.200.2
LoO 25 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar lared y configurar los parametros basicos de los
dispositivos
Parte 2. cambiar la preferencia de SDM
Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4
Configurar DHCPv4 para la VLAN 1.
Verificar la conectividad y DHCPv4.

Parte 4: configurar DHCP para varias VLAN
Asignar puertos a la VLAN 2.

Configurar DHCPv4 para la VLAN 2.

Verificar la conectividad y DHCPVA.

Parte 5: habilitar el routing IP
Habilite el routing IP en el switch.
Crear rutas estaticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPvA4. El
servidor de DHCPv4 de Cisco asigna y administra direcciones IPv4 de
conjuntos de direcciones identificados que estan asociados a VLAN
especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960
también puede funcionar como un dispositivo de capa 3 y hacer routing
entre VLAN y una cantidad limitada de rutas estéticas. En esta practica de
laboratorio, configurara DHCPv4 para VLAN Unicas y multiples en un switch
Cisco 2960, habilitara el routing en el switch para permitir la comunicacion
entre las VLAN y agregara rutas estaticas para permitir la comunicacion
entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa
a los comandos que efectivamente se necesitan para configurar DHCP. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga
a prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA
son routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco
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version 15.2 (4) M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0 (2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta préactica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el
instructor.

Recursos necesarios

1 router (Cisco 1941 con IOS de Cisco version 15.2 (4) M3, imagen
universal o similar)

2 switches (Cisco 2960 con 10S de Cisco version 15.0 (2), imagen
lanbasek9 o similar)

2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

Cables Ethernet, como se muestra en la topologia

Armar lared y configurar los parametros basicos de los dispositivos

Realizar el cableado de red tal como se muestra en la topologia.
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Inicializar y volver a cargar los routers y switches.

Configurar los pardmetros béasicos en los dispositivos.
Asigne los nombres de dispositivos como se muestra en la topologia.
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Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la
contrasefia de consola y la contrasefia de vty.

Configure las direcciones IP en las interfaces GO/1 y Lo0O del R1, segun la
tabla de direccionamiento.

Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1,
segun la tabla de direccionamiento.

Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.
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Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas
para el switch Cisco 2960. Las plantillas pueden habilitarse para admitir
funciones especificas segun el modo en que se utilice el switch en la red.
En esta practica de laboratorio, la plantilla lanbase-routing esta habilitada
para permitir que el switch realice el routing entre VLAN y admita el routing
estatico.

Mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado.
Si no se cambi6 la plantilla predeterminada de fabrica, deberia seguir
siendo default. La plantilla default no admite routing estatico. Si se habilitd
el direccionamiento IPv6, la plantilla serd dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
The switch to support this level of features for

0 routed interfaces and 255 VLANS.

Number of unicast mac addresses: 8K
Number of IPv4 IGMP groups: 0.25K
Number of IPv4/MAC qos aces: 0.125k

Number of IPv4/MAC security aces: 0.375k
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¢,Cual es la plantilla actual?
Default, default dual-ipv4-and-ipv6, lanbase-routing

Cambiar la preferencia de SDM en el S1.

Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing
es la plantilla actual, continte con la parte 3). En el modo de
configuracion global, emita el comando sdm prefer lanbase-routing.

S1 (config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot
take effect

Until the next reload.
Use 'show sdm prefer' to see what SDM preference is currently active.

¢ Qué plantilla estara disponible después de la recarga? lanbase-routing

Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se
guardo la configuracion en ejecucion. Para guardar la configuracion en

ejecucion, responda yes (si) para guardar la configuracién modificada
del sistema.

Verificar que la plantilla lanbase-routing esté cargada.
Emita el comando show sdm prefer para verificar si la plantilla lanbase-
routing se cargo en el S1.
S1# show sdm prefer
The current template is "lanbase-routing” template.
The selected template optimizes the resources in
The switch to support this level of features for
0 routed interfaces and 255 VLANS.

Number of unicast mac addresses: 4K
Number of IPv4 IGMP groups + multicast routes: 0.25K
Number of IPv4 unicast routes: 0.75K
Number of directly-connected IPv4 hosts: 0.75K
Number of indirect IPv4 routes: 16

Number of IPv6 multicast groups: 0.375k
Number of directly-connected IPv6 addresses:  0.75K
Number of indirect IPv6 unicast routes: 16

Number of IPv4 policy based routing aces: 0
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Number of IPv4/MAC qos aces: 0.125k
Number of IPv4/MAC security aces: 0.375k
Number of IPv6 policy based routing aces: 0
Number of IPv6 qos aces: 0.375k
Number of IPv6 security aces: 127
Configurar DHCPv4
En la parte 3, configurarda DHCPv4 para la VLAN 1, revisara las
configuraciones IP en los equipos host para validar la funcionalidad de
DHCP vy verificara la conectividad de todos los dispositivos en la VLAN 1.
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Configurar DHCP parala VLAN 1.

Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24.
En el espacio proporcionado, escriba el comando que utilizo.
S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

Cree un pool de DHCP con el nombre DHCPL1. En el espacio
proporcionado, escriba el comando que utilizé.
S1(config)# ip dhcp pool DHCP1

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.
S1(dhcp-config)# network 192.168.1.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio
proporcionado, escriba el comando que utilizé.
S1(dhcp-config)# default-router 192.168.1.1

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado,
escriba el comando que utilizé.

S1(dhcp-config)# dns-server 192.168.1.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio
proporcionado, escriba el comando que utilizo.
S1(dhcp-config)# lease 3

Guarde la configuracién en ejecucion en el archivo de configuracion de
inicio.
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Verificar la conectividad y DHCP.

Enla PC-Ayla PC-B, abra el simbolo del sistema y emita el comando
ipconfig. Si la informacién de IP no esté presente, o si esta incompleta,
emita el comando ipconfig /release, seguido del comando ipconfig
Irenew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

Pruebe la conectividad haciendo ping de la PC-A al gateway
predeterminado, la PC-B y el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la
VLAN 17? si

¢ Es posible hacer ping de la PC-A a la PC-B? si
¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los
problemas de configuracion y corrija el error.
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Configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2,
configurarda DHCPv4 para la VLAN 2, renovara la configuracion IP de la PC-
A para validar DHCPv4 y verificara la conectividad dentro de la VLAN.

Asignar un puerto a la VLAN 2.
Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba
el comando que utilizo.

Configurar DHCPv4 para la VLAN 2.

Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En
el espacio proporcionado, escriba el comando que utilizé.
S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10

Cree un pool de DHCP con el nombre DHCP2. En el espacio
proporcionado, escriba el comando que utilizo.
S1(config)# ip dhcp pool DHCP2

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.
S1(dhcp-config)# network 192.168.2.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.2.1. En el espacio
proporcionado, escriba el comando que utilizé.
S1(dhcp-config)# default-router 192.168.2.1

Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado,
escriba el comando que utilizé.
S1(dhcp-config)# dns-server 192.168.2.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio
proporcionado, escriba el comando que utilizé.
S1(dhcp-config)# lease 3

Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.
Verificar la conectividad y DHCPv4.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig
Irelease, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

Pruebe la conectividad haciendo ping de la PC-A al gateway
predeterminado de la VLAN 2y a la PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? si
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¢, Es posible hacer ping de la PC-A ala PC-B? no

¢ Los pings eran correctos? ¢ Por qué?

el ping de la PC-A no es correcto, porque PC-B esta en una red diferente
y PC-A hace ping al gateway predeterminado.

Emita el comando show ip route en el S1.

¢, Qué resultado arrojo este comando?
No se establecié un gateway predeterminado
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Habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la
comunicacion entre VLAN. Para que todas las redes se comuniguen, se
deben implementar rutas estaticas en el S1y el R1.
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Habilitar el routing IP en el S1.

En el modo de configuracién global, utilice el comando ip routing para
habilitar el routing en el S1.

S1(config)# ip routing
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Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B? si
¢, Qué funcion realiza el switch?
routing entre VLAN
Vea la informacion de la tabla de routing para el S1.

¢, Qué informacion de la ruta esta incluida en el resultado de este
comando?

192.168.1.0/24 y 192.168.2.0/24
Vea la informacion de la tabla de routing para el R1.

¢, Qué informacion de la ruta esta incluida en el resultado de este
comando?

192.168.1.0 y 209.165.200.224

No tiene entrada 192.168.2.0

¢ Es posible hacer ping de la PC-A al R1? no

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? no

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe
agregar para que haya comunicacion entre todas las redes?

rutas a las tablas de routing.

Asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas
en el switch. Para que todas las VLAN se comuniquen con el router, es
necesario agregar rutas estaticas a la tabla de routing del switch y del
router.

En el S1, cree una ruta estatica predeterminada al R1. En el espacio
proporcionado, escriba el comando que utilizé.
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10

En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado,
escriba el comando que utilizé.
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/

Vea la informacion de la tabla de routing para el S1.

¢ Como esta representada la ruta estatica predeterminada?
Gateway of last resort is 192.168.1.10 to network 0.0.0.0

Vea la informacion de la tabla de routing para el R1.
¢, COmo esta representada la ruta estatica?
192.168.2.0/24, GigabitEthernet0/1

¢, Es posible hacer ping de la PC-A al R1? si
¢ Es posible hacer ping de la PC-A a la interfaz Lo0? si
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Reflexiéon

Al configurar DHCPV4, ¢ por qué excluiria las direcciones estaticas antes de
configurar el pool de DHCPv4?

Estas pueden pasarse dindmicamente a hosts.

Si hay varios pools de DHCPv4 presentes, ¢como asigna el switch la
informacion de IP a los hosts?

VLAN al puerto que el host esté conectado.

Ademas del switching, ¢, qué funciones puede llevar a cabo el switch Cisco
29607
como un servidor de DHCP y routing estatico y entre VLAN.

Tabla de resumen de interfaces del router

UTRIS0as jediral

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.o?2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo

de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales

en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber

interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La

cadena entre paréntesis es la abreViatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4
S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
S1(config)# ip dhcp pool DHCP1
S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1
S1(dhcp-config)# dns-server 192.168.1.9
S1(dhcp-config)# lease 3
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Configurar DHCPv4 para varias VLAN
S1(config)# interface f0/6
S1(config-if)# switchport access vlan 2
S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config)# ip dhcp pool DHCP2
S1(dhcp-config)# network 192.168.2.0 255.255.255.0

Habilitar routing IP

S1(dhcp-config)# default-router 192.168.2.1

S1(dhcp-config)# dns-server 192.168.2.9
S1(dhcp-config)# lease 3

S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1

Ejercicio 10.2.3.5

Practica de laboratorio: configuracion de DHCPvV6 sin estado y con estado

Topologia

Tabla de direccionamiento

Dispositi | Interfa Longitud Gateway

VO z Direccion IPv6 de prefijo | predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable

Asignada
S1 VLAN 1 | Asignada mediante SLAAC 64 mediante SLAAC
Asignada mediante SLAAC Asignado por el
PC-A NIC y DHCPvV6 64 R1
Objetivos

Parte 1. armar la red y configurar los parametros basicos de los

dispositivos

Parte 2: configurar lared para SLAAC
Parte 3: configurar lared para DHCPv6 sin estado
Parte 4: configurar la red para DHCPv6 con estado

UTEISa fediral
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Informacién basica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede
configurar de tres maneras:

Solo mediante configuracion automatica de direccion sin estado (SLAAC)

Mediante el protocolo de configuracion dinamica de host sin estado para
IPv6 (DHCPV6)

Mediante DHCPvV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6
para que los hosts adquieran direcciones IPv6. Se puede usar para recibir
informacion adicional que necesita el host, como el nombre de dominio y la
direccién del servidor de nombres de dominio (DNS). El uso de SLAAC para
asignar direcciones host IPv6 y de DHCPV6 para asignar otros parametros
de red se denomina “DHCPV6 sin estado”.

Con DHCPv6 con estado, el servidor de DHCP asigna toda la informacion,
incluida la direccion host IPv6.

La determinacion de como los hosts obtienen la informacion de
direccionamiento dinamico IPv6 depende de la configuracion de indicadores
incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice
SLAAC. Una vez que verificé la conectividad, configurara los parametros de
DHCPv6 y modificara la red para que utilice DHCPvV6 sin estado. Una vez
que verific6 que DHCPV6 sin estado funcione correctamente, modificara la
configuracion del R1 para que utilice DHCPv6 con estado. Se usara
Wireshark en la PC-A para verificar las tres configuraciones dinadmicas de
red.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA
son routers de servicios integrados (ISR) Cisco 1941 con 10S de Cisco
version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager
(SDM) no proporciona capacidades de direccion IPv6. Verifigue que se
utilice la plantilla dual-ipv4-and-ipv6 o la plantilla lanbase-routing en SDM.
La nueva plantilla se utilizara después de reiniciar, aunque no se guarde la
configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la
plantilla de SDM predeterminada:
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S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1# reload

Recursos necesarios

1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal
o similar)

1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

1 computadora (Windows 7 o Vista con Wireshark y un programa de
emulacion de terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPvV6 estan deshabilitados en Windows
XP. Se recomienda usar un host con Windows 7 para esta practica de
laboratorio.

Armar lared y configurar los parametros bésicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los
parametros basicos de configuracion, como los hombres de dispositivos, las
contrasefas y las direcciones IP de interfaz.

realizar el cableado de red tal como se muestra en la topologia.
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Inicializar y volver a cargar el router y el switch seguin sean

Configurar R1
Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefias de texto no cifrado.

ecesario.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el

acceso no autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefa de vty y la contrasefia de consola, y

habilite el inicio de sesién.

Establezca el inicio de sesién de consola en modo sincronico.

N 8y

Copy

Guardar la configuracion en ejecucién en la configuracion de inicio.
a 2B ZidrnE
é Pscdl | Cofg U Ao
105 Command Lize nierace
$--° Rt
ﬂ _ Pyl Caehy O Ambsss
.g 105 Corrmand Line Inferface
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Configurar el S1.
Desactive la busqueda del DNS.
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Configure el nombre del dispositivo.
Cifre las contrasenas de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el
acceso no autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefa de vty y la contrasefia de consola, y
habilite el inicio de sesion.

Establezca el inicio de sesién de consola en modo sincronico.
Desactive administrativamente todas las interfaces inactivas.
Guarde la configuracién en ejecucion en la configuracion de inicio.
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Configurar lared para SLAAC

Preparar la PC-A.

Verifiqgue que se haya habilitado el protocolo IPv6 en la ventana
Propiedades de conexién de area local. Si la casilla de verificacion
Protocolo de Internet version 6 (TCP/IPv6) no estd marcada, haga clic
para activarla.

UTEISEC
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L Propledades de Conexion de ares local |-L..i-
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Conectar usmsndo
Y Conexidn de med intel{(R) PRO/1000 MT
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| Instalar | | Deosinetalar |
Descrpaidn
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Miorosoft
| Aceptar | | Cancelar

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccién de
destino FF02::1, que es la direccion de solo unidifusion del grupo de
clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvh.dst==ff02::1 IZIExpressiun... Clear Apply

Configurar R1
Habilite el routing de unidifusion IPv6.

Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

Asigne FEB80::1 como la direccion IPv6 link-local para la interfaz GO/1.

Active la interfaz GO/1.

Verificar que el R1 forme parte del grupo de multidifusiéon de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme
parte del grupo de multidifusiéon de todos los routers (FF02::2). Los
mensajes RA no se envian por G0/1 sin esa asignacion de grupo.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2

UTEISa fediral
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FF02::1:FF00:1

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)

ND advertised retransmit interval is O (unspecified)

ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Rt
Physical | Caefig  CU | Attridetes
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Configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una

direccion IPv6 a través de SLAAC.
S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end
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Verificar que SLAAC haya proporcionado una direccién de unidifusion al
S1.

Use el comando show ipv6 interface para verificar que SLAAC haya
proporcionado una direccion de unidifusién a la VLANL1 en el S1.

S1# show ipv6 interface

Vlanl is up, line protocol is up

IPVv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40

No Virtual link-local address(es):

Stateless address autoconfig enabled

Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is
2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]

Valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FF02::1

FF02::1:FFE8:8A40

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

Output features: Check hwidb

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl
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Verificar que SLAAC haya proporcionado informacion de direccion IPv6
en la PC-A.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all.
Verifique que la PC-A muestre una direccion IPv6 con el prefijo
2001:db8:acad:a::/64. El gateway predeterminado debe tener la
direccion FE80::1.

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn.

Descripcidn . . . . . . e e . . . Conexidn de »ed Intel¢(R> PRO.1886
MT

Direccion fisica. . . . e e e . . AB-BAC-29-E3-23-17

DHCP habilitade . . . e e . . . si

r

i:db8:acad:a:24bazaBaB:?£0: £FBE(Prefe

Uinculo: direccidon IPv6 local. . H tiefed:B811c:3215:5hec2211(Preferido

'un IPU4 c e e - - 192 .168. 96 139(Ptefetldu)

Mo - - - - - - - - - : "'.ll:l: "'.ll:l:

Puerta de enlace predeterminada . . . : feBB: 111

LEFUIOOFES UMb. - - = = = T teco-asdsffffoisl
fecB:@:0:FFFFz:251
fecB:B:@:=FFFFz:3x1

MetBIOS sobre TCP-IP. . e e e « = - = habilitado

En Wireshark, observe uno de los mensajes RA que se capturaron.
Expanda la capa Internet Control Message Protocol v6 (Protocolo de
mensajes de control de Internet v6) para ver la informacién de Flags
(Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el
uso de DHCPV6 y no se establecen si no se configura DHCPV6. La
informacion del prefijo también esta incluida en este mensaje RA.
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Filter: | pv6.det==H02:1 [~ ] Expression... Clear e,

No. Time Soutce Destination Protecol Info
BTV SRS A EIV BNV . ~amrew W AWARE fReret A e 0N -
3518 3572.07973 fed0::1 ICMPYH 118 Router advertisement from d4:8c:bS:ceraldicl
3673 4130.43155 Fe80: 1 ICMPVE 118 Router Advertisemant from d4:8c:bS:ce:a0:cl
3840 2284.68370 res0::1 ICMPYVE 115 Router advertisement from dd:8c:bS:ce:af:cl
3989 4435.87602 fes0::1 118 foutar Advertizement from dé:8c:bs:

ICHPVE

s £The :
¥ Intern src: fesd:i1 (f J. bsr: 1FO2::1 (fFO2::1)
T internet Control Message Protoco
. X)
Code: 0
Checksum: 0x1816 [correct]
= Flags: 0x00
Q.o vvie = Managed address configuration: Not set
| L0.. . = Other configuration: Not set
velde 1a.. = HODIR AQENT: NOT S@T
vi.0 0.0, = Prf (Default Router preference): medium (0)
0., =

..... Proxy: NOt 56T
..0. = Reserved: 0

Router 1ifetime (5): 1800

Reachable vime (ms): ©

Retrans timer (ms): O
# ICMPVE option (Source link-layer address : dd:8c:bSiceral:c1)
i ICMPVE ORtion (MTU = 1500)
= IcMPve option (Prefix information : 2001:db8:acad:ai:/ 6d)
Type: Prafix information (3)

cength: 4 (32 bytes)
Prefix Length: 64
i Flag: Oxc0

valid Lifetime: 2592000
preferred Lifetime: 604800
Reserved

prefix: 2001:dbB:acad:a::

(2001 :db8:acad:a: ;)
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Configurar la red para DHCPv6 sin estado

Configurar un servidor de DHCP IPv6 en el R1.

Cree un pool de DHCP IPv6.
R1(config)# ipv6 dhcp pool IPV6POOL-A

Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com

Asigne una direccién de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit
Asigne el pool de DHCPV6 a la interfaz.
R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end
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Verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz
ahora forme parte del grupo IPv6 de multidifusién de todos los servidores de
DHCPvV6 (FF02::1:2). La tltima linea del resultado de este comando show
verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds

Cogy
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ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

Ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red.
Observe que se recupero informacién adicional, como la informacion del
nombre de dominio y del servidor DNS, del servidor de DHCPV6. Sin
embargo, las direcciones IPv6 de unidifusion global y link-local se
obtuvieron preViamente mediante SLAAC.
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Ver los mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y
expandalo para ver la configuracion de indicadores ICMPV6. Observe que el
indicador Other configuration (Otra configuracion) esta establecido en 1.

FiNEr e byt 2L ~ | pewnion. Clwer e

[ Tarvm Simarc T, Prococcd  Lengts  Ile
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422 363, 802032 Fal0::1 rrO2::L ICmPvo 118 Routar Advwrtisesmnt frum od8c:b3:cozmbicl
90 351, S'SSMT Fasa: 11 Q2112 'n;v.’vvo 118 Routur Advartisesuent from M Bcihl:carabicl

CoRraAme 8273 138 bDyzes on wire (9se Bitsd, 13k DyTes caARTUread (Wad Dixs)
VOEEBAIrNeT IX, Irc: MBc:IbSice:ab:c) (de:lc:ibIiceialici), Dnt TAVGRCAAT _O00:00:00:02 (F3:223:00:00:00:03)
v Internet wrotocol verafon 6, Src: FeSO::i CfeB0::1), Dat: FPO2::1 CPeO2::1)
xntcrmt Comrol messages #rotoco! v
Router Adverttsemsnt C1314)

‘Nr cont i atfon: Set
nu-. Kgare %w,ﬂ s-!

erf (Oufault Souter Preuferance)r Medium (0
"

w Vink-Tayuar address - dd:Sc:bY¥:ce:ad:cl)

Tl o it L on 200 s A a4 na)

Verificar que la PC-A no haya obtenido su direcciéon IPv6 de un servidor
de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para
verificar que la PC-A no haya obtenido una direccién IPv6 del pool de
DHCPV6.

R1# show ipv6 dhcp binding

R1# show ipv6 dhcp pool

DHCPV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0
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Restablecer la configuraciéon de red IPv6 de la PC-A.
Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una
nueva direccion IPv6 antes de que usted vuelva a configurar el R1 para
DHCPV6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la
configuracion de DHCPvV6 sin estado.

Abra la ventana Propiedades de conexion de area local, desactive la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y
haga clic en Aceptar para aceptar el cambio.

Vuelva a abrir la ventana Propiedades de conexion de area local, haga
clic para habilitar la casilla de verificacion Protocolo de Internet
version 6 (TCP/IPv6) y, a continuacion, haga clic en Aceptar para
aceptar el cambio.
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Configurar la red para DHCPv6 con estado

Preparar la PC-A.
Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccion de
destino FF02::1, que es la direccion de solo unidifusion del grupo de
clientes.

Filter: | ipvh.dst==ff02:1 IZIExpressiun... Clear Apply

Cambiar el pool de DHCPvV6 en el R1.

Agregue el prefijo de red al pool.
R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. EI comando domain-
name no lo reemplaza.
R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

Verifique la configuracion del pool de DHCPV6.
R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800
preferred 86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0
Ingrese al modo de depuracion para verificar la asignacion de direcciones
de DHCPv6 con estado.
R1# debug ipv6 dhcp detail
IPv6é DHCP debugging is on (detailed)
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Establecer el indicador en G0/1 para DHCPv6 con estado.
Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios
asegura que se envie un mensaje RA cuando se activa la interfaz.
R1(config)# interface g0/1
R1(config-if)# shutdown
R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown
R1(config-if)# end
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Paso 4: habilitar la interfaz FO/6 en el S1.

Ahora que configur6 el R1 para DHCPv6 con estado, puede volver a
conectar la PC-A a la red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end
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Paso 1. Paso 5: verificar la configuracion de DHCPv6 con estado en el R1.
Emita el comando show ipv6 interface g0/1 para verificar que la interfaz
esté en el modo DHCPV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
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ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.
En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para

liberar la direccion IPv6 asignada actualmente. Luego, escriba ipconfig
/renew6 para solicitar una direccion IPv6 del servidor de DHCPV6.

Emita el comando show ipv6 dhcp pool para verificar el nimero de
clientes activos.
R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800
preferred 86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1
Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya
recibido su direccion IPv6 de unidifusion del pool de DHCP. Compare la
direccién de cliente con la direccion IPv6 link-local en la PC-A mediante
el comando ipconfig /all. Compare la direccion proporcionada por el

comando show con la direccién IPv6 que se indica con el comando
ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOEO00C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)
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Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. . : ccna—-StatefulDHCPu6.com
Descripcion : Conexidn de red Intel{R> PRO.1886
MT

Direccién IPub . . . : 20@1:db8:acad:a:b55¢:8519:8915:57¢ce (Pref

SO Y

Concesidn obhtenida : jueves, 85 de septiembre de 28013

La concesidn expira : jueves, A5 de septiembre de 2813

H6:-38:A3
Direccion IPub : 2001 :-db8:acad:a:24ba:aBaB:=?fA:ff88(Prefe

I JELY

" Uinculo: direccidn IPv6 local. . . : feB@::d428:7de2:997c:hB5ar11(Preferido)

Direccidn IPu4d : 192.168.96.139Preferido)

Mascara de subred : 2552552558

Puerta de enlace predeterminada : feB@:-:-1x11

IAID DHCPvi : 234884137

DUID de cliente DHCPuh : B8-81-80-81-19-A7-DD-BE-B6-BAC-29—

Servidores DHS : 2801 :db8:acad:a::abcd
MetBIOS =zohre TCP-IP : habilitado

Emita el comando undebug all en el R1 para detener la depuracion de
DHCPvV6.

Nota: escribir u all es la forma méas abreViada de este comando y sirve
para saber si quiere evitar que los mensajes de depuracion se desplacen
hacia abajo constantemente en la pantalla de la sesion de terminal. Si
hay varias depuraciones en proceso, el comando undebug all las
detiene todas.

R1# u all
Se ha desactivado toda depuracion posible

Revise los mensajes de depuracion que aparecieron en la pantalla de
terminal del R1.

Examine el mensaje de solicitud de la PC-A que solicita informacion de
red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:BO5A
(GigabitEthernet0/1)

*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

Examine el mensaje de respuesta enViado a la PC-A con la informacion
de red DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents
*Mar 5 16:42:39.779: src FE80::1

ERTE e
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*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B0O5A
(GigabitEthernet0/1)

*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001
R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: 1AID 0xOE000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address
2001:DB8:ACAD:A:B55C:8519:8915:57CE

*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16
*Mar 516:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com
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Paso 2. Paso 6: verificar DHCPv6 con estado en la PC-A.
Detenga la captura de Wireshark en la PC-A.
Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique
gue se haya establecido el indicador Managed address configuration
(Configuracién de direccion administrada).
Fier: | ovs.sstmmtoz: 1 v | Exrmsen.. Cox
N |vme | source {Destresen [protocst [tangth [into |

36 54582255 fe80::
265 215, 309226 fedl::

1 ICMPYG 118 Router advertisement from fc:99:47:75:c3:&1
1 5
425 373.272435 fel0::1 fro2:
1
1
1

ICMPVE 118 Router Advertisement from foi99:47:75:c316d
ICMPYE 118 Router Advertisement from fc:99:47:75:c2: 2
ICMPVE 118 Router advertisement from fci99:47:75:c3e1
ICMPYE 118 Router Advertisement from fc:99:47:75:c3:e1
ICHPYG . 118 Router Advertisement from fCi99:47:75:¢C3 el

553 554.893756 fe80::
664 730.139576 fel::
775 922,720109 fe80::

.
[PRVEER VRS

@ Frame 775: 118 bytes or
4 Ethernet I1, Src: TC:99:47: >
# Internet Protocol versfon 6, sSrc: Fe8O:
<4 Internet Control message Protocol v6
Type: Router Advertisement (134)
coge: 0
Checksum: 0x3a82 [correct]
cur hop limit: 64

024 bits), 118 byres captured (944
c3:el C:199:37:75; 1), Dst: IPVEmMCast_00:00:00:01 (33:33:00:00:00:01
t1 (fed0::1), ost: frO2::1 (rfo2::1)

Elaga- Oxcl
1,04 «cise = Managed address configuration: Set I
T seae & ORI COMTTOUrRTYONT Set
.0, .... = Home Agent: NOt set

.0 0,,, = prf (Default router preference): medium (0)
eess o0.. = Proxy: Not set
« «+0, = Reserved: 0
2nirrar lifarima fe)- 1800

Cambie el filtro en Wireshark para ver solo los paquetes DHCPVv6
escribiendo dhcpv6 y, a continuacion, haga clic en Apply (Aplicar).
Resalte la ultima respuesta DHCPV6 de la lista y expanda la informacién

laooral
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de DHCPv6. Examine la informaciéon de red DHCPV6 incluida en este

paquete.

Fiter: IM _l Em Oear  Apoly

Mo, |rie |sorce | Destresen [m B0 |
250 443,078236 FeBD: :d428:7de2:997 FFO2::1:2 146 solicit xX10: Ox2b2ase CID: 0OD10GO1L7F6723d000C!
267 475,083284 FeB0::d428:7de2:997 FF02::1:2 MM 146 Solicit XID: Ox2b2asae CID; 0001000117F6723d0D0C!
425 656.281211 feB0::da28:7de2:997 FFO2::1:2 DHCPVE 146 Solicit XID: OxcB86¢32 CID: 0001000117F6723d4000c2
429 656, 282249 feB0: 11 Fe80::04268:7de2:997 0MCPVE 191 Advertise XID: OxcB86¢32 CID: 000100011716723d0000
460 657, 292016 FeB0: 1d428;7de2: 997 FF02; :1:2 DHCPVE 18§ Request XID: OxcB6cC32 C10: 0001000117F6723d000c2!
462 657.292638 ToBO::1 feB0::d428:7de2 i 997 DHCPVE 191 Rop'ly XID: Oxc86c32 CID: 0001000117F6723d000c298

+ xnternet rrotocol verslon 6 src feso: 1 (feso 1) Dst 1eso uzs ,oez 99.': bosa (feso nuzs 7de2:997¢:b05a)
# User patagram Protocol, Src Port: dhcpvB-server (547), oOst Port: dhcpvB-client (546)
= PHCPVE
Nessage type: Reply (7)
Transaction ID: OxC86C32
3 Server Identifier: 00030001fc9%4775c3e0
@ Client Identifier: 0001000117F6723d000c298d%a44
5 1dentity Assocfation for Non-tempacary Address
option: identity association for Non-temporary Address (3)
Length: 40
value: 0e000c29000028c000010e000005001520010db8acad000a, . .
IAID: 0e000c29
Ti: 43200
12, 53120
[ 3| 1A Address: 2001:dbB:acad:a:bS5c:8519:8915:57¢ce |
D\s FECUrSTVE Name Server
option: ONS recursive name server (23)
longxh 18

. 3
2001 dos acad al abcd

opnon Domain Search tist (24)

Length: 25
value: 1363636e612d537461746566756C44484350763603636764. . .
gh List
pomain: ccna-statefulDHCPVG. com | L
Reflexion

¢, Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el
router configurado como servidor de DHCPv6: DHCPvV6 sin estado o
DHCPvV6 con estado? ¢ Por qué?
con estado se usa mas recursos de memoria, esto requiere que el router
guarde informacion acerca de los clientes

¢, Qué tipo de asignacion dindmica de direcciones IPv6 recomienda Cisco:
DHCPV6 sin estado o DHCPv6 con estado?

Sin estado
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Tabla de resumen de interfaces del router

N i feooral

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.o?2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el
tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreViatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.
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Ejercicio 10.3.1.1

IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la

red de una pequefia a mediana empresa; sin embargo, el protocolo DHCP
también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos
en su hogar que admitan conectividad por cable o inalambrica a una red desde
casi cualquier lugar.

192.168.1.1 o=
255.255.255.0 | E |

rR1-sHRVER

e
192.168.1.0 \\\\\\“/’ ;/
255.255.255.0 \\\\\““\ TAEISEHCD
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- // o
- ///
) / Pdal
: %
:\ ////
o4 C ///

PC1. O 7
Wireless End Devicel

Con PacketTracer, realice las siguientes tareas para esta actividad de creacion
de modelos:

Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un
servidor de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

Piense en cinco dispositivos de su hogar en los que desee recibir
direcciones IP desde el servicio DHCP del router. Configure las
terminales para solicitar direcciones DHCP del servidor de DHCP.
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Muestre los resultados que validen que cada terminal garantiza una
direccion IP del servidor. Utilice un programa de captura de pantalla para
guardar la informacién del resultado o emplee el comando de la tecla
ImprPant.

Presente sus conclusiones a un compafiero de clase o a la clase.

Recursos necesarios

Software de PacketTracer

Reflexiéon

¢ Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP

en su red doméstica? ¢ No seria suficiente usar un ISR mas pequefio como
servidor de DHCP?

En este caso empleando el router 1941 que nos brinda la posibilidad de
configurar el servicio DHCP, nos ahorra el hecho de tener que adquirir un
dispositivo adicional que haga el papel de servidor DHCP.

¢, Como cree que las pequefias y medianas empresas pueden usar la

asignacion de direcciones IP de DHCP en el mundo de las redes IPv6 e
IdT? Mediante la técnica de la lluVia de ideas, piense y registre cinco
respuestas posibles.

Con DHCP lo gque hacemos es ahorrar tiempo de administracién junto con la
posibilidad de conectar diferentes tipos de dispositivos.

El crecimiento de internet y el crecimiento en la cantidad de dispositivos que
estan conectados a la red, se ha visto necesario la posibilidad de ampliar
los mismo empleando el direccionamiento IPV6 y junto con DCHP se hace
este de manera automatica sin 0 con poca intervencion del usuario.

Tenemos en la actualidad la posibilidad de tener acceso a la informacién en
tiempo real, los dispositivos los podemos manejar de manera distante
gracias a que cada uno de ellos estd conectado a la red, lo podemos
modificar de acuerdo a las necesidades que nosotros tengamos.

Todas las empresas estan sacando el mayor provecho de las tecnologias
gue surgen en el momento, muchas de las tareas de las mismas ya se
realizan conectadas, actualizando y teniendo acceso a infinidad de
informacion que se les refleja en utilidades para la misma.

Gracias a la tecnologia el crecimiento que han vivido las empresas ha sido

posible, hay mucho mas control de cada una de sus parte posibilitando el

crecimiento en muchas casos de manera automatica con una simple

autorizacion.

RIS jediral
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Ejercicio 11.2.26

Practica de laboratorio: configuracion de NAT dinamica y estatica
Topologia
Servicios de
Internet simulados

Servidor
simulado

s0/0/0

Tabla de direccionamiento

Gateway
Mascara de | predetermina
Dispositivo Interfaz Direccion IP subred do
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201. | 255.255.255.2
S0/0/1 18 52 N/A
S0/0/0 209.165.201. | 255.255.255.2
ISP (DCE) 17 52 N/A
255.255.255.2
LoO 192.31.7.1 55 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 | 255.255.255.0 1 192.168.1.1
PC-B NIC 192.168.1.21 | 255.255.255.0 1 192.168.1.1

Objetivos
Parte 1: armar lared y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica
Parte 3: configurar y verificar la NAT dinamica

Informacion basical/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un
dispositivo de red, como un router Cisco, asigna una direccion publica a los
dispositivos host dentro de una red privada. El motivo principal para usar
NAT es reducir el nUmero de direcciones IP publicas que usa una
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organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es
limitada.

En esta practica de laboratorio, un ISP asigné a una empresa el espacio de
direcciones IP publicas 209.165.200.224/27. Esto proporciona 30
direcciones IP publicas a la empresa. Las direcciones 209.165.200.225 a
209.165.200.241 son para la asignacion estatica, y las direcciones
209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del
ISP al router de gateway se usa una ruta estatica, y del gateway al router
ISP se usa una ruta predeterminada. La conexion del ISP a Internet se
simula mediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA
son routers de servicios integrados (ISR) Cisco 1941 con 10S de Cisco
version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta préactica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el
instructor.

Recursos necesarios

2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen
universal o similar)

1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

2 computadoras (Windows 7, Vista o XP con un programa de emulacién de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Armar lared y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los
pardmetros basicos, como las direcciones IP de interfaz, el routing estético,
el acceso a los dispositivos y las contrasefas.

Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia
y realice el cableado segun sea necesario.
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Sen@r-PT
WebSegverISP
Server-PT
PC-A
5 5
60-24TT 1941 1941
S1 Wateway ISP
pra— V]
PC-PT
PC-B

Configurar los equipos host.
L3 PC-A - B

Physical Config Services Desktop Attributes Software fServices

IP Configuration :d

Interface FastEthernet0 -
IF Configuration

() DHCP ® Static

IP Address 192.168.1.20
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server

IPvE Configuration

(") DHCP () Auto Config (® Static
IPvE Address !
Link Local Address FES0::201:63FF:FE71:EGAE

IPvE Gateway

IPvo DNS Server

[y =

ool
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" PC-B - o

Physical Config Desktop Attributes Software [Services

1P Configuration

IP Configuration

() DHCP @) Static

IP Address 192.168.1.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 0.0.0.0

IPv6 Configuration

() DHCP () Auto Config (@ Static
IPwE Address !
Link Local Address FE80::250:FFF:FED9:3E92
B
L2 WebServerlSP

Physical Config Services Desktop Attributes SoftwareServices

IP Configuration :d

Interface FastEthernet0 -
IF Configuration

() DHCP (® Static

IF Address 192.31.7.254
Subnet Mask 255.255.255.0
Default Gateway 192.31.7.1]
DNS Server

IPvE Configuration

() DHCP () Auto Config (™ Static

TPvh Addreece !

Inicializar y volver a cargar los routers y los switches segln sea
necesario.
Configurar los pardmetros basicos para cada router.
Desactive la busqueda del DNS.

|E—ateway{cnn:‘igj#nn ip domain-lookup
1

Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

UTEISEC
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Gateway (config) #int gl/s1
Cateway (config-if) #ip address 1532 _1&68.1.1 255_Z55_Z55.0
Gateway (config-if) #no shut

Gateway (config-if) §
2LINE-5-CHALNGEED: Interface GigabitEthermetl/1, changed state to
ug

SLINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetl/1, changed state to up

Gateway (config-if) §int =s0/50/1
Gateway (config-if) #ip address 209_165_.201_.18 255_255_Z55_Z252
Cateway (config-if) #no shut

2 LINE-5-CHANGEED: Interface S5eri=lld/0/1, changed state to down
Eateway{cnnfig—ifjﬂ v

Establezca la frecuencia de reloj en 1280000 para las interfaces seriales
DCE.

IGateway{cnnfig—ifh#clnck rate 1ZB0000

Configure el nombre del dispositivo como se muestra en la topologia.

|Rnutericcnfigb#hcstnam& Fateway

Asigne cisco como la contrasefa de consola y la contraseia de vty.

Fateway (config-line) §line consocle 0
Gateway (config-line) §pass

Fateway (config-line) $password cisco
Fateway (config-line) $login

Fateway (config-line) fexit
Eatewayiccnfigbﬂ

GFateway(config) #line wty 0 15
GFateway (config-line) fcisco

% Invalid input detected at "' marker.
GFateway (config-line) §pass

GFateway (config-line) password cisco
Eatewayicnnfig—linebﬂ

Asigne class como la contraseiia cifrada del modo EXEC privilegiado.

Fateway (config) fenabkle pass
Gateway (config) fenable password cisco
Fateway (config) fexit
Fateway (config) §service pass
Fateway (config) §service password-encryption
GCateway (config) fexit

enable password 7 08Z22455D0R4l6
1

N UTEISEC

Configure logging synchronous para evitar que los mensajes de consola

interrumpan la entrada del comando.
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Fateway (config-line) #logging synchronous
Fateway (config-line) fexit
Eateway{c:nfigjﬂ

El router ISP

I5P (config)#line consocle O

I5F (config-line) #logging synchronous
ISP (config-line) fexit

I5Ficonfig)

Bouter (config) #hostname ISP
ISP {config) £
ISP (config) #int =30/50/0

ISP (config-if) §ip address Z09.165.201.17 Z55_255.Z55.252
I5P (config-if) #clock rate 1280000

Unknown clock rate

ISP (config-if) #clock rate 128000

I5F (config-if) §int g0/0

ISP ({config-if) §ip address 13Z.31.7.1 Z55.255.255.0

ISP (config-if) #no shut

ISP {config-if)

up

(LINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetd,/0, changed state to up

ISP (config-if) &

SLINE-5-CHRMNEED: Interface GigabitEthermet0/0, changed state

to

ISP (config-if)#no ip domain-loo
ISP {config-if)fno ip domain-lockup
ISP (config) #line conscle 0

I5F (config-line) fpass

ISP (config-line) fpassword cisco
ISP (config-line) login

ISP (config-line) fexit

ISP (config) #line wty O 15

I5F (config-line) fpass

I5P (config-line) fpassword cisco
ISP (config-line) fexit

I5F (config) #enable pass

ISP (config) fenable password cisco
ISP (config) #exit

ISP

I5F (config) #service password-encryption
ISP (config) §exit

enable password 7 08Z22455D0Al1&
1

UTEISEC
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Crear un servidor web simulado en el ISP.

Sensar-PT
WebSefverlsP

Cree un usuario local denominado webuser con la contrasefa cifrada
webpass.

ISP(config)# username webuser privilege 15 secret webpass

Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local

Se creaesteservidor web ISP yaque packet tracer no es compatible con
estoscomandos

Configurar el routing estatico.

Cree una ruta estatica del router ISP al router Gateway usando el rango
asignado de direcciones de red publicas 209.165.200.224/27.

ISP(config)# iproute 209.165.200.224 255.255.255.224 209.165.201.18

ISPgcont t

Enter configuration commands, one per line. End with CHTIL/Z.
ISP ({config) #ip route 209.165.200.224 Z55.255.255.2Z24
209.1€5.201.18

ISP (config) #|

Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# iproute 0.0.0.0 0.0.0.0 209.165.201.17

Catewayfconf t

Enter configuration commands, one per line. End with CHNIL/Z.
Gateway (config) $#ip route 0.0.0.0 0.0.0.0 209_.165_201.17
Eateway{c:nfigjﬂ

Guardar la configuracién en ejecucién en la configuracién de inicio.

Verificar la conectividad de la red

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

UTEISEC
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Pinging 1f

mate round trip ti in milli—seconds:
Oms, Maximum = 51lms, Average = 1Zms

C Command Line 1.0
1.1

Ping statistics for 1
Packets: Sent = 4, il : 19t [ .
hpproximate round trip times }

Minimm = 0Oms, Maximum =

Muestre las tablas de routing en ambos routers para verificar que las rutas
estaticas se encuentren en la tabla de routing y estén configuradas
correctamente en ambos routers.

Catewayfshow ip route

Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BEP
D — EIGRP, EX - EIGRP externzl, O — 05PF, IZ - (O5PF inter area
N1 - OS5PF N55R externzl type 1, W2 - O5PF NS5R external type 2
El1 - O5PF external type 1, EEZ - O5PF externzsl type Z, E - EGPF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ — I5-I5 lewel-2, ia — I5-I5 inter ares
* — pandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Fateway of last resort is 205.1&85.201.17 to nmetwork 0.0.0.0

1%2.1e8.1.0/24 is wariably subnetted, Z subnets, Z masks

c 1%2.1e8.1.0/24 is directly connected, GigaebitEthernet0/1

L 152 _168.1.1/32 is directly connected, GigabitEthernet0/1
Z059.1e5.201.0,24 is wariabkly subnetted, Z subnets, I masks

C 2089_165_201_.16/30 is directly connected, Serial0/0/1

L Z209_.185.201.18/32 is directly connected, Seriall 0,1

5 0.0.0.0/0 [1/0] wia 203.165.201.17

Fatewayd
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ISP {config) #do show ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BEP

o - EIGRP, EX - EIGZRPF external, O — O5PF, I& - OS5PF inter area

N1 - OS5PF NS55R external type 1, N2 - O5PF NS55R external type 2

E1 - O5PF external type 1, EZ - O5PF externasl type Z, E - EGPF

i - I5-I5, L1 - I5-I5 lewel-1l, LZ — I5-I5 lewel-2, ia — I5-I5 inter area
* — pandidate default, U - per-user static route, o — CDR

P - peripdic downloaded static route

Fateway of last resort is not set

1%2.31.7.0/24 is wariably subnetted, Z subnets, Z masks
c 1%2.31.7.0/24 is directly connected, GigabitEthernet0/0

L 152_.31.7.1/32 is directly connected, GigabitEthernet0/0
Z059_.1e5_.200.0/27 is subnetted, 1 subnets

5 209.165.200.224/27 [1/0] wia 209.185.201.1%8
Z059_.1e5.201.0/24 is wariabkly subnetted, Z subnets, I masks

c Z09_.185.201.1e/30 is directly connected, Serial0 0,0

L 209_165_201.17/32 is directly connected, Serial0/0/0

ISP (config) |

Configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacién uno a uno entre direcciones
locales y globales, y estas asignaciones se mantienen constantes. La NAT
estatica resulta util, en especial para los servidores web o los dispositivos
que deben tener direcciones estaticas que sean accesibles desde Internet.

Configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la
direccién privada del servidor interno 192.168.1.20 y la direccién publica
209.165.200.225. Esto permite que los usuarios tengan acceso a la PC-A
desde Internet. La PC-A simula un servidor o un dispositivo con una
direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ipnat inside source static 192.168.1.20
209.165.200.225

Catewayfconf t

Enter configuration commands, one per line. End with CHIL/Z.
Gateway (config) #ip nat inside source static 1892_.168.1.20
209.165.200.225

Eatewayicnnfig?ﬂ

Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway/(config-if)# ipnat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ipnat outside

Gateway (config) #int gl0/s1

Fateway (config-if) #ip nat inside
Gateway (config-if) #int 30/0/1
Fateway (config-if) #ip nat outside
Cateway (config-if) §
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Probar la configuracion.
Muestre la tabla de NAT estatica mediante la emision del comando show ip
nat translations.
Gateway# show ipnat translations
Pro Inside global  Inside local Outside local  Outside global
--- 209.165.200.225 192.168.1.20

Catewayfshow ip mat translations

Pro Inside glokal Inside local Cutside local

Cutaide glokal

——= ZE05.165_.200.225 1832 _.168.1.20 - -

Gatewayﬂ

¢,Cual es la traduccion de la direccion host local interna?
192.168.1.20 = 209.165.200.225
¢, Quién asigna la direccion global interna?

Esta asighada por el router y al mismo tiempo nos asigna el
proveedor de internet

¢ Quién asigna la direccién local interna?
La asignamos nosotros como administradores de red

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping
falld, resuelva y corrija los problemas. En el router Gateway, muestre la
tabla de NAT.

Pinging 132.31.7.1 with 32 bytes of data:

time=1lms TTL—=
time=1lms TTL=

B S
1:
l -
1

= 4,
mate round trip ti in milli-seconds:

Lost = 0 (0% loss),

Minimim = 1lms, Maximum = Z5ms, Average = Tms

Gateway# show ip nat translations
Pro Inside global  Inside local Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.225 192.168.1.20

Catewayfshow ip nat translation

Pro Inside global Inside local Cutside local Cutside global
icmp 205.165.200.225:1015%2_168.1.20:10 1832 .31.7.2:10 1532.31.7.2:10
icmp 205.165.200.225:111%5%2_ 168.1.20:11 1532.31.7.2:11 1532.31.7.2:11
jocmp Z209.165.200.225:12192 _168.1.20:12 132.31.7.2:1Z 1532.31.7.2:12
icmp Z09.165.200.225:5 132 _168.1.20:5 15%2.31.7.1:5 182.31.7.1:5
icmp Z09.165.200.225:6 192 _168.1.20:%6 182.31.7.1:% 182.31.7.1:%
icmp 205.165.200.225:7 152_168.1.20:7 1%2.31.7.1:7 1%2.31.7.1:7
icmp 205.165.200.225:8 132 _168.1.20:8 1532.31.7.1:8 1532.31.7.1:8
icmp 205.165.200.225:9 152 _168.1.20:9 1532.31.7.2:5 1532.31.7.2:9
-—— Z09.165.Z00.Z2Z5 182 .168.1.20 - -

Eatewayﬂ
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Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccién
192.31.7.1 en el ISP, se agreg0 a la tabla una entrada de NAT en la que
se indicé ICMP como protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP? 10

Nota: puede ser necesario desactivar el firewall de la PC-A para que el
ping se realice correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la

tabla de NAT.

Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1
192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23
192.31.7.1:23

--- 209.165.200.225 192.168.1.20 --- —

C:hv>telnet 192_.31.7.:
Trying 132.31.7.
User Access Verification

Password:
ISP»exit

[Connection to 13Z2.31.7.1 closed by foreign host]

Fatewayren

Catewayfshow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside global

-—— ZE03.165_.200.225 132 .168.1_Z20 - -

toep Z09.165.Z00.225:102515%2 . 168.1.Z0:-1025 15%2.31.7.1:23 192.31.7.1:23
Gatewayﬂ W

Nota: es posible que se haya agotado el tiempo para la NAT de la
solicitud de ICMP y se haya eliminado de la tabla de NAT.

¢ Qué protocolo se uso para esta traduccion? Telnet
¢,Cuales son los numeros de puerto que se usaron?
Global/local interno: 1025

Global/local externo: 23

Debido a que se configurdé NAT estatica para la PC-A, verifique que el ping
del ISP a la direccién publica de NAT estética de la PC-A
(209.165.200.225) se realice correctamente.
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P PC-A -

Physical Config Services Desktop Attributes Software/Services

Command Prompt

Command Line 1.0

Pinging 205%_.1&!

Beply from
ly from

Packets: Sent = 4,
Approximate round trip tim
Minimim = Zma, Maximim = Zms,

Coh b-l

En el router Gateway, muestre la tabla de NAT para verificar la traduccion.
Gateway# show ipnat translations
Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12

--- 209.165.200.225 192.168.1.20

Observe que la direccion local externa y la direccion global externa son
iguales. Esta direccion es la direccion de origen de red remota del ISP.
Para que el ping del ISP se realice correctamente, la direccién global

interna de NAT estatica 209.165.200.225 se tradujo a la direccion local
interna de la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat
statistics en el router Gateway.
Gateway# show ipnat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: O
Expired translations: 3
Dynamic mappings:
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Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado
no coincida exactamente.

Gatewayfshow ip nat statistics

Total translations: 4 (1 static, 3 dynamic, 3 extended
Qutside Interfaces: Serial(/0/1

Inside Interfaces: m

Hits: 36 Misses: 18 ]

Expired translacions: 167
Dynamic mappings:
Gatewayt

Configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna
segun el orden de llegada. Cuando un dispositivo interno solicita acceso a
una red externa, la NAT dinamica asigna una direccion IPv4 publica
disponible del conjunto. La NAT dinamica produce una asignacion de varias
direcciones a varias direcciones entre direcciones locales y globales.

Borrar las NAT.
Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas
de la parte 2.
Gateway# clear ipnat translation *
Gateway# clearipnatstatistics
No se pudo realizar

Definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

|Gateway{ccnfigj#access—list 1l permit 192_168.1.2 0_.0_.0_.Z225

Verificar que la configuraciéon de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para
verificar la configuracion NAT.

Definir el conjunto de direcciones IP pablicas utilizables.
Gateway(config)#ipnat pool public_access
209.165.200.242209.165.200.254 netmask 255.255.255.224

Gateway ({config) #ip nat pool public address 205%.1&85.200.242

ka2

205%.1e5.200.254 netmask Z55.255.255.224

Eateway{cnnfigjﬂ

UTEISEC

lao0ral
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Definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen
mayusculas de minusculas, y el nombre del conjunto que se introduzca
aqui debe coincidir con el que se uso en el paso anterior.

Gateway(config)# ipnat inside source list 1 pool public_access

Gateway lconfig) #ip nat inside scurce list 1 pool public address
Gateway{ccnfigjﬂ

Probar la configuracion.

En la PC-B, haga ping a la interfaz LoO (192.31.7.1) en el ISP. Si el ping
fallo, resuelva y corrija los problemas. En el router Gateway, muestre la
tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local  Outside global

--- 209.165.200.225 192.168.1.20

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21

¢,Cuadl es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 =

Cuando la PC-B envio un mensaje ICMP a la direccion 192.31.7.1 en el
ISP, se agrego0 a la tabla una entrada de NAT dinamica en la que se
indicé ICMP como el protocolo.
¢ Qué numero de puerto se us6 en este intercambio ICMP? 5-6-7-8
Gatewaygshow ip nat translaticns

ze Inside gicbal Inside local Cutaide local Outaide global

--e 209.165.200.225 192.168.1.20 —ne -

Gatewaysshow ip nat translations
Pre

Inside global Inside lcocal Qucside local Cutside global
icmp 205.165.200.242:5 152.168.1.21:5 152.381.7.2:5 152.31.7.2:%
icmp 209.165.200.242:¢6 152_.168.1.21:¢ 152.31.7.2:¢ 192.31.7.2:6
icmp 209.165.200.242:7 192.168.1.21:7 392.831.7:227 192.31.7.2:7
iemp 209.165.200.242:8 192.168.1.21:8 192.31.7.2:8 192.31.7.2:8
--- 209.165.200.228 192.168.1.20 ——— ———

En la PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesién como
webuser con la contrasefia webpass.

UTEISEC
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<. [.>.| URL ntto://192.31.7.2 [
'ServerISP

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. 0;»{}9 doors to new opportunities. Mind Wide Open.
Quick Links:

A small page

Cooyrights

Imaqe page

i image

Muestre la tabla de NAT.

Pro Inside global Inside local Outside local  Outside global

--- 209.165.200.225 192.168.1.20 --- -

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
192.31.7.1:80

tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
192.31.7.1:80

--- 209.165.200.242 192.168.1.22
¢, Qué protocolo se uso en esta traduccion? http

Go

WebBrowser
| J |
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¢, Qué numeros de puerto se usaron?

Interno: 1025

Externo: 80

¢, Qué numero de puerto bien conocido y qué servicio se usaron? 80

ewaysahow ip nar translations
Inside glecbazal Inaide loecal Cucside local Cucaide glcobal
209.165.200.225 192.16€8.1.20 - ——

cp 09.155.200.2(-:1925152 168.1.21:1025 192.31.7.2:80 192.81.7.2:80

~ .
=ateways

10

G
-
-

Verifique las estadisticas de NAT mediante el comando show ip nat
statistics en el router Gateway.

Gateway# show ipnat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_accessrefcount 2
poolpublic_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado
no coincida exactamente.

UTEISa fediral
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Catewayf#show ip nat statistics
Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seri=ld/sS0/1
Inside Interfaces: GFigabitEthernet0/1
Hits: 12 Misses: 35
Expired translations: 4
Dynamic mappings:
—— Inside Source
access—list 1 pool public address reflount 0
pool public address: netmask 255.255.255.224
start Z09.165.Z200.242 end Z09.165_200.Z54
type generic, total addresses 13 | allocated 0 (0%),
misses 0O
Eatewayﬂ

Eliminar la entrada de NAT estéatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la
entrada de NAT.

Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le
solicite eliminar entradas secundarias.

Gateway (config)# no ipnat inside source static 192.168.1.20
209.165.200.225

Catewayfconf t

Enter configuration commands, one per line. End with CHTL/Z._
GFateway (config) #no ip nat inside source static 152 . 168.1_2Z0
203.165_Z200.225

Cateway (config)

Static entry in use, do you want to delete child entries? [no]: yes
Borre las NAT y las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.

Muestre la tabla y las estadisticas de NAT.
Gateway# show ipnat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_accessrefcount 4
poolpublic_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
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type generic, total addresses 13, allocated 2 (15%), misses O

Total doors: 0

Appl doors: 0
Normal doors: 0
Queued Packets: 0

Cateway#show ip nat statistics
Total translations: O (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serizlds0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 12 Misses: 35
Expired translations: 4
Dynamic mappings:
——= Inside Source
accegs—list 1 pool public address refCount 0
pool public address: netmask Z55.255.255.224
start Z09.165.200.242 end Z053.165.200.254
type generic, total addresses 13 | allocated 0 (0%),
misses 0O
FatewayE

Gateway# show ipnat translation
Pro Inside global  Inside local Outside local  Outside global

icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512
192.31.7.1:512

--- 209.165.200.243 192.168.1.20 --- —

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512
192.31.7.1:512

--- 209.165.200.242 192.168.1.21
Nota: este es solo un resultado de muestra. Es posible que su resultado
no coincida exactamente.

Reflexion

¢ Por qué debe utilizarse la NAT en una red?

Porquecada equipo en la red privada debe tener su correspondiente IP
publica asignada para poder acceder a Internet

¢,Cuales son las limitaciones de NAT?

Puede que no se pueda reduzca el rendimiento de las ip de extremo a
extremo
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Tabla de resumen de interfaces del router

N i feooral

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.o?2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el
tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreViatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.
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Ejercicio 11.2.3.7

Practica de laboratorio: configuracion de un conjunto de NAT con

sobrecargay PAT

Topologia

Tabla de direccionamiento

Servicios de

LoO

Internet simulados

Gateway
Mascara de | predetermina
Dispositivo | Interfaz Direccion IP subred do
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201. | 255.255.255.2
S0/0/1 18 52 N/A
S0/0/0 209.165.201. | 255.255.255.2
ISP (DCE) 17 52 N/A
255.255.255.2
LoO 192.31.7.1 55 N/A
PC-A NIC 192.168.1.20 | 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 | 255.255.255.0 | 192.168.1.1
PC-C NIC 192.168.1.22 | 255.255.255.0 | 192.168.1.1

Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT
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Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa
el rango de direcciones IP publicas 209.165.200.224/29. Esto proporciona
seis direcciones IP publicas a la empresa. Un conjunto de NAT dinamica
con sobrecarga consta de un conjunto de direcciones IP en una relacion de
varias direcciones a varias direcciones. El router usa la primera direccion IP
del conjunto y asigna las conexiones mediante el uso de la direccion IP més
un nimero de puerto Unico. Una vez que se alcanzo la cantidad maxima de
traducciones para una unica direccion IP en el router (especifico de la
plataforma y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigno6 una unica direccion IP, 209.165.201.18, a su
empresa para usarla en la conexion a Internet del router Gateway de la
empresa al ISP. Usard la traduccién de la direccidon del puerto (PAT) para
convertir varias direcciones internas en la Unica direccion publica utilizable.
Se probara, se vera y se verificara que se produzcan las traducciones y se
interpretaran las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA
son routers de servicios integrados (ISR) Cisco 1941 con 10S de Cisco
version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta préactica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el
instructor.

Recursos necesarios

2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen
universal o similar)

1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

3 computadoras (Windows 7, Vista o0 XP con un programa de emulacién de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

RIS jediral
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Armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los

parametros béasicos, como las direcciones IP de interfaz, el routing estatico,

el acceso a los dispositivos y las contrasefas.

Realizar el cableado de red tal como se muestra en la topologia.

Configurar los equipos host.

IP Configuration X
1® Cenhguration
DHCP & Statc
1P Address 192.168.1.20
Subemt Mask 255.255.255.0
Delaudt Gateway 192.168.1.1

DINS Server
6 Configuration
DHCP Autn Config & State
16 Addrass
unk Local Address FESD;:290:21FF FE14:C5E7
IPv6 Gateway

IPwE DNS Sarver

[IP Configuration ‘“‘]
¥ Confouration

(a1

IF Address

Subnet Mask
Default Gataway 192.168.1.1
DS Server
Pvd Configuraton
puce Auto Conhig & Static
1PvE Address
Link Local Address FES0:: 204 9AFF FEER 6002
IPvS Gataway

IPw0 DNS Server

[IP Configuration
1P Configuration
CHCP @ Stanc
1P Address 192.160.1.22
Subnot Mask 255,255.255.0
Dafauit Gateway 192,168.1.1

DS Servar
1Pv6 Configuratson
oHOP Auto Config @ Stanc
IPve Address
Unk Loca Addrase FEEO:; 230! A3FF:FEB7: 1667
IPvD Galeway

IPv0 DNS Server

TS0
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Inicializar y volver a cargar los routers y los switches.

Configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contraseia de consola y la contrasefia de vty.

Asigneclass como la contrasefia cifrada del modo EXEC privilegiado.

Configureloggingsynchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

Configurar el routing estatico.

Cree una ruta estética desde el router ISP hasta el router Gateway.
ISP(config)# iproute 209.165.200.224 255.255.255.248 209.165.201.18

ISP ({config)
ISP (config)#ip route 209_165_Z200_224 255_255_255_248 Z05%_1s5.201.18
ISP (config) &

Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# iproute 0.0.0.0 0.0.0.0 209.165.201.17

Cateway (config)#ip route 0.0.0.0 0.0.0.0 209_.165.201.17
Cateway (config)

Verificar la conectividad de la red

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

PC-A
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PC-B

Minimm

PC-C

ommand Line 1.0

Maximim

Verifique que las rutas estéticas estén bien configuradas en ambos routers.
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Fatewayishow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mobkile, B - BGEE
o — EIGZRP, EX - EIGRP external, © - O5PF, I& - OS5PF inter area
N1l - O5BF N55L externzal type 1, MZ — O5PF M55R external type 2
E1l - OS5FBF external type 1, EZ - O5EF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 level-2, ia - I5-I5 inter aresa
* — pandidate default, T - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is Z09.16€5.201.17 to network 0.0.0.0

192 _168.1.0/24 is wariabkly subnetted, Z subnets, Z masks

C 182 _168.1_0/24 is directly connected, GigabitEthernetl/1

L 182 .168.1.1/32 is directly connected, GigabitEthernetl/1
203.165.201.0,/24 is warisbly subnetted, Z subnets, Z masks

C 209_.165_201_.16/30 is directly connected, S5eri=ld 0,1

L 209_.165_201.18/32 is directly connected, Serislds0/1

g* 0.0.0.0/0 [1/0] wia 203.165.201.17

Fatewayf

I5P§show ip route

Codes: L - local, T - connected, 5 - static, B - RIP, M - mokile, B - BEF
D - EIGRP, EX - EIGRP externzl, O - O5BF, IA - O5PF inter aresa
N1l - O5BF N554 externzal type 1, MZ2 — O5PF M55R external type 2
El - OQS5PF external type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, Lz - I5-I5 lewvel-Z,
* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

ia - I5-I5 inter area

Fateway of last resort is not set

192 _31.7.0/24 is wariably subnetted, Z subnets, Z masks

c 152.31.7.0/24 is directly connected, GigabitEthernet0/0

L 132.31.7.1/32 is directly connected, GigabitEthernet0/0
205_165.200.0/29 is subnetteﬂ, 1 subnets

5 Z209.165.200.224/29 [1/0] wia 203_.165.201.1%
209_.165.201.0/24 is wariably subnetted, Z subnets, Z masks

cC 2053.165.201.16/30 is directly connected, Serizl0s 0,0

L 209_165_201.17/32 is directly connected, S5eri=ld 0,0

ISPE

Configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las
direcciones IP de la red 192.168.1.0/24 a una de las seis direcciones
utilizables del rango 209.165.200.224/29.

Definir una lista de control de acceso que coincida con las direcciones IP
privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

UTEISEC
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Fateway (config) faccess-1list 1 permit 13Z.168.1.0 0.0.0.255
Cateway(config) g

Definir el conjunto de direcciones IP pablicas utilizables.

Gateway(config)#ipnat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

o

Gatewayiconfig) fip nat pool public access Z03.165.200.225 205.165.200.230 netmask 255.25
Gateway (config) §

Definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway(config)# ipnat inside source list 1 pool public_access
overload

Gateway (config)#ip nat inside source list 1 pool public access overload
Gatewaylconfig)f

Especifique las interfaces.

Emita los comandos ipnatinside e ipnatoutside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ipnat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ipnat outside

Cateway (config) finterface gl/s1
Cateway (config-if) #ip nat ingide
Cateway (config-if) finterface s0/0/1
Cateway (config-if) #ip nat outside

Verificar la configuracion del conjunto de NAT con sobrecarga.

Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.

PC-A

.259.
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ommand Promp

PC-C

ommand Prompt

Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ipnat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago

Outside interfaces:

UTEISas jadira
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Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: O
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_accessrefcount 3
poolpublic_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses O

Total doors: 0
Appl doors: 0
Normal doors: 0
QueuedPackets: 0

Fatewayfshow ip nat statistics
Total translations: 12 (0 static, 12 dynamic, 12 extended)
Cutside Interfaces: S5eri=ld 071
Inside Interfaces: GigabitEthernet0/1
Hits: 38 Misses: 3
Expired translations: 24
Dynamic mappings:
—— Inside Source
accegs—list 1 pool public access refCount 12
pool public access: netmask 255.255.255.248
start 203.165.200_.225 end Z05_.165_200.230
type generic, total addresses & , allocated 1 (1&%), misses 0
Eatewayﬁ

Muestre las NAT en el router Gateway.

Gateway# show ipnat translations

Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

UTErSUas fadorel
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Catewayishow ip nat translations
Pro Inside global Inside local Cutside local Cutside global

icmp Z09.165.200.225:1024192_168.1_.21:17 132.31.7.1:17 192.31.7.1:1024
icmp 209.165.200.225:1025192_.168.1_21:18 132.31.7.1:18 192.31.7.1:1025
icmp Z09.165.200.225:102€192_168.1_21:1% 132.31.7.1:1% 132_.31.7.1:10Z¢
icmp Z09.165.200.225:1027192_1€8.1_Z21:Z20 132.31_.7.1:20 132_.31.7.1:1027
icmp 209.165.200.225:1028192_.168.1_22:17 132.31.7.1:17 192.31.7.1:10Z28
icmp Z09.165.200.225:10259192_168.1_22:18 132.31.7.1:18 192.31.7.1:102%9
icmp Z09.165.200.225:1030192_168.1_2Z2:1%3 132.31.7.1:1% 132_.31.7.1:1030
icmp Z09.165.200.225:10311592_168.1_2Z2:Z20 132.31_.7.1:20 132.31.7.1:1031
icmp 209.165.200.225:1713%2_168.1.20:17 132.31.7.1:17 132.31.7.1:17
icmp 209.165.200.225:181%2_1€8.1_20:18 132.31.7.1:18 132.31.7.1:18
icmp Z09.165.200.225:15%1%5%Z2_168.1_.20:1%9 132.31.7.1:1% 132.31.7.1:1%
icmp Z0%.165.Z200.225:2015%2_1e8.1_20:-Z20 132.31.7.1:20 132.31.7.1:20
Fatewavyg

Nota: es posible que no vea las tres traducciones, segun el tiempo que
haya transcurrido desde que hizo los pings en cada computadora. Las
traducciones de ICMP tienen un valor de tiempo de espera corto.

¢,Cuantas direcciones IP locales internas se indican en el resultado de
muestra anterior?

e 3
¢, Cuantas direcciones IP globales internas se indican?
o 1

¢, Cuantos numeros de puerto se usan en conjunto con las direcciones
globales internas?

e 4

¢, Cudl seria el resultado de hacer ping del router ISP a la direccion local
interna de la PC-A? ¢Por qué?

e En este caso el PING falla, ya que no conocemos la direccién IP
interna, solo se conoce la direccion local a la cual se realiza la
traduccion.

I5Pfping 152.168.1.20

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 18%2_.168.1.20, timeout is 2 seconds:

Success rate is 0 percent (0/5)

1504
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Configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de
un conjunto de direcciones, a fin de definir la direccién externa. No todos los
comandos de la parte 2 se volveran a usar en la parte 3.

Borrar las NAT y las estadisticas en el router Gateway.

Gateway#clearipnat translation *

Verificar la configuracion para NAT.

Verifique que se hayan borrado las estadisticas.
Show ipnatstatis.

GatewaygShow ip nat statis

Total translations: 0 (0 static, 0 dynamic,
Cutside Interfaces: Seri=ld/s0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 48 Misses: 48

Expired translations: 48

Dynamic mappings:

—=— Inside Source

access—list 1 pool public access refCount 0

pool public access: netmask 255.255.255. 248

0 extended)

start 209.165.200.225 end Z09_.165_200.230
type generic, total addresses & , allocated 0 (0%), misses 0

Fatewavg

Verifique que las interfaces externa e interna estén configuradas para NAT.

Verifique que la ACL aun esté configurada para NAT.

CatewaygShow ip nat statis

Total translations: 0 (0 static, 0 dynamic, 0 extended)

Cutside Interfaces: Seri=ld/sS0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 48 Misses: 48

Expired translations: 48

Dynamic mappings:

—=— Inside Source

access—list 1 pool public access reflCount 0O
pool public accesS=: NeLtmasSK £33.£33.233.245

start Z209.165.200.225 end Z03_.165_.200.230
type generic, total addresses & , allocated 0 (0%), misses O

Fatewavi

¢ Qué comando uso para confirmar los resultados de los pasos a al ¢?

Gateway# show ipnat statistics

UTEISEC
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Eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# noipnat pool public_access
209.165.200.225209.165.200.230 netmask 255.255.255.248

Fateway(config)fno ip nat pool public access 203.185.200.225 205.165.200.230 netmask 255.255.255.248
%Pool public access in use, cannot destroy
Gateway (config)§

Eliminar la traduccion NAT de la lista de origen interna al conjunto
externo.

Gateway(config)# no ipnat inside source list 1 pool public_access
overload

Catewayfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNIL/Z.

Fatewaylconfig)#no ip nat inside source list 1 pocol public access overload

Fateway (config) £

Fateway(config)#no ip nat pool public_access 203.165.200.225 Z05.165.200.230 netmask 2Z55.255.255.248
Gateway(config) £

Asociar la lista de origen a la interfaz externa.

Gateway(config)# ipnat inside source list 1 interface serial 0/0/1
overload

Gateway (config) #ip nat ingside source list 1 interface serial 0/0/1 overload
Fateway (config)

Probar la configuracion PAT.

Desde cada computadora, haga ping a la direccion 192.31.7.1 del router
ISP.

Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ipnat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: O
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Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: 0
QueuedPackets: 0

Fatewayfshow ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Cutside Interfaces: Seri=zllsS0/1

Inside Interfaces: GFigebitEthernet0/1

Hits: &0 Misses: &0

Expired translations: 48

Dynamic mappings:

Fatewayf

Fatewavg

Fatewayfshow ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Cutside Interfaces: S5eri=ld 071

Inside Interfaces: GigabitEthernet0/1

Hits: &0 Misses: &0

Expired translations: 48

Dynamic mappings:

Fatewavg

Muestre las traducciones NAT en el Gateway.
Gateway# show ipnat translations

Pro Inside global Inside local Outside local  Outside global

icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1

192.31.7.1:3
192.31.7.1:1
192.31.7.1:4

UTEISEC
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Fatewavi
Catewayfshow ip nat translations
Pro Inside glokal Inside local Cutside local Cutside globkal
icmp Z05.165.201.18:1024152.168.1.21:25 1532 .31.7.1:25 1532.31.7.1:10z24
icmp Z05.165.201.18:102515%2.168.1.21:Z¢ 1532 .31.7.1:2% 1532 .31.7.1:1025
icmp Z053.165.201.18:10261592.168.1_21:27 182 .31_.7.1::27 1832 .31.7.1:102%
icmp Z03.165.201.18:102719Z2.168.1.22:25 1532 .31.7.1:25 152 .31.7.1:1027
icmp Z05.165.201.18:10281592.168.1.21:Z8 1532 .31.7.1:28 1532 .31.7.1:10z28
icmp Z05.165.201.18:1029152.168.1.22:Z¢ 1532 .31.7.1:2% 1532 .31.7.1:102%
icmp Z05.165.201.18:10301592.168.1_22:-27 182 .31_.7.1::27 1532 .31.7.1:1030
icmp Z03.165.201.18:103119Z2.168.1.22:Z8 152 .31.7.1:28 152.31.7.1:1031
icmp Z05.165.201.18:25 132 _168.1.20:25 1532 .31.7.1:25 1532 .31.7.1:25
icmp Z05.165.201.18:2Z6 192 _.168.1.20:28 1532 .31.7.1:2% 1532 .31.7.1:2%
icmp Z05.165.201.18:27 192_168.1.20:27 182 .31.7.1::27 182 _.31.7.1:27
icmp Z03.165.201.18:Z2Z8 19Z.168.1.20:28 152 .31.7.1:28 1582 .31.7.1:28
Gateway$

Reflexion

¢, Qué ventajas tiene la PAT?

Con esto minimizamos la cantidad de direcciones IP publicas que
necesitamos para dar salida a internet anuestros equipos de la red local.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreViatura legal que se puede utilizar en los comandos de I0OS de
Cisco para representar la interfaz.
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Conclusiones

La tarea propuesta logro ampliar el conocimiento correspondiente al disefio e
implementacion de soluciones integradas LAN / WAN, donde pudimos
desarrollar pardmetros satisfactoriamente, comprendiendo de manera
apropiada el contorno a los proyectos planteados de este tipo.

El conocimiento pertinente, oportuno y completo sobre las redes ofrece
posibilidades de instalacion segura de las mismas, estrategias y protocolos de
seguridad. Ya sean cableadas o inalambricas; una red requiere elementos
bésicos, tanto de fisicos como légicos.

En esta unidad nos enfocamos al enrutamiento de redes de datos el cual es
muy importante ya que se transfiere informacion a través de una red por medio
de router quienes se encargan de transferir los paquetes de una red a otra.

El comando para configurar una ruta estatica es "iproute" y su sintaxis mas
simple esla siguiente: Router(config)# iproutedireccion-red mascara-subred {
direccion-ip | interfaz-salida }

Aprender la configuracion La NAT estatica es una asignacion uno a uno entre
una direccion interna y una direccion externa. Permite que los dispositivos
externos inicien conexiones a los dispositivos internos mediante la direccion
publica asignada de forma estatica.
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