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Todos los seres humanos nacemos con la
probabilidad de ser lo que queramos ser o
alcanzar en la vida, lo importante para llegar
a ello es buscar la posibilidad de que eso

ocurra.

Juan Murgueitio
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Resumen

Este proyecto presenta el componente TIC para la gestion, el cual se implement6 en la
Unidad de Cobro Coactivo de la Secretaria de Movilidad del municipio de Medellin,
exhibiéndose como una alternativa, que hace parte de la estrategia de gobierno en linea
para el cumplimiento del decreto 1078 de 2015 (MiInTIC, 2015). Actualmente la
administracion municipal, desde La Subsecretaria de Tecnologia y Gestion de la
Informacion (TGI), estd dando a conocer su plan estratégico de tecnologias de la

informacion (PET]). Este, sirvio de insumo para el desarrollo del proyecto aplicado.

Las acciones necesarias para cumplir el objetivo principal estuvieron delimitadas
basicamente por hallar diferentes estrategias para que la gestion en la Unidad de Cobro
Coactivo sea Optima en cuanto a sus procesos y procedimientos, gracias al uso estratégico
de la tecnologia. Como resultado final se pudo observar una mejora en los procesos
internos y el intercambio de informacion. Igualmente, se mejord la gestion y el
aprovechamiento de la informacion para el analisis, toma de decisiones, y mejoramiento
permanente, con un enfoque integral para una respuesta articulada de gobierno y hacer mas

eficaz la gestion administrativa de la entidad.

Palabras clave: TIC para la gestion, Plan estratégico de Tecnologias de la
Informacion (PETI), Arquitectura Empresarial, Gobierno En Linea (GEL), Modelo de

gestion TI IT4+, Optimizacion de Procesos, Gestion administrativa, Estado abierto.
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Abstract

This project presents the component TIC para la gestion, which was implemented at
the Unidad de Cobro Coactivo de la Secretaria de Movilidad del municipio de Medellin,
exhibiting itself as an alternative, which is part of the online government strategy for
compliance with the decree 1078 of 2015 (MiInTIC, 2015). Currently, the municipal
administration, from the subsecretary of IT, is announcing its strategic plan of information
technologies (PET]I). This, served as input for the development of the project implemented.
The actions needed to meet the main objective were basically defined by finding different
strategies so that management at the Unidad de Cobro Coactivo is optimal in terms of its
processes and procedures, beause of the strategic use of technology. The final result was
an improvement in internal processes and information exchange. Likewise, the
management and use of information for analysis, decision-making and permanent
improvement was improved, with a comprehensive approach to an articulated government

response and to make the entity's administrative management more effective.

Keywords: TIC for management, Strategic Plan of Information Technologies (PETI),
Enterprise Architecture, online government (GEL), framework IT4+, process optimization,

administrative management, open government.
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Introduccion

Este trabajo presenta un proyecto aplicado a una entidad publica cuya finalidad busca
favorecer la innovacion dentro de la institucion a partir de la implementacion de uno de los
componentes definidos para la estrategia de gobierno en linea en Colombia, la cual esta
avanzando a la par segun la tendencia mundial en gobierno electronico en la cual se hace
necesario dar el paso a una evolucién que permitira a las entidades publicas adaptarse mas

facilmente a las necesidades de la ciudadania.

La implementacion de esta estrategia en Colombia por el conjunto de entidades
publicas ha generado logros muy importantes tales como el incremento en la provision de
tramites y servicios por medios electrénicos, la mejora en la calidad de la informacion de
las entidades publicas en sus sitios web y la apertura de espacios de participacion, entre

otros.

Gracias a la estrategia de gobierno en linea, los colombianos tienen acceso a la
informacidn publica en los sitios web del Estado, lo cual incluye a entidades de todas las
ramas del poder publico del orden nacional y al 100% de los municipios y departamentos

de Colombia.

A partir de esta premisa del gobierno nacional se fundamenta este proyecto aplicado
cuyo objetivo principal es la implementacion del componente TIC para la gestion en la
Unidad de Cobro Coactivo de la Secretaria de Movilidad del Municipio de Medellin, para
alcanzar dicho propdsito se utilizé el manual para la implementacién de la estrategia de

gobierno en linea en las entidades del orden nacional de la republica de Colombia, Modelo
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de gestion TI 1T4+, y demas guias y marcos de referencias mencionados en el marco

conceptual y tedrico.

“El gobierno electronico se refiere al uso de tecnologias de informacion por parte de
las agencias gubernamentales que tienen la habilidad de transformar las relaciones entre

los ciudadanos, los negocios y otros brazos del gobierno” (Naser, 2011)

El gobierno electronico no consiste en automatizar todos los procedimientos que hoy
se hacen manualmente. Se trata d determinar si es necesario agregar, eliminar o reformular
los procesos en base a los lineamientos que tenga la planificacion estratégica de la

organizacion. (Naser, 2011)
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1. Capitulo 1. Planteamiento del Problema

En general, en cualquier entidad o sector, la gestion de Tl se enfrenta a distintos
problemas que se han agrupado en cinco categorias: 1. La mayoria de proyectos de Tl no
son exitosos. 2. Los proyectos de TI son costosos y no siempre es claro su retorno. 3. Los
sistemas y la informacién no se integran y no facilitan las acciones coordinadas. 4. Hay
una amplia brecha entre los directivos y la gente de TI. 5. La gestion de Tl esta rezagada
frente a las nuevas tendencias y el entorno. (Modelo de Gestidén 1T4+, 2016). Con el
desarrollo del proyecto, se abordara la problematica desde la categoria de rezago de la
Gestion de TI frente a las nuevas tendencias del entorno: “El ritmo cada vez mas
vertiginoso con el cual se estan sucediendo cambios y evoluciones en tecnologias de la
informacidn implica unos grandes retos a los responsables y funcionarios de las areas de
TI, puesto que los servicios ofrecidos generalmente van muy rezagados del estado actual
del arte. El advenimiento de las redes sociales, la participacion activa de los “nativos
digitales”, el impacto de los dispositivos moviles en la vida diaria, entre otros factores,
hace ver a los sistemas de informacion y servicios de las areas de TI como herramientas
pasadas de moda y de épocas antiguas que no se acomodan a la realidad actual”. (Modelo

de Gestion 1T4+, 2016).

La planeacion estratégica de T permite que la tecnologia vaya al ritmo de la realidad
y necesidades de las entidades. Con la ejecucion del proyecto, la Unidad de Cobro
Coactivo de la Secretaria de Movilidad de Medellin, podra contribuir a la estrategia de
gobierno en linea, la cual inici6 en Colombia en el afio 2000 con la directiva presidencial

02 de dicho afio (Presidencia de la Republica, 2002) y continué de manera decidida desde



Pagina 12 de 89

el 2008 con la expedicién del Decreto 1151 y hasta el mas reciente: Decreto 1078 de 2015,
(MiIinTIC, 2015) que definid los lineamientos generales de la estrategia de gobierno en
linea. Estos mismos lineamientos serdn insumo para la implementacion de la iniciativa y
contribuir a solucionar la problematica hasta aqui descrita.

A fin de contextualizar mejor la problematica, es preciso conocer aspectos de la
entidad relacionados con los servicios apoyados con las TIC entre los cuales estan:

Consulta de estado de cuenta y pago de multas, asesorias en linea, radicacion y
respuestas de PQRS, informacion del estado de las vias en tiempo real, consulta historial
del conductor, consulta de requisitos y formatos para tramites.

También se cuenta con una herramienta llamada web 2.0 el cual consiste en una
estrategia de comunicacién que integra informacién que ofrece la Secretaria de Movilidad
de Medellin a través de las redes sociales. El servicio que se presta durante las 24 horas del
dia, es uno de los componentes del Sistema Inteligente de Movilidad y busca que los
ciudadanos tomen decisiones inteligentes en términos de movilidad.

Al analizar detenidamente estos servicios se concluye que son mas de caracter
informativo y que al igual en alguna etapa del trdmite se ve obligado el usuario a
desplazarse hasta las instalaciones para terminarlo.

En este sentido, es imperativo optimizar los recursos disponibles por la entidad a fin
de mejorar la oferta de servicios y tramites online sin necesidad de tener que desplazarse el
usuario hasta el sitio, asi como también mejorar los procesos y procedimientos
administrativos de la organizacion, para que los funcionarios incrementen sus niveles de

productividad y sean mas competitivos de cara a la ciudadania.
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Los anteriores retos se podrian afrontar tomando como guia los lineamientos de la

estrategia de gobierno en linea la cual busca construir un estado més eficiente, mas

transparente y mas participativo gracias a las TIC.

En este punto, y a manera de presentar algunos antecedentes, es relevante conocer las

disposiciones del gobierno nacional en cuanto al aprovechamiento de las TIC por parte de

las entidades que conforman la administracion puablica:

1.

El Decreto 2573 de 2014: por medio del cual se establecen los lineamientos
generales de la estrategia de gobierno en linea y cuyo objeto es definir los
lineamientos, instrumentos y plazos de la Estrategia de Gobierno en Linea para
garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y
las Comunicaciones, con el fin de contribuir con la construccion de un Estado
abierto, mas eficiente, mas transparente y mas participativo y que presente
mejores servicios con la colaboracion de toda la sociedad.

Decreto 1078 de 2015 en su seccion 2 (Componentes, instrumentos y
responsables). Indica que los fundamentos de la estrategia seran desarrollados a
través de 4 componentes que facilitaran la masificacion de la oferta y la
demanda de gobierno en linea.

2.1 TIC para Servicios. Comprende la provision de tramites y servicios a
través de medios electronicos, enfocados a dar solucion a las principales
necesidades y demandas de los ciudadanos y empresas, en condiciones de
calidad, facilidad de uso y mejoramiento continuo

2.2 TIC para el Gobierno abierto: Comprende las actividades
encaminadas a fomentar la construccion de un estado mas transparente,
participativo y colaborativo involucrando a los diferentes actores en los asuntos

publicos mediante el uso de las Tecnologias de la Informacion y las
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Comunicaciones.

2.3 TIC para la Gestion: Comprende la planeacion y gestion
tecnoldgica, la mejora de procesos internos y el intercambio de informacion.
Igualmente, la gestion y aprovechamiento de la informacion para el andlisis,
toma de decisiones y el mejoramiento permanente, con un enfoque integral
para una respuesta articulada de gobierno y para hacer mas eficaz la gestién
administrativa entre instituciones de Gobierno. Este componente seré el que se
desarrollard como propuesta de solucion al problema planteado.

2.4 Seguridad y privacidad de la Informacién: Comprende las acciones
transversales a los demas componentes enunciados, tendientes a proteger la
informacion y los sistemas de informacion, del acceso, uso, divulgacion,
interrupcion o destruccion no autorizada. (Articulo 2.2.9.1.2.1.)

De igual forma en esta seccion 2 del decreto 1078 de 2015 es importante
mencionar el Articulo 2.2.9.1.2.2.2 En donde se definen los instrumentos para
la implementacion de la estrategia de gobierno en linea los cuales son: Manual
de Gobierno en Linea. Define las acciones que corresponde ejecutar a las
entidades del orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de
Tecnologias de la Informacion. Establece los aspectos que los sujetos
obligados deberan adoptar para dar cumplimiento a las acciones definidas en el
Manual de Gobierno en Linea.

Estos dos instrumentos se detallaran méas adelante en el marco teorico de este

trabajo.
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1.1 Justificacion

La trascendencia de la ejecucion del componente TIC para la gestion en la Unidad de
Cobro Coactivo de la Secretaria de Movilidad del municipio de Medellin, parte de la
estrategia del gobierno nacional que busca garantizar el méximo aprovechamiento de las
tecnologias de la informacion y las comunicaciones, con el fin de contribuir con la
construccion de un estado abierto, méas eficiente, mas transparente y mas participativo y
que preste mejores servicios respondiendo a las necesidades de los ciudadanos.

Esta nueva estrategia se plasma en el decreto Unico reglamentario del sector de
tecnologias de la Informacion y las comunicaciones 1078 de 2015 (MinTIC, 2015), y
comprende cuatro grandes propositos: Manual de estrategia de gobierno en linea. (2012, p
2). “Lograr que los ciudadanos cuenten con servicios en linea de muy alta calidad,
impulsar el empoderamiento y la colaboracion de los ciudadanos con el Gobierno,
encontrar diferentes formas para que la gestion en las entidades publicas sea Optima
gracias al uso estratégico de la tecnologia y garantizar la seguridad y la privacidad de la
informacion” (MinTic, 2012). Con la aplicacion del componente TIC para la gestion en la
dependencia, se pretende generar impactos en sus procesos operativos y administrativos
actuales optimizandolos y generandoles valor agregado tonto a los usuarios internos como
externos, (funcionarios y ciudadania) permitiéndoles acceder a herramientas tecnoldgicas
gque maximiza la produccién y minimizan los tiempos de respuesta. En el ambito
académico, esta iniciativa se pretende presentar como propuesta para proyecto aplicado

como alternativa de grado para la obtencion del titulo de Magister en Gestion de TI.
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Otra de las razones que sustentan la ejecucion de esta iniciativa esta dada por la
necesidad de ofrecerle a la entidad un componente orientado a que la tecnologia
contribuya al mejoramiento de la gestion apoyando los procesos para que se facilite la
administracion y el control de los recursos y brinde informacion objetiva y oportuna para
la toma de decisiones en todos los niveles.

En el ambito académico, esta iniciativa se pretende presentar como propuesta para
proyecto aplicado como alternativa de grado para la obtencion del titulo de Magister en
Gestion de TI. a fin de complementar, profundizar e integrar los conocimientos y
competencias desarrollados en el transcurso del proceso formativo y a su vez ofrecer a la
entidad del estado en este caso, la Secretaria de Movilidad del Municipio de Medellin, una
serie de lineamientos orientados a mejorar los procesos.

Por otro lado, con el proyecto aplicado se busca aportar a la base de conocimiento de
la Maestria y que sirva como referente de aplicacion de nociones adquiridas en el proceso

formativo de los educandos al comparar su aplicacion en una entidad del estado.

El trabajo se enfoca en una de las lineas de investigacion de la Escuela de Ciencias
Basicas, Tecnologia e Ingenieria de la UNAD el cual se presenta con el propdsito de
abordar cooperada e interdisciplinariamente, un campo de conocimiento alrededor del cual
se articulan estudiante, educadores, la entidad objeto, metodologias y actividades de

investigacion que hacen posible la produccion intelectual en un campo del saber.
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1.2 Objetivo General

Implementar el componente TIC para la gestion en la Unidad de Cobro Coactivo de la

Secretaria de Movilidad del municipio de Medellin.

121

Objetivos Especificos

Identificar la estrategia T1 de la Alcaldia de Medellin y su alineacion con el plan de

desarrollo, durante el primer mes de ejecucion del proyecto.

Reconocer el plan estratégico de tecnologias de la informacion (PETI) de la

institucion.

Identificar los retos y oportunidades de TI, a partir den entendimiento estratégico.

Conformar el catdlogo de servicios que incluye la definicion de la oferta de

servicios de TI para usuarios internos y externos.

Identificar, definir y especificar las necesidades de sistematizacién y apoyo

tecnoldgico a los procesos de la entidad.

Describir de las buenas practicas para la gerencia de proyectos TI.

Identificar areas con de oportunidad de mejora.

Definir y gestionar los controles y mecanismos para alcanzar los niveles requeridos

de seguridad, privacidad y trazabilidad de los componentes de informacion.

Verificar que los sistemas de informacion se habilitan para abrir los datos e

interoperar.
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Aplicar los mecanismos adecuados de aseguramiento, control, inspeccion y

mejoramiento de la calidad de los sistemas de informacion.

Presentar la arquitectura de servicios tecnoldgicos documentada para soportar los

sistemas y servicios de informacion.

Identificar y priorizar las acciones o proyectos a implementar para la

automatizacion de procesos y procedimientos.
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2. Capitulo 2. Marco Conceptual y Tedrico

Este capitulo detalla la bibliografia y demas material consultado el cual sirvi6 como
soporte para la ejecucién del proyecto aplicado, en primer lugar se parte por la descripcion
que presenta el manual de estrategia de gobierno digital emitido por MinTic, luego se tuvo
en cuenta el modelo de gestion de Tl IT4+, y por Gltimo se menciona toda la normatividad
vigente por medio de la cual se soporta el componente objeto de esta implementacion,

entre otros marcos de referencia gue se mencionan a continuacion:

2.1 Manual de estrategia de gobierno en linea

Presenta una descripcion detallada de recursos (tales como; guias, normas, anexos,
entre otros) y lineamientos del marco de referencia, que apoyan el desarrollo de la
estrategia, de este manual se obtuvo la principal guia de aplicacion para este proyecto dado
que aporta de manera detallada el contenido del componente TIC para la gestion.

Figura 1: Descripcion GEL

Ejes tematicos

Seguridad y privacidad de la informacion

Busca guardar los datos de los
Busca construir un Estado méas ciudadanos como un tesoro,
transparente y colaborativo, ' garantizando la seguridad de la
donde los ciudadanos informacioén.
participan activamente en la ores trami
toma de decisiones gracias a
las TIC.

Fuente: propia
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Componente TIC para la gestion

Segun, (MinTic, 2015) en su decreto 2773 de 2015, ART, 5: “El componente TIC
para la gestion Comprende la planeacion y gestion tecnoldgica, la mejora de procesos
internos y el intercambio de informacién. Igualmente, la gestion y aprovechamiento de
la informacidn para el analisis, toma de decisiones y el mejoramiento permanente, con
un enfoque integral para una respuesta articulada de gobierno y hacer mas eficaz
gestion administrativa entre instituciones de Gobierno”.

El impacto de la aplicacién de este componente se refleje en la optimizacion en
términos productivos de la gestion administrativa de la entidad, asi como también, se
logre que la entidad oriente el uso de la tecnologia al mejoramiento de la gestion de los
procesos para alcanzar mayor eficiencia y transparencia en su ejecucion; facilitar la
administracién y control de los recursos y brindar informacion objetiva y oportuna para la

toma de decisiones en todos los niveles.

2.2 Lineamientos y metodologias en usabilidad para gobierno en linea

Presenta un conjunto de directrices orientadas a asegurar que los actores encargados de
disefio y desarrollo de sitios web estatales le brinden una experiencia comoda al
ciudadano. Estos lineamientos sirvieron como referente para comparar el estado actual en
cuanto a usabilidad del sitio web y la forma como se presentan los servicios virtuales a los

ciudadanos por parte de la entidad
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2.3 Modelo de gestion T1 1T4+

Busca que la tecnologia contribuya al mejoramiento de la gestion apoyando los
procesos para alcanzar una mayor eficiencia y trasparencia en su ejecucion. 1T4+ ademas
de ser un Modelo de Gestion de Tecnologias de la Informacion — T1; también esté alineado
con las estrategias empresariales y organizacionales que son tendencia en los diferentes
sectores productivos y de servicios que permiten desarrollar una gestion de Tl que genera
valor estratégico para las organizaciones y sus clientes. (Modelo de Gestion 1T4+, 2016).
El modelo sirvié como guia para comparar la alineacion entre la gestion de tecnologia y la
estrategia organizacional de la entidad.

Este es un modelo resultado de la experiencia, de las mejores practicas y lecciones
aprendidas durante la implementacion de la estrategia de gestién TIC en los ultimos 10
afios. Se encuentra alineado con la arquitectura empresarial, permitiendo desarrollar una
gestion de TI que genere valor estratégico para la organizacion y sus clientes. (Modelo de
Gestion 1T4+)

Agrupa la gestion en seis dominios:

Estrategia T1: EI modelo de gestion que apoya el Plan Estratégico de TI (PETI)
garantiza el valor estratégico de la capacidad y la inversion en tecnologia realizada por el
Estado. Dicho modelo incluye la estrategia organizacional y las necesidades del negocio
de TI.

Gobierno TI: Para apoyar la construccion de un Gobierno Tl es fundamental
desarrollar un plan normativo y legal, las politicas organizacionales, los procesos, el
modelo de gobierno y los mecanismos de compras y contratacion de la entidad.

Informacion: Es necesario fomentar el desarrollo de la capacidad de analisis en las

personas que definen las politicas, estrategias y mecanismos de seguimiento, evaluacion y
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control. Ademas, para dicho proceso se debe contar con herramientas para el seguimiento,
analisis, presentacion y publicacion de informacion segdn los ciclos de vida y de acuerdo
con los diversos publicos o audiencias.

Sistemas de informacién: Para soportar los procesos misionales y de apoyo en una
organizacion es importante contar con sistemas de informacion que se conviertan en fuente
Unica de datos Utiles para apoyar o argumentar las decisiones corporativas.

Servicios tecnoldgicos: Es necesario desarrollar la estrategia de servicios tecnoldgicos
que garantice disponibilidad y operacion. La gestion de tecnologia debe proveer un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

Uso y apropiaciéon: Vincular a las personas y desarrollar una cultura o
comportamientos que faciliten la adopcion de tecnologia es esencial para que las
inversiones en TI sean productivas; para ello se requiere realizar actividades de fomento

que logren un mayor nivel de interaccion y conocimiento de tecnologias.

2.4 Guia estructura del Plan estratégico de Tecnologias de la Informacion

Es una guia indicando el paso a paso para construir el PETI en las entidades publicas.
Presenta a las instituciones del sector publico una propuesta de la estructura que deben
tener los Planes Estratégicos de Tecnologias de la Informacién. (MinTic, 2016). Para el
desarrollo de este trabajo se contdé con esta guia como herramienta de apoyo para el

analisis del PETI de la entidad objeto de estudio.

2.5 Marco de referencia de Arquitectura Empresarial Para la Gestion de T1 En
Colombia

Es el principal instrumento para implementar Arquitectura Tl y habilitar la estrategia

de gobierno en linea, con él se busca habilitar las estrategias de TIC para servicios, TIC
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para la Gestion, TIC para el gobierno abierto y para la seguridad y privacidad (MinTic,
2015). En el documento se evidencia la apropiacion de este marco por parte de la entidad
tal y como se ilustra en la figura N° 5 donde se exponen los dominios de arquitectura
empresarial segin el marco de referencia aqui mencionado. Asi mismo éste, permitid
habilitar el componente TIC para la gestién y su implementacion en la Unidad de Cobro

Coactivo de la Secretaria de Movilidad.

2.6 Guia general para la adopcién del marco de referencia de Arquitectura
Empresarial

Orienta a las entidades en la adopcion del marco de referencia de arquitectura
empresarial para la gestién de Tl en Colombia. Muestra el proceso continuo en el cual, por
medio de ejercicios de Arquitectura Empresarial enfocados en resolver necesidades
especificas, las instituciones van incorporando gradualmente las buenas précticas de
gestion que se enuncian en el Marco de Referencia de Arquitectura Empresarial. (MinTic,
2016). Esta referencia sirvi6 como guia para medir las practicas de gestion de Tl de la

entidad.

2.7 Marco juridico de la politica de gobierno electronico en Colombia

Describe toda la normatividad vigente sobre la cual opera la estrategia de gobierno en linea
(MinTic, 2015):

e Directiva Presidencial No. 10 de 2002: Programa de renovacion de la
Administracion Publica: hacia un Estado Comunitario.

e Ley 790 de 2002: Programa de Reforma de la Administracion Pablica.

e Decreto 3816 de 2003 Comision Intersectorial de Politicas y de Gestion de la
Informacion para la Administracién Publica.

e Decreto 235 de 2010: Intercambio de informacion entre entidades para el
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cumplimiento de funciones publicas.
e Ley 1341 de 2009:Mecanismo y condiciones para garantizar la masificacion del
Gobierno en Linea

e Circular No. 058 de 2009 de la Procuraduria General de la Nacion: Cumplimiento
Decreto 1151 de 2008

e Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en
linea.

e Decreto 2573 de 2014:Lineamientos generales de la Estrategia de Gobierno en
linea

e Decreto 1078 de 2015:lineamientos generales de la Estrategia de Gobierno en

Linea

3. Capitulo 3. Desarrollo del proyecto

En este capitulo se inicia con el desarrollo del trabajo y se busca la comprensién de la
situacién actual de la entidad, contexto organizacional y entorno relacionado con el uso de
las tecnologias, asi como también, proporcionar las directrices para una estrategia de TI
alineada con las estrategias del estado, sectoriales e institucionales, desde el entendimiento
de la misién, metas y objetivos de la entidad con el objetivo de generar valor publico,
dando cumplimiento asi, al objetivo especifico N°1 del proyecto.

Como parte de este capitulo también se presenta la principal técnica usada para el
levantamiento de la informacion.

Para la recabacion de la informacion se utilizd como principal técnica la observacion
de los hechos y realidades de la entidad percibidas de primera mano en el dia a dia como
integrante de la dependencia objeto de estudio, con el proposito que esta técnica tuviese

validez se aplicé el instrumento de esquematizacion, en el cual previamente se definid el
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tipo de informacion vy las posibles areas en donde se podrian consultar, para este caso se
identifico en el esquema a la Subsecretaria de Tecnologia y Gestién de la Informacion
(TGI) y la Unidad de Cobro Coactivo de la Secretaria de Movilidad como areas principales
en las cuales consultar y luego se definieron los temas objeto de consulta tales como:

1. Planeacion estratégica de la entidad (mision, vision y plan de desarrollo)

2. Estructura organizacional del departamento de Tl

3. Proyectos trasversales a la gestion de Tl

4. Catalogo de servicios de Tl

5. Sistemas de informacién usados por la entidad

6. Servicios ofrecidos en linea por la entidad

Esta técnica permitié percibir los hechos dentro de su contexto a fin de establecer un

estado del arte de la entidad en cuanto a la gestion de TI.

3.1 Entendimiento y direccionamiento estratégico de Tl

Como parte inicial del diagnostico institucional es fundamental conocer la planeacién
estratégica con la cual cuenta actualmente la Alcaldia de Medellin y por consiguiente cada

una de sus dependencias para la consecucion de su plan de desarrollo:

MISION

Fomentar en conjunto con la sociedad el desarrollo humano. Garantizar el acceso a
oportunidades y el ejercicio de los derechos fundamentales como salud y educacion,

impulsando el crecimiento econdmico en un ambito territorial articulado e integrado y
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soportado en wuna institucionalidad moderna efectiva y flexible. Promotor de la
construccién de una ciudad segura, con espacios publicos modernos e incluyentes.

(Medellin, 2016)

VISION

En el 2030 Medellin sera una ciudad cuyo principal valor es el respeto a la vida.
Tendra una sociedad incluyente, equitativa, cohesionada, educada y con sélidos valores
democréticos y ética ciudadana. Econdmicamente competitiva y generadora de riqueza
colectiva. Respetuosa de la diversidad y promotora de la cultura. Con una institucionalidad
publica eficiente y transparente, garante del ejercicio de los derechos humanos
fundamentales y articulados con los actores del desarrollo. Territorialmente integrada y
abierta al mundo, ambientalmente sostenible y con un habitat seguro y de calidad.

(Medellin, 2016)
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Figura 2 - Valores Alcaldia de Medellin
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Fuente: Plan de Desarrollo 2016 - 2019 (Medellin, 2016)
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Figura 3 - Modelo de operaciones Alcaldia de Medellin
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Fuente: Plan de Desarrollo 2016 - 2019 (Medellin, 2016)

La alcaldia de Medellin en su Plan de Desarrollo “Medellin cuenta con vos 2016-
2019” (Medellin, 2016), propone 7 dimensiones estratégicas: 1. Creemos en la cultura
ciudadana 2. Entre todos recuperamos la seguridad y la convivencia ciudadana 3. Todos
comprometidos por un nuevo modelo de equidad social 4. Educacion de calidad y
empleo para vos 5. Movilidad sostenible: una tarea de todos 6. Unidos por la

intervencion del centro y de nuestros territorios 7. Una apuesta de ciudad por el
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cuidado del medio ambiente. Cada una de estas dimensiones contienen un diagndstico
especifico, los retos, programas Yy proyectos con sus respectivas descripciones,
indicadores y metas. Hay al menos 30 proyectos que incorporan componentes

tecnoldgicos en su ejecucion.

La Subsecretaria de Tecnologia y Gestion de la Informacion (TGI), es la encargada de
dirigir, gestionar y controlar las soluciones y los servicios tecnoldgicos y archivisticos,
mediante la implementacion de sistemas de informacion, herramientas e instrumentos
organizacionales y administrativos, para asegurar la disponibilidad de la plataforma
tecnoldgica, de los servicios informéticos y el cubrimiento a los procesos que operan en

toda la Administracion.

Estructura Organizacional: La Subsecretaria de Tecnologia y Gestion de la
Informacion (TGI), pertenece a la Secretaria de Gestion Humana y Servicio a La

Ciudadania. Su equipo de trabajo esta conformado de la siguiente manera:

Figura 4 - Organigrama Subsecretaria de Tecnologia y Gestion de la Informacion
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A SEGURIDAD CENTRO DE
PLANEACION INFRAESTRUCTURA INFORMATICA ARCHIVO COMPETENCIAS

Integracion Implementacidn de

Informatica Lalacepicy Controles
| § Seguimiento a : s Gestion de

Provecios Teleinformatica Indddentes

Y R
| Gestion de Servicios Soport
Informaticos oporte
A

L. Investigacion y

Desarrollo de las TICS
——



Fuente: Plan de Desarrollo 2016 - 2019 (Medellin, 2016)
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Como parte de la identificacion de la estrategia Tl y su alineacion con el plan de

desarrollo, la Subsecretaria de Tecnologia y Gestion de la Informacion en el Plan de

Desarrollo 2016-2019 “Medellin Cuenta Con Vos” definié una dimension trasversal en la

cual se establecen unos retos, programas, proyectos y actividades las cuales desarrollan

componentes apoyados en gestion de tecnologias de la informacién y de cara a la

estrategia de gobierno en linea.

Tabla 1 - Dimensiones trasversales

DIMENSION 1 RETOS PROGRAMAS PROYECTOS ACTIVIDADES
- TRANSVERSAL
1. Acceso a tramites y
1.3.2, 1.3.2.2. servicios
Transparencia como  Estrategia gobierno 2 Gobierno abierto a la
modelo de gestion en linea comunidad
3. Gestion eficiente
1.
1.3.
CREEMOS EN LA Medellin Bi
CONFIANZA edetiin Bien 1.3.4.7. 1. Crecimiento y
Administrado . optimizacion de la
CIUDADANA 1.3.4. Evolucion de las

Gestion Efectiva

TIC para una

organizacion digital

plataforma digital
2. Disponibilidad de la
plataforma tecnolégica
3. Transformacion
Tecnoldgica
4. Gestion documental
digital

Fuente: Plan de Desarrollo 2016 - 2019 (Medellin, 2016)
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Con la anterior informacidn presentada se parte como base para la construccion de un
Modelo Motivacional del Negocio, con el proposito ayudar a formar un camino para la
creacion de un plan estratégico, asi como también, con la realizacion del BMM la entidad
puede tener una herramienta de administracion de su estrategia, asi como tener mapeados

los elementos que favorecen o impiden la realizacion de su fin.

Ver anexo B

3.2 Definicion de la arquitectura empresarial de la organizacién

Dentro de los objetivos estratégicos que la alta gerencia definid esta incorporar la
Arquitectura Empresarial como practica estratégica institucional para obtener, evaluar y
diagnosticar el estado actual de la institucion y establecer la transformacion necesaria para
generar valor a través de las tecnologias de la informacién, materializar la vision de la

organizacion y promover el desarrollo ciudadano.

Para estructurar el PETI, la administracion municipal siguid la metodologia de

MINTIC, que gira en torno a estos Dominios de la Arquitectura Empresarial:
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Figura 5: Dominios de Arquitectura Empresarial

(Gestion de Informacion

-

- :
=
=]
5]

Q

c

Senvicios Tecnologicos

Uso y Apropiacion

Fuente: Marco de referencia de AE. (MinTic, 2015)

En esta definicion, la seguridad informatica esta inmersa en todos los dominios y debe
ser considerada como elemento transversal a toda la gestion tecnoldgica de la institucion.

En este punto es preciso indicar que desde La Subsecretaria de Tecnologia y Gestion
de la Informacién, se trabajan con los dominios de arquitectura empresarial establecidos en
el marco de referencia a fin de cumplir con todos los lineamientos del Ministerio de las

Tecnologias de la Informacion y Comunicacion relacionados con la gestion de Tl en las

entidades del estado.

3.3 Reconocimiento del plan estratégico de tecnologias de la informacion
(PETI)
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En este aparte se presenta el plan estratégico de TI de la entidad, dando por alcanzado
el objetivo especifico N° 2 de esta iniciativa.

La Subsecretaria de Tecnologia y Gestion de la Informacion, consciente del papel
determinante de los instrumentos tecnoldgicos en el avance de las sociedades y en la
eficiencia y eficacia institucional, para el cumplimiento de los objetivos misionales y el
desarrollo ciudadano, emprende la formulacion del Plan Estratégico de Tecnologia de
Informacion 2016-2020 para la Alcaldia de Medellin, con una vision reflexiva y
transformadora en busqueda de la consolidacion de su participacién estratégica en la vida
Municipal. En octubre de 2015, se realizé un ejercicio PRE-PETI buscando interpretar las
visiones estratégicas de la entidad a través de un PETI enfocado hacia las grandes
tendencias de las TIC que permitan hacer realidad la nueva visién de la ciudad de Medellin
y su gobierno. EI PETI formulado incorporara los ejercicios de Arquitectura Empresarial y
la proyeccion de la estrategia para los siguientes 4 afios, con proyectos especificos que
apalanquen los cambios en la institucion y aprovechen la evolucién de las tendencias de

las TIC. Estos proyectos se especificaran de manera detallada en el siguiente capitulo.

PETI alcaldia de Medellin: Boletin PETI Avance 01.pdf * anexo A.

Realizando un analisis al PETI de la entidad es pertinente conocer algunas
generalidades a fin de contextualizar y aclarar el concepto: El Plan Estratégico de las
Tecnologias de la Informacién y Comunicaciones es el artefacto que se utiliza para
expresar la Estrategia de TI. Incluye una vision, unos principios, unos indicadores, un

mapa de ruta, un plan de comunicacion y una descripcion de todos los demas aspectos


file:///C:/Users/USUARIO/Desktop/MAESTRÍA%20EN%20GESTIÓN%20DE%20TECNOLOGÍA%20DE%20INFORMACIÓN/SEMESTRE%20III/SEMINARIO%20DE%20INVESTIGACIÓN%20APLICADA%20III%20214014A_360/Boletin%20PETI%20Avance%2001.pdf
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(financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y
gestion del plan estratégico. EI PETI hace parte integral de la estrategia de la institucion.
Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su

resultado debe ser integrado al PETI.

Figura 6: Estructura General del PETI
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OBJETIVOS
| | ALcANCE DEL DoCUMENTO
| MARCO NORMATIVO
| | RUPTURAS ESTRATEGICAS |
“‘ Estrategia de Tl

‘{ Uso y apropiacion de la tecnologia

"f Sistemas de informacion

/| ANALISIS DE LA SITUACION ACTUAL ‘ | Servicios Tecnolégicos

| Gestion de Informacion

| Gobierno de Tl

=

| Analisis financiero
Modelo operativo

/| ENTENDIMIENTO ESTRATEGICO {_Necesidades de informacion
Alineacion de Tl con los procesos

Definicion de los objetivos
estratégicos de T|

Estrategiade Tl - /= v 7 g T
g—“ Alineacion de la estrategia de Tl con el plan sectorial o territorial
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Gestion de informacion - —————————

{ Arquitectura de Informacion

4 |
‘ MODELO DE GESTION DETI | Arquitectura de sistemas de informacion

| Sistemas de informacion -/ Implementacion de sistemas de informacion

| Servicios de soporte técnico

‘ Criterios de calidad y procesos de gestion de servicios de TIC

’ Infraestructura

“ Modelo de gestion de | Conectividad

|| servicios tecnolégicos Servicios de operacién

| | Mesa de servicios

| | Procedimientos de gestion

| Uso y apropiacion
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Estructura de actividades estratégicas

Plan maestro o Mapa de Ruta Definicién de indicadores

‘ MODELO DE PLANEACION Proyeccion de presupuesto area de T|

| Plan de intervencion sistemas de informacion

‘\ Plan de proyectos de servicios tecnologicos

Plan proyecto de inversion

‘ PLAN DE COMUNICACIONES DEL PETI

Fuente: propia

al dar un vistazo a la estructura general del PETI, se puede concluir que la entidad
objeto de este estudio esta trabajando EI PETI formulado incorporando los ejercicios de
Arquitectura Empresarial y la proyeccion de la estrategia para los siguientes 4 afios, lo cual
es acertado segun el marco de referencia, sin embargo tienen mucho trabajo por desarrollar
para lo cual se recomienda relacionarlo con el eje tematico TIC PARA LA GESTION de
la Estrategia Gobierno en Linea, es de recordar que este item comprende la planeacion y

gestion tecnoldgica, la mejora de procesos internos y el intercambio de informacion.
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Igualmente, la gestion y aprovechamiento de la informacion para el andlisis, toma de
decisiones y el mejoramiento permanente, con un enfoque integral para una respuesta

articulada de gobierno y hacer mas eficaz gestion administrativa de Gobierno

4. Capitulo 4. Implementacion, seguimiento y evaluacion de la estrategia de TI

En esta fase se busca desplegar los proyectos incluidos en el plan estratégico de Tl y la
conformacién del catalogo de servicios que incluye la definicion de la oferta de servicios
de TI para usuarios internos y externos, asi como también, conocer el avance de la
implementacién y el nivel de cumplimiento de la Estrategia de TI, este Gltimo aparte se

presenta en el item 4.4 de este capitulo.

Implementar una estrategia que permita la participacion del ciudadano y la sociedad en
general en el proceso de gobierno bajo un marco de modernizacion de las tecnologias de
informacion dentro de la Institucion, es la premisa de esta fase y para ello la Alta Gerencia

definid los Objetivos Estratégicos

« Alcanzar el 90% en la implementacién de la estrategia de Gobierno en Linea,
cumpliendo con los logros y metas propuestos en cada uno de sus ejes estratégicos: TIC
servicios, TIC Gobierno Abierto, TIC para la Gestion y Seguridad y Privacidad en la

informacion.

* Implementar la Gestion Documental Electronica estandarizada que provea
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integridad, fidelidad y probidad juridica, que permita la automatizacion de la gestion
documental en los procesos institucionales para el cumplimiento de las estrategias de
Gobierno Electronico, Cero Papel y la optimizacion de los tramites y servicios para el

ciudadano.

» Mejorar la eficiencia en la organizacion a través de la introduccion de nuevas
tecnologias en los procesos administrativos y con la automatizacién de procesos

estratégicos y de gestion en la organizacion.

 Incorporar la Arquitectura Empresarial como préctica estratégica institucional para
obtener, evaluar y diagnosticar el estado actual de la institucion y establecer la
transformacion necesaria para generar valor a través de las tecnologias de la informacion,

materializar la vision de la organizacion y promover el desarrollo ciudadano.

Todos estos objetivos estratégicos apuntan identificar los retos y oportunidades en lo
referente a la gestién de TI de la organizacién, a partir del entendimiento estratégico,

cumpliendo el objetivo especifico N° 3 de este proyecto

4.1 Definicién de politicas e iniciativas estratégicas de TI

En este aparte se definen las politicas y estandares que facilitan la gestion y la

gobernabilidad de T1 contemplando los siguientes temas:

* Incorporacion de servicios Gobierno a Ciudadano

* Incorporacion de servicios Gobierno a las Empresas
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* Incorporacion de servicios Gobierno al Empleado

* Incorporacion de servicios de Gobierno con otras entidades de Gobierno

41.1 Al Ciudadano

La Alcaldia de Medellin debe buscar una forma de prestacion de servicios donde

sobresalen:
. Promover la participacion ciudadana en procesos gubernamentales.
. Consolidar una oferta de informacion, servicios y tramites Utiles al ciudadano y

accesibles por canales electronicos.

. Consolidar los canales electronicos como un medio efectivo y eficiente para
interactuar con la Alcaldia.

. Apoyar el seguimiento y respuesta a planteamientos especificos de ciudadanos.

. Apoyar cambios culturales y operativos en la Alcaldia que mejoren el trato y la
comunicacion con el ciudadano.

. Aumentar la imagen institucional y la confianza en las instituciones de gobierno y
la democracia.

. Dotar al ciudadano de Medellin, de la capacidad de obtener servicios de gobierno a
través de medios virtuales.

. Ofrecer servicios sin limites de horario y lugar.

. Apoyar el desarrollo de unas dinamicas de servicio y participacién competitiva

consistente y eficiente para la Alcaldia de Medellin.

4.1.2 A las Empresas

. Fomentar la participacion de entidades de negocios en el proceso de gobierno,
incentivando su rol en el desarrollo econémico y social de la region.
. Ofrecer por medios electronicos tramites, intercambios de informacion y servicios

que se caractericen por ser eficientes, sencillos, transparentes y faciles de acceder.
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. Buscar incrementar la eficiencia de los procesos de recaudacion.

. Modernizar los procesos de proveeduria interna, aprovechando las ventajas de los
canales electrdnicos.

. Apoyar cambios culturales y operativos en la Alcaldia que mejoren el trato y la

comunicacion con las empresas.

4.1.3 A Los Empleados

. Habilitar canales electronicos para mejorar las condiciones de trabajo, disfrute de
derechos y participacion de funcionarios.

. Promover, en conjunto con los funcionarios, cambios operativos y culturales que
potencien la estrategia y acciones de gobierno electronico de la Alcaldia.

. Fomentar la Gestion del Conocimiento que a través de los nuevos medios

electronicos brinde nuevas oportunidades de aprendizaje a los funcionarios.

4.1.4 A otras Entidades Publicas

. Fomentar la interaccion entre diferentes entidades publicas tanto de orden nacional
como regional, con el fin de compartir informacion, y facilitar la prestacion de servicios y
la evolucion y consolidacién de procesos de participacion ciudadana.

. Acercar a las instituciones publicas para establecer alianzas para mejorar la
prestacion de servicios instituciones e interinstitucionales.

. Facilitar el proceso de comunicacion entre las diferentes instituciones publicas,

brindando nuevos canales de acercamiento.

4.2 Definicién del portafolio de proyectos

La Subsecretaria de Tecnologia y Gestion de la Informacion en el Plan de Desarrollo
2016-2019 “Medellin Cuenta Con Vos”: tiene definidos en sus proyectos, gestionar y

controlar las soluciones y los servicios tecnoldgicos y archivisticos, mediante la
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implementacién de sistemas de informacion, herramientas e instrumentos organizacionales
y administrativos, para asegurar la disponibilidad de la plataforma tecnoldgica, de los
servicios informaticos y el cubrimiento a los procesos que operan en toda la

Administracion.

4.3 Gerencia de Proyectos Tl

Como parte de sus funciones, La Subsecretaria de Tecnologia y Gestion de la
Informacion es la encargada de liderar todas las iniciativas y proyectos que involucren
componentes de Tl y que se planeen aplicar en cualquier dependencia de la institucion,
todo esto con el fin de garantizar una adecuada planeacion, ejecucion y seguimiento a los

proyectos de TI.

La gestion de proyectos de Tl debe realizarse teniendo en cuenta cinco procesos:
inicio, planeacion, ejecucion, control y cierre. En todos los proyectos y en cada uno de
estos procesos deben tenerse en cuenta las siguientes dimensiones, las cuales deben ser
estructuradas y gerenciadas de manera integral: alcance, costos, tiempo, equipo humano,
compras, calidad, comunicacion, manejo de personas interesadas (stakeholders) e
integracion. Adicionalmente a los conocimientos basicos de gerencia de proyectos, éstos
se deben complementar con: Conocimientos y habilidades gerenciales, conocimientos en
normas y regulaciones del area de aplicacion, habilidades interpersonales, comprension del
entorno del proyecto, orientacion al logro, entre otras competencias. (Modelo de Gestion

IT4+, 2016)
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Como parte de la descripcion de las buenas practicas para la gerencia de proyectos de
TI, es importante mencionar los cinco procesos para la gestion de proyectos de TI
nombrados anteriormente:

* Iniciacion: se identifica el objetivo del proyecto, necesidad o problema. El director

del proyecto es asignado al proyecto y se crea la carta del proyecto.

* Planificacion: el director del proyecto y el equipo del proyecto trabajan en conjunto
para planificar todos los pasos necesarios para llegar a una conclusion exitosa del
proyecto. Los procesos de planificacion de proyectos son de naturaleza iterativa y se

espera que la planificacion suceda con frecuencia durante todo el proyecto.

* Ejecucion: una vez que se ha creado el plan del proyecto, el equipo busca ejecutar el
plan de proyecto para crear los entregables. ElI proyecto puede pasar por la fase de

planificacion segln sea necesario a lo largo de la ejecucion del mismo.

» Seguimiento y control: conforme el proyecto es ejecutado por el equipo, el gerente
de proyecto monitorea y controla el trabajo para evaluar los factores de tiempo, costo,
alcance, calidad, riesgo y otros relacionados. El seguimiento y control es también un
proceso continuo para asegurar que el proyecto alcanza las metas para cada objetivo del
proyecto.

* Cierre: al final de cada fase y al final de todo el proyecto, el cierre del proyecto

garantiza que todo el trabajo se ha completado, es aprobado, y finalmente se transfiere la
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propiedad del equipo del proyecto al de operaciones.

Estos cinco grupos de procesos comprenden el ciclo de vida de la gestion de proyectos
y son universales para todos los proyectos. (Rouse, 2015). Con este punto se da cuenta de
la descripcion de las buenas practicas para la gerencia de proyectos de TI, dandose por

alcanzado el objetivo especifico N° 6 del proyecto aplicado.

4.4 Conformacion del catélogo de servicios que incluye la definicion de la
oferta de servicios de TI para usuarios internos y externos

Dentro de la oferta de servicios que ofrece la Subsecretaria de Tecnologia y Gestion de

la Informacion para usuarios internos y externos se tiene:

4.4.1 Servicios tecnoldgicos de informacion y comunicaciones disponibles.

Gestion y administracion los recursos tecnoldgicos necesarios para proveer los servicios
que permiten almacenar, compartir, disponer y acceder a la informacién producida en la

entidad como:

0 Servicio de acceso a Internet

0 Servicio de Almacenamiento

0 Servicio de Correo Electronico

0 Servicio de Base de Datos

0 Servicio de disponibilidad de las plataformas
0 Servicio de Transferencia Segura de Archivos
0 Servicio de Telefonia IP

0 Servicio de conectividad

0 Servicio de Red de Datos

0 Servicio de Soporte Técnico
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0 Servicio de Backup

0 Servicio de aplicaciones
0 Servicio de Gestion de Incidentes de Seguridad Informética
0 Servicio de informacién

Con la descripcion del anterior acéapite se presenté el objetivo especifico N° 4.

En este punto se puede mencionar que la entidad podria optimizar su gestion de
servicios de TI, implementando por ejemplo ITIL: cuyo objetivo es proporcionar las
mejores practicas para la Gestién de Servicios de Tl y entrega una serie de procesos
integrados para entregar con alta calidad la provision y el soporte de los servicios de TI, lo
pueden adoptar las organizaciones que quieran normalizar los procesos de Gestion de

Servicios de TI de acuerdo a un marco de mejores practicas mundialmente reconocido.

Figura 7: Estrategia de gestion para servicios de Tl
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FUENTE: ITIL Process Map & ITIL Wiki. (2016, Febrero 14). ITIL
Gestion del Portafolio de Servicios. Retrieved from https://wiki.es.it-

4.4.2 Soluciones tecnoldgicas y sistemas de informacion disponibles para la
Secretaria de Movilidad, Unidad de Cobro Coactivo

Este acépite identifica las soluciones de TI disponibles para la entidad, asi como

también, se especifica los procesos y procedimientos necesarios para cubrir las

necesidades de apoyo tecnoldgico requeridas por los usuarios internos de la administracién

municipal. En este punto se desarrolla el objetivo especifico N° 5 de la iniciativa.
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Dentro de las soluciones tecnoldgicas y sistemas de informacion que se disponen
desde la Subsecretaria de Tecnologias y Gestion de la Informacion para con la secretaria

de movilidad y demés dependencias se cuenta con:

o Diagnosticos Tecnoldgicos
Se realizan diagndsticos tecnologicos por areas, lo que permite conocer los sistemas

de informacion y definir claramente su operatividad, ubicacion y necesidades de mejora.

e Plan de trabajo para el mantenimiento y actualizacion de los sistemas de
informacion
Se establece el plan de trabajo, mantenimiento y actualizacion de los sistemas de

informacion, permitiendo asi el correcto funcionamiento de las aplicaciones.

e Acompafiamiento Tecnoldgico
Acompafiamiento tecnoldgico en todas las areas, mediante la asignacion de enlaces
técnicos encargados de mantener comunicacion directa y conocimiento de los

requerimientos de las mismas.

El procedimiento para solicitar el servicio lo encuentra en la herramienta de gestion de

calidad con el nombre: PR-TICS- ELABORACION DE AVALES TECNICOS

e Procesos de Avales

Para adquisicion de bienes y servicios de tecnologia las dependencias deben solicitar
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el respectivo aval ante la Subsecretaria de tecnologias y gestion de la informacion, con el
fin de garantizar el cumplimiento y actualizacion de las politicas y estandares

correspondientes.

El procedimiento para solicitar el servicio lo encuentra en la herramienta de gestion de

calidad con el nombre: PR-TICS- ELABORACION DE AVALES TECNICOS.

e Gestion de aplicativos ERP (Sistema de Recursos de Empresa): Se provee la
disponibilidad de los aplicativos ERP bajo un adecuado esquema de seguridad,

prestando asesoria y soporte.

e Entrenamiento ERP: EI Centro de Competencias ofrece entrenamiento a los
lideres funcionales y en general a todos los usuarios del sistema ERP, a través

del Programa Anual de Capacitacion.

e Procedimiento para acceder a los servicios: Las solicitudes de servicios y/o
requerimientos  de plataforma tecnolégica se realizan a través de la
herramienta de gestion de incidentes y requerimientos, a la cual se puede
acceder desde el icono que se encuentra en el escritorio del computador o

desde la pagina de Eureka.
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En cuanto a los sistemas de informacién con los que cuenta la Secretaria de

Movilidad, Unidad de Cobro Coactivo se detallan los siguientes:

QUIPUX: sistema de consulta de las sanciones impuestas a los ciudadanos por
infringir las normas de transito yo trasporte a nivel local. El uso de esta aplicacion es de
caracter interno.

RUNT: Registro Unico nacional de trénsito, es una plataforma que interactia con
maltiples actores. Se define como un sistema de informacion que permite registrar y
mantener actualizada, centralizada, autorizada y validada la misma sobre los registros de
automotores, conductores, licencias de transito, empresas de transporte publico,
infractores, accidentes de trénsito, seguros, remolques y semirremolques, maquinaria
agricola y de construccién autopropulsada y de personas naturales o juridicas que prestan
servicio al sector.

SAP: (system application process) Es la plataforma en la cual se lleva la trazabilidad
de cada uno de los registros realizados a los procesos de la unidad de cobro coactivo, en
ella se registran actividades secretariales, actuaciones administrativas y demas registros
que impulsen el proceso ejecutivo de cobro y requieran ser registrados de manera digital.
La aplicacién permite liquidar costas procesales causadas a los ejecutados, generando la
respectiva factura para su posterior registro contable.

QITS: Es un software que permite llevar los procesos y procedimientos propios de la
Unidad de Cobro Coactivo de la Secretaria de Movilidad de forma digital. Esta aplicacion
optimiza las tareas del proceso de cobro, al estar en un ambiente digital permite ejecutar

multiples tareas en tiempo real y con multiples usuarios, en ella se llevan registros,
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controles, e informes de cada uno de los expedientes creados para los usuarios que tiene
proceso ejecutivo de cobro tras el no pago de una infraccion por concepto de trasporte y
transito.

MERCURIO: Es el sistema de gestiéon documental de la alcaldia de Medellin en el
cual se radican todas las solicitudes, comunicados internos y externos y demas oficios que
requieran de una respuesta o simplemente ser comunicados tanto a nivel interno

(funcionarios y dependencias) como externo (comunidad en general) .

4.4.3 Documentos de archivo conservados y puestos a disposicion de los usuarios
internos y externos.

e Almacenaje, conservacion y Custodia de Archivos.
Previa organizacion y transferencia de los archivos de gestion por parte de cada
dependencia, el archivo central, almacena, conserva y custodia, todos los documentos

administrativos producidos en la Alcaldia de Medellin, nivel central.

El procedimiento para solicitar el servicio lo encuentra en la herramienta de gestion de
calidad con el nombre: PR-TICS-079 Conservacion de los documentos y Cronograma de
transferencia

e Transferencia de Archivos.

Todas las dependencias deben transferir los documentos o archivos administrativos
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que se produzcan o reciban, en ejecucion de sus procesos o responsabilidades. Los
archivos se deben transferir al archivo central a principios de cada afio, debidamente

organizados e inventariados en el formato Unico de inventario documental.

El procedimiento para solicitar el servicio lo encuentra en la herramienta de gestion de
calidad con el nombre: PR-TICS-088
e Servicio de Consulta y préstamo de archivos.
En el Archivo central se encuentran disponibles, en soporte fisico o digital, todos los
documentos o archivos que fueron transferidos. Cuando se requiera hacer una consulta se
debe informar la fecha y datos de la respectiva transferencia. Los documentos pueden ser

prestados a personal de carrera o provisionalidad.

El procedimiento para solicitar el servicio lo encuentra en la herramienta de gestion de

calidad con el nombre: PR-TICS-083- Consulta de documentos

e Apoyo para la Organizacion de archivos.
El Archivo Central presta el servicio de apoyo (directa o indirectamente) para
organizar los archivos de las dependencias de la alcaldia de Medellin, ello, cuando la
Secretaria 0 dependencia produce o recibe una gran cantidad de documentos, que al

personal de planta les es imposible organizar.

e Servicio de Almacenaje externo de Archivos

Para aquellas Secretarias que producen o reciben una gran cantidad de documentos,
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gue no es posible almacenar y conservar en el Archivo Central, se ofrece el servicio de

almacenaje externo.

e Servicio de Digitalizacion de Documentos
Para facilitar la consulta de los documentos, se brinda, a través de un tercero, el
servicio de digitalizacion y puesta en consulta de los documentos de archivo que hagan
parte de series documentales de gran impacto e importancia para la Organizacion

Municipal.

e Servicio de Correspondencia Interna
Se presta el servicio de Correspondencia, recibiendo de la comunidad y radicando en
el sistema las comunicaciones o solicitudes, las cuales son entregadas a la dependencia

competente en el menor tiempo posible

El procedimiento para solicitar el servicio lo encuentra en la herramienta de gestion de

calidad con el nombre: PR-TICS-087- Recepcion y distribucién de documentos

e Servicio de Mensajeria Expresa.
Para entregar en forma oportuna las comunicaciones oficiales, que son respuestas a
solicitudes de la comunidad, se presta el servicio, a través de un tercero, el servicio de

Mensajeria Expresa.
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Certificaciones
Elaboracion de los diferentes certificados que son solicitados por usuarios internos y

externos, respecto a los documentos que se conservan en el Archivo Central.

Para acceder al servicio el interesado deberd diligenciar la solicitud personalmente en

las instalaciones del Archivo Central.

e Consulta externa.
Atencion de las solicitudes de la comunidad en cuanto a documentos que reposan en

el archivo central garantizando el acceso a la informacion publica.

El servicio se presta de manera personalizada en las instalaciones del Archivo Central,

ubicado en el sétano del Centro Administrativo Municipal.

e Actos Administrativos
Publicacion de los actos administrativos en la gaceta oficial de la Alcaldia de Medellin

cumpliendo los requerimientos de ley.

El servicio se presta segun lo establecido en la Circular 018 de 2005

e Asesorias Archivisticas

Asesorias archivisticas a los responsables de los archivos de gestion y contratacion

para la organizacion de los documentos producidos por las diferentes unidades
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administrativas y transferencias documentales.
Para hacer uso del servicio, los servidores interesados realizan la solicitud mediante

correo electronico a la técnica del Archivo Central.

4.5 Seguimiento y evaluacion de le estrategia de Tl

La entidad cuenta con un tablero de control para medir el avance, el grado de
satisfaccion de los usuarios frente a los servicios, el desempefio de los procesos y las

capacidades, asi como los recursos asociados a la estrategia de TI.



Pagina 53 de 89

Tabla 2 - Tablero de control estrategia de TI

Departamento Municipio Nombre Institucion
Antioquia Medellin Alcaldia de Medellin
LINEAMIENTO NOMBRE DEL INDICADOR'Y (%)

L.G Porcentaje de Sitio web oficial Ejercicios de Conjuntos de Monitoreo de
informacion de la entidad rendicién de datos abiertos conjuntos de
obligatoria, accesible y cuentas publicados, datos abiertos

publicada en linea usable soportados en actualizados y
medios difundidos
electrénicos
86 80 100 100 100
Promedio RC1.Porcentaje Namero de Namero de Porcentaje de
indicadores de de conjuntos de  aplicaciones o de soluciones ejercicios de
proceso TIC datos abiertos publicaciones implementadas a consulta o
para Gobierno estratégicos generadas a partir  colaboracién que toma de
abierto publicados de datos abiertos hacen uso de decisiones en
medios los que se hizo
electrénicos uso de medios
electrénicos
64 100 100 0 100
Gobierno abierto Porcentaje de Porcentaje de Porcentaje de Porcentaje de
tramites y tramites y tramites y tramites y
servicios en linea  servicios en linea  servicios en linea servicios en
gue cuentan con que cumplenlos  que cumplen los linea que
caracterizacion de criterios de criterios de fueron
los usuarios accesibilidad usabilidad promocionados
70 100 100 100 100
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L.4 Servicios
centrados en el
usuario

100

L.5 Sistema
integrado de
PQRD

67

L.6 Tramites y
servicios en
linea

75

TIC para
servicios

69

L.7 Estratégia de
Tl

Cuenta con un
sistema web para
la recepcidn,
tramite y
respuesta de
PQRD
100

Porcentaje de
certificaciones y
constancias
disponibles en
linea

100

Promedio
indicadores de
proceso TIC para
Servicios

81

Cumplimento del
plan estratégico
deTI

100

Cumplimiento
con el esquema
de gobierno de Tl

Cuenta con un
sistema movil
para la recepcion,
tramite y
respuesta de
PQRD
0

Porcentaje de
tramites y
servicios

disponibles en

linea

25

Satisfaccion con
los trdmites y
servicios en linea

100

Cumplimiento
con el alcance del
plan estratégico

17

Cumplimiento
con la
optimizacion de
compras publicas
de Tl

Cuenta con un
sistema integrado
de PQRD

100

Porcentaje de
tramites y
servicios en linea
integrados a
alguna ventanilla
Unica
100

Porcentaje de
transacciones en
linea

17

Cumplimiento
con el monitoreo
y evaluacién de

la estrategia de

TI

30

Cumplimiento en
la aplicacion de
buenas practicas
para la gerencia
de proyectos Tl

Promedio
indicadores de
resultado TIC
para Servicios

58

Cumplimiento

con el catalogo

de servicios de
TI

100

Cumplimiento
con la
transferencia
de
conocimiento
por parte de
proveedores

Cumplimiento
con el
direccionamiento
estratégico de TI

80
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65 100 100 100 100
L.8 Gobiernode  Cumplimiento de Catalogo de Plataforma de Mecanismos
TI gestion de componentes de  Interoperabilidad. de
componentes de informacion aseguramiento,
informacion (datos, control,

100 0

L.9 Informacion Cumplimiento
con la gestion

derechos de autor

0 100
L.10 Sistemas de Cumplimiento
Informacion con la
arquitectura de
servicios
74 100

L.11 Servicios
Tecnoldgicos

Cumplimiento de
la estrategia de
uso y apropiacién

78 80

informacion,
servicios y flujos
de informacién.

0

Cumplimiento
con las
recomendaciones
de estilo y
Usabilidad

25

Cumplimiento
con la
metodologia para
adquisicion de
servicios
tecnoldgicos

50

0

Cumplimiento de
los sistemas de
informacion con
la apertura de
datos

100

Cumplimiento
con el programa
de disposicién
final de residuos
tecnoldgicos

100

inspeccioén y
mejoramiento
de la calidad
de los
componentes
de informacién

0

Cumplimiento
con el ciclo de
vida de los
sistemas de
informacion

100

Cumplimiento
con
mecanismos de
monitoreo de
los servicios
tecnoldgicos

100

Cumplimiento
con el
seguimiento a
etapas del ciclo
de vida

70

Cumplimiento
con el soporte y
mantenimiento
de los servicios
tecnoldgicos

67
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L.12 Usoy
apropiacion

80

TIC para la
Gestion Tl

57

Cumplimiento
con la iniciativa
de uso eficiente

del papel

67

Diagnostico
Seguridad y
Privacidad de la
Informacion

100

Cumplimiento
con la gestion de
documentos
electrénicos

100

La entidad
establece y
documenta las
politicas del
MSPI.

100

Cumplimiento
con la
automatizacion
de procesos y
procedimientos
internos

75

La entidad
establece
procedimientos,
rolesy
responsabilidades
dentro del MSPI

La entidad
realiza el
inventario de
activos de
informacién

100

La entidad
gestiona los
riesgos de
seguridad y

privacidad de la
informacion.

50

La entidad
genera planes
de
comunicacion,
sensibilizacién
y capacitacién
en seguridad
dela
informacién

88

Fuente: indice Gel Territorial 2016 (MinTic, 2016)



Pagina 57 de 89

4.6 Analisis de la Tabla 3 - Tablero de control estrategia de T1

Para el lineamiento de gobierno abierto se presenta un porcentaje de cero (0) para el
indicador de porcentaje de tramites y servicios en linea que cumplen los criterios de
usabilidad, frente a lo cual se debe de trabajar en mejorar los criterios de usabilidad
teniendo muy en cuenta la publicidad y promocién de dichos medios con el fin de mejorar
el indicador.

En el lineamiento de Servicios centrados en el usuario se detalla que la entidad
Cuenta con un sistema movil para la recepcion, tramite y respuesta de PQRD, esta
situacién se viene afrontando con la modernizacion del portal web de la entidad donde se
habilitard un espacio para la radicacién y seguimiento de PQRS instaurados por la
ciudadania.

Para el lineamiento de tramites y servicios en linea se presenta un porcentaje bajo en
las transacciones en linea, este indicador presenta una situacion similar al primero falta de
publicidad y promocion del servicio, asi como también un determinado grupo de usuarios
no le es familiar el uso de la tecnologia para el trdmite se sus gestiones con la entidad.

El lineamiento TIC para servicios presenta un indicador bajo, lo cual se debe a la falta
de herramientas de monitoreo y evaluacion de la estrategia de T1.

Por dltimo se analiza el indicador de TIC para la gestion en donde se detalla un
indicador bajo para la entidad en lo relacionado con Modelo de Seguridad y Privacidad de
la Informacion dado que deben fortalecer los procedimientos, definir mejor los roles y

responsabilidades a fin de obtener una cobertura del 100% del indicador.
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5. Capitulo 5. Alineacién y Esquema de Gobierno De Tl

La Alcaldia de Medellin identifica el aporte de los proyectos de Tl a partir de su
alineacion con la normatividad vigente, las politicas, estrategias, la valoracion del riesgo,

los procesos Yy los servicios de la entidad

Entre los proyectos se destaca por ejemplo la ventanilla Unica virtual la cual ofrece en
un solo sitio los trdmites y servicios que por su relacion costo-beneficio, estan
automatizados en un vocabulario que los ciudadanos pueden entender y con elevados
estandares de seguridad para proteger los datos personales de los usuarios.

Esta iniciativa por ejemplo, esta alineada con la estrategia de consolidar una oferta de
informacidn, servicios y tramites Utiles al ciudadano y accesibles por canales electrénicos
en los cuales se permite la participacion e interaccion bajo un marco de modernizacion de

las tecnologias de informacion dentro de la Institucion.

En lo referente a gobierno de TI, la Secretaria de Movilidad del municipio de
Medellin, cuenta con una oficina de gestion tecnoldgica la cual tiene un esquema que
direcciona las decisiones de T segun las directrices y estructura dada por la Subsecretaria
de Tecnologia y Gestion de la Informacion (TGI), quien es la encargada de dirigir,
gestionar y controlar las soluciones y los servicios tecnoldgicos y archivisticos, mediante
la implementacién de sistemas de informacion, herramientas e instrumentos
organizacionales y administrativos, para asegurar la disponibilidad de la plataforma
tecnoldgica, de los servicios informaticos y el cubrimiento a los procesos que operan en

toda la Administracion.



Otro de los componentes que hace parte del gobierno de TI es el que esta relacionado
con las practicas para la gerencia de proyectos de TI, en este sentido la secretaria de
movilidad realiza dicha gestion a través de la oficina de gestion tecnoldgica quienes
recolectan la informacion relacionada con los proyectos tecnoldgicos y la remiten a la
Subsecretaria de Tecnologia y Gestion de la Informacion (TGI) donde cumplen una

funcion de asesoria y acompafiamiento para:

e Investigacion del mercado tecnolégico.

e Analisis de nuevos productos y servicios de acuerdo con las nuevas tendencias
tecnoldgicas y las necesidades de las dependencias.

e Gestion de la relacion con los proveedores de soluciones tecnologicas.

e Se encarga de mantener disponible y actualizada la informacién relacionada

con los proveedores de los servicios tecnol6gicos.

En lo referente a la optimizacion de compras de Tl la administracion municipal adopta
la herramienta de acuerdos de marco de precio la cual que el municipio agregue demanda
y centralice decisiones de adquisicion de bienes, obras o servicios para:

e Producir economias de escala
e Incrementar el poder de negociacion del estado
e Compartir costos y conocimiento entre las diferentes agencias o

departamentos del estado.

El Acuerdo Marco de Precios es un contrato entre un representante de los compradores
y uno o varios proveedores, que contiene la identificacion del bien o servicio, el precio

méaximo de adquisicidn, las garantias minimas y el plazo minimo de entrega, asi como las
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condiciones a través de las cuales un comprador puede vincularse al acuerdo.
Generalmente, los compradores se vinculan a un Acuerdo Marco de Precios mediante una
manifestacion de su compromiso de cumplir las condiciones del mismo y la colocacién de
una orden de compra para la adquisicion de los bienes o servicios previstos en el acuerdo.

(Colombia Compra eficiente, 2015).

6. Capitulo 6. Gestion de la operacion de Tl

Este capitulo describe como la entidad gestiona y realiza seguimiento a la prestacion de
los servicios de Tl y a los proveedores que los brindan, todo esto a través de mecanismos de

seguimiento, control y mejora continua.

Todos los servicios de Tl ofrecidos dentro del catadlogo para la entidad son gestionados
por la Subsecretaria de Tecnologia y Gestion de la Informacion (TGI), quien es la
encargada de dirigir, gestionar y controlar las soluciones y los servicios tecnoldgicos y
archivisticos, mediante la implementacion de sistemas de informacién, herramientas e
instrumentos organizacionales y administrativos, para asegurar la disponibilidad de la
plataforma tecnoldgica, de los servicios informaticos y el cubrimiento a los procesos que

operan en toda la Administracion.

Una de las principales herramientas utilizadas para ejercer seguimiento, control y
mejora continua de los servicios incluidos en el catdlogo de servicios de TI es la
plataforma de ARANDA SERVICE DESK, la cual es una herramienta multiproyecto que

permite gestionar diferentes procesos de la organizacion a través de una misma consola y



dar soporte a diferentes tipos de casos como: Solicitudes, requerimientos de servicio,
incidentes, problemas y cambios. Ofrece versatilidad para el registro y seguimiento de
casos por parte de los usuarios de los servicios de T, a través de la plataforma web de
usuario final, permitiendo la autogestion de casos con la base de conocimientos o el

registro de una nueva solicitud en la Mesa de Servicio. (ARANDA , 2017).

Esta plataforma esta disponible para cada funcionario de la entidad a través de un
icono en el escritorio del computador y puede acceder a ella identificAndose con un usuario
y contrasefia, alli se registran los diferentes requerimientos los cuales se catalogan como
casos y son asignados a un agente para su respectiva solucion, los componentes de la

plataforma son:

e Primer Nivel de Soporte: Este rol representa el primer punto de contacto con el
usuario. EI primer nivel de soporte estd conformado por personal a cargo de
resolver solicitudes simples y/o procedimentales telefénicamente, basados en
procedimientos relevados con anterioridad para resoluciones en primera

instancia.

e Segundo Nivel de Soporte: Este rol corresponde a los grupos de técnicos
encargados de resolver solicitudes que requieren un mayor grado de
especialidad. El segundo nivel de soporte estd conformado por personal mas
especializado y actuan sobre la base de procedimientos predeterminados de

acuerdo a la especialidad respectiva de cada uno y son atendidos por el
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personal del area de Gestion de T de la Secretaria de Movilidad.

e Supervision: Con el propdésito de administrar el servicio, se entiende a la figura
del Supervisor, como el que se encargara de velar y controlar el cumplimiento
de los estandares de tiempos de solucion predefinidos para todos los llamados
recibidos, asimismo, efectuard el seguimiento y control del correcto
cumplimiento de los estandares de tiempos de solucion para todos los reportes
de problema, como también de los compromisos asumidos por las unidades
resolutoras respecto de los plazos de solucion de estos reportes. EI Supervisor
actla entonces como primer nivel de escalamiento para casos no resueltos en el

tiempo especificado.

Como parte del proceso de mejoramiento continuo al finalizar y dar por cerrado un
caso el cual fue intervenido por la mesa de ayuda se le solicita al usuario diligenciar una
encuesta del servicio en ella se evaltan principalmente aspectos relacionados con los

tiempos empleados para la solucion y conformidad del usuario con la misma.

También se cuentan con otros mecanismos de control tendientes a garantizar la

disponibilidad los servicios, tales como:

e Dispositivos de seguridad de red que monitorea el trafico de red entrante y
saliente y decide si permite o bloquea un trafico especifico en funcion de un
conjunto definido de reglas de seguridad.

e Restricciones o bloqueo de URL que tienden a poner lenta la red.



e Politicas de uso de dispositivos de almacenamiento masivo externos.

e Restricciones de archivos ejecutables sin autorizacion del usuario
administrador.

e Bloqueo de puertos de red cuya identificacion no coincide.

e Uso de antivirus que protegen contra la pérdida de rendimiento del
microprocesador, borrado de archivos, alteracion de datos, informacion
confidencial expuestas a personas no autorizadas y la desinstalacion del

sistema operativo.

Por otro lado se define un esquema de gestidn, supervision y seguimiento a los

proveedores de servicios T, garantizando que éstos transfieran el conocimiento adquirido.

Los proveedores de Tl se vinculan a la entidad mediante los procesos contractuales de
outsourcing. La gestion de los proveedores se rige por las politicas y los procesos de
contratacion definidos para la institucion. No obstante, los requerimientos y
especificaciones técnicas y del servicio que prestan son definidos -y evaluados- por el area
de TI. La seleccion de proveedores estd dada por las condiciones, la calidad de los
productos y servicios que ofrecen; la curva de aprendizaje obtenida en procesos anteriores;

la exclusividad y los servicios de valor agregado.

La gestion del conocimiento la entidad se rige por una politica en la que se contribuye
a la mejora continua de los procesos de reconocimiento, valoracion y fortalecimiento del

capital intelectual de la institucion, mediante el cual es posible generar transformaciones
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en funcidon de la cultura organizacional y del logro de los objetivos misionales. Esta
politica esta enfocada a documentar todos los procesos y procedimientos para luego ser

subidos al sistema de gestion de calidad de la entidad (Isolucion).

En el compromiso de mejoramiento continuo de la administracion publica, el &rea de
Tl incluye en su planeacién, actividades que conducen a corregir, mejorar y controlar los
procesos que se hayan establecido en estado de no conformidad en el marco de las
auditorias de control internas y externas. Asi como también en el momento de levantar las
clausulas contractuales con el proveedor se establecen las formas de entrega y

documentacion del servicio para ser posteriormente trasferidos a los usuarios.

En la medida que la tecnologia apoye los procesos del sector y de la entidad, la
participacion del area de TI en la implementacion y seguimiento a los planes de
mejoramiento de la entidad es mayor. Por tanto el liderazgo que ejerce el area en estos
procesos también es necesario para el cumplimiento de los planes establecidos (Modelo de
Gestion de TI 1T4+, 2016).

Durante el proceso de ejecucion de la propuesta se pudo evidenciar diferentes areas

con oportunidades de mejora

7. Capitulo 7 Planeacion y gobierno de componentes de informacion

Este capitulo presenta la definicién de cada uno de los componentes de informacién
asi como también los lineamientos y elementos por medio de los cuales la entidad busca la

adecuada planeacion y gobierno de los componentes de informacién: datos, informacion,



servicios de informacion y flujos de informacion.

La definicion de cada uno de los componentes de informacion se presenta a

continuacion (MinTic, 2016):

e Datos: Es una representacion simbdlica de una caracteristica particular de un
elemento o situacién, que pertenece a un modelo de una realidad. Tiene un tipo
(por ejemplo numeérico, cadena de caracteres o logico) que determina el
conjunto de valores que el dato puede tomar. En el contexto informatico, los
datos se almacenan, procesan y transmiten usando medios electronicos,
constituyendo los elementos primarios de los sistemas de informacion. Los
datos son numeros, letras o simbolos que describen objetos, condiciones o
situaciones. Son el conjunto basico de hechos referentes a una persona, cosa 0
transaccion de interés para distintos objetivos, entre los cuales se encuentra la
toma de decisiones. Ejemplo de datos: Cédula, nombre, direccion, nombre de
un tramite, los cuales tiene un tipo, por ejemplo, cédula es de tipo numérico,
nombre es de tipo caracter.

Informacion: Es un conjunto de datos organizados y procesados que tienen un

significado, relevancia, propoésito y contexto, que resulta Gtil para que los usuarios

finales, ejecuten de manera apropiada su proceso de negocio y pueda tomar
decisiones. La informacion puede servir como evidencia de las actuaciones de las
entidades. Un documento, un listado de contratistas o funcionarios, la satisfaccion

de usuarios frente a un servicio, indicadores del entorno se consideran ejemplos de
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informacion y deben ser gestionados como tal.

e Servicios de Informacion: Es la integracion de actividades que busca satisfacer las
necesidades de informacion de uno o mas grupos de interés. Los servicios de
informacion son las diferentes formas de brindar acceso a la informacion. Un
servicio de informacion se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de servicio

que se deben cumplir.

e Flujos de Informacion: Corresponde a la descripcion explicita de la interaccion
entre proveedores de informacion y consumidores de informacién, con un patrén
repetible de invocacion definido por parte de la entidad. Puede incorporar servicios

de informacion, datos e informacién. Cada informacion tiene asociado un flujo.

Desde la Subsecretaria de Tecnologia y Gestion de la Informacidn, se busca infundir
en toda la entidad herramientas que faciliten la planeacion y gobierno de los componentes
de informacion, es por ello que desde el archivo central de la alcaldia actualmente se est4
trabajando en conjunto con las dependencias tanto internas como externas, mecanismos
para establecer acuerdos que garanticen la calidad de la informacion. Dentro de sus
proyectos actuales esta el de implementar la estrategia de gestion documental electronica
estandarizada que provea integridad, fidelidad y probidad juridica, con ella se busca la
automatizacion de la gestion documental en los procesos institucionales para el

cumplimiento de las estrategias de Gobierno Electrénico, Cero Papel y la optimizacion de



los trdmites y servicios para el ciudadano.

En concordancia con lo anterior, la entidad esta aplicando las directrices y
lineamientos que desde MinTic se determinaron para el dominio de informacién, que
compone el marco de referencia de arquitectura empresarial para la gestion de TI.

Para este dominio se han usado los componentes de informacion, que se refieren al
conjunto de datos, la informacién, los servicios de informacion y los flujos. En lo puablico, se
debe pensar en la informacion a partir de:

e Fuentes Unicas: se debe lograr la construccion de una fuente “oficial” de
informacion, la cual sea de alta reputacion, veraz, oportuna, mejorada
continuamente en una localizacion, que le permita convertirse en una fuente
generadora de informacién reconocida por su calidad.

e Calidad de la informacion: se debe asegurar que la informacion disponible
cumpla con los atributos de: contenido apropiado, pertinente, creible, oportuno,
actualizado, exacto, accesible, completo y consistente.

¢ Informacion como un bien publico: se debe garantizar que la informacion esté
disponible para todos los actores cuando la requieran y que se fomente su
divulgacion de manera objetiva.

e Informacion en tiempo real: se debe permitir que la informacion interactle
activamente con el entorno dinamico en el que se genera su uso y valor, y/o se
modifica.

e Informacion como servicio: se debe permitir el uso e intercambio de la
informacidn a través de un enfoque de orientacion al servicio por las diferentes

entidades del Estado.



e Seguridad de la informacion: se debe asegurar la incorporacion de mecanismos
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de seguridad de la informacion en cada uno de los dominios.

Figura 6 Modelo conceptual Domino de Informacion
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Fuente: Marco de referencia de AE. (MinTic, 2015)

Con el fin de estructurar y documentar los componentes de informacion de la institucion, a

continuacion se plantean de manera metodoldgica las siguientes actividades:




Figura 7 - Actividades para construir el catalogo de componentes de informacion.
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Fuente: Guia como construir el catdlogo de componentes de informacion (MinTic, 2016)

La identificacion de informacion apoya la construccion de los flujos de informacién, el
mapa de informacién de la entidad y el sector, y los servicios de informacion, asi como la
definicion de nuevos servicios de informacion para automatizar. Para identificar la

informacion se sugieren las siguientes actividades:

A. ldentificar y reunir las fuentes de informacion: entre las fuentes de informacion que
la entidad debe identificar y revisar son el registro de activos de informacion que
definid la entidad en virtud de la Ley de acceso y transparencia a la informacion
publica, los datos abiertos que tiene publicados, el listado de datos maestros si la
entidad ya los tiene identificados, entre otras fuentes de informacién que posea la
entidad y que sirvan de insumo para la consolidacion de la informacion que
produce la entidad.

B. Identificar a partir de las funciones y obligaciones legales de la entidad que

informacion debe producir.
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C. Realizar la validacion de la informacién identificada con todas las areas, con el fin

de identificar informacion faltante. (MinTic, 2016).

7.1 Controles y mecanismos para alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los componentes de informacion.

En este aparte se presentan los controles y mecanismos para alcanzar los niveles
requeridos de seguridad, privacidad y trazabilidad de los componentes de Informacion.

Con la presentacion de estos, se materializa el objetivo especifico N° 8

Desde el area de Tl se busca incorporar, en los atributos de los componentes de
informacion, la informacién asociada con los responsables y politicas de la proteccion y
privacidad de la informacion, conforme con la normativa de proteccion de datos de tipo
personal y de acceso a la informacién publica segin los parametros dados por las normas
del orden nacional y los lineamientos dados por el Ministerio de las Tecnologias de la
Informacion en Colombia, apoyados y alineados con el marco de referencia de arquitectura

empresarial definido para el pais y sus instituciones.

Para la entidad es fundamental alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los componentes de informacion, dentro de las principales
herramienta para la adecuada y Optima gestion de dichos componentes son se cuenta con:

e Politicas de uso de dispositivos de almacenamiento masivo externos.

e Procesos de auditoria sobre las acciones de creacion, actualizacion,



modificacion o borrado de los componentes de informacion.
e Herramientas de trazabilidad de los componentes (software).
¢ Implementacion del modelo de seguridad y privacidad de la informacion.
e Implementacién de la estrategia de gestion documental electronica

estandarizada que provea integridad, fidelidad y probidad juridica.

8. Capitulo 8. Planeacidn y gestion de los Sistemas de Informacion.

Para apoyar los procesos misionales y de apoyo de la entidad, es importante contar con
sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacidn, dispongan
recursos de consulta a los publicos de interés, permitan la generacion de transacciones
desde los procesos que generan la informacién y que sean faciles de mantener. Que sean
escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como

en la parte técnica. (Modelo de Gestién 1T4+, 2016)
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Figura 8: Modelo de Gestion de los Sistemas de Informacion
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El diagrama anterior esquematiza los componentes que hacen parte del modelo de
gestion de sistemas de informacion dentro de los cuales se tienen: la arquitectura de los
sistemas, el desarrollo y mantenimiento, los procesos de implantacion y los servicios de

soporte funcional de tercer nivel.

Adicionalmente, el esquema incluye las relaciones del modelo con la Estrategia de Tl
y Gobierno TI, toda vez que los sistemas de informacion deben desarrollarse en el marco
de la estrategia de TI definida y teniendo en cuenta los esquemas de gobernabilidad
establecidos para la gestion de Tl en la entidad, la definicion de estandares y los
lineamientos para la gestion de los proyectos de desarrollo e implantacion de sistemas de

informacion.



A partir de la identificacion de necesidades de informacion y de sistematizacion que se
requieren para apoyar la estrategia de la organizacion y sus procesos, se establecen y
acuerdan los desarrollos de servicios y sistemas de informacion los cuales se priorizan y
consolidan el portafolio de proyectos que se incluyen en los planes de accion de mediano y

largo plazo.

Bajo este esquema, el area de TI lidera los proyectos de desarrollo en todo el ciclo y

las areas o dependencias participan activamente como lideres funcionales.

Entre los proveedores del modelo, se cuenta con las firmas desarrolladoras y
proveedoras de soluciones de software requeridas para llevar a cabo los proyectos de
desarrollo y mantenimiento de sistemas. También forman parte del modelo los consultores

que apoyan los procesos de analisis y disefio de la arquitectura y sus aplicaciones.

Por ultimo, los beneficiarios o usuarios finales de los sistemas de informacion

ofrecidos por la organizacion.

8.1.1 Principios de los sistemas de informacion

» Orientacion a una arquitectura basada en servicios: La entidad debe entregar
servicios en linea que permiten la interoperabilidad de los mismos.

* Independencia de la plataforma: La arquitectura debe ser independiente de
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restricciones por implementaciones particulares de plataforma tecnoldgica.

* Soporte multicanal: El acceso a las aplicaciones para disponer servicios se hace a
través de multiples canales, incluyendo las tecnologias moviles.

* Alineacion con la arquitectura: La construccion de las aplicaciones para la entrega de
servicios se realiza sobre los parametros dictados por la arquitectura.

 Usabilidad: La arquitectura debe garantizar la claridad y facilidad para que otras
entidades puedan utilizar los servicios y/o aplicaciones que sean publicadas.

* Funcionales: El alcance del sistema esta alineado con las necesidades propias de cada
proceso y de la mision de la entidad.

» Mantenibles: Los componentes del sistema deben ser operativamente gestionables

tanto en la parte técnica como financiera.

8.1.2 Arquitectura de sistemas de informacion

El modelo de gestion de sistemas de informacion inicia con la definicion de la
arquitectura a partir de la cual se organizan y se estructuran los sistemas de informacion
segun los criterios establecidos por las necesidades y los flujos de informacion de la

organizacion.

El disefio de la arquitectura de sistemas de informacion se basa en la definicion del
contexto en el que se encuentra la organizacion y en las relaciones en términos de
informacidn que se entregan o reciben entre los diferentes actores que intervienen. A partir

de esto, se establecen las categorias de informacion y los flujos de comunicacion que se



deben garantizar para que estos sistemas gestionen y produzcan la informacion que

requiere la organizacion. (Guia del dominio de Sistemas de Informacion, 2014)

Para el disefio de la arquitectura de sistemas de informacién, fue necesario tener en
cuenta los principios definidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, para el dominio de sistemas de informacion, indicados por el Marco de
referencia de arquitectura empresarial del estado colombiano enunciados en el numeral

8.1.1 de éste capitulo.

Figura 9: Estructura general de la arquitectura de Sistemas de informacion
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Fuente: (Guia del dominio de Sistemas de Informacion, 2014)
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Una vez identificados los principios y la arquitectura de los sistemas de informacion
de la entidad se procede a verificar que los sistemas de informacién se habilitan para abrir

los datos e interoperar.

Dado que la entidad cuenta con diferentes sistemas de informacion, fue necesario que
se crearan interfaces entre ellos de modo que la informacion se cruzara y los datos fueran
mucho més veraces y confiables. Esta labor estuvo a cargo del equipo de Tl de la entidad
y de la mesa de ayuda, Una vez los sistemas de informacion se encuentran en su fase
productiva y han sido implantados con los usuarios finales, se inician los procesos de

verificacion de operacion.

En cuanto a la interoperabilidad, representd un reto que comprendia intercambio
efectivo de informacion, bajo un enfoque sistémico que redunde en mejores servicios hacia
los usuarios internos y externos. Dicha tarea, fue necesario utilizar estdndares segun las
categorias de los sistemas e identificar la comunicacion entre ellos, y los principales
servicios que usan unos de otros. Con esta descripcion se detalla el objetivo especifico N°

9.



9. Capitulo 9. Gestién de la calidad y seguridad de los Sistemas de Informacion

Con la presentacion de este apartado se despliegan los mecanismos adecuados de
aseguramiento, control, inspeccién y mejoramiento de la calidad de los sistemas de
informacion. (Objetivo especifico N° 10) Con estos, la entidad busca alcanzar los niveles
requeridos de seguridad, privacidad y trazabilidad de los componentes de los sistemas de
informacidn, dentro de las principales herramienta para la adecuada y Optima gestion de

dichos componentes se cuenta con:

v" Politicas de uso de dispositivos de almacenamiento masivo externos.

v" Procesos de auditoria.

v Herramientas de trazabilidad de los componentes (software).

v Implementacion del modelo de seguridad y privacidad de la informacion.

v Implementacion de la estrategia de gestién documental electrénica.

Dentro de la estrategia de prestacion de servicios es importante establecer los criterios
de calidad que son fundamentales para garantizar la operacién continua de toda la
plataforma tecnoldgica y los servicios asociados. Estos criterios establecen por ejemplo,
que la plataforma tecnoldgica debe estar concebida en un modelo de alta disponibilidad en
la medida que los sistemas de informacion y servicios se consideren de mision critica; para
ello es necesario contar con sistemas redundantes en todas las capas a fin de minimizar los
riesgos de caidas del servicio causados por fallas en el hardware y/o en las

telecomunicaciones.
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De igual manera es necesario establecer los procedimientos de contingencia o de
recuperacion ante desastres y contar con la capacidad de responder ante la interrupcién de
los servicios.

Otro criterio de calidad a tener en cuenta es la capacidad para responder de manera
rapida y controlada a las demandas de crecimiento de los servicios. (Modelo de Gestion de

TI IT4+, 2016).

La Subsecretaria de Tecnologia y Gestion de la Informacion, le compete dentro de su

gestion de la calidad y seguridad de los sistemas de informacion:

v Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de
los sistemas de informacion.

v' Identificar los requisitos no funcionales aplicables, garantizando su
cumplimiento una vez entre en operacion el sistema.

v Analizar e incorporar aquellos componentes de seguridad y privacidad de la
informacion que sean necesarios.

v" Desarrollar mecanismos que aseguren el registro histérico de las acciones
realizadas por los usuarios sobre los sistemas de informacion, manteniendo la

trazabilidad y apoyando los procesos de auditoria.

La estrategia de fortalecimiento de calidad de los sistemas de informacion debe

cumplir con el ciclo esencial de calidad total:



1. Planear.
1.1. Definicion de estrategias de aseguramiento, control, inspeccion y mejoramiento de
la calidad.
1.2. Definicion del proceso para alcanzar los niveles requeridos de seguridad,

privacidad y trazabilidad de los Sistemas de Informacion.

1.3. Definicién fechas de auditorias.

2. Ejecutar.
2.1. Plan de calidad.
2.2. Identificacion de los requisitos no funcionales y de calidad de los sistemas.
2.3. Incorporacion aquellos componentes de seguridad y privacidad de la informacion
que sean necesarios.
2.4. Auditorias.
3. Medir
3.1. Los controles e indicadores de calidad
3.2. Oportunidad en el acompafiamiento y satisfaccion de los usuarios de los sistemas.
3.3. Impactos
4. Mejorar
4.1. Sistemas de seguridad
4.2. Indicadores

4.3. Instrumentos de seguimiento.
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10. Capitulo 10. Gestidn de la capacidad de los servicios tecnolédgicos

Con el desarrollo de éste capitulo se presenta la arquitectura de servicios tecnoldgicos
documentada para soportar los sistemas y servicios de informacion, y se pretende alcanzar

el objetivo especifico N° 11 del proyecto aplicado.

Segun el (Modelo de Gestion 1T4+, 2016) Para disponer de los sistemas de
informacidn, es necesario desarrollar la estrategia de servicios tecnologicos que garantice
su disponibilidad y operacion con un enfoque orientado hacia la prestacion de servicios
que busque garantizar el uso de los sistemas de informacion mediante la implementacion
de un modelo de servicios integral que use tecnologias de informacién y comunicacion de
vanguardia, que contemple la operacion continda, soporte a los usuarios, la administracion
y el mantenimiento, y que implemente las mejores practicas de gestion de tecnologia

reconocidas internacionalmente.

La entidad objeto de este estudio al ser una empresa de caracter publico, se rige por los
lineamientos del gobierno nacional en lo referente a la gestion de las TIC, es por ello que
en este capitulo se presentan los pardmetros estandarizados en el dominio de sistemas de
informacién, que componen el marco de referencia de arquitectura empresarial para la

gestion de T de Colombia.

Este modelo de servicios comprende el suministro y operacién ininterrumpida
(7x24x365) de la infraestructura tecnoldgica, almacenamiento, copias de seguridad

(backup), datacenter, Web hosting dedicado, conectividad, seguridad fisica y légica,



monitoreo de infraestructura, mesa de ayuda y servicios de operacion y mantenimiento
entre los cuales se tienen: la administracion de aplicaciones, administracion de

infraestructura de servidores, conectividad y seguridad.

Figura 10: Modelo de gestion de servicios tecnologicos

Arquitectura de infraestructura

tecnoldgica Suministro de
nal infraestructura y
LBl scricios
i (=
Gestidn de la capacidad de los lll Operacion
o Tl continua de los
servicios L sistemasy
nfraestructura tecnolégica E senvicios
Sermvicios de conectividad k=l tecnolagicos
. . ‘- c
Gestion de la operacién B sequridad
Administracion y operacion de Infraestructura -
acnoléaic 0
) _ tecnologica ) M Servicios de
Administracién técnica de las aplicaciones (OM soporte
Gestion de los servicios de soporte ANS

Modelo integral de servicio de soparte de primer y
segundo nivel con escalamiento a tercer nive

Fuente: (Modelo de Gestion de T1 1T4+, 2016)

El diagrama esquematiza los componentes que hacen parte del modelo de gestion de
servicios tecnoldgicos dentro de los cuales se tienen: la infraestructura, la conectividad, los
servicios de administracion y operacion, los servicios de soporte y mesa de ayuda, los

procesos de gestion de servicios y los procesos de seguimiento e interventorias.

10.1 Arquitectura de los servicios tecnoldgicos

En el disefio de la arquitectura de servicios tecnolégicos es necesario tener en
cuenta los principios definidos por el Ministerio de Tecnologias de la Informacion y las

Comunicaciones, para el dominio de servicios tecnologicos para la arquitectura
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empresarial del estado colombiano y son los siguientes.

Tabla 4 : Principios de la Arquitectura para servicios tecnoldgicos

No PRINCIPIO DESCRIPCION
1 Capacidad Este principio hace referencia a las previsiones sobre
necesidades futuras basadas en tendencias, previsiones de
negocio y acuerdos de niveles de servicios - ANS existentes,
los cambios necesarios para adaptar la tecnologia de Tl a las
novedades tecnologicas y a las necesidades emergentes de
las entidades
2 Disponibjidad Este principio es el responsable de optimizar y monitorizar los
servicios Tl para que estos funcionen ininterrumpidamente y
de manera fiable, cumpliendo los ANS
3 Adaptabilidad Las implementaciones tecnolégicas deben ser adaptables a
las necesidades de redefiniciones en las funciones de negocio
de las entidades
4 Cumplimiento de Toda institucion del Estado cumplira como minimo con los
estandares estandares definidos por la arquitectura
5 Oportunidad en la | Permitir prestar un soporte técnico especializado de manera
prestacion de los oportuna y efectiva
servicios

Fuente: (Modelo de Gestion de TI IT4+, 2016)

El componente de infraestructura hace parte de la gestion de la capacidad de los

servicios tecnologicos y comprende la definicion de la arquitectura de la plataforma

tecnoldgica y de los planes de adquisicion a partir de los analisis de capacidad, seguridad y

de disponibilidad, los cuales recogen las necesidades de infraestructura para soportar tanto

los sistemas de informacion cdmo los servicios tecnoldgicos.

Dentro de este componente se incluyen todos los elementos de infraestructura

tecnoldgica requeridos para consolidar la plataforma que da soporte a los servicios:

Infraestructura tecnoldgica: servidores, equipos de redes y comunicaciones,




sistemas de almacenamiento, seguridad y backup, licenciamiento de software
de datacenter.
e Hardware y software de oficina: equipos de cOmputo, impresoras, escaneres,

televisores, telefonia, software de productividad.

10.2 Acciones o proyectos a implementar para la automatizacion de procesos y
procedimientos.

En este punto ya se exteriorizaron los logros de la utilizacion de las TIC como apoyo
para la gestion en la entidad, ahora, es preciso analizar, identificar y priorizar los
proyectos a implementar en ella con el fin de alcanzar mayores niveles de eficiencia al
automatizar los procesos y procedimientos, ellos son:

» Implementar el sistema de gestion documental en la entidad con mayor ahinco
e insistencia.

* implementacion de firma electronica o digital

» Desarrollo de la estrategia de cero papel

» Establecer acuerdos de interoperabilidad con entidades de frecuente contacto

» Fortalecer el SGSI adoptando el Modelo de Seguridad y Privacidad de la

Informacion - MSPI de la Estrategia de Gobierno en Linea — GEL.

Con este punto se materializa el objetivo especifico N° 12,

11. Capitulo 11. Conclusiones y recomendaciones

Las siguientes conclusiones y recomendaciones constituyen un capitulo que busca

presentar, en forma logica, los resultados del trabajo, asi mismo, mostrar a que se llegd con
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la ejecucion de la iniciativa y sus respectivas observaciones como resultado de los
hallazgos. Se describen algunas alternativas a la entidad, con el animo de mejorar en el

area objeto de este estudio.

11.1 Conclusiones

Se detalla que la entidad se apoya en sistemas de informacion para la ejecucion de sus
tareas y procedimientos, sin embargo, es necesario gestionar de manera mas optima todos
los activos tecnoldgicos de la organizacién a fin de ofrecer méas servicios en linea a la
ciudadania.

Es de resaltar los impactos en términos de produccién que se generaron con la
implementacion del Software QITS al interior de la Unidad, ya que se logro la
automatizacion de todas las tereas, pasando de trabajar con procesos fisicos a expedientes
digitales, incrementando la productividad en niveles no imaginados. Estos impactos
muestran una gestion optima en términos del uso de las TIC, para el mejoramiento de la
Unidad.

Con la aplicacién del componente TIC para la gestion en la dependencia, se generaron
impactos en sus procesos operativos y administrativos; optimizandolos y generandoles
valor agregado tonto a los usuarios internos como externos, (funcionarios y ciudadania)
permitiéndoles acceder a herramientas tecnoldgicas que maximiza la produccion y
minimizan los tiempos de respuesta.

Como conclusion final se puede decir que el componente TIC para la gestion, dentro

de la estrategia de gobierno en linea es el mas complejo de implementar dado sus alcances



y metas propuestas para las entidades.

11.2 Recomendaciones

* Con el fin de fortalecer y perfeccionar el plan estratégico de tecnologia de la
informacion es preciso que la entidad adopte los lineamientos establecidos por la
autoridad a nivel nacional para ello,(MinTic) y el marco de referencia de
arquitectura de T1 para Colombia.

» Habilitar datos de la entidad para ser publicados en el portal, a fin de ser mas

trasparentes en la gestion de cara a ciudadania.

» Establecer convenios de cooperacién de entidades para facilitar y agilizar procesos
de trasferencia de informacion, autorizaciones, radicacion y demas procesos y

tareas que intervengan en el objeto de la entidad.

» Disponer de mas servicios en linea para la ciudadania y usuarios de la entidad

« Como sugerencia final, toda la gestibn de tecnologia deberia realizarse
implementando las mejores practicas internacionales incluyéndolas en los procesos
de las areas que administran la tecnologia tales como ITIL, COBIC, TOGAF entre

otras.
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13. Anexos

13.1 Anexo A:

Plan Estratégico de Tecnologias de la Informacion Alcaldia de Medellin



