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{3 zentyal s

Resumen - Se pretende ilustrar los pasos a seguir para implementar
un servidor Zentyal basado en Linux Server, sobre el cual se van a
configurar servicios de TI tales como DHCP Server, DNS Server y
Controlador de Dominio, Proxy no transparente, Cortafuegos, File
Server y Print Server y VPN.

Palabras clave — Zentyal, DHCP, Firewall, Dominio, VPN, Server,
Proxy. Install Zentyal S.1-commercial (delete all disk)
I. INTRODUCCION

Toda solucion tecnolégica debe ir acompafiada de una debida
documentacion que permita apropiarse de los conceptos
implementados y generar nuevos conocimientos a partir de los
adquiridos. Es por esto que este tutorial se enfoca en cémo instalar
y configurar un servidor Linux (Zentyal) para dar soporte
tecnoldgico a una empresa que requiera de configuraciones de TI.

1. INSTALACION Y CONFIGURACION DE ZENTYAL
Para dar inicio con esta proceso de instalacion, lo primero que
se debe hacer es descargar la iso de zentyal desde el link
http://www.zentyal.com/es/zentyal-server/ y seguir los siguientes
pasos:

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem

Language:

Kurdish - Kurdi
Latvian - Latviski

Language

Amharic
fArabic
Asturianu
Benapyckas
BbArapcku
Bengali
Tibetan
Bosanski
Catalad
Cestina
Dansk
Deutsch
Dzongkha
EAAAVLKG
English
Esperanto
Espanol
Eesti
Euskara
Sows
Suomi

Fig. 1 Seleccidn de idioma del sistema operativo

Frangais
Gaeilge
Galego
Gujarati
niu
Hindi
Hrvatski
Maguar

Bahasa Indonesia

Islenska
Italiano
B
Jshegee
Kazak
Khmer:
3373
gt30
Kurdi
Lao
Lietuviskai
Latviski

MaKeaoHcKn
Malayalam
Marathi
Burmese
Nepali
Nederlands
Norsk bokmal
Norsk nynorsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil
Portugues
Romana
PyCCKUA
samegillii

w e
Slovencina
Slovenstina
shaip

Cpnckwn
Svenska

Tamil

S eana
Thai
Tagalog
Tirkce
Uyghur
YKpalHCbka
Tiéng viét
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Lithuanian
Macedonian
Northern Sami
Norwegian Bokmaal
Norwegian Nynorsk
Persian

Polish

Portuguese
Portuguese (Brazil)
Roman Lan

Russian

Serbian (Cyrillic)
Slovak

&

Tagalog
Taj ik
Thai

Turk ish
Ukrainian

Go Back

Lietuviskai

- MaKeaoHckn

- Samegillii

- Norsk bokmal
- Norsk nunarsk

ols
Polski

Portugués
Portugués do Brasil

- Roména
- Pycckwi
- Cpncku

Slovenc ina
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= Svi
- Tagalog
Tounki
= mwlny
Tiirkce
YKpaiHcbka

Fig. 3 Seleccion del idioma de la instalacion


http://www.zentyal.com/es/zentyal-server/

1 [!!] Seleccione su ubicacion |

La ubicacion seleccionada aqui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacidn sera
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otro® si su ubicacidn no estd en la lista.

Pais, territorio o érea:

Argent ina

Bolivia

Chile
Colombia

.
L]
Costa Rica
Cuba
Ecuador
El Salvador
.

Espania
Estados Unidos
Guatemala

Puerto Rico
Repliblica Dominicana

<Retroceder>

Intro> activa un boton

Fi.4 Seleccion de la ubicacion

1 [1] configure el teclado F

Puede probar que su modelo de teclado sea detectado pulsando una serie de teclas. Si no
desea hacer esto, podréd seleccionar su modelo de teclado de una lista.

dDetectar la disposicidn del teclado?

<Retroceder>

Tab> mue

Fig. 5 Conflgracién de teclado

[1]1 configurar la red |

Por favor, introduzca el nombre de la méguina.

El nomore de miguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberla tener. Si estd confligurando una red
doméstica puede inventarse este nombre.

Mombre de la maguina:

<Retroceder> <Continuars

Fig. 6 Nombre del servidor

[1] validar edicidn comercial

Por favor introduzca la licencia para este servidor.

Clave de licencia:

<Continuar>

Espacio> s <Intro> ac in boton

Fig. 7 Licencia del servidor

[11] Configurar usuarios y contrasefias
selecclone un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. El nombre de usuario debe empezar con una letra
minlscula, seguida de cualquier combinacién de nimeros y més letras mindsculas.
Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

a; <Intro> activa un botdn

Fig. 8 Nombre de usuario

[!!] Configurar usuarios y contrasenas

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion,
y debe camblarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> «<Cont {nuar>

Intro> & un

Fig. 9 Contrasena del usuario
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Seleccione los paquetes de Zentyal a instalar

Roles del servidor

.i&, Domain Controller and File Sharing @ lﬁﬂ Mail and Groupware [ ]
(]
(1] Configurar el reloj Py
@ ons server [ BHCP Server & | & riewan [
Based on your present physical location, your time zone is America’/Bogota.
Servicios adicionales
If this is not correct, you may select from a full 1ist of time zones instead.
i anane @ e A .
Is this time zone correct?
<Retroceder> 5D <Na> © rrentiory [5 e B it e @ e o

@ m o =

e

5 Selnccion de paquates [

<Tab> mueve; <Espacio> selecciona; <Intro: activa un botdn

Fig. 10 Configuracién de la zona horaria

Seleccione los paquetes a instalar

»

zentyal
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Fig. 11 Inicio de Zentyal
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Configuracion

inicial \ 'ﬁ

Gracias por escoger Zentyal, sélo
quedan Unos Pocos pasos para empezar
a disfrutar del producto:

TR — Fig. 17 Fin de la instalacion y configuracion de paquetes

’I

Fig. 13 Pantalla de bienvenida para dar inicio a la configuracion inicial




111. TEMATICA 1: DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO
Zentyal no es mas que un Ubuntu con multitud de paquetes
adaptados en conjunto, Zentyal emplea una GUI web para su
gestion y administracion.
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Fig. 18

Después de ingresar con el usuario y la clave antes
suministrados para su instalacion, veremos un asistente que nos

agilizara el proceso de configuracion.
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Zentyal - Configura

cion inicial - Mozilla Firefox

* © Zentyal - Configuracion - X | 4
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Gracias por escoger Zentyal, sélo
quedan unos pocos pasos para empezar
a disfrutar del producto:
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=0

2 X &

Continuar

() W (@ zentyal - Configuracion

-zomnl
@ % F oUW O GE o= omecn

Fig. 19

Instalacién del paquete controlador de domino, este paquete a
su vez instala otras dependencias como el servidor NTP, DNS,

fundamentales para su operacion.
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Después de seleccionarlos se instalaran los paquetes.

Zentyal - Instalacion - Mozilla Firefox

© Zentyal - Instalacion x|+

<« cC @ oF -0 no =

Seleccién de pag... Configuraciée inicial

Guardar los cambios

Seleccione los paquetes a instalar

() W (@ zentyai - instaiacion -

o seiver

Fig. 21

El controlador de dominio instalara otras dependencias como el
networkconfigurator, firewall, DNS server y el servidor NTP.
El proceso de instalacion es demorado y requiere de una
conexion a intenet para descargar los paquetes requeridos.
B O

Zentyal - Mozilla Firefox

O neo =

. R
= .

15 de 218 operaciones realizadas

() W (@ Zentyai - ozilia Arefox | [ RSt

BORSHLEPRO GG cerzon

Fig. 22

Configuracion de la red.
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Fig. 23

Ahora desde la maquina Ubuntu nos conectamos a la maquina
de Zentyal utilizando el protocolo Http, webadmin:
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Configuracion del dominio local.
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Fig. 25

Este dominio se cambia por dcunad.local ya que se generd
conflicto, en usar el nombre de la maquina igual al del dominio.
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Zontyal - Asistente de configuracion inicial - Mozilla Firefox
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En el apartado de sistema y general.
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Se selecciona una contrasefia al usuario administrador
dominio.

del



Zentyal - Usuarios y Equipas - Mozilla Firefox
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Fig. 30

Ahora procedemos a crear un usuario el Ubuntu desktop y otro
para Windows XP, que se uniran después al dominio. Este usuario

estard almacenado en el controlador de dominio.
Primero crearemos un grupo de usuarios.
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Fig. 31

Le daremos un nombre para esta practica.

Zentyal - Usuarios y Equipos - Mozilla Firefox
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grupo del campus unad |
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Fig. 32

Zentyal - Usuarios y Equipos - Mozilla Firefox
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Grupo
Contacto
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Fig. 33

Paso siguiente se agrega al grupo.
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Habilitando el servicio DCHP.
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Zentyal - Componentes de Zentyal - Mozilla Firefox

Zentyal - Mozilla Firefox
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Si Zentysl Semba® ests presente y seleccionado, Zentyal serd el servidor WINS para los clentes
BHCP

Instalando paquetes Ninguno j

@ » instaiacion de fos paquetes se ha completado con xito. La
interfaz de administracion puede no responder durante unos
pocos segundos. Por favor, espere hasta que el sistema se
haya configurado completamente.

Rangos DHCP
| ox Sinciie :.n intarfaz

Subred
192.168.10.0724

Rango disponible
192.168.10.1 -192.168.10.254

s

8NP EEEOOE R omon T Q[ zentyal - Mozila Arefox| [ EE
Fig. 36 BoUSO@EEOEmomon
Fig. 39
% . : ‘
= - i |
© Zzentyal x |+ Zentyal - —
€2 cd hitps /Mocalhost 8423/DHCP/Compositafint - rm@ = © zentyal x|+

e D B rttps:/localhustas43DHCPICom positennt - rm@m o=

{zentyal Q B

|
@ oo DHCP ) etho )

Afadiendo un/a nueve/a rango

BE  Estado delos . 3 Ami
g8 Radod [SEEIET SN Opciones de DNS dinamico Nombre

Opciones avanzadas. | ranguip 1
B smems <
Do
oo < . :
a Opciones personalizadas | 19230820100
a
Z] Regitros Para
Puarta de eniace predeterminada -
Configurando *Zentyal* camo router por defecto establecer3 la direccidn IP del intertaz como. 192.168.10.200 ‘
cestonde  ,  roer
W St
Zentyal _~]
e —
Equipos Somini ftard en tus chentes aquellas peticiones DNS que no estén

entval <l | deunadiocal <

% pomiio o
= ey s i [ Asignaciones estaticas

@ % P O B e osecn =T W QY (@ zentyal - Mozila Arstox I 2
Fig. 37 800D = WP 0GB o

Fig. 40

Indicaremos cual seré el dominio de bisqueda cuando el DHCP )
a signe direcciones de red a los clientes. Como se observa en la imagen aparase nuestro dnsdcunad.local

y la IP 192.168.10.10 del servidor como puerta de enlace. Esta

- & correcto.

Zentyal - Mozilla Firefox

© zentyal x + |

1 A " |
£)3C e o Mo = "
Zantyal - Dashboard - Mozilla
ozentym Trial Q b i
8B e’ ¢ Rax paicenas OXS e no st o +n@ =
Dominio Dominio de Zentyal J dcunad.ocal J QO zentyal il Q B

oy F—— TEEE
Srout Sy D ronyslccnade, o senidor Znal e com s VS 5
acne
® ~
1ps asignadas con DHCP []
@ oHEP Servidor de nombres secundario
— | Dirccion 1P Direccion MAC T
B oot < 152.168.10.100 08902750507 i
Servidor NTP
S entyol NTP" esth presente y e seleccionada, Zentyal ser e sevidor NTP para o cletes -
OHCP | Recursos. i
NTP local de Zentyal j
B oocumentacion M Ediciones Comerciales
or wins
el Sarmba esth presente  selecionada Zentyalserk ol sevkdor WINS para o clntes
= Qg zentyal - Mozila Arefox | [ Be
@0 5 W DG Emceeon 8 FReportarunitng & Manual Oficia

Fig. 38

-0 . Q@ zentyal

- =
Cr PRI PO

Ahora se deben asignar los rangos de direcciones IP. Fig. 41



Unién Maquina Windows al domino DCUNAD.LOCAL
Ahora uniremos esta maquina al dominio de Zentyal,

. ——

ccy Cambios en el nombre de equipo
a

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden afectar el acceso a kos 1ecursos de fed,

Nombre de equipo:
XpDeskiop

Nombre completo de equipo
| XopDesktop.

Miembio de
® Dominio:
|dewnad local

O Grupo de tiabaic:

|

74 Inicio

@O pue @ 0@ E) cromeaa
Fig. 42

En Windows es muy sencillo, iremos a propiedades del equipo
y escogemos dominio en grupo de trabajo.

ce Cambios en el nombre de equipo Remoto |
¥ avanzadas
Puede cambiar el nombre y la pertenencia de este equipo. Los.
i fectar el acceso a los

Cambiar nombre de equipo

S Nombre de equipo:
XpDesktop

Nombre completo de equipo:
XpDesktop.

Introduzca el nombre v la contrasefia de una cuenta con
permiso para unirse al dominio.

Miembro de
® Doriric: z
dounad local Contrasefia: =l ]

Ususrio: @ administrator v|

[
Aceptar Cancelar

Ahora probamos la conectividad por medio del DHCP, primero
con Windows XP que ya lo tengo listo en mi equipo virtual.

Owds O3 ) pisaueda Carpotes  [T11] -
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Fig. 44

Debemos indicar el dominio y las credenciales.

L Norire do cques
eDesktop

Nombre completo ds equipa:
XpDesklop.

Cambiar nombre de equipo X

Miembro de 1 ) Bienvenido al dominio dounad.locdl,
® Dominior

deunad local

© Grupo de tabajo:

77 Inicio 20
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Fig. 45

Reiniciamos la maquina, y en el login ya podemos poner el
usuario que creamos en Zentyal.

Q@QE@E‘@@MDE&ECM
Fig. 46

En este momento ya atenemos una mauina en el dominio, y un
usuario logueado y autenticado tambien por el DC.
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Fig. 47

Validamos el acceso en Zentyal.
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Como se observa tenemos el equipo pc en la carpeta de

computers.

Unién Maquina Ubuntu Desktop al domino DCUNAD.LOCAL
Usaremos pbis-open, para gestionar la conexion y autenticacion

con el DC.

F
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'

Fig. 49

En nuestra maquina virtual iremos al Github de pbis-open y
descargaremos el paquete adecuado para nuestra maquina, en este
caso un Ubuntu de 64 bit.

-open-8.6.0.427. linux.x86_64

Fig. 50

Una vez descargado, procedemos a darle permisos de ejecucion
con el comando chmod +x.
Procedemos a instalar el paquete.

root@ubuntudsk: /home/albert/Descargas

one/albert/Descar

x albert albert
xr-x 16 albert albert

will be removed
ad, te

Después de instalar el paquete,

debemos cambiar

la

configuracion de la tarjeta de red, para que la practica sea
funcional, se debe poner el adaptador como interno, de esta manera

el equipo cliente se podra conectar con el servidor DC.

Para unir el Ubuntu desktop, pasamos el comando domainjoin-

cli join. Con el uniremos la maquina al DC.

(<] root@ubuntudsk: fhome/albert/Descargas

root@ubuntud
--disable dcunad.local Adm trator
Joining to AD Domain: dcunad.local

[With Computer DNS Name: ubuntudsk.dcunad.local

jadninistrator@CUNAD. LOCAL's password:

Error: ERROR_ASSERTION_FAILURE [code 0x8888629c]

root@ubuntudsk: /home/albert/Descargas# [J

Fig. 52

/home/albert/Descargas# fopt/pbis/bin/domainjoin-cli join

Con el pardmetro greete-show-manual-login en true ya se

pueden hacer los inicios de sesién remotos.

(] root@ubuntudsk: /home/albert/Descargas

root@ubuntudsk: /home/albert/Descargas# apt-get remove avahi-daemon
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los siguientes paquetes se ELIMINARAN:
avahi-daemon avahi-utils libnss-mdns

0 actualizados, © nuevos se instalaran, 3 para eliminar y 416 no actuali

zados.

Se liberaran 557 kB después de esta operacion.
;Desea continuar? [S/n] s
(Leyendo la base de datos ...
fctualmente. )

Desinstalando avahi-utils (0.6.32~rc+dfsg-1ubuntu2) ...
Desinstalando libnss-mdns:amd64 (0.10-7) .
Libnss-mdns.postrm: Checking NSS setup...
libnss-mdns.postrm: Removing mdns from NSS setup
fipesinstalando avahi-daemon (0.6.32~rc+dfsg-1ubuntu2) ...

Created symlink from /run/systemd/system/avahi-daemon.service to /dev/nu

.
Removed symlink /run/systend/system/avahi-daemon.service.
procesando disparadores para man-db (2.7.5-1) ...

Fig. 57

177838 ficheros o directorios instalados a

Debemos eliminar el paquete avahi-deamon y con ello ya

podemos unir la maquina.
También debemos hacer

un cambien en el

archivo

nsswitch.conf, el cual permitira el inicio de la sesién usando un

alias de correo.



- root@ubuntudsk: /home/albert/Descargas

root@ubuntudsk: /home/albert/Descargas# [opt/pbis/bin/domainjoin-cli join
disable ssh dcunad.local Administrator
ining to AD Domain: dcunad.local

With Computer DNS Name: ubuntudsk.dcunad.local

[Administrator @CUNAD.LOCAL's password:

Warning: System restart require

[Your been configured to authentica to Active Directory for
the first time. It is recommended that you r

ensure that all applications recognize the n

SUCCESS
root@ubuntudsk: fhome/albert/Descargas# [l

Fig. 53

Ahora reiniciamos la maquina.

® Zentyal - Usuarios y Equipos - Mozilla Firefox e

© zentyal - Ususrios y Eq X | +
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3o
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28 pea «
[ oo

i+ g campus unad
. Cestion de 1w Users
B o ¢ i

Administrater

8, Domain Admins

Guest

windows (prueba hern,

() W [ (@ zentyai - Usuarios y Eaqu. | B

Fig. 54

Validamos y ya tenemos la maquina en el DC.

Si ejecutamos pbis status también veremos que la maquina esta en

el DC.

Ahora para que podamos iniciar sesion en el dominio, debemos
configurar un archivo de lightdm. El cual habilitara el login para

root@ubuntudsk: /home/albert/Descargas

SUCCESS

root@ubuntudsk: /home/albert/Descargas# pbis status
LSA Server Status:

Compiled daemon version: 8.6.0.427
Packaged product version: 8.6.427.243473
Uptime: @ days © hours 17 minutes 31 seconds

[Authentication provider: lsa-activedirectory-provider]

Status: Online

Mode: un-provisioned

Domai DCUNAD . LOCAL

Domain SID: $-1-5-21-1074559383-2959201629-1676470888
Forest: dcunad. local

Site: Default-First-Site-Name

online check interval: 360 seconds

[Trusted Domatns: 1]

[Domain: DCUNAD]

DNS Domain: dcunad.local
Netbios name: DCUNAD

Fig. 55

usuarios remotos.

GHLU nano 2.5 Archivo: fusr/sharejlic

Fig. 56

albert @ubuntudsk: ~

r B
cenplazargl

También debemos copiar las plantillas de configuracion. Para
que el sistema use bash.

root@ubuntudsk: /home/albert/Descargas

root@ubuntudsk: /home/albert/Descargas# /opt/pbis/bin/config LoginShellTe
mplate /bin/bash

root@ubuntudsk: /home/albert/Descargas# [

Fig. 59



IV. TEMATICA 2: CONFIGURACION PROXY
Para esta seccion se implementa y configura de manera
detallada el control del acceso de una estacion GNU/Linux Ubuntu
Desktop a los servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del puerto 3128.
Se elige el tipo de configuracion necesario para la actividad.

“« < @ [ © & nep

/Nocalhost:8443/Wizard - @ v m m =

« Package Selection + Installation Snitial Configurat... Save Changes

Initial configuration wizard
Network interfaces

types

ct to networks that are not under your control (typically the
rom external networks s not trustad ault, thus. you will
ﬁ Zentyal administration page throug
- etho ) Internal
: External
[ seie || wexr
W TH O [ (@ Zentyal - initial configur... | [ R

Fig. 60 Configuracion de Interfaces

Zentyal - Initial configuration

wizard - Mozilla Firefox

<3 Zentyal - Initial configure % | 4

« <~ [ @ & nitpsinocatnestaaaswizar - @ 1| o =

« Package Selection +*  Installation Sinitial Configurati... save Changes.

Initial configuration wizard

Network interfaces

L

W THC WM (& zentyal - initial configur... |

Fig. 61 Configuracion de Redes

Configure network for external interfaces
Now you can set IF addresses and networks for each interface

Method

) etho T H

Finisn

. 727

Zontyal - Dashboard - Mozilla Firefox

x |+

€3 Zentyal - Dashboard

<« c @ | @ & nep

localhost 5443/0:

..gﬂ.‘

Y zentyal Development Edition

— Dashboard (me
22 podule status General information i
R system < Time  Tue May 22 17:28:53 05 2018
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] oo
40 system updates (17 security)
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(il Firawall <
L vsers 0
@ oy <
B Th{> ™ B (& Zentyal - Dashboard - M...| | REEY -]

Fig. 62 Ingreso a Dashboard

En este momento ya podemos iniciar sesién con el usuario
creado en Zentyal.

Fig. 63 Configuracion de Interfaces

Dentro de la configuracién de Zentyal hay dos configuraciones
de red. Una de las redes es la red WAN la cual es de internet y la
otra interfaz es de la red LAN, donde esta conectada la maquina de
Ubuntu. La IP de la red LAN es la siguiente 192.168.0.1. Y la red
WAN esté configurada por DHCP.

A continuacién, se muestra la configuracion de la red LAN.

et

Mathod
static |

External (vian)

P addrass Hetmask

193 168,01

=

Virtual Interfaces
e S = I
[ ] [ ] T | #)

Fig. 64 Configuracion de Red WAN

2552852550

Para realizar los requerimientos de tematica entramos a HTTP
Proxy opcion General Settings

Cache o ive (48}

Cache Exemptions

i

Transparent Proxy Exemptions

Fig. 65 Configuracion de HTTP Proxy

Se debe habilitar el proxy en el Zentyal y se entre a Module
Status y se le da clic al checkbox de HTTP Proxy y guardamos los
cambios.



D zentyal Development Edition =1 Q [+ & SAVECHANGES

le Status C ation
@ oo HTTP Proxy
Module Status Filter Profiles
system «

There is not any filier profile

Metwork <

B @ of % 38

4 DD HEW
Logs
Software B
Management
e Frewal <
& ey v

General Settings
Access Rules

Fig. 66 Habilitar de HTTP Proxy Caegored i

Randwidth Thrartlina

. . . Fig. 69 Filtros de HTTP Proxy
Nos vamos a Firefox de la maquina de Ubuntu para realizar la
configuracion del Proxy. Ahora estando aqui le damos en Add New y creamos nuestro
filter.

Connection Settings x

Configure Proxies to Access the Internet
Noproxy. o Added filter profile

Auto-detect proxy settings for this network

Use system proxy settings

Filter Profiles

® Manual proxy configuration
HTTP Proxy 192.168.0.1 Port 3128

¥ Use this proxy server for al protocols \ [a
Proxy 192.168.0.1 Port

o SOCKSys qooglefilter E' @
No Proxy for

localhost, 127.0.0.1, 192.168.0.1] 10 k] Page 1

Example: .mozilla.org, .net.nz, 192.168.1.0/24 Flg 70 Adicionar Filtros de HTTP PrOXy

Automatic proxy configuration URL

Reload
Do not prompt or authenticationfpassword i saved Le realizamos clic al boton de configuracién y nos aparece esta
P::: DNS when using SOCKS v5 — — Ventana.
Fig. 67 Configuracién de Proxy en Firefox i ) §
g g i Filter Profiles ) googlefilter
Se prueba en el Ubuntu de escritorio que ingrese una pagina por EZT ooreisoravns | oomaincategories  MMEbpes | Fie extensons
ejemplo Google. .
. Content filter threshold
« c e - google.com o n o
Threshold
Google o Q P o | This specifies how strict the content filter is.

@ oo s [ visableg :|
o <

<
Google <
o O e e e el (R T s
-“m Fig. 71 Configurar Filtro creado
s S Le damos clic a “Domains and URLs”.

7
smasmczm NETFLIX ' [

’ F|gG8 Prueba de Proxy por puerto 3128

Si queremos bloquear por ejemplo la pagina de google.com.
Nos vamos a HTTP Proxy opcion FilterProfiles



Settings Demains and URLs Domain categories MIME types File extensions

Domain filter settings

Block not listed domains and URLs

If this is enabled, any domain or URL which is neither present neither in the Domains and URL rules nor in the Domain
list files sections below will be forbidden.

Block sites specified only as IP

Domains and URL rules

There is not any internet domain or URL

Fig. 72 Creando Dominios y Reglas

Le damos AddNew

Domain filter settings

s neither prasent neither in the Domains a
den

a URL rules nor in the.

cHaNcE

Domains and URL rules

Adding a new internet domain or URL

Domain ar UAL

goog!

[0 ] [[ommem |
Fig. 73 Configurar Filtro creado con Deny

Probamos y efectivamente esta denegado el acceso

The proxy server is refusing connections

Fig. 74 Prueba de bloqueo HTTP Proxy

V. TEMATICA 3: CORTAFUEGOS

Para este trabajo, la configuracidn de cortafuegos debe bloquear
el acceso de los equipos de la red LAN a paginas de entretenimiento
y redes sociales, por tanto, se seleccionaran las mas representativas
como Spotify, Youtube, Twitter y los servicios de Facebook
incluyendo Instagram.

Por tanto, accedemos al menu Cortafuegos, en la opcion Filtrado
de Paquetes, luego accedemos a la opcion Reglas de filtrado para
redes internas.

% CONFIGURAR REGLAS

3 CONFIGURAR REGLAS

Reglas de filtrado para el tréfico saliente
de Zentyal

Reglas de filtrado para las redes internas

Fig. 75 Acceso a las opciones de cortafuegos.

Después afiadimos las direcciones IP de los sitios que se les va
a denegar el acceso, se rechazaran paquetes desde los sitios Twitter,
Youtube, Spotify y las redes sociales de la empresa Facebook,
SFacebook e Instagram).

E

B

—_

= Deshboord Filtrado de paquetes | Redes internas

@) Configurar reglas

B E—

—E—
[elle]le)
ElzlE

= ==

ol Lelle)e]

EEE

N

550 P W

Fig. 76 Modificacion de reglas de filtrado para redes internas.

Al guardar los cambios en el servidor se accede desde un equipo
conectado a la red interna (en este caso Ubuntu Desktop) para abrir
el navegador e intentar acceder a los sitios bloqueados donde se
quedara e oroceso de carga sin acceder a la pagina solicitada.

i o
= =

= <> zentyal

==} Google

= -

h »2.380.20.1 onegp e -

.

= E g P ;

= EmmER (7 mm -

Pty

Fig. 77 Verificacion de las restricciones en Ubuntu Desktop.




VII. TEMATICA 4: VPN =

Una red privada virtual (RPV), en inglés: Virtual Private ,a e — ~
Network (VPN) es una tecnologia de red de computadoras que N comemnen e it e 2emtyte ey

permite una extension segura de la red de area local (LAN) sobre

una red publica o no controlada como Internet. =
Configuracion VPN e s e st o

Para configurar adecuadamente una VPN desde el servidor
Zentyal debemos contar con dos aspectos muy importantes, un [—
certificado de autoridad (CA) y un servidor VPN. [remsmm———

El CA lo generamos desde el modulo Autoridad de ey
Certificacion, en el cual le debemos asignar un nombre para su —
creacion. Fig. 81

Ya con esta configuracién guardada se debe generar un nuevo
"CA para el cliente de VPN.

O Zentyal- Autoridad de « X [

. £ © & 192:1884.74:8443/CA -2 no =
e @ omecs Autoridad de certificacion o
g sutode Expedir un nuevo certificado

Sistema ¢ Wombra comuin

clientesbunty
Dias para expirar

#

QE‘F‘ <

B e Em
. <

“Subject Alternative Names® Or:

Fig. 78 e
En el caso del servidor VPN, lo creamos en el modulo VPN = =777 e rmeene g o)

ingresando al sub-menuServidores, alli se solicita que se le asigne

de igual forma un nombre. Con el nuevo certificado podemos dirigirnos a Servidores en el

S e~ ' — ~_modulo de VPN, donde podemos ingresar a la opcién que nos
s permite descargar el paquete de la configuracion del cliente.
& cove Servidores VPN @

Zentyal - servidor-vpn - Mzila Firefox

Lista de servidores © Zentyal -servidor-vpn

(<3 of) 192.168.1.74 844 e L] mm =

Afadiendo un/a nueve/a servido;

3 o Habiinads

@ oo Servidores VPN | servidor-vpn )

2E Estadodelos Descargar paquete de configuracion de cliente

B disrtebunty ]

dol ciente

Fig. 79

Estratagia de
setaro |

Direccidn del servidar

Se debe tener presente que en la configuracion de la VPN se - s :
debe parametrizar el certificado del servidor previamente creado y Fig. 83
activar la interfaz TUN.

Servidores VPN servidor-vpn

Configuracién del servidor




Debemos seleccionar el tipo de cliente en el que vamos a Automaticamente reconocera la configuracion de la conexion
realizar la conexion y el certificado asociado para el cliente. VPN.

De igual forma se debe parametrizar la IP del servidor para
proceder con la descarga. ——
Ozentyal (7 S

Nombre | servidorvpnlient

© zZentyal-servidorapn

ORI General

@ st |

Pasarcla [192.168.1.74:1194

fo} Trdal.
Ozentyal G Autenticacién

52 Estadodelos
B0 Méduios

Tipo  Certificados (TLs)

Usisrosy = s
LI A &
staiador o CoervPi§ [ servidor-vpo-cllent-cliente-ubuntu.tar 52 e sitema Certificado CA. | L) cacest pem e
A p

ey Dominio e vtk :..e".:‘ .«‘-v.;?: (f‘f s s;a.v qég - Certificado Usuario || DOSTES7ACOBCOBIS.pem )

— e htps/192 1681 74344 z

7 | . ]
(2 conpucense 2Qeb doberis Mucar Firefun con asta archive? o Clave privada Usuario ) clente-ubuntu pem B)
Contrasena de la clave Usuario &

Direccién del servidor Abrircgn | Gestor de archvadores (predeterminada) v

o A o B coree .
- Ofgiaréar s & S
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Fig. 87

- L

Fig. 84 Cuando tengamos la conexién establecida sera visible a través
de la consola de administracion de Zentyal, donde nos mostraran

Para realizar la prueba de conexidn es necesario que el archivo los clientes conectados a la VPN con su respectiva IP.
de configuracion VPN que descargamos sea transferido al cliente.
Se debe descomprimir. T

s e @ @ & https:/localhost 844303k o

Dashboard

Zuntyal - Dashboard - Morilla Firefax

AE  Cstado de los Informacion general i sarvidor-vpn
0 Merulos
Hora lunmay 21 00.39:53 .05 2018
B s * clente-uounty 1821601724122 Mon Way 210027
Nombre de maquina  zentyal
Qﬂ;‘ Ped ¢
Varsién doln platioemy | 311 Demenios OpenveN
a
S| Pegistros Software  Comprobando actualizaciones...
 Sarvider sarvidor-vpn
;e . @ LA 100 10
software Servico Hablitado
Estado del demonin Ejecutdndase
3 wam
=3 i Diroccige loval  Todas Las interfaces de red
%‘;. o 9 ",\ Daminia Puerta  1194/UDP
£ interfaces de Red B
Subred VP 102.168.160.01255.255.255.0

~ utho
Intertaz de red deio VPN tund

Fig. 85

Estade  activado, intemo, enlace ok ;
Dicciénde s neriz 6 403 148.100,132

Direcclon MAC  0B:00:27 fedal

Ya con los archivos debidamente descomprimidos, vamos a los
ajustes de Ubuntu (maquina cliente) y en el apartado de red
afiadimos una red VVPN. Basta con seleccionar la opcion Importar
desde un archivo y seleccionar el archivo .conf que
descomprimimos.

Diveceidn (P 102.168.1.74 Estada de los Midulos

Fig. 88
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VIII. TEMATICA 4: FILE SERVER Y PRINT SERVER

Producto esperado:

Implementacion y configuracién detallada del acceso de una
estacion de trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Print Server y Carpetas Compartidas

Inicialmente creamos un directorio llamado compartido en
nuestro /home/franklincampo.

Posteriormente creamos el archivo
diplomado_unad_2018_franklincampo.txt.

Validamos que nuestra maquina virtual tenga conexion a la
red con el comando ifconfig para ver la direccion IP y hacemos
un ping para www.google.com.

[#A Ubuntu_server 16 04_FC [Corriendo] - Oracle VM VirtualBox = [= | =

fro0tBunad2018 : home.f rank | incanpo/conpart idol pud
home. £ rank 1 incampo/compart ido
ro0t8unad2018 : ~home.f rank incanpo-conpart ido# 1s
iplomado_unad_2018_frankl incanpo.. txt
fro0t8unadz018 : shome./f rank 1 incanpo-conpart ido# ifconfig enpds3
Enp0s3  Link encap:Ethernet direccionHd 08:00:27:f1:3c:i7e

Direc. 192.168.0.26 Difus.:19Z2.168.0.255 Masc:255.255.255.0
Direccion ineth: feB0::a00:27ff :fef1:3c?e/64 Alcance:Enlace

ACTIVD DIFUSIGN FUNCIONANDO MULTICAST MTU:1500 Métrica:l
Paquetes RX:198 errores:0 perdidos:® overruns:0 frame:0

Paquetes TX:183 errores:0 perdidos:® overruns:0 carrier:@
colisiones:0 long.colaTX:1000

Bytes RX:131727 (131.7 KB) TX bytes:16697 (16.6 KB)

Jro0t8unad2018 : shome.f rank 1 incanpo/conpart idol ping wuw.google.con

[PING www.google.con (216.58.219.164) 56(84) bytes of data.

b4 bytes from mia®?s2?-in-f4 13100 net (216.56.219.164) icnp_seq=1 £L1=53 tine=91.5 ns
f4 bytes from mia@?s27-in- .219. qu £11=53 tine=85.3 ns
b4 bytes from mia@7s27-in—f4. 13100 net (216.58.219.164): i
f4 bytes from mia®7s27-in-f4.1c100.net (216.58.219.164): icnp_: SE([ =4 t11=53 tine=91.4 ns
C

—— wuw.google.con ping statistics
4 packets tramsmitted, 4 received, 0% packet loss, time 3001ns
fett minsavgsmaxndey - B5.332/104.090,/147 950,25 . 449 ms
ro0tBunad2018 : ~home.f rank 1 incanpo,conpart idol _

BeO g (P [#) CTRL DERECHA

Fig. 89 Crear directorio

Posteriormente instalamos el servicio SAMBA con el
comando apt-get install samba-common-bin.
Una vez instalado revisamos su estado con el comando
[etc/init.d/smbd status.

%1 Ubuntu_server_16_04_FC [Corriendo] - Oracle VM VirualBox o ll® =

ta de paguetes
ol de dependen:
a informacion de

resct: caabled)
1:14 -05; 4min Z1s ago

BCIFS daemon Csmbd) .
%1

rt Samba SHB/CIFS daenon (smbd).

@ & 2P [ v (0D | G (3] CTRL DERECHA

Fig. 90 Instalacién Servidor SAMBA

Creamos un usuario samba llamado franklin useradd —s
/bin/nologin franklin.

’;- Ubuntu_server_16_04_FC [Corriendo] - Oracle VM VirtualBox = = =3

rootPunad2018:setcrinit.d# useradd -s ~binsnologin franklin
rootEunadZ018: . etc-init.d# smbpasswd —-a franklin

ew SMB password:
[Retype new SMB password:

fidded user franklin.
jrootPunadZ018: setcsinit . du

« n 3

@ @ &P () [#] CTRL DERECHA
Fig. 91 Agregar usuario SAMBA

Configuramos los repositorios para la Instalacion Webmin,
agregamos la siguiente URL.:
deb http://download.webmin.com/download/repository sarge
contrib al repositorio /etc/apt/sources.list.

[*A Ubuntu_server_16_04_FC [Corriendo] - Oracle VM VirtualBox o B ®

GNU nano 2.5.3 Archivo: setcsapt/sources.list

eb http:ssco.archive.ubuntu.com ubuntus

b http: /security.ubumtu.com ubuntu

b http:/security.ubuntu.conubuntu

eb http: /security.ubuntu.conubuntu

eb http:/~download.webnin.com download/repository

Bogd @EJCFRLDERECH;
Fig. 92 Configuracion repositorio Webmin

Posteriormente descargamos la llave para que permita realizar

la descarga con el comando wget
http://www.webmin.com/jcameron-key.asc.
[#7 Ubuntu_server_16.04_FC [Corriendo] - Oracle VM VirtualBox o | B &

fronteunad2018 : /etc/init.d# uget http:. uwu.uebnin.con’ jcaneron-key.asc
-2018-05-22 21:34:26— http://uww.uebnin.con, jcameron-key.asc

[Resoluiendo uww.webnin.com (www.webmin.com)... 216.105.38.10
onectando con www.webmin.com (uww.webnin.con)[216.105.38.101:80... conectado.

Peticion HTTP enviada, csperando respuestﬂ. .. 200 OK
fLongitud: 1320 (1,3K) [text/plaind
Grabando a: “ jcancron-key .asc”

 jcaneron-key .asc 1007 1,29 —.-KBss i Os
2018-05-22 21:34:27 (68,0 MB/s) - “jeancron-key .asc” guardado [1320/13201

root@unad2018: setcsinit.dn

Fig. 93 Agregar llave al repositorio Webmin

Agregamos la Ilave con el comando apt-key add jcameron-
key.asc.

Realizamos la actualizacion de repositorios antes de la
instalacién con el comando apt-get update.

% Ubuntu_cerver 16 04_FC [Corrienda] - Oracle VM Virtuallo: o=

@ ) &2 P () wal (@) | G (3] CTRL DERECHA

Fig. 94 Actualizacion del servidor



Realizamos la instalacion de webmin con el comando apt-
get install webmin.

@ ) & P ] sl (@ | & ($] CTRL DERECHA

Fig. 95 Instalacién Webmin

cbnin install complete. You can now login to https:/r/unad2018:10000/
s root with your root password, or as any user who can use sudo

o run commands as root.

Procesando disparadores para systend (229-4ubuntu2i.2) ...

Procesando disparadores para urcadahead (9.100.0-19) ...
rooteunadzo18: setcs init.ds

& e @@CTRLDERECH;
Fig. 96 Instalacién Webmin finalizada

Accedemos al servidor webmin https://192.168.0.26:10000
fijamos user root y contrasefia.

Fig. 97 Acceso web a Webmin

Aqui podemos evidenciar que hemos accedido
satisfactoriamente.

3]

Fig. 98 Estado del servidor Webmin

Revisamos en el modulo de SAMBA los recursos
compartidos

. rr——

Samba Windows File Sharing
‘Semba version 431 Hbunty

I ¥ = el L* 2

Fig. 99 Revision modulo SAMBA

Ahora miremos las caracteristicas del usuario SAMBA el
cual creamos anteriormente.

O s O smnesOpen e T rp——

Edit Samba User

Edit Samba User

Fig. 100 Caracteristicas usuario SAMBA

Ahora instalamos una impresora virtual para la prueba de
impresion con clientes Linux Ubuntu y Windows con el
comando apt-get install cups-pdf.

L‘f,‘ Ubuntu_server_16_04_FC [Corriendo] - Oracle VM VirtualBox

rooteunad2018: /ctc/init.di apt-yct install cups—pdf
Leyendo lista de paquetes. .. Hecho

reando arbol de dependencias

Leyendo la informacién de estado. .. Hecho

ups—pdf ya estd en su versién més reciente (2.6.1-21).

0 actualizados, 0 nuevos se instalaran, © para elininar y 4 no actualizados.
rooteunadz018  setc init. dtt

« 1t

0
PP @ | & [3] cTre DERECHA
Fig. 101 Instalacién impresora virtual cups

En seguida podemos apreciar a través del servidor Webmin
en el médulo Hardware que ya quedd instalada la impresora
virtual.

O i6h O St [} @ Medeesiende () Wil b Gac o o e 565

Printer Administration
Prin system: CUFS

_

Fig. 102 Revision servicio de impresién cups con webmin

Agregamos una impresora virtual nueva llamada Printerunad
y en la descripcién es Impresora Unad, Ademas seleccionamos
el controlador HP Color LaserJet PCL6CUPS.



En el Local Device colocamos Null device porque es virtual
y no fisica.

of [ IONGA [ SermvwsOperwive: [ 53 Modosoesiernce () illog sooee Grmc e How o une S5 PR e—

Create Printer

P s— [+]

Pravenna

Tor » optanal

Print Destination

Printer Drrver

Femete o o prner

9 Color Labse ot Saies POL 6LUPS.

Fig. 103 Agregar impresora virtual Printerunad

Como podemos ver a través de Webmin en el médulo Hardware
que ya quedo instalada la impresora virtual llamada Printerunad.

Pitps /192168025 %0 e

inpotass dmter. ([ 1ONGA ) SmmacOptie. [ 5B Mossedeemce [) MiBsgitwOn v Howisust SCHT n [ O s

Printer A
Print

Fig. 104 Modulo Hardware Webmin

Posteriormente vamos a una maquina Windows e intentamos
conectarnos a la impresora Printerunad.

® .|

-
Fig. 105 Conexion de impresora desde Windows

Seleccionamos el controlador HP LaserJet PCL6CUPS.

P

Fig. 106 Conexidn de impresora desde Windows

Vemos como el asistente de impresion nos informa que la
impresora se ha agregado correctamente

(ot ] | oo

SO
Fig. 107 Conexion de impresora desde Windows

Dejamos la impresora PrinterUnad como impresora
predeterminada.

SS) & » Paneldecontrol » Hardware y sonido » Dispositivos e impresoras »
Agregar un dispositivo  Agregar una impresora

4 Dispositivos (2)

DataTraveler 20

KANQRTE-PC

4 Impresoras y faxes (5)

= | | |
e e e |
Y My Wy
HP Deskjet F4200 Microsoft XPS PDFCreator Printerunad en

series Document Writer UNAD2018

Fig. 108 Conexidn de impresora desde Windows

A continuacion realizamos el mismo proceso pero en una
estacion cliente Linux Ubuntu. Iniciamos el asistente de
instalacién de impresoras.



Impresoras

Impresoras - localhost

IEELEEEL EET T

§. o PAw0 @ sicmosou

Fig. 112 Conexi6n de impresora desde Ubuntu

EEEETETITELNE

@ sPaed ®Eommon

Fig. 109 Conexién de impresora desde Ubuntu

El asistente de Impresion nos informa que la pagina de prueba
ha sido enviada.

Seleccionamos instalar una impresora de red y el asistente
encuentra la impresora utilizando la direccién IP como
argumento.

Seleccione Dispositivo

<)
=
)
B
B
a]
i

@ o o/a@wd O eomomon

Fig. 113 Conexi6n de impresora desde Ubuntu

EECELLEELET

W P EeO B )omomon

Fig. 110 Conexi6n de impresora desde Ubuntu Para poder administrar las impresiones del servidor de

impresion Unad utilizamos la interfaz de administracion web que
Realizamos la descripci6n de la impresora. trae la impresora virtual cups incorporado.

La editamos con el comando nano —w /etc/cups/cupsd.conf y
modificamos los parametros: “Listen localhost:631” por “Listen
*:631”. Con este cambio podemos acceder a la consola de
administracion desde cualquier direccion IP.

17/ Ubuntu sever 16,04 FC [Correndo) - Oracle VM VirualBox [=®@]=]

GMU vano 2.5.3 firchivo: /etc/cups/cupsd conf

Mod if icado +

t Configuration file for the CUPS scheduler. See "man cupsd.conf” for a
it complete description of this file.

it Log general information in error_log - change “warn” to "debug”
jt for troubleshooting. ..

FEFT T Ir oG

Fig. 111 Conexién de impresora desde Ubuntu

PageLogFornat

Jt Deactivate CUPS’ inmternal logrotating, as we provide a better one, especially
it LogLevel debug2 gets usable now

Finalizamos la instalacion de la impresora enviando una axLogSize 0

é. Ina de rueba J Only listen for connections from the local machine.
p g p it Listen localhost :631

Listen svar/run/cups/cups.sock

f n,

G @@ | 3 cmmecn
Fig. 114 Configuracién para la administracioén impresion

Ademas del puerto debemos agregar las siguientes lineas en
el archivo /etc/cups/cupsd.conf:



[#4 Ubuntu_server 16_04_FC [Corriendo] - Oracle VM VirtualBox o |[&][=

GHU nano 2.5.3 Archivo: /etc/cups/cupsd.conf

[Listen svar/runccups cups .sock
it Show shared printers on the local network.
[ErowselocalProtocols dnssd

j# Default authentication type, whem authentication is required...
pefaultfuthlype Basic

j# Web interface setting...
ebInterface Yes

it Restrict access to the server...
<Location >

Order allow,deny

allow from all
</Location>

t Restrict access to the admin pages. ..
<Location sadmin>

Order allow,deny

allou from all_
</Location>

4 Restrict access to configuration files. ..
<Location /admin/conf>

futhType Default

Require user @SYSTEM

Order allow,deny
</Location>

ft Restrict access to log files...

[ 142 lincas escritas ]
[ Ver aynda fY Guardar ] Buscar K ar Textf] Justificar g Posicidn

ol nardar = fiy v ° W oustiica o e
‘ v

Bogsd (@ | (3 (3] CTRLDERECHA
Fig. 115 Configuracion para la administracion impresion

Reiniciamos el servidor de impresion virtual cups comando
[etc/init.d/cups restart y posteriormente validamos su estado con
el comando /etc/init.d/cups status.

[ Ubuntu_server_16_04_FC [Corriendo] - Oracle VM VirtualBox = |[= ][

frootunadz018: /ctc init.dif ./cups restart
[ ok 1 Restarting cups (via systemctl): cups.service.
frooteunad2018: cetc init.dit . cups status
- cups.service - CUPS Scheduler
oaded (/1ib/systend/systen/cups.service; enabled: vendor preset: emabled)
tive (ruming) since mar 2018-05-22 23:19:45 —05; S5s ago
cupsd(8)
7369 (cupsd)

.m

4n;
CGroup: ssysten.slicescups.service
L27369 susr/shin/cupsd -1

ay 22 23:19:45 unad2018 systemd[11: Stopped CUPS Scheduler.
ay 22 23:19:45 unad2018 systemd[11: Started CUPS Scheduler.
jrootBunad2018: setesinit.du _

« m

BosPum@ @@chLDEREc»:A
Fig. 116 Reinicio del servicio de impresion

Ahora bien procedemos a administrar el servidor de
impresion con el administrador web de cups, es asi como
podemos ver como existen dos impresiones en cola para el
servidor Printerunad, las cuales corresponden a la enviada desde
un equipo Windows y otra enviada desde un equipo Linux
Ubuntu.

[

vov Nombre  Usuario
Prinisrunas 1 Destonocido fob_onginat

Printerunad-2 Desconocido fob_onginat

Fig. 117 Administracion impresién cups

Ahora bien procedemos a validar las carpetas compartidas
desde nuestro servidor PrintServer en donde podemos evidenciar
que existe un directorio compartido unad2018 en nuestro
servidor.

=
Lo ]
Fig. 118 Carpetas compartidas
Edit File Share
[ +]

Share Informatic

& Retum o share ks

Fig. 119 Carpetas compartidas

Conectamos la estacion de computo Linux Ubuntu Desktop
al directorio compartido del Linux Ubuntu server con el usuario
y password samba el cual creamos anteriormente.

[ smb://192.168.0.26/

unad2018

Se requiere contrasefa para ls comparticién unad2018 en 192.168.0.26

Conectar como () Anénimo
0 Usuario registrado

Gla P« FBEO

Nombre de usuario | franklin

L]

Dominio | WORKGROUP

=

Contrasefia | seesserd

=}

Olvidar contrasena inmediatamente
-] r la contrasena hasta salir de la sesién
para siempre

cancelar | | conectar |

804 % a0 G omon

Fig. 120 Conexion Ubuntu carpetas compartidas

A continuacion podemos acceder a la informacion contenida
en el directorio compartido.

7] ubunt_16 4_FC [Corriend] - Oracle VM VirbuslBor ==

Archivos.

unad2018 en 192.168.0.26

RO (i smb://152.168.0.26/unad2018/

© Recientes

© Carpeta personal
diplomado_unad

W Escritorio 2018

franklincampa. txt

¥ D
(]

@ imagenes

4 Misica
m videos
@ Papelera
& Red

@ Equipo

O conectarse conun

EECFELELTLEL E]

@ oddad @ cmomen

Fig. 121 Ubuntu Carpetas compartidas



IX. TEMATICA 5: ADMINISTRACION SERVIDOR
LDAP
Instalamos el servidor LDAP con el comando apt-get install
slapd Idap-utils.

EP root@unad2018: it.d [ ==]

4 lm

Fig. 122 Instalacién LDAP

Fijamos y confirmamos el password para el usuario
administrador del LDAP.

Introduzce la contraseds pars la

Gontrasefia del agministragor:

Fig. 123 Instalacién LDAP Password

Revisamos el Archivo /etc/hosts con el fin de validar el
nombre del equipo y la direccién IP 192.168.0.26 y el nombre
del ordenador es unad2018.

EP roct@unad2018: /etc/init.d
GNU nano 2.5.3 Archivo: /etc/hosts

1

Fig. 124 Instalacion LDAP hosts

Intalamos la libreria NSS para LDAP la cual ofrece una
interfaz para acceder y configurar distintas bases de datos
utilizadas para almacenar cuentas de usuario entre otras,
/etc/passwd, /etc/group, /etc/hosts, LDAP, etc.

Para hacer esto ejecutamos el comando apt-get install libnss-
Idap.

&P root@unad2018: /etc/init.d o ==

m,

Fig. 125 Instalacién LDAP

Asignamos la direccion URL del servidor LDAP
Idapi:///192.168.0.26.

1 de paquetes

Configuracién de ldap:
Please enter the URI of the LDAP server to use. This is a string in the form
of ldap://<nhostname or IP>:<port>/. ldaps:// or ldapi:// can also be used.
The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces risks
of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

Fig. 126 Instalacién LDAP URL

Escribimos el nombre global Gnico Distinguished Name — DN
dc=unadpoppayan,dc=net.

P root@unad2018: /etc/init.d o |[=2][=
. L te

Configuracién de ldap: fig |
Please enter the distinguished name of the LDAP search base. Many sites use
the components of their domain names for this purpose. For example, the

domain "example.net” would use "dc—example,dc-net™ as the distinguished name
of the search base.

Distinguished name of the search base:

Fig. 127 Instalacién LDAP

Seleccionamos la Version 3 del LDAP.

Configuracién de ldap: fig |
Please enter which version of the LDAP protocol should be used by ldapns. It
is usually a good idea to Set this to the highest available version.

LDAP version to use:

2

Fig. 128 Instalacion Version LDAP

Indicamos que las contrasefias se guarden en un archivo
independiente que s6lo podra ser leido por el root Gnicamente.



£ coidumaditis: jaciid (=[] Instalacion terminada del LDAP.

P root@®unad2018: /etc/init.d o (==

Confi én de ldap g

This option will allow you to make password utilities that use pam to behave
like you would be changing local passwords.

The password will be stored in a separate file which will be made readable to
root only.

If you are using NFS mounted /etc or any other custom setup, you should
disable this.

Make local root Database admin:

Fig. 129 Instalaciéon LDAP

i

El sistema nos pregunta si queremos que Ssea hecesario
identificarse para realizar consultas en la base de datos de LDAP.

. . Fig. 133 Instalacion LDAP Terminada
Seleccionamos la opcién No.

S S Si se requiere cambiar algin pardmetro solq debemos
= . reconfigurar el LDAP con el comando dpkg-reconfigure Idap-
auth-config.

Ahora configuramos la autenticacion para los clientes
utilizando auth-client-config, un script que nos ayuda a modificar
los archivos de configuracion de PAM y NSS.

Bocs the ZORE dacabaae semsice logins Ejecutamos el siguiente comando auth-client-config -t nss -p
= lac_ldap.

root@una ete/ =] (=]
& root@unad20l finit.d ==

Configuracién de ldap

Choose this option if you are required to login to the database to retrieve
entries.

Note: Under a mormal setup, this is not needed.

Fig. 130 Instalacion LDAP Fig. 134 Autenticacion LDAP
Escribimos un nombre global dnico Distinguished Name — DN
cn=manager,dc=unadpopayan,dc=net

B root@unad2018: fetc/init.d

#P root@unad2018: /etc/init.d o |[@[=

= [@ = | configuracién de paM |

Los «Pluggable Authentication Moduless (PAM, o Modulos de autenticacién
insertables, N. del T.) determinan cémo se gestiona dentro del sistema la
autenticacién, autorizacién y modificacién de contrasefias. También permiten
la definicién de acciones adicionales a realizar cuando se inicia la sesién
de un usuario.

Configuracién de ldap-auth-config
This account will be used when root changes a password.

Algunos de los paguetes de modulos de PAM ofrecen perfiles gue pueden
utilizarse para ajustar automdticamente el comportamiento de todas las
aplicaciones que utilicen PAM en el sistema. Indigque qué comportamiento desea

Note: This account has to be a privileged account.

LDAP account for root:

2 Fig. 135 Autenticacion LDAP

2 Seleccionamos los cuatro tipos de autenticacion.
Fig. 131 Instalacién LDAP

P root@unad2018: fetc/init.d o |[@][=

Digitamos la contrasefia del LDAP fijada anteriormente.

Configuracién de PAM

— == Perfiles PAM a habilitar:
EP root@unad2018: itd o ==

Configuracién de ldap-auth-config
Please enter the password to use when ldap-auth-config tries to login to the
LDAP directory using the LDAP account for root.

<Cancelar>

The password will be stored in a separate file /etc/ldap.secret which will be
made readable to root only.

Entering an empty password will re-use the old password.

LDAP root account password:

Fig. 136 Autenticacion LDAP

Para ver la configuracién del LDAP podemos consultar el
archivo.

Fig. 132 Instalacion LDAP



EB root@unad2018: /etc/init.d = ==
GNU nano 2.5.3 Archivo: /etc/ldap.cont -

# The distinguished name of the scarch base.
[pase de=unadpopayan,de=net

|# Another way to specify your LDAP server is to provide an
ri ldapi:///292.168.0.26

[# Unix Domain Sockets to connect to a local LDAP Server.
[furi 1dap://127.0.0.1/

#uri 1daps://127.0.0.1/

#uzi ldapi://%2Evari2frunt2fldapi sock/

|# Note: 32f encodes the '/' used as directory ssparator

Fig. 137 Configuraciéon LDAP

Posteriormente  Configuramos el demonio SLAPD
(Standalone LDAP Daemon) es un programa multiplataforma,
que se ejecuta en segundo plano, atendiendo las solicitudes de
autenticacion LDAP que se reciban en el servidor. Para esta
configuracién  ejecutamos el siguiente comando: dpkg-
reconfigure slapd.

EP root@unad2018: ~ [e @] =]

Fig. 138 Configuracion SLAPD

Nos pregunta si queremos omitir la configuracién del servidor
damos la opcion No.

)

én de slapd

se de datos inicial si habilita

¢Desea omitir la configuracién del servidor OpenLDAP?

<si> ==

Fig. 139 Configuracion LDAP

Introducimos el nombre de dominio DNS.

Configuracién de slapd
El nombze de dominio DNS se utiliza para construir el DN base del
directorio LDAP. Por ejemplo, si introduce xample.orgs el
directorio se creard con un DN base de «dc=foo, dc=example, dC=OIg».

Introduzea el nombre de dominio DNS:

Fig. 140 Nombre del dominio DNS

Introducimos el nombre de la Organizacion.

P root@unad2013: ~ B EE

Configuracién de slapd
Introduzca el nombre de la organizacién a utilizar en el DN base del
directorio LDAP.

Nombre de la organizacién:

i

Fig. 141 nombre de la Organizacién

Introducimos y confirmamos la contrasefia de Administracion
LDAP.

EP root@unad2018: ~ ==l

Configuracién de slapd
Introduzca la contrasefia para la entrada de administrador de su
directorio LDAE.

Contrasefia del administrador:

n

Fig. 142 Contrasefia de Administracion

Seleccionamos el motor de Base de Datos MariaDB.

#P root@unad2018: ~ [sl[@] =]

Configuracién de slapd
Introduzca de nuevo la misma contcrasefia de administrador para su
directorio LDAP para verificar que la introdujo correctamente.

Confirme la contrasefia:

m

Fig. 143 Seleccidn base de datos MariaDB

Nos pregunta si deseamos borrar la base de datos SLAPD
damos la opcién No.



[=][@][=]

2B root@unad201:

Configuracién de slapd

:Desea que se borre la base de datos cuando se purgue el paguete slapd?

<sis

Fig. 144 Instalacion SLAPD

Nos pregunta si deseamos mover la base de datos antigua le
damos la opcidn Si.

Configuracién de slapd

Existen ficheros en «/var/lib/ldap» gque probablemente interrumpan el
proceso de configuracién. Si activa escta opcién, se moveran los ficheros
de las bases de datos antiguas antes de Grear una nueva base de datos.

iDesea mover la base de datos antigua?

Fig. 145 Instalacion SLAPD

Ademds nos pregunta si deseamos permitir el protocolo
LDAP version 2 el cual debe ser compatible con la version 3 le
damos la opcion No.

£ root@unad2018: ~ [= )= =]

Configuracion de paquetes

Configuracién de slapd

E1 protocolo obsoleto LDAPVZ se ha desactivado de manera predeterminada
en slapd. Los programas y 1os usuarios deberian actualizarse a LDAPV3.
Debe seleccionar esta OpCién Si aun tiene programas antiguos que no
utilicen LDAPv3. Si lo hace, se afiadira la opcién «allow bind v2» al
Tichero de configuracién «slapd.confs.

¢Desea permitir el protocole LDAPVZ?

<si>

Fig. 146 Instalacion SLAPD

Ahora accedemos a la Administracion Webmin del Linux
Ubuntu server LDAP.

LDAP Server

Y
=
€

&

o O

OpenLDAP Server Configuration

« [l ¢ nemomose msex

Fig. 148 Administracion LDAP Webmin

Ahora procedemos a Configurar el Cliente que se conectara
a nuestro LDAP En el equipo cliente Linux Ubuntu Desktop.

Fig. 149 Cliente Ubuntu LDAP

Fig. 150 Cliente Ubuntu LDAP
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CONCLUSIONES

JE—— Con esta investigacion se finaliza el ciclo del desarrollo del
&= sctveoirectory Membership . diplomado en Linux, en el cual se pusieron en practica muchas
tecnologias desarrolladas en la comunidad del software libre,
algo que nos demuestra que el software libre esta a la par del
software de pago.

@ e w Con estas actividades se adquirieron las habilidades y
Ormicationst ik » destrezas necesarias para gestionar y administrar un entorno ti
- con Linux. Encontramos muchas herramientas que permiten
interactuar con las redes de Windows NT, sin problema alguno y
configuraciones de servidores usando Zentyal.

" " e RECONOCIMIENTOS
Fig. 151 Cliente Ubuntu LDAP Muchas gracias a los ingenieros YERMAN AUGUSTO
HERNANDEZ y a DANIEL ANDRES GUZMAN, por darnos
la oportunidad de aprender muchas cosas en este curso y ponerse
en la tarea de ensefiarnos para ser mejores profesionales.
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