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Abstract— Zentyal 5.1 es un software de servidor basado en
GNU/Linux, enfocado en los controles de redes LAN y
servicios de Internet dentro de las PYMES.

El desarrollo de la actividad tiene como finalidad la
establecer una guia que profundiza en los aspectos técnicos
y practicos de Zentyal 5.1 desde entornos controlados como
lo son las maquinas virtuales, para posteriormente albergar
la instalacion, configuracion y puesta en marcha de los
Servicios de DHCP, DNS, CONTROL DE DOMINIOS,
PROXY, FIREWALL, FILE SERVER, PRINT SERVER Y
VPN.
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1. INTRODUCCION

Zentyal Server tiene muchas funcionalidades como
servidor, pero no se limita solo a eso, también deja activar y
configurar innumerables servicios de red para implementar a un
mayor nivel, una infraestructura de tecnologia Informatica.

Como ejemplo de los servicios que se pueden obtener de
este software y sin entrar a numerarlos todos: Dominio, Correo,
Web, FTP, Cortafuegos (Firewall), DNS, Servidor de Ficheros,
etc. asi como el control de permisos de usuarios y grupos de
usuarios.

Para facilitar la labor de configuracion de Zentyal este,
cuenta con una interfaz grafica muy sencilla de usar. Dicha
interfaz esta basada en Web, lo que permite, si es necesario, la
configuracion remota del sistema sin necesidad de acceder al
equipo Servidor.

IL INSTALACION DE SERVICIOS

A. Acerca de Zentyal Server

Como principal objetivo Zentyal es disefiado para suplir las
diferentes necesidades que afrontan las empresas en el entorno
de infraestructura tecnologica. Permitiendo tener mayor control
sobre los servicios en los que involucran a usuarios finales que
por lo general no pertenecen al ambito informatico y reduciendo
riesgos principalmente de seguridad que se pueden llegar a
materializar.

1) Imstalacion: Como primer paso para la instalacion del
servidor, es necesario descargar la version trial actual desde la
pagina principal http://www.zentyal.com/es/zentyal-
server/trial/.

Una de las opciones para realizar la instalacion de servidor,
es hacerlo bajo maquina virtual con el fin de tener una facil
administracion, para ello es necesario crear virtual bajo la
herramienta VirtualBox con las siguientes especificaciones que
soporten las caracteristicas del sistema.

TABLA 1
ESPECIFICACIONES MAQUINA VIRTUAL
Zentyal 5.1
Detalle Tamaiio
IMemoria RAM 2 GB
Disco duro 30 GB

B. Instalacion de Zentyal Server

Una vez creada la maquina virtual se debe proceder iniciar
la instalacion der servidor, a través del .iso descargado. Como
primer paso se debe seleccionar el lenguaje de instalacion que
para este caso sera ‘Espaiiol’, seguido de esto se debe indicar el
tipo de ejecucion del instalador, ya que el objetivo es instalar se
debe seleccionar la opcion ‘Install Zentyal 5.1-commercial
(delete all disk)’.
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Fig. 1 Tipos de ejecucion del instalador.

Como cualquier instalacion, los primeros pasos es
configurar el lenguaje, zona horaria y teclado, para este caso los
valores quedaran de la siguiente manera:

) TABLA II )
CONFIGURACION INICIAL DE INSTALACION
Configuracion
Detalle Opcion
Lenguaje [Espaiiol
Zona horaria Colombia
Teclado Spanish — Latin American
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Una vez realizada la configuracion inicial, el sistema peagmiignaeinaniogeis
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componentes adicionales.
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Fig. 5 Seleccion de paquetes de instalacion en Zentyal.

Luego de la verificacion de paquetes el sistema iniciara la
instalacion.
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Por favor introduzca la licencia para este servidor.

Clave de licencia:

Para destacar la configuracion de un médulo en este caso en
donde se define el dominio que trabajara el servidor.
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Otros pasos en destacar en la instalacion es que se debe

asignar un usuario y contrasefia para el sistema, el cual sera el ==

usuario y contrasefia con que se accedera al sistema. Una haya

terminado de hacer unas validaciones, el sistema terminara B0 Q@r A Rt ] Wl 208

instalar los componentes necesarios y se reiniciard y se podra Fig. 7 Definicion de dominio.

ingresar con el usuario y contrasefia indicados anteriormente. L .,

e ke g e Finalizada la configuracion de los paquetes de Zentyal, se
- o ' podra ingresar al dashboard de Zentyal e iniciar el manejo de
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Fig. 4 Login Zentyal. e

Al iniciar sesion se debe realizar una configuracion inicial
del sistema, esta sera selecciona primeramente los paquetes a
instalar.
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Fig. 8 Dashboard Zentyal.



III. TEMATICAS PLANTEADAS

Las tematicas planteadas para el desarrollo del presente
documento son 5 'y describen la configuracion e
implementacion de varios servicios de red sobre Zentyal 5.1.
aplicados a equipos previamente configurados con el Sistema
Operativo Ubuntu dentro de la misma red de datos. A
continuacion, en la Tabla 1 se listan las tematicas:

TABLA IIL
TEMATICAS

Tematica Servicios

1 DHCP Server, DNS Server y Controlador de
Dominio

Proxy no transparente

Cortafuegos

File Server

Wb (W N

VPN

A. Temdtica No 1: DHCP Server, DNS Server y
Controlador de Dominio
Producto esperado: Implementacion y configuracion
detallada del acceso de una estacién de trabajo GNU/Linux
Ubuntu Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

Desarrollo de la tematica:

Una vez instalados todos los servicios en el proceso de
configuracion inicial, se debe entrar al ment estado de los
modulos y activar uno a uno los que se vayan a utilizar, en este
caso sera el DNS, DHCP y Controlador de Dominios.
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Fig. 9. Activacion de Moédulos Instalados

Para proceder con la configuracion del Servidor DNS se
ingresa a la configuracion se crea el dominio
trabajo.final.unad

Posteriormente se ingresa al engranaje direcciones IP del
dominio y se asigna la IP asociada al servidor.
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Fig. 9. IP asignada al dominio trabajo.final.unad

Ahora se comprueba desde otro equipo que se encuentre en la
misma red que haya conexion con el comando ping.

Fig. 10. Ping a la IP del servidor trabajo.final.unad

Terminada la creacion y configuracion del dominio
trabajo.final.unad se procede a la configuracion del Servidor
DHCP, para lo cual se realiza una configuracion inicial de las
tarjetas de red, asignandole una IP fija a la que hard la conexion
con la red Interna.
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Fig. 11. Configuracién Interfaces de RE

Se crea el rango de IPs que seran asignadas por el Servidor
DHCP y se guardan los cambios.
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Fig. 12. Rangos Establecidos DHCP

Una vez el equipo cliente este configurado dentro de la
misma red del servidor, este automaticamente le proporcionara
una de las IPs establecidas dentro del rango (recordemos
192.168.0.60 - 192.168.0.100).

Fig. 13. Asignacion de IP mediante DHCP

Una vez realizada la asignacion de la IP mediante DHCP, el
equipo cliente aparecera en el tablero principal de Zentyal.
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Fig. 14. Registro IP por DHCP Dashboar

Es necesaria la creacion de un usuario para hacer la
conexion al controlador de dominio.
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Fig. 15. Usuarios y Equipos

El usuario creado es ingresado de manera automatica al
grupo de administradores, estatus necesario para realizar el
inicio de sesion.
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Fig. 16. Registro del Usuario clozano al grupo administradores

Se realiza la descarga de pbis-open para instalar un active
directory y se vincula el equipo al dominio por medio del
usuario clozano usando el comando domainjoin-cli
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Fig. 17. Cliente agregado al dominio

Ingresamos al equipo cliente con las credenciales del
usuario clozano para comprobar efectivamente su vinculacion al
dominio.
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e  Conexion exitosa al dominio trabajo.final.unad

e  Asignacion de la IP al equipo cliente mediante DHCP

e Creacion exitosa del usuario en el grupo de
administradores y registro del equipo cliente al
controlador de dominios.

B. Temadtica No 2: Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux
Ubuntu Desktop a los servicios de conectividad a Internet desde
Zentyal a través de un proxy que filtra la salida por medio del
puerto 3128

Desarrollo de la tematica:

Inicialmente se deben configurar las tarjetas de red, la ethO
sera la que se conecte a la WAN vy servira de puerta de enlace,
se deja en modo DHCP. La ethl se configura con una IP
estatica para conectar los clientes vinculados a la red
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Fig. 21. Configuracion de la interfaz eth



Ahora se debe activar el modulo Proxy HTTP para
comenzar su configuracion y establecer las reglas de conexion.

Fig. 22. Activacion del modulo proxy.

Se ingresa al modulo de red y dentro de la lista de objetos
se crea un nuevo objeto, en nuestro caso se llamara FINAL,
dentro de este objeto se puede agregar una o Varias direcciones
IP vinculadas como miembros

Objetos ) Final °

Miembros

Editando miembro

F1g 23. Creacwn del Objeto FINAL y sus mlembros

Dentro de la configuracion general del proxy se deja el
check box que indica si el proxy sera transparente o no sin
seleccionar para que la configuracion se tome como no
trasparente
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Fig. 24. Conﬁguracmn General del Proxy

En el menu perfiles de filtrado se crea el Perfil redFinal con
un umbral muy estricto y en la configuracion del filtrado de
dominio, se selecciona bloquear trafico HTTP por dominio.

En la seccion reglas de acceso se establece una regla
permitira el acceso a internet entre la 1:30PM y las 2:00PM
todos los Sabados, a todos los equipos registrados en el Objeto
FINAL y cuya regla de filtrado sera la creada como redFinal.
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Flg 25. Establecimiento de reglas de acceso

Una vez registrada la regla se procede a Guardar los
cambios en la configuracion del proxy.

Reglas de acceso

F oo
00 0 @ @it oy =
80P P LW P O P oseou]

@ on W :

Fig. 26. Reglas de acceso registradas

Dentro del navegador Firefox se Configura el proxy con la
ip del servidor para que sea cobijada por la regla establecida en
Zentyal.
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Fig. 27. Establecimiento del serv1dor proxy dentro del navegador de
Internet del equipo Cliente.

La regla dice que el cliente solo tendra acceso a Internet
entre las 13:30 y 14:00 horas los dias sdbado, antes y después
de esa condicion no podra haber navegacion en ese equipo.
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Fig. 28. Bloqueo de Intemet a las 14:12 horas, sabado
C. Temadtica No 3: Cortafuegos -Firewall-

Producto esperado: Implementacion y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

Para iniciar con el desarrollo de la tematica seleccionada es
necesario realizar la descarga, instalacion y configuracion del
Sistema operativo base para disponer de los servicios de
infraestructura IT, el cual corresponde a GNU/Linux Zentyal
Server 5.1.



Zentyal Server es de codigo abierto, publicado bajo la GNU
General Public License (GPL) y su ejecucion esta basada en
Ubuntu GNU / Linux.

Se instala inicialmente los paquetes Server y Firewall desde
la consola web de Zentyal.
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Fig. 29. Paquetes a instalar.
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Fig. 31. Servicios adicionales

Se configura las interfaces de red ethO como externa (WAN)
por DHCP y ethl como interna (LAN

En El tablero de manos aparece el nombre de la maquina y
los menus necesarios para trabajar las configuraciones que
escojamos.
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Fig. 32. Informacion general del tablero de manos.

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo

ﬁ que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.
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Fig. 33. Configuracion tipos de interfaces.
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Fig. 34. EthO con DHCP y ethl con IP estatica.

En el administrador de Zentyal, se ingresa por la opcion de
cortafuegos-reglas de filtrado para las redes internas:
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Estas reglas le permiten controlar el acceso desde sus redes intemas a Internet. y el
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
7 DHep usar la seccion superior.
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Fig. 35. Reglas de filtrado para las redes internas.
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Estas reglas le permiten controlar el acceso desde redes externas a servicios que corren
en su maquina Zentyal.
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Fig. 36. Reglas de filtrado para las redes externas

LS zentyal (Tt

@ Dashboard Packet Filter
@@ Estado delos
@0 Modulos
sistema < N %

E-3
B Red <
o

Reglas de filtrado desde las redes internas

Ragistros
a Zentyal
Gestion de < Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren
Software en su maguina Zentyal
age Usuariosy
a8 Eaues
bominio
{ ™ [ (@ zentyal - Packet Filter - ... || BEECR.

_ B0 0P P 8@ 0 @Ecr e
Fig, 37. Reglas de filtrado desde redes internas a Zentyal.

En las evidencias anteriores se muestran las creaciones de
reglas de filtrado para algunos sitios de entretenimiento o
redes sociales como Facebook y YouTube.

Para esto, se obtiene las IPs de los sitios haciendo ping y
posteriormente se crean las reglas de firewall para denegar el
acceso por el servicio TCP a cualquier equipo de la red LAN.
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Después, procedemos a guardar los cambios e ingresamos
desde el Ubuntu Desktop para ingresar a una de las paginas
bloqueadas.
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Fig. 39. Comprobacién de Bloqueo de pagina

Para la configuracion de las reglas se nos presenta el aceptar,
denegar y registrar para la toma de decisiones.
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Fig. 40. Configurar las reglas.

Cualquier pagina que no se encuentre bloqueada en las reglas
de filtrado de firewall, cargara sin ningun problema.
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Fig. 41. Pagina de Youtube desde el Desktop

Después de instalar los paquetes y configurar las interfaces, se
solicitan datos para la creacion del dominio que la llamaremos
finallinux.com
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Fig. 42 Seleccion de tipo de servidor y nombre de Dominio.

D. Temadtica No 4: File Server y Print Server

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través del controlador de

dominio LDAP a los servicios de carpetas compartidas e
impresoras

Lo primero es crear un usuario de LDPA, para esto damos
clic en la opcion ‘Usuanos y Equipos - Gestionar’.
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Fig. 43. Creacion de usuario.

Una vez creado el usuario, ingresamos a la opcion en
Zentyal llamada ‘Comparticion de ficheros’, con el fin de crear
uno nuevo y compartllo bajo el servidor.
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Fig. 44. Compartir ficheros.

Una vez dado clic en afiadir nuevo, se debe indicar el
nombre del directorio compartido, la ruta en donde se creara el
directorio y nombre con el cual se creara en esa ruta, finalmente
indicamos un comentario respecto al directorio que se
compartira. La opcion de ‘Acceso de invitado’ no la
marcaremos dado que no queremos que cualquier usuario que
no esté en el d0m1n10 tenga acceso.
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Fig. 45. Crear fichero.

Al dar clic en ‘Afiadir’, se creara el fichero y se mostrara
los detalles del mismo.

Si queremos compartir este fichero al usuario anteriormente
creado, debemos dar clic en la opcién ‘Control de acceso’.
Ahora podemos agregar los usuarios o grupos que se quieran a
la lista de control de acceso del fichero.

Al dar clic en ‘Afiadir Nuevo/a’ debemos seleccionar tipo
‘Usuario’ y el usuario que se desea agregar. Luego los permisos
que se poseera sobre el fichero, en este caso daremos control
total ‘De lectura y de escritura’.
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Fig. 46. Control de Acceso

Damos clic en la opcion ‘Guardar Cambios’ y una vez
confirmado que los cambios se van a guardar, el sistema
comenzara a guardar los cambios en los mddulos.

P Zentys!Server - Tabsjo gadeo [Comende] - Oracie VM ViuslBox

Archwo Miques Ver Entrada Dapostos Ayvds

Zontyal - Comparticion de Ficheros - Mozilla Firefox
© zentyal - Comparticién © X | +

« (<"} & tocaihost ox | O no =

Guardando cambios

8500 B (3 @ Zen Zertyai - Comparticién de icheros - MozilaFrfox [ ECL

Fig. 47. Guardar cambios del fichero.

Una vez guardado los cambios, abrimos la maquina virtual
en donde se tiene instalado el sistema operativo ‘Ubuntu
Desktop’, con el fin de acceder al fichero desde la opcion
‘Conectar con un servidor’. Damos clic sobre la opcion
anteriormente mencionada, digitamos mediante el formato
‘smb://IpServidorLDAP’.

SY0EPPDCE

Fig. 48. Conectar al servidor del fichero.

Al dar clic en ‘Conectar’, aparecera el fichero que se cred
anteriormente. Damos doble clic sobre el fichero, luego se
abrird un modal en donde se debe indicar el tipo conexion, en
nuestro caso como lo haremos bajo un usuario del dominio
seleccionamos la opcion ‘Usuario registrado’. Indicamos la
informacion correspondiente del nombre dominio, usuario y
contrasefia.

¥o0

o
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Fig. 49 Verificacion de credenciales.

Al dar clic en conectar, se ingresa al contenido de este
fichero, en este caso se encuentra vacio ya que es nuevo. Para
verificar que el usuario de dominio por el cual se realizo la

conexion tenga los privilegios de modificacion, crearemos un
archivo.

o
o
a
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@
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»
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5

0. Creacion de archivo en el fichero.

Fig.

Dado que en la version 5.1 de Zentyal no esta incluido el
moddulo de impresion, ingresamos a la maquina virtual en donde
se encuentra instalado Ubuntu Server, con el fin de instalar
CUPS Server, ya que es el mecanismo que nos permitira
manejar los servicios de impresion en Ubuntu como compartir
impresoras en red. Para ello abrimos una consola y ejecutamos
el comando sudo apt-get install cups.

andres-serrano@andresserrano: ~
rran no:~$ sudo

Fig. 51. Instalacion CUPS.

Una vez ingresado al sistema, damos clic en la opcion ‘Add
printer’, para agregar una impresora al sistema. El sistema
solicitarda un usuario y contrasefia del sistema que tenga
pr'}‘vilegios de administrador.

o

Administration

Printers Server

Jobs P e
Atow users 10 cancel ny fob (no jus i own)
g inormanicn tor roubsasneotng

RSS Subscriptions

pﬂom»namdm@

Fig. 52. Agregar impresora.

Luego se debe indicar la impresora y los detalles de conexion.

Add Printer

Connection: ;.//152 1ea1 T7/ge
Examples:

Soa “Notwork Prers” or e comect URI 1 use wih you peire

EELEELELEFTEE

Fig. 53. Detalles de conexion impresora.

El siguiente paso es indicar informacion acerca de la

impresora, como el nombre, descripcion y ubicacion (ya sea
fisica 0 no), ademas indicamos si la impresora sera compartida.

Add Printer

Add Printer

Name:
Connection: £p:1192 168 17745
‘Sharing: € Share This Prer

SDEpPD JNe

Fig. 54. Detalles de impresora.

Los siguientes pasos de instalacion es indicar la marca,

modelo y la configuracion por defecto de la impresosa.
Finalmente podemos ver la pagina de administracion de la
impresora, en donde lograremos ver los trabajos pendientes o en
ejecucion.
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Fig. 55. Detalles de jobs de la impresora.

Es importante luego dar clic en la opcion superior
‘Administration’, con el fin de habilitar las opciones de
compartir impresoras conectadas al sistema y permitir imprimir
desde Internet.

Ahora para verificar que la impresora se encuentre
compartida en la red, ingresamos a la maquina virtual en donde
tenemos instalado el sistema operativo ‘Ubuntu - Desktop’.
Ingresamos a la opcion ‘impresoras’ del sistema.

Fig. 56. Impresoras ‘Ubuntu Desktop’.

Automaticamente al estar bajo la misma red, aparece la
impresora que configuramos anteriormente. Damos clic derecho
sobre la impresora y seleccionamos la opcion ‘Propiedades’.

e 6 @ e o

Impresoras - localhost

Filtro: | Q@

Ver la cola de

Fig. 57. Conectar impresora en ‘Ubuntu Desktop’.

Luego de estar en la configuracion, damos clic sobre la
opcion de ‘Imprimir pagina de prueba’.

Propiedades de la impresora - «print-tgw en localhost

[T conniguracién
[2e Descripcion: Impresora prueba para el trabajo dv
Control de Acceso

Opcionesdelaimp  ubicacion:
Opciones de trabaj

Niveles detinta/tér  URIdel dispositivo: ipps://andresserrano.! | | Cambiar.

andresserrano.local

Fabricante y modelo: Remote Printer Cambiar.

Estado de la impresora: | Inactiva
Pruebas y mantenimiento

Imprimir pgina de prueba

Cancelar || Aceptar

Fig. 58. Propiedades de impresora en ‘Ubuntu Desktop’.

El sistema mostrara un mensaje de que la pagina fue
enviada a la impresora. Verificamos los trabajos pendientes
directamente en CUPS Server, nos ubicamos en la opcion
‘Jo‘bs’, vemos que hay un trabajo pendiente.

Showing 1 0f 1 actve fob

YDy Neme User Sze Pages  State Control
pitG2  Unknown  Wehed Tk 1 processing snce

Mon 21 May 2018 100109 PM 05

"La impresora no responde.”

Fig. 59. Job pendiente en CUPS Server.

D. Tematica5: VPN
Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita establecer un
tunel privado de comunicaciéon con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el ingreso a
algtin contenido o aplicacion de la estacion de trabajo.

Solucion Planteada.

Una vez inicializado el servidor Zentyal y autenticarnos
debidamente, seleccionamos los paquetes VPN, configuracion
de red, firewall y certificados de seguridad:

Zontyal - instalacién - Mozilla Firfox

<3 Tentyal -

x |+
<« [~ 3 @ & heeps:/localhost:s443/Softwarc stallPkas - “r m o =
SSeleccién de paa. it configur o e it
Seleccione los paquetes a instalar
P S=instelaran los siguientes paqustes:
= =
2 ]
Connadration v .

- . [ zentyal - nstalacion - M...] W 2722

Fig. 60. Paquetes de Instalacion VPN

Durante el proceso de instalacién es necesario la
configuracion de interfaces de red; una vez finalizado el
proceso de instalacion y validado que este se haya
realizado de manera correcta, procedemos a crear nuestro
servidor VPN desde el menti [VPN > Servidores], donde
vamos a asignar un nombre, por el momento no
realizaremos su habilitacion, esto debido a realizaremos
su configuracion desde este modulo, el cual incluye entre
otros, protocolo, direccion VPN, certificados Cliente —
Servidor, para su correcta funcionalidad se ve la
necesidad de configurar red desde el menti Red > Objetos
(Redes Anunciadas) que no es mas que las redes que van
a ser accedidas por la VPN.

Debemos tener en cuenta dentro del moddulo
Servidores se encuentra no solo la configuracién propia
del servidor, sino que también encontramos la opcion
para configurar y descargar el paquete de configuracion
para los clientes, el cual es muy necesario para el acceso
remoto, cabe mencionar que este acceso es valido gracias
a la creacion de los respectivos certificados y seran
utilizado por los clientes, los creamos por la opcién
“Autoridad de certificacion > General” donde ingresamos
un nombre para el certificado y un tiempo de vida para el
mismo:

» Zentyal - Autoridad de certificacion = Mozilla Firefox =

<> zentyal - Autoridad de ¢ x| +

P G @ | © & nttpsy/localhost:p4a3/CA/Createca .- @ x| » | =

e . .
SRE Expedir un nuevo certificado

RE <
Nombre comun

B
Diplomado_linux

Dias para expirar

3651

e DNS, 1Py ernail. Por sjennplo,

Lista de Certificados actual

T M N [& Zentval - Autoridad de c...| T 1501 =N
Fig. 61. Creacion Certificados — Diplomado_Linux

Entonces si, podemos proceder a la creacion del
servidor respectivo y asociar los certificados previamente
creados:
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Fig. 62. Servidores VPN — Serverdiplomado

Como el ingreso a nuestro servidor se realiza desde
fuera de la red al puerto 1194, también debemos
configurar un nuevo servicio en nuestra red para ello
ingresamos al modulo “Red > Servicios™:

» Zentyal = diplomadolinux VPN = Mozilla Firefox

3 zantyal - diplomadelinu. X | 4
<~ e o @ @ httpslocalhost:2443/0penVPNA - » =
¥ < Configuracidn del servidor
oo,
= Puarto del sarvidor
- <
Biraccisn ven
i {15 i Airacln de red que nn asta an 1Sy por esta mAquIna
W < | Certificado de servidor
> Diplamada_linux
e}
on un certineado generado por Zentyal poar
B = odra coneetar con cartincados tuye cN (Common Na
[ ideshabilitads -
interfaz Tun

Thi> ™ [N (& zentyal - ~1 N 1920 B2

Fig. 63. Conﬁguracwn Servicio — Puerto 1194

Finalmente, debemos realizar ajustes para el filtrado
de paquetes por parte del firewall, esta configuracion la
hacemos en el modulo “Firewall > filtrado de paquetes”,
creamos una nueva regla de filtrado para las redes
internas y desde las redes externas a nuestro servidor
Zentyal:

Zentyal - Packet Filter - Mozilla Firefox

entyal - Packat Filter X | 4

c & @ . hetps:/localhost:a443,Frewall Filter - L+ » =

Reglas de filtrado desde las redes internas a
Zentyal

Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren en su
maquina Zentyal

o
< # CONFIGURAR REGLAS

criges —e—HH
i &D—=m
=

Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el trafico entre
sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe usar la seccion superior.

Fig. 64. Filtrado de Paquetes

Finalmente podemos generar el paquete de
configuracion que serd utilizado por el cliente final, este
paquete se crea desde el boton de configuracion
“descargar el paquete de configuracion para los clientes”,
modulo “VPN > Servidores”, el paquete contiene
certificados que garantizan la conexion.

Resultados Obtenidos:

Desde el cliente Ubuntu Desktop, instalamos y
actualizamos repositorios para OpenVpn, se copia los
archivos de configuracion generados por el servidor y el
cliente puede conectarse a través de internet a nuestra red
interna de forma segura:

o root@Familiatoro: fetc/openvpn

Introduction: no se encontré la orden
root@familiatoro: /etc/openvpn# Prerequisites
Prerequisites: no se encontré la orden
root@familiatoro:/etc/openvpn# Install and Setup
No se ha encontrado la orden «Install», quizas quiso decir:

orden «install» del paquete wcoreutils» (main)
Install: no se encontrd la orden
root@familiatoro:/etc/openvpn# verify Connection
erify: no se encontrdo la orden
root@familiatoro: /etc/openvpn# service openvpn@client start
root@familiatoro: /etc/openvpn#
root@familiatoro:/etc/openvpn# On this page:
on: no se encontré la orden
root@familiatoro:/etc/openvpn#
root@familiatoro:/etc/openvpn# Introduction
Introduction: no se encontré la orden

iliatoro:/etc/openvpn# Prerequisites
ites: no se encontré la orden

root@familiatoro: /etc/openvpn Install and Setup
No se ha encontrado la orden «Install», quizas quiso decir:

orden «install» del paquete wcoreutils» (main)
Install: no se encontré la orden
root@familiatoro: /etc/openvpn# YA
root@familiatoro: /etc/openvpni

Fig. 65. Inicializacion Servicio VPN — Cliente

root@familiatoro: /etc/openvpn
root@faniliatoro: /etc/openvpn# service openvpn@client start

- OpenVPN connection to cli
ystend/system/openvpng. s nabled; vendor preset: enabled)
g) since mié 2018-05-23 coT; 34min ago

(8)

envpn. net/openvpn/wiki/Openvpn23manpage
envpn. net/openvpn/wiki/HOKTO
n/openvpn --daemon ovpn-%i --status /run/openvpn/%i.status 16 --cd /etc/openvpn
(openvpn)
en. sLice/systen-openvpn. slice/openvpngclient
T T ren, O G et s | S am T e it ) ) e

faniliatoro ovpn-client[. UDPV4 link local: [undef]
25 faniliatoro ovpn-client[ UDPv4 Link remote: [AF_ mzr]:ss 144.50.148:1194

Fig. 66. Conexion VPN — Cliente Establecida

IV. CONCLUSIONES

El Sistema Operativo Zentyal ayuda a la gestion de
infraestructura de red, Proxy, Firewall, Print Server y otros
servicios.

Zentyal simplifica el proceso de lograr que los usuarios de
determinados grupos tengan permiso y acceso mediante el
Proxy.

Zentyal como solucion es madura y estable en todos los
sentidos y en continuo desarrollo por lo cual es viable en
nuestras empresas e instituciones.

Con éste sistema operativo se simplifica el trabajo del
administrador considerablemente, permitiendo concentrarse en
tareas mas especificas.
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