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Resumen

Solucionada gran parte de las problematicas de migracion de
sus sistemas operativos, servicios y puesta en marcha de los
sistemas de seguridad de la infraestructura de red, se entra en
la fase final de la migracion y puesta en marcha de los
servicios solicitados. El trabajo final que cada estudiante debe
desarrollar en esta fase, se orienta a la administracion y
control de una distribucion GNU/Linux basada en Ubuntu,
pero enfocada a la implementacion de servicios de
infraestructura IT de mayor nivel para Intranet y Extranet en
instituciones complejas.

Abstract

Solved a large part of the problems of migration of their
operating systems, services and implementation of the security
systems of the network infrastructure, it enters the final phase
of migration and implementation of the requested services.
The final work that each student must develop in this phase,
is oriented to the administration and control of a GNU / Linux
distribution based on Ubuntu, but focused on the
implementation of higher level IT infrastructure services for
Intranet and Extranet in complex institutions.

Palabras Clave: Servidor, Cliente, Zentyal, Dominio, Proxy,
Cortafuegos, VPN, Usuario, Interfaces, IP

I. INTRODUCCION

La creacion de servidores es el punto fuerte de Linux, pero
implementar y configurar un servidor es un proceso vasto
cuando se trabaja bajo una terminal. Aqui es donde las
distribuciones como Zentyal ayudan a ahorrar tiempo y
simplificar el proceso con su interfaz de seleccionar y hacer clic
para elegir los servicios de red a trabajar. Zentyal con una
interfaz grafica permite realizar una configuracion intuitiva,
ademas permite tener un servidor en funcionamiento en menor
tiempo de lo que llevaria configurar uno manualmente. La
distribucién tiene una entrada a través de un navegador y una
impresionante lista de servicios compatibles. Zentyal 5.0 se
basa en la Gltima version del servidor Ubuntu LTS 16.04 y
conservando la amabilidad de éste dltimo con la robustez de la
familia Debian.

A. Instalacion de Zentyal 5.1

Se realiza la instalacion del servidor Zentyal
siguiendo los siguientes pasos.

Paso 1: Descargamos de la pégina web la version

*|SO tal y cOmO se muestra en laimageny en la
siguiente URL http://wwwv.zentyal.org/server/

Jzentyal FEATURES  FREETRIAL  PARTNERS  TRANING  QUOTE REQUEST

AN EASY TO USE LINUX SERVER FOR SMBS

"V DOWNLOAD ZENTYAL SERVER (DEVELOPMENT EDITION)

REQUEST A FREE 30- DAY TRIAL OF THE COMMERCAL EDITION

Please note that Development Editon can not be upgraded to commercial versions

Imagen 1. Instalacion Zentyal 5. Autoria propia

Paso 2: Creamos una méaquina virtual en Virtual Box con las
caracteristicas de la Tabla 1 segin se muestra en la imagen 2.


mailto:jalexanderp@hotmail.com
http://www.zentyal.org/server/

Tabla 1. HARDWAR%MAOUINA VIRTUAL

Recurso Valor
Procesador |1 nucleo Corei5 2,5 GHz
Memoria 1024 M
Disco 30 GB

Imagen 2. Instalacion Zentyal 5. Autoria propia

Paso 3: Damos clic en el boton “Iniciar” de Virtual Box y
seleccionamos el SO Zentyal segln la ubicacién de la imagen
ISO, tal y como se muestra en la imagen 3.

Seleccionar disco de inicio

Seleccione un archivo de disco 6ptico virtual o una
unidad optica fisica que contenga un disco desde
el que iniciar su nueva maquina virtual.

El disco deberia ser adecuado para iniciar el
sistema y deberia contener el sistema operativo
que desea instalar en la maquina virtual si quiere
hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente |la proxima vez que
apague la maquina, puede hacer esto usted
mismo si lo necesita desde el menu Dispositivos.

zentyal-5.1-development-amd64.iso (904,00 ~ | [A

[ Iniciar

‘ Cancelar

Imagen 3. Instalacién Zentyal 5. Autoria propia

Paso 4: Una vez iniciado la instalacion seleccionamos idioma
“espafiol” segun la imagen 4.

es ¥

mié, 16 de may, 17:17 T #) [5] ~

Zentyal 64 bit [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Language

Amharic
fArabic
Asturianu
Benapyckas
N BbArapcku
S J Bengali
Tibetan
Bosanski
Catalad
Cestina
Dansk
Deutsch
Dzongkha
EAANVLKG
English
Esperanto
Espafiol

Euskara
Sows
Suomi

Francais
Gaeilge
Galego
Gujarati
1y
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
W&
Jobogeo
Kasak
Khmer
2373
8201
Kurdi
Lao
Lietuviskai
Latviski

MakeaoHCKun
Malayalam
Marathi
Burmese
Nepali
Nederlands
Norsk bokmal
Norsk nynorsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil
Portugués
Roma&na
PyccKui
Samegillii
ENCEOTCE
Sloventina
Slovenscina
Shoip

Cpnckn
Svenska

BOWNEPLEED

Tamil

S e
Thai
Tagalog
Tirkce
Uyghur
YKpaiHCcbKa
Tiéng viét
I (E )
R (RS

trl Derecho

Imagen 4. Instalacion Zentyal 5. Autoria propia

Paso 5: De las distintas opciones que nos arroja el live CD
seleccionamos la opcion “Install” para dejar en firme la
instalacion en el disco duro, también seleccionamos la ubicacion
geografica, siendo Colombia en este caso; tal y como se muestra
en las imagenes 5y 6.

Una vez concluida esta parte el sistema comenzara con la
instalacion de los paquetes principales como se puede observar
en laimagen 7.

es ¥ mié 16demay,17:17 T 4 [¢§ ~

Zentyal 64 bit [Corriendo] = Oracle VM VirtualBox = o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

O &P 1 @ @& (@ (2 3] ctrl Derecho

Imagen 5. Instalacion Zentyal 5. Autoria propia

es ¥ mié 16demay,17:20 5 4 [3

Zentyal 64 bit [Corriendo] - Oracle VM VirtualBox - o

Archivo Méaquina Ver Entrada Dispositivos Ayuda

1 [!!] Seleccione su ubicacidn |

‘ La ubicacitn seleccionada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacion sera
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones hasada en el idioma gue ha seleccionado. Escoja
4otro® si su ubicacién no esta en la lista.

Pais, territorio o érea:

Colombia
Costa Rica ‘

Imagen 6. Instalacién Zentyal 5. Autoria propia

i Cargando componentes adicionales H

24%

Descargando partman-target

Imagen 7. Instalacién Zentyal 5. Autoria propia



Paso 6: Posteriormente el sistema nos solicitara la asignacién de
las credenciales de seguridad, como nombre de maquina, nombre
de usuario y las contrasefias de acceso. Esta parte la observamos
en las imagenes 8, 9y 10.

| [!] Configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si estéd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

luis.zentyal

<Retroceder>

Imagen 8. Instalacion Zentyal 5. Autoria propia

;

——— e
Seleccione un nosbre de¢ wsuario para 1a nueve Cuenta. Su nostre, sin apeliidos ol
e50aCion, o5 Und elecCiOn razonable, €l nosbre O¢ Cebe eRpeZar CON Uy letra

aindsculs, sepiids de cunlauler cosbimaciln de nimerot y s letras alnisculm
Nostre Oe Usuarlo pare la cuenta:

Hattitirelipreirmema— = S S — ]

(Retroceder Tont [

Imagen 9. Instalacion Zentyal 5. Autoria propia

1 [!!] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros u siznos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder>

Imagen 9. Instalacion Zentyal 5. Autoria propia

Paso 7: El sistema concluye la instalacion de todos los
paquetes para el primer arranque del sistema operativo y
finalmente expulsa la imagen ISO del instalador. Imégenes
10y 11.

| Finalizando la instalacidn |

14%

Ejecutando preseed...

Imagen 10. Instalacion Zentyal 5. Autoria propia

w1, Siegirein o8

Le SrEtalaclSn @8 ha oosplelsds. Ahora podel Arancer Bl Mo
I ThE GETAnGon oFl

E1Feet §l A0 S8 IAdTELeCiOn D=0 & SlE0uE1E) DEFE QU &
disoo &n legsr &8 relndclis™ 1a 1nS181sCLon.

Retroceders | oLond frapc

Imagen 11. Instalacién Zentyal 5. Autoria propia

Paso 8: Al reiniciar la instalacion el sistema configura el
arranque y solicita el logue en el webmin para las opciones
del servidor. Lo anterior se observa en las imagenes 12 y 13.

Zentyal 5.1

Imagen 15. Instalacion Zentyal 5. Autoria propia

Niwe  Magura Wer Brtads Dagostves Ay

O Zeweys .
-~} & e ~ -] ne =

{3 zentyal
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Imagen 16. Instalacion Zentyal 5. Autoria propia

B. DHCP Server, DNS Server y Controlador de Dominio
Producto esperado: Implementacién y configuracion
detallada del acceso de una estacién de trabajo GNU/Linux
Ubuntu Desktop a través de un usuario y contrasefia, asi
como también el registro de dicha estacion en los servicios
de Infraestructura IT de Zentyal.

Hay que configurar los paquetes instalados, en primer lugar, el
controlador de dominio.



Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

(®) servidor stand-alone

© controlador de dominio adicional

ar bre de d io del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacién de Kerberos para sus usuarios.

zentyal-domain.lan
SaLTaR

Imagen 1. Configuracién Zentyal (17 de mayo de 2018).
"Elaboracion propia"

Le asigno una direccion estatica a la tarjeta de red

{zentyal (Tt

HE Estado de los
@0 Médulos

* Sistema <

.
L mtodo

Puertas de enlace T E—
‘ Estatico vI
DNS

Objetos

m et

M Externo (waN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

Rutas estaticas

Direccién IP

Herramientas Mascara de red

ol
E] Registros

tiAn camBIAR

‘ 192.168.0.15 H 255.255.255.0 j

Imagen 2. Configuracién Zentyal (17 de mayo de 2018).
"Elaboracion propia"

Activar los médulos que se vayan a usar

Configuracion del estado de los médulos

“‘E‘g‘.‘ Cortafusgos Red (]
7 DHep Red &%)
NS Red (v

NTP 1

E] Registros [
[T

Cantroladar de Dominia y Compartician de Ficheros Red, DNS, NTP [T

Imagen3. Configuracion Zentyal (17 de mayo de 2018).
"Elaboracion propia"

Configurar el dominio

0 Dashboard

E@ Estado de los
@0 Modulos

—Y]

" B zentyal-domain.lan

-#- Sisterna < 4 [@ Computers
“ [ VIRTUAL-PC
? Red ¢ 1 [@r Groups
Registros ‘“” Basico
4 [@r Users
' Gestion de a o A%, Domain Admins
software é Guest
| ‘ jalexanderp (Jonny Iny
;.é.lg g:aiapréossy < 4 Administrator
A8, Schema Admins
o.::' Dominio 4 [@ Domain Controllers
)

[ ZENTYAL

et HADIITAT EITHES ROVIeS

Letra de wnibdad

[+ -]

Configuro los usuarios para el dominio

Imagen 5. Configuracién Zentyal (17 de mayo de 2018).
"Elaboracion propia"

I:@ & Usuario jalexanderp

+ = zentyal-domain.lan

4 [ Computers Grupos del usuario
o —
+ [ Groups
- M4 Basico
& [y Users Nombre
", Guest
? Apelide

‘ A Administrator Invitado
“ 41 Schema Admins

E [@F Domain Controllers
[ ZENTYAL

Nombre en pantalla Opcional

Jonny Invitado

Descripcion Opeional

|

Imagen 6. Configuracién Zentyal (17 de mayo de 2018).
"Elaboracion propia"

Creo un grupo de usuarios en el controlador de dominio

Usuarios y Equipos

(2]



Ozentyal i Imagen 9. Configuracion Zentyal (17 de mayo de 2018).
: Sl "Elaboracién propia"

B e e Configuro el DHCP
% e — )
§ L= s

o [& e DHCP | etho

e = "Ml Opciones de DNS dinsmico ~ Opciones avanzadas

[=EC Opciones personalizadas
Puerta de entace predeterminada
Cenfiguracion del estado de los modulos e Sy e e it e
[ Drecta @ persoraizaca -] (15216801 ]
 Directoro comparti para este grupo
oe
o o | @ ssssmmman [ Dominio de Zentyal _-_][ zentyal-domain tan

[ e

Imagen 7. Configuracién Zentyal (17 de mayo de 2018).
"Elaboracién propia" \'L" NTP" 05t3 presente y @5 Seecconado. Zontydl 1era of servidor NTP 5ars ks cherntes DHCP

5 gresente y seteccionade. Zertys! 16rk of servicor WINS para ks Chentes OHCP

Anadir nuevo/a x|

& Afnadir usuario

Nombre de usuario

(T jalexanderp |
Nombre Apellido
Jonny Invitado |
Descripcion Opcional
Contrasena Confirme contrasena
[eoeoeee |[ooosece |

Grupo

= A
ANADIR

Imagen 8. Configuracién Zentyal (17 de mayo de 2018).
"Elaboracion propia"

Le asigno un recurso compartido, una carpeta.

328 Grupo Basico

Tipe Usuarios

P
"® Grupo de Seguridad - E

P
"~/ Grupo de Distribucion jalexanderp %

Descripcion Opcional

‘ Opciones basicas de la red ‘

Correo electrénico Opcional

CAMEIAR

Configuracion del estado de los médulos

w Directorio compartido para este grupo

MNembre del directorio:

‘ compartida




Asigno un rango de direcciones para probar que el DHCP
funcione.

Rangos DHCP

Direccion 1P del intarfaz
192168015

Subred
1921680024

Ranga disponible
19216801 1921680258

Rangos

ARADIR NUEVOrA

sotre100 192168010 1921680253 [e]

W -] Pigna1

Imagen 11. Configuracién Zentyal (17 de mayo de 2018).
"Elaboracién propia"

Ahora a probar el funcionamiento del servidor.

En una maquina virtual que tiene Windows 7 hago que tome
Zentyal como controlador de dominio, DNS y DHCP

En la imagen a continuacion se puede ver que cumple con la
adquisicion de ip en un rango superior a 100.

[52]

& Conexiones de red -8 x

&P )= & ~ Panclde control + Redes elnteret ~ Conexones de red + = \a Buscar Coneaones dered B2
N Admir CAWir md.ex _oixll: -1 @

IC:\Users\VIRTUAL>ipconfiy

[Configuracién IP de Windows

fdaptador de Ethernet Conexién de 4rea loca.
Sufijo DNS ifico para la cenex
Uinculo: d ién TPub local :
Miscara de subred . . .
Puerta de enlace predete:

Adaptador de tdnel isata)

Estado de los medios. . . . . . . . . . : medios desconectados
Sufijo DNS especifice para la conexifn. . =

IC:\Users\VIRTUAL>

Imagen 1. Prueba Zentyal (17 de mayo de 2018).
"Elaboracién propia"

Ahora configuro el equipo para que acceda al dominio
Zentyal que acabé de crear

Muestra el mensaje de haberse vinculado al dominio
correctamente

\’/\’/ [ + Todos los elementos de Panel de control + Sistema

~ |23 [ Buscar en dl Panel de control [

Propiedades del sistema | [
en
<on’| | Cambies en el dominio o el nombre del equipo X/ joto|
% Adn  Puede cambiorel nombre y o pertenencia de este cauipo. Los  bauipo fel sistema no estd disponible @
Gambios pocian cfectar ol acceso @ los recursos de red. Mz
@ Con  imfomacén IM) i5-4200U CPU @ 1.60GHz 230
rem .
® Cen Nombre de squpo: o
sistq [VIRTUALPC ivo de 64 bits
Nombre completo de equipo: | Cambios en el dominio o el nombre del equipo x| sponible
VIRTUALPC

\0- Se uni correctamente al dominio zentyal-domain.

Miembro del
4" Dominio
o=
ceptar
€ Grupo detrabajo #Cambiar

[WORKGROUF

configuracion

Cancelar ‘ ‘ ‘

Imagen 3. Prueba Zentyal (17 de mayo de 2018).
"Elaboracién propia"

Al reiniciar ya pide usuario y clave para ingresar al dominio,
las credenciales son validadas con el usuario creado
anteriormente

‘jalexanderp

Catnoiaiucustuatio

Ld | —:

Imagen 4. Prueba Zentyal (17 de mayo de 2018).
"Elaboracién propia"”

Acé se puede ver el perfil del dominio del usuario

) unirse

Juegos
Equipe

[p—

Dispositivos e impresoras

Programas predeterminados celar

Ayuda y soporte téenico

‘L |

I £ o
‘f@ e =
Aceptar | T ‘ ‘




En la siguiente imagen se muestra la carpeta compartida
configurada desde el dominio

U, P —
del Panel de —
¥ Estado de Conexién de drea local 2| fes
P
cibn del Detalles de la conexion de red ’
Detales de la conexién de red: et
«€ién de uso !
s Propiedad Valor |
Sufijo DNS especificop... zentyal-domain lan
Descripcion Adaptador de escritorio Intel(R) PRO/100 1
Direccién fisica 08-00-27-F3-9D-54 .
Habitado para DHCP i v
Direccién IPv4 192.168.0.101
Méscara de subred IPv4  255.255.255.0
Concesién obtenida sabado. 19 de mayo de 2018 10:19:47p.
La concesién expia sébado. 19 de mayo de 2018 10:44:00p.|
Puerta de enlace predet... 192.168.0.1 esot
Servidor DHCP IPv4 192.168.0.15
Servidor DNS IPv4 192.168.0.15
Servidor WINS IPv4
Habiitado para NetBios ... Si nbric
Vinculo: direccién IPv61... fe80::edcd:ScSe.cbc:5eb2%11
Puerta de enlace predet
Servidor DNS IPv6
g™ i v | uipos
vs
et 5 B2
ién de

C. Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Para comenzar la instalacion de la distribucion de Zentyal, se
realizé usando la herramienta de virtual box. En donde se
llev6 a cabo los pasos generales para comenzar con la
instalacion. Cabe aclarar que es necesario configurar las dos
conexiones de red, para establecer una conexion exitosa con
las otras maquinas.

8- Se selecciona la opcion adecuada para la solucién
del ejercicio, en este caso se selecciond Install Zentyal 5.1
Comercial (opcion 1).

P& Zential-Edwarubio [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina _ Ver Entrada  Dispositivos _ Ayuda

zentyal

Install 2entyal S.1-commercial (delete all disk)

" (3] e DeReCHA

2- Debido que se activaron las dos tarjetas de red en virtual box,
el sistema pregunta cual interfaz de red desea que sea la primaria.
Para este ejercicio, seleccionamos ethO.

E1 sistema tiene varias interfaces de red. Por favor, elija 1a que qulere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionsdo 13 primera interfaz
oe red conectada si hsbla alguna que Lo estaba.

Interfaz de red primaria:

tho: Intel Corporat ion 82540EM Gigabit Ethernst Controller
ethi: Intel Corporation 825¢06M Gigabit Ethernet Controller

<Retroceder>

<Taby mue spacios seleccionas <Introy activa un botdn

& @05 W O (8 cTRL oeReciA

Imagen, Elaborada por Edwar A rubio, Configuracién de red.

3- Correo emitido por Zentyal, en donde contiene la
licencia.

{5 zentyal

jHola Edwar Alberto!

Gracias por tu solicitud de Trial.

jEnhorabuenal Ahora tienes acceso a un Trial gratuito de 45 dias de la Edicion Comercial del
Servidor Zentyal. Por favor, sigue los siguientes pasos para instalar y activar tu Trial

1. Descarga Zentyal

Descarga el ISO de la Edicién Comercial del Servidor Zentyal aqui

Descarga el MD5 checksum aqui para garantizar que &l ISO se ha descargado correctamente
2.Instala y Activa Tu Trial

Una vez que has comprobado que el ISO se ha descargado correctamente, comienza la
instalacion y cuando se te indique, inserta la clave de licencia que se muestra a continuacion:

Clave de Licencia: TRZMM-JPWQS-CNBOG-FSNDG
Si necesitas ayuda durante el proceso de i 6n, revisa la documentac

Imagen, Elaborada por Edwar A rubio,v Iiﬂcréhcia.

4- Creacion del primer usuario.

Zential-Edwarubio [Comriendo] - Oracle VM VirtusiBox - o X
1

Aschive  Méquina Ver Entrads Dispositives  Ayuds

[11] Configurar usuarios y cont
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espaclos, es una eleccion razonable. E1 nombre de usuarlo debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mas letras minGsculas.
Nombre de usuario para la cuenta:

Edisrublal

<Retroceder> <Continuary

<Taby mueve: <Espacio> selecclona: <Intro> activa un botdn

B ONE P W WO G O cr omeon

Imagen, Elaborada por Edwar A rubio, Nombre de usuario.



5- Contrasefia para el usuario creado.

—_—

Wk D DA e (DM e ST LE B8 DRI PO u BIPE O8 D e,
W Bvbe CEmbLETI e lEETSE,

FLA SR i i i ] P s B

ol W O e

Imagen, Elaborada por Edwar A rubio, Solicitud de contrasefia.

6- Finaliza e inicia la maquina virtual Zentyal

7- Al iniciar Zentyal, automaticamente se abre el panel de
control, en donde nos pide el usuario y contrasefia configurado
anteriormente.

Zentyal - Mozilla Firefox

x |+

D £ https:/flocalhost:8443/Login/index - O o n o

{3 zentyal

edwarubio

Contrasena

() B8 (3@ Zentyal - Mozilia Frefox [ B
@ 0P o W O @ ) criomeca

Imagen, Elaborada por Edwar A rubio, Usuario y contrasefia.

8- Panel de instalacion. En nuestro caso como la temética
seleccionada fue la implementacion de un proxy no transparente,
solo necesitamos instalar el firewall y el HTTP proxy, el sistema
por defecto nos instala las conexiones de red.

Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

€3 Zentyal - Seleccione los « X | +

&« c o ® # https://localhost:8443/Software/EBox

‘ Mail and Groupware
(2]

@ DNS Server

Servicios adicionales

lﬁ DHCP Server

m Antivirus 0, Certification Authority o e
L) —_—

R Int Preventi
& HTTP Proxy o ‘ 3)‘% IPsec @ InirisiorePrevention
ﬁl I N3 vail iter %"3:‘ VPN

() ™ [§(@ zentyal - eleccione los ..| | B
O &P 9 I & ([ ®) TR oerecha

Imagen, Elaborada por Edwar A rubio, Instalacion de herramientas.

9- El sistema nos muestra las herramientas seleccionadas, las que
se van a proceder a instalar.

Zential-Edwarubio [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada  Dispositivos  Ayuda
Zentyal - Instalacién - Mozilla Firefox

£ Zentyal - Instalacién X |+
&« [CEN) | ® & nhttpsy//localhost:8443/Soft 311Pkgs . 9 W In @ =
Seleccién de paq... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

0 Se instalaran los siguientes paquetes:

@

Network Firewall HTTP Proxy
Configuration

-
:

_|Pulse para iconificar todas las ventanas.
B [ Pulse con el boton central para replegarias. Il 2152

@ 0P 0 @& O QB R oRecA

cor

s tuens ) QFEAI GRS reecin e totras, nineros u signos de muntuacion,
y debe canb /! .

Elija una contrasefia para el nuevo usuario:

<Retroceder> <cont inuar>

10- Configurag
varian depend

i <Espacio> selecciona: <Intro> activa un boton
B O %P & L O B (0] cTrLomeciA
-




virtual, en este caso se habilito la red NAT y el adaptador de
puente.

£3 Zentyal - Asistente de cc X | +

<) C @

| ® & nttpsi/focalhost:8443/Wizard . O | N @ =

=2

Interfaces de Red

Configurar tipos de interfaces
Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.

-/ etho Internal
- *) External

W) eth ® Internal
' External

,4’!;@@4@@1365;215

=0 ™ (@ zentyal - Asistente dec...

Imagen, Elaborada por Edwar A rubio, Configuracion de
tipos de interface

11- Al seleccionar la red como externa, el sistema abre una
ventana para realizar la configuracion de la direccion IP, esta
direccion es la que actuard como servidor proxy y es la que
debemos de asignar en los navegadores.

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Zential-Edwarubio [Corriendo] - Oracle VM VirtualBox - o X

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

+

{3 Zentyal - Asistente de cc X

> c @

© & https:/ocalhost:8443/Wizard - O | @ | =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

-J etho ‘ DHCP Z

Método
W) ethl | static j

Direccién IP

192.168.0.50]

Mascara de red

‘ 255.255.255.0 vI

[——

| |
N 2136 &
@O 0@ P @& O @@ croReca

W) M (@ zentyal - Asistente de ...

Imagen, Elaborada por Edwar A rubio, Configuracion de
interfaces externas.

12- El sistema cuando guarde todas las configuraciones,
notifica si éstas se han realizado con éxito.

a - Mozilla Firefox

€3 Zentyal - Instalacion cor X | +
<« c o | @ & httpsinocalhost:aaas wizard/softwarese s @ ¥y | m m =
“Aeleccion de paque.. v inicial ~Guardar los cambios

Instalaciéon completada

iEnhorabuena!

{Tu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servidor

IR AL DASHBOARD

Imagen, Elaborada por Edwar A rubio, Guarda cambios.

13- Ahora ya que sabemos cual es la direccion del
servidor proxy, procedemos a realizar la configuracion
del puerto de comunicacion, que se encuentra en la
pestafia de proxy HTTP

[/ Proxy Transparente

8P e :

a
[ reostros Puerto

|| Bloqueo de Anuncios
)
Tamaho de los ficheros de ciche (MB)

100

Excepciones en la caché

Wy oo <

@ rowrme

Reglas de acceso
perfiles de Fitrado

T 21:a0 B9
@ ) Oy &P o () @ 7 (1 3 (8 cTRL DERECHA

Imagen, Elaborada por Edwar A rubio, Configuracion del puerto.

18- En la misma pestafia de proxy HTTP, procedemos a crear
uno o varios perfiles, los cuales nos sirven para almacenar las
paginas o palabras que queremos restringir permisos.

ential-Edwarubio [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Zentyal - Proxy HTTP - Mozilla Firefox

e
“)> @ [0 nms a43/5q crrofies e @ fy| I\ @ = P

£} Zentyal - Proxy HTTP 3

{Ozentyal (Tl s Buscar
Dashboard Proxy

Perfiles de Filtrado

BE  Estado de los

@0 Modulos

Stema 9 Afadiendo un/a nuevo/a Perfil de filtrado

% Red < Nombre
2. PaginasUnad
=| Registros

Gestion de <
W ot
(s cotafuegos <
= M

https://localhost:8443/Squid/View/FilterProfiles |

W) M (@ zentyal - Proxy HTTP - ... |

| EER
2 0 B (] @ i @ B B) cRLDERECHA




Imagen, Elaborada por Edwar A rubio, Perfiles de
filtrado.

16- Agregando direcciones.

8 Zental-Edwarubic (Coriendo) - Oracle VM VirtuaiBox

Archivo Maquine Ver Entreda _ Dispositives _ Ayuda
» Zentyal - Mozilla Firefox

x|+
o

ps /ocalhost

Qzentyal il

Perfiles de Fitrado
Listas por categorias

Lhnkicitn e Moo 0 Reglas de dominios y URLs

Anadiendo un/a nuevo/a dominio de internet o URL

Dominio o URL

‘ hotmail.com

Decisién

| enegar] |
‘o ARADIR ‘ cANcELAR

() M (@ zentyal - ozila irefox | -aes
8% S P 880G seon

Imagen, Elaborada por Edwar A rubio, Reglas de dominios.

19- Después de tener el perfil creado le asignamos las URL que
deseamos bloquear. En la ruta de Perfiles de filtrado —

configuraciones y en la pestafia de reglas de dominios y URLS

T = |
P A Y ]
e

O zentyas ww < o NS

Configuracién del fiitrado de dominio
e A e

S i aep—ca g —in Co— -

ooy g e— e

Imagen, Elaborada por Edwar A rubio, Reglas de
dominios.

16- Agregando direcciones.

3 Zential-Edmarubo (Coniende) - racle VM VitualBox

frchivo Maquina Ver Entrada Dispositvos  Ayuda
» Zentyal - Mozilla Firefox

Qzentyal Tl
Perfiles de Filtrado
Lstas por categorias
HIANCKR R AN AL, Reglas de dominios y URLs
Anadiendo un/a nuevo/a dominio de internet o URL
Dominio o URL.
[ hotmat.com
Decisién
‘ nenqa!?j
‘ﬁnpu 3] ‘ CcANCELAR
() Q)  Zentyal - ozila rsfox | | B
FIRLIE P T v o O

Imagen, Elaborada por Edwar A rubio, Reglas de
dominios.

17-Yacuando se agreguen las paginas, nos aparecera
el listado, en donde podemos editarla indicando si
son permitidas o restringidas.

[ ——

Pl o ————

e - | ERE
U 0P5 MWD DB w——

18- Ahora procedemos a realizar las configuraciones
de reglas de acceso, ésta nos permite generar rangos
de fechas para los blogueos de paginas web.
Adicionalmente, seleccionar el origen a cual va hacer
aplicada la regla.

P Zential-Edwarubio [Corriendol - Oracle VM VirtualBox - o X
Archwo  Méquina Ver Entrads Duspositives  Ayuds
» Zentyal - Proxy HTTP - Mozilla Firefox

O Zentyal - Proxy HTTP MllEr

« c o D £ https:/localhost 8443/Squid/View/A Rul - O n@o =
{}z| Tial o, QP =
@ ownvon Proxy HTTP (2]
g Esadodeios Reglas de acceso

X sistema < | % amaoim wuevo Q|
P TR T

siempre Cusiquiera remiroso [ 0][2][ @
[ reostres
Ca—] Pagina 1

. Gestion d <

(@ cortatueg <

[ v

Il ) [ o
T Q@ zentyal - Proxy HTTP - .. [ P

BOWE oI WE O e or omeon

Imagen, Elaborada por Edwar A rubio, Reglas de acceso.

19- Para el ejercicio de esta fase, no vamos a
seleccionar rango de fechas, pero si le indicaremos
que la regla la aplique al perfil creado
“PaginasUnad”



Imagen, Elaborada por Edwar A rubio, Reglas de acceso paso 2.

20- Guardamos los cambios de todas las
modificaciones realizadas, esto se debe de hacer
por cada modificacion y el boton se encuentra en la
parte superior derecha.

21- Ahora solo es agregar en los navegadores la
configuracion del proxy, y listo ya contamos con una
seguridad completamente administrable y robusta en
nuestra compafiia.

D. Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacién del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux Ubuntu Desktop.

INSTALACION E IMPLEMENTACION DE ZENTYAL.
Elegir idioma que el usuario vea conveniente.

Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal.

/ gg/al es dlstrlbU| dos paquetes para Zentyal Pymes §

Periodo de tiempo

rﬁyéT cloud para proveedereﬁ de hoﬁtfng

[2] registros Dias de la semana ¥ LM MV x ¥

Install Zenty

|magen, Elaborada por Nixon Jurado, Configuracién general Zentyal.

Paso 2: Idioma para instalar el sistema operativo.
Con el fin de que el usuario se sienta comodo para su utilizacién.

1 [11] Select a language |

Choose the language to he used for the installation process. The selected language will
also be the default language for the installed system.

Language:

c - No localization g
Albanian - shaip

Arahic =

fAsturian - fAsturianu
Basgue - Euskara
Belarusian - Benapyckas
Bosnian - Bosanski
Bulgarian - bwarapckn
Catalan - Catalg
Chinese (Simplified) - HIT(fEH)
Chinese (Traditional) - FA3Z(EFE)

Croatian - Hrvatski
Czech - Cestina
Danish - Dansk
- Nederlands
—Engzlish

Esperanta - Esperanto
Estonian - Eesti
Finnish - Suomi
French - Francais
Galician - Galego
German - Deutsch
Greek ~ EAAULER

<Go Back>

gctss <Enter> activates buttons
Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal

Paso 3: Configuraciones Necesarias para instalacion de sistema
operativo.

Luego de haber seleccionado la configuracion del idioma vendran las
configuraciones de ubicacion, teclado las cuales el usuario las definira
para su uso.

Se configurara el nombre de la red o del servidor.
Esto significa que el usuario se configura con los datos necesarios de
identificacion de la maquina para la red, contrasefias para su



seguridad como se observara en las siguientes imagenes. Paso 5: Configuracion Inicial dentro del sistema.

Identificar la maquina con un nombre comdn dentro de la red. Luego de haber ingresado a la seccion del sistema se procede a
configurar los aspectos basicos para el uso de los médulos que brinda
Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal.

Como se describe en las configuraciones, luego de haber configurado
e identificado el nombre de la maquina en la red, de igual manera se
identificara con un usuario y una contrasefia. Per faver, introduzce el nonare d La méouine.

E1 nombre de manuina es una sola palabra gue identifica el sistema en la red. Gonsulte al
administrador de red si no sabe qué nombre deberia tener. 81 estd configurando una red
domestica puede lnventarse este nombre.

{ £ Configurar la red |

Nombre de la méguina:

“Retroceders <Cont inuars

(1] Configurar usuarins y contraseias

Seleccione un nonbre de usuario para 1a nueva cuenta. Su nonbre, sin apellidos ni
espacios, es Una eleccion razanable, EL nombre de usuario debe empezar con una letra
mintscula, seguida de cualouier conbinacion de nimeros y mas letras mindsculss.

<Espacioy seleccionas <Intros activa un botén

el Zentyal.

Nombre de usuario para 1a cuenta:

<Retrocedery <Cont inuar

Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal

Luego de haber realizado las anteriores configuraciones basicas el
sistema Operativo iniciard a instalar los repositorios y las apps
necesarias para su funcionamiento correcto.

Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal

Instalacion terminada, ingresar al sistema con el usuario que se realiz6 Zentyal 5.0
en la instalacion.
Luego de haber realizado la instalacion se tendra la apertura del O zentyal - seteccions lo: % \ -+
sistema operativo Zentyal. €) © @ [ntpyocalhost 8443/ Software/EBox Lo [a seareh lem & w =
>Seleccion de pag... Instalacion Configuracion inicial Guardar los cambios
Paso 4: Inicio de seccion Seleccione los paquetes de Zentyal a
instalar
Luego de esperar el tiempo adecuado para iniciar seccién al sistema. Roles del servidor
o . 3 ey Domain Controller and File Sharing (]
Nota: se debe de iniciar la seccién con los datos que el usuario
configurd al instalar el sistema operativo.
’.M Mail and Groupware (]
1
| [ esa |

- firefox automatically sends some data & Mozilia 50 that wa can Improve your Ghoose what | share | x

\ D zentya' e i -

Usuario

# nixonjurado |

A nixonjuradol

ENTRAR

Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal



Zentyal - Configuracion inicial - Mozilla Firefox

{3 Zentyal - Configuracicr x | +

€ ) @ & | hitps:/localhost:8443/Software/Welcome @ |[Q searc

{Jzentyal

Configuracion
inicial

Gracias por escoger Zentyal, solo
quedan unos pocos pasos para empezar
a disfrutar del producto:

Firefox automatically sends some data to Mozilla so that we can improve your
® experience.

=0 M Q@ zentyal - Configuracién .. | RERL

Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal

Choose What | Share

Zentyal - instalacién completada - Mozilla Firefox

€3 Zentyal - Instalacion c- x | +

€) © & | s Mocalhost 54 s e AT =

Seleccién de paque. «~  Instalacien Configuracion inicial Guardar los cambios

Instalaciéon completada

iEnhorabuena!
iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu :svv\d.ﬂ tyal recién in :ld\ad.v

IR AL DASHBOARD

Frofox automatically sends somae data to Mozilla 50 that we can Improve your r——————
experience

- r‘w() W [ @ Zentyal - Instalacién co. N 2002 E

Paso 6: Seleccién e |nstaIaC|on de paquetes.

En este paso el usuario seleccionara e instalara los paquetes que vea
necesarios, en la configuracion que utilizara Zentyal, para el desarrollo
de esta tematica es necesario seleccionar e instalar los contrafuegos.

Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal

Contrafuegos: son desarrollados con el fin de proporcionar maxima
seguridad con configuraciones predeterminadas del sistema o
establecidas por el usuario con el rol de administrador.

REDES EXTERNAS A ZENTYAL

‘Q REDES INTERNAS A
N ZENTYAL

S — .
TRAFICO SALIENTE
DE ZENTYAL
_— >
‘Q TRAFICO SALIENTE
DE ZENTYAL

O x|

‘Q ZENTYAL
S

& REDES INTERNAS

LANA REDES INTERNAS

Imagen tomada de: https://wiki.zentyal.org/wiki/Es/3.5/Cortafuegos
Zentyal permite instalar entre la red interna y el router conectado a la
web.

Luego de comprender lo anterior.

Configuracion de la tarjeta red estatica y el tipo de servidor.

En este punto el usuario establecera la configuracion de red interna o

externa

Para el desarrollo de la temética Contrafuegos la configurara como red
externa.

Luego de tener todas las configuraciones anteriores, se tendra una

instalacién completa de Zentyal, en la cual el sistema nos presentara
una bienvenida al sistema.

Imagen, Elaborada por Nixon Jurado, Configuracidn general Zentyal

Paso 7: Configuracion Dashboard

El usuario encontrara todos los datos de la maquina.



y Zentyal - Dashboard - Mozilla Firefox -ax

| &3 Zentyal - Dashboard | i Problem loading page % | +

‘TE ¥ A9 =

(- ) @ 81 | https:/localhost:8443/Dashboard/index | e HQ Search

{}zentyal Development Edition 5.0 Buscar...

m Dashboard DaShboa rd @

Estado de los Informacién general
Madulos

Hora  mié may 23 16:37:16 COT 2018

* Sistema <
Nombre de maquina  nixonjurado
B e ¢
Versidn de la platforma  5.0.9 ( disponible)
=
Ié] Regisiras Software  No hay actualizaciones
Gestion de ¢ Carga dei sistema  0.38, 0.54, 0.29
' software
Tiempo de funcionamiento .
sin interrupciones 1 o
990 Usuariosy Usuarios 0

https:/flocalhost:8443/Dashboard/Index

Eirafav sikamaticsily cande cama dstas bn Mazills en that wa Fan imnraus vanir

Imagen, Elaborada por Nixon Jurado, Configuracion general Zentyal

Al haber realizado las anteriores configuraciones se
pondra en funcioén la implementacion y configuracion de

L

Reglas de filtrado desde las redes internas
a Zentyal

Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren
en su maquina Zentyal

¥ CONFIGURAR REGLAS |

restricciones de apertura de sitios o portables web
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas y validacién del funcionamiento de las
restricciones solicitadas.

H#  Estado de los
B0 Modulos

Nombre

Tw
Método

Puertas de enlace .0
DNS

Objetos 7

M Externo (WAN)

Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz est3 conetado a su
router a Internet

Rutas estaticas
Herramientas Direccién IP Miscara de red

A 192.168.1.1 H 255.255.255.0 j
[55] Registros

Imagen, Elaborada por Nixon Jurado, Configuracion general Zentyal

Paso 8: Configuracion de contrafuegos.

Cortafuegos w

Filtrado de paquetes

Redirecciones de puertos

SNAT
Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal
Para poder realizar las configuraciones de red en los
contrafuegos se debe de establecer las reglas dentro de
filtros de paquetes.
Paso 9: Configurar las reglas.
Las reglas son las restricciones que se establecen para

prohibir o denegar diferentes accesos a la red como redes
sociales, entretenimiento entre otros.

Imagen, Elaborada por Nixon Jurado, Configuracion general Zentyal



{ ) zentyal Development Edition 5.0

Afiadiendo un/a nuevo/a regla

Decisién

DENEGAR j

Origen

Objeto origen J DMZ J

Desting

Obisto destin <] [ Marketing |

Servicia

Cualquiera J

Descripeién

DMZ no permite ingresar 2 otras LAN

e

Imagen, Elaborada por Nixon Jurado, Configuracion general Zentyal

Restricciones y denegacion de sitios web.

[ I = == == R =T
-] inatsapn REDES S0CIALES Cusiquera o permite chatear @ :

& L REDES SOCIALES HITFS O pemite ver vy EI

T Rt Ve TS S0Ciaes @
DZ o permite ngresar aciras LAN @
4+ Cuquea Cuiquera Cuiquera @

Imagen, Elaborada por Nixon Jurado, Configuracion general Zentyal

-] facebodk: REDES SOCIALES HITRS

[-] oMz Marketing Cuslquiera

Se contard con una maquina virtual en la aplicacion de
virtualizacion VIRTAUL BOX.

Primero se tendré instalado en la maquina virtual Zentyal 5.0.
Segundo tener instalado la maquina virtual correspondiente a
Ubuntu Desktop.

Nota: Se desarrollara la actividad con los sistemas operativos de
manera grafica

Proceso De Conexion

Para poder ejecutar el desarrollo de la actividad se hara
bajo dos maquinas virtuales una con sistema operativo
Ubuntu, la otra con Zentyal en la cual se configuraron bajo las
minimas especificaciones que permite tener un buen control de
las funciones de cada sistema operativo, se deben de configurar
antes de arrancar cada maquina en la red como puente de red.

Red

Adaptador 1 Adaptador 2 Adaptador3  Adaptador 4

Conectado ;| Adaptador puente v
Nombre: | 802, 11n USB Wireless LAN Card v

[ Avanzadas

Imagen, Elaborada por Nixon Jurado, Configuracién general Zentyal

De igual manera se deben de configurar las maquinas virtuales,
la IPV4 en sus mascara 255.255.255.0 y la IP 192.168.1.30 para
Ubuntu, para Zentyal 192.168.1.10.

Paso 1: configuracion de Zentyal

Anteriormente ya se habia configurado las opciones de Zentyal
por el Dasboard.
1. Verificacion de instalacion de médulos DHCP, DNS

Paso 2: verificar las direcciones IP

fernandojurado@fernandojurado:~§ ifconfig

enps3  Link encap:Ethernet direccionHW ©8:00:27:dc:8b:9d
Direc, inet:192.168.1.30 Difus.:192.168.1.255 Masc:255.255.255.0
Direccidn inet6: fe80::edf7:9812:f10b:9d90/64 Alcance:Enlace

N FUNCIONANDO MULTICAST MTU:1500 Métrica:1

Paquetes RX:480 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:472 errores:@ perdidos:@ overruns:@ carrier:@
colisiones: long.colaTX:1080
Bytes RX:51399 (51.3 KB) TX bytes:56831 (56.8 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 M3sc:255.0.0.0

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:l

Paquetes 9 errores:0 perdidos:0 overruns:0 frame:@
Paquetes TX:429 errores:0 perdidos:0 overruns:@ carrier:@
colisiones:@ long.colaTX:1000

Bytes RX:38697 (30.6 KB) TX bytes:308697 (30.6 KB)

Imagen, Elaborada por Nixon Jurado, Configuracién general
Zentyal

Luego de tener las anteriores configuraciones

Configurar la LDAP



[ zentyal Development Edition 5

B Doteons Opciones de configuracién de LDAP.

22 Essdocelos Informacién de LDAP

DN Base
DC=2entyak-domain, DC=lan

DN de Usu
Ch=1

por defecto
domain DC=lan

DN de Grupes por defecto
Ch=Users, DC=zentyak-domain, DC=tan

Opciones de configuracion PAM

Imagen, Elaborada por Nixon Jurado, Configuracion general
Zentyal

E. File Server y Print Server

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras

Ingreso al servidor Zentyal.

Una vez que reinicie el sistema, automaticamente ingresa a la
interfaz web de administracion de Zentyal, ingresando
previamente las credenciales de acceso:

O 2erays x 4

e F. Petpa afoc sibont AA4 M g nves - 00 no s

{3 zentyal

willivanegas

T W QI Teere - Mt fevien o

Configuracion inicial del servidor.

Se debe realizar una configuracion inicial al empezar Zentyal,
como es la instalacién de paquetes y la configuracion de
interfaces de red:

Zentyal - Configuracion inicial - Mozilla Firefox

€3 Zentyal - Configuracién | X | +

< NG

® & https://localhost:8443/Software/Welcome {2} m o =

{5 zentyal

Configuracion
inicial

Gracias por escoger Zentyal, sélo
quedan unos pocos pasos para empezar
a disfrutar del producto:

o] | i — = - .
W Th{) ™ Qg zentyal - Configuracion ...| N 1507

Se definen los tipos de interfaces interna y externa del servidor.
La interna es fija y es por medio de la cual se pueden conectar
servidores externos al Zentyal. La externa le brinda internet al
servidor por DHCP.

Zantyal - Arhtente de configuracion nkcial - Mosiils Pirefox
O 2entyal - Aussarta e ¢ X |

&« c e oy loc aircat - Q0 O E

PR TWLL D UL

Configurar red para interfaces externos

A e (oo SOecares 1Py Aees pare (e wterta

W «nl 4
J
Deveccon ¥

192360110

Masiars e red

525525 o
7552552550 b

W0 WG Ternyst - Asivtente da 6 [ e
Entramos en Dominio y habilitamos los perfiles méviles:
Zeecyal Dorsres x|+
‘ C Qe i < Mht o n o

etee

Descrpcion del servider

¥ Mabinar perfies mavens

|0 W [ @ zenesnt - Domemo - Mae | L



Para el desarrollo de esta tematica debemos instalar los
siguientes paquetes:

Rentynl - Seleccions lon paquetes de Isatyal & Invisler - Mosills Firefox

) Fertyal - Salscoona bor 3 | 4

- T R tocalbont i - L

[ ]
ql Mail and Groupware
m
ﬁ OMS Server ] E DHCP Server ﬂ [or—

Servicios adicionales

@ v mee 0 © -

B i '&! P a

L L - FEE TR S e

Damos clic en instalar y comienza la instalacién de los paquetes
seleccionados:

y Zentyal - Mozilla Firefox -8 x

£ Zentyal X |+

O %)

¢Interesado en ofrecer soluciones basadas en
Zentyal? Obtén acceso a:

« Formacién y certificacién técnica y
comercial

* Materiales de venta

* Descuentos

jObtén mas informacion en
www.zentyal.com/es/zentyal-server/resellers!

Instalando paquetes
Operacion actual: ing lil ini (2.7.12: .04.3) ...

. o

13 de 242 operaciones realizadas

) W () Zeriya - o o oo

Después de instalar los paquetes y configurar la interfaz externa
e interna, se solicitan datos para la creacion del dominio que
para este caso es willivanegas_engineering.net:

© Zercyal - Astocte S x o+

« L D& fox sihont - O o no =

Asistente de configuracion inicial
Usuarios y Grupos
Seleccionar el tipo de servidor

® Servesor ans slore
w il i bre de o i del servidor

Norbin Gel gaminis pars evta miqune

wiivaregas_engoeerng net

SALTAs SIGuENTE

0D W Tenty st - Asstente 0w €. . ocs ¥

Después de instalar los paquetes y guardar los cambios,
ingresamos al dashboard que es la interfaz principal de la
aplicacion web:

= oo & Rocalbar 44 = @ " i
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Aqui podemos ver los equipos que se encuentran actualmente
conectados:

© Zeotys - Dashbosrd x +

<15 08 £ tocainost rat - Q0 "o

zentyal T a

(veci o | Do Mo et e |

"Waleen s WSV #rokd <62 POMIINNS

Atorwind de ComACAcEn MO Creads

Lol 1- T | BN

Ahora vamos a la opcion Usuarios y Equipos y se crea un grupo
denominado “GrupoUnad”:

O Tertysl - Ussanion y & » +
« [<BR~3 D& Socathout 54 . - @ o m o =
O zentyal wis Q B
@ owoows Usuarios y Equipos
Ql iv]
4 B emvaregn engeaecedg ret
< Gl Comperers
\; 4 Gy Users

A Aswmnsiaor
JBA Coman A
< A e
HN < henn Adewis
* Qi Domain Contostiers
[ T

o
Lol - | o R e =



Damos en el “+” para adicionar un nuevo grupo:

O 2oty sy le x4

“ace D B, 1 Socallont 44 iamia o Mg “9@ WO =
QO zentyal (hiw Q

® o=
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Se ingresan los datos del grupo que vamos a crear:

« 9 UE FOCUIIAR 24 i o/ Pwn s e - Q0 no

88 Afadir grupo
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Nomdre de grupo
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Podemos apreciar que se ha creado con éxito el grupo:

O Zentyal - Usuatos yte %+

Lad e < ~ 1 DB repe Socaihost 0441 - O 0 n o
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Posteriormente se crea el usuario “cliente2”. Para esto
seleccionamos Users:

O 2oyl -Unsmm y il X 4
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O zentyal 1w Q b
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Ingresamos los datos del usuario:

O Tertysl -Vsates yto X+
- CQ Y Tocathont 4453 - Q0 no =
* Usuaeio & Afadir usuario

Grupo
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heetel
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Aqui ya podemos ver que se encuentra creado el usuario
“cliente2”:
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Después de crear el usuario lo seleccionamos y en la parte
derecha de la pantalla lo agregamos al grupo creado
“GrupoUnad” como también en el grupo “administrador”
para poder ingresar al servidor y crear carpetas entre otras
tareas administrativas:

Zantys! - Usuarios y Equipes - Merilla Firefox

O Zertyal - Usuanos y & X +
« @ D& focamoMt 12 - QO nwe
QO zentyal (1l Binca

< 0000000000

Cenfirme contraseda

Cuenta deshabittadas

CAMBIAR

0 W QL Zentysl - Usuien y £qu...

mr

Verificamos que haya conectividad entre Ubuntu y Zentyal
haciendo un ping a la ip de Zentyal: 192.168.1.10:

willivanegas@smb-dc: -

¢ janb-dc:-S ping 192.168.1.10
PING 192.108.1.\0 (192.168.1.10) 56(84) bytes of data.
64 bytes from 192.168.1.10: (cmp_seq=1 ttle=128 tine=4.84
64 bytes from 192.168.1.10: {cmp_seqe2 ttl=128 times=2.32
64 bytes from 192.168.1.10: icnp_seq=3 ttl=128 times1.72 ns
~C
192.168.1.10 ping statistics ---
3 packets transmitted, 3 recelved, OX packet loss, time 2004ms
rtt minjavg/max/mdev = 1.726/2.962/4.841/1.351 ns
willivanegas@sabdb-dc:~$

Se configura red manualmente en el equipo cliente2 de
Ubuntu:

Para unir el cliente al dominio se debe descargar e instalar
libglade2, likewise- open y likewise-open-gui. Ingrsamos a
la carpeta Descargas y les otorgamos permisos de ejecucion
a dichos archivos descargados y luego los ejecutamos uno
por uno. Ejecutamos likewise-open:

I_LL.. d (22

’4....‘!1:.'!

Instalamos likewise-open-gui:

O%[sssssssssass

(102 XB/s)

"bglade2-0_2.6.4-1ubuntul_»s

te2:~S wget http://launchpadiibrarian.net /153427241 /1 1kew
0. LOu Oubuntulo_andd4d.ded
zo 01:29:25 http://launchpaditbrartian.net/153427241/ 11 kentse-og
0.406-0ubuntulld_andsd.ded

viendo launchpadiibrartian.net (lLavnchpadiibrarian.net)... 91.189.8
89.229

ectando con launchpaditibrartian.met (launchpadlibrartian.net)([91.189.89
onectado.
16n NTTP enviada, esperando respuesta...
tud: 25378 (25K) [application/x-deblan-packege)

abando a: “lilkewlse-open-gul_6.1.0.406-0ubuntuld_andd4.dedb™

200 oK

se-open-gul_6 100X ssnssnuunnnnunnnann>r] 24, 78X 137x8/s in 0,25
18-05-26 01:29:31 (337 KB/s) - "Likewise-open-gul _6.1.0,.406-0ubuntul0d_ands
guardado [25378/25378)

Ahora instalamos en Ubuntu libglade2:

pcliente: -
willlvanegas:
i orden no encontrada
-5 sudo wget http://security.ubuntu.com/ubunty/
ewlse-0pen_6.1.0.406-0ubuntusS. 1_ands4.ded
h((a J/security. ubuntu. <oﬂ/ubuntu/p—ool/naln/ JUlkewts
o 1.0.400-0ubuntusS.1_andss.ded
<curity.ubuntu.com (security.ubuntu.com).
£9.88.149, ..
con security. ubunlu com (security.ubuntw. con)[91.189.91.26]:80. .

- 91.189.91.26, 91.189

- €4

HTTP enviada, esperando respuesta... 208 OK
06774 (3,1M) (.pglunuoa/- Ml-n package]
“llkewlise-open_6.1.0.400-0ubuntus.1_andod.ded™

SPEN_6.1.0 100%] memmmm————

3,00m S61xka /s in 5.7

© 01:20:59 (545 K8/s)
ID0TTA/I206TTH)

« "llkewlise-open_o.1.0.406-0ubuntus. 1_andsse.ded™



Posteriormente reiniciamos el equipo y ya nos deberia
aparecer el Active Directory Membership:

‘. Active Oreitery Memberidip

PEEECLEEET S

Se ingresan datos de conexion y credenciales:

En “comparticion de ficheros” se afiade un nuevo recurso
compartido llamado “unadpublica”:

‘. Adlivs D aitor ) Membes g

PRI EET T

Desde el equipo cliente2, se conecta con el servidor al

recurso compartido con el comando smb://192.168.1.10

@ swne Comparticion de Ficheros

"-’\V' m’<“’-""“"

L pe——s

Numhe b v arve compatdy

Rate # v wthe compade

i e serate

4 s Canct s

F. VPN

Producto esperado: Implementacion y configuracion
detallada de la creacién de una VPN que permita
establecer un tunel privado de comunicacién con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se debe
evidenciar el ingreso a algun contenido o aplicacion de la

estacion de trabajo.
Una vez concluida la instalacion del sistema operativo, se

procede a configurar el SO para un servidor VPN. Primero

instalamos los paquetes requeridos para dicha tarea.

Seleccione los paquetes a instalar

ﬂ Se instalaran los siguientes paquetes:

¥ & w8 0@

Network Frewall DHCP Server Certification VPN DNS Server
Configuration Authority

CANCELAR m

Imagen 17. Configuracion VPN Zentyal 5. Autoria propia
Luego de lo anterior configuramos dos puertos de red en
la maquina virtual para crear dos redes en el sistema

operativo.

Una primera red con ip estatica con fines de



parametrizacidn del servidor

Una segunda red con protocolo DHCP para la asignacién
de las ips de equipos que se conecten a nuestro servidor a
través de VPN.

Zentyal 64 bits - Configuracién

] General ‘ Red

Sistema Adaptador 1 | Adaptador2 = Adaptador3 | Adaptador 4

Pantalla 7| Habilitar adaptador de red

Almacenamiento Conectado a: | Adaptador puente =

D; Audio Nembre: |wlan0 -

& red ¥ Avanzadas

Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM) =
£ Puertos serie

UsB
& Direccién MAC: (08002707438D ®
(i3] Ccarpetas compartidas

Modo promiscuo: | Denegar -

7| Cable conectado
[ nterfaz de usuario

Imagen 18. Configuracion VPN Zentyal 5. Autoria
propia

Zentyal 64 bits = Configuracién

& General ‘ Red |
Sistema Adaptador 1 | Adaptador2 | Adaptador3 = Adaptador 4
Pantalla 7| Habilitar adaptador de red
Almacenamiento Conectado a: [Adaptador puente =
D; Audio Nombre: |wlan@ -
& red ¥ Avanzagas

Tipo de adaptador: |Intel PRO/LO0D MT Desktop (82540EM) -
£ Puertos serie

Modo promiscuo: | Permitir todo -

ﬁ usE Direccién MAC: |080027B853488 @

[ial Carpetas compartidas V] Cable conectado

[ interfaz de usuario

conceler

Imagen 19. Configuracion VPN Zentyal 5. Autoria
propia

Interfaces de Red

m =thi

Nombre

etho ‘

Método
‘ Estético =

Externo (WAN)
Marque aqui si estd usando Zentyal como gateway y este interfaz estd conetado a su router a Internet

Direccion IP Mascara de red

‘ 192.168.0.12 || 255.255.255.0 j

Imagen 20. Configuracion VPN Zentyal 5. Autoria
propia

Interfaces de Red

=ho m

Nombre

ethl ‘

Método
‘ DHCP v

¥ Externo (WAN)
Marque aqui si esté usando Zentyal como gateway y este interfaz estd conetado a su router a Internet

CAMBIAR

Imagen 21. Configuraciéon VPN Zentyal 5. Autoria
propia

Posteriormente debemos crear los certificados para
la autenticacion y asignacion de clave publica que
permitira el logueo de equipos conectados a nuestro
servidor.

Se crearan tres certificados

. Certificado para el servidor Zentyal
. Certificado para el servidor VPN

. Certificado para clientes

Autoridad de certificacion

0 Esta pagina solo aparece una vez mientras se inicia la Autoridad de Certificacion. Los
cambios se haran efectivos inmediatamente.

Crear Certificado de la Autoridad de Certificacién

Mombre de Organizacion

Personal |

Cédigo de pais Opcional
(o]
Ciudad_Opcional
Medellin |

Estado Opcional

i

Antioquia |

Dias para expirar

365

Imagen 22. Configuracion VPN Zentyal 5. Autoria

propia
Lista de Certificados actual
=
[T ———— wa s =lzle)
ez on e 20 ' ocar o E@E‘
s [elz]e]

s = S

Imagen 23. Configuracion VPN Zentyal 5. Autoria
propia

Luego de esto creamos un servidor VPN vy le



asignamos nombre, asociamos el certificado recién
generado para este fin. En este caso nuestro servidor
ser llamaré zentyal_vpn

Servidores VPN
Lista de servidores

Anadiendo un/a nuevo/a servidor

[ Habilitado

| zentyal vpn| |

|+ ANADIR | | CANCELAR |

Imagen 24. Configuracion VPN Zentyal 5. Autoria
propia

El protocolo de conexion con el servidor serd UDP y
se utilizara el puerto 1194, teniendo como segmento
de red la direccion 192.168.160.0

Servidores VPN | Zentyal-vpn

Configuracién del servidor

Puerto del servidor

| uppP jpuertn‘ 1194 ‘

Direccion VPN
Use una direccién de red que no esté en uso por esta maquina

| 192.168.160.0 M 24 j

Certificado de servidor

| vpn-Zentyal-vpn —|

Autorizar al cliente por su nombre comiin
Si esta opcion se deshabilita, cualguier cliente con un certificade generado por Zeni

| deshabilitado —|

¥ interfaz TUN

|f Traduccion de direccion de red [ NAT)
Habilite esto si este servidor VPN no es la puerta de enlace por defecto

Imagen 25. Configuracion VPN Zentyal 5. Autoria
propia

En cuanto a las direcciones que posee cada tarjeta de
red escribiremos en una consola el comando ifconfig,
observando que el puerto eth0 posee la ip

192.168.0.12 la cual es estatica y corresponde a
nuestro servidor

Luego asignaremos la conexion de VPN como uno
de los servicios del servidor Zentyal con las
caracteristicas red

Servicios | VPN

Configuracion del servicio

Editando servicio
Protocolo
| UDP ,l

Puerto origen
La opcién mas comin para este campo es "cualguiera”

| Cualgquiera j

Puertoe destino

| Puerto Gnico j| 1194 ‘

| CAMBIAR ‘ ‘ CANCELAR |

Imagen 26. Configuracion VPN Zentyal 5. Autoria
propia

Por altimo guardamos los cambios generados para
que sean permanentes.

Guardando cambios

Guardando cambios en los médulos

Operacion actual: Guardando médulo network

1 de 6 operaciones efectuadas

Imagen 26. Configuracion VPN Zentyal 5. Autoria
propia

Para saber la ip publica de nuestro ISP y llevar
nuestro servidor méas all& de la red local escribiremos
en un navegador la direccién who.is



WHOIS Search, Domain Name, Website, and IP Tools

@ Your IP address is 186.86.29.177

Imagen 27. Configuracion VPN Zentyal 5. Autoria
propia

luiscsanchez@luis: ~

ditar Pestafia:

Imagen 28. Configuracion VPN Zentyal 5. Autoria propia

Luego descargaremos el archivo de conexionado cliente
desde el servidor VPN cuidando que el sistema operativo
cliente sea Linux, y que los servidores asociados tengan
nuestra ip pablica si queremos conexiones reales desde
otras sub-redes aprovechando internet; como también la

direccion estatica del servidor

Servidores VPN | Zentyal-vpn

®  Opening Zentyal-vpn-client-ClienteVPN tar.gz

Descargar paquete de configuracién de cliente | You have chosen to open:
Zentyal-vpn-client-ClienteVPN.tar.gz
which is: archivador Gzip (6.7 KB)
from: https://localhost:8443

What should Firefox do with this filez

=/Bpen with | Xarchiver (default) v

dal cliente

Save File

Do this automatically for files like this from now on.

Cancel oK

Imagen 29. Configuracion VPN Zentyal 5. Autoria
propia

Luego estando en el sistema operativo cliente Ubuntu
16.04 LTS hacemos ping al servidor VPN para
verificar que esta en linea desde una consola de
comandos

es v sib 26demay,19:3¢ T ) B ~

Ubuntu 16.04 LTS [Corriendo] - Oracle VM VirtualBox - @ =

@ = ) 1930 &

©® O luiscsanchez@luis: ~

luiscsanch

PING 192.1

64 bytes fro

64 bytes from 1
rC

mitted, 2 received, 8% packet loss, time 1022ms
/mdev = 0.265/0.362/0.459/6.097 ms
luiscsanchez@luis:~$

Imagen 30. Configuraciéon VPN Zentyal 5. Autoria
propia

Teniendo los archivos de cliente VPN alojados en
nuestro equipo Desktop Ubuntu los cuales pueden ser
transferidos de distintas formas como SSH, Drive,
carpeta compartida o simplemente una USB, desde
consola nos ubicamos en el directorio en el que se
encuentren, y con el comando sudo openvpn y el
archivo de configuracion que en este caso es Zentyal-
vpn-client.conf realizamos la conexion.

es~ sib 26demay, 1920 T i) B ~

[Corriendo] - Oracle VM VirtualBox - o x

i B = o) 1916

lulscsan:hez@luls ~/Escrlturlu/zantyal vpn-:llent -ClienteVPN

P Y

vpn client.conf

lulscsanchez\glul cVPNS sudo openvpn Zenty

al-vpn-client.co
Sat May 26 19:07:35 2018 OpenVPN 2.3.10 x86_64-pc-linux-gnu [SSL (OpenSSL)] [LZO
] [EPOLL] [PKCS11] [MH] [IPv6] built on Jun 22 2017
26 19 0 :35 2018 library versions: OpenSSL 1.0.2g 1 Mar 2016, LZ0 2.08
26 2018 WARNING: file 'ClienteVPN.pem' is group or Dther< acces
26 H:rH Socket Buffers: R=[212992->212992] S=[212992->21299
26 8 UDPv4 link local: [undef]
26 g UDPv4 link remote: [AF_INET]192.168.0.12:1194
26 8 TLS: TLS key negotiation oK
26 19:08 status: conected 192.168.166.1:1194/UDP
luiscsanchez@luis:~$

Imagen 31. Configuracion VPN Zentyal 5. Autoria
propia

Por ultimo podemos observar la conexion VPN
corriendo con estado “Ejecutandose” en el panel de
control webadmin de Zentyal

Demenios OpenVPN
+ Servidor Zentyal-vpn
servicie  Habilitado
Ejzcutindose
af  Todas las interfaces de red
1104/uDp
W 192.168.160.0/235.255.235.0

N tund

n o 192.168.160.1/32

Imagen 32. Configuracion VPN Zentyal 5. Autoria
propia



I11.CONCLUSIONES

Se adquieren conocimientos necesarios para establecer la
instalacion y configuracién de modulos de Zentyal 5.0. Los
contrafuegos se pueden configurar a las condiciones que el
usuario quiera establecer para tener las funciones y los diferentes
controles en el trafico de la red de una organizacion empresarial
atreves de Zentyal, las cuales en sus configuraciones se
establecera su respectiva necesidad, ofreciendo seguridad
informatica a nivel de proteccién de la informacion.

La experiencia que se obtiene al desarrollar este tipo de
sistemas operativos es ofrecer al usuario un entorno grafico que
facilitara las funciones y las configuraciones que se desean
establecer en el entorno organizacional, y lo grandioso es un
sistema robusto que ofrece seguridad de la informacién de
manera gréafica

Con cada fase se ha adquirido nuevos conocimientos a sistemas
operativos libres lo cual hace que el estudiante tenga nuevos
fundamentos para enfrentarse a la vida cotidiana y a los nuevos
avances que se presentan en base a sistemas operativos libres.

Se adquieren conocimientos necesarios para establecer la
instalacion y configuracion de médulos de Zentyal 5.0.

Los contrafuegos se pueden configurar a las condiciones que
el usuario quiera establecer para tener las funciones y los
diferentes controles en el trafico de la red de una organizacion
empresarial a través de Zentyal, para las cuales en sus
configuraciones se establecerd su respectiva necesidad,
ofreciendo seguridad informética a nivel de proteccion de la
informacion.

Se observa la necesidad de configurar dos interfaces de red
para crear dos redes al configurar Zentyal, una para servir como
servidor que se conecte con un modem y otra interfaz que simule
una red interna que puede interpretarse como una red privada.
Esta separacion de redes es importante para efectos de seguridad.

Se identifico las principales caracteristicas de la distribucion
GNU/Linux Zentyal, donde podemos utilizar esta herramienta
con multiples caracteristicas DNS, DHCP, Firewall, Proxy, Red
y VPN entre otros, siendo una excelente opcion para montar un
servidor real en una solucion de TI.

La experiencia que se obtiene al desarrollar este tipo de
sistemas operativos es ofrecer al usuario un entorno grafico que
facilitara las funciones y las configuraciones que se desean
establecer en el entorno organizacional, y lo grandioso es un
sistema robusto que ofrece seguridad de la informacién de
manera gréafica.
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