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Introduccion

Describe la arquitectura, los componentes y el funcionamiento de los routers, explica los
principios de enrutamiento incluyendo a los mismos protocolos de enrutamiento
dindmicos y estaticos. Se analizan, configuran, verifican y solucionan los problemas de
los protocolos de enrutamiento principales: RIPv1, RIPv2, EIGRP y OSPF. Al finalizar el
curso, los estudiantes podran reconocer, corregir fallas y problemas de enrutamiento
comunes. El objetivo es adquirir las competencias necesarias para mejorar el acceso a
los equipos y aprender a configurar basicamente los aspectos fisicos (hardware) y l6gicos
(software) de una Red, con laboratorio de procedimientos bésicos, configuracion,
implementacion y resolucion de problemas.
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1. Configurar el direccionamiento IP acorde con la topologia de red para LN

cada uno de los dispositivos que forman parte del escenario.

Configuracion Routers

Se configuran las interfaces con el direccionamiento realizado anteriormente.
R1

interface GigabitEthernetl/0

ip address 152 _1€2.59%%_.1 255_255_255.248
duplex auto

speed auto

I

interface GigabitEthernetl/1l

no ip address

duplex auto

speed auto

shutdown

I
interface Seriald 070

ip address 172.131.21_.1 255_255_255.252

R2

Seriald/S0/0 U - 172.131.23.1730
Seriald/s0/1 U -= 172.131.21.2/730

interface igabitEthernetl/0
ip address 205_.165.200.225 255_255.255.248

interface GigabitEthernetl/s1
ip address 10.10.10.1 255.255.255.0



R3

Para este Router es necesario configurar 3 interfaces de loopback para simular redes
LAN.

Seriald/ osl )= —--= 172.131.22.2/30

B3 (config) #int lod|

B3 {config-if)#
SLINE-S—CHAENGED: Interface Loopbkback4, changed state to up

SLINEFROTO-5-UPDOWHN : Line protocol on Interface Loopkack4, changed state to up

Bi3{config-if)#ip add

B3 (config-if) #ip address 1%2.1c8_.4.1 255.255_255.0
B3 (config-if) dno sh

B3 (config-if)#int 1ok

B3 {config-if)#
SLINE-S—CHANGED: Interface Loopbkbackb, changed state to up

SLINMEFROTO-5-UPDOWN : Line protocol on Interface Loopkack5, changed state to up
ip address 19%2.1€8.5.1 255.255.255.0
B3 {config-if)#int loc

B3 {config-if)$#
SLINE-S5—CHANGED: Interface Loopkbacks, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopkacké, changed state to up
ip address 192.1le8.6.1 255.255.255.0



PC Internet

Se le coloca a este PC una direccion IP estatica.

L* PC Internet

Physical Config Desktop Custom Interface
IP Configuration X
IP Configuration
() DHCP (® Static
IP Address 209.165.200.230
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225
DMNS Server

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0
Configuration Item or Task Specification

Router ID R1 1.1.1.1

Router ID R2 2222

Router ID R3 3333

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

e En este paso configuramos el protocolo OSPF y agregamos todas las redes

directamente conectadas a cada router. Ademas de configurar los demas
parametros indicados.

R1

Bl {config) #router ospf 1
Bl {config-router) frouter
Bl{config-router) frouter-id 1.1.1.1



Bl {config-—router) fnetwork 152 _ 1c2_.30.0 0.0.0_255 area 0
Bl {config-—router) fnetwork 152 . 1c2.40.0 0.0.0_255 area 0
Bl {config-router) fnetwork 152 _1e3.200.0 0.0.0.255 area 0O

network 172_.31.21.0 0.0.0_.3 area 0

Bl {config-router) §passive—-interface gl,0.30
Bl {config-router) §passive—-interface gl,0.40
Bl {config-router) §passive—interface g,/ 0.200

Bl {config) #interface Seriall0/ 070

Bl {config-if)fclock rate 1223000

Bl {config-i£f) #band

El {config-if) #bandwidth ?
<1-10000000% Bandwidth in kilokits

Bl {config-if) f#bandwidth 128

Bl {config-if)g#ip osp

Bl {config-if)gip ospf c

Rlicanfig—if)#}p ospf cost 7500

R2

router ospf 1

router—-id 2.2.2.2
log—adjacency—changes

network 172_.31.21.0 0.0.0.3 area 0
network 172_.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0_0_.0_.255 area 0

Bouter (config)fint s050/0

Bouter (config-if) $band

Bouter (config-if) $bhandwidth 128
Bouter (config-if)#IF 05

Bouter (config-if)#IF OSpf C
Rautericnnfig—if)#FP OSpf Cost 7500

B2 {config)dint s0/0/1
B2 {config-1if) gbandwidth 1223
B2 {config-if) §IP O5pf Cost 7500



R3

RI{config) grouter osp

R3 ({config) #router ospf 1

BRI {config-router) drou

B3 {config-router) grouter-id 2.2.32.3

B2 ({config-router) fnetwork 152 _1e2.4_.0 0.0_.3_255 area 0

B2 {config-router) fnetwork 172_.321 .23 .0 0.0.0.3 area 0

B3 {config-router) §passive-interface lod
B2 (config-router) fpassive—interface lob
B3 (config-router) §passive-interface log

B3 (config-if) #kbandwidth 122

B3 {config-if) #ip osp

B3 ({config-if) fip ospf co
RE(:Dﬂfig-if)#}p ospf cost 7500



3. Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Blgsh ip route
Codes: L — local, C - connected, 5 - static, B — RIF, M - mobkile, B - BEF
0 - EIGRF, EX — EIGRP external, O — O5PF, IR - OS5PF inter area
N1l - OS5PF WNS55R external type 1, N2 - O5PF HS55R external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-IS5 lewvel-2, ia - IS5-I5 inter area
¥ — pandidate default, U - per-user static route, o — CDER
P - pericdic downloaded static route

Fateway of last resort is not set

172.31.0.0/1€ is wariably subnetted, 3 subnets, 2 masks

= 172.31.21 0730 is directly connected, Seriald/ 070

L 172.31.21_.1/32 is directly connected, Seriald/ 070

] 172.31.23.0/30 [110/15000] wia 172.31.21.2, 00:08:51, SerialdsOos0
152 _.1€2.59%.0/24 is wariabkly subnetted, 2 subnets, 2 masks

c 152 _.1€2.9%.0/2%9 is directly connected, GigabitEthermnetd/0

L 152 _.1€28.99_.1/32 is directly connected, GigabitEthernetl/ 0

Blgsh ip ospf neighbor

Neighbor ID Pri State Dead Time Lddress Interface
z2.2.2.2 u] FUOLL, - O0:00:3¢ 17z2.31.21.2 SerisloysO 0

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

SHOW IP OSPF INTERFACE BRIEF

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

o
i



Rl#¢sh ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for Hetworks:
172.31.21.0 0.0.0_.3 area 0
1%2_.1€8.30.0 0.0_0_.255 area 0
1%2.1€2.40.0 0.0.0.255 area 0
1%2_1€8.200.0 0.0_.0_.255 area 0O
Passiwve Interface(s):
GigabitEthernet0,/0._30
FigakbitEthernet0,0.40
GigabitEthernetd,/0_200
RBouting Imformation Sources:

Fateway Distance Last Update
2.2.2.2 11d 00:-10:20
3.3.3.3 11d 00:-20:14

Distance: (default is 110)

4. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, InterVLAN Routing y Seguridad en los Switches acorde a
la topologia de red establecida.

S1

Se crean las vlans respectivas, y se ponen los puertos indicados en modo troncal y
acceso en cada switch.

S5-1l{config) fdo sh wvlan

VLAN Hame Status FPorts

1 default active Fal/2, Fal/s4, Fal/S5, Fal/c
Falds7, Fals8, Fal/5, Fal/s10
Fals11, Fad/S12, Fad/s13, Fald/14
Fals15, Fad/Sle, Fad/s17, Fad/1=
Fals1%, Fad/20, Fald/21,6 Fal/22
Fal/s23, Figld/l, Figds2

30 Bdministracion active Fal/1

40 Hercadeo active

200 HMantenimiento active

o



S5-l{config)#int £0,3
S-liconfig-if) &¢sw
S-li{config-if) §switchport
S-1llconfig-if)#sw
S-li{config-if) §switchport
S5-1l{config-if) #switchport
S-li{config-if) §switchport

S5-1{config-if) #int £0/24
S-1llconfig-if)gsw
S-1l{config-if) #switchport
S—-1l{config-if) #switchport
S-1llconfig-if)gsw
S-1l{config-if) #switchport
S—-1l{config-if) #switchport
S-1{config-if) ¢switchport

S—-li{configifint £0/1
S-liconfig-if) #sw
S-1l{config-if) fswitchport
S-liconfig-if) #switchport
S-liconfig-if) #sw
S—-li{config-if)fswitchport
S-liconfig-if) #switchport

S2

S5-2({config-vlan) #do sh vlan

mode trunk

tr
trunk nat

trunk native wlan 1

mode tru
mode trunk

tr
trunk nat

trunk native wlan 1

mode a
mode access

acc

access wlan 30

Status

o

FaO/2, Fa0/4, Fals5, Fal/f€
Fa0O/7, Fa0/8, Fal/%, FaO/l0

30 Zdministracion
40 Hercadeo
200 HMantenimiento

active

active
active
active

Fal/s11l, Fal/1l2Z,
Fal/s15, Fald/lg,
Fal/19, Fa0/20,
Fal/23, Fa0,24,

Fal/s1

Fal/13, Fal/14
Fal/s17, Fal/l:
Falys21, FaO/22
Gigl/sl, Gigos2



S—-2{config) gint £0/3
S5-2({config-if) gsw
S-2{config-if) #switchport
S-2{config-if) #switchport
S-2{config-if)gsw
S-2{config-if) #switchport
S5-2{config-if) gswitchport
E—E#cunfig—ifj#FHitchpurt

S-2{config-if)#int £0/1
S-2 ({config-if) §sw
S5-2{config-if)fswitchport
S5-2{config-if) fswitchport
S-2 ({config-if) §sw
S-2({config-if) #switchport
E—E#cunfig—ifj#;witchpurt

R1

mode tr
mode trunk

trun
trunk nat
trunk native wlan 1

mode acce
mode access

acces
access wlan 40

e En este router se configuran las subinterfaces para cada una de las vlan
creadas, se configuran las IP’s para cada una y la encapsulacion.

Bl (config)gint gl/s0.30
Bl (config-subif) #

SLINE-S5-CHRNZED: Interface GigabitEthernet(0/0.30, changed state to up

$LINEFPROTO-5-UFDOWN : Line protocol on Interface GigabitEthernet0,/0.30,

state to up
desc

Bl (config-subif) #description Rdministracion

Rl (config-subif) genc

Bl (config-subif) gencapsulation dot
Bl {config-subif) fencapsulation dotlQ 30

REl{config-subif)#ip add 15*2_168.30.1 255.255.255.0

e

% Invalid input detected at """

Eli{config-subif) #ip add 152 _.1&5

marker.

.30.1 255.255.255.0

ol

changed



Bl {config)#int gd/s0._40
Bl (config-subif) g
SLINE-5-CHANEED: Interface GigabitEthernetd,/0_.40, changed state to up

2LINEPROTO-5-TUPDOWN : Line protocol on Interface GigabitEthernetl/0.40, changed
state to up

description Mercadeo

Bl (config-subif) gencap

Bl (config-subkif) #encapsulation dot

Bl {config-subif) §encapsulation dotll 40

Rl (config-subif) #ip add 132.165.40.1 255.255.255.0

Bl {config)#int gl/0.200
Bl {config-subif) §
(LINE-5-CHRNEED: Interface zigabitEthernet0/0.200, changed state to up

SLINEFROTO-5-TUPDOWN: Line protocol on Interface GigabitEthernetd,/0.200, changed
state to up

descr

Bl {config-subif) fdescription Mantenimiento

Bl {config-subif) §enc

Bl (config-subif) fencapsulation do

Bl {config-subif) §encapsulation dotll 200

Bl {config-subif) #ip add

Rliconfig—suhif?#}p address 1%2.1g2.200.1 255.255_.255.0

5. En el Switch 3 deshabilitar DNS lookup

S5-2 {config) #fno ip domain-lookup

6. Asignar direcciones IP a los Switches acorde a los lineamientos.

Se configura una direccion IP a la vlan 200 de cada switch.

S1

interface VlianZOO
ip address 15%2_168_.200.2 Z55_255_.255.0
I

ip default—gateway 15%2.1c8.200_.1

ole — W



S2

[ I
LN
interface Ylan200 i

ip address 152 _.1g2.200.3 255.255_.255.0
I

ip default-gateway 192 _1c2_200.1

7. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

Desactivamos todas las interfaces que no estamos usando.

S1

S5-1{config)#int range £0/4 - 23
S5-1{config-if-range) gsh

S-l{config-if)gint gls1
5-1l{config-if) #sh

(LINE-5-CHANGZED: Interface FigabitEthernetl/l, changed state to administratiwvely
down

5-1llconfig-if)gint gls2

S-l{config-if)gsh

$LINE-5-CHANGCED: Inmterface GigabitEthernetils 2, changed state to administratiwvely
down

S2

S-2lconfig-if-range) fint range £0,74 - 24
S-2lconfig-if-range) fsh
S-2{config) #int range gldsS1l — 2
S-2(config-if-range) §#sh



8. Implement DHCP and NAT for IPv4

Bl
Bl

Bl
Bl
Bl
Bl

Bl

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para configuraciones
estéticas.

o Se habilita el servicio dhcp, se excluyen el rango de direcciones indicadas, se
crea el pool de direcciones, se le asigna un nombre, se agrega la direccion del
router por defecto que fue la que agregamos a las subinterfaces de las vlans,
configuramos la direccién del servidor dns.

{config) #service dhep
{config) fservice dn
Bl

config)lgip dh

{config)#ip dhep ex

{config)#ip dhep excluded-address 152 . 1s2.30.1 152 .1:
{config)#ip dhc

{config)tip dheop poo

Bl (config) #ip dhep pool Administracion

{dhep—config) #def

Bl {(dhcp—config) #default—router 152 .1c8.30.1

Bl
Rl

=R
Bl {config) #ip dhcp

R1{

Bl
Bl

dhep—config) #dns
(dhep—configl #dns—server 10.10.10_11

config) fip dhep excluded-address 132 .1€2.40.1 132 .1€2.40.30

config) fip dhep po

{config) #ip dhep pool Mercadeo
{dhep-config) #ne

R1l{
Rl{

dhecp—config) fde

Rl {dhcp-config) #default-router 152.168.40.11
- . - . I

9. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

e Se configura NAT para que traduzca internamente la direccion del servidor web

a una publica.

B2 {config) #ip nat inside source static 10.10.10.10 20%.1g5.200.22%
1

o Se aplica NAT a las interfaces correspondientes.

O
i



B2 (config) #int go/o0 —
B2 {config-if) #ip nat out M~

B2 {config-if) fip nat outside i

B2 {config-if) #int glis1L

B2 {config-if) #ip nat insi

B2 (config-if) #ip nat inside

o Se configura una lista de acceso que permita el trafico de las redes que haran
Nateo.

R2 (config) gac

BZ{config) faccess-1ist 1 permit 15%2.1e3.30.0 0.0.0_255
B2 ({config)faccess—list 1 permit 15%2_.168_.40.0 0_.0_.0_255
B2 ({config) faccess—1ist 1 permit 15%2.1€8_.4_.0 O0.0.3_255

o Se configura el pool de direcciones disponibles publicas.

RE2 lconfig) #ip nat pool Internet 205.1€5.200.225 205%.1€5.200.222 netmask
255.255.255.248

BZ{config)#ip nat inside source list 1 pool Internet

o Confirmamos en los PC que se este asignando una direccién a través del
DHCP.

Phys=ical Config Desktop Custom Interface
IP Configuration X
IP Configuration
| ® DHCP () Static
i IP Address 192.168.30.32
I Subnet Mask 255.255.255.0 i
| Default Gateway 192.168.30.1
| DNS Server 10.10.10.11




FPhys=ical Config Desktop Custom Interface

IP Configuration
IP Configuration

(®) DHCP () Static

IP Address 192.168.40.32
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1
DNS Server

o Verificamos que los dos PC tengan conectividad entre ellos.

| @  Successful PC-A PC-B |

10. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

e ACL que deniegue el trafico desde el PC-A a Bucaramanga

o Verificamos que tengamos ping antes de implementar la ACL.

Successful PC-A R3
Successful FC-B B3

o Se creala ACL 2 permitiendo el trafico desde la red de la VLAN 40 y deniegue
el trafico desde el host de la VLAN 30.

B2 (config) faccess-list 2 permit 15%2.1&2_40.0 O0_.0.0.255
B3 {config)#access—-l1list 2 deny host 152 _1¢3.30_.32

o Se aplicala ACL en la interfaz indicada.

o



B2 {config-if) §ip access—group 2 1in
' (o))
o Confirmamos el resultado de la ACL. i

Faled PL-A RS
Successful FC-B R3

e ACL que deniegue el trafico desde el PC-B a PC INTERNET y permita el trafico
desde el PC-A

o Configuramos una ACL que permita el trafico desde el host de la VLAN 30 y
deniegue el trafico desde el host de la VLAN 40.

B2 {config) gaccess—-1list 3 permit host 15%2 .12 _.30_.32

B2 {config) faccess—-1ist 3 deny host 152 _1&62.40_32

o Se aplicala ACL en la interfaz indicada.
RZ{config-if) #ip access—group 3 out

o Confirmamos el resultado de la ACL.

' Successful PC-& PC Internet
' Failed FC-B PC Internet

11. Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

e ACL que deniegue el trafico IP desde la red 192.168.40.0 hacia el servidor web,
pero que permita el trafico IP hacia el servidor desde 192.168.30.0.

Configuramos una nueva lista de acceso extendida donde vamos a denegar el
trafico tcp desde la red de la VLAN 40 hacia el servidor web.



= Permitimos el trafico tcp desde la red de la VLAN 30 hacia el servidor web.
= Permitimos el trafico icmp desde la red de la VLAN 30 hacia el servidor web.
= Permitimos el trafico icmp desde la red de la VLAN 40 hacia el servidor web.

10 deny teop 1l32.1e3.40.0 0.0.0.255 host 10.10.10.10 (54 matchies))
20 permit top 152 . 1e2_30.0 0.0.0_.255 host 10.10.10.10 (20 matchies))
30 permit icmp 152.1€2.30.0 0.0.0.255 host 10.10.10.10

40 permit icmp 1%2.1c8_.40.0 0.0.0.255 host 10.10.10.10

o Se aplicala ACL en la interfaz indicada.

B2 {config)#int glsl
B2 ({config-if) #ip acc
B2 {config-if) #ip access—group 101 out

o Confirmamos el resultado de la ACL.

Successful PC-A WebServer ICMP
Successful PC-B WebServer ICMP

Physical Config Desktop Custom Interface

S | | | [ | o

Web Browser
< = | URL |http://10.10.10.10 Go Stop
WELCOME

This is the test page.

o



(2

pS

Physical Caonfig Desktop Custom Interface

e 1 I ey — 1= s
Web Browser

< % | URL |http://10.10.10, 10 Go Stop
Request Timeout

12. Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.

Successful PC-B FC-A ICMP
Successful PC-A PC Internet ICMP
Successful PC-A WebServer ICMP

Failed PC-B PC Internet ICMP
Successful PC-B WebServer ICMP

o



