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INTRODUCCION

El presente documento hace referencia a las pruebas de habilidades practicas CCNA, como

parte de evaluativas final del Diplomado de Profundizacion CCNA, tiene como proposito medir
el grado competencias y habilidades que estudiante adquirio, durante proceso de aprendizaje
en el desarrollo curso del diplomado, en la cual se colocara a prueba los conocimientos dando

solucion a problemas relacionados Networking.

La actividad consiste en la presentar solucion éptima de un escenario propuesto como prueba
de habilidades, haciendo la configuracion de cada uno de los dispositivos y evidenciando paso
a paso el desarrollo del proceso y verifacion de la conectividad mediante uso de los comandos
vistos en transcurso del curso de profundizacion CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN). Haciendo uso de la herramienta Packet Tracer para
la configuracion de los dispositivos del escenario propuesto en esta actividad propuesta y
verificando la conectividad usando los comandos ping, traceroute y show ip route. Como

evidenciando mediante pantallazo el desarrollo paso a paso de su desarrollo.

Las practicas tienen como finalidad grandes conocimientos e incentivar propuestas de
Investigacion logrando asi la profundizacion de cada una de las caracteristicas y procesos para

el desarrollo del aprendizaje del estudiante.
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OBJETIVOS
Objetivo General

Medir el grado de conocimientos y habilidades que fueron adquiridas a lo largo del
diplomado en la solucion de problemas de Networking.

Objetivos especificos
e Colocar a prueba los niveles de comprension en solucién a problemas de Networking.
e Dar solucion a un escenario propuesto como prueba de habilidades del estudiante.
e Configurar cada uno de los dispositivos del escenario propuesto.

e Realizar paso a paso el proceso de desarrollo de las fases de configuracion de la
actividad propuesta.

e Verificar la conectividad de los dispositivos haciendo uso de algunos comandos.

e Hacer registro de cada una de las etapas de desarrollo de configuracion yverificacion

e Evidenciar el desarrollo mediante la herramienta Packer Tracer.
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RESUMEN

DISENO E IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN

En los dltimos afios avances tecnologicos han convertido en parte fundamental de nuestra
vida cotidiana, por que cada dia se siente la necesidad de indagar e innovar en los campos

de telecomunicaciones Yy la informéatica.

La tecnologia nos brinda posiblidades de comunicarnos e interconectarnos en tiempo
real, haciendo que se acorte la distancia para podernos comunicar entre diferentes partes
del mundo de manera fécil y rapido.

La redes de datos nos permite compartir y realizar la comunicacion entre distintos sistemas
tecnoldgicas de manera permanente, confiable y soélida. Por lo que se hace necesario el disefio
e implementacion de redes que cumplan con estandares, normas y protocolos que tener mayor
confiablidad y rapidez y sobre todo que cumpla con las expectativas del usuario y sus

requerimeintos.

Existen diferentes dispositivos de red como los switch, los router, entre otros y diferentes tipos
de cableado, segun el requerimiento de la red ya bien sea LAN o WAN. Generalmente en las
redes de mayor tamafio se utiliza los protocolos de enrutamiento dinamico para facilitar la sobre
carga administrativa y operativa debido al uso unicamente de rutas estaticas. En la mayoria de

las redes se utilizan una combinacion de protocolo de enrutamiento dianmico y rutas estaticas

Dentro de los protocolos tenemos RIPV2, EIGRP y comandos de verificacidon de conexion de

los diferentes dispositivos de una red encontramos el ping, traceroute y show ip route, etc.
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Evaluacion — Prueba de habilidades practicas CCNA

Descripciéon general de la prueba de habilidades

La evaluacién denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacién CCNA, la cual busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se
pondra a prueba los niveles de comprensiéon y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas
en cada uno de los escenarios propuestos, acompafiado de los respectivos procesos de
documentacién de la solucién, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcidn detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacion de conectividad mediante el uso de comandos
ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante el uso de
herramientas de Simulacién (Puede ser Packet Tracer o GNS3). El estudiante es libre de escoger
bajo qué mediacién tecnoldgica resolvera cada escenario. No obstante, es importante mencionar que
aguellos estudiantes que hagan uso del laboratorio SmartLab se les considerara un estimulo
adicional ala hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre
equipos reales y con ello sera la oportunidad poner a prueba las habilidades y competencias
adquiridas durante el diplomado. Adicionalmente, es importante considerar, que esta actividad
puede ser realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi
15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacién de trabajos
escritos, teniendo en cuenta que este documento debera ser entregado al final del curso en el
Repositorio Institucional, acorde con los lineamientos institucionales para grado. Proceso que les sera
socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe debera estar
acompafado de las respectivas evidencias de configuracion de los dispositivos, las cuales generaran
veracidad al trabajo realizado. El informe deber& ser entregado en el espacio creado para tal fin
en el Campus Virtual de la UNAD.
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Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogota,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

Internet | 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

| 200 192.168.200.0/24 Mantenimiento

209.165.200. 230 - 209.165.200.224/29

Topologia de red

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los

dispositivos que forman parte del escenario

Device Interface IP Address Subnet Mask Default Gateway
R1 Serial0/0/0 172.31.21.1 255.255.255.252 N/A
Serial0/0/0 172.31.21.2 255.255.255.252 N/A
Serial0/0/1 172.31.23.1 255.255.255.252 N/A
GigabitEthernet0/0 209.165.200.225 | 255.255.255.248 N/A
R2 GigabitEthernet0/1 10.10.10.1 255.255.255.0 N/A
R3 Serial0/0/1 172.31.21.3 255.255.255.252
VLAN 1 192.168.99.2
VLAN 30 192.168.30.2 255.255.255.0
VLAN 40 192.168.40.2 255.255.255.0
S1 VLAN 200 192.168.200.2 255.255.255.0
VLAN 1 192.168.99.3
VLAN 30 192.168.30.3 255.255.255.0
VLAN 40 192.168.40.3 255.255.255.0
S3 VLAN 200 192.168.200.3 255.255.255.0
Web-
server FastEthernet0 10.10.10.10 255.255.255.0 10.10.10.1
Internet FastEthernet0 209.165.200.230 | 255.255.255.248 | 209.165.200.225
Pc-a FastEthernet0 dhcp
Pc-b FastEthernet0 dhcp

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1.1.11
router-id 1.1.1.1
Router ID R2 2.2.2.2

router-id 2.2.2.2
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Router ID R3
router-id 3.3.3.3

Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:18:59
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2.2.2.2110 00:18:58
3.3.3.3 110 00:18:58

Mind Wide Open”

Configurar todas las interfaces LAN como pasivas

R2(config-router)#passive-interface gigabitEthernet 0/0
R2(config-router)#passive-interface gigabitEthernet 0/1

R1(config-router)#passive-interface gigabitEthernet 0/0

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

Establecer el ancho de banda para enlaces seriales en

R1(config)#interface serial 0/0/0
R1(config-if)j#bandwidth 128

R2(config)#interface serial 0/0/0
R2(config-if}#bandwidth 128

R2(config)#interface serial 0/0/1
R2(config-if)#bandwidth 128

R3(config)#interface serial 0/0/1
R3(config-if)#bandwidth 128

128 Kb/s

Ajustar el costo en la métrica de S0/0 a
R1(config)#interface serial 0/0/0
R1(config)#router ospf 1
R1(config-if)#ip ospf cost 7500

R2(config)#interface serial 0/0/0
R2(config)#router ospf 1
R2(config-if)#ip ospf cost 7500

R2(config)#interface serial 0/0/1
R(2config)#router ospf 1
R2config-if)#ip ospf cost 7500

R3(config)#interface serial 0/0/1
R3(config)#router ospf 1
R3config-if)#ip ospf cost 7500

7500

10
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Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
R1#show ip route ospf 1

172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.31.23.0 [110/8281] via 172.31.21.2, 01:50:49,

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface
hostname R1

interface Serial0/0/0

ip address 172.31.21.1 255.255.255.252
ip ospf cost 7500

clock rate 128000

hostname R2

interface Serial0/0/0
ip address 172.31.21.2 255.255.255.252
ip ospf cost 7500
interface Serial0/0/1
ip address 172.31.23.1 255.255.255.252
ip ospf cost 7500
clock rate 128000

hostname R3

interface Serial0/0/1

ip address 172.31.23.2 255.255.255.252
ip ospf cost 7500

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and
passive interfaces configuradas en cada router.

hostname R1

11
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cy-changes
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rk 192.168.30.0 0.0.0.255 area 0
rk 152.1€8.40.0 0.0.0.255 azea O
rk 192.168.200.0 0.0.0.255 area 0

296
555555

ip route 0.0.0.0 0.0.0.0 Seriald/s0s0

ip flow-export versiom 5

:

P Pbanner motd “CUnauthorized access prohibited!-C
PC2 H 1 -
< Ctrl+F6 to exit CLI focus Copy Paste
Time: 02:00:42 | |Powar Cyde DEVICES”FESt Forward Tlmal
= e (o () (S (o= (o= (e [ Top
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router ospf 1

router-id 1.1.1.1

log-adjacency-changes
passive-interface GigabitEthernet0/0.30
passive-interface GigabitEthernet0/0.40
passive-interface GigabitEthernet0/0.200
auto-cost reference-bandwidth 7500
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area O
network 192.168.40.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area O

hostname R2

12
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New Cluster| [Move Object| Set Tiled Background Viewport Environment: 00:10:00
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Physicall  Config  CLI  Attributes

105 Command Line Interface

m}

pd

no ip =sddress
shutdown

ency-changes
nterface GigabitZIthernetd/0
passive-interface GigabitEthernetd/l

© ence- idth 1000
network 152 .1€2.40.0 0.0.0.255 area 0O
network 152 .1€2.30.0 0.0.0.255 area 0
network 152 .1€2_200.0 0.0.0.255 area O
network 172.31.23.0 0.0.0.3 area 0
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.0 area 0

ip classless
ip route 0.0.0.0 0.0.0.0 GigabitEthernet0d/0
'

ip flow-export wersion %
'
aaaaaaa list 1 permit 192.1€2.30.0 0.0.0.255

aaaaaaa list 1 permit 152.1€5.40.0 0.0.0.255
——More——

Cirl4F6 to exit CLI focus

[ Top

Copy

Paste

TR

A
4

| ‘J’

[\

™

| 1941 | 290 201 1910%

U T T ST T 2 I T T

Ed I 1K) <

RouterPT

)

router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface GigabitEthernet0/0
passive-interface GigabitEthernet0/1
auto-cost reference-bandwidth 1000
network 192.168.40.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
network 172.31.23.0 0.0.0.3 area 0
network 172.31.21.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.0 area 0

hostname R3
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141 network 152.1E8.30.0 0.0.0.255 area O
network 152.168.200.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area O 1
network 172.31.23.0 0.0.0.3 area 0
!
——— ip classless E
- ip route 0.0.0.0 0.0.0.0 Serial0/0/1 K
'
ip flow-export versiom
'
——Moza—- | v
Cirl4F6 to exit CLI focus Copy Paste -
<
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router ospf 1

router-id 3.3.3.3
log-adjacency-changes
passive-interface Loopback4
passive-interface Loopback5
passive-interface Loopback6

network 192.168.40.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.200.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN
Routing y Seguridad en los Switches acorde a la topologia de red establecida.

e R1

14
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¥ Rr1 - m|
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—L 1Sy L Physical Config cLr Attributes
105 Command Line Interface
Physica
Tl (config-=ubif) finterface gigabitEthernet 0/0.40
Rl (config-subif] gen
4 Rl(config-s
S1z4 Rl(config-s ul
—subif)#ip address 132.168.40.1 255.255.255.0
VLAY —subif) fexi
—u ubif) gexic
— Rl (config) $in
L Rl(config) finterface g
Fao, )#interface gigabitEthernet 0/0.30
—subisf)gencapsulation dotl@ 30
Tagd —subif) #ip address 152.165.30.1 255.255.255.0
Fao, Rl (config-subif) gexit
Rliconfig)#in
Fan : -
gigabitEthernset 0/0.200
Tag -s psulation dotl® 200
I Rl({config-subif)#ip address 152.168.200.1 255.255.255.0
Gig! Rl {config-subif) fexii
3G Rl {config-subif) #exii
40 -
200 % Invalid input detected at '~' marker.
1009
Loo: Rl (config-subif)g
1004
Loo! Cirl+F6 to exit CLI focus Cepy Paste
S1g
i Ctrl+F
Time: 03:27:43 | [power cycie Devices|[Fast Forward Time] O Tep
| , D
S| Bl e 47 @ (Lp| O

S = s we
‘ | o) LB ) T ) 2

ELY T F S

Copper Straight-Through

interface GigabitEthernet0/0.1
encapsulation dotlQ 1 native

no ip address

[

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
[

interface GigabitEthernet0/0.40
encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0
|

interface GigabitEthernet0/0.200

encapsulation dot1Q 200

ip address 192.168.200.1 255.255.255.0
e S1

interface FastEthernet0/6

switchport access vlan 30
switchport mode access

interface FastEthernet0/3

switchport mode trunk

interface Vlanl
ip address 192.168.99.2 255.255.255.0
!

15



interface VIan30

mac-address 00d0.5867.1801

ip address 192.168.30.2 255.255.255.0
!

interface Vlan40

mac-address 00d0.5867.1802

ip address 192.168.40.2 255.255.255.0
|

interface VIan200
mac-address 00d0.5867.1803
ip address 192.168.200.2 255.255.255.0

o S2

interface Vlanl

ip address 192.168.99.3 255.255.255.0
shutdown

|

interface Vlan30

mac-address 0002.4a39.7502

ip address 192.168.30.3 255.255.255.0
|

interface VIan40
mac-address 0002.4a39.7503

ip address 192.168.40.3 255.255.255.0
I

interface VIan200

mac-address 0002.4a39.7501

ip address 192.168.200.3 255.255.255.0
|

ip default-gateway 192.168.200.1

4. En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup

16



CI1sco. Cisco Networking Academy”

Mind Wide Open”

Logical [Root]

® 2
Ew Cluster| [Move Object] Set Tiled Background Viewport Environment: 14:25:30

—[ :(:)LEJ ¥ s3 - o x
S5
. Physical Config  CLI  Attributes
PCPT
TRternet 10S Command Line Interface
Zccess- Tisc Named access-—. Tist
Pr default-gateway Specify default gateway (if not routing IP)
~ = dhep Configure DHCP server and relay parameters
domain IP DNS Resolver
1941 domain-lookup Enable IP Domain Name System hostname
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1§41 ssh Configure ssh options
1 S3(config) #no ip domain-lookup
S3(config) gexi
S3(config) gexit
- - s3s
P L —. . et $SYS-5-CONFIG_I: Configured from console by conso. le
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1

interface FastEthernet0/1
switchport mode trunk
switchport access vian 30
switchport mode access

interface FastEthernet0/3
switchport mode trun

interface FastEthernet0/6
!
interface Vlanl
ip address 192.168.99.2 255.255.255.0
|

interface VlIan30

mac-address 00d0.5867.1801

ip address 192.168.30.2 255.255.255.0
|

interface VIan40

mac-address 00d0.5867.1802

ip address 192.168.40.2 255.255.255.0
|

interface VIan200

17



mac-address 00d0.5867.1803
ip address 192.168.200.2 255.255.255.0
!

ip default-gateway 10.10.10.11

e S3
interface Vlanl
ip address 192.168.99.3 255.255.255.0
shutdown
|
interface VIan30
mac-address 0002.4a39.7502
ip address 192.168.30.3 255.255.255.0
|

interface Vlan40

mac-address 0002.4a39.7503

ip address 192.168.40.3 255.255.255.0
I

interface VIan200

mac-address 0002.4a39.7501

ip address 192.168.200.3 255.255.255.0
I

ip default-gateway 192.168.200.1

Logical Back [Root] INew Cluster| [Move Object Set Tiled Background Viewport Environment: 21:54:30
| | S [} >

L

1 X:E ® s - o x|
=3 Ph
Ppcc? — Physical Config CL Attributes
e

I0S Command Line Interface

TTCOITIgTEERT —~
Sl{config) gexit

sig

3SYS-S—-CONFIG_I: Configured from conso. le by console

sSig

sSig

Slgcnf

Slgcnft

Sigcon

Slgcont
Sl#configure t©

=nd with CNTL/Z.
0/2, fastEthernet 0/4-23

$LINK-S5-CHANGED: I: £ FastE t0/2, ch d state to

administratively down

SLINK-5—C ED: I FastE 0/4, ch d state to
administratively down

0
o le ve vononvnvomnone Hno-ondl

RLINK-S-CHANGED: Interface FastEthernet0/S, changed state to

v

< Ctrl+F6 to exit CLI focus Copy Paste
Time: 03:07:17 I |F‘owcr Cyde Devices"Fast Forward Tﬂﬂel | O

= = =

EE | Ebadll= 1 M Nttt < Ao

[ | Generic Generic Generic Generic ([P Phone |Device | Phone

ELEY T-F3 . =

Copper Straight-Through
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P Packet Tracer &« s Home\C Pa =t Tra T 3
® Cisco Packet Tracer - C:\Users\Home\Cisco Packet Tracer 7.1.T\saves\2.pkt =

Logical Back [Root] .r_lew Cluster | |[Move Object] Set Tiled Background Viewport Environment: 20:53:30
J‘EJ ¥ s3 - O X
JEt a

" Physical Config CLI Attributes
. ——— 10S Command Line Interface
— ~ o

Type escape sequence to abort. ~
Sending S, 100-byte ICMP Echos to 192.168.55.2, timeout is 2

t (5/5), round-trip min/avg/max = 0/0/0

SLINK-5-CHANGED: I £ FastE t0/2, ch d state to
administratively down

SLINK-S-CHANGED: Interface FastEIthernet(/4, changed state to v

Ctrl+F6 to exit CLI focus Copy Paste &

<
Time: 03:05:16 I IPower Cyde DevicEs"Fast Forward Tlmel w

- O Top M
DIE SRS O A o T T -
1 lG(n et Device ireless.

3
eric| Generlc/ (Generic| Generlc PPhone |Device | Phone | | TV | 1B Vined” | soutrer

3 o “«» <
” i = A Copper Straight-Through

No shutdown

7. Implement DHCP and NAT for IPv4
R2(config)#interface gigabitEthernet 0/1
R2(config-if)#ip nat outside

R2(config-if)#ip nat inside

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

R1(config)#ip dhcp pool administraciéon
R1(dhcp-config)#dns-server 10.10.10.10

R1(config)#ip dhcp pool mercadeo
R1(dhcp-config)#dns-server 10.10.10.10

R1(config)#ip dhcp pool mercadeo
R1(dhcp-config)#dns-server 10.10.10.10
R1(config)#ip dhcp pool administracion
R1(dhcp-config)#dns-server 10.10.10.10
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

ip dhcp excluded-address 192.168.30.1 192.168.30.30

ip dhcp excluded-address 192.168.40.1 192.168.40.30

Name: ADMINISTRACION
Configurar DHCP pool para VLAN 30 DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com
R1(config)#ip domain-
name ccna-unad.com

Establecer default gateway.
R1(config)#ip default-gateway
10.10.10.11

Name: MERCADEO
Configurar DHCP pool para VLAN 40

Domain-Name: ccna-unad.com
R1(config)#ip domain-
name ccna-unad.com

Establecer default gateway.
R1(config)#ip default-gateway
10.10.10.11

20
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Users\Home\C

Logical [Root]

Mind Wide Open”

CLI Attributes

10S Command Line Interface

] >

=T TOTT
Rl(dhcp—conf:.g)t default-router 10.10.10.1
R1(dhcp-config) &

R1(dhcp-config) #

R1(dhcp-config) 2

R1(dhcp-config) 2

R1(dhcp-config) 2

R1(dhcp-config) #

R1(dhcp-config)#

R1(dhcp-config) &

R1(dhcp-config) gexi

R.\.(dh-:p config) gexit

=TT

PC-PT
PC2

<

Time: 01:33:08 I [power cycie Devices|[Fast Forward Time|

&

| 1941

2901 | | 2911 | 81910X BiSHGW | 829

<

ig) gexi
R1(dhcp-config) gexit
Rl(config)®
R1(config) gexi
R1(config) gexit
R1s
2SYS-S-CONFIG_I: C

£1 d from 1

R1zsh
Rlgshow r

Ctrl+F6 to exit CLI focus

1 Top

Paste

\. Copy

40 4321 | Generic| Generic| | 1841 | 26206M 2621XM | 2811 |

(W Cisco Packet Tracer -

File Edit Options Viewn Extensions  Help

C:\Users\Home'\Cisco Packet Tracer 7.1.\saves\unad.pkt

Logical [Root]

PCPT
PC1

1941
R2

*-———

2960824TT

J
PCET
PC2

<

Time: 01:30:46 | |Power Cyde Devices”Fast Forward TImE|

|\1sm 2901 | | 2911 | 81010/ B19HGW

829

B
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no ip cef
no ipvé cef

Rlze

Rlgcont

Rl#configure T

Rlgconfigure terminal

Enter configuration commands,

cne per line.

Al (dhop-config)#
R1(dhcp-config)#
Bl (dhep-config) #
R1(dhcp-config)#
Bl (dhep-config) #
R1(dhcp-config)#
R1(dhcp-config)#
Bl (dhep-config) #
Rl (dhcp—config)#

End with CNTL/Z.

Ctrl+F6 to exit CLI focus

[ Top

71240 | | 4321 | Generlc| |Generic | 1841 T 2811

ISR4321

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

21
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Logical Back [Root]

A — ¥ Rz — o =
(=3

Physical Config cLr Attributes
PC-PT
Internet / I0S Command Line Interface
- - ~
j=t-3 b1
P 2>enanle
1941 E configure
R2 figuring from terminal, memory, or network [terminall?
E configuration commands, one per line. End with CNTL/Z.

= E fig) #con

=
& £ig) tconfig-register =
fig) #config-register £t

a1

F 1 .220.0 0.0.0.2
- ; ; 2.1es.220.0 0.0.0.2
———— . fig) #access— list 1 pezmit 192.1€8.95.0 0.0.0.2
E £ig) fexi
7T 2960)24
296082 R2 (config) gexit
22s
®SYS—-5-CONFIGC _I: Configured from console by console
22s
- = .
R RZgshow
PCPT PC-P R2g#show rumning-config -
PC2 PC3
Cirl+F6 to exit CLT focus Copy Paste
<
Time: 02:17:28 | [Power cycle Devices|[Fast Forward Time]
[ Tep
| = e e = e = p—
el Bl L At 1= = - = L ,,
‘ [|eet) Camord Usmis] loxssesd) s Laza] Lias | (<Srme e oty W Wy oy e ‘
mwE e :
=5 - E
- 2620%M

R2(config)#access-list 1 permit 192.168.30.00.0.0.255
R2(config)#access-list 1 permit 192.168.40.00.0.0.255
R2(config)#access-list 1 permit 192.168.200.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.99.0 0.0.0.255

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringiro
permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterioen
para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion yredireccionamiento de tréfico en los routers mediante el
uso de Ping y Traceroute.

e PingR1S1
R1#ping 192.168.40.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.40.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms

22
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L3 R1 = =

Physical Config CLI Attributes

TI0S Command Line Interface

> == EET T S =23 T 1557, TOUNI-TCTEIE DTy =vOr B=ET = 07 = T

-~
Rlfping 13Z.1&8.40.3
Tyvpe escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 13Z2_.1€8.40.3, timecut is Z seconds:
tran
Success rate is 100 percent (5/5), round—trip min/svg /max = 0/1/% ms
Rigping 192 _.168_40_2
Type escape Seguence ©to abort.
Sending S, 100-byte ICMP Echos to 192 _168_40_.2, timecut is 2 seconds:
--11
Success rate is 60 percent (245), round-—-trip mindavgsmsx — 0/0,0 ms
Rlfping 13Z.1&8.40.2
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 13Z2_.1€8.40.2, timecut is Z seconds:
tran
Success rate is 100 percent (5/5), round—trip minfeavgsmax — 001 m=
21 ~
Cirl+F5 to exit CLI focus Copy Faste
[ Tep

e Ping R1S3
R1#ping 192.168.40.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.40.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/3 ms

e R1 - o

Physical Config CLI Attributes

IOS Command Line Interface

2 e e e o G o e s T e e o e e -
seconds:
Success rate is 0 percemt (0/5)
Rlfping 192_.1&2_.40.3
Tvpe escape sSegquence to abort.
Sending S5, 100-byte ICMP Echos teo 192 168 _40_3, timecut is 2
seconds:
St
Success rate is 20 percent (4/5), round—trip minsfavg/max = O0,/Z/3
ms
Rlgping 132 _1&68.40_3
Type escape seguence to abort.
Sending S5, 100-byte ICMP Echos to 192 .168.40.3, timecur is 2
seconds:
oy
Success rate is 100 percent (5/5), round-—trip minsavgs/max = 0713
ms
R1E bt
Ctrl4+F6 to exit CLI focus Copy Paste

[ Tep

e PingRlaR2
R1#ping 172.31.21.2

Type escape sequence to abort.

23
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Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

1 ? . . R1 . -_— (| -

Physical Config cLI Attributes

105 Command Line Interface

Success rate is 100 percent (5/5), round-trip minsevagsmax = 0U/1/3 ms -
Rl#ping 152.168.40.2

Type escape seguence to abort.

Sending &, 100-byte ICMP Echos to 152.162.40.2, timecut is 2 seconds:
St

Success rate is €0 percent (3/5), round-trip minsavgsmax = 0/0/0 ms

Rl¥#ping 132.1&68.40.2

Type escape seguence to abort.
Sending S5, 100-byte ICMP Echos to 192_.162.40.2, timeocut is Z seconds:
IEERE

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Rlgping 172_31_21.2
Type escape sSequence to abort.

Sending 5, 1l00-kbyte ICHMP Echos to 17Z2.31.21.2, timecut is 2 seconds:

Success rate is 100 percent (5/5), round—trip min/favg/max = 1/Z2/10 ms
ERE | ~
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

e Rl#ping 172.31.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/11 ms

L R1 - o EN

Physical Config CLI Attributes

T

105 Command Line Interface

Success rate is €0 percent (3/5), round-trip min/savg/max = 0/0/0 ms ~
Rlfping 132.168.40.2

Type escape sequence to abort .
Sending 5, 100-byte ICMIP Echos to 132_.168.40.2, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Rl#ping 172.31.21.2

Type escape sSeguence to sboro.
Sending 5, 100-byte ICMP Echos te 172.31_.21.2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavgs/max = 17210 ms
Rlfping 172.31.23.1
Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavgi/msx = 1/3/11 ms
21g ~
Ctrl+F6 to exit CLI focus Copy Paste
[1Tep [

e PingR2aR1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:

24
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/19 ms

Il =

Fhysical Config CLI Attributes

I0Ss Command Line Interface

R2

Fress RETURN to get started.

RIZrenable
RZEgping 172 .31 _21 1

Type escape segquence to abort._
Sending 5, 100-kyte ICHME
.....

{S/50,

rz |

Echos to 172.31.21.1,

round-trip minsavg/max = 1/4/19 ms

timecut is Z seconds:

Ctrl+FS to exit CLI focus

[ Tep

e traceroute R1 aR3
R1#tr
R1#traceroute 172.31.21.2
Type escape sequence to abort.
Tracing the route t0 172.31.21.2

1172.31.21.2 2 msec 0 msec 0 msec
R1#

BElgtracercute 172.31_21.2
Type escape Seguence to sbort.
Tracing the route to 172.31.21.2

1 172.31.21.2
Rlg

Z maec 0 maec

e R1 aWeb-Server
R1#ping 10.10.10.10

Type escape sequence to abort.

0 maec

Copy Paste

Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms

26
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RElrenable

Rifping 10.10.10.10

Type escape sSeguence T©o aborc.

Sending S, 100-byte ICMP Echos to 10.10.10_.10, timeout is 2 seconds:

-1111

Success rate is 80 percent (4/5), round—trip min/awvgs/max = 17171 ms

Rlf#ping 10.10.10.10

Tvype escape sSeguence Tto aborc.

Sending S, 100-byte ICMP Echos to 10.10.10_.10, timeout is 2 seconds:

Trurs

Success rate is 100 percent (5/5), round-trip minsavg/max = 1/1/Z ms

21 ~

e R2
Ping R2 a Web-Server
R2#ping 10.10.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is

Success rate is 100 percent (5/5), round-trip min/avg/max =

2 R2

Physical Config CLI Attributes

105 Command Line Interface

2 seconds:

0/0/1 ms

Press RETURN to get started.

RZ>enable
R2g#ping 10.10.10.10

Type escape Seguence to sborrt.
Sending 5, 100-byte ICMP Echos to 10.10.10.10,

=z

timeocut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavgs/max = 05051 ms

Ctrl+F6 to exit CLI focus

[]Top

e Ping R2 aInternet
R2#ping 209.165.200.225

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =

Copy

0/3/8 ms

Paste

27
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Rifping 209.185.200.225

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 209.165.200.225, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfevg/max = 5/8/13 ms

BZg

e R3
Ping R3 a R2

R3#ping 172.31.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/1/1 ms

LS R3

Physical Config CLI Attributes

I0S Command Line Interface

F4AOBL6E bybes of AETE System CompactbFlash O (Read /Write) ~
Press RETURN to get started!
SLINK-S—CHAMNGED: Interface Serial0s0s1, changed state to up
SLINEPROTCO-S—-UPDOWN: Line protocol on Interface Serialos0s 1,
changed state to up
00:00:10: SOSPFF-5-ADJCHE: Frocess 1, Nbr Z.2.2.2 on Serial0s 0,1
from LOADING to FULL, Leoading Done
EEZrenable
REgping 172.31.23.1
Tvype escape seguence to aborc.
Sending S5, 100-byte ICMP Echos to 17Z.31.23.1, timeout is 2
seconds:
rrrre
Success rate is 100 percen t (5/5), round-trip minsavgs/max = 1,151
ms
2ESE s
Cirl +FS to exit CLI focus Copy Paste
[ Tep

¢ PingR3aRl1
R3#ping 172.31.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2/2/2 ms
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R3fping 172.31.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/Z/2 ms

R3E LY
Ctrl4+FA tn evit 1T frre s Pacta
e Ping R3 Web-Server
R3#ping 10.10.10.10
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is 2 seconds:
m
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/14 ms
R3fping 10.10.10.10
Type escape sequence to sbort.
Sending 5, 100-byte ICMP Echos to 10.10.10.10, timeout is Z seconds:
éﬁéééss rate is 100 percent (5/5), round-trip min/avg/max = 1/3/14 ms
234 v
¢ Ping R3 a Internet
R3#ping 209.165.200.225
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:
m
Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/15 ms
Rigping 209.165.200.225
Type escape sequence to zbort.
Sending 5, 100-byte ICMP Echos to 209.165.200.225, timeout is 2 seconds:
NN
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/15 ms
R3¢ v
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CONCLUSIONES

Con el desarrollo de las prueba de habilidades practicas CCNA, logre dar solucién al
propuesto como escenario propuesto utilizando el Packer Tracer como herramienta
para la configuracién de cada uno de los dispositivos y verificacion de conectividad

de los mismo haciendo uso de comandos como ping, traceroute y show ip router. Como

también registro del paso a paso de cada una de las etapas de desarrollo.

También pude medir la capacidad y habilidades que logre adquirir durante el proceso de
desarrollo del curso del diplomado, dando solucién a un problema de Networking y
realizando desde la configuracion de la topologia y los diferentes dispositivos, como el
registro y verificacion de la correcta conectividad, asi como evidenciamiento del proceso

de desarrollo en el simulador Packer Tracer
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