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INTRODUCCION

Durante el corrido de los ultimos afos la tecnologia ha avanzado de una forma
apresurada, con este avance las comunicaciones y mas en especifico las redes han
tenido un papel protagonico en el crecimiento tecnolégico.

En este trabajo se desarrollo el estudio de un caso que puede ser aplicable a la vida
real, estd compuesto por el presente trabajo escrito y un componente practico
desarrollado el ejercicio en la herramienta Packet Tracer. El documento muestra el
desarrollo del caso en estudio, la configuracion de la topologia, configuracion OSPF.



OBJETIVOS

GENERAL

Desarrollar el caso de estudio con la resolucion del mismo, mostrando evidencia del
proceso de desarrollo, analisis de los estudios realizados, comandos ejecutados y
cada uno de los pasos ejecutados en los dispositivos de la topologia implementada.

ESPECIFICOS

e Configurar la topologia descrita en el caso de estudio.

e Desarrollar cada uno de los items propuestos para el caso de estudio.

e |dentificar las configuraciones adicionales en los dispositivos para llegar a los
resultados deseados.

e Crear una red con los requerimientos especificados en el documento.



DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE
HABILIDADES

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

VLAN Direccionamiento Nombre

lnternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

BOGOTA
S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

Fo/0

BIMANGA
Forze | 8021Q

192.168.99.3
192.168.99.2



e Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 S0/0/0 (DCE) 172.31.21.1 255.255.255.252 N/A
GO0/0 192.168.13.1 255.255.255.252 N/A
R2 GO0/0 209.165.200.225 | 255.255.255.248 N/A
G0/1 10.10.10.1 255.255.255.0 N/A
S0/0/0 (DCE) | 172.31.23.1 255.255.255.252 | N/A
S0/0/1 172.31.21.2 255.255.255.252 N/A
R3 S0/0/1 172.31.23.2 255.255.255.252 N/A
Lo4 192.168.4.1 255.255.255.0 N/A
Lo5 192.168.5.1 255.255.255.0 N/A
Lo6 192.168.6.1 255.255.255.0 N/A
Internet PC NIC 209.165.200.230 | 255.255.255.248 | 209.165.200.225
Web Server Fa0 10.10.10.10 255.255.255.0 10.10.10.1
Configuracion Internet PC
¥ |nternet PC — O >
Physical Config Desktop Programming Attributes
[P Configuration
IP Configuration
(O DHcp (®) static
IP Address | 209, 165,200,230 |
Subnet Mask | 255,255,255, 248 |
Default Gateway | 209, 165.200.225 |
DS Server || |




Bouter (config) #hostname Rl
Bl {config)

Configuraciéon R1

Bl {config) #int s0,/0/0

Bl{config-if)gip add 172.31.21.1 255.255.255.252
Configuracién R2

B2 (config) #int s0,/0/0

B2 ({config-if) $ip address 172.31.23.1 255.255.255.252
B2 (config) #int s0,/0/1

B2 (config-if) #ip address 172.31.21.2 255.255.255.252

B2 (config) #int gl/0
B2 (config-if) #ip address 20%.165.200.225 2Z55.255_.255.248
B2 (config-if) fno shut

B2 (config) #int gl/1
B2 (config-if) $ip address 10.10.10.1 255.255.255.0

Configuracién Web Server
¥ Web Server — O >

Physical Config Services Desktop Programming Attributes

TP Configuration
IP Configuration
O bHep @® Static
IP Address | 10.10.10.10 |
Subnet Mask | 255.255.255.0 |
Default Gateway 10.10.10.1 |
DMS Server | |

Configuraciéon R3

B3 {config) #int s0,/0/1
B3 ({config-if)#ip address 172.31.23.2 Z55_2Z55.255_252




B3 ({config-if) #int lod

B3 (config-if)#
SLINE-5-CHRNZED: Interface Loopbackd4, changed state to up

SLINEFROTO-5-UFDOWN : Line protocol on Interface Loopback4, changed state to up
R3(config-if) #ip address 152.1€28.4.1 255.255.255.0
B3 ({config-if) #no shut

B3 ({config-if) #int lob

B3 {config-if)#
5LINE-5-CHANGED: Interface Loopbackis, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackbd, changed state to up

R3{config-if) #ip address 192.1€28.5.1 255.255_255.0
B3 {config-if) #int lot

B3 {config-if)#
5LINE-5-CHANGED: Interface Loopbacké, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacke, changed state to up

Ri(config-if)#ip address 15Z.1e3.&6.1 255.255.255.0
Configuracién S1Y S3

Como parte inicial de la configuracion solo se da el nombre del switch.

Switchi{config) #hostname 51
51 (config)

Switch{config) #hostname 53
53 (config)

Configuracion de las interfaces en los diferentes dispositivos.



Bl {config) #int gl/1.30

Rl (config-subif) §encapsulation dotlg 30

Rl {config-subkif) #ip address 192 _162.30.1 255 _255_.255.0
Bl {config-subif) #int gls1

Bl {config-if) #no shut

Rl {config-if)#
(LINE-5-CHANGED: Interface GigabitEthernetil/l, changed state to
ug

(LINEFROTO-5-UFDOWN : Line protocol on Interface
GigabitEthernetd/l, changed state to up

SLINE-5-CHLRNGED: Interface GigabitEthernetd/1.30, changed state
to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetd/1_30, changed state to up

Rl {config) #int gl/s1 .40

Bl {config-subif) #

SLINE-5-CHARNGED: Interface GigabitEthernetid/1_40, changed state
to up

5LINEFROTO-5-UFDOWN : Line protocol on Interface
FigabitEthernetd/1_40, changed state to up

Bl (config-subif) §encapsulation dotlg 40

Rl {config-subkif) #ip address 192 _162.40.1 255 _255_.255.0

Bl {config-subkif) #int gls1_200

Bl {config-subif) #

SLINE-5-CHLRNGED: Interface GigabitEthernetd/1_.200, changed state
to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetd/1_200, changed state to up

Rl (config-subif) #encapsulation dotlg 200
Bl (config-subif)$§ip address 15%2_.168_200.1 255.255_255.0

Bl {config-subif) fencapsulation dotlg 40
Rl (config-subif) #ip address 152 _1€5.40.1 Z55.255_2Z55.0
Rl {config-subkif) #int gls/1.200

Pruebas de configuracion de la red

R1 - R2



Rlgping 172.31.21.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.31.21.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
2/38/184 ms

R2 - R3

Rigping 172.31.23.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/3/% ms

Internet PC — Gateway

¥ |nternet PC — O *

Physical Config Desktop Programming Attributes

Command Prompt

time<lms
time<lms

Ping statistics
Packets
imate

imum = Oms, Maximam = &0lms,




-J

e
Interlet PC

Web Server

f
MEJfLIN B/MANGA
Trunk

Q VLAN 30
T

PC-A

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lot 192.168.6.0/24

-

et
- "'———"'_' 10.10.10.10/32
oG

QSPF

e Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

OSPFv2 area 0 Configuration Item or Task

Specification

Router ID R1 1111
Router ID R2 22.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Configuracién OSPF Router R1

e Router ID




Bl (config) #router ospf 1
Bl {config-router) #router-id 1.1.1.1

e Configuracién LAN Pasivas

Bl {config-router) fpassive—interface gl/1_30

Rl (config-router) gpassive-interface gls1.40

Rl {config-router) §passive—-interface gl,s1.200

Bl {config-router) fnetwork 172_31.21.0 0.0.0.3 area 0O

Bl (config-router) fnetwork 15%2_168.30.0 0.0.0.255 area 0O
Bl (config-router) gnetwork 152 _162.40.0 0.0.0.255 area 0O
Rl{ccnfig—rcuterj#petwcrk 192 _1e2.200_.0 0.0.0_255 area 0

e Configuracion de ancho de banda

Bl (config) #int s03/0/0
Bl {config-if) #band
Bl (config-if) #bandwidth 128

e Configuracién costo métrica
Bl {config-if) #ip ospf cost 7500
Configuracién OSPF Router R2

e Router ID

B2 (config) #router ospf 1
B2 (config-router) §router—-id 2.2.2.2

e Configuracion LAN Pasivas

wl
[

{config-router) fpassive-interface g/l

B2 (config-router) fnetwork 172.31_.21.0 0.0.0.3 area 0O

B2 (config-router)

20:38:30: %05PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serial0/0/1
from LOARDING to FULL, Loading Done

B2 (config-router) fnetwork 172.31_23.0 0.0.0.3 area 0O
B2 (config-router) fnetwork 10.10.10.0 0.0_.0_.255 area 0

e Configuracion de ancho de banda

B2 {config-router) #int s0,/0/0
B2 (config-if) fband
B2 (config-if) #bandwidth 128

e Configuracion costo métrica



Ri{config-if)#ip ospf cost 7500
Configuracién OSPF Router R3

e Router ID

B3 ({config) #router ospf 1
R3{config-router) #router-id 3.3.3.3

B3 ({config-router) fpassive—-interface lod
B3 ({config-router) passive—interface lob
B3 (config-router) fpassive—-interface lot

B3 (config-router) fnetwork 172_21_.23.0 0.0.0.3 area 0
B3 (config-router) fnetwork 19%2_.1.23.0 0.0.0.3 area 0
20:42:53: %05PF-5-2DJCHZ: Process 1, Nbr 2.2_.2.2 on Serialdyso/1

B3 (config-router) fnetwork 15%2_1€8.4.0 0.0.0.255 area 0

e Configuracion de ancho de banda

B3 (config) #int s070/1
B3 (config-if) #band
B3 ({config-if) #bandwidth 128

Verificar informaciéon de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2

B2fshow ip ospf neighbor

Heighkor ID Pri State Dead Time Lddress Interface
3.3.3.3 a FULLS - 00:00:35 172.31.23.2 Seriald/O 0
1.1.1.1 o] FULLS - 00:00:3€ 172.31.21.1 Seriald/sO/1

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface



Seriald/0/1 is up, line protocol is up
Internet address is 172.31.21_2/30, Area 0O
Process ID 1, BRouter ID 2.2.2.2, MNetwork Type POINI-TO-POINT, Cost: b
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08
Index 1/1, flood gqueue length O
Hext 02x0{0),/0x0{0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 1.1.1.1
Suppress hello for 0 neighboris)
Serialds0/ 0 is up, line protocol is up
Internet address is 172.31.23_.1/30, Area 0O
Process ID 1, Bouter ID 2.2_.2_2, MNetwork Type POINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Index 272, £flood gqueue length 0O
HNext 02e0{0)/02x0{0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 1 | Adjacent neighbor count is 1
2djacent with neighbor 3.3.3_.3
Suppress hello for 0 neighbkor(s)
GigabitEthernetd/]l is up, line protocol is up
Internet address is 10.10.10.1/24, Area 0
Process ID 1, Bouter ID 2.2_.2_2, Hetwork Type BROADCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 2.2.2.2, Interface address 10.10.10.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.



R2fshow ip protocols

Bouting Protocol is "ospf 17
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.2_2_2
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximam path: 4
RBouting for Metworks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passiwve Interface(s):
GigabitEthernetd/sS1
Routing Information Sources:

Fateway Distance Last Update

1.1.1.1 110a 00:11:1%

2.2.2.2 11a 00:06:-41

3.3.3.3 110a 00:0&:10
Distance: (default is 110)

e Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

5l {config) #int £0/3

Sl{config-if) #swit

5l {config-if) #switchport mode trunk

Sliconfig-if)#

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/s3,

changed state to down

SLINEFROTO-5-UFDOWN : Line protocol on Interface FastEthernetl/3,
changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface Vlan30, changed
state to up

51l (config-if) #switchport trunk natiwve wlan 1
51l {config-if) fexit
51 {config) #int £0,/2

5l {config-if) #switchport mode trunk
51l (config-if) #switchport trunk natiwve wlan 1

e En el Switch 3 deshabilitar DNS lookup
Se deshabilita el DNS lookup para el dispositivo S3.
53 (config) #no ip domain-lookup
e Asignar direcciones IP a los Switches acorde a los lineamientos.

Configuraciéon S1



5l {config) #vlan 30
5l {config-vlan) fname BRdministracion

5l {config) #vlan 40
5l {config-vlan) #name Mercadeo

5l {config) #vlan 200
51 (config-vlan) fname Mantenimiento

5l {config) #int wlan 30
51 {config-if)#

SLINE-5-CHANGED: Interface V1lan3d, changed state to up

5l {config-if) #ip address 1%2.1c8.55_.2

51l {config) #int wlan 30

5l {config-if) #ip address 1%2.1c8.55_.2
5l (config-if) #no shut

5l {config-if) fexit

S5l {config) #ip defa

5l {config) #ip default—gateway 152.1&3.

5l {config) #int £0/3
5l {config-if) #swit
Sl{config-if) #switchport mode trunk

51 {config-if)#
5LINEFROTO-5-UFDOWN : Line protocol on
changed state to down

SLINEFROTO-5-UFDOWN: Line protocol on
changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on
state to up

S5l {config-if) #switchport trunk natiwve

51 {config-if) #switchport trunk natiwve
Sl{config-if) fexit

51l {config) #int £0/2

5l (config-if) #switchport mode trunk
51 {config-if) #switchport trunk natiwve

Configuracion S3

53 ({config) #int wlan 200
53 ({config-if) #ip address 19%3_.168.55_3

Interface FastEthernetl/3

Interface FastEthernetl/3

Interface V1lan3id,

wvlan 1

wlan 1

wlan 1

b

o

%]

il

[

o

changed

"

P



531

52
53

52

config) gwvlan 30

{config-vlan) fname Administracion
{config-vlan) fvlan 40

534
53

config-vlan) #name Mercadeo
config-wvlan) #vlan 200

{config-vlan)#

(LINE-5-CHARNGED: Interface V1lan200d, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Imterface V1lan200, changed
state to up

53

52
53

{config-vlan) fname Mantenimiento

{config) #int wlan 30
{config-if) g

(LINE-5-CHLNGED: Interface V1lan3d, changed state to up

(LINEFROTO-5-UFDOWN: Line protocol on Inmterface V1an3d, changed
state to up

53

Rl
Rl

Bl

Bl

BLl{

.........

{config) #ip default-gateway 15Z2.1€2.55.1

e Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

e Implement DHCP and NAT for IPv4

e Configurar R1 como servidor DHCP para las VLANs 30y 40.

e Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

config) #ip dhep excluded-address 19%2_168.30.1 1%2_1&8_30_30
config) #ip dhep excluded-address 15%2_168.40_.1 1%2_1&283_40_30

{dhep—config) #dns-server 10.10.10.11

{dhep—config) fdefault-router 192 _1€8_30_.1

Configurar DHCP pool para VLAN 30 Name: ADMINISTRACION

DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com

Establecer default gateway.

Configurar DHCP pool para VLAN 40 Name: MERCADEO




DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com

Establecer default gateway.

Bl
Bl
Rl

Bl
Bl
Rl

B2 {

B2

B2

(dhep—config) #ip dhep pool ADMINISTRACION
{dhep—config) gdns—server 10.10.10.11
{dhep—config) fdefault—-router 1%2.168_.30.1
Bl
{dhep—config) #ip dhep pool HMERCADED
{dhep—config) gdns—server 10.10.10.11
{dhep—config) fdefault-router 1%2.168.40.1
Bl

.........

.........

e Configurar NAT en R2 para permitir que los host puedan salir a internet

e Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

e Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

config) #ip nat inside source list 1 pool INTERNET

{config) #ip access—-list standard ADMIN
B2 {

config-std-nacl) §permit host 172.31.21.1

{config)fline vty 0 4
=R

config-line) faccess—class BADMIN in

e Verificar procesos de comunicacién y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Rlgtelnet 172.31.21.1
Trying 172.31.21.1 ...0Open

[Connection to 172.31.21.1 closed by foreign host]




CONCLUSIONES

La configuracién de una topologia de red es un paso primordial para el
funcionamiento exitoso de la red planteada, este exitoso se vera reflejado
tanto en pruebas como llegar al paso final que es la implementacion.

Definir las direcciones ip, establecer un analisis y puesta en marcha de una
red es una tarea que requiere conocimientos basicos que fueron adquiridos
durante el recorrido del curso.

Es importante mantener el orden durante el desarrollo de una red, desde el
disefio hasta la implementaciéon ya que esto permitira mitigar algan error o
problema con el sistema.

La configuracion de una red requiere de conocer claramente el objetivo del
negocio, detalladamente entender como es el requerimiento para lograr asi
mantener en desarrollo la expectativa que se desea alcanzar.

Hay diferentes configuraciones del modo usuario, privilegiado y global, que
permiten toda la administracion remota de cada uno de los dispositivos.
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