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INTRODUCCION

El siguiente trabajo es el resultado del examen préactico del diplomado de CISCO, el cual
plantea desde un caso practico, la aplicacion de lo aprendido durante el desarrollo del
diplomado de profundizacion CCNA.

El desarrollo de la préactica es desarrollado mediante el software Packet Tracer, en donde se
simula la red del caso y se resuelven cada uno de los escenarios.

El desarrollo es de caracter practico y con €l se desarroll6 de este, se plasmara los
conocimientos adquiridos durante todo el diplomado.



OBJETIVOS

Realizar el escenario planteado de la red mediante el software Packet Tracer

Realizar las configuraciones adecuadas para cada uno de los dispositivos.



DESARROLLO DE LA PRACTICA

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Bogot4, Medellin y Bucaramanga, en donde el estudiante seré el administrador de la red,
el cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

VIAN Direccionamiento Nombre
lnternet 30 192.168.20.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/MANGA

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario




Se realiza la configuracién en cada uno de los dispositivos, con las direcciones ip
correspondientes en todas las interfaces.

R1

config t

hostname MEDELLIN

int s0/0/0

ip add 172.31.21.1 255.255.255.252
clock rate 64000

no shu

R2

config t

hostname BOGOTA

int loop0

ip add 10.10.10.10 255.255.255.255
no shut

int s0/0/0

ip add 172.31.23.1 255.255.255.252
clock rate 64000

no shu

int s0/0/1

ip add 172.31.21.2 255.255.255.252
no shu

int g0/0

ip add 209.165.200.225 255.255.255.248



R3

config t

hostname BUCARAMANGA

int loop4

ip add 192.168.4.1 255.255.255.0
no shut

int loop5

ip add 192.168.5.1 255.255.255.0
no shut

int loop4

ip add 192.168.6.1 255.255.255.0
no shut

int s0/0/1

ip add 172.31.23.2 255.255.255.252

no shu

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en | 128 Kb/s




Ajustar el costo en la métrica de SO/0 7500

Comandos:

e Configuracion de las interfaces como pasivas: passive-interface
e Establecimiento de ancho de banda : bandwith 128
e Establecimiento costo en la métrica: ip ospf cost 7500

CONFIGURACION OSPF V2

R1

config t

router ospf 1

router-id 1.1.1.1

network 192.168.99.0 0.0.0.255 area 0
network 172.31.21.0 0.0.0.3 area 0
passive-interface gi0/0

int s0/0/0

bandwidth 128

ip ospf cost 7500

int s0/0/1

bandwidth 128

R2

config t

router ospf 1

router-id 2.2.2.2

network 209.165.200.224 0.0.0.7 area 0
network 172.31.21.0 0.0.0.3 area 0



network 10.10.10.10 0.0.0.3 area 0
passive-interface gi0/0

int s0/0/0

bandwidth 128

ip ospf cost 7500

int s0/0/1

bandwidth 128

R3

config t

router ospf 1

router-id 3.3.3.3

network 172.31.23.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area O
network 192.168.5.0 0.0.0.255 area O
network 192.168.6.0 0.0.0.255 area 0
int s0/0/0

bandwidth 128

ip ospf cost 7500

int s0/0/1

bandwidth 128

Verificar informacion de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Se pueden visualizar con el comando show ip route
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e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

e Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing Networks,
and passive interfaces configuradas en cada router.

R1 MEDELLIN - m} *
Physical Config CLI Attributes
105 Command Line Interface
Gouter Link States (Area 0) ~
Link ID ADV Router Rge Seqg# Checksum Link count
2.2.2.2 2.2.2.2 27 0x8000000k Ox00ebd2 &
152.16€8.€.1 152.1€8.6.1 744 0xz8000000a O0=x0D0S583€ &
172.31.21.1 172.31.21.1 205 0x80000008 0x00dS0c 2
1.1.1.1 1.1.1.1 27 0xz8000000a Ox0D05€45 2
MEDELLIN (config-router)#do sh ip ospf interface
Serial0/0/0 is up, line protocol is up
Internet address is 172.31.21.1/30, Area O
er ID 1.1.1.1, Hec Type DOINT-TO-DOINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-FOINT, Pricrity 0
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06
Index 1/1, £lood gueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood sean time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hellc for O neighbor(s)
MEDELLIN (config-router) $
MEDELLIN (config-router)#
MEDELLIN (config-router)$
MEDELLIN (config-router)# v
Cirl+F6 to exit CLI focus Copy Paste
[ 7op




¥ R2 BOGOTA

Physical Config CL1 Attributes

105 Command Line Interface

Wext 0x0(0)/0%0 (0}
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Bdjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
Loopbackd is up, line protocol is up
Internet address is 10.10.10.10/32, Area 0
Process ID 1, Router ID 2.2.2.2, Network Type LOOPBACK, Cost: L

ype POINT-TO-DBOINT
State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Helle 10, Dead 40, Wait 40, Retransmit §
Hello dus in 00:00:01
Index 4/4, flood queue length 0
Mext 0x0(0)/0%0(0}
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 152.163.6.1
Suppress hello for 0 neighbor(s)
BOGOTA (config) #
BOGOTA (config) 3
BOGOTA (config)§

Ctrl+F6 to exit CLI focus Copy Paste

[ 7op
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3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

e Las VLAN se crea en cada switch de la siguiente manera:
Switch1(config)#vlan 30

Switch1(config-vlan)#name Administracion



Switch1(config-vlan)#exit
Switch1(config)#vlan 40
Switch1(config-vlan)#name Mercadeo

Y para viualizarlo se utiliza show vlan brief:

. 2
o Para configurar la seguridad: f »3\,\
)
ne console 0 e
ass cisco
nevty 04 -
) ed
ass cisco
X
nable secret cisco s
J
. En el Switch 3 deshabilitar DNS lookup
. Asignar dirccciones IP  los Switches acorde a los lineammenos:
. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. =
. Implement DHCP and NAT for IPv4 e | el

e Para configurar la seguridad, se establece como contrasefia predeterminada “cisco”
line console 0
pass cisco
linevty 04
pass cisco
enable secret cisco
e Configurar en el switch las interfaces que pertenecen a cada VLAN
Switch1(config)#interface range fa0/1
Switch1(config-if)#switchport mode access
Switch1(config-if)#switchport access vlian 30
Switch1(config-if)#exit
e Configurar la encapsulacion en los troncales:
MEDELLIN(config)#interface g0/0
MEDELLIN (config-if)#no shutdown
MEDELLIN (config-if)#exit



MEDELLIN (config)# interface g0/0.3
MEDELLIN (config-if)# encapsulation dot1Q 30
MEDELLIN (config-if)# ip address 192.168.30.1 255.255.255.0
MEDELLIN (config)# interface g0/0.4
MEDELLIN (config-if)# encapsulation dot1Q 40
MEDELLIN (config-if)# ip address 192.168.40.1 255.255.255.0
Exit
4. En el Switch 3 deshabilitar DNS lookup

Para deshabilitar el DNS lookup se configura el comando no ip domain-lookup en el
switch

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Se asignan las direcciones 192.168.99.2 y 192.168.99.3 respectivamente para cada switch,
que serviran para ser administrados posteriormente al accesarse por telnet

53 {config) #no ip domain-loockup
53 {config)#int wlan 1
S53lconfig-if) #ip add 152 _1€3.35_.3
% Incomplete command.

_________

53 (config-if) g v

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANSs 30 y 40.

Se configura DHCP en el Router 1 — Medellin de la siguiente manera:
MEDELLIN(config)#ip dhcp pool vlan30
MEDELLIN(dhcp-config)#network 192.168.30.0 255.255.255.0



MEDELLIN(dhcp-config)#default-router 192.168.30.1
MEDELLIN(dhcp-config)#ip dhcp pool vlan40
MEDELLIN(dhcp-config)#network 192.168.40.0 255.255.255.0
MEDELLIN(dhcp-config)#default-router 192.168.40.1
MEDELLIN(dhcp-config)#ip dhcp pool vlian200
MEDELLIN(dhcp-config)#network 192.168.200.0 255.255.255.0
MEDELLIN(dhcp-config)#default-router 192.168.200.1

S 9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Se realiza la exclusion de las primeras 30 direcciones IP de las VLAN de la siguiente
manera:

MEDELLIN(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
MEDELLIN(config)# ip dhcp excluded-address 192.168.40.1 192.168.40.30

De esta forma, PC1 y PC2 toman por DHCp una direccion después de este rango:

¥ pci - o X

Physical Config Desktop Programming Attributes

[IF Configuration

IP Configuration

(®) DHCP O static DHCP request successful.
IP Address 192.168.30.31

Subniet Mask 255.255.255.0

Default Gateway 132,

DMS Server 209,165,200

¥ pco - O *

Physical Config Desktop Programming Attributes

[IF Configuration

IP Configuration

(® DHCP ) Static DHCF request successful.
IP Address 192, 168.40.31

Subnet Mask 255..255.255.0

Default Gateway 192, 168.40.1

DINS Server 209.165.200.226




10. Configurar NAT en R2 para permitir que los host puedan salir a internet
Con los siguientes comandos se realiza la configuracion de NAT
BOGOTA(config)#interface GigabitEthernet0/0

BOGOTA(config-if)#ip nat inside

BOGOTA(config-if)#int s0/0/0

BOGOTA(config-if)#ip nat outside

BOGOTA(cint s0/0/0int s0/0/1

BOGOip nat outsideip nat outside

BOGOTA(config-if)#exit

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir
o permitir trafico desde R1 o R3 hacia R2.

01:-44:12: %05PF-5-ADJCHE: Process 1, Nbr 2_.2.2.2 on Serial0y0/1
from LOBRDING to FULL, Loading Done

Standard IP access list 50

10 deny 132 _.1€2.4.0 0.0.0.255
Standard IP access list &0

10 deny 192 _1€2.€.0 0.0.0_255

BUCARAMANGE (config) #do show a
BUCARRAMANER ig) #do show a
Standard IP cess list 50

10 deny 152 _1€8.4.0 0.0_0.

Standard IP access list &0
10 deny 192 _1€8_€.0 0_.0_0_255

AITCRARRAMAMCR { con Fiah &

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.



¥ R1 MEDELLIN - [} b

Physical Config CLI Attributes

105 Command Line Interface
MEDELLIN (config) faccess—1list 102 deny 152 .1€2.3.1 0.0.0.255 ~

% Invalid input detected at "' marker.
MEDELLIN (config) access—list 102 deny any 192.1€2.3.1 0.0.0.255
% Invalid input detected at "' marker.

MEDELLIN (config) faccess—-1list 102 deny icmp any 152.1€8.3.1
0.0.0.2558
MEDELLIN (config) faccess-1list 102 deny icmp any 152.1€28.5.1
0.0.0.2558
MEDELLIN (config) faccess—-list 102 deny icmp any 152.1€8.€.1
0.0.0.255

MEDELLIN (config) faccess—list 102 deny any 192.1€2.30.1

0.0.0.255
% Invalid input detected at "' marker.

MEDELLIN (config) faccess—list 102 permit ip any 192.1€2.30.1

0.0.0.2558

MEDELLIN (config)#do sh access-lists

Extended IP access list 102
10 deny icmp
20 deny icmp 5.0 0.0.0
30 deny icmp -€.0 0.0.0
40 permit ip any 15%2.1€8.30.0 0.0.0.

3.0 0.0.0

MEDELLIN {config) g hd

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

13. Verificar procesos de comunicacion y redireccionamiento de tréfico en los routers
mediante el uso de Ping y Traceroute.

Desde R3-Bucaramanga
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CONCLUSIONES

v' La practica tiene un manual de instrucciones para la resolucién de los
ejercicios, en los cuales se aplicé diferentes estructuras como por ejemplo,
se armo una topologia simple mediante cableado LAN Ethernet, se accedi6
a diferentes switch Cisco para su configuracion, utilizando los métodos de
acceso de consola y remoto, también se visualizé la configuracion
predeterminada de cada componente, antes de configurar los parametros
basicos.

v" La minima configuracién basica del switch debe incluir desde el nombre del
dispositivo, es decir el nombre con el cual se va a referir en la configuracion,
la forma detallada de la estructura de interfaces que lo componen, la
asignacion de contrasefias, el mensaje de alerta (MOTD), la tabla de
direccionamiento en donde se sefiala la asignacion de las IP,, las direcciones
MAC, dindmicas o estética y administracion remota del switch.
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