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INTRODUCCION

El presente trabajo es una investigacion descriptiva en donde se va a desarrollar el
tema de la Ingenieria Social, sus métodos de ataque, las principales maneras y
herramientas para su prevencion en el ambito de las alcaldias del Huila en
Colombia.

Como se sabe del tema, no es nuevo y ya lleva mucho tiempo hablandose del
mismo, aun asi, las personas siguen cometiendo errores que permiten que se
realicen estos delitos, pues la Ingenieria Social es usada con el objetivo de
engafiar a las victimas para acceder a informacion y lograr obtener algun tipo de
provecho ya sea social, econémico, politico o personal.

La informacién es un activo que es de gran importancia y valor para toda
organizacion, de ahi la importancia de garantizar su integridad, disponibilidad y
confidencialidad. Por medio de esta investigacion se pretende exponer las
vulnerabilidades mas comunes en los entornos publicos en este sector del pais, y
poder generar las recomendaciones necesarias para reducir los riesgos a esta
amenaza.
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TITULO DEL PROYECTO
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1 PROBLEMA DE INVESTIGACION

1.1 DESCRIPCION DEL PROBLEMA

Los humanos por naturaleza son ingenuos, generalmente con buenos motivos y
como sociedad necesitan ser capaces de poder confiar en su préjimo. Sin
embargo, existen personas que se aprovechan de esta ingenuidad para el
beneficio personal, que pueden llegar a manipular psicolégicamente a las
personas con el fin de obtener informacion suficiente para para realizar fraudes o
tener accesos ilegitimos a sistemas de informacién, utilizando un amplio repertorio
de vectores de ataque, como el phishing, vishing, baiting o mediante la
comunicacion directa, por mencionar unos pocos. Debido a que las entidades
publicas como las alcaldias municipales de Colombia estan categorizadas por
conservar informacion publica y muchas de caracter confidencial, pueden ser un
objeto claro de ataques por la ingenieria social. Los procedimientos para defender
o0 mitigar este tipo de ataques pueden llegar a ser dificiles de implementar, pero
son importantes y se deben realizar para evitar nefastas consecuencias que
pueden traer pérdidas econdmicas y de informacién publica, ya que estas
entidades son las que se encargan de administrar los procesos y recursos de los
municipios de Colombia. La ingenieria social actualmente se encuentra reconocida
como uno de los ataques mas peligrosos y silenciosos de la informatica, y por ello
es necesario que los funcionarios publicos tengan los conocimientos previos y
necesarios para mitigar este tipo de ataques contra la informacion, ya sea desde la
parte de la ingenieria de la informética, como de las politicas del gobierno como lo
es por ejemplo la estrategia de Gobierno en Linea, que actualmente se esta
migrando a lo que se denominara “Gobierno Digital” , que incluye unos
lineamientos y componentes como el de la “seguridad y privacidad” que define
unas politicas modernizadas para garantizar la seguridad de la informacién dentro
de las entidades publicas del estado colombiano.

1.2 FORMULACION DEL PROBLEMA

¢Como funciona la Ingenieria Social, cudles son los métodos comunes mMas
efectivos que se presentan en la actualidad y como puede una entidad publica
como las alcaldias del Huila defenderse contra la misma?
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2 OBJETIVOS DEL PROYECTO

2.1 OBJETIVO GENERAL

Investigar los métodos mas comunes y eficaces que se practican en la Ingenieria
Social, con el fin de dar a conocer a las alcaldias del Huila los métodos apropiados
para contrarrestar la amenaza en sus sistemas de Informacion.

2.2 OBJETIVOS ESPECIFICOS

e Reconocer la terminologia y conceptos relacionados de la ingenieria social.

e Investigar acerca de los antecedentes y hechos relacionados con la
Ingenieria Social en Colombia y el mundo.

e Determinar los métodos de la Ingenieria Social y su funcionamiento,
especificando los mas comunes y efectivos que se utilizan en la actualidad
en las alcaldias del Huila.

e Disefiar una serie de métodos funcionales que permita sensibilizar y mitigar
el impacto de los ataques de la ingenieria social en las alcaldias del Huila.
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3  JUSTIFICACION

La Ingenieria Social aprovecha el aspecto humano de las falencias encontradas
en la seguridad de la informacién para aprovecharse en un sistema. En algunas
organizaciones estas cuentan con profesionales altamente capacitados en Tl que
conforman el equipo técnico para proteger a los sistemas de los atagues a los
usuarios finales, los cuales estos no tienen mayores conocimientos sobre los
riesgos. En las entidades publicas colombianas generalmente reconocen a las
amenazas informaticas como asuntos logicos en los sistemas informaticos y
fisicos en la conservacion del hardware informatico, sin embargo, existe una
vulnerabilidad aun con mayores riesgos que proviene principalmente del factor
psicolégico de las personas, la ingenieria social es una de las amenazas mas
peligrosas en la informatica, partiendo desde el punto de que cualquier persona
sin tener los mayores conocimientos en informética, puede realizar ataques que
pueden llegar hasta grandes escalas en una organizacion y ocasionar pérdidas
tanto financieras como de informacion vital.

Desafortunadamente muchas de las entidades colombianas, entre ellas las
alcaldias, han descuidado este ambito de vulnerabilidad y como consecuencia
vienen siendo afectadas por esta creciente amenaza que, en el mayor de los
casos, no fue improvista o detectada, y que ultimamente ha causado alrededor del
planeta. Lo que hace alun mas preocupante esta amenaza, es que no sélo puede
provenir desde el territorio nacional, sino también desde fuentes externas en
cualquier parte del mundo. Para la proteccion contra esta amenaza es necesario
implementar las normas y politicas de seguridad dadas en la ingenieria y por el
gobierno nacional, lo que es un dato preocupante, ya que segun la dltima medicién
anual realizada por el gobierno (2016)! en cuanto a la implementaciéon de la
estrategia de Gobierno en Linea, se encontr6 que componente de seguridad y
privacidad de la informacidon solo se esta cumpliendo el 22% a nivel nacional y
17% a nivel departamental (Huila), lo que revela un muy bajo indice en la
implementacion de las politicas de seguridad dadas por el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones (MinTIC), quien es el ente
superior encargado de las soluciones TIC en el estado colombiano.

El principio fundamental del proyecto es sensibilizar a las entidades publicas
especialmente las alcaldias municipales del Huila, a conocer los meéetodos de
atague y proteccion actuales de la ingenieria social, para mejorar seguridad de la
informacion dentro de los sistemas de informacion de las entidades publicas.

! Basado en la lectura de: indice de Gobierno Digital - Nivel Territorial. Disponible en:
http://estrategia.gobiernoenli nea.gov.co/623/w3-propertyvalu e-14714.html
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4 DELIMITACION Y ALCANCE

En los sistemas de informacion se distinguen una gran tipologia de amenazas
informaticas; en el presente proyecto se cubriran el estudio de las amenazas
internas, donde el personal laboral de las alcaldias del Huila estaran directamente
involucrados en los ataques ocasionados por la ingenieria social, no se cubriran
las amenazas o riesgos fuera del perimetro de estas entidades y que no tienen
como objetivo principal la seguridad interna.
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5 METODOLOGIA DE INVESTIGACION

Lo que se pretende al realizar este proyecto es identificar efectivamente el rol de
las alcaldias del Huila frente a la conciencia del complejo entorno de la seguridad
informatica y la importancia de estos, con el fin de reducir la eficacia de los
atagues de ingenieria social y aumentar la seguridad en general en las alcaldias
del Huila, por tanto, se enmarca dentro de una investigacion descriptiva.

Esta investigacion se hard realizando un procedimiento secuencial, usando
encuestas, obteniendo la informacion basados tanto en la revision de la
investigacion actual sobre la ingenieria social y amenazas informaticas, como en
la observacion del comportamiento humano, cuyo objetivo sera identificar las
vulnerabilidades, consecuencia de las debilidades del comportamiento de los
usuarios en las alcaldias del Huila a la hora de tomar decisiones en el uso de la
informacion y contacto directo con su entorno de trabajo, para reducir la
posibilidad de que se den ataques de ingenieria social.

5.1 TIPO DE INVESTIGACION

El proyecto se basa en una investigacion descriptiva, el cual se enfoca en
encontrar y analizar las causas y consecuencias que traen la aparicion de la
ingenieria social en las alcaldias del Huila, para asi mismo determinar los
controles y acciones necesarias para mitigar el impacto que éstas han producido
en dichas entidades.

Para la aplicacion de esta investigacion, se utiliza el método causal, un método
gue comprende el comportamiento, variables e influencias de las causas y efectos
de la ingenieria social dentro de las alcaldias del Huila, y que finalmente se
utiizara como base principal para establecer métodos de prevencion que
contribuyan a reducir los riesgos que la ingenieria social puede producir dentro de
dichas entidades.

5.2 POBLACION MUESTRA

5.2.1 Poblacién. EIl proyecto se relacionara y aplicar4 sobre el sector publico
especificamente en algunas alcaldias del departamento del Huila, enfocandose
principalmente en el area de sistemas y empleados de estas entidades.
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5.2.2 Muestra. Para obtener resultados mas precisos sobre el estado actual e
influencia de la ingenieria social dentro de las alcaldias municipales del Huila, se
seleccionaran diez (10) alcaldias de acuerdo a su disposicion, y se aplicaran dos
(2) encuestas por entidad al personal laboral que incluye contratistas, de plata y/o
de carrera administrativa, teniendo en cuenta las dependencias y cargos mas
cercanos a las areas de las TIC, sistemas e informatica.

Teniendo en cuenta la cantidad de alcaldias seleccionadas y las encuestas a
realizar, se obtiene un total de veinte (20) muestras de la siguiente manera.

(10) alcaldias x (2) encuestas = (20) muestras.

Adicionalmente, se tomara un registro fotografico autorizado sobre las fortalezas y
debilidades de la ingenieria social dentro de las entidades.

5.3 TECNICAS DE ANALISIS Y PROCESAMIENTO DE DATOS

Acorde a la metodologia de investigacion, se emplearan las siguientes técnicas:
Directas o0 interactivas: observacion y entrevistas cualitativas, utilizando
cuestionarios, listas de chequeo, entrevistas personales.

Observacion discreta y observacion abierta.

Indirectas o0 no interactivas: pruebas en equipos de cdémputo, documentacion,
procedimientos y procesos.

Con los datos obtenidos para su analisis se hara tabulando y mostrando
graficamente los resultados

5.4 METODOLOGIA DE DESARROLLO

Para el desarrollo del proyecto y con el fin de lograr alcanzar los objetivos
propuestos se ha propuesto una serie de actividades a desarrollar.
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Tabla 1. Metodologia de desarrollo.

Actividades

Recolectar informacion de diversas
fuentes documentales y por Internet
acerca de la Ingenieria Social.

Objetivos
Reconocer la terminologia vy
conceptos relacionados de la
ingenieria social.
Investigar acerca de los
antecedentes y hechos
relacionados con la Ingenieria

Social en Colombia y el mundo.

Indagar en Internet acerca de los
hechos que se han presentado mas
relevantes en Colombia y el mundo
de Ingenieria Social.

Determinar los métodos de la
Ingenieria Social y su
funcionamiento, especificando los
mas comunes y efectivos que se
utilizan en la actualidad en las
alcaldias del Huila.

Investigar en diversas fuentes
documentales e Internet acerca de
los diversos tipos de ataques que
usa la Ingenieria Social y verificar
en las alcaldias del Huila por medio
de la realizacibn de encuestas
cuales podrian y se han presentado
hasta el momento.

Diseflar una serie de métodos
funcionales que permita sensibilizar
y mitigar el impacto de los ataques
de la ingenieria social en las
alcaldias del Huila.

Generar un documento que sefale
los distintos controles que se
recomiendan implementar en las
alcaldias del Huila y que podrian
mitigar los riesgos por ataques de
Ingenieria Social.

Fuente: el autor.
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6 MARCO REFERENCIAL

6.1 ESTADO DEL ARTE

En afios anteriores, los ataques informaticos eran ataques individuales de gran
penetracién y en tantos sistemas como fuera posible y causar el mayor dafio
posible, no tenian objetivos especificos, pero en los ultimos afos los ataques se
han vuelto complejos y contra usuarios especificos, estos ataques utilizan varias
técnicas de ataque diferentes para evitar ser detectados por los actuales sistemas
de proteccion. Las organizaciones que utilizan sistemas de proteccion estan en
riesgo de ser atacadas por métodos modernos de malware.

El cédigo malicioso utilizado en los ataques modernos tiene consecuencias mas
devastadoras que las que se tenian con gusanos y virus de la década anterior.
Muchos sistemas de proteccidén existentes estan inadecuadamente preparados
para detener nuevas formas de cdédigo malicioso. Los hackers reconocieron la
debilidad de una defensa con vulnerabilidades nuevas y comenzaron a desarrollar
un nuevo ataque.

Uno de los primeros autores que hablan acerca de la Ingenieria Social fue Harl’s
(1997), quien plantea situaciones, métodos, persuasion e implicaciones de esta
nueva forma utilizada por los hackers en esa época.?

Una caracteristica importante de los ataques modernos es que se centran en el
eslabén més débil en la cadena de seguridad, los seres humanos. Como sugieren
los autores K. Mitnick y W. Simon "Los ataques de Ingenieria Social pueden tener
éxito cuando la gente es estUpida o, mas comunmente, simplemente ignorante
acerca de las buenas practicas de seguridad™. Tal vez este libro y lo que sus
autores abordan sea dificil pasar por alto el enorme impacto que han tenido en
este tema, y poco se escribe que no esté en cierta medida mencionado en este
libro, aunque hoy en dia se pueden encontrar miles de fuentes de informacion
sobre la Ingenieria Social®.

Los ataques de los ingenieros sociales estan dirigidos principalmente a las
personas por esto la psicologia tiene mucho que ver en la forma como se pueden

2 Harl 1997. People Hacking: The Psychology of Social Engineering.

3 Tomado textualmente de: Mitnick, Kevin D., Simon, William L. The Art of Deception: Controlling
the Human Element of Security. John Wiley & Sons, 2002.

4 Basado en la lectura de: Nohlberg, Marcus. Securing Information Assets: Understanding,
Measuring and Protecting against Social Engineering Attacks.2008.
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persuadir a los usuarios de sistemas informéticos, el autor Robert B. Cialdini
escribié un libro que investiga acerca de estos comportamientos®.

Otros autores como Markus Huber (2008) presentan una investigacion de la
ingenieria social evaluando la comprensién, medicién y proteccion. Se enfoca en
saber mas acerca de lo que es la ingenieria social, y cémo funciona, a través del
estudio de los anteriores trabajos de seguridad de la informacion®.

Daniel Siegel (2009) hace un estudio sobre las nuevas vulnerabilidades de las
redes sociales, que pueden ser explotadas por la ingenieria social. Las redes
sociales estan muy extendidas para uso privado, asi como se utilizan a menudo en
cualquier entorno empresarial. Dado que la naturaleza de dicha red social es la
distribucion de los datos, inevitablemente, plantea la cuestion de si pueden ser
objeto de ataque de este tipo”.

Un libro que toca el tema de la herramienta de auditoria en la ingenieria social y
como reducir las vulnerabilidades es Advances in Communications, Computing,
Networks and Security de los autores Paul Dowland, Steven Furnell (2009), ellos
hicieron varios experimentos y plantean puntos a tener en cuenta en las auditorias
acerca de este tipo de ataque.®

El phishing ha sido una de las principales tacticas de ingenieria social empleadas
para obtener informacion personal a través de correo electrénico. De acuerdo con
Dean (2010), el phishing es "una practica en la que una persona intenta recopilar
informacion de acceso o autenticacion haciéndose pasar por alguien que necesita
esa informacion".

Mas recientemente los autores Christopher Hadnagy, Michele Fincher (2015) se
refieren al phishing desde el punto de vista de la toma de decisiones humanas vy el
impacto de la influencia deliberada y manipulacion en el receptor. Dan una idea
del espionaje financiero corporativo y los objetivos de robo de identidad de los
atacantes?©,

Otra autora Sharon Conheady (2014) se ha centrado en la planificacion de
pruebas, el reconocimiento y desarrollo de escenarios y los resultados obtenidos

5 Basado en la lectura de: Cialdini, Robert. Influence, the psychology of persuasion. 2001

6 Huber, Markus. Measuring Readiness against Automated Social Engineering. 2008.

7 Siegel, Daniel. On the New Threats of Social Engineering Exploiting Social Networks. 2009.

8 Paul Dowland, Steven Furnell. Advances in Communications, Computing, Networks and Security.
Lulu.com, 2009.

9 Copiado textualmente de: Tamara, Dean. Network+ Guide to Networks.2009 P. 621.

10 Hadnagy, Christopher. Fincher, Michele. Phishing Dark Waters: The Offensive and Defensive
Sides of Malicious Emails.2015.
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de ataques de Ingenieria Social. Todo esto con el fin de proponer algunas
medidas que pueden tomarse para defenderse de este tipo de ataques.
Igualmente aborda el impacto de las tecnologias nuevas y emergentes sobre las
tendencias futuras de la Ingenieria Social!.

En el contexto latinoamericano también se han hecho diversas investigaciones y
estudios acerca de la Ingenieria Social.

Sergio Arcos Sebastian (2011) en su tesis para la Universidad Politécnica de
Catalunya presenta varios ejemplos de ataque a sistemas informaticos y
concientizar a las personas sobre los diferentes riesgos que se presentan'?.

Diego Gonzalez Juarez y José Pefia Enriquez de la Universidad Nacional
Auténoma de México, indagan acerca del Phishing y el panorama que se tenia en
ese momento, asi como las leyes de proteccion de datos de su pais?*®.

Hay una tesis muy interesante de los autores Geovanna Hernandez Flores y José
Urrutia Franco, quienes analizan el conocimiento que tienen en la facultad de
ciencias administrativas de la universidad de Guayaquil, frente al posible uso de
técnicas de ataques utilizando la Ingenieria social®.

Ahora bien, en Colombia el tema de la Ingenieria social no es ajeno a las
empresas ni a los usuarios domésticos. En varios medios de comunicacién se
viene hablando del tema desde hace algunos afos.

Edgar Medina de la seccion Tecndsfera publico un articulo referente a la
Ingenieria Social, y expone acerca de los delincuentes que se enfocan usando
técnicas y métodos para cometer delitos en nuestro pais?®.

En cuanto a algunos trabajos y tesis se tiene a las autoras Natalia Salazar y
Marcela Gonzélez (2007) quienes se enfocan en el Phishing y como ha afectado a
usuarios de entidades financieras, esto lo hacen abordando los distintos atagues

11 Conheady, Sharon. Social Engineering in IT Security: Tools, Tactics, and Technigues: Testing
Tools, Tactics & Techniques. McGraw Hill Professional, 2014.

12 Sergio Arcos Sebastian. Ingenieria social: Psicologia aplicada a la seguridad informatica.2011

13 Diego Dante Gonzalez Juérez, José Antonio Pefia Enriquez. Estudio del impacto de la Ingenieria
Social — Phishing. 2012

14 Hernandez Flores Geovanna Belén, Urrutia Franco José Gregorio. Ingenieria Social a través de
medios informaticos, andlisis de las posibles amenazas existentes en la facultad de ciencias
administrativas de la Universidad de Guayaquil. 2015.

15 MEDINA, Edgar. Ingenieria social, la razén del éxito de los ladrones digitales. 29 de junio de
2015. Articulo disponible en: http://www.eltiempo.com/archivo/documento/CMS-16020156
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gue se han presentado con algunas entidades financieras del pais y como se
efectud el mismo, al final producen algunas recomendaciones para no ser victimas
de los mismos?6.

6.2 MARCO TEORICO

La ingenieria social (Social Engineering SE) a lo largo del tiempo ha dado lugar a
diversas opiniones acerca de lo que significa y la manera codmo esta técnica
funciona. No se trata sélo del hecho de simplemente mentir para estafar o cometer
un fraude, también se refiere a las herramientas utilizadas por los delincuentes
para cometer estos actos delictivos. Esta es una ciencia algo mas compleja, cuyas
teorias se pueden dividir en partes o ecuaciones para poder ser estudiadas.

La ingenieria social es utilizada todos los dias por casi todas las personas en
situaciones cotidianas. Por ejemplo, un empleado que no se siente bien pago y
que busca un aumento esta utilizando la ingenieria social, la manera en que los
nifios hacen que sus padres cedan a sus caprichos, la manera en que los
maestros interactlan con sus estudiantes, en la forma en que médicos, abogados
o psicologos obtienen informacion de sus pacientes o clientes. Definitivamente se
utiiza en muchas interacciones humanas, la mayoria de las veces sin fines
delincuenciales.

La ingenieria social por supuesto también se da en otros ambientes como en el
gobierno, el comercio, en la grande y pequefia empresa. Desafortunadamente,
también esté presente cuando los delincuentes, estafadores y similares engafian a
las personas para que les den informacion que las haga vulnerables a los
crimenes. Como cualquier herramienta, la ingenieria social se puede decir que no
es buena ni mala, simplemente es una herramienta que tiene usos diferentes.

Se tienen dos palabras ingenieria que significa “Arte y técnica de aplicar los
conocimientos cientificos a la invencion, disefio, perfeccionamiento y manejo de
nuevos procedimientos en la industria y otros campos de aplicacion cientificos”. Y
social “Que esta relacionado con las actividades que se llevan a cabo como
miembros de la sociedad”.!” Combinando esas dos definiciones se puede observar
gue la ingenieria social es entonces, el arte o la ciencia cuya principal habilidad
consiste en manipular a los seres humanos para que actlen de alguna manera en
algun aspecto de sus vidas o trabajos.

16 Natalia Salazar, Marcela Gonzalez. “Phishing”: La Automatizacion de la Ingenieria Social.
Octubre de 2007.
17 Tomado textualmente de: https://es.oxforddictionaries.com/definicion

24


https://es.oxforddictionaries.com/definicion

Ahora bien, en términos informéticos la ingenieria social es el método utilizado por
una persona externa a una organizacion para robar informacion por ejemplo el
engafio a empleados, generalmente el atacante pretende ser una persona legitima
con algun tipo de autoridad para solicitar la informacion. El atacante de ingenieria
social usualmente usa esta informacion de privilegios para acceder a un sistema
informatico o base de datos para modificar, alterar o robar informacion
confidencial.

Un ingeniero social, basicamente, utiliza medios como el teléfono o Internet para
engafiar a la gente y hacer que estos revelen informacion sensible quebrantando
las politicas de seguridad. Usando este método, los ingenieros sociales
aprovechan la tendencia humana de confiar en la gente. El principio usado por la
ingenieria social es basarse en aprovecharse del eslabon mas débil en los
mecanismos de seguridad, los seres humanos.

Un ejemplo de un ataque de ingenieria social que se presenta en la actualidad es
mediante archivos adjuntos de tipo malicioso en correos electronicos, a pesar que
existen recomendaciones y los usuarios ya tienen conocimiento al respecto, abren
estos adjuntos sin detenerse a analizar el riesgo que se esta corriendo. Estos
archivos podrian iniciar ataques de correos electronicos masivos de spam o
instalar cédigo malicioso en los equipos y propagarse por la red corporativa.

Cuando se habla de ataques el mas sencillo y que ocurre comunmente que
consiste en engafiar a un usuario haciéndole creer que el atacante es por ejemplo
es el administrador del sistema y que por medio del comunicado le solicita la
contrasefa al usuario para un determinado suceso de indole técnico. lgualmente
se presentan casos a menudo donde por medio de correos electronicos solicitan
contrasefias de tarjetas de crédito para para un procedimiento como activar una
cuenta existente porque fue bloqueada y debe realizar este desbloqueo facilitando
estos datos.

Los usuarios deben tener claro que tanto los administradores de sistemas como
las entidades financieras raramente o nunca requieren informacién confidencial,
como las contrasefas, para realizar procedimientos técnicos.

Debido a todas estas vulnerabilidades la mejor opciébn que tienen las
organizaciones para mejorar y reducir este tipo de riesgos es capacitar a los
empleados y usuarios acerca de los diferentes métodos de ataques que utilizan
los cibercriminales usando la Ingenieria Social, y logren proteger mejor su
privacidad y su informacién, mejorando y aplicando las politicas de seguridad.
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Uno de los ingenieros sociales mas famosos es Kevin Mitnick, segun él, "La
ingenieria social se basa en la falsedad y la ingenuidad de los usuarios
comunes"*®, Definitivamente realizar un ataque mediante la Ingenieria Social es
mucho mas econdmico y efectivo, pues explota a las personas, que son
susceptibles a engafios, sobornos e ingenuidad y no a los medios tecnoldgicos
gue son mas dificiles de atacar.

6.2.1 Antecedentes de la Ingenieria Social en el mundo. En el mundo hay
muchos ejemplos de este tipo de ingenieria social llevada a cabo incluso hace
mas de un siglo. El caballo de Troya parece ser la historia que todos saben y ain
memorable, tanto asi que los troyanos hoy en dia, fueron llamados asi por su
similitud de ataque.

También es recordado Victor Lustig quien es conocido por haber “vendido” la torre
Eiffel dos veces haciéndole creer a los comerciantes de chatarra de la época que
iba a ser desmantelada.

George Parker otro estafador que logré vender en New York, el Madison Square
Garden, la Estatua de la Libertad y el puente de Brooklin, a incautos que
supuestamente iban a ganar fortunas con ellos.

Hacia el afio de 1920 Charles Ponzi, se hizo famoso por estafar a muchas
personas con el llamado esquema de Ponzi, que no es mas que las conocidas
piramides, donde el captaba recursos de la gente prometiendo ganancias. Bernie
Madoff utilizd en el afio 2009 este mismo esquema, estafando a las personas
alrededor de $65.000 millones de ddlares.

El mayor robo de bancos conocido en la historia hasta ese momento de los
Estados Unidos fue cometido utilizando la Ingenieria Social, Stanley Mark Rifkin
en el afio de 1978, siendo técnico en informatica y contratista de un banco de
California, logré6 memorizar los cédigos que los empleados usaban para realizar
transferencias, luego con una llamada haciéndose pasar por empleado logrd
transferir $10 millones de ddlares.

El hacker mas conocido y que ayudd a popularizar la ingenieria social como un
término de seguridad de la informaciéon, Kevin David Mitnick, hacia 1990 habia
pasado ya 5 afios en la carcel tras utilizar contrasefias y cédigos adquiridos a
través de la ingenieria social en delitos relacionados con la pirateria informatica,
incluyendo comprometer las computadoras de correo de voz de Pacific Bell y

18 Disponible en: https://nohlberg.files.wordpress.com/2007/03/nohlberg_thesis_smaller.pdf
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copiar software propietario de varias compafias de teléfonos celulares y
computadoras. Hoy en dia hacker de sombrero blanco.

En cuanto a los ataques mas reconocidos en los ultimos afios tenemos:

Estafas BEC (Business Email Compromise), en este ataque los estafadores se
dirigen al personal de organizaciones medianas y grandes mediante llamadas o
mail, pretendiendo ser otro empleado, pero de un nivel mas alto.

Brecha de Bit9 el grupo de ciber-espionaje "Hidden Lynx” afio 2012 en China,
accedieron a la infraestructura de Bit9 para firmar ficheros, para que pudieran
firmar malware y hacer que éste pareciera legitimo. Luego lo utilizaron para atacar
a clientes y organizaciones con Bit9.

Secuestro de Twitter de AP Associated Press, este ataque comenzo6 con un correo
electréonico de phishing que llevé a un empleado inadvertidamente a ceder el
acceso a la cuenta de Twitter de la agencia de noticias. Los atacantes usaron la
cuenta comprometida para mediante un tweet informar que habia habido
explosiones en la Casa Blanca. El ataque tuvo un gran impacto en el mercado de
valores, haciendo que el Dow Jones cayera 150 puntos.

6.2.2 Antecedentes de la Ingenieria Social en Colombia. En nuestro pais al
igual que el resto del planeta los casos de ataques mediante ingenieria social
abundan y en todos los sectores, politicos, sociales, empresariales, etc. Ademas,
los usuarios de nuestro pais, a pesar de estar advertidos y haber asistido a
capacitaciones, muchas veces no tiene presente este tipo de ataque como una
amenaza real.

Tal vez un caso muy sonado fue el de la operacion JAQUE, que logro la liberacion
de varios secuestrados entre ellos la excandidata presidencial Ingrid Betancur, el
exito de la operacién fue el uso de la Ingenieria social usada por la inteligencia de
las fuerzas armadas, quienes lograron interceptar y determinar el modo como se
comunicaban los guerrilleros, para poder llevar a cabo una suplantacion de
identidad. Figura 1.
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Figura 1. Operacion JAQUE.

Fuente: http://www.eltiempo.com/politica/proceso-de-paz/asi-fue-la-operacion-jague-
34151

Los antecedentes de los ultimos afios parecen tener una tendencia elevada en
cuanto a que los atacantes que usan la Ingenieria Social, pues prefieren medios
como el correo electrénico para cometer los delitos. El phishing en Colombia esta
dentro de los delitos mas recurrentes, los criminales estan pendientes de noticias
de ultima hora, como desastres naturales, para lanzar estos ataques logrando que
las victimas presten atencion e ingresen a links que los llevan a sitios que en
realidad solo pretenden robar informacién confidencial, como la financiera.

Figura 2. Email fraudulento Bancolombia.
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Hace unos meses mediante phishing, desde la cuenta
informacion@bancolombia.com.co, Figura 2. varios usuarios de esa entidad fueron
victimas de fraude pues pensaban que el correo era legitimo, este contenia un link
que llevaba a una péagina del banco que fue muy bien clonada, la cual pedia
ingresar los datos para desbloquear la cuenta en una pagina falsa y de esta
manera obtener los datos de los incautos. En este afio ya ha habido casos de
atagues de Ingenieria social utilizando grabaciones muy parecidas a las que se
oyen cuando se llaman a los bancos, este engafio ha permitido a los delincuentes
cometer fraudes con los datos obtenidos de sus victimas.

Entre los casos mas sonados también se encuentra el de las piramides como
DMG donde mucha gente perdié grandes sumas de dinero y sin importar estrato
social ni perfiles especificos todos perdieron, su creador David Murcia que desde
el afio 2005 logré que las personas en la Hormiga, Putumayo confiaran en él,
entregando sus ahorros a cambio de excelentes ganancias o bienes. Producto de
la Ingenieria Social David Murcia logra captar tanto dinero que se extiende
rapidamente por todo el pais e incluso otros paises vecinos.

En los dltimos afios con el proceso de paz en la Habana y las elecciones
presidenciales también dio mucha controversia el hacker Andrés Sepulveda, quien
mediante la Ingenieria Social y usando perfiles falsos logré obtener informacion de
los guerrilleros que negociaban el proceso de paz, con el fin de influenciar sobre
los resultados de la campafa politica.

Hay otros como el caso de la estafa nigeriana, consiste en un correo que informa
que la persona ha sido seleccionada ya sea por el gobierno africano o una
empresa petrolera o una loteria e incluso un difunto millonario, para recibir una
suma millonaria pero que requieren un numero de cuenta y que, al pagar una
suma de dinero sustanciosa por comision, podra obtener un giro millonario. Figura
3.
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Figura 3. Estafa nigeriana
Evans Martin<Mr-Olivier@outlook.com>

B 9 Responderatodos | Vv

Se identifico este mensaje como correo no deseado, No es correo no deseado

Mi querido,

Soy abogado Hector Wilson, de Lomé-Togo, abogado, le envié este mensaje hace
dias, pero no he oido de usted, espero que todo esté bien con usted y su familia? Le
hago esta propuesta con respecto a la muerte de mi cliente que murié en un
accidente automovilistico dejando la suma de 9.6 millones de délares, en un banco
aqui. Busco su consentimiento para presentarle como el pariente més cercano a mi
cliente atrasado puesto que usted esun extranjero y usted tiene el mismo apellido
con él asi que el banco transferira el dinero a usted para nuestro beneficio mutuo.
Por favor contactame para méasdetalles con mi direccién de correo electrénico
privada (sirhectorwilson @gmail.com)

Sinceramente,

Abogado Hector Wilson

Fuente: https://elruinaversal.com/2017/10/05/el-ruinaversal-se-reune-con-el-abogado-wilson-para-recibir-la-millonaria-
herencia-que-le-dejo-un-familiar-desconocido/

Igualmente se han utilizado las redes sociales para difundir noticias como la
muerte de artistas famosos y otro tipo de desastres que han causado que las
personas incluso no duerman en sus casas por temor a un temblor que podria
ocurrir, pero también se usan este tipo de acontecimientos para llevar a las
personas a hacer clic a enlaces de paginas donde se captura informacion
confidencial. De la misma manera estas paginas pueden solicitar el ingreso
usando las credenciales de la misma red social, esto hace que el atacante
obtenga mas informacion de la victima y dirigir mejor su ataque.

Desafortunadamente no soélo se prestan las redes sociales para este tipo de
delitos también cuando las victimas son menores de edad y la otra persona finge
también ser menor de edad para obtener informacion o incluso fotos sexuales que
después usan para extorsionar a la victima.

6.3 MARCO CONCEPTUAL

e Seguridad informética: es la parte del campo de la informética la cual se
encarga de proteger o salvaguardar la informacion o datos de los usuarios
almacenados en un sistema (informético), pero para lograr esta seguridad en
necesario seguir unas normas, leyes estandares y asi minimizar el riesgo,
ademéas de esto hay dos clases de seguridad ya sea seguridad de software y
seguridad de hardware, todo esto siempre con el propésito de salvaguardar la
informacion datos del usuario.
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Seguridad de la informacion: son un grupo de normas o leyes que se utilizan
para custodiar la informacion manteniéndola en secreto no solo en el campo
informatico sino en cualquier campo ya que la informaciébn no solo esta
disponible en este medio.

Seguridad fisica: consiste en crear obstaculos fisicos como medidas de
prevencion y proteccion contra amenazas que afecten la integridad de la
informacion o cualquier recurso del sistema.

Seguridad tecnoldgica: son el conjunto de normas y leyes establecidas que
nos conceden proteger o salvaguardar la informacion o datos en un sistema,
ademas de esto se deben utilizar una serie de software o programas para
mejorar esta seguridad.

Integridad: Es tener la certeza que la informacion es veraz, segura y confiable,
garantizando que este completa, que tenga todas sus partes tal y como fue
guardada inicialmente, sin ninguna clase de modificacion o alteracion sin
permisos autorizados.

Confidencialidad: garantiza que la informacion sea segura que no sea vista o
utilizada por terceros no autorizados para no correr el riesgo que la informacion
sea divulgada o utilizada para fines ajenos a nuestra voluntad.

Disponibilidad: garantiza que puede acceder a la informacién cuando la
necesiten los usuarios, a través de los canales adecuados siguiendo los
procesos correctos?t®,

Spyware: Son aplicaciones informaticas que recopilan informacién mediante el
seguimiento de las preferencias y comportamientos de los usuarios durante la
navegacion en Internet. Estos datos se envian posteriormente a desarrolladores
de software de terceros para diferentes propositos legitimos o ilegitimos.

Phishing: puede ser descrito como un intento de adquirir fraudulentamente
Informacién personal, como informacion de la tarjeta de crédito o contrasefas
pretendiendo ser un empleado legitimo o una persona de mas rango o
autoridad. El ataque mediante phishing es generalmente iniciado a través de
correo electrénico, llamadas telefonicas (vishing) o mensajeria instantanea.

19 Basado en la lectura de: Seguridad y privacidad de la informacion. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482 G3 Procedimiento_de Seguridad.pdf
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e Spam: es el correo no deseado, enviado por el atacante que pretende lograr el
colapso de servicios, ademas pueden contener cédigo malicioso para hacer un
ataque tipo phishing o virus informatico.

e Hackers: son personas apasionadas por el conocimiento de la tecnologia, por
ejemplo, expertas en electronica, sistemas operativos, lenguajes de
programacion y arquitecturas de red que utilizan sus habilidades y capacidades
de descubrir vulnerabilidades en las redes y sistemas de informacion,
plantedndose metas y retos para lograr un objetivo que es violar la seguridad
impuesta en cualquier sistema.

e Crackers: sus intenciones son en si las de acceder y dafar los sistemas
informaticos hurtando modificando o robando la informacién. Tienen
motivaciones las cuales van desde las economicas hasta las politicas.

e Phreakers: son atacantes, que orientan sus acciones mas hacia las
comunicaciones telefonicas, para lograr llamadas gratis o para ir superando sus
mejores intrusiones.

e Espias: son expertos en la aplicacion de la Ingenieria Social, asumen diferentes
roles con suficiente credibilidad para poder engafar a sus victimas.

e Ingeniero Social: Este es el perfil de atacante que es de mayor interés para
esta investigacion, al tipificar las diferentes conductas que pueden
ejecutar durante un ataque de Ingenieria Social.

e Tipos de ingenieria social: en la figura 4 se presenta un esquema de cada tipo
de ingenieria social y su definicién.2°

20 | as definiciones se basaron en la lectura de: Glossary of cyber security terms. Disponible en:
https://www.bsigroup.com/en-GB/Cyber-Security/Cyber-security-for-SMEs/Glossary-of-cyber-

security-terms/
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Técnica busca “pescar” victimas. Para ello se utiliza el envio de correos
electrGnicos conteniendo adjuntos con malware o finks a paginas falsas

Figura 4. Tipos de Ingenieria Social.

Esta técnica tiene dos grandes objetivos, obtener informacicn de la
victima por una lado y generar una relacion con la misma por otro.

Este tipo de ataque es muy efectivoy utilizado mas comodoy seguro
para el Ingeniero Social

Este tipo de ataque porlo general se efectua por medio de Ia ejecucion
involuntaria de [a victima de archivos adjuntos contaminados

Los hackers no siempre utilizan medios tecnologicos muchas veces se
basan en descuidos de los usuarios para generar un ataque

F'y

Phishing
Redes Sociales
Basada en
Telefonicos y Computadores
Software malicioso
Hacker

Fs

Fuente: el autor.
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Basada en humanos

Pretexting

Consiste en que un atacante se hace pasar por un empleado de soporte

técnico de la empresa en la cual trabaja [a victima. De esta manera trata

(e generar empatia para ganar credibilidad, pero acto seguido presenta
alguntipo de pretexto para sacar informacion

Tailgaiting

Este tipo de ataque se aprovecha de la solidaridad y buena voluntad de
|avictima para obtener acceso pasando las entradas al lado del ingreso
de la misma

4

[

Fallaen controles
fisicos de seguridad

Este es unos de los ataques mas usados, ya que existen muchas
empresas con fallas en sus controles fisicos.

v

3

\ Dumpster Diving

Técnica de revisar la basura, ya que muchas veces se arojan papeles
con informacion sensible sin haberlos destruidos previamente.

\‘ Shoulder Surfing

Consiste en espiar por encima del hombro de las personas. En algunos
£as0s se hace para poder observar o que esta tecleando [a victimay asi
poder dilucidar su password.

Baiting

(Generalmente se utilizan pendrives con software malicioso, los que
dejan en el escritorio de [a victima o en el camino que a misma realice
(por ejemplo,en el estacionamiento, ascensor, efc).




Pentesters: son hackers que usan sus conocimientos y habilidades al ejecutar
pruebas de penetracion a los sistemas de organizaciones que los contratan y
los supervisan, mediante el uso de herramientas para hallar las
vulnerabilidades y brindar una solucion.

Ladrones de identidad: se basan en la suplantacion de identidades para poder
realizar transacciones comerciales y en la personificacion usando ropa o
uniformes para lograr ingresar a diferentes sitios. Utilizan técnicas como buscar
en la basura para obtener ilegalmente informacion personal de sus victimas,
para luego hacer uso indebido de la misma.

Empleados descontentos: suelen pasar desapercibidos pues manejan un bajo
perfil, para no demostrar sus intenciones y no perder su trabajo, hasta lograr
sus cometidos, entonces se convierten en ingenieros sociales para poder
cometer delitos como robo de informacion, suplantacion, espionaje y venta de
informacion sensible de la organizacion donde se encuentran a la competencia.

Estafadores: estos delincuentes engafian a las personas con el fin de sacar un
beneficio econdmico aprovechandose de las necesidades de las personas y
también de organizaciones. A diario en Colombia se conocen noticias como el
caso de InterBolsa o las famosas piramides.

Reclutadores: se valen de técnicas basadas en engafos para persuadir a sus
victimas, a fin de apoderarse de ellos.

Vendedores: Obtienen la informacion de diferentes fuentes con el fin de brindar
soluciones a las necesidades de los posibles consumidores y lograr de esta
manera la confianza de los mismos.

Gobierno: los representantes de los gobiernos y los politicos tienen cualidades
de un ingeniero social; carismaticos, seguros, asertivos que tienen el poder para
desviar la atencion como el de crear cortinas de humo sobre temas importantes.

Doctores, psicdlogos y abogados: estos profesionales utilizan muchas
técnicas de Ingenieria Social para lograr persuadir a sus clientes, aunque en el
caso de los médicos, sus recomendaciones son en pro de la salud de sus
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pacientes. Pero también existen los que se dedican a cometer actos ilicitos
como prestarse para estafas por tierras y otras estafas?’.

6.4 MARCO NORMATIVO

En Colombia en el afio 2009 la Ley 1273 introdujo y tipific6 mas exactamente los
delitos informaticos, abarcando todos los aspectos en cuanto a lo relacionado con
la proteccion de la informacion y ademas brindando los mecanismos y soportes
juridicos para que las empresas, organizaciones y personas puedan proteger
mejor su informacion, y servir de herramienta para poder denunciar lo cual es muy
importante pues fue un gran paso en la lucha que hasta hoy dia se sigue en contra
de estos actos y sus autores.

COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273. (05, enero, 2009). “Por
medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccién de la informacion y de los datos™ y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones”?2.

Otras leyes en la legislacién colombiana sobre delitos informaticos:

Ley estatutaria 1266 del 31 de diciembre de 2008 “Por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones”?3.

Ley 1341 del 30 de julio de 2009 “Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones — TIC, se crea la Agencia Nacional de Espectro
y se dictan otras disposiciones”?.

2l Basado en la lectura de: Social Engineering: The Art of Human Hacking. Disponible en:
https://www.pdf-archive.com/2014/06/02/social-engineering-the-art-of-human-hacking/

22 Tomado textualmente de: Ley 1273 de 20009. Disponible en:
http://www.mintic.gov.co/portal/604/w3-article-3705.html

2 Tomado textualmente de: Ley estatutaria 1266 del 31 de diciembre de 2008. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1266 2008.html

24 Tomado textualmente de: Ley 1341 del 30 de julio de 2009. Disponible en:
http://www.mintic.gov.co/portal/604/w3-article-3707.html
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7 PRODUCTO A ENTREGAR

El resultado final del proyecto, sera un analisis y estudio profundo de la ingenieria
social presente en las alcaldias del Huila, con el fin de concientizar principalmente
a este tipo de entidades publicas, acerca de los métodos de ataques actuales que
se practican y que afectan tanto a entidades publicas como privadas, conocer el
impacto y riesgo que pueden provocar y proponer una serie de controles que
permitan prevenir o mitigar el impacto de los ataques provenientes de la ingenieria
social en las alcaldias del Huila.
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8 PLANIFICACION DEL PROYECTO

El presente proyecto planea abarcar diferentes aspectos y areas determinantes
para establecer criterios importantes en su desarrollo, vinculando todos los
entornos que se relacionan con la ingenieria social, y abarcando campos que
vienen desde la parte tecnoldgica e informética hasta la parte social y econémica,
enfocando esencialmente el é&rea publica del departamento del Huila,
especificamente en las alcaldias. En el inicio del proyecto se buscaran las bases
tedricas e historicas de la ingenieria social, para poder identificar bien las
amenazas que ayudaran a realizar esta investigacion. Se buscara encontrar y
detallar los nuevos métodos de ataques que se han desarrollado y evolucionado
en los Ultimos afos, hasta llegar a convertirse en una gran amenaza que ha
llegado a afectar no solo a personas, sino también a entidades publicas y
privadas. Una vez sean identificados los factores de riesgo y amenazas, se
describiran los respectivos controles y métodos de prevencién para mitigar el
impacto que podria producir un ataque de ingenieria social en las alcaldias del
Huila, con el propdsito de aumentar la seguridad en los entornos informaticos que
alli se encuentran.

Igualmente, durante el desarrollo del proyecto, se describirAn los detalles
relevantes encontrados, en cuanto a falencias de seguridad, que seran
respectivamente soportados, a fin de que la informacion sea totalmente real y
verificable, ademas de no sdlo llegar a datos tedricos, sino también a los practicos,
gue se realizaran en dichas entidades. El proyecto se desarrollard de forma
organizada, teniendo en cuenta el cronograma de actividades para el control del
tiempo y desarrollo de cada uno de los componentes del presente proyecto.
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9 RECURSOS NECESARIOS PARA EL DESARROLLO

Utilizando recursos como el software libre, visitas a empresas, uso de computares
personales, busqueda de informacién en bibliotecas publicas e internet, y demas
recursos gratuitos disponibles, que estén dentro del marco legal y que no
requieran de mayores inversiones. LOS recursos gue se necesitaran para el
desarrollo del proyecto se detallan a continuacion.

Tabla 2. Recursos necesarios.

RECURSO DESCRIPCION PRESUPUESTO

Estudiantes del proyecto.

No se requiere personal adicional Cero Pesos ($ 0)

Equipo Humano

Equipos No se requiere compra de equipos Cero Pesos ($ 0)
nuevos.
Software Se utilizara software libre. Cero Pesos ($ 0)
Viaies Transporte para las visitas a algunas Trescientos Mil Pesos
J alcaldias del Huila ($ 300.000)
. o - Trescientos Mil Pesos
Salidas de Campo Viaticos para gastos indispensables. ($ 300.000)
Materiales Papeleria en general, dispositivos de Doscientos Mil Cero
almacenamiento USB. Pesos ($ 300.000)
TOTAL Quinientos Mil Pesos ($ 900.000)

Fuente: el autor.
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10 CRONOGRAMA DE ACTIVIDADES

Fecha de inicio: 27 de agosto de 2017
Fecha de finalizacion: 30 de noviembre de 2017
Tutor: Ing. Salomén Gonzalez

Tabla 3. Cronograma de actividades.

A
. . . Septiembre Octubre Noviembre
Tarea Dias Inicio Fin § S F; s s S Ts Is Is1 st Is1ls1
1 7 18 |9 1 2 3
Asesoria 96 | 27/08/2017 | 30/11/2017
Ereof}'/’(‘a'gt'g” deltipode | 5 | 57082017 | 29/08/2017
:?]’flggitféggigﬁ' temade | 5 | 3008/2017 | 03/09/2017
Definicién de objetivos 4 04/09/2017 | 07/09/2017
Definicién de alcance 3 08/09/2017 | 10/09/2017
Justificacion 3 11/09/2017 | 13/09/2017
Fuentes bibliogréaficas 12 | 14/09/2017 | 25/09/2017
Metodologia 7 26/09/2017 | 02/10/2017
Marco referencial 03/10/2017 | 07/10/2017
Disefio de encuestas 08/10/2017 | 16/10/2017
/e*ﬁ(':'ﬁgggg de 10 | 17/10/2017 | 26/10/2017
Analisis de resultados 27/10/2017 | 03/11/2017
Entrevistas 04/11/2017 | 11/11/2017
Analisis de entrevistas 12/11/2017 | 18/11/2017
Eéi?j%ﬁg” del 10 | 19/11/2017 | 28/11/2017
cnirega delproyecto | 5 | 59/11/2017 | 30/11/2017

Fuente: el autor.

39




11 DISENO DE ENCUESTAS

La encuesta constar4a de 30 preguntas clasificadas en 6 fases (identificacion,
conocimiento, vulnerabilidades, amenazas, impacto y controles) teniendo en
cuenta componentes de la metodologia MAGERIT, para tener una mayor
organizacion de la informacién. Todas las peguntas serdn de modo seleccién
multiple y las respuestas tomadas en valores cuantitativos (de 1 a 5), y otras en
valores cualitativos predefinidos, con el fin de obtener datos de una forma mas
clara y precisa, y facilitar la calificacion y cuantificacion de los resultados
estadisticos obtenidos.

Tabla 4. Disefio de encuestas.

1 ¢Nombre del cargo que posee? Unica Cualitativa
S 2 (A gué dependencia pertenece su cargo? Unica Cualitativa
‘s 3 ¢Cuantas personas estan a cargo del area de - I
— 8 ¢ P 9 Unica Cuantitativa
o O sistemas?
0 = 4 - - z
o= 4 ¢Cuantas personas mas tiene acceso al area de _— o
: ni ntitativ
i sistemas? Unica Cuantitativa
© . , ; PPN
= 5 ¢Cudles son los activos mas importantes de la i L
. Multiple Cualitativa
entidad? P
o 6 ¢ Sabe que es la ingenieria social? Unica Cuantitativa
c 7 ¢ Tienen los demas empleados conocimiento o -
o ¢ iemas empiea Unica Cuantitativa
= acerca de la ingenieria social?
£ : 2 -
S 8 ¢Conoce los métodos o controles de seguridad - o
3 " . - 1o Unica Cuantitativa
e para mitigar la ingenieria social’
Q 9 ¢Sabe como atender un caso de ingenieria - N
O . 9 Unica Cuantitativa
& social?
© 10 ¢Sabe como realizar un estudio de
@ vulnerabilidades, amenazas, riesgos y controles Unica Cuantitativa
L informaticos?
11 ¢Se harealiz Iguna evaluacion - I
¢Se ha rea adq)agu a evaluacion de Unica Cualitativa
" vulnerabilidades® ]
L 12 ;Conoce el estado actual de vulnerabilidades? Unica Cuantitativa
S 13 ¢En qué grado de vulnerabilidad cree que se - N
0 2 ¢Enqueg : 9 Unica Cuantitativa
o= encuentre la entidad?
8 3 14 ¢ Se han capacitado a los empleados en cuantoa -, . -
L5 X . At Unica Cuantitativa
2 la seguridad informatica~
S 15 ¢Qué grado de vulnerabilidad cree que estariaun - . N
S ¢Que g q Unica Cuantitativa

empleado si fuese atacado por ingenieria social?
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Tabla 4. Disefio de encuestas (continuacion).

los activos en un futuro proximo?

" 16 ¢ Se harealizado alguna evaluacion de Unica Cualitativa
S amenazas?
o 17 g,Q_ué amenazas puede identificar dentro de su Maltiple Cualitativa
GE) entidad?
< 18 ¢Qué amenazas ha sido victima la entidad? Multiple Cualitativa
& 19 ¢ Cuales cree que son los motivos que tendria un Maltiple Cualitativa
Q ingeniero social para atacar la entidad?
A 20 F‘,Cuéles cree que se_:rl’an I_os activ_os mas ] Mltiple Cualitativa
importantes que un ingeniero social atacaria?

) 21 (;QL_Je tan prese_nte puede estar la ingenieria Unica Cuantitativa
9 social en su entidad?
o 22 ¢ Qué tan frecuente se presentan las amenazas - .
= < informaticas en su entidad? Muitiple Cuantitativa
3 ® 23 ¢Cuales el impacto de las amenazas informaticas Mltiple Cuantitativa
69. g— en su entidad?
5 24 ¢Queé probgbmdgd ,de ex!to cree que tendria un Unica Cuantitativa
o ataque de ingenieria social?
@ 25 ¢ Cudles serian los activos mas afectados por la Mltiple Cualitativa
L ingenieria social?

26 ¢Se harealizado alguna evaluacion de controles Unica Cualitativa
3 en la entidad?
e 27 ¢ Qué tipo de controles se realizan para proteger - I
% los activos informaticos? Maltiple Cualitativa
9_ 28 (Cree que los gontrqle§ actugles son suficientes Unica Cuantitativa
o para mitigar la ingenieria social?
b 29 ¢Laentidad posee politicas de seguridad? Unica Cualitativa
& 30 ¢Se aplicaran nuevos controles de seguridad de Unica Cualitativa

Fuente: el autor.
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La siguiente es una tabla que muestra el tipo de respuesta, que tendra cada una
de las preguntas segun su categoria.

Tabla 5. Tipos de respuesta de la encuesta.

Términos predefinidos

calificables de 1 a5 Términos predefinidos

lab Término definido

Fuente: el autor.
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12 RESULTADO DE ENCUESTAS

La encuesta se realizo satisfactoriamente escogiendo a diez (10) de las alcaldias
huilenses tomadas al azar, conservando la integridad de la entidad y reservando el
derecho de su identidad por motivos de seguridad. La mayoria de las encuestas
se realiz6 telefGnicamente, al personal directo encargado del area sistematica que
cuyos cargos se relacionan con la informatica y el apoyo a las TIC de su
municipio.

A continuacion, se exponen los resultados de las encuestas en fases, donde se
demuestran datos muy relevantes en cuanto al estado actual de la seguridad
informatica de las entidades publicas.

12.1 FASE 1: IDENTIFICACION.

Esta fase comprende la identificacion de algunos datos necesarios tanto de la
entidad publica como del encuestado.

Uno de los datos positivos que se obtuvieron en esta fase, es que todas las
entidades poseen un personal adecuado encargado del area de sistemas, figura 5,
con una profesion u ocupacion relacionada con las TIC. Sus cargos en su mayoria
pertenecientes a las dependencias de Secretaria General y Secretaria de
Planeacion.

Figura 5. Personal area de sistemas.

Personal Area de Sistemas

Fuente: el autor.
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Las personas a cargo del area de sistemas no superan el nimero de tres (3)
personas, siendo un promedio de una (1) o dos (2) personas a cargo por entidad.

Ahora bien, unos de los datos que si hay que preocuparse, es el control de acceso
de otras personas al area de sistemas, tales como asiadoras, contratistas u otras
personas que pueden tanto desconfigurar el sistema o causar otro tipo de dafio.
Figura 6. Se puede notar que son muy pocas las entidades que solo se permite el

acceso al personal autorizado.

Figura 6. Ingreso al area de sistemas.

Ingreso al area de sistemas

3
2
1
0
& v > ™ ) A
T S S S S U R
v\(.; ?\O v\(.; ?\O v\(.; ?\O v\(.; ?\O v\(.; v\db

M Personal Adecuado  H Personal Inadecuado

Fuente: el autor

A continuacién en la figura 7, se puede identificar cuéles son los tipos de activos
mas importantes en las entidades publicas, con el siguiente orden de prioridad:
Personal, Hardware, Software, Documentacion y por dltimo la Red.

Figura 7. Activos mas importantes

Activos mds Importantes

M Personal H Hardware & Software @ Documentacion

— \

i Red

Fuente: el autor
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12.2 FASE 2: CONOCIMIENTO.

Esta fase comprende el nivel del conocimiento y capacidades que tiene la entidad
y su personal a cargo frente a temas relacionados con la ingenieria social.

Como primera medida, es importante reconocer el nivel de conocimiento acerca
de la ingenieria social que tienen las personas a cargo de los sistemas de
informacion. Figura 8.

Figura 8. Conocimiento de la Ingenieria Social.

Conocimiento de la ingenieria social

mSi mNo

Fuente: el autor.

Aunque mas de la mitad del personal tiene conocimientos previos acerca de la
ingenieria social (60%), no es un nivel suficiente para asegurar una mayor
atencion y proteccién a los activos informaticos en las entidades frente a esta
amenaza. Como uno de los propdsitos del desarrollo de la encuesta, también es
concientizar a los empleados para que fortalezcan sus conocimientos de la
ingenieria social.

En base a lo anterior mencionado, el dato mas preocupante esta en los demas
empleados, puesto a ellos también son puntos directos de ataque de la ingenieria
social, y ellos también deben tener al menos una base de conocimiento sobre esta
amenaza. Figura 9.
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Figura 9. Conocimiento de la Ingenieria Social de los empleados.

Conocimiento de la ingenieria social de los
empleados

mSi mNo

Fuente: el autor.

Como en el caso del nivel de conocimiento acerca de la ingenieria social, las
entidades a penas se encuentran en un nivel aceptable para poder realizar un
estudio de la seguridad de sus activos, como es el de vulnerabilidades, amenazas,
riesgos y sus controles respectivamente. Figura 10.

Figura 10. Capacidades para realizar un estudio de vulnerabilidades, riesgos, amenazas y
controles informaticos.

Capacidades para realizar un estudio de
vulnerabilidades, amenazas, riesgos y controles
informaticos

ESi ®No

Fuente: el autor

Cuando la ingenieria social es una amenaza activa, es importante reconocer y
aplicar los controles o métodos de seguridad minimos cuanto antes, para mitigar el
impacto de esta. En las alcaldias municipales encuestadas, mas de la mitad tiene
conciencia para aplicar algunos controles suficientes para contrarrestar esta
amenaza. Figura 11.
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Figura 11. Conocimiento de los controles de seguridad.

Conocimiento de los controles de seguridad

mSi mNo

Fuente: el autor.

Del 60% de las entidades que poseen unas bases para aplicar los controles, en su
mayoria (56%) pueden atender un caso de ingenieria social, es decir, que solo el
4% restante mas el 40% que no poseen las capacidades, para un total de 44%, no
tienen las capacidades necesarias para atender un caso de ingenieria social.

Figura 12.

Figura 12. Atencion caso de Ingenieria Social.

Atender caso de Ingenieria Social

mSi mNo

Fuente: el autor.
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12.3 FASE 3: VULNERABILIDADES.

Esta fase se encarga de revelar un estudio aproximado del nivel de vulnerabilidad
o debilidades en que se encuentran las alcaldias municipales.

Dentro de la encuesta realizada, se indago acerca del estudio de vulnerabilidades
dentro de sus entidades, dato que no incluia especificamente la mencién de las
vulnerabilidades sino del estudio realizado en si, y se encontré6 que menos de la
mitad han realizado un estudio acerca de las vulnerabilidades presentes en sus
entidades. Figura 13.

Figura 13. Estudio de vulnerabilidades.

Estudio de vulnerabilidades

mSi ®mNo

Fuente: el autor.

Un dato preocupante, ya que si incialmente no se tiene un estudio realizado
acerca de las vulnerabilidades presentes en sus entidades, es dificil determinar el
estado o certeza del estado real de vulnerabilidad o afectaciones que podria sufrir
los sistemas de informacion dentro de sus entidades. Figura 14.
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Figura 14. Conocimiento del estado de vulnerabilidad.
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Fuente: el autor.

Realizando un reconocimiento acerca del estado actual de vulnerabilidad, figura
15, se obtiene que 64% de las entidades cuentan con un grado de seguridad, el
resto (36%), podrian ser puntos débiles desconocidos que pueden dar lugar a
vulnerabilidades, objeto que debe de ser analizado minuciosamente para controlar
los puntos ciegos de las alcaldias.

Figura 15. Estado de vulnerabilidad de las entidades.
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Fuente: el autor.

Otro punto a favor, es que en la mayoria de las entidades (66%), han
concientizado a sus empleados en cuanto a la seguridad informatica de sus
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puestos de trabajo, un gran punto a favor, ya que generalmente todos los
empleados utilizan sistemas informaticos para desarrollar sus labores.

Figura 16. Capacitaciones a empleados.

Capacitaciones a empleados
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Fuente: el autor.

Pero disefiando nuevamente un paralelo frente a la vulnerabilidad y seguridad de
los empleados, a pesar de las capacitaciones recibidas, figura 16, este no es un
proceso suficiente para graduar positivamente el nivel de seguridad de los
empleados, puesto a que actualmente, el 60% de ellos aun se encuentran en
condiciones vulnerables. Figura 17.

Figura 17. Estado de vulnerabilidad de los empleados.
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Fuente: el autor.
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12.4 FASE 4. AMENAZAS.

Esta fase analiza el nivel y los factores de amenazas relacionados tanto con la
ingenieria social como de las demas amenazas presentes en las alcaldias

municipales.
Acerca del estudio interno de amenazas en las entidades publicas, se obtiene que
la mitad de las entidades han realizado un estudio, figura 18. El resto se defiende

con su propia experiencia.

Figura 18. Estudio de amenazas.

Estudio de amenazas
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Fuente: el autor.

Uno de los datos obtenidos mas importantes, es el nivel de las amenazas
presentes en las alcaldias municipales, figura 19. Un dato muy favorable para
tomar las medidas necesarias frente a ellas.
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Figura 19. Presencia de amenazas.

Presencia de amenazas
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Fuente: el autor.

Como se puede observar, el virus informatico que incluye los gusanos, troyanos,
bombas logicas y sus derivados relacionados, son la principal amenaza dentro de
las entidades, junto con el spam, que es el correo no deseado, en donde se
asegura, que diariamente se reciben correos no deseados de diferentes
direcciones. Las siguientes amenazas mas presentes son la ingenieria social y el
phishing, con un grado mas elevado de riesgo, y por ultimo tenemos al malware,
spyware, el ransomware y el hacking, siendo estos ultimos una amenaza con
menos presencia, pero con un grado muy alto de impacto.

Siguiendo la referencia de la presencia de amenazas en las entidades, se obtiene
también un dato relacionado muy relevante acerca del nivel de ataques obtenidos.
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Figura 20. Victimas de amenazas.
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Fuente: el autor.

Como se presencia en la figura 20, a pesar de ser una de las amenazas mas
comunes, el virus informatico a través de su mayor presencia, ha logrado obtener
los nUmeros mas altos en ataques informaticos dentro de las entidades, seguido
de la Ingenieria Social, cuya amenaza puede involucrar a la mayor parte de los
activos incluyendo el personal, seguidamente tenemos el Phishing, Spam, y el
Ransomware, después le sigue el Malware y el Spyware, y por ultimo y no menos
riesgoso, el hacker.

Con los dos anteriores datos propuestos, se puede realizar un paralelo entre la
presencia de amenazas y sus victimas, obtenidas por los ataques dentro de las
entidades publicas, generando asi un valor aproximado de su eficiencia de ataque.
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Figura 21. Presencia/Victimas de amenazas.

Presencia/Victima de amenazas

10
9
8
7
6
5
g M Presencia
2 B Victimas
1
0
A <
A\«c’ & \;\*‘o" “@& 4@& & oc,\’b ¢
R & & Ky N 25 R
T L R K
2 &
& &
NS

Fuente: el autor.

Como se puede apreciar en la figura 21, el virus informatico tiene una gran
presencia dentro de las entidades publicas, siendo este uno de los mas presentes
y amenazas mas riesgosas dentro de los equipos informaticos. EI Spam, a pesar
de su gran presencia, su nivel de victimas es muy bajo, siendo asi una amenaza
de riesgo muy baja. El Phishing por su parte, presenta un nivel de amenaza
medio, tanto en su presencia como en su nivel de victimas. El ransomware, a
pesar de no tener un gran nivel de presencia, su efectividad de riesgo es casi
segura durante el ataque, siendo asi una de las amenazas mas peligrosas. El
Spyware y el Malware no poseen niveles altos de presencia ni de victimas, por lo
gue no se consideran amenazas tan peligrosas. Por otra parte, la ingenieria social
si tiene presencia media-alta en las entidades, y su nivel de victimas también es
muy considerable, posicionandose asi también como una amenaza peligrosa.
Finalmente tenemos al hacker, esta amenaza generalmente no se puede
presenciar, debido a que en su mayoria no se implementan sistemas de deteccion,
por lo que posiblemente es la respuesta a la cual esta amenaza se muestre como
“poco probable”, pero que, en si, se debe considerar que, a pesar de ello, puede
causar grandes riesgos.

A continuacion, en la figura 22, se muestra una de las posibles causas o

motivaciones principales por las que se realizaria ingenieria social en una alcaldia
municipal.
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Figura 22. Motivacion de ataque de la Ingenieria Social.
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Fuente: el autor.

La mayor de las causas es debido al repudio, seguido de la venganza, puesto a
que, en Colombia, no se tiene un gran aprecio por la politica y sus personajes,
siendo una alcaldia municipal parte de ello. Por dltimo, se encuentra el
pasatiempo, que se reconoce como gente aficionada que por su ficcion intentan
realizar este tipo de ataques.

Otro factor del que se debe tener en cuenta, es la victima final, el artefacto o activo

gue el ingeniero social preside atacar. A continuacion, en la figura 23, se muestran
los activos mas atacados por la ingenieria social.

Figura 23. Activos mas atacados por la Ingenieria Social.
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Fuente: el autor.
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En primer lugar, tenemos a las personas como la principal victima de la ingenieria
social, debido a que esta precisamente se encarga de confundir o engafar
psicolégicamente a una persona. Les sigue el software, hardware y la
documentacion que son activos que pueden reservar informacion importante, y por
altimo teneos a la red, considerada la menos atacada por la ingenieria social.

12.5 FASE 5: PROBABILIDAD E IMPACTO

Esta fase se encarga de estudiar y medir el nivel de ocurrencia e impacto que
podria tener la ingenieria social y demas amenazas, para asi calcular un valor
aproximado del riesgo que puede estar presente en las alcaldias municipales.
Anteriormente se habia mencionado acerca de la presencia de distintas
amenazas, en esta ocasion, se puede apreciar exclusivamente la ingenieria social.
Figura 24.

Figura 24. Presencia de la Ingenieria Social.
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Fuente: el autor.

En el 70% de las entidades aseguran tener casos de ingenieria social, mientras el
30% restante, no presencian esta amenaza.

Uno de los propésitos mas grandes de la encuesta realizada, es obtener
informacion relevante y mas precisa de los niveles de la situacion actual frente a
las amenazas informaticas hoy en dia. Para ello se recurri6 a realizar una
medicién simple de la probabilidad y el impacto que podria tener cada una de
ellas. Figura 25.
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Figura 25. Probabilidad de atagues.
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Como en los anteriores casos, el Virus Informéatico es el mas propenso y presente
entre las amenazas informaticas, seguido del Phishing, Spam, la Ingenieria Social
y el Ransomware, y en los puestos finales, el Spyware, Malware y el Hacker.

El siguiente proceso fue el de obtener y calcular el nivel de impacto promedio que

Fuente: el autor.

causaria cada una de las amenazas dentro de sus entidades.

Figura 26. Impacto de ataques.
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Fuente: el autor.
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Segun los resultados, figura 26. Se obtuvo que el Ransomware es una de las
amenazas mas peligrosas de acuerdo a su impacto, esto debido a que una vez
tenga efecto en su victima, el dafio generalmente es irreversible, causando
grandes pérdidas de informacién importante. Seguidamente tenemos al Phishing,
la Ingenieria Social y el Hacker como las siguientes amenazas mas peligrosas;
después tenemos al Virus, el Spyware y el Malware como las siguientes
amenazas de menor impacto, y finalmente tenemos al Spam, considerada como la
amenaza menos peligrosa.

Con los anteriores datos mencionados, se puede calcular un promedio del riesgo
informatico, tomando las bases de la metodologia MAGERIT, hallando el riesgo
obtenido de la multiplicacion del nivel de probabilidad por el nivel de impacto, a
través de la siguiente tabla.

Tabla 6. Estimacion del riesgo.

Riesgo Impacto
1 2 3 4 5
5|5 | 10 [FENEDNFCH
414(8 [12
Probabilidad 3 |3| 6 | 9
2 58|10
31415

Fuente: el autor.

Tabla 7. Estimacion para cada amenaza.
Probabilidad Impacto Riesgo

Virus 4 3 12
Spam 2 1 2
Phishing 3 4 12
Ransomware 2 5 10
Spyware 1 3 3
Malware 1 3 3
Ingenieria social 3 4 12
Hacker 1 3 3

Fuente: el autor.

De acuerdo a estas medidas, la Ingenieria Social, junto con el Virus y el Phishing
son consideradas las amenazas de mas riesgo en las alcaldias municipales, figura
27. Seguido del ransomware, el hacking, Spyware, Malware y en ultimo lugar, el
Spam.
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Figura 27. Riesgo Informético.
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Fuente: el autor.

Siguiendo las medidas de probabilidad, a continuacion, se mide el nivel de éxito
gue podria tener la ingenieria social dentro de la entidad. Figura 28.

Figura 28. Probabilidad de éxito de un atague de IS.
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Fuente: el autor.

Segun los resultados, la probabilidad de éxito seria de un 58%, un resultado no
favorable para las alcaldias municipales. Este dato es preocupante, ya que, segun
esto, existe una mayor probabilidad de que se pueda realizar la ingenieria socia
dentro de la entidad.
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Como los recursos mas afectados, se tiene principalmente al personal como la
principal victima de la ingenieria social, considerando sea este uno de los puntos
mas débiles, seguidamente del hardware, documentacion, el software y la red.
Figura 29.

Figura 29. Activos mas afectados por la IS.
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Fuente: el autor.

12.6 FASE 6: CONTROLES.

Esta fase corresponde al estudio y nivel de implementacion de los métodos y
controles de seguridad que se implementan dentro de las alcaldias municipales.

La figura 30 nos muestra el porcentaje de evaluacion de controles de seguridad
realizadas en las entidades publicas, solo la mitad de ellas lo han realizado.

Figura 30. Evaluacion de controles.
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Fuente: el autor.
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Generalizando los controles que se utilizan, tenemos la siguiente informacion,
figura 31.

Figura 31. Controles.
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Fuente: el autor.

El control de seguridad mas utilizado, son las capacitaciones, un factor muy
favorable, ya que como anteriormente se menciono, el factor humano depende
mucho de la seguridad de los demas activos. El siguiente control a utilizar es el del
Software y SGR, aunque el SGR es un mecanismo muy util para maximizar la
seguridad de la informacién, no es el método mas implementado en las alcaldias.
Finalmente se tienen a los terceros, como ultima medida de control, ya la mayoria
de las entidades prefieren reservar los activos y su informacion.

Otro punto a considerar, es el nivel de satisfaccion actual que tienen con sus
controles implementados. Figura 32.

Figura 32. Satisfaccion de controles actuales.
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Fuente: el autor.
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Segun el analisis, el 66% de las entidades se encuentran satisfechas, y el 34%
consideran que no son suficientes para tener una seguridad plena de sus activos.
En las entidades publicas existe un documento que es de obligatorio disefio,
cumplimiento y publicacion, llamado politicas de seguridad, en donde casi todas
las alcaldias lo poseen y aseguran tenerlo en cumplimiento. Figura 33.

Figura 33. Politicas de seguridad.
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Fuente: el autor.

Finalmente, es importante revelar si las entidades desean y pretenden
implementar nuevos controles de seguridad en las alcaldias en un futuro. Figura
34.

Figura 34. Aplicacién de controles a futuro.
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Fuente: el autor.

La respuesta a este interrogante fue muy positiva. De acuerdo a esta informacion
hace que documentos como el presente sean muy factibles de realizar, que
serviran de guia y modelo para mejorar la seguridad de la informacién en las
entidades publicas.
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13 FUNCIONAMIENTO DE LAS AMENAZAS ENCONTRADAS EN LAS
ALCALDIAS MUNICIPALES

Lo que se pudo determinar por medio de las encuestas, en lo dialogado y
encontrado mediante la observacion fisica y légica, permite evidenciar las
diferentes formas en que la Ingenieria Social puede llegar a ser amenazas
importantes en este tipo de entidades, ya que, como entidades publicas, manejan
una gran cantidad de informacién muy importante de sus municipios.

A continuacion, se presentan diferentes amenazas con evidencias reales que se
presentan en las alcaldias del Huila, reservando sus identidades por motivos de
seguridad.

13.1 VIRUS

Practicamente todos los usuarios saben que un virus puede afectar los equipos
que tienen a cargo y, de hecho, han tenido que solicitar ayuda técnica para
eliminarlos, pero la mayoria de ellos no son capaces de identificar un archivo
infectado. Entonces se tiene que un usuario, aunque esté capacitado muchas
veces, no tiene el cuidado necesario ni el habito de actualizar el antivirus instalado
en el equipo, de evitar insertar dispositivos como USB que pueden contener virus,
figura 36, ni tampoco de realizar un analisis con el antivirus, esto generalmente
debido al tiempo que se toma del escaneo cada vez que se inserta un dispositivo
de almacenamiento USB. Los virus informaticos pueden provenir desde medios
locales y externos, como por ejemplo en el correo electronico, figura 35, que
gracias a los servicios de escaneo de virus en linea se pueden lograr evitar o
advertir al usuario de posibles amenazas.

Figura 35. Correo con virus como adjunto.

Scan Spam  x

n ]
5]

Irvin <Irvin_Staines@car-deals.nl> & 2 nov. L)

&Por qué este mensaje se encuentra en la carpeta Spam? Porgue es similar a los mensajes que han detectado los filtros de spam. Mas informacion

A Aviso de virus: 1 El archivo adjunto contiene un virus o un archivo bloqueado. Se ha inhabilitado la descarga de este archive adjunto. Mas informacién

noname
Wirus encontrada

Fuente: el autor.
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Figura 36. Memoria USB con virus informatico.
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Fuente: el autor.

13.2 SPAM

El spam o correo no deseado, llega a traves de correo electronico, los usuarios en
las diferentes alcaldias indican que el correo deseado, en su mayoria se filtra a la
carpeta de Spam, en este caso del servicio de correo electrénico ofrecido por
Google, que cuentan con correos institucionales con la siguiente estructura:
dependencia@municipio-huila.gov.co, cada alcaldia cuenta con una cantidad
promedio entre 5 a 20 correos corporativos. Los usuarios aseguran que a diario
reciben aproximadamente entre 3 a 5 correos en el spam figura 37. El problema se
presenta esencialmente cuando los empleados no logran identificar los correos
spam que logran sobrepasar los filtros de seguridad y llegan directamente a la
bandeja de entrada figura 38, estos contienen virus, enlaces, o adjuntos archivos
adjuntos sospechosos que pueden comprometer la seguridad de la informacion y
del equipo.
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Figura 37. Correo spam de un mes.

Borradores
Spam (102)
Papelera
Betania (28)
IDEAM (37)
Mas ~

Fuente: correo institucional de la alcaldia.

Figura 38. Ejemplo de correo spam.
GO gle is'starred - “ = 0

Correo - “- [ ] i Mover a Recibido: LY M 3ded £ > Fo]
NOTA 9885 Recitidos e
Recibidos (11
Dz;‘alc;foi ) 7 carteral ylights.com <cartera01@: ylights.com> 15 nov. (hace 8 dias) -
Enviades para mi [~
Borradores Apreciado clients
Spam (107)
Papelera lo invitamas a realizar sus pagos directamente en nuestras entidades de cenvenio bancario y poder obtener descuentos.

. Osaky 5.A no se hace respansable por [os dineros entregados al asesor comercial por este mofivo adjuntamos infarmacidn para tener en cuenta al momento de sus consignaciones.
Betania (27)
IDEAM (37)
Mas~

@saky s.A.

Alcaldia + Yuliet Mufioz
Gestion de Cartera y Pagos
Z1 Arroyohenda - Yumbo

I8 NOTA 9885.pdf '

Liamar

2] Notag8gs.rar
Se ha encontrado un vird

ttps://drive.googlecom/uctauthuser =08iid=1m-m7alYOPdDjjvhanXzMNNPqmNcwPV_&export=dawnload |

Fuente: el autor.

13.3 PHISHING

Este tipo de amenaza, se presenta generalmente a través del correo electrénico
que incluye enlaces que redirigen al usuario a un sitio web falso figura 39. Alli, se
les requiere ingresar sus credenciales de inicio de sesién o algun tipo de
informacion, muchas veces un archivo de descarga que contiene coédigos
maliciosos. Al igual que en los casos anteriores, aunque existen capacitaciones los
usuarios no prestan la suficiente atencién a las mismas, desconocen muchas
veces la manera de identificar los correos legitimos, esto a su vez, otorgaria
acceso a los atacantes a las cuentas del usuario. Ademas, el phishing también
puede realizarse por medio del teléfono, algo que la mayoria de usuarios indicé no
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tener el suficiente cuidado, pues confian en la persona y brindan ayuda cuando se
les requiere. Otro aspecto es que la mayoria de los empleados acceden a las
redes sociales, habilitando otro campo donde se puede presentar este tipo de
amenazas.

Figura 39. Ejemplo phishing 1.

Correo - - [ ] [ ] ] Mover a Recibidos (Y Mas 9de31 < > ol
REDACTAR Saldos por conciliar de operaciones reciprocas del 30 de julic de 2017 Recibidos % =
Recibidos (11 . . .
n 2 gov.co <jbjaramillov@contaduria gov co> 26 sept -
Destacados 2
Enviados para mi =
Borradores REPRESENTANTES LEGALES, SECRETARIOS DE HACIENDA, JEFES DE AREAS FINANCIERAS, JEFES DE CONTROL INTERNO Y CONTADORES DE LAS ENTIDADES CONTABLES PUBLICAS TERRTORIALES (ENTIDADES DE
Spam (107) GOBIERNO)
Papelera et
Betania (27) Respetados funcionarios y contratistas:
IDEAM (37) ASUNTO: SALDOS POR CONCILIAR DE OPERACIONES RECIPROCAS — SEGUNDO CORTE 2017
Mas =
De acuerdo a la Re solucion 706 de diciembre de 2016, mediante la cual sefiala en el articulo:
(o)
ARTICULO 37°. MODIFICACION DE INFORMACION. Si en cumplimiento de las funciones constitucionales de cer
Alcaldia + piblicos la modificacién de la informocidn reportade, estas deberdn proceder
Por lo tanto, con base € lo anterior recomendamos generar los saldos por conciliar del segundo trimestre de 2017, ingresando &l chip web con €l usuario v contrasefia de su entidad contable pablics, realizar
2 gestibn adm inistrative necesaria para que las diferencias de los saldos por conciliar dsminuyan, corregir el formato de operaciones reciprocas y voler a reportar |a categoria contable del segundo corte de
Liamar 2017, antes de| 16 de agosto de 2017

Revisar las operaciones reciprocas del 30 de junio de 2017 con el Sistema General de Regalias-SGR, el cual tiene publicado para su consulta:

B omprobantede .16 A | Bl Mensajedocx ~ Mostrartodo | X

Fuente: el autor.

Tal como se puede apreciar en la Figura. 39, casos de phishing pueden llegar con
informacion falsa, que contienen enlaces engafiosos, donde exponen una URL de
una fuente segura en el texto del correo, pero su hipervinculo redirige al usuario a
otra pagina web diferente e insegura, esto con el fin de que el usuario sea
engafiado y acceda al enlace sospechoso.
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Figura 40. Ejemplo phishing 2.

GO gle is:starred - “ = 0
Correo ~ “- a 1] ] Mover a Recibidos LY Mis 10de31 < > o
E=n RV: PAGO FACTURA N°0021 Recividos 5B
Recibidos (11 ; .
ecibidos (1) Externo de Cobranza Corporativa <breinerromerc249319@correo.itm edu.co> 13 sept - -
| Destacados
Enviados para mi =
Borradores Cordial Saludes
Spam (101) s
. Asunto: RV: PAGO FAGTURA N"0021
apelera

Betania (27) El pago de la factura n°0021 De acuerdo a la solicitud nos permitimos enviar adjunto en formato PDF
IDEAM (37)
Mas~ las facturas pendientes de pago correspondiente a los servicios contratados. Tenga presente que las

Cuentas activas que se encueniren en mora son Porcesos Judiciales.

[—

Alcaldia +
Llamar —
@% 000000000 (1).pdf ’
https:/ it Ju-nm /brei estaccess.aspx?docid=11e725aaecab242b98e9e531c08ae 213f&authkey=Ab6VdI5ya3LLpaBXGDItEM
B comprobantedep..ris ~ | E] Mensaje.docx ~ Mostrar todo | |

Fuente: el autor.

Otros casos de phishing, pueden presentarse con los adjuntos, en donde el
atacante disefia una imagen o estilo similar a un archivo adjunto dentro del correo
electronico, haciendo creer al usuario de ser realmente un archivo adjunto del
correo, pero que realmente es una imagen con un enlace que lo redirige a un sitio
web falso o la descarga de archivos maliciosos figura 40.

13.4 RANSOMWARE

Los principes nigerianos ya no son las Unicas amenazas que acechan en la
bandeja de entrada de los empleados. Para las organizaciones gubernamentales y
muchas empresas, los ataques de ransomware entregado a través de correos
electrénicos de spear phishing, que pueden secuestrar valiosos activos de datos y
exigen un rescate para liberarlos figura 41, son una amenaza de seguridad en
rapido crecimiento, aunque hasta el momento no se han presentado casos a gran
escala en estas entidades, los usuarios afirman desconocer cémo identificar este
tipo de amenaza.
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Figura 41. Ransomware.

Lo sentimos, pero este archivo esta infectado

Solo el propietario puede descargar archives infectados.

Google - Ayuda - Privacidad v Condiciones

13.5 SPYWARE

Fuente: el autor.

Los empleados de las alcaldias del Huila tienen acceso a Internet sin un control de
privilegios o accesos, como para descargar archivos de uso personal, los usuarios
no son conscientes del dafio que su uso de P2P, instalacion de programas
desconocidos y de mensajeria instantdnea, que atraen la instalacion de software
malicioso figura 42, y que, si no se cuenta un buen antivirus actualizado, este
podria traer graves consecuencias sobre la informacién de la entidad que se

resguarda en el equipo.

Figura 42. Spyware en archivo adjunto.

erencia Bancolombia.rar Abrir con

Notificacién Comprobante de transferenc

Motificacion Comprobante de transferencia Bancolombia.exe

Fuente: el autor.
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13.6 MALWARE

Al consultar a los usuarios acerca de los archivos adjuntos en los correos
electrénicos o programas descargados figura 43, aunque la mayoria sabe que
puede ser dafiino, muchas veces logran ser descargarlos, ignorando las sefiales
de advertencia, hecho como este es el que da lugar a momentos cuando el equipo
empieza a presentar una lentitud en su rendimiento, también debido a la
publicidad en los navegadores.

Figura 43. Ejemplo malware encontrado.
E comprobante de pago viva colombia 7897986737.r16 - WinRAR

Archive Comandos Herrarnientas  Favoritos  Opciones Ayuda

AW 9 b 1D C

Afiadir  Extraeren Comprobar  Ver Eliminar Buscar Asistente Infor

m E comprobante de page viva colombia T837986787.r16 - archivo RAR, tan

Mombre 43

T comprobante de pago viva colombia 7897986757 exe

Fuente: el autor.
13.7 HACKER

Los ataques por hacker en lo que se conoce, no se han presentado hasta el
momento, y respecto a estos, los administradores de los sistemas y las politicas
de seguridad de las entidades ya han implementado el uso de contrasefias
seguras, ademas como una medida de seguridad, las contrasefias se cambian
varias veces durante el afio en la mayoria de las plataformas y software.
Igualmente, las redes cuentan con seguridad de encriptacion y sistemas como
firewall.

13.8 ACCESO FisIcO

En la ingenieria social, se podria aprovechar circunstancias como las que se
evidencian a continuacion figura 44:
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Figura 44. Documentos importante re los escritorios.

Fuente: el autor.

Este hecho permite que otras personas tengan facil acceso a documentos que
podrian ser algo muy importantes para la entidad. Si existen robos dentro de
almacenes y otros lugares que cuentan con personal de seguridad, como no lo
lograrian personas que podrian pasarse por un ciudadano corriente y logra
acceder o tomar documentacion que esta muy accesible, figura 45 y figura 46.

Figura 45. Mal manejo de la docmentacién.

iy
Fuente: el autor.
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Fuente: el autor.

Otro hecho de los que pueden presentarse, es que, si no realiza un control
adecuado a los accesos a las oficinas, personas externas facilmente podria
extraer, destruir o copiar con fotografias, informacion que podria ser confidencial
de la entidad, figura 47.

Figura 47. Faciles accesos fisicos.
W ,-ﬁ
1) - -

Fuente: el autor
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Los escritorios carecen de cerraduras que permitan poner bajo llave documentacion
importante, figura 48. Y ademas los sitios de almacenamiento de los mismos no son
adecuados figura 49.

Figura 48. Cajones sin llave.

Fuente: el autor.

Figura 49. Evidencia de mal manejos de la basura.

Fuente: el autor.
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Figura 50. Evidencia de mal manejos de la basura.

Fuente: el autor.

Dentro del aspecto residual, figura 50, se ha encontrado una vulnerabilidad que
permite a hasta personas externas, acceder a cierta parte de informacion de la
entidad. Aunque a pesar de que la entidad es pubica, no toda la informacién
puede ser revelada, y una parte de la documentacion residual (basura) figura 51,
logra salir de las instalaciones sin ser por lo menos destruida para quedar ilegible,
esto con el fin de asegurar informacion reservada no caiga en manos de personas
que pueden estar recolectando informacion en este mecanismo de desecho.

Figura 51. Evidencia destruida en la basura.
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Fuente: el autor.
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14 METODOS FUNCIONALES QUE PERMITAN REDUCIR ATAQUES DE
INGENIERIA SOCIAL EN LAS ALCALDIAS DEL HUILA

Dentro de los hallazgos encontrados, para mejorar las practicas de seguridad
dentro de las alcaldias del Huila se tienen:

14.1 GOBIERNO DIGITAL

En primera instancia, es de gran importancia comenzar por las recomendaciones o
politicas establecidas por el gobierno nacional, que ha fundado estrategias para
mejorar la eficiencia y seguridad Tl dentro de las entidades publicas, una de estas
es la que se conocia como Gobierno en Linea y que ahora comienza a llamarse
Gobierno Digital, debido a una actualizacibn entre sus componentes Yy
lineamientos que se empezara a implementar durante el afio 2018.

Figura 52. Logos de Gobierno en Linea y Gobierno Digital.
u-éw-o\—-"
. ﬂ ’
bobierno en linea

‘Colombia

Fuente: Gobierno Digital.

La estrategia emprende una serie de politicas destinadas a mejorar la calidad TI
en todos sus aspectos, entre ellos el de la seguridad de la informacion. En la tabla
8 y 9 se pueden observar los cambios en la estructura de Gobierno en Linea y
Gobierno Digital.

Tabla 8. Componentes de Gobierno en Linea.
Componentes

TIC para Gobierno Abierto

TIC para Servicios

TIC para la Gestion

Seguridad y Privacidad de la Informacién
Fuente: Manual Estrategia de Gobierno en linea.

GOBIERNO EN
LINEA
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Tabla 9. Componentes de Gobierno en Linea.

GOBIERNO
DIGITAL

Componentes

TIC para el Estado

TIC para la Sociedad

Habilitadores Transversales

Arguitectura

Seguridad y Privacidad

Servicios Ciudadanos Digitales

Fuente: Manual de Gobierno Digital.

Como puede notarse, el componente de la seguridad y privacidad de la
informacion, paso a ser uno de los habilitadores transversales de Gobierno Digital,
que tendra la misma responsabilidad de conservar la confidencialidad, integridad y
disponibilidad de los activos de informacion de las entidades del estado,
garantizando su buen uso y la privacidad de los datos?®.

En la Tabla 10 podemos encontrar los subcomponentes y criterios de la seguridad
y privacidad de la informacién, que en conjunto con los sistemas de proteccidén que
se mencionaran mas adelante, pueden forjar un gran mecanismo de seguridad
eficiente contra la ingenieria social y las demas amenazas de la informacion.

Tabla 10. Subcomponentes y criterios de la Seguridad y Privacidad.

SEGURIDAD Y
PRIVACIDAD

Subcomponentes

Criterios

Definicion del marco de
seguridad y privacidad de la
informacion y de los sistemas de
informacion

Diagnostico de Seguridad
y Privacidad

Plan de Seguridad y
Privacidad de la
Informacion

Implementacion del plan de
seguridad y privacidad de Ila
informacion y de los sistemas de
informacion

Gestion de riesgos de
seguridad y privacidad de
la informacién

Monitoreo y
mejoramiento
continuo

Evaluacion del desempefio

Fuente: Manual Estrategia de Gobierno en linea.

%5 Basado en la lectura de: Manual de Gobierno Digital. Disponible en: http://mintic.gov.co/portal/60
4/articles-61775 recurso 2.pdf
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14.2 CAPACITACIONES

El primer y mas importante método que se debe implementar es la capacitacion y
educaciéon de los usuarios, si los usuarios desconocen en su gran mayoria los
tipos de ataques a los que pueden estar expuestos, entonces no podran evitarlos.
Dentro de la recomendacién mas importante a impartirles es que no deben dar
informacion sin antes contar con la autorizacion de la persona que lo puede
facultar. Dentro de las capacitaciones hay que ser lo mas claro posibles con los
usuarios demostrandoles que los correos electrénicos con una apariencia y
presentacion muy profesional, pueden incluir direcciones de correo electrénico
falsas de empresas legitimas o0 presentaciones aparentemente inocentes.

14.3 POLITICAS DE SEGURIDAD

Aunque la mayoria de las entidades poseen una estructura de politicas de
seguridad bésica, se debe afiadir a la politica de seguridad otros parametros mas
especificos como la prohibicién del uso de las redes sociales en los equipos de las
alcaldias, ademas de concientizar a las personas de establecer seguridad en sus
perfiles para que no todo el mundo tenga acceso a su informacion personal.

14.4 TOKENS

Se recomienda reforzar la seguridad el manejo de dinero que se mueve por las
cuentas de las alcaldias en las dependencias de secretaria de hacienda o
tesoreria municipal, solicitando a las entidades bancarias el uso de tokens,
dispositivos de seguridad y el reporte de transacciones, pues en otras alcaldias del
pais se han presentado robos millonarios mediante el robo de contrasefias de las
cuentas de los responsables de las mismas.

14.5 ACTUALIZACION

Para poder llevar acciones preventivas, tanto aplicaciones de software como los
mismos administradores de los sistemas, deben actualizase. ElI personal
administrativo debe capacitarse por lo menos una vez cada 6 meses acerca de
nuevas alertas de amenazas, asi como reconocer las acciones preventivas y
correctivas cuando se presente un caso. Se recomienda mejorar las estrategias de
seguridad, enfocadndose en acciones como las actualizaciones continuas de los
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servidores, los programas antivirus, los detectores de intrusos y la implementaciéon
de herramientas de control de la red.

14.6 SOFTWARE DE SEGURIDAD

Para poder proteger completamente contra los nuevos ataques y amenazas en la
red un programa antivirus no es suficiente. Se recomienda realizar una valoracion
para lograr escoger e implementar un paquete de seguridad que pueda ofrecer
proteccion contra ataques de Ingenieria Social y que también detengan el
malware, spyware, spam, y phishing, sin que este logre llegar a los equipos de los
usuarios, que brinden control a dispositivos USB, deteccion de amenazas basado
en la nube, que muestre un riesgo vs reputacion de las aplicaciones, y evite que
plugins se descarguen o ejecuten.

Existen herramientas que ademas pueden ayudar en este sentido y lograr prevenir
atagues por phishing en estas entidades.

14.7 NETCRAFT

Se puede descargar como una extension tanto de Chrome como Mozilla,
http://toolbar.netcraft.com/, funciona mediante alertas realizadas por la comunidad
mundial de usuarios y verificadas por Netcraft, acerca de direcciones y correos
fraudulentos de esta manera al acceder a una URL reportada o recibir un correo,
esta extension podra verificar si es phishing al hacer clic en el icono al lado
derecho de la barra de direcciones. Figura 52.
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Fuente: el autor.

Se debe entonces, capacitar a los empleados en el uso de esta herramienta, asi
podran identificar de una manera mas concreta si las direcciones a las que entran
son legitimas. Ademas, es una herramienta libre y sin costo alguno.

14.8 COPIAS DE SEGURIDAD

Implementar sistemas para prevenir pérdida de datos, como copias de seguridad
en dispositivos de almacenamiento extraibles seguros y en la nube, donde se
identifique la informacion sensible, la proteja de pérdidas y ademas pueda
controlar su uso. Revisar semanalmente que los sistemas de respaldo estén
funcionando correctamente y que la informacion respaldada cumpla con la
integridad. Igualmente, esta copia de respaldo de informacion debe encontrarse
alojada en un sistema diferente, pues si algunos tipos de ransomware pueden
encriptar las copias de seguridad.

14.9 SYMANTEC DATA LOSS PREVENTION

Symantec DLP utiliza una combinacién de tecnologias avanzadas para detectar
con precision datos confidenciales, ya sea en reposo 0 en movimiento, e incluye
una variedad de politicas listas para usar para ayudar a habilitar el cumplimiento
de las mismas. Ademas, cuenta con una funcidon de clasificacion de datos que
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identifica los archivos etiquetados como sensibles por los usuarios a través de
Symantec Information Centric Tagging, para evitar su pérdida por cualquier
motivo. La desventaja es su costo.

14.10 TRUSTWAVE DATA LOSS PREVENTION

Proporciona a las organizaciones las herramientas que necesitan para descubrir,
controlar y proteger los datos mientras cumplen con las regulaciones internas y
externas. El andlisis juega un papel importante en esta plataforma. Trustwave
supervisara todos los documentos y anexos basados en la web que ingresen a las
alcaldias, incluidos correos electrénicos, blogs y publicaciones en redes sociales,
figura 53. Se analizan para detectar violaciones de las politicas de seguridad. El
sistema bloqueard automaticamente cualquier violacion, manteniendo los datos
seguros.

La ventaja es que tiene una versidbn demo para probar y comprobar si se adapta a
las necesidades para después adquirir la licencia.
https://www.trustwave.com/Products/Content-Security/Data-Loss-Prevention/

Figura 54. Trustwave.
@ Trustwave Holdings, Inc. [US] | https://www.trustwave.com/Products/Content-Security/Data-Loss-Prevention, B
es @ MEGA esAliExpress.com | 4 (=) Bienvenido al Chat ¢

Contact Us Support

% Trustwave* Solutions Services Products Resources Company

How It Works

Trustwave Data Loss Prevention at a Glance

The query builder interface is used to specify search parameters when looking for The DLP console home page can be customized to show various reports and
desired DLP events and incidents query results

Fuente: el autor.
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14.11 DISPOSITIVOS EXTRAIBLES

Establecer normas en las politicas de seguridad, que tomen las medidas
necesarias con el buen uso de los medios extraibles, como su analisis, restriccion
de copias a informacion confidencial y mediante logs monitorear las acciones que
se realizan con los mismos.

14.12 CONTRASENAS

Aplicar la politica del uso correcto de las contrasefias, estan deben ser seguras
contener de 8 a 10 caracteres alfanuméricos y simbolos, prohibir su intercambio,
el cambio cada 6 meses, y que no se apunten en papel o elementos de facil
acceso para otros. Crear y difundir una politica de seguridad en especifica que
promueva el buen uso de contrasefas.

14.13 CAMARAS DE SEGURIDAD

Aunque actualmente es un recurso opcional para las entidades, es recomendado
utilizar un sistema de vigilancia por camaras de seguridad, que servira para
esclarecer algun hecho o incidente que haya ocurrido. Ademas, puede significar
un tanto en la decision de un ingeniero social, ya que, al ver las camaras de
seguridad, lo pensara dos veces antes de realizar algun acto.

14.14 SEGURIDAD EN ACCESOS FiSICOS

Ya sea por una persona contratada para vigilar y controlar los accesos a oficinas,
0 un sistema de acceso como el biométrico, es necesario implementar reglas y
controles de acceso para restringir y controlar los espacios que ingenieros sociales
podrian aprovechar.
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15 CONCLUSIONES

Mediante la realizacion de esta monografia se logro investigar los métodos mas
comunes Yy eficaces que se practican en la Ingenieria Social, dandose a conocer a
los funcionarios de las alcaldias del Huila, las maneras apropiadas para
contrarrestar estas amenazas en los sistemas de informacion.

Se pudo indagar diferentes fuentes bibliograficas y de esta manera lograr
reconocer la terminologia y conceptos relacionados de la ingenieria social,
estableciendo también algunos antecedentes y hechos relacionados en Colombia
y el mundo.

Por medio de encuestas, observacion directa, evidencia fotografica e indagacion
en diferentes alcaldias del Huila, se pudo determinar los métodos mas frecuentes
de la Ingenieria Social y la manera como se han presentado, destacando los mas
comunes y que han tenido incidencia afectando a estas entidades.

Igualmente se establecido que uno de los problemas mas evidentes aparte de la
capacitacion es el tema de seguridad, pues ninguna alcaldia cuanta con un control
de acceso fisico estricto a las instalaciones. Es de notar que también muchas de
las oficinas no se encuentran bien disefiadas lo que puede permitir ataques de
Ingenieria social como escuchar sobre el hombro, o detras las divisiones o
puertas. También se encuentra que hay un mal manejo con respecto a las basuras
pues no se destruye de manera adecuada.

Con base en la informacién obtenida y teniendo en cuenta los métodos que
existen en la actualidad para lograr minimizar el riesgo de un ataque por Ingenieria
Social, se establecieron una serie de métodos funcionales que van a permitir
sensibilizar y concientizar a los funcionarios en las diferentes alcaldias del Huila,
de la importancia de la capacitacién y buen uso de los activos que tienen a su
cargo.

Las alcaldias visitadas no se encuentran lo suficientemente preparadas para
enfrentar la materializacion de un ataque por Ingenieria Social de gran
consecuencia, como ha ocurrido en otras partes del pais, donde han logrado robar
gran cantidad de recursos utilizando estos meétodos. Esto tendria grandes
consecuencias legales, de ahi la importancia de la aplicacién de los métodos
sugeridos.
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16 DIVULGACION

La divulgacion de esta monografia se llevara a cabo una vez se dé la aprobacion
de los jurados de la Especializacion de Seguridad Informatica de la UNAD, y se
hayan completado las correcciones pertinentes.

Se deberé socializar en la alcaldia del municipio priorizado donde se realizaron las
pruebas, para una vez aprobada, pueda presentarse a las demas alcaldias.

De igual manera se subira al repositorio de la UNAD en donde la monografia
podra ser consultada y revisada por la comunidad académica y al publico en
general.
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