PRUEBA DE HABILIDADES PRACTICAS CCNA2

EDWIN ALEXANDER ECHEVERRY SANCHEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE INGENIERIA ELECTRICA Y ELECTRONICA
DIPLOMADO CISCO
ZARZAL
2018



DESARROLLO PRUEBA DE HABILIDADES PRACTICAS CCNA2

EDWIN ALEXANDER ECHEVERRY SANCHEZ

GERARDO GRANADOS ACUNA
TUTOR

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE INGENIERIA ELECTRICA Y ELECTRONICA
DIPLOMADO CISCO
ZARZAL
2018



Nota de aceptacion

Presidente del Jurado

Jurado

Jurado

Zarzal 30 de Mayo de 2018



Dedicatoria

Doy gracias a Dios, y a mis padres,

Porque gracias a ellos he tenido la fortaleza
Para culminar esta nueve etapa

En mi desarrollo profesional.



Agradecimientos

Expreso mi agradecimiento a cada una de las personas que con una voz de aliento
0 una palabra de animo, me ayudaron de cierta manera a continuar el camino, y
gracias a ellos hoy estoy culminando mi carrera profesional, pero en especial a mi
seflora madre, que es la Unica persona que siempre estuvo Yy esta
incondicionalmente apoyandome en cada uno de mis logros y dificultades.



Contenido

Introduccion
1. Objetivos

1.1.1 Objetivo general
1.1.2 Objetivos especificos
1.2 Planteamiento del problema
1.2.1 Definicion
1.2.2 Justificacion
1.3 Marco tedrico
1.4 Materiales y métodos
1.4.1 Materiales
1.4.2 Metodologia
1.5 Desarrollo del proyecto
1.5.1 Andlisis del desarrollo del proyecto
1.6 Cronograma
1.7 Conclusiones
1.8 Bibliografia



Imagen 1.
Imagen 2:
Imagen 3:
Imagen 4:
Imagen 5:
Imagen 6:
Imagen 7:
Imagen 8:

Imagen 9:

Imagen 10:
Imagen 11:
Imagen 12:
Imagen 13:
Imagen 14:
Imagen 15:
Imagen 16:
Imagen 17:
Imagen 18:
Imagen 19:
Imagen 20:
Imagen 21:
Imagen 22:
Imagen 23:
Imagen 24:
Imagen 25:
Imagen 26:
Imagen 27:
Imagen 28:
Imagen 29:

Lista de Figuras

Topologia de la red

Direccionamiento IP router 1

Direccionamiento IP router 2

Direccionamiento IP router 3

Configuracion de Interfaces Loockback router 3
Direccionamiento IP computadores
ENRUTAMIENTO ospf

Enrutamiento OSPF router 1

Enrutamiento router 1

Show IP protocols router 1

Enrutamiento OSPF router 2

Enrutamiento router 2

Show IP protocols router 2

Enrutamiento OSPF router 3

Enrutamiento router 3

Show IP protocols router 3

Configuracion VLAN switch 1

Encapsulaciéon VLAN router 1

Deshabilitar DNS lookup switch 3

Estado de puertos Switch 1y 2

Desactivar interfaces router 1

Desactivar interfaces router 2

Desactivar interfaces router 3

Configuracion DHCP y NAT Router 1

Router 1, como Servidor DHCP de las VLANs 30 y 40
Configuracion DHCP pool para VLAN 30y 40
Configuracion NAT en Router 2
Configuracion listas de acceso en Router 2

Verificacion de proceso de comunicacion



Glosario

Router: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres
en el modelo OSI. Su funcidn principal consiste en enviar 0 encaminar paquetes de
datos de una red a otra, es decir, interconectar subredes.

Switch: es el dispositivo analégico que permite interconectar redes operando en la
capa 2 o0 de nivel de enlace de datos del modelo OSI

OSPF: Open Shortest Path First (OSPF), Primer Camino Mas Corto, es un protocolo
de red para encaminamiento jerarquico de pasarela interior o Interior Gateway
Protocol (IGP), que usa el algoritmo SmoothWall Dijkstra enlace-estado (Link State
Advertisement, LSA) para calcular la ruta idonea entre dos nodos cualesquiera de
un sistema auténomo.



Resumen

En el desarrollo de este trabajo, se dara solucion a un problema planteado como
parte de un examen final da habilidades practicas en el curso CCNA 2; el escenario
del problema consiste en: Una empresa de Tecnologia posee tres sucursales
distribuidas en las ciudades de Bogota, Medellin y Bucaramanga, en donde el
estudiante sera el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demés aspectos que forman parte de la topologia de red.

Switch, Router, Red, IP, NAT, Configurar, Interface



Introduccion

En el presente trabajo se aborda la construccién de una red de comunicacion, la
cual interconecta las ciudades de Bogota, Medellin y Bucaramanga, para este fin se
emplea el software de simulacién Packet Tracer.

Para cumplir los fines de comunicacion, se emplean los routers y switches, que
soportan una gran variedad de servicios de red, y que permiten a los usuarios
conectarse a la misma, algunos de estos servicios pueden restringirse o
desactivarse, o que mejora la seguridad sin que la operacion de la red se vea
afectada, sin embargo aunque esto representa un nivel basico de aseguramiento de
red, lo cierto es que, muchos administradores de red ni siquiera aplican este
procedimiento, el cual deberia ser una practica comun.



1. Objetivos

1.1.1 Objetivo General

Desarrollar la actividad denominado Prueba de habilidades practicas CCNA,
la cual consiste en realizar una interconexion de las ciudades de Bogota,
Medellin y Bucaramanga.

1.1.2 Objetivos Especificos

Realizar el direccionamiento IP de cada uno de los equipos que conforman
la red.

Cumplir a cabalidad con la topologia propuesta en la guia para el desarrollo
de la actividad.

Configurar el protocolo de enrutamiento OSPF.

Establecer y probar comunicaciéon mediante los comandos PING y TRACER
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1.2.2

1.2 Planteamiento Del Problema

Definicién Del Problema

Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante
ser& el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la
topologia de red.

Justificacion

En la actualidad es indispensable el intercambio de informacion entre
empresas, ciudades, personas, gobiernos, etc.; y para ello se emplean
equipos que pueden estar ubicados en el mismo edificio o hasta en
continentes diferentes, por ello es de vital importancia resolver este
problema de comunicacion, ya que es una situacidbn supremamente
comun en el mundo actual.



1.3 Marco Teorico

Simulador de Redes Packet Tracer

Cisco Packet Tracer un software de simulacibn de Redes con entorno de
aprendizaje, para que los disefiadores de redes puedan elaborar planos, vistas,
configuraciones de protocolos y animaciones de sus Redes. Y después, los
estudiantes pueden desarrollar pruebas (simulaciones) de funcionamiento.

Espacio de trabajo basico de Packet Tracer

Packet Tracer usa 2 esquemas de representaciones para implementar la
simulacion de su red.

a. Espacio de trabajo logico (Logical):

Es donde usted construye la topologia l6gica de su red, sin tener en cuenta
la escala fisica y limitaciones de construcciones.

b. Espacio de trabajo fisico (Physical): Usted coloca el arreglo de sus
dispositivos fisicos en el local, edificio, ciudad, etc. Debe tener en cuenta que
lasdistancias/longitudes de cables y ubicaciones de dispositivos afectaran su
disefo de red en el simulador (al igual que en la realidad).

.Configuracioén de los parametros de red

Para los dispositivos requieran la configuracién del protocolo IP, debe ejecutar los
siguientes pasos:

1. De clic en el dispositivo a configurar y selecciona la ficha Escritorio (ver
Figura). De las multiples opciones, seleccionalP Configuration
<15 X

Opciones de configuracion para
una PC



2. Ingresar a los parametros basicos:

IP host

mascara de red

IP Gateway (opcional. cuando lo requiera).
DNS Server (opcional. cuando lo requiera).

3. Se repite los pasos anteriores por c/dispositivo que requiera IP.

Uso de Mascaras en las ACL

Las mascaras se utilizan con las direcciones IP en las ACL para especificar lo que
debe permitirse y lo que debe rechazarse. Cuando el valor de una mascara se divide
en codigo binario, compuesto por unos y ceros, el resultado determina los bits de
las direcciones que deben tenerse en cuenta a la hora de procesar el trafico. Un 0
indica que los bits de la direccion requieren una coincidencia exacta para ser tenidos
en consideracion. Un 1 en la maéscara indica que debe ignorarse el bit
correspondiente de la direccion.



1.4 Materiales y Métodos

1.4.1 Materiales

Se empleo el software Packet Tracer, y dentro de este, se emplearon los
siguientes equipos.

e 3PCs
e 2 Swith 2960
e 3 Router 2811

1.4.2 Metodologia
Para el desarrollo del trabajo, se empled una tabla de direccionamiento IP, y una

topologia base propuesta como parte de la evaluacion Prueba de habilidades
practicas CCNA 2.



1.5 Desarrollo del Proyecto

Topologia de la red
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Imagen 1: Topologia de la red

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

Router 1

Routerrenable

Boutericonfig t

Enter configuration commands, one per line.
Bouter (config) #interface 307070

Bouter (config-if) #ip address 172.31_.21_.1 255_255_Z55_252
Bouter (config-if) #no shutdown

End with CHNIL/Z.

m

§LINE-5-CHRMEED: Interface Seri=l0ys0/0,
Bouter (config-if) #hostname E1

changed state to down

Faste

Ctrl+F6 to exit CLI focus | copy ||

Imagen 2: Direccionamiento IP router 1



Router 2

Rirenable

Bigconfig t

Enter configuration commands, one per line. End with CHTILSZ.
BZ (config) §interface 30,071

BZ (config-if) #ip address 172.31_.21.2 Z55.2Z55_.2Z55_252
BZ (config-if) #fno shutdown

BZ (config-if) #interface s0,/0/0

BZ (config-if) #ip address 172.31.23.1 Z55.255_.2Z55_252

BZ (config-if) #fno shutdown

SLIMNE-5-CHAMEED: Interface Seri=zl0 0,0, changed state to down
RZ (config-if) g

m

Cirl+F6 to exit CLT focus Copy || Paste
Imagen 3: Direccionamiento IP router 2
Router 3

Fouterr»enabkle

Bouterfconfig t

Enter configuration commands, one per line. End with CHIL/SZ.

Bouter (config) #interface 30,/0/1

Bouter (config-if)#ip address 172 _.31_23.2 Z255_Z55_2Z55_252

Router (config-if) #no shutdown

Bouter (config-i£) §

SLINE-5-CHENEZED: Interface Seri=l0/0/1, changed state to up

Bouter (config-if) fhostname B

($LINEFPROTO-5-TUPDOWN: Line protocol on Interface Serialld 071,

changed 3t =
Router (config-if) fhostname B3

R3 (config) #] -
Cirl4F8 to exit CLT focus Copy || Paste

Imagen 4: Direccionamiento IP router 3




Configuracion de Interfaces Loockback 4, 5, y 6 en el Router 3

| Physical

Config | CLI | Attributes

[ o]

105 Command Line Interface

B3 (config-if)
SLINE-5-CHANEED: Interface Loopbacks, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacks,

changed state to up

RE2{config-if)gip address 1%2_168_5.1
R3{config-if) #no shutdown
B3 ({config-if) finterface lod

B3 (config-if)
%LINE-5-CHANEZED: Interface Loopback4, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface Loopbackd,

changed state to up

B3 (config-if) §ip address 185Z_1e8.4.1
R3{config-if) #no shutdown
B2 ({config-if) finterface lot

B3 (config-if) &
%LINE-5-CHANEZED: Interface Loopbacké, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface Loopbacke,

changed state to up

m

Cirl+F6 to exit CLI focus

Copy l [

Paste

M1 T

Configuracion IP de los computadores

Programming

Imagen 5: Configuracion de Interfaces Loockback router 3

=N R

Attributes

209.165.200.230

255.255.255.248

209.165.200.225

Bpca Bpcc B Intemet PC
Physical | Config | Desktop | Programm Physical | Config | Desktop Pragramming Physical | Config | Desktop
iguration Configuration
IP Configuration IP Configuration IP Configuration
@ DHCP Static @ DHCP Static ©) DHCP @ Static
TP Address 192.168.30.31 TP Address TP Address
Subnet Mask Subnet Mask Subnet Mask
Default Gateway 192.168.30.1 Default Gateway 192.168.40.1 Default Gateway
DNS Server 10.10.10.11 DNS Server 10.10.10.11 DNS Server 0.0.0.0
IPv6 Configuration IPv6 Configuration IPv6 Configuration
@ DHCP () Auto Config (0 Stat] © DHCP (7) Auto Config @) Static () DHCP

() Auto Config @ Static

Imagen 6: Direccionamiento IP computadores



2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Imagen 7: ENRUTAMIENTO ospf

Router 1

F

E R

*

| Physical | Config | CLI | Attributes

105 Command Line Interface

Rlgconfig ©

Bl (config) frouter aospf 1

Bl (config-router) gnetwork 172.31.21.0 0.0.0.3 area 0
Bl (config-router) fend

Rl

£5¥5-5-CONFIG I: Configured from console by console

Rlgconfig ©

Rl {confiqg) frouter ospf 1
Bl (config-router) §passive—inteface £0/0

% Invalid input detected at '~' marker.

Rl {config-router) §passive—-interface £0/0
Rl {config-router) fexitc

Bl (config) ginterface s0/0/0

Bl (config-if) $bandwidth 128

Bl (config-if) exit

Bl (config) ginterface s0/0/0

Bl (config-if) #ip ospf cost 7500

Bl (config-if) §

Enter configuration commands, one per line. End with CHMTIL/Z.

Enter configuration commands, one per line. End with CHMTIL/Z.

m

Ctrl+F6 to exit CLI focus Copy

l l Paste

[ Top

Imagen 8: Enrutamiento OSPF router 1




®r =)

| Physical | config | CLI | Attributes

105 Command Line Interface

Rl¥»show ip route
Codes: C - connected, 5 — static, I - IGRPF, R - RIF, M - mokile,
B - BGP

o - EIGRE, EX - EIGRP extermal, O - OSPF, IR - OSPF inter

area

N1l - OS5PF NS5R externzl type 1, N2 - OSPF N55R externzl
type 2

E1 - OSEF external type 1, EZ - O5PF external type Z, E -
EGE

i - I5-I5, L1 - IS-IS level-1l, LZ - IS-IS level-Z, ia -
I5-I5 inter area

* — pandidate default, U - per—-user static route, o — CDR

P - periodic downloaded static route

Fateway of last resort is not set

172.31.0.0/30 is subnetted, 1 subnets |

c 172.31.21.0 is directly connected, Serizl10/0/0 =
Bl Al
Ctrl4F6 to exit CLI focus Copy || Paste |

[ Top

Imagen 9: Enrutamiento router 1

®r )

| Physical | config | CLI | Attributes

105 Command Line Interface
T OO L0, SUSCr-S-ROULHET CroeE=N I, NBEF c.c.c.2 o oeErI=l07070
from LOADINGE to FULL, Loading Done

Rl»show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for =211 interfaces is not set
Bouter ID 1.1.1.1
Hurber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.31.21.0 0.0.0.2 area 0
Paggive Interface(s):
FastEthernetl/0
Routing Information Sources:

Gateway Distance Last Update

1.1.1.1 110 00:23:12

2.2.2.2 110 00:11:-324

3.3.3.3 110 00:09:33 =

Digtance: (defazult iz 110)

BElx =

Imagen 10: Show IP protocols router 1



Router 2

ERr2

| Physical Config | CLI | Attributes

105 Command Line Interface

ig)grouter ospf 1 I
fig-router) fnetwork 172.31.21.0 255_255.255_Z252

% Incomplete command.

onfig-router) fnetwork 172.31.21.0 0.0.0.3 area 0

onfig-router) §

00:55:14: %0S5PF-5-ADJCHG: Process 1, Ner 1.1.1.1 on Serizl0d/0/1
from LOARDING to FULL, Loading Done

BZ (config-router) fnetwork 172.31.23.0 0.0.0.3 area 0
= g-router) fnetwork 2Z09.165.200.2Z4 0.0.0.7 area 0

BZ (config-router) #do write
Building configuration...
[CE]

RZ (config-router) gexit

BZ (config-router) #passive-interface £0/0
B2 (config-router) #do write
Building configuraticn...

{ ig-router) exit
BZ (configl #iterface 30/0/0

% Invalid input detected at '~' marker.

(config)ginterface s0/0/0
onfig-if)#bandwidth 128
finterface s0/0/1
£)#bandwidth 128
#interface s0/0/0
$ip ogpf cost 7500
tinterface 30/0/1
$ip ospf cost 7500
£i#do write

Building configuration. ..

m

Cirl4F6 to exit CLI focus [ copy |[ Paste |

Imagen 11: Enrutamiento OSPF router 2

Er EI

| Physical | config | CI | Attributes

105 Command Line Interface

T CONTIg-ITT Y

= g-if) fexit

RZ (config) fexit

RZE

%5¥5-5-CONFIG I: Configured from conscle by conscle

RZfshow ip route
Codes: C - connected, 5§ - static, I - IGRE, R - RIF, M - mokile, B -
BEP
D - EIGREF, EX - EIGRP externzl, O - OSPF, IR - OSPF inter arez
N1 - OSPF MNS5R externzl type 1, NZ - OSPF NS5R externzl type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-IS, L1 - IS-I5 level-l, LZ - IS5-IS5 level-Z, ia - I5-IS
inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0/30 is subnetted, Z subnets
c 172.31.21.0 is directly connected, Serisld/ 0/1
c 172.31.23.0 is directly connected, Serisl0/0/0

l.m_|

w
5
"

]

Ctrl+F6 to exit CLI focus

[ Top

Imagen 12: Enrutamiento router 2
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| Physical | config | €I | Attributes

105 Command Line Interface
from LORDING to FULL, Loading Done ~

RZ¥»show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £filter list for a1l interfaces is not set
Incoming update £filter list for =211 interfaces is not set
Router ID 2.2.2.2
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0O
172.281.23.0 0.0.0.3 area 0
205.165.200.224 0.0.0.7 area O
Passive Interface(s):
FastEthernet0/0
Bouting Information Sources:

Cateway Distance Lzst Update

1.1.1.1 110 00:21:54

Z2.2_.2.2 110 00:10:15

3.3.3.3 110 00:0B:14 E

Distance: (defsult is 110}

Imagen 13: Show IP protocols router 2

Router 3

| physical | comfig | ci1 | Attributes

105 Command Line Interface

R3r>enzkle

R3fconfig t

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) §router ospf 1

R3(config-router) frouter-id 3.3.3.3

B3 (config-router) fdo write

Building configuration...

[CK]

B2 ({config-router) fnetwork 172.31.23.0 0.0.0.23 area 0

B3 {confiig-router)§

00:11:50: %05PF-5-ADJCHG: Process 1, Nbr Z2.2_.Z2.2 on Serial0/0/1
from LOADING to FULL, Loading Done

R3{config-router) §passive interface £0/0

% Invalid input detected at "~' marker.

R3{config-router) gpassive-interface £0/0
R3{config-router) #do write

Building configuratiom. ..

[CE]

B3 {config-router) fexit

B2 ({confiqg) $#interface 30/0/1

R3{config-if) #¢bandwidth 128
R3{config-if) #do write

Building configuratiom. ..

[OE]

B3 (config-if) fexit

R3{eco g) #interface =0/0/1

B3 {config-if) #ip ospf 7500

% Incomplete command.

R3{config-if) §ip ospf cost 7500 -

m

Ctrl4+F6 to exit CLI focus [ copy |[ Paste |

Imagen 14: Enrutamiento OSPF router 3



| Physical Config | CLI | Attributes

105 Command Line Interface
Codes: © - connected, 5 - static, I - IGRP, B - RIP, M - mobkile, ~
B - BGE
o - EIGRP, EX - EIGRE external, O - OSPF, IR - OSPF inter

area
N1 - OSPF W55R external type 1, W2 - OSPF WS5R external

El - OSPF external type 1, EZ - OSPF externzl type 2, E -

i - Is-I5, L1 - IS-IS lewvel-l, LZ - IS-IS level-2, iz -
I5-I5 inter area

* - candidate default, U - per-user static route, o - CODR

P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0/30 is subnetted, 2 subnets

o] 172.81.21.0 [110/15000] wi=s 172.31.23.1, 00:0Z:00,
Serisl0/0/1

c 172.31.23.0 is directly connected, Seriald/0/1

c 192 _168.4.0/24 is directly connected, Loopback4

c 152.1e8.5.0/24 is directly connected, Loopbkacks =
c 192 _168.6.0/24 is directly connected, Loopbacké 1
nag -
Ctrl+F6 to exit CLI focus Copy || Paste

[ Tap

Imagen 15: Enrutamiento router 3

| Physical | config | CLI | Atiributes

105 Command Line Interface

Last flood scan time is 0 mgec, maximum is 0 maec ~
Neighbor Count is 1 , Zdjacent neighbkor count is 1
Adjacent with neighbor 2.2 _2Z_.2
Suppress hello for 0 neighbor(s)
R3¢show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update £ilter list for a2ll interfaces is not set
Incoming update filter list for 2l]l interfaces is not set
Bouter ID 3.3_.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.23.0 0.0.0.3 area 0O
Paz=zive Interface(s):

FastEthernet0/0
Routing Information Sources:
GCateway Distance Lzst Update
1.1.1.1 110 00:20:28
Z.2.2.2 110 00:-08:47
3.3.3.3 110 00:0&:48
Distance: (default is 110} =
R3E >
Citrl+F6 to exit CLI focus [ copy |[ Ppaste

Imagen 16: Show IP protocols router 3



3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida

Confiiguracion VLAN 30 y 40 Switch 1

B Switchl

|3 ¥ Switchl

[ physical | config | cur | Attrbutes

| Physical | Config | @I | Attributes

105 Command Line Interface

105 Command Line Interface

-40

Switchfconfig t
Enter configuration commands,
ig) #interface £0/3

Switeh(config-if) fend
Switch#
%5¥S-5-CONFIG_I: Configured from conscle by console

Switchfconfig t
Enter configuration commands,
Switch(conf
Switch(config-if)$

sLINK-5-CHANGED: Interface Vlando,

%LINEDROTO-5-UPDOWN: Line protoecl on Interface V1and0, changed
state to up

Switch(config-if) #ip address 132 168
3CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on

FastEthernet/3

one per line. End with CNTL/Z.

g-if) #switchport mode acees
g-if)#switchport access vlan 40

ocne per line.
g)#interface vlan 40

End with CNIL/Z.

changed state to up

{40), with Switch FastEthernet0/3 (1).

%3YS-5-CONFIG_I: Configured from conscle by conscle

Switchiconfig ©

guration commands,
g)finterface £0/1
g-if)¢switchport mode acces
g-if)¢switchport acces vlan 30
g-if) fexit
g)#interface vlan 30
Switch( g-ifl#
%LINE-5-CHANGED: Interface V1an30,

one per line. End with CNTL/Z.

changed state to up

LLINEPROTO-5-UPDOWN: Lime protocel omn Interface Vlan30,
state to up

changed

Switch(config-if) #ip address 192.168.30.0 255.255.255.
Bad mask /2% for address 192.168.30.0

Switch(config-if) $#ip address 192.168.30.1 255.255.255.0
Switch(config-if) fend

Switch#

*S¥S-5-CONFIG_I: Configured from console by console

Switchfconfig t

Enter configuration commands, one per line. End with CNTL/Z.

m

Imagen 17: Configuracion VLAN switch 1

Encapsulamiento VLAN 30y 40 en el router 1

L [E=R(EoR(~>
| Physical Config | CLI | Attributes
105 Command Line Interface
Rl {config-subif) fencapsulation dolg wlan 40 ~

% Invalid input detected at '~' marker.

% Invalid input detected at '~' marker.

Rl {config-subif) fencapsulation dotlg 40

Bad mask /25 for address 13Z_.1€5.40.0

Bad mask /24 for address 13Z.1€5.40.0

Rl {config-subkif) §do write

Building configuration...

[CE]

Bl (config-subif) fexit

Rl {confiqg) #interface £0/0.2

Bl iconfig-subif) fencapsulation dotlg 30

Bl (config-subif) #do write

Rl {config-subif) fencapsulation dotlg wlan 40

Rli{config-subif) §ip address 152.1€8.40.0
Rli{config-subif) §ip address 152.1€8.40.0

Bl lconfig-subif) fip address 152.168.40.1

Rl {config-subif) #ip address 132 _168_.30.1

L2
[0}
il
L2
[0}
il

L2
[0}
il
L2
[0}
il

L)
[0}
il
L)
[0}
il

R
[}
o
R
[}
o
R
[}
o

Building configuratiomn._._ 3

[OK]

Rl {config-subif) & o
Cirl+F6 tn exit O T faris I Coar ] [ Paste ]

Imagen 18: Encapsulacion VLAN router 1

- -




4. En el Switch 3 deshabilitar DNS lookup

Switch>

Switch¥»enable

Switchfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) #no ip domain-lookup

Switch({config) #end

Switch§ =
%5¥Y5-5-C0ONFIG I: Configured from consocle by consocle
- -
Fd] 1T hm me ik T L [ s ] [ | T ]
Imagen 19: Deshabilitar DNS lookup switch 3
5. Asignar direcciones IP a los Switches acorde a los lineamientos.
Port Status Summary Table for 51 [Z] | Port Status Summary Table for 53 =]
Eort Link  VL&N  IF Address i Port Link VLAN  IP Address i
FastEthernet/1 Up 30 - FastEthernet0/1 Up 40 -
FastEthernet0/Z Down 1 - FastEthernet0/2 Down 1 -
FastEthernetl/3 Up - - FastEthernet0/3 Up -= -
FastEthernet0/4 Down 1 - FastEthernet0/4 Down 1 -
FastEthernetl/s5 Down 1 - FastEthernetl/5 Down 1 -
FastEthernet0/& Down 1 - FastEthernet0/6& Down 1 -
FastEthernet0/7 Down 1 - FastEthernetl/7 Down 1 -
FastEthernet(/8 Down 1 - FastEthernet0/8 Down 1 -
FastEthernet0/3 Down 1 - FastEthernet0/% Down 1 -
FastEthernet(/10 Down 1 - FastEthernet0/10 Down 1 -
FastEthernet0/11 Down 1 - FastEthernet0/11 Down 1 -
FastEthernetl/s12 Down 1 - FastEthernet(/12 Down 1 -
FastEthernet0/13 Down 1 - FastEthernet0/13 Down 1 - -
FastEthernet0/14 Down 1 - = FastEthernetl/14 Down 1 - 3
FastEthernet0/15 Down 1 - FastEthernet0/15 Down 1 -
FastEthernetl/l& Down 1 - FastEthernetl/1& Down 1 -
FastEthernet0/17 Down 1 - FastEthernet0/17 Down 1 -
FastEthernet0/18 Down 1 - FastEthernet0/18 Down 1 -
FastEthernet(/13 Down 1 - FastEthernet0/13 Down 1 -
FastEthernet0/Z0 Down 1 - FastEthernet0/20 Down 1 -
FastEthernetl/s21 Down 1 - FastEthernet0/Z1 Down 1 -
FastEthernet0/2ZZ Down 1 - FastEthernet0/22 Down 1 -
FastEthernet0/2Z3 Down 1 - FastEthernetl/23 Down 1 -
FzstEthernaetl/24 Up - - FastEthernet0/24 Down 1 -
GigabitEthernetl/1 Down 1 - GigabitEthernet0/s/1 Down 1 -
GigabitEthernet0/2 Down 1 - GigabitEthernet0/2 Down 1 -
Vlanl Down 1 <not setr Vlanl Down 1 <not setr
VlanZ00 Up Z00 152 . 1858.200.2/2¢ VlanZ 00 Up 200 152 .1€8.200.3/2
Hostname: 51 Hostname: 53 -
| e 4 L1} 3

4 L} k

Imagen 20: Estado de puertos Switch 1y 2

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

BEl>enable

Blgconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
Bl {config)finterface £0,0

Bl (config-if) #interface £0/1

Bl {config-if) #shutdown

Bl {config-if) #interface s0/0/1

Bl {config-if) #shutdown

Bl {config-if) §

m

Imagen 21: Desactivar interfaces router 1



RZrenzakle

RZgconfig t

Enter configuration commands, one per line. End with CHTL/Z. .
RZ (config) #interface £0/1

RZ (config-if) fshutdown

BZ (config-if) ¢

Imagen 22: Desactivar interfaces router 2

R3renabhle

R3fconfig t©

Enter configuration commands, one per line. End with CMTL/Z.
B3 (config) ginterface £0/0

B3 (config-if) #shutdown

R3{config-if) finterface £0/1

R3 {config-if) fshutdown

B3 (config-if) $interface =0/0/0

B3 ({config-if) #shutdown

03 {config-if) g

n

" o ]

Imagen 23: Desactivar interfaces router 3

7. Implement DHCP and NAT for IPv4

- B R E=5EoH =

| Physical I Config | CLI | Attributes

105 Command Line Interface

Rlrenable

Rlgconfig t©

Enter configuration commands, one per line. End with CHNIL/Z.
Rliconfig) fip dhcep excluded-address 15%2.1628.30.1 152.188.30.30
Bliconfig) f#ip dhep pool RDMINISTRACION

Rl {dhcp-config) énetwork 132.168.30.0 Z255.25
Rl {dhcp-config) #default-router 132 _168_30.1
Rl {dhcp-config) #dns-server 10.10.10.11

Rl (dhep-config) fend

Blg

%5Y5-5-CONFIG I: Configured from conscle by console

5.255.0

RElfenzkble

Blgconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) #ip dhcp excluded-address 152 168.40.1 1592 _1&8.40.30
Rl {config) §ip dhcp pool MERCADED

Bl (dhecp-config) fnetwork 152.168.40.0 255.25
Rl {dhcp-config) #default-router 132.1e8.40.1
Bl (dhecp-config) #dns-server 10.10.10.11

Bl {dhcp-config) fend

Rlf

§5YS5-5-CONFIG I: Configured from conscle by consocle

5.255.0

n

Ctrl+F6 to exit CLI focus Copy || Paste

[C] Top

Imagen 24: Configuracion DHCP y NAT Router 1



8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

?Rl ls (=]

| Physcal | Conhg QU | Atnbutes |

I0S Comemand Line Inferface

Pronhibido acceao no auterizado »

Rl>en

Fassword:

Rigconf ©

Enter configuration commands, one per line, End with
CNTL/Z.

Rl (config) #1ip dhecp excluded-address 192.168.30.1
192.568.30.30

Rl (config)fip dhcp excluded-addres=s 192,168.40.1
152.168.40.30

Rl (config)#ip dhcyp pool ADMINISTRACION

Rl (dhcp-config) #dng-aerver 10.10,10.11

Rl (dhcp-config) fdomain-name cona-unad.com

% Invalid input dectected ac '"' marker.

Rl (dhcp-config) fdefault-zouter 192,168.30.1
Rl (dhcp-config) $#network 152.168.30.0 255.255.255.0

Rl (dhcp-config)$ -
Q46 to axit CLI focus copy || Poste
| Top
Ri>zhow ip dhcp binding
IP address Cliaent-IDY Lease expiraticon Type =
Hardwars address
193.162.30.31 0004 .SA=E7.0877 — Automatic
132.162.40.31 D001.431C. D225 — AUTOmATIC S

Imagen 25: Router 1, como Servidor DHCP de las VLANs 30y 40

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

Imagen 26: Configuracion DHCP pool para VLAN 30 y 40



10. Configurar NAT en R2 para permitir que los host puedan salir a internet

B R2 SAIEEL X

Physical | Config | CLI | Attributes |

105 Command Line Interface

R2>en

Password:

R2¥conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #user webuser privilege 15 secret ciscol2345

R2 (config) #ip http server

% Invalid input detected at "' marker.
R2 (config) #ip http authentication local
% Invalid input detected at '"' marker.

R2 (config) #ip nat inside source static 10.10.10.10 209.165.200.229
R2 (config) #int £0/0

R2 (config-if) #ip nat outside

R2 (config-if) #int £0/1

R2 (config-if)#ip nat inside

R2 (config-if)#end

R2%

%5Y5-5-CCNFIG I: Configured from console by console

m

Ctrl+F6 to exit CLI focus Copy ] ’ Paste

| [[] Top

Imagen 27: Configuracion NAT en Router 2

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

B R2 = B e

| Physical Config | CLI ‘ Attributes

105 Command Line Interface

% Imnvalid input detected at '"' marker.

R2 (config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2 (config)#int £0/0

R2 (config-if)#ip nat outside

R2 (config-if)#int £0/1

RZ (config-if) #ip nat inside

R2 (config-if) #end

| R2#

¥5Y5-5-CONFIG_I: Configured from console by console

R2#conf t©

Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) #access-list 1 permit 192.168.30.0 0.0.0.255

R2 (config) #access-1list 1 permit 192.168.40.0 0.0.0.25ﬂ

R2 (config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2 (config) #ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248
R2 (config) #ip nat inside source list 1 pool INTERMET

RZ (config) #

Ctrl+Fe to exit CLI focus Copy ] [ Paste ]

[] Top

Imagen 28: Configuracion listas de acceso en Router 2



13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Ki7PAnNg 47<€.400.9V.S4 1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.40.31, timecut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3
ms

Rl>tracer 152.1€8.40.31
Type escape sequence tc abort.
Tracing the route to 192.168.40.31

1 192.1€8.40.31 28 msec 0 msec 1 msec
21> =

Rl>ping 192.168.30.31

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echeos to 192.1€8.30.31, timeocut is 2 |
secconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms

Rl>tracer 192.168.30.31
Type escape sequence to abort.
Tracing the route to 192.168.30.31 B

1 192.168.30.31 0 msec 0 msec 1 msec =
21>
Rligping 172.31.21.2

1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is
seconds:

N

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/7/16 ms

Rlgping 172.31.23.2
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeocut is
seconds:

N

Success rate is 100 percent (5/5), round-trip min/avg/max = —

Imagen 29: Verificacién de proceso de comunicacion



1.5.1 Anadlisis del desarrollo del proyecto

Se realizé la comunicacion entre los equipos de la red, y se emplearon las listas
de Acceso ACL para evitar que un equipo externo ingresa a la intranet, pero sin
impedir que cualquier equipo de red se conecte a Internet.



1.6 Cronograma

Por medio de una grafica muestra el periodo de tiempo empleado en horas para el
desarrollo del problema.

se@ucmmpmﬁ;pws@ﬁ&ms.emfgu:c Periodor # 7 Duraciéndel plan % nicioreal  [J] 6 completado 7 Real (fuera del plan) [ % Completado (fuera del plan)

ACTIVIDAD M:D C;:‘LELE PERIODOS
REAL TADD 12 3 456 7 69 % & & B|&/# 3 &5 88338 5883385883348 3588338388338 388
Identificar los equipos de Red 2 100%
Elaborar tabla de direccionamiento IP 7 100% -
Seleccionar cada uno de los equipos 2 100% .
Realizar las conexiones pertinentes 2 100% .

Establecer direccione IP para los equipos 3 100% -
Implementar medidas de seguridad 6 100% -

Crear las VLAN 4 100% -

Activar el protocolo OSPF g 100% -

Configurar el servidor DHCP 8 100% -
Implementar las listas de acceso ACL 6 100% -




1.7 Conclusiones

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de
estado de enlace desarrollado como reemplazo del protocolo de routing
vector distancia RIP.

OSPF es un protocolo de enrutamiento sin clase que utiliza el concepto de
areas para realizar la escalabilidad.

NAT tiene muchos usos, pero el principal es conservar las direcciones IPv4
publicas. Esto se logra al permitir que las redes utilicen direcciones IPv4
privadas internamente y al proporcionar la traduccion a una direccion publica
solo cuando sea necesario.

Los routers conectan una red a otra red. El router es responsable de la
entrega de paquetes a través de distintas redes.
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