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RESUMEN

Las redes de datos, redes de comunicacion son muy importantes en nuestros tiempos y
van avanzado constantemente, para estar a la vanguardia o en sintonia con los
avances tecnoldgicos debemos estar en constante estudio para no quedar
desactualizados, existen herramientas para el estudio tedrico practico de redes como es
el disefio e implementacion de soluciones integradas de redes LAN WAN disefiado e
implementado por CISCO Systems y su academia de estudio el cual lo desarrollamos a
través de la Universidad Nacional Abierta y a Distancia UNAD.

En el trabajo desarrollamos un caso particular de conexion de red, describimos
nuestros conocimientos y habilidades practicas vistas en nuestro diplomado de
profundizacién cisco — Disefio e implementacion de soluciones integradas LAN/WAN, se
aplica la configuracion de equipos Routers, Switches, PC entre otros, se desarrolla
direccionamiento IP, protocolos de enrutamiento y demas requerimientos que solicita la
guia y la topologia de red para la conectividad de los equipos.



1. INTRODUCCION

El diplomado de profundizacion cisco — Disefio e implementacion de soluciones
integradas LAN/WAN, es una gran herramienta de CISCO Systems empresa de
fabricacion de componentes de redes informaticas, entre los sobresalientes
Enrutadores (Routes), conmutares (Switch) y concentradores (hubs), también ofrece
dispositivos de seguridad productos de telefonia, software de gestion de redes entre
otros.

Para beneficio nuestro se cre6 Cisco Networking Academy (CNA) es una gran
plataforma educativa que cuenta con cursos certificados para contribuir con nosotros
los estudiantes en el disefio, configuracion y mantenimiento de redes, preparandonos
con contenidos tedricos a través de nuestra muy conocida educacion virtual, cuenta con
una plataforma muy bien disefiada presentada en la red de internet para tener
comodidad en nuestro aprendizaje.

Cisco Systems también desarrolla el programa de simulacion de redes Packet Tracer
gue es una gran herramienta donde se nos permite realizar las practicas de los cursos
de Cisco Networking Academy. Podemos realizar practicas y experimentar los
comportamientos de la red de acuerdo a multiples topologias y configuraciones que se
nos pueden presentar en un entorno real, para desenvolvernos, con buenas bases y
solucionar problemas de entornos de red.

En la prueba de habilidades practicas damos solucion a ejercicio planteado,
desarrollando todos los temas vistos a lo largo del curso de profundizacién de — disefio
e implementacion de soluciones integrales LAN/WAN, desde la seleccion de elementos
de la topologia, interconexion entre tres ciudades, conexion de los dispositivos,
configuracion de DHCP, NAT, Ospf, configuracién de Vlans, direccionamiento IP vy
protocolos de enrutamiento.



2. JUSTIFICACION

El desarrollo de la prueba de habilidades practicas de curso de profundizacién de
disefio e implementacion de soluciones integrales LAN/WAN, lo realizamos como
evaluacion de practica final para dar aprobacion a diplomado de profundizacién Cisco
presentado a la Universidad Abierta y a Distancia- UNAD como opcion de grado de

grado de programa de Ingeniera Electronica.

El curso de profundizacion de soluciones integrales LAN/WAN, nos presentd la
oportunidad de familiarizarnos con los entornos de red los equipos y dispositivos de red
que cada dia van avanzando y presentando cambios pero que con estudio y
conocimiento podemos dar solucion, la prueba de habilidades practicas beneficia y
enfoca nuestro conocimiento y desarrolla nuestras habilidades para presentar la
solucién de la problematica propuesta, en este caso la conectividad de equipos de la

topologia de red.



3. OBJETIVOS

Desarrollar los conocimientos vistos y comprendidos en el curso de
profundizacién de disefio e implementacion de soluciones integrales LAN/WAN,
con el objetivo de dar solucion con nuestras habilidades practicas a escenario y

topologia de red dada.

Disefiar, analizar y seleccionar los dispositivos adecuados de acuerdo a la

topologia de red y esquemas de direccionamiento solicitado.

Configurar de acuerdo a lo solicitado en la topologia de red y sus
especificaciones de la evaluacion los diferentes dispositivos, direccionamientos,

protocolos y enrutamientos para un correcto funcionamiento de la red.

Corroborar o comprobar la conectividad de la red, realizar pruebas entre

dispositivos verificando correcto funcionamiento.



4. Descripcion Evaluacion — Prueba de habilidades practicas CCNA

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacibon CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron adquiridas a
lo largo del diplomado y a través de la cual se pondr4 a prueba los niveles de
comprension y solucibn de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las
tareas asignadas en cada uno de los escenarios propuestos, acompafado de los
respectivos procesos de documentacion de la solucion, correspondientes al registro de
la configuracion de cada uno de los dispositivos, la descripcion detallada del paso a
paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping, traceroute,
show ip route, entre otros.

La prueba de habilidades podréa ser desarrollada en el Laboratorio SmartLab o mediante
el uso de herramientas de Simulacién (Puede ser Packet Tracer o GNS3). El estudiante
es libore de escoger bajo qué mediacion tecnoldgica resolverd cada escenario. No
obstante, es importante mencionar que aquellos estudiantes que hagan uso del
laboratorio SmartLab se les consideraran un estimulo adicional a la hora de evaluar el
informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y con ello
sera la oportunidad poner a prueba las habilidades y competencias adquiridas durante
el diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser
realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de
casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion
de trabajos escritos, teniendo en cuenta que este documento debera ser entregado al
final del curso en el Repositorio Institucional, acorde con los lineamientos institucionales
para grado. Proceso que les sera socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe
deberad estar acompafado de las respectivas evidencias de configuracion de los
dispositivos, las cuales generaran veracidad al trabajo realizado. El informe debera ser
entregado en el espacio creado para tal fin en el Campus Virtual de la UNAD
Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno de
los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos
gue forman parte de la topologia de red.



5. Topologiadered

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

BOGOTA LoO | webServer

S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

BIMANGA

192.168.99.3
192.168.99.2

6. Solucion de habilidad practica.

Se realiza la topologia de acuerdo a lo solicitado, recursos necesarios en Cisco Packet
Tracer, realizar las conexiones fisicas en las interfaces o puertos indicados.

Elementos Necesarios:
e 3 Routers e 2 Switches e 3PCs
Se realiza la configuracién de dispositivos como es direccionamiento, enrutamientos,

protocolos, Vlans, se ilustra paso a paso los comandos utilizados de acuerdo a lo
solicitado.
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Configuracién de Router: Interdet PO
Nombre del Router (Hostname)
Direcciones IP de las Interfaces a utilizar

Conexion seriales, Direccion IP Seriales —~
Direccion de Red, Méascara de Subred. \ g
Configuracion de Ospf, DHCP- Nat R2

WebServer
Configuracién de Switches:
Nombre del Switche (Hostname)
Creacion de VLANs —
Puertos troncales, 'y o
Puertos de acceso, ; O
Encapsulamiento, R3
Inter-VLAN Routing
Configuracién de PC —
DHCP 1

Configuracién de Internet PC ' '
Direccion de Red, Mascara de Subred
| |
Configuracion de WEB Server [: [:
Direccion de Red, Mascara de Subred = _—
PC-A PC-B

Se realiza cambio de nombre de los dispositivos de acuerdo a la topologia de red.

Bouter>enable

Fouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) ghostname Rl

Rl {config) g

Todos los Equipos Routers y Switches tienen la misma configuracion de
sequridad:

e Configuracion conexion por consola Contrasefia: cisco123

51 {config) £#line conscle 0O BZ {config)&line console 0O

51 (config-line) §pasaword ciscolZ3 BZ (config-line) fpassword ciscolZ3
51 (config-line) $login BZ (config-line) $#login

5]l (config-line) fexit BZ (config-line) fexit

e Configurar conexion VTY conexion remota Contrasefia: cisco1234

Bl {config)gline wey O 4 B3 (config) #line vty 0 4

Bl {config-line) §pasaword ciscolizi3d B3 {config-line) fpassword ciscoli3d
Bl {config-line) #login B3 {config-line) §login

Bl {config-line) fexit B3 (config-line) §exit

11



6.1 Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

Tabla 1: Direccionamiento de Router

DISPOSITIVO | INTERFAZ DIRECCION MASCARA RANGOS DE HOST
172.31.21.1 -
S0/0/0 DCE |172.31.21.1 255.255.255.252 172.31.21.2
_ 192.168.30.1 —
. Gi0/0 192.168.30.1 255.255.255.252 192.168.30.2
_ 192.168.40.1 —
Gi0/0 192.168.40.1 255.255.255.252 192.168.40.126
_ 192.168.200.1 —
Gi0/0 192.168.200.1 255.255.255.252 192.168.200.126
172.31.23.1 -
S0/0/0 DCE |172.31.23.1 255.255.255.252 172.31.93.2
172.31.21.1 -
. S0/0/1 172.31.21.2 255.255.255.252 172.31.21.2
_ 209.165.200.225
Gi0/0 209.165.200.225 |255.255.255.248 209.165.200.230
. 10.10.10.1 -
Gio/1 10.10.10.1 255.255.255.0 10.10.10.10
172.31.23.1 -
S0/0/1 172.31.23.2 255.255.255.252 172.31.93.2
192.168.4.1 —
. Lo4 192.168.4.1 255.255.255.0 192.168.4.254
192.168.5.1 —
Lo5 192.168.5.1 255.255.255.0 192.168.5.254
192.168.6.1 —
Lo6 192.168.6.1 255.255.255.0 192.168.6.254
Fa 0/1 VLAN 30 Ver tabla 3
s1 Fa 0/3 TRONCAL Ver tabla 3
Fa 0/24 TRONCAL Ver tabla 3
<3 Fa 0/1 VLAN 40 Ver tabla 3
Fa 0/3 TRONCAL Ver tabla 3
192.168.30.1 —
PC-A Fao DHCP 192.168.30.2
192.168.40.1 —
PC-C Fao DHCP 192.168.40.126
WEB Server |FaO0 10.10.10.10 255.255.255.0 |10.10.10.10
PC Internet FaO 209.165.200.230 |255.255.255.248 209.165.200.225 -

209.165.200.230
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6.1.1 Router Medellin R1

Se realiza configuracion de Router Medellin R1 de acuerdo a la topologia de red,
Interface Serial 0/0/0 e interface gigabitEthernet 0/0, deacuerdo a la siguiente

configuracion:
105 Command Line Interface

RElxens

Blfcont

Bliconfigure ter

RBlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #int se

Bl {config) #int serisl 0700

Bl {config-if) #des

Bl {config-if) fdescription con

Bl {config-if) gdescription conne

Bl {config-if) §description connetion to RE
Bl {config-if) gip add

Rl {config-if)#ip address 172.31_.21.0 255_255_2Z55_Z252
Bad mask /30 for address 17Z.31_.21.0
Rl {config-if) §ip address 172_.31_.21.0 255_255_255_Z252
Bad mask /30 for address 17Z.31_.21.0
Rl {config-if) §ip address 172.31_.21.1 255_255_2Z55_Z252

Configuracion de interface gigabitEthernet 0/0. Activacion de puerto configuracion
encapsulacion de direccion VLANs 30.40 y 200

105 Command Line Interface

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) fint

Rl {config) finterface gig

Bl (config) finterface gigabitEthernet 0,0

Bl (config-if) §deac

Rl (config-if) §description acco

Bl {config-if) fdescription Ac

Bl (config-if) #interface gigabitEthernet 0/0.30

Bl (config-subkif) fenca

Bl (config-subif) fencapsulation dotlg

Bl {config-subif) enc

Bl {config-subif) fencapsulation dotlg 20

Bl {config-subif) §ip add

Bl {config-subif) #ip address 15%2_168.30.1 255_255_255_0
Bl {config-subif) ginterface gigabitEthernet 0/0_40
Bl {config-subif) fencapsulation dotlg 40

Rl {config-subif) $ip address 132 _168_.40.1 Z55_255.Z2
Bl {config-subif) #interface gigabkitEthernet 0/0.200
Bl {config-subif) fencapsulation dotlg 200

Bl {config-subif)f#ip address 132 .1&e28.200.1 255_255.255.0

13



Bl ({config) finterface gigabkitEthernet 0,0
Bl (config-if) #noc sh
Bl {config-if) #noc shutdown

Bl {config-if) &
5LINE-5-CHANZED: Interface GigabkitEthernet0/0, changed state to
ug

SLINEFROTO-5-UEDCOWN: Line protococl on Interface
GigabkitEthernetd/0, changed state to up

2LINE-5-CHANEED: Interface GigabitEthernetl/0.30, changed state
to up

SLINEFROTO-5-UEDOWN: Line protococl on Interface
GigakitEthernetd,/0.30, changed state to up

2 LINE-5-CHANEED: Interface GigabitEthernetl/0.40, changed state
to up

6.1.2 Router Bogota R2
Se realiza configuracion de Router Bogota R2 de acuerdo a la topologia de red,

Interface Serial 0/0/0, Serial 0/0/1 e interface gigabitEthernet 0/0, gigabitEthernet 0/1, de
acuerdo a la siguiente configuracion:

105 Command Line Interface

SLINE-S5-CHANEED: Interface S5eriald/0,/0, changed state to down
BZ {config-if) gexit

RZ (config) #inter

BZ (configlfinterface ser

BZ (config) #interface seri=l 0,/0/1

RZ (config-if)

BZE

%5¥5-5-CONFIz I: Configured from consocle by conscle

REZgconf
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per linme. End with CNTIL/Z.

BZ iconfig) #interface serial 0/0/1

BZ (config-if) #ip add

B2 lconfig-if) #ip address 172.31.21.2 Z55.Z55.255.252
BZ (config-if)#noc sh

BZ (config-if) fno shutdown

BZ (config-if) g

SLINE-5-CHANGED: Interface Seris=l0/0/1, changed state to up

ip address 172.31.23.1 255_255.255_252

SLINEFROTO-5-UPDOWN : Line protocol on Interinterface serial 0/0/0
Rziccnfig—ifjﬁihterface serial 050/0

BZ {config-if) gclo

BZ (config-if)#clock rate 128000

BZ (config-if) #no shu

14



105 Command Line Interface

e
BZgcont

BZfconfigure term

BZfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
BZ (config) §int

BZ (config) §interface gig

BZ (config) finterface gigabkitEthernet 0/0

RZ {config-if) §ip =add

BZ {config-if)fip address 205.1e5.200.225 Z55.
BZ (config-if) fno shu

3]
[1}]
[1j]
3]
[1}]
[1j]
3]
o
m

BZ (config-if) fno shutdown

BZ (config-if)§
SLINE-5-CHANEED: Interface FigebitEthernetl/s0, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigaekitEthernet0,/0, changed state to up

S§LINEEROTO-5-UBDCWHN: Line protocol on Interface
FigabkitEthernetl/1, changed state to up
£TP-4-0CUOPADDE: Duplicate address 10.10.10.10 on
FigabkitEthernetl/1l, sourced by 0001.537c4._880D0

ip address 10.10.10.1 255.255_255.0

BZ (config-if) #no shutdown

BZ (config-if) fexit

BZ (config) fexit

RZE

£5¥Y5-5-CONFIz I: Configured from conscle by consocle

6.1.3 Web Server.

Se realiza configuracion de WEB Server

? WebServer

Physical Config SErvices Desktop Programming Attributes

P Configuration

IP Configuration

) DHCP ’ @ Static

IP Address 10.10.10.10
Subnet Mask 255,255,255.0
Default Gateway 10.10.10.1

15



6.1.4 Router R3 B/manga

Se realiza configuracion de Router R3 de acuerdo a la topologia de red, Interface Serial
0/0/1 e interface Lo4, lo5 y Lo6. El dispositivo Loopback es una interfaz de red virtual y
se configura de la siguiente manera:

105 Command Line Interface

!

interface Loopbackd

ip address 192 _.1c8.4.1 Z55_255_.Z55.0
!

interface Loopback5h

ip address 192 _1c8.5.1 Z55_2Z55_.Z55.0
!

interface Loopbacke

ip address 13%2.1e8.%.1 Z55.255.Z2Z55.0
!

interface GigabitEthernst0/0

no ip address

duplex auto

speed auto

shutdown

!

interface GigabkitEthernet(/1

no ip address

duplex auto

speed auto

shutdown

!
interface Serialld/ 050

no ip address

clock rate 2000000

shutdown

Se verifica las direcciones e interfaz conectada:

Port Link VLAN IP Addresas IPvé Addreas MAC Address
CigabitEthernet0/0 Down - <not set> <not set> 00ED.F7B7.9001
GigabitEthernet0/1 Down - <not set> <not set> 00E0,.F787.9002
Serial0/0/0 Dowm - <not set> <not set> <not set>
Serial0/0/1 Up - 172.16.23.2/30 <not set> <not set>
Loopback4 Up - 192.168.4.1/24 <not set> 0002.1763.E1ED
Loopback5 Up em 192.168.5.1/24 <not set> 00350.0C90.E347
Loopback 6 Up -- 192.168.6.1/24 <not set> 00DO,.58D8,0DAD
Vianl Dowm 1 <not set> <not set> 000D .BD75.95DDC

Hoatname: R3

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet
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6.2 Configurar el protocolo de enrutamiento OSPFv2.
Bajo los siguientes criterios:

Tabla 2. OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

Ajustar el costo en la métrica de S0/0 a 7500

6.2.1 Configuracion de Router R1 Medellin 1.1.1.1, de la siguiente manera:
Router ID R1

Bl {config) frouter ospf 1

Rl {config-router) frou

Rl {config-router) frouter—-id 1.1.1.1

Bl {config-router) fnet

Bl {config-router) fnetwork 172_.321.21.0 0.0.0.3 area 0
Rl {config-router) fnetwork 1532 .168.30.0 0.0.0.
Rl {config-router) fnetwork 1532 .1e8.40.0 0.0.0.Z5

Rl {config-router) network 152 168.200.0 0.0.0_255 area 0

6.2.2 Configurar todas las interfaces LAN como pasivas.

Bl (config-router) fpassive-interface gigabkitEthernet 0,/0.30
Bl {config-router) fpassive-interface gigabitEthernet 0,/0.40
Bl {config-router) passive—-interface gigabkitEthernet 0/70.200
Bl {config-router) £
Rl{c:nfig—rcuterjﬂ

6.2.3 Establecer el ancho de banda para enlaces seriales en 128Kbs

Bl {config)ginterface serial 0/0/0
Bl (config-if) §ban

Bl (config-if) fhandwidth 128

Bl ({config-if) &

Rl (config-if) g

6.2.4 Ajustar el costo en la métrica de S0/0 a 7500

Rl {config-if) #ip ospf cost 7500

Bl {config-if) fexit

Bl {config) gexit

B1g

}EYE—E—CDHFIG_I: Configured from conscle by console
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6.3. Configuracion de Router R2 Bogota 2.2.2.2, de la siguiente manera:
Router ID R2

BZ (config) frouter ospf 1

BZ (config-router) frou

BRI (config-router) f#router—-id 2.2.2.2

BZ (config-router) §net

BZ (config-router) fnetwork 172.31.21.0 0.0.0.3 area 0
BZ (config-router) fnetwork 17Z2.31.23.0 0.0.0.3 area 0
BZ (config-router) fnetwork 10.10.10.0 0.0.0_.255 area 0O

6.3.1 Configurar todas las interfaces LAN como pasivas.
RZ (config-router) fpassive-interface gi

RZ (config-router) §passive-interface gigabkitEthernet 0/0

RZ (config-router) g

RE{c:nfig—r:uter)ﬂ

6.3.2 Establecer el ancho de banda para enlaces seriales en 128Kbs
B (config-router) §int ser

BZ (config-router) §int 30,0750

BZ (config-if) §ban

BZ (config-if) #bandwidth 128

BZ (config-if) gint =0,0/1

BZ (config-if) fbandwidth 128

BZ (config-if) g

6.3.3 Ajustar el costo en la métrica de S0/0 a 7500

BZ (config-if) #int s0/0/0

RZ {config-if) $#ip ospf cost 7500

BZ {config-if) fexit

RZ (config) gexit

RZE

%5Y5-5-CONFI:_I: Configured from conscle by consocle

6.4. Configuracion de Router R3 B/manga 3.3.3.3 de la siguiente manera:
Router ID R3

B2 {config) §router osp

B2 {config) §router ocspf 1

B3 {config-router) frou

B3 (config-router) frouter-id 3.3.3.3

B3 {config-router) fnet

B3 (config-router) gnetwork 172 _31.23.0 0.0.0.3 area 0

B3 {config-router) $network 172 _31_.Z23.0 0.0.0.3 area 0

01:1g8:5%: %05PF-5-ADJCHE: Process 1, Mbr Z2.2.2.2 on Serisld/0/1
from LOADING to FULL, Loading Done

B3 (config-router) fnetwork 17Z.31.23.0 0.0.0.3 area 0
B3 {config-router) fnetwork 132 .1e8.4.0 0.0.0.3 area 0
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6.4

R3
R3
R3
B3

6.4
B3
3 (

B3
B3

7

7.1

.1 Configurar todas las interfaces LAN como pasivas.

(config-router) fpassive—-interface lod
{config-router) §passive—-interface lob
{config-router) #passive—interface loe
{config-router) §

.2 Establecer el ancho de banda para enlaces seriales en 128Kbs

{config-router) #int s0/0/1

config-if) §ban

(config-if) §bandwidth 128

config-if) &

Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2.

7.1.1 Router R1 Medellin, Router conectados.

Rl>ena

Rl

Hei

-

-
£ &

Rl

show ip ospf neighbor

ghbor ID Pri State Dead Time Rddress Interface

-

J2LZ2 a FUOLLS - 00:-00:-36 172.31.21.2 Seri=lds0/0

7.1.2 Router R2 Bogot4, Router conectados

RZ§
RZg

Hei
3.3
1.1
RZg

show ip ospf ne
show ip ospf neighbor

ghbor ID Bri State Dead Time 2ddress Interface
-3.3 a FUOLLS - 00:00:35 172.31.23.2 Seri=ld 0/0
1.1 a FUOLLS - 00:00:3¢8 172.31.21.1 Serizld 0/1

7.1.3 Router R3 B/manga Router conectados

R3g

BE3fshow ip ospf neighbor

Neighbor ID Eri State Dead Time Address Interface
Z.2.2.2 a FULLS - 00-00:-30 172.31.23.1 Seriald/ 0,1
B3
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8. Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cadainterface

8.1 Router R1 Medellin

Rlfshow ip ospf interface

Serial0/s0/0 is up, line protococl is up
Internet address is 172.31.21.1/30, Rrea 0
Process ID 1, Bouter ID 1.1.1.1, Hetwork Type BPOINT-TCO-BOINT, Cost: 7500
Transmit Delay is 1 sec, State BOINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 171, flood gqueus length 0O
HNext 00 (0) ./ /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 |, adjacent neighbkor count is 1
2djacent with neighbor 2_.2_.2_2
Suppress hello for 0 neighboria)
GigabitEthernet0/0.30 is up, line protococl is up
Internet address is 15%2.168.30.1/24, Zreaz 0
Process ID 1, Bouter ID 1.1.1.1, Hetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WRAITINGE, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passive interface)
Index 272, flood gueue length 0O
HNext 00 (0) ./ /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 0, Adjacent neighkor count is 0
Suppress hello for 0 neighboria)
GigabitEthernetd,/0_40 i3 up, line protocol is up
Internet address is 13%Z2.1688.40.1/24, Area 0O
Process ID 1, Bouter ID 1.1.1.1, Hetwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WRAITINGE, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passive interface)
Index 3/3, flood gueue length 0O
HNext Ox0(0) . 0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 maec
Neighbkor Count is 0, Adjacent neighkor count is 0
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0_200 is up, line protocol is up
Internet address is 1592 . 168_.200.1/24, RArea 0
Progcess ID 1, Router ID 1.1.1.1, Wetwork Type BROADCRST, Cost: 1
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8.2 Router R2 Bogota

RZfshow ip ospf interface

S5eriseld/0/1 is up, line protococl is up
Internet address is 172_.31.21.2/730, Arez 0
Process ID 1, Bouter ID Z2.2.2.Z2, Wetwork Type BOINT-TO-BOINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
NHo designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Index 1/1, flood queue length 0O
Next O0x0(0)/0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , &djacent neighbor count is 1
2djacent with neighbor 1.1.1.1
Suppress hello for 0 neighbori(s)
S5eriald/0/0 is up, line protococl is up
Internet address is 172.31.23.1/730, Arez 0
Process ID 1, Router ID Z.2.2.2, Network Type PBPOINT-TO-BOINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Index Z2/2, flood gqueue length 0O
Next O0x0(0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
NHeighbor Count is 1 , Adjscent neighbor count is 1
2djacent with neighbor 3.3.3.3
Suppress hello for 0 neighboris)
FigabitEthernet0/1 is up, line protococl is up
Internet address is 10.10.10.1/24, Area 0
Process ID 1, RBouter ID 2.Z2.2.2, Hetwork Tvpe BROADCAST, Cost: 1

8.3 Router R3 B/manga

BE3fshow ip ospf interface

S5eri=ald/0/1 is up, line protococl ia up
Internet address is 172_.31.23_.2/30, Area 0
Erocess ID 1, Bouter ID 3.3_.3.3, Network Type POINT-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
Ho designated router on this network
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit &
Hello dus in 00:00:02
Index 1/1, flood gqueue length 0
Mext 0x0({0) /020 {0}
Last flood scan length is 1, maximm is 1
Last flood scan time i3 0 msec, maximum is 0 msec
Heighbor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbor 2_Z_.2_2
Suppress hello for 0 neighbor (3)
Loopback4 is up, line protocol is up
Internet address is 192 _168.4.1/Z4, RArea 0
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8.4 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

8.4.1 Router R1 Medellin

RBlgshow ip ospf interface

S5erialld/0/0 is up, line protocol is up
Internet address is 17Z.31.21.1/30, RArea 0O
Process ID 1, Bouter ID 1.1.1.1, Network Type PBPOINT-TO-POINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, EBetransmit 5
Hello due in 00:00:04
Index 11, flood gueue length 0O
Hext Ox0{0)//0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , AZdjacent neighbor count is 1
bdjacent with neighbor Z.2.2.2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0.30 is up, line protocol is up
Internet address is 1%2_168.30.1/24, Area 0
Process ID 1, Fouter ID 1.1.1.1, Wetwork Type BRORDCARST, Cost: 1
Transmit Delay is 1 sec, State WAITIMNG, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Mo Hellos (Passiwve interface)
Index 2/2, flood gueues length O
Hext Ox0{0)//0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor{s)
FigabitEthernet0/0.40 is up, line protocol is up
Internet address is 15Z.168.40.1/24, Rrea 0
Process ID 1, Bouter ID 1.1.1.1, WNetwork Type BRORDCARST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Mo Hellos (Passiwve interface)
Index 373, flood gueue length 0
Hext Ox0{0)//0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0.200 is up, line protocol is up
Internet address is 1%2_168.200.1/24, Area 0O
Process ID 1, Bouter ID 1.1.1.1, Network Type BRORDCARST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Mo Hellos (Passiwve interface)
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Rlfshow ip protocols
Routing PFrotocol is "ogspf 1™
Cutgoing update
Incoming update
Fouter ID 1.1.1.1
Number of areas
Maximim path: 4
Routing for Wetworks:
172.31.21.0 0.0.0.3
1532 . 1€8.30.0 0.
1532 .1€8.40.0 0.
152 1€8.Z00.0 0.0.0_
Pzszive Interface(s):
FigaebitEthernet0/0.30
FigabitEthernet0/0.40
FigabitEthernet0/0.200

a.0.2
0.0.255 &

[

55

filter list
filter list for all interfaces is not set

in this router is 1.

rea 0
area 0

Fouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:00:1%

Z2.Z2.2.2 110 00:Z1:02

3.3.3.3 110 00:13:12
Distance: (defzult is 110}

8.4.2 Router R2 Bogota

BZfshow ip ospf interface

Seriald /0/1 is up, line pr
Internet address is 172.
Process ID 1, Router ID
Transmit Delay is 1 sec,
No designated router on

otocol is up
31.21_2/30, Area 0O
2222,

State POINI-TO-POINT,
this network

No kackup designated router on this network

Timer intervals configur
Hello due in 00:00:02
Index 151,

MNext Q0 (0) 0x0(0)
Last
Last flood scan time is

Neighbor Count is 1 |

ed, Hello 10, Dead 40,

flood gueue length 0O

flood scan length is 1, maximmm is 1
maximam is 0 maec

0 maec,

2djacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)

Seriald 0,0 is up,
Internet address is 172Z.
Process ID 1, EBouter ID
Transmit Delay is 1 sec,
No designated router on

line protocol is up

31_23.1/30, Arez 0O
2. Z.2.2,
State BPOINT-TO-BOINT,
this network

No kackup designated router on this network

Timer intervals configured, Hello 10,

Hello due in 00:00:03
Index Z/Z,

MNext Q0 (0) 0x0(0)
Last
Last flood scan time is

Neighbor Count is 1 |

Dead 40,

flood gueue length 0O

flood scan length is 1, maximmm is 1
maximam is 0 maec

0 maec,

Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)

23

Hait 40,

for all interfaces is not 3et

1l normal 0 stuk 0 nssa

Network Type PBPOINT-TO-POINT,

Prigrity 0O

2djacent neighbor count is 1

Network Type PBOINT-TO-POINT,

Prigrity 0O

Hait 40,

2djacent neighbor count is 1

Cost:

Betransmit

Cost:

Betransmit

[4}]

[4}]



b i e e e e - bkt el e
GigaebitEthernetl/1 is up, line protococl is up
Internet address is 10.10.10.1/24, Rrea 0
Process ID 1, Bouter ID Z.Z.Z2_.Z2, WNetwork Type BROADCAST, Cost: 1

RZfshow ip protocols

Routing Frotocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bouter ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Routing for Metworks:
172.31.21.0 0.0.0_3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0_255 area 0
Pzggiwve Interface(3):

FigabitEthernetd/ 0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:259:13
Z.2.2.2 110 00:19:54
3.3.3.3 110 00:12:04
Distance: (defazult is 110)

8.4.3 Router R3 B/manga

BE3rens
B3gshow ip ospf interface

Serialds0/1 is up, line protocol is up
Imternet address is 172_31_23_Z2/30, Areaz 0
Process ID 1, Bouter ID 3.3_3_3, WNetwork Type POINT-TO-BOINT, Cost: 781
Transmit Delay iz 1 sec, State POINT-TO-POINT, Pricrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betranamit 5
Hello due in 00:00:04
Imdex 1/1, flood gueuese length O
Mext Q0 (0) /0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 | Adjacent mneighbor count is 1
2djacent with neighbor 2_2_2_.2
Suppress hello for 0 neighbor({s)
Loopback4 is up, line protococl is up
Internet address is 192 _168_4_1/24, Area 0
Process ID 1, Bouter ID 3_.3_3_3, Wetwork Type LOOPBACE, Cost: 1

- 1 1 . B r
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B3¢ show ip protocols

Fouting Protocol is
Cutgoing update
Incoming update filter list for all
Router ID 3.3.3.3
Number in this router is 1.
Maximm path: 4
RBouting for Networks:

172.31.232.0 0.0.0.3 area 0
132 .168.4.0 0.0.0.3 area 0
Paszszsive Interfacel(s):

"ospf 1™

of areas

Loopback4
Loopbacks
Loopbacke
FEouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:-24:3%5
2.2.2.2 110 00:15:21
3.3.3.3 110 00:-07:31
Distance: (default is 110)

9 Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

Tabla 3: Asighacion de VLAN

filter list for all interfaces is not 3et
interfaces is not 3et

1l norm=l 0 stubk 0 nssa

VLAN EQUIPO DIRECCIONAMIENTO | NOMBRE
30 PC-A 192.168.30.0/24 Administracién
40 PC-C 192.168.40.0/25 Mercadeo
200 PC-A PC-C |192.168.200.0/26 Mantenimiento

Tabla 4: Asignacion de puerto de switch.

VLAN EQUIPO |Puerto
Troncal S1 Fa0/3
Troncal S1 Fa0/24
30 Ss1 Fa0/1
Troncal S3 Fa0/3
40 S3 Fa0/1
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9.1 Configuracion switch S1

Tabla 5: Asignacion de VLAN Swich S1

VLAN EQUIPO |DIRECCIONAMIENTO |[NOMBRE
30 S1 192.168.30.0/24 Administracion
40 S1 192.168.40.0/25 Mercadeo
200 S1 192.168.200.0/26 Mantenimiento

Se realiza configuraciéon de vlan 30 Administracion, vian 40 Mercadeo y vian 200
Mantenimiento de acuerdo a la tabla niumero 5, se configura el Gateway por defecto,
con los siguientes comandos:

105 Command Line Interface

P 8 B 0 e 8 ) o O

Slgconfigure term

Slfconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
51 {config)gvlan 30

51 {config-vlan) §na

5l {config-vlan) name RAdministracion

51 {config-vlan) gno sh

51 {config-vlan) gexit

51 {config) gvlan 40

51 {config-vlan) gname Mercadeo

S5l {config-vlan) fexit

51 {config)gwvlan 200

51 {config-vlan) fname Mantenimiento

51l {config-vlan) fexit

51 {config) fexit

51

%5¥5-5-CONFI:z I: Configured from conscle by conscle
configure terminal

Sl {config) #int

51 (config) #interface wlan 200

Sl{config-if)§

(LINE-5-CHRMNEED: Interface V1lanZzi0d, changed state to up

S5l {config-if) #ip add

51 {config-if)#ip address 132 _168_.893.2 Z55_Z55_Z55.0
51 (config-if) fno sh

Sl{config-if) #noc shutdown

51 (config-if) gexit

Sl {config) §defaul

51 (config) §ip def

Sl{config) #ip default—-gateway 132 _182.5859_.1
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Se configura interfaz 0/3 como troncal de acuerdo a los siguientes comandos:
Slfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #interface fastEthernet 073

S5l {config-if) gawitchport mode trunk

51 {config-if) gawitchport trunk native wlan 1

Sl {config-if) exit

51 (config) #interface fastEthernet 0724

51 {config-if) #awitchport mode trunk
Sl{config-if) #switchport trunk native wlan 1

5l {config-if) fexit

51 {config-if) §

51l {config-if) #int range fas

51 {config-if) §int range fal/ 1-2

51 {config-if-range)fint range £a0/1-2, £als4, £al/ 4-23, gl/fl-Z2
interface range not walidated — command rejected
51 {config) $#int range £al/1-Z, f£=0/4-2Z3

51 {config-if-range) fint range gl/1-2Z2

interface range not wvalidated - command rejected
51 {config) #int range gld/l1-2

51 {config-if-range) fawi

51 {config-if-range) fswitchport mode acc

51 {config-if-range) fswitchport mode access

51 {config-if-range)fint range £a0/1-2, £a0/4-23
51l {config-if-range) fawitchport mode access

5l {config-if-range) §no sh

5l {config-if-range) #no shutdown

51 {config-if-range) fexit

51 {config) feint

51 {config) #int

51 {config) #interface f£a

5l {config) finterface fastEthernet 0/1

51l {config-if) §swi

51 {config-if) §switchport mode acc

51 {config-if) §switchport mode access

51 {config-if) §switchport access wlan 30

51 {config-if) §

9.2 Configuracion switch S3
Se realiza configuracién de vlan 40 Mercadeo y vlan 200 Mantenimiento.

Tabla 6: Asignacion de VLAN Swich S3

VLAN EQUIPO |DIRECCIONAMIENTO |[NOMBRE
40 S3 192.168.40.0/25 Mercadeo
200 S3 192.168.200.0/26 Mantenimiento
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Configuracion de Switch 3, la vlan 40 y la vlan 200 de acuerdo la tabla nimero 6 con los
siguientes comandos:

105 Command Line Interface

a3+

S3xena

S3fconfi

S53fconfigure termi

S53fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
53 (config) gvlan 30

53 (config-vlan) fname Zdministracion

53 (config-vlan) §vlan 40

53 (config-vlan) fname Mercadeo

53 (config-vlan) §vlan 200

53 (config-vlan) fname Mantenimiento

53 ({config-vlan) fexit

53 ({config) #int wlan Z00

53 (config-if) g

SLINE-5-CHAWNEED: Interface WlanZ00, changed state to up

SLINEFROTO-5-UPDOWH: Line protocol on Interface VlianZi0, changed
State to up

Asignacion de vlan a los puertos segun la tabla nimero 6
53 (config-if) §ip add

53 (config-if) #ip address 192 _188.95%_.3 Z55_25
S523(config-if) §no sh

53 (config—if) #no shutdown

S523(config-if) gexit

52 (config) §ip def

53 {config) #ip default-gateway 132.168.93.1
53 {config) gint fas

53 {config) #int fastEthernet 0/3

53 (config-if) fawi

53 {config-if) fswitchport mode tr

53 {config-if) fswitchport mode trunk

53 {config-if) fswitchport trunk native wlan 1
53 ({config-if) #int range £a0,/1-2, £f=20/4-24, gl/s1-2
interface range not wvalidated - command rejected
53 (config) #int range £a0/1-2, £a0,/4-24, gli/l-2
S3(config-if-range) §aw

S523(config-if-range) fawitchport mode ac
S2(config-if-range) §awitchport mode access

52 (config-if-range) gexit

53 {config) §int

523 (config) ginterface fas

S523(config) finterface fastEthernet 071
S523(config-if) §awi

53 {config-if) #switchport acc

53 ({config-if) fswitchport access wvlan 40

-255.0

(13}
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9.2.1 Switch S3 deshabilitar DNS lookup

Se deshabilita la busqueda de DNS

53 (config) o ip domain loockup

53 ({config) fexit

S3§

%55¥5-5-CONFIG_I: Configured from conscle by conacle

sa

9.3. Asignar direcciones IP alos Switches acorde a los lineamientos.

9.3.1 Se configura en el switch S1, Vlan 200 de mantenimiento direccién
192.168.200.2/24

105 Command Line Interface

Bad mask /24 for address 192 _168_200_.0

51 (config-if) §ip address 15Z_.168_.200_2 2Z55_2Z55_Z55.0
51 {config—-if) #no shu

5] {config—-if) #no shutdown

51 {config—if) gexit

Sl {config) #exit

9.3.2 Se configura en el switch S3, Vlan 200 de mantenimiento direccion
192.168.200.3/24

105 Command Line Interface

53 (config) gint

53 {config) #interface wlan Z00

853 (config-if) §ip add

853 (config-if) §ip address 1%2 _168_200.3 Z55_Z55_Z55.0
53 {config-if) #no shu

53 {config-if) #no shutdown
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10. Desactivar todas las interfaces que no sean utilizadas en el esquema de red

10.1 Se desactiva puertos que no se utilizan switch S1

51 {config) #interface fastEthernet 072

51 (config-if) §shu

51 (config-if) fshutdown

sLINE-5-CHRNGED:
51 (config-if) §int range £fal/4-2Z3

Interface FastEthernetl/2,

51 (config-if-range) #shutdown

$LINE-5-CH2MNEED:

$LINE-5-CH2MNEED:

SLINE-5-CHRNEED: Interface FastEthernetl/ g,

SLINE-5-CHRMNEED: Interface FastEthernetl/s/7,

Interface FastEthernetl/ 4,

Interface FastEthernetl/ /5,

changed

changed

changed

changed

changed

10.2 Verificacion de puertos activos switch S1.

state

state

state

state

gtate

to

to

to

to

to

administratively

administratively

administratively

administratively

administratively

Port

FagtEthernetl/1
FagtEthernetl/2
FagtEthernetl/3
FagtEthernetl/4
FagtEthernetl/5
FagtEthernetl/6
FagtEthernetl/7
FagtEthernetl/8
FagtEthernetl/3
FastEthernetl/10
FastEthernetl/11
FastEthernetl/12
FastEthernetD/f13
FastEthernetl/14
FastEthernetl/15
FastEthernetD/16
FastEthernetD/f17
FastEthernetD/18
FastEthernetD/19
FaatEthernstld,/20
FaatEthernsetld/ 21
FaatEthernsetld/22
FaaztEthernetld/ 23
FaztEthernetl/24

GigabitEthernet0/1
GigabitEthernet0/2

Vlianl
Vlan200
Hostname: 51

Link
U
Diow
U
Diow
Diow
Diow
Diow
Diow
Diow
Diow
Diow
Diow
Dowm
Dowm
Dowm
Diowr
Diowr
Diowr
Diowr
Diowr
Diowr
Diowr
Diowr
T
Diowr
Diowrn
Diowrn
Tz

VLAN
20

200

IP Address

<not set>
192 .1658.200.2/24

30

HAC Address

ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
ooo1.
0060 .
0060 .

97E0D.
97E0D.
S7ED.
S7ED.
S7ED.
S7ED.
S7ED.
S7ED.
S7ED.
S7ED.
S7ED.
S7ED.
97ED.
97ED.
97ED.
97ED.
97ED.
97ED.
97ED.
97ED.
97ED.
97ED.
S7ED.
S7ED.
S7ED.
S7ED.
BCT1.
BCT1.

1E01
1E02
1E0=
1E04
1E0S
1E0&
1E07
1E0s
1E03
1EDA
1EOB
1EOC
1EO0D
1EQE
1EOF
1E10
1E11
1E12
1E13
1E14
1E15
1E1%
1E17
1E1s8
1E1%3
1E1a
CBASD
CBO1

down

down

down

down

down



10.3 Se desactiva puertos que no se utilizan en el switch S3.

53 {config) #int fastEthernet 0,2
53 {config-if) &sh
53 {config-if) §shutdown

ELINE-5-CHARNEED: Interface FastEthernetl,Z, changed state to
administratively down

53 ({config-if) ¢

53 (config-if) #int range £fal,/4-24, g0/1-2

53 ({config-if-range) §sh

53 ({config-if-range) fshutdown

2LINE-5-CHANGEED: Interface FastEthermetl/4, changed state to
administratively down

SLINE-S5-CHANGED: Interface FastEthermet0/5, changed state to
administratively down

5LINE-S5-CHANEED: Interface FastEthermetl/¢, changed state to
administratively down

5LINE-5-CHANGEED: Interface FastEthermet0/7, changed state to
administratively down

SLINE-5-CHRNEED: Interface FastEthernetd/ 8, changed state to
administratively down

10.4 Verificacidén de puertos activos switch S3.

Port Link WVLAN IP Address HAC Addreas

FastEthernetd/1 i) 40 - oooC. 85BS . 3B01
FaatEthernetl/2 Down 1 -- oooC. 8BEBE . 3BOD2
FastEthernetd/3 U - -- 000C . 8EB5 . 3B0O3
FastEthernetd/4 Down 1 —-= oooC. 85B5 . 9BD4
FaztEthernet0/5 Down 1 -- 0o0C . 8EB5S . 9BOS
FastEthernetd/& Down 1 - 0ooC. 85BS . 3B06
FastEthernetd/7 Down 1 —-= oooc. 85BS . 9BO7
FaztEthernetl/8 Down 1 -- 0o0C . 8EB5S . SBOS8
FastEthernetd/3 Down 1 - oooC. 85BS . 9BOS
FzatEthernet0/10 Down 1 -= 0o0C. 85BE . 3BOA
FastEthernetD/11 Down 1 -- 000C . 85B5 . 3BOB
FastEthernetl/12 Down 1 - oooC. 85B5 . 3BOC
FaztEthernetl/13 Down 1 -= oooc. 85EBS . SBOD
FastEthernetD/14 Down 1 -- 000C . 8EB5 . SBOE
FastEthernetl/15 Down 1 - oooC. 85B5 . 9BOF
FaztEthernet0/16 Down 1 -- oo0oC. 8EBS . 9B10
FastEthernetl/17 Down 1 - oooc. 85BS.3B11
FastEthernetD/18 Down 1 -= oooc. BEBE . 3B12
FastEthernet0/13 Down 1 -- 0o00C . 8EBS . 9B13
FastEthernetl/20 Down 1 - oo0oC. B5B5.9B14
FzatEthernet0/21 Down 1 -= 0o0oC. BEBE . 3B15
FastEthernetd/22 Down 1 -- 000C . 8EB5 . 3B16
FastEthernetl/23 Down 1 - oooc. BEBS . 9B17
FaztEthernetl/24 Down 1 -= oooC. 8EBS . 3B18
GigabitEthernetd/ 1 Down 1 - oooc. 85BS.9B13
GigabitEthernetd/2 Down 1 - oooC. 85B5 . 3B1A
Vlanl Down 1 <not set> 00&0.2E&4 .CCBE
V1anZ0o i 200 192.1658.200.3/24 00&0.3E64 .CCO1

Hoatname: 53
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11. Implementar DHCP and NAT for IPv4

111

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

11.1.1 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

2l

B1l{
{config) #ip dhep excluded-address 132 _.168.30.1 132 _1&8.30.30
{config) g

Rl
=N

configuraciones estéticas.

{config) g

config) §#ip dhep excluded-address 132 _.168.40.1 152 _1&8.40_30

11.1.2 Configurar DHCP pool para VLAN 30

Configurar DHCP poolName: ADMINISTRACION
para VLAN 30 DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com Establecer default gateway.

Bl {config)$#ip dhep pool ADMINISTRACIOM
Bl (dhep-config) §dns

Bl (dhep-config) §dns—server 10.10.10_.11
Rl (dhcp-config) #dom

Rl (dhep-config) §Domain-Name

-~

% Invalid input detected at """ marker.

Bl (dhcp-config) fomain-Name

% Invalid input detected at "' marker.

Bl (dhcp-—config) §def

Bl (dhep-config) #default-router 152 _168_.30.1

Bl {dhcp-config) §net

Bl (dhcp-config) #network 152 _168.30.0 Z55_.Z55_2Z55.0
Rl (dhep-config) §

Blfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #ip dhep excluded-address 152 _168.30.1 1%Z.1&€8.30.30
Bl {config) #ip dhep pool Administracion

Bl {dhep—config) fnetwork 132 _168.30.0 255_255.255.0

Bl (dhcp—config) fdefault-router 152 _.168.30.1

Rl (dhep-config) #dns—-server 10.10.10.11

Rl (dhep-—config) fend

11.1.3 Configurar DHCP pool para VLAN 40

Configurar DHCP poolName: MERCADEO
para VLAN 40 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com Establecer default gateway.
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Bl {config) #ip dhep excluded-address 192 _168.40.1 1592 _168_.40_30
Bl {config) #ip dhep pool Mercadeo

Bl {dhep—config) #network 192 _168_.40.0 Z55_25
Bl (dhep—config) fdefault-router 192 168_40.1
Rl{dhcp—cnnfig)#dns—servek 10.10.10.11

5.255.0

12.Configurar NAT en R2 para permitir que los host puedan salir a internet.

RZfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

BZ (config) #ip nat inside source static 10.10.10.10 Z05%_.1&65_200.2Z2%9
RZ (config) §

D7 fmmm T #

BZ (config) gint gigabitEthernet 0/0

BZ (config-if) #ip nat out

B2 (config-if) #ip nat outside

BZ (config-if) §

B2 (config-if) #int gigabitEthernet 0/1
BZ (config-if) #ip nat inside

BZ ({config) #access-1list 101 permit tcp any host Z09.165_200_.229
eq WWW

BZ (config) #acc

B2 (config) faccess-list 101 permi

BZ (config) #access-1list 101 permit icmp perm

BZ (config) faccegas-list 101 permit icmp any any echo-reply

B2 (config) #int gi

B2 (config) #int gigabitEthernet 050 101 in

-

13.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

B2 (config) #acce

RZ (config) #access-list 1 per

BZ (config) $access-list 1 permit 192 _.168_.30.0 0_.0_.0_.255
BZ (config) faccess-list 1 permit 192 .168_.40.0 0_.0_.0_.255
B2 (config) #access-list 1 permit 192.168.4.0 O0.0.3_Z255
BZ lconfigl
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BZ (config) #int gigabitEthernet0/0

BZ (config-if) #ip acc

BZ (config-if) #ip access—-group 101 in

BZ (config-if) #int 3e

BZ (config-if) #int ser

BZ (config-if) #int s0/0/0

BZ (config-if) #ip access—-group 101 in

BZ (config-if) #int 30,071

BZ (config-if) #ip access—group 101 out

BZ (config-if) #int gigabitEthernetd/1

BZ (config-if) §

00:-25:00: %05PF-5-ADJCHE: Process 1, Nbr 3.3.3.3 on Serizl0/0/0
from FULL to DOWHN, MNeighbor Down: Dead timer expired

00:-25:00: %05PF-5-ADJCHE: Process 1, Nbr 3.2.3.32 on Seriazl0/ 0/0
from FULL to DOWN, MNeighbor Down: Interface down or detached
int gigabitEthernetl/,1

BZ (config-if) #ip access-group 101 out

BZ (config-if) #ip access-group 101 out

BZ (config-if) gexit

BZ (config) #exit

naTs

14.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en pararestringir o permitir trafico desde R1 o R3 hacia R2.

[}

il

RZ (config)#ip nat pool INTERNET
BZ (config) #ip nat pool INTERMET

255 . 255 _355.Z248

2 R
=]
Lo
[y
==}
unoon
L

[}

ka2 Ra
L

o

Verificamos las listas creadas.

BZ (config) #ip nat inside source list 1 pool INTERMET
RZ {config)
.

RZ2fshow access-lists
Standard IP access list 1

10 permit 132.168.30.0 0.0.0.2
Z0 permit 13Z_165.40.0 0.0_0_.255
30 permit 132.168.4.0 0.0.3.255

Extended IP access list 101
10 permit tcp any hosat 209_165_200_.22Z9% egqg wWWw
20 permit icmp any any echo-reply

RZ§
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15.Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

15.1 Verificacion con comando ping.

Verificacién de Acceso a Internet a WEB Server

L Internet PC

Physical Config Desktop Programming Attributes

Command Prompt

Command Line 1.0

=
=
=

Ping statistics for
Packets: 5 .
.

Approximate round trip ti
Minimim = Oms, Maximum = 36

Verificacion http, Web Browser

Ly

Internet PC -

Physical Config Desktop Programming Attributes

\Web Browser

< > | URL |http://209.165.200,229| Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

Quick Links:
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e Internet PC - =

Physical Config Desktop Programming Attributes

Command Prompt

Se realiza Ping entre Routers R1 a R2

Rlgping 172.31.21.2

Type escape segquence to abort.
Sending 5, 100-byte ICHMF Echos to 172.31.21.2, timeout is
seconds:

4]

Success rate is 100 percent (5/5), round-trip min/avg/max
17347168 ms

Se realiza ping entre Switch S1-S2y S1y R3

105 Command Line Interface

Slfping 192.1e8.30.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 1%2.1e8.320.1, timeocut is Z
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0
ms

Sliping 192 _168_40.1

Type escape seguence to abort.

Sending 5, 100-kbyte ICMP Echos to 152 _1e8_40_.1, timeout is 2
seconds:

Success rate is 100 percent (5/5)
ms

, round-trip minfavg/max = 00,72

Sliping 132 _1658_200.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 182 _168_200.1, timeocut is 2
seconds:

Success rate is 100 percent (5/5)
ms

, round-trip minfavg/max = 0,/0/1
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Se realiza Ping entre Routers R2 a R3

Rifping 172.31.23.2

Type escape sequence to abort.

Sending 5,
seconds:
Success rate is 100 percent
1/5/22 ms

RZg

{5/5),

round-trip min/avg/mai

100-byte ICMP Echos to 172.31.23_Z,

L]

timeout is

Se realiza ping entre Switch S3-S2y S3y R3

105 Command Line Interface

S3fping 192.168.30.1

Iype escape sSeguence to aborc.
Sending 5,
seconds:

Success rate is 100 percent (5/5),

ms
S3fping 192.168.200.1

Iype escape sSeguence to abort.
Sending 5,
seconds:
Success rate is 100 percent (5/5),
ms

S3fping 192.168.200.1

TIype escape sSeguence to abort.

Sending 5, 100-bByte ICMP Echos to 15Z.1&8_200.

seconds:

rrent

Success rate is 100 percent (5/5), round-trip

ms

Verificacion de DHCP

3 PC-A
Physical Config Desktop Programming

round-trip

100-byte ICHMP Echos to 132.1&3.Z00.

round-trip

100-byte ICMDP Echos to 132.165.30.1,

min/avg/max

1

min/avg/max

1

min/avg/max

"

r

timecut is 2

a/0/1

timeout is Z

0153

timeout is 2

/0,0

Attributes

[P Configuration

IP Configuration

(@) DHCP () Static

IP Address 192.168.30.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DMS Server 10,10.10.11

DHCP request successful.
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15.2Prueba con traceroute.

PC-A a PC Internet.

C:\»tracert Z05.

Tracing rout fal -1&t" 3t maximim of

1 0 ms
2 0 ms
ms

maximm of

Rlitraceroute

Protocol [ip]:

Target IP address: 192 _168.30_.31
Source address:

Numeric display [n]:

Timeout in seconds [3]:

Probe count [3]:

Minimm Time to Liwve [1]:
Maximm Time to Liwve [30]1: 10
Type escape sSeguence to abort.
Tracing the route to 19Z_.168.30.31

1 152 .148.30.31 Z msec 0 msec 0 msec
n1gl
EZftraceroute

Protocol [ip]:

Target IPF address: 192 _168.30.31
Source address:

NHumeric display [n]:

Timeout in seconds [3]:

Probe count [3]:

Minimmm Time to Liwve [1]:

Maximim Time to Liwve [30]1: 20

Type escape Sequence to abort.
Tracing the route to 19Z_.168.30.31

1 172.31_21.1 23 msec 0 msec 0 msec
2 192 168.30_.31 10 masec 10 maec 10 maec
Rz
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R3ftraceroute

Protocol [ip]:

Target IP address: 152 _1lg8.4.1
Source address:

HNumeric display [nl: 2

Timeout in seconds [3]: &
Probe count [3]: 4

Minimm Time to Liwve [1]: Z
Maximm Time to Liwve [30]: &
Type escape sequence to abort.
Tracing the route to 19Z2.168_.4_.1

1 192 168.4_.1 8 maec 4 msec 1 msec 4 maec
na#l
E;J
_'_/
Interjet PC
=
. Va F—
/ \"a’ebServer
’3
l -

» &5

R3

F 1
PC-A

F ¥
PC-C

Fire  LastStatus  Source Destingtion Type Color Time(sec)  Periodic  Mum

o Successful R1 R2 ICMP . 0.000 M
& Successful R2 R3 ICMP 0.000 M
& Successful R2 InternetPC  ICMP . 0.000 M
@ Successful R2 WebServer ICMP 0.000 M
& Successful Web3.. InternetPC  ICMP 0.000

Fire LastStatus  Source  Destination  Type  Color

& Successful PC-A InternetPC ICMP
& Successful PC-A 51 ICMP .
& Successful PC-A R1 ICMP .
& Successful PC-A R2 ICMp
& Successful PC-C 53 ICMP
& Successful PC-C R1 ICMP .
& Successful PC-C R2 ICMP
& Successful PC-C  InternetPC ICMP .
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16.CONCLUSIONES

Comprendimos y desarrollamos las habilidades practicas del curso de profundizaciéon de
disefio e implementacion de soluciones integrales LAN/WAN de acuerdo a lo solicitado y a la
topologia de red, entregando la mejor solucién para la conectividad de red en los dispositivos

propuestos.

Se estableci6 la configuracion de dispositivos como son direccionamientos,
enrutamiento, creacion de protocolos, creacion de rutas, configuracién de Vlan's entre
otras configuraciones, garantizando la conectividad y el correcto funcionamiento de la

red propuesta.

Desarrollamos y ejecutamos los conceptos estudiados a lo largo del curso y
contribuyen en nuestra formacion no solo para dar solucion a los ejercicios planteados
a lo largo del curso si no para dar soluciones generales de conectividad en entornos
reales, como es en el disefio, en configuracién, en mantenimiento y diagnéstico de redes de

comunicacion.

40



17.BIBLIOGRAFIA

Cisco documentacién configuracion de switches

https://www.cisco.com/c/es mx/support/docs/lan-switching/inter-vlan-routing/41860-

howto-L3-intervlanrouting.html.

Configuracion basica del router usando el Cisco Configuracion.

https://www.cisco.com/c/es mx/support/docs/cloud-systems-management/configuration-

professional/111999-basic-router-config-ccp-00.html.

Cisco Networking Academy, MODULO DE ESTUDIO CCNAL. Perfil personal.

https://static-course-assets.s3.amazonaws.com/ITN503/es/index.html.

Cisco Networking Academy, MODULO DE ESTUDIO CCNA2. Perfil personal.

https://static-course-assets.s3.amazonaws.com/RSE503/es/index.html.

41


https://www.cisco.com/c/es_mx/support/docs/lan-switching/inter-vlan-routing/41860-howto-L3-intervlanrouting.html
https://www.cisco.com/c/es_mx/support/docs/lan-switching/inter-vlan-routing/41860-howto-L3-intervlanrouting.html
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/configuration-professional/111999-basic-router-config-ccp-00.html
https://www.cisco.com/c/es_mx/support/docs/cloud-systems-management/configuration-professional/111999-basic-router-config-ccp-00.html
https://static-course-assets.s3.amazonaws.com/ITN503/es/index.html
https://static-course-assets.s3.amazonaws.com/RSE503/es/index.html

