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INTRODUCCION
Evaluacién —Prueba de habilidades practicas CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificarelgrado de desarrollo de competenciasy habilidades que fueron adquiridas
a lo largo del diplomado y a través de la cual se pondra a prueba los niveles de
comprension y solucién de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los escenarios propuestos, acompafiado de los
respectivos procesos de documentacion de la solucion, correspondientes al registro
de la configuracion de cada uno de los dispositivos, la descripcion detallada del paso
a paso de cada una de las etapas realizadas durante su desarrollo, el registro de
los procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3).
El estudiante es libre de escoger bajo qué mediacién tecnoldgica resolvera cada
escenario. No obstante, es importante mencionar que aquellos estudiantes que
hagan uso del laboratorio SmartLab se les considerara un estimulo adicional a la hora
de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre equipos
reales y con ello sera la oportunidad poner a prueba las habilidades y competencias
adquiridas durante el diplomado. Adicionalmente, es importante considerar, que esta
actividad puede ser realizada en varias sesiones sobre este entorno, teniendo en
cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, elinforme debera cumplir con las normas ICONTEC para la presentacion
de trabajos escritos, teniendo en cuenta que este documento debera ser entregado
al final del curso en el Repositorio Institucional, acorde con los lineamientos
institucionales para grado. Proceso que les sera socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe deber& estar acompafado de las respectivas evidencias de configuracion
de los dispositivos, las cuales generaran veracidad al trabajo realizado. El informe
debera ser entregado en el espacio creado paratal fin en el Campus Virtual de la
UNAD.

Universidad Nacional
Abierta y a Distancia




A
2/

OBJETIVOS

El siguiente trabajo practico tiene como fin aplicar todos los conocimientos
adquiridos, durante el semestre, respecto al DIPLOMADO DE CISCO CCNA,
cursado y aplicado.

Todos los temas vistos se unen en la siguiente actividad realizada en Cisco Packet
Tracer, en el actual consolidado observaremos paso a paso como se realizo la
configuracion de los dispositivos de red y se efectuaron las respectivas pruebas de
interconexion.
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Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de lared, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia dered.

m I tern t VLAN Direccionamiento Nombre
- n e 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento
FO0/0

Topologia de red

209.165.200.230 - 209.165.200.224/29

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

FO0/0

B/IMANGA
Fore | 802:1Q

192.168.99.3
192.168.99.2
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L. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario
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Physical Config CLI Attributes

105 Command Line Interface

Switch=ENAZBLE

Switchffconfig terminal

- Enter configuration commands, one per line. End with CHNTIL/Z.
Switch{config) #no ip domain-loockup

Switch{config) #hostname 51

51l (config) #enakle secret class

51l {config) #linecon 0

e

% Invalid input detected at "*" marker.

5l (config) #line con O

5l {config-line) §pass cisco

51l {config-line) §login

5l {config-line)fline vty 0 4

51l (config-line) §pass cisco

: 51 {config-line) §login

4 Sl {config-line) §service pass

5l {config) #service password-encryption

51 (config) #banner motd FAcceso restringido a personal no
: autorizado!s

Sl{config)# v
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5

105 Command Line Interface

Sl=enable

Passwozrd:

Slgconfig terminal

Enter configuration commands, one per line. End with CHTIL/Z.
S5l {config) #vlan

S5l {config) #vlan 30

5l (config-vlan) fname Administracion

51l {config-vlan)fvlan 40

S5l {config-vlan) #fname Mercadeo

Sl {config-vlan)#vlan 200

5l (config-vlan) #name MHantenimiento

S5l {config-vlan)fexit

S5l {config) #interface wlan 30

Sliconfig-if) ¢

ELINE-5-CHRNEED: Interface WVlan30, changed state to up

S5l{config-if) #p address 15%2_1€5.99.2 255_255.255.0
% Ambiguous command: "p address 19%2.168.95%.2 255_255_255.0™
51 (config) #no shutdown

e

% Imnvalid input detected at "*' marker.

Sl {config) #
51l (config) fexit
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Physical Config CLI Attributes

105 Command Line Interface

EZS5¥S-5-CONFI&E I: Configured from conscle by conscle ~

Slgconfig terminal

Enter configuration commands, one per line. End with CHNIL/SZ.
Sl iconfig) #ip default—gateway 1l52.1l€2.55.1

51l (config) #interface £0/3

S5l {config-if)fswitchport mode trunk

S5l {config-if)#
SLINEFROTO-S5-TUPDOWN : Line protocol on Interface FastEthernetls 3,
changed state to down

SLINEFROTO-5-TUPDOWN : Line protocol on Interface FastEthernetd/ s 3,
changed state to up

SLINEFROTO-S5-TUPDOWN : Line protocol on Inmterface VWlan30, changed
state to up

Sliconfig-if)#switchport trunk native wvlan 1
Sliconfig-if)#interface £0/5

Sliconfig-if)é#switchport mode trunk

Sl {config-if)fswitchport trunk natiwve wlan 1

S5l {config-if)finterface range fald/1-2 fald/ /4, fals /e-24 gl 1-2

interface range not validated — command rejected
1 = = N = = e
Ctrl4+F6 to exit CLI focus Copy Paste
L1 — | *
Physical Config CLI Attributes
105 Command Line Interface
% Inwvalid input detected at "°' marker. -

S5l {config) #interface fal/se
Sliconfig-if)f#interface range fal/sc

S5l {config-if-range) §switchport mode access
Sliconfig-if-range) #switchport access wvlan 30
S5l (config-if-range) fexitc

S5l {config) #interface Ffals e
Sliconfig-if)#switchport mode access
Sliconfig-if)#swictchport access wvlan 20
Sl{config-if)fint range fals/7-24

Sl {config-if-range) §shutdown

ELINE-5—CHANGEED: Interface FastEthernetl/7, changed state to
administratively down

ELINE-5—CHANEED: Interface FastEthernetl/2, changed state to
administratively down

ELINE-5—-CHANGEED: Interface FastEthernetl/;%, changed state to
administratively down

ELINE-5—CHANEED: Interface FastEthermnetld/s10, changed state to
administratively down
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105 Command Line Interface

[Cli=rniged =rCc=erce oo U
I FLINE-5—CHANCED: Interface FastEthernetl,2, changed state to up

SLINEPROTO-S-TUPDOWH: Line protocol on Interface FastEthernectl/sZ,
changed state to up

Switchrenabkle

Switchfconfig terminal

il Enter configuration commands, one per line. End with CHNTL/SZ.
Switch {config) #no ip domain—lookup

Switchiconfig) #hostname 53

52 (config) #fenakle secret class

SZ{configi#line comn O

S22 {config-line) #pass cisco

53 ({config-line) #login

= 53 lconfig-line) #line vy 0 4

53 {config-line) pass cisco

53 (config-line) #login

e 53 (config-line) §service pass

53 (config) #service password—encryption

53 (config) #fbanner motd fRcceso restringido a personal no
autorizado!ls

53 (config) 4 v




wogw | w our g |

ur

| om g

@ g3

i

_/4

A\

-

Physical Config CLI Attributes

105 Command Line Interface

Password:

y
S53=enable
Password:
S3gconfig terminal
Enter configuration commands, one per line. End with CHTIL/SZ.
S22 lconfig) dvlan 30
52 {config-vlan) fname Bdministracion
52 (config-vlan) #vlan 40
53 (config-vlan) fname Mercadeo
52 (config-vlan)fgvlan 200
S52({config-vlan) fname Mantenimiento
S3{config-vlan)f#interface wlan 200
S3{config-if) g
SLINE-S—CHANEED: Interface V1lan200, changed state to up
SLINEPROTO-S5—UPDOWN: Line protocol on Imterface Vlian200, changed
state to up
S53{config-if)#ip address 15%2_.1€2.200.3 255.255_255.0
S3{config-if) $nc shutdown
53 (config-if)gexit
S53{config) #ip default—gateway 132_.1c2.200.1
53 {config) #intecrface £al/s3
S523 {config-if)#switchport mode trunk o
Ctrl+F& to exit CLI focus Copy Paste
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Physical Config CLI Attributes

105 Command Line Interface

53 (config-if)#ip address 152.1€2.200.3 2Z55.255_.255.0
53 ({config-if) #no shutdown

53 ({config-if) #exit

53 ({config) #ip default—gateway 152.1€8_200.1

53 ({config) #interface £fal/ 3

53 ({config-if) #switchport mode trunk

53 ({config-if)#switchport trunk native wlan 1

53 ({config-if)#interface range £fal/1-2

53 ({config-if-range) #interface range fal/4-24

53 ({config-if-range) $§interface range gl/1l-2
interface range not validated - command rejected
53 ({config) #interface range fal/4-24

53 ({config-if-range) fexit

53 ({config) #switchport mode access

% Invalid input detected at """ marker.

53 ({config) #interface range £fal/4-24

53 ({config-if-range) §switchport mode access
53 ({config-if-range) $int £fal/13

53 ({config-if) #switchport mode access

53 ({config-if) #switchport mode acces

53 ({config-if) #switchport access wlan 40

53 ({config-if)#interface range £fal/15-24

Ctrl+F6 to exit CLI focus Copy

Faste
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ELINE-5-CHANEZED: Interface
administratively down

2LINE-5-CHRNZED: Interface
administratively down

SLINE-5-CHRNGED: Interface
administratively down

ELINE-5-CHRNEED: Interface
administratively down

ELINE-5-CHANEZED: Interface
administratively down

2LINE-5-CHRNZED: Interface
administratively down

53 {config-if-range) #

53 {config-if-range) fexit
53 (config) fexit

S53g

[ ool 1L Lange ] PO C ORI

FastEthernetl/15%,

FastEthernet0/20,

FastEthernetl/21,

FastEthernetl/22,

FastEthernetl/23,

FastEthernet0/24,

changed

changed

changed

changed

changed

changed

%5¥5-5-CONFIG_I: Configured from console by console

state

state

state

state

state

state

to

to

to

to

to

to

Ctrl+F6 to exit CLI focus

Copy

Paste
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Router=enable

BEouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Router (config) thostname Rl

Rl {config) #EXIT

Rlg

$5¥5-5-CONFIG I: Configured from console by console

Rlg

R1$CONFIGURE TERMINAL

Enter configuration commands, one per line. End with CHNTIL/Z.
21 (config) g

Ctrl+F6 to exit CLI focus Copy Paste
Fetilng = |l M
® Ry — O

Physical Config CLI Attributes

105 Command Line Interface

Routerd

Router$

Bouterfconfig terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #no ip domain-lookup

Router (config) #hostname Rl

Bl (config) #enakle secret class

Bl {config) #line consocle 0O

Bl {config-line) #pass cisco

Bl {config-line)#login

Bl {config-line)fline vty O 4

Bl {config-line) #pass cisco

Bl {config-line) #login

Bl {config-line) fexit

Bl {config) #service pass

Bl {config) #service password-encryption

Bl (config) fbanner motd FRcceso restringido a personal no
autorizadosf

Bl {config) #interface serial 07070

Bl {config-if) #description connection to B2

Bl {config-if) #IP RDDEESS 172.1.21.1

% Incomplete command.

Rl (config-if) #IF ADDRESS 172.1€.21.1 2Z55.255.255_252
Bl {config-if) #clock rate 122000

Blironfig=fidno shutdoun
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Router=enable

RBouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) fhostname R2

B2 ({config) #EXIT

BRI

%5Y¥5-5-CONFIZ I: Configured from conscle by conscle

RZg

R2g W
Ctrl+F6 to exit CLI focus Copy Paste
¥ R — O b

Physical Config CLI Attributes

105 Command Line Interface
[FTTESS REIURIN oo OEL SCarCoedr

Router=enable

Routerfconfig terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) #no ip domain-loockup
RBouter (config) thostname B2

B2 (config) #enakble secret class

B2 (config)#line con O

B2 (config-line) §pass cisco

B2 (config-line)f#login

B2 (config-line)fline vty 0O 4

B2 (config-line) #pass cisco

B2 (config-line) f#login

B2 (config-line) fexit

B2 (config) f#service

% Incomplete command.

B2 (config) fservice password-encrytion

% Invalid input detected at "~' marker.

B2 (config) fservice pass
B2 (config) #service password-encrytion v
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105 Command Line Interface

B2 (config) #service password-encryption
B2 (config) #ip http server

e

% Invalid input detected at """ marker.

B2 (config) #banner motd FAcceso restringido a personal no
autorizado! s

B2 (config) #interface s 0/0/0

B2 (config-if) #description connection to Rl

BRI {config-if)#ip address 172.1€.21.2 255_255_255._252

B2 (config-if) #no shutdown

(LINE-5-CHLNGED: Interface Seriald/0/0, changed state to down
B2 {config-if)#

B2 ({config-if) #interface s 0/0/1

B2 ({config-if) f#description connection to Rl

B2 (config-if) #description connection to B3

R2 (config-if)#ip address 172.1€.23.1 2Z55.255_.255_252

B2 ({config-if)#clock rate 122000

This command applies only to DCE interfaces

B2 (config-if) #no shutdown

R {config-if)
(LINE-5-CHARNGED: Interface S5eriald/0/1, changed state to up

Ctrl+F6 to exit CLI focus Copy

Faste
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105 Command Line Interface

R3

;o

B2 (config-if) finterface gl/s0

B2 {config-if) fdescription connection to ISP

B2 {config-if)$IPF ADDRESS 205_1&5.200_.225 255_255.255_248
REZ2 {config-if) #no shutdown

RZ (config-if)§
SLINE-5-CHANEED: Interface FigabitEthernetl/0, changed state to
up

SLINEPROTO-S5—UPDOWH: Line protocol on Interface
GigakitEthernetd,/0, changed state to up

B2 (config-if)finterface gl/s1
B2 {config-if)$ ip address 10.10_.10.1 255 _255_2Z55.0
REZ2 {config-if) #no shutdown

RZ (config-if)§
SLINE-5-CHANEED: Interface FigabitEthernetl/1l, changed state to
up

REouter>ENABLE

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
REouter (config) #fhostname R3

B3 {config) ¢

R3(config)

B3 {config) #XIT

% Invalid input detected at "*' marker.

B2 ({config) #EXIT
B3g
$5¥5-5-CONFIG I: Comfigured from comnsole by console

z3g

Ctrl+F6 to exit CLI focus Copy Faste
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Houter=enable

Bouterfconfig terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) #no ip domain-loockup

Router (config) fhostname R3

B3 {config) #ENABLE SECRET class

B3 {config)f#line con 0O

B3 {config-line) §pass cisco

B3 {config-line) §login

B3 {config-line)$line vty O 4

B3 {config-line) §pass cisco

B3 {config-line) §login

B3 {config-line) fexit

B3 {config) #service

% Incomplete command.

B3 {config) #service pass

B3 {config) #service password-encryption

B3 {config) fbanner motd fAcceso restringido a personal no
autorizado!:

B3 {config) #interface s0,/0/1

B3 {config-if) #description connection to B2

B3 {config-if)#IPF ADDRESS 172.1€.23_.2 Z55.255.255.252
B2 {config-if) §NO SHUTDOWH




Universidad Nacional

‘/ Abierta y a Distancia

¢

i Physical Config (LI Attributes

¥ p3

ram

105 Command Line Interface

B3 ({config-if) #interfac

SLINEFPROTO-5-UPDOWN: Line protococl on Interface Seriald/of1,
changed statH0 SHUTDOWN

B3 (config-if)#

B3 ({config-if)#interface Lo4

B3 {config-if) &
SLINE-5-CHLANGED: Interface Loopback4, changed state to up

d SLINEFPROTO-5-UPDOWN : Line protococl on Interface Loopbackd,
changed state to up

! B3 ({config-if) #ip address 192_.168.4.1 255.255_255.0
B3 ({config-if) fno shutdown

B3 {config-if) &

B3 (config-if) #interface Lob

B3 {config-if)#
SLINE-5-CHANGED: Interface Loopbackid, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up

B3 {config-if)fip address 152.1&3.5.1 255.255.255.0 e
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Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

-
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105 Command Line Interface

B3 (config-if)#
SLINE-5-CHRNZED: Interface Loopbacki, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackhs,
changed state to up

B2 {config-if) #ip address 192 _.1c28.5.1 255_255_255.0
B3 (config-if) #no shutdown

B3 (config-if)#

B3 (config-if) #interface Lo€

B3 ({config-if) ¢
SLINE-5-CHRNGED: Interface Loopbackté, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacke,
changed state to up

B2 {config-if) #ip address 152 _.1¢€2.€.1 255_255_255.0

B3 (config—if) #no shutdown

B3 (config—if) fexit

B3 ({config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

(Default route without gateway, if not a point-to-point

interface, may impact performance

R3 (config) g o

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0
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HE

to up

to up

to up

Bl (config—if) gexit

Bl (config) fexit
Rlg

RBlfconfig terminal
Enter configuration commands,
Rl (config) #router ospf 1

Rlicnnfig—rnuterjﬂ

Bl {config-router) #Bouter—-id 1.
Bl (config-router) fnetwork 172._
Bl (config-router) #network 192.
Bl (config-router) fnetwork 152 .
Bl {config-router) #network 192 ._

SLINE-5-CHRNEED: Interface GigabitEthernetl/s1.30, changed state

SLINE-5-CHRNGED: Interface GigabitEthernet0/1.40, changed state

SLINE-5-CHRNGED: Interface FigabkitEthernet0/1.200, changed state

85¥5-5-CONFIE I: Configured from conscle by conscle

one per line. End with CNIL/Z.

1.1.1

1€.21.0 0.0.0.3 area 0
1l€8.30.0 0.0.0.255 area 0O
1€2.40.0 0.0.0.255 area 0O
1€2.200.0 0.0.0.255 area 0

Ctrl+F6 to exit CLI focus

Configurar todas las interfaces

Copy Paste

LAN como pasivas
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(LINE-5-CHARNGED: Interface GigabitEthernetil/1_40, changed state .
to up

2LINE-5-CHLNGED: Interface GigabitEthernetd/1_.200, changed state
to up

Rl {config-if) #exit

Bl {config) fexit

Rlg

£5¥YS-5-CONFI: I: Configured from console by console

RBlgconfig terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #router ospf 1

Bl {config-router) §Router—-id 1.1.1.1

Bl {config-router) fnetwork 172.16.21.0 0.0.0.3 area 0O

Bl {config-router) fnetwork 15%2 _1€8.30.0 0.0.0_.255 area 0

Bl {config-router) fnetwork 15%2 _1€8.40.0 0.0.0.255 area 0

Bl {config-router) #network 152 _.1€8.200.0 0.0.0_.255 area 0

k COnflg-router) gpass
% Incoomplete command.

Bl {config-router) fpassive—interface gl/1_30
Bl {config-router) #passive—interface gl/s1_40
Bl {config-router) fpassive—interface gl/1_200
Rlicnnfig—rnuterh#l v

£Xl CUS Copy Paste

Establecer el ancho de banda para enlaces seriales en 128 Kb/s

® R1

1 Physical Config CLI Attributes

TS Tomma e Interface

Bl {config-router) fexit

Rl (config) #interface s0,/0/0
Bl {config-if) fbandwidth 1283
Bl oo fiod f i

Bl {config-if)#
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i
[ Bl {config-if) #ip ospf cost 7500

Lo smnS e d S
Bl {config-if)#

OSPF - R2

Y

Physical Config CLI Attributes

105 Command Line Interface

Password:

Rizenable
Password:
R2fconfig terminal
I Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #router ospf 1
i B2 (config-router) §Router-id 2_.2.2.2
3 B2 (config-router) fnetwork 172_.16.21.0 0.0.0.3 area 0O
B2 {config-router) fnetwork 172_16.23.0 0.0.0.3 area 0O
- B2 (config-router) fnetwork 10.10.10.0 0.0.0_.255 area 0
B2 (config-router) #
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B2 (config-router) #
N CONIlg- CoOULer! ¥
B2 (config-router) #passive—-interface gl/1
B2 (config-router) fexit

B2 (config) #interface s0,/0/0

B2 (config-if) §bandwidth 128

B2 (config-if) #interface s0/0/1

B2 (config-if) #bandwidth 123

- e oot g e

O L rmmFd r—d S #

Physical Config CLI Attributes

105 Command Line Interface

e BZ({config-if)#
e ===
B2 (config-if) #interface s0,/0/0
B2 (config-if)#ip ospf cost 7500
Do e d B
B2 {config-if)
B2 ({config-if)#

OSPF -R3
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1]
e Password:
Rirenable
Password:
1 R3fconfig terminal
Enter configuration commands, one per line. End with CHTL/Z.

B3 ({config) #router ospf 1

R3{config-router) §Router—-id 3.3.3.3

B3 {config-router) fnetwork 172.1€.23.0 0.0.0.3 area 0O
B3 {config-router) fnetwork 15%2_.1€8.4_.0 0.0.0.255 area 0
B3 ({config-router) fpassive—-interface Lo4

B3 ({config-router) fpassive—interface Lob

B3 {config-router) fpassive—interface Lot

B3 {config-router) fexit

B3 ({config) #interface s0/0/1

B3 {config-if) #bandwidth 128

B3 ({config-if)#ip ospf cost 7500

e

BI{config-if) ¢

B3{config-if)$

B3 |{config-if)

B2 {config-if)#

BI{config-if) ¢

B3 {config-if)#§ 1

3. Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y Routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface
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BZgshow ip ospf interface

Seriald/s0/ 0 is up, line protocol is up

Internet address is 172.1€.21_2/30, RArea 0O

Process ID 1, BRouter ID 2.2.2_.2, Network Type POINT-TO-POINT,
Cost: 7500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Betransmit &5

Hello due in 00:00:05

Index 1/1, flood gueue length O

Hext 02x0{0) /0220{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximaum is 0 msec

Suppress hello for 0 neighbori(s)
Seriald/s0/1 is up, line protocol is up

Internet address is 172.1€.23_.1/30, RArea 0O

Process ID 1, Bouter ID 2.2.2_2, HNetwork Type POINT-TO-POINT,
Cost: TEL

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O

No designated router on this network

Mo backun desjonasted ropter on this mnetwgork

Universidad Nacional
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Retransmit 5 L]
Hello due in 00:00:01
Index Z/2, flood gueue length 0O
Hext 02x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximam is 0 msec
Suppress hello for 0 neighbkor(s)
GigabitEthernetd/]1l is up, line protocol is up
Internet address is 10.10.10.1/24, Area 0
Process ID 1, Bouter ID 2.2_.2_2, Hetwork Type BROADCRAST, Cost:
1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
No Hellos (Passiwve interface)
Index 3/3, flood gqueue length 0O
Hext 02x0{0),/0x0{0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, RZdjacent neighbor count is 0O
Suppress hello for 0 neighbkor(s)
RZIg
22g

L I I |

Ctrl+F6 to exit CLI focus Copy Paste

4. Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.
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RZg
ket
=hes
=hes
RZg
REZfshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Metworks:
172.16.21.0 0.0.0.3 area 0
172.16.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passive Interface(s):

GigabitEthernetd/1

Bouting Information Sources:
Fateway Distance Last Update
2 2 22 11N nn-12-31

5. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

6. En el Switch 3 deshabilitar DNSlookup

7. Asignar direcciones IP a los Switches acorde a los lineamientos.

EN LAS IMAGENES ANTERIORES DE LOS SWITCHES Y ROUTERS SE
OBSERVAN ESTAS CONFIGURACIONES DEL PUNTO 3 AL 7

8. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
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9. Implement DHCP and NAT forIPv4
10.Configurar R1 como servidor DHCP para las VLANs 30 y 40.

11.Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

e A e T R dh i - e+ A R e e e e
Bl (dhcp-config) #ip dhcep excluded-address 152 _1€23.30.1

152 _.1€58.30.30

Bl {config) #ip dhep excluded-address 192 _1€8_40.1 152 _1&%2_40_30
Bl {config) g

12.. Configurar- DHCP pool para VLAN 30

30

Configurar DHCP pool para VLANADMINISTRACION

Name:

DNS-Server:

10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.
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Rliconfig) I ~
% Ambiguous command: "I
Bliconfig)#ip dhcp pool Admin
Bl {dhcp-config) §7
default-router Default routers

dns-server Set name sServer

exit Exit from DHCP pool configuration mode
network Hetwork number and mask

no Hegate a command or set its defaults
option Baw DHCP options

Bl {dhcp-config) &

Bl {dhep-config) §

Bl {dhcp-config) §dns-server 10.10.10_11
Bl {dhcp-config) fdomain-name ccna-sha.com

13. Configurar DHCP pool para VLAN 40

Name: MERCADEO
Configurar DHCP pool para VLAN 40 DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com Establecer
default gateway.

% Invalid input detected at "*' marker.

Rl {dhcp-config) §default-router 1%2_168_30.1

Rl {dhcp-config) gnetwork 15%2_1€8.30.0 255.255.255.0
Bl {dhcp-config) #ip dhcp pool Mercadeo

Bl {dhcp-config) §dns—-server 10.10.10_11

Rl {dhcp-config) fdomain-name ccna—-sbha.com

% Invalid input detected at "*' marker.
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14.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

® g2 — O
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Password:

REizenable
Password:
R2fconfig terminal
: : - : - : FZ.
B2 (config) fuser webuser privilege 15 secret ciscol234s

Nl COnCig) P1lp LLLp SEeLver

—

% Inwvalid input detected at """ marker.

15. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 haciaR2.

R1 AR2
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SLINE-S5—CHRMNEED: Interface Serialld/ 0/0, changed state to up
SLINEPROTO-5-TUPDOWHN - Line protocol on Interface
FigabitEthernetl/,0, changed state to up
SLINEPROTO-S5-TUPDOWN : Line protococl on Interface
GigabitEthernetds 1, changed state to up
FLINEFROTO-S5—UFDOWN : Line protocol on Interface Serialld,s 0,0,
changed state to up
SLINEPROTO-S5S-TUPDOWN: Line protocol on Interface Serialdys 001,
changed state to up
Boceso restringido a personal no autorizadol
User Access Verification
Password:
BEZrenakle
Password:
BZfconfig terminal
Enter configuration commands, one per line. End with CHTIL/Z._
B2 (config) #ip access—list standard BEDMIN-MET
B2 (config—-std—nacl) g
Ctrl4+F6 to exit CLI focus Copy Paste
ULl S L LabLlWE LY SAWIL WL
Rl
Rlitelnet 172.1€.21.1
Trying 172.1€.21.1 ...0penficceso restringido a personal no
autorizado!
User Rccess Verification
Password:
RElrenable
Password:
Rlgexit
[Connection to 172.16.21.1 closed by foreign host]
Rlg
Ctrl4F6 to exit CLI focus Copy Paste
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Rlgtelnet 172.16.21.1

Trying 172.16.21.1 ...0penfcceso restringido a persconal no
autorizado!

User Access Verification

Password:
Blrenakle
Password:
Blgexit

[Connection to 172.16.21.1 closed by foreign host]
RBl§telnet 172.16.21.2

Trying 172.1€.21.2 .. .0penficceso restringido a personal no
autorizado!

User RAccess Verification
Password:

REZrenakle
Password:

Ctrl+F6 to exit CLI focus Copy

EXITOSO

R3 AR2

Booeso restringido a personal no autorizado!
User Access Verification

Password:
Password:

Ri=enable

S RS

R3gtelnet 172.16.23.1

Trying 172.16.23_.1

% Connection refused by remote host
==

Paste

Ctrl+F6 to exit CLI focus Copy

Paste

Universidad Nacional
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nection timed out; remote host not responding

SOLO R1 PUEDE HACER TELNET A R2

16. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

3 il umgesSLe Conns
B2 (config) faccess-1ist 101 permit tcp any host 205.1€5.200_.229 eg
WWW

B2 (config) facces-list 101 permit icmp any any echo reply

£y

% Invalid input detected at "~' marker.

B2 (config) facces-list 101 permit icmp any any echo-reply

£y

% Invalid input detected at "~' marker.

B2 (config) faccess-list 101 permit icmp any any echo reply

e

% Invalid input detected at "~' marker.

B2 (config) faccess-list 101 permit icmp any any echo-reply
B2 (config) g w

Cirl+F6 to exit CLI focus Copy Paste

PRUEBA DESDE INTERNET PC A PC-A DEBE SER INALCANZABLE
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> unreachable .
> unreachable .
unreachable .

unreachable .

PRUEBA DESDE INTERNET PC — A PC-C DEBE SER INALCANZABLE
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Minimm = Maximum = lms,

unreachable .
> unreachable .
> unreachable .
unreachable .

- unreachable .
st unreachable .

17.Verificar procesos de comunicacion y redireccionamiento de trafico en los
Router mediante el uso de Ping y Traceroute.

REl=enakle
Password:
Rlgping 1l72.1le.21.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.1€.21.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
275514 ms

n1g v

Cirl+F6 to exit CLI focus Copy Paste
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R2 ARS

=kt 2
R2¢ping 172.1£.23.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.23.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/ma:
1/3/12 ms

Bl W

Ctrl+F6 to exit CLI focus Copy Paste

INTERNET PC — GATEWAY
'.2“ m:ﬂ T

¥ |nternetPC
Physical Config Desktop Programming Attributes

Command Prompt

mmand Line 1.0

Pinging

5]
=
s

W

o
)
W

LR
im im im i
d 'oomoT
[
L

3]
=
s

(5]

Ping stati

4  Lost
li-s
Oms, Maximum =

WEB SERVER - GATEWAY
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Packet Tr
C:y\=PING

ent = 4 {
round trip times in milli-

mum = (ms, Ma: = Oms, RAverage

Ping S1-R1

Success rate is 0 percent (0/5)
Slgping 192 . 1€28.200_.2

Iype escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%Z_162_200.2
seconds :

-

timeout is 2

"

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/8
ms

s1g] v

Ctrl+F6 to exit CLI focus Copy Paste




CONCLUSIONES

Con la anterior practica, logre afianzar los conocimientos adquiridos durante el
semestre los mismos enfocados en la configuracién de distintos equipos de red y
Su interconexion.

A medida que transcurrié el periodo académico y en conjunto con el grupo
colaborativo logramos compartir nuestra experiencia en redes y la aplicacion de la
misma en el ambito practico y tedrico, de esta manera podemos concluir que
adquirimos unas bases sdlidas en el ambito de redes y su configuracion basica y
avanzada.

Con el uso de la herramienta Packet Tracer, obtuvimos un acercamiento con los
diferentes dispositivos de red y sus componentes, aprendimos sobre los diferentes
comandos que se deben usar en el momento de su configuracion y conexiéon con
los demas dispositivos que componen una red.

De la mano con el curso virtual en la plataforma de Cisco y sus mdédulos tedricos
logramos combinar todas las practicas planteadas en el semestre y obtener
excelentes resultados.
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