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INTRODUCCION

En este documento se expone los resultados de construir una solucion de red, que
permite la comunicacion en internet de los hosts conectados a una red de
comunicaciéon entre 3 ciudades, usando el concepto de VLANS, servidores DHCP,

entre otros.



OBJETIVOS

Objetivo general

Construir una solucién de red para la comunicacion en internet de los hosts ubicados
en 3 ciudades capitales de Colombia

Objetivos especificos

Configurar un servidor DHCP

Configurar los parametros de seguridad

Bloquear el acceso por telnet

Configurar un usuario y contrasefia para cada router

PN



DESARROLLO DE LA ACTIVIDAD

Evaluacion —Prueba de habilidades précticas CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca identificar
elgrado de desarrollo de competenciasy habilidades que fueron adquiridas a lo largo del
diplomado y a través de la cual se pondré a prueba los niveles de comprensién y solucion
de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las
tareas asignadas en cada uno de los escenarios propuestos, acompafiado de los
respectivos procesos de documentacion de la solucion, correspondientes al registro de la
configuracion de cada uno de los dispositivos, la descripcion detallada del paso a paso
de cada una de las etapas realizadas durante su desarrollo, el registro de los procesos
de verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip
route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El
estudiante eslibre de escoger bajo qué mediacion tecnoldgicaresolvera cadaescenario. No
obstante, es importante mencionar que aquellos estudiantes que hagan uso del
laboratorio SmartLab se les consideraran un estimulo adicional a la hora de evaluar el
informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y con ello
sera la oportunidad poner a prueba las habilidades y competencias adquiridas durante el
diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser
realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi
15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion de
trabajos escritos, teniendo en cuenta que este documento debera ser entregado al final
del curso en el Repositorio Institucional, acorde con los lineamientos institucionales para
grado. Proceso que les sera socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El informe
debera estar acompafado de las respectivas evidencias de configuracion de los
dispositivos, las cuales generaran veracidad al trabajo realizado. El informe debera ser
entregado en el espacio creado paratalfinenel Campus Virtual de la UNAD.



Descripcién del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de lared, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia dered.

Topologia de red

VLAN Direccionamiento Nombre

l nternet 30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

Fo/0 BIMANGA
Foi24 | 802:1Q

192.168.99.3
192.168.99.2




1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales | 128 Kb/s
en

Ajustar el costo en la métrica de S0/0 a 7500

Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada
interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks,
and passive interfaces configuradas en cada router.

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

4. En el Switch 3 deshabilitar DNSlookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT forIPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name:
Configurar DHCP pool para VLAN | ADMINISTRACION
30 DNS-Server:
10.10.10.11

Domain-Name: ccnha-unad.com




| Establecer default gateway.




Name: MERCADEO

Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

40

Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 haciaR2.

12. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o
R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

.4 == [=]
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[F Configuration

IP Configuration

O DHP @ static

IP Address | 209, 165.200.238 |
Subnet Mask | 255,255.,255.248 |
Default Gateway | 203, 165.200.233 |
DNS Server 10.0.0.0 |

IPv6 Configuration

(") DHCP () Auto Config (@) Static

IPv6 Address | 200 1:DB8:ACAD: A::38 |/ |64 |
Link Local Address | FEB0::2D0:97FF :FE41:DDE7 |
1PV Gateway | 200 1:0B8:ACAD: A:: 1 |
IPv& DNS Server | |

[ Top




®
X

Physical Config CLI Attributes

105 Command Line Interface

Routerrenable

Routerfconf term

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) éno ip domain-lookup
Router (config) hostname R3

R3{co g) #enable secret class
config)#line conscle O

config-line) §password cisco
g-line)flogin
config-line)&line vty 0 4
config-line) épassword cisco
{config-line) #login

{config-line) fexit

oo gl#service password-encryption
config)#line conscle O
config-line)#line wty 0 15

R3 {config-line) §password cisco
R3{config-line)#login

config-line) gexit

R3{config) #line consoled

co

% Inwvalid input detected at "°' marker.

B3 (config)fline console 0O
R3{config-line) #service password emcryption

% Invalid input detected at '"' marker.

£

Ctrl+F6 to exit CLI focus Copy

[ Tap

Paste
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B3 {config-line) gservice password emcryption

% Invalid input detected at '~' marker.

B3 (config-line) #service password-encryption

B2 ({config) §banner motd %Unauthorized Rccess is Prohibited!$
B3 (config)&int s0/70/1

B3 ({config-if) g¢description conmection to R2

B3 {config-if) #ip address 172 .1&.

% Invalid input detected at '*' marker.

B2 (config-if) #ip address 172.1€.Z2
B3 (config-if) ¢ipwe address 2001:
B3 ({config-if) #no shutdown

B3 (config-if) ¢

&2LINE-5-CHANGED: Interface Seriald/0/1, changed state to up
i

%LINEFROTO-5-UPDCOWN: Line protocol on Interface Seriald/0/1,
changed state to up

n

% Invalid input detected at '~' marker.

B2 (config-if) #in tloopback

% Iovalid input detected st '~ marker

Ctrl+F6 to exit CLI focus Copy

[ Tap

Paste
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B2 {config-if) #in tloopback

% Invalid input detected at '~' marker.

B3 ({config-if) #int loopback 4

B3 (config-if)#

®LINE-S5-CHANZED: Interface Loopbackd4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd,

changed state to up

B3 (config-if) #ip address 192_.1€8.4_1 255_255_255.0

B3 {config-if) #int loopback 5

B3 (config-if) ¢

2LINE-5-CHRNGED: Interface Loopback5, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Loopkacks,

changed state to up

B2 {config-if) #ip address 15%2.1€2.5.1 255.255.255.0

R3{config-if) #int loopback €

B3 (config-if)#

SLINE-5-CHANGED: Interface Loopbackeé, changed state to up o
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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B TCOONTIg-1TTITL LO0pEacE o

R3{config-if)g
2 LINE-5-CHANGED: Interface Loopbacks, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopbacks,
changed state to up

i
ta
0
i
ta
n
i
=)

R3l{config-if)#ip address 152.1l€2.5.1 25
R3{config-if)#int loopback €

R3{config-if)g
2 LINE-5-CHANGED: Interface Loopbacke, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopbacke,
changed state to up
R3{config-if) #ip address 152.le8.g.1
R3{config-if)#int loopback 7

ta
0
i
ta
0
i
ta
n
i
=)

B3 (config-if)#
2 LINE-5-CHANGED: Interface Loopback?, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopback?,
changed state to up

BRI l{config-if) #ipve address 200l:db8:acad:3::1/64
R3{config-if)g

Ctrl+F6 to exit CLI focus Copy

] Top

Paste
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%LINE-5-CHANGED: Interface FastEthernetl/€, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetdfse,
changed state to up

5LINE-5-CHANZED: Interface FastEthernet(/3, changed state to up

(LINEPROTO-5-UPDOWH : Line protocol on Interface FastEthernetd/s3,
changed state to up

Switchrenable

Switchgconfig t

Enter configuration commands, one per limne. End with CNTL/Z.
Switchi{config)#no ip domain-lookup

Switch({config) #hostname 51

S5l {config) #enable secret class

Sli{config)#line console 0O

51 {config-line) #password cisco

51 {config-line) #login

5l {config-line) #line vty O 15

Sliconfig-line) #password cisco

51 {config-line) #login

Sliconfig-line)#service password-encryption

51 {config) #banner motd %Unauthorized Access is Prohibited!%
Sliconfig)$ w

Cirl+F6 to exit CLI focus Copy Paste

(] Top
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SLINEPROTO-5-UPDOWN: Line protocol om Interface FastEthermet(/12, L
changed state to up

Switch>

Switch>enable

Switchfconfig t

Enter configuration commands, one per line. End with CHNIL/Z.
Switch(config)f#no ip domain-lookup

Switch (config) fhostname 53

53 {config) fenable secret class

53 (configl#line console O

52 ({config-line) #password cisco

52 ({config-line)#login

53 ({config-line)#line wty 0O 15

53 {config-line) #password cisco

5% (config-line) #login

53 (config-line) #service password-encryption

53 ({config) #banner motd %Unauthorized Rccess is Prohibited!%
53 {config)$

52 (config) fexic

=t

%5¥5-5-CONFIG I: Configured from consocle by console

S3gwr

Building configuration...

[COK]

538 hd

Ctrl+F6 to exit CLI focus Copy Paste

O Top
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255K bytes of non-volatile configuration memory.
24935¢K bytes of ATZ System CompactFlash 0 (Read/Write)

Press RETURN to get started!

SLINE-5-CHRNGED: Interface Seriald/0/0, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

Unauthorized Rcooess is Prohibited!

User Locess Verification

Password:

Rl>enable

Dassword:

Rlfping 172.16.1.2

Iype escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 172.16.1.2, timeout is 2

seconds:

rreet

Success rate is 100 percent (5/5), round-trip min/favg/max =
1l/9/42 ms

Rl
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Press HETURN to get started!

%LINE-5-CHRNGED: Interface Seriald/0/1, changed state to up
$LINEPROTO-S-UPDOWN: Line protocol on Interface Seriall/0/1,

changed state to up

Unauthorized Rcoess is Prohibited!

User Rocess Werification

Password:

RElxenable

Password:

RZ¢ping 172.16.2.1

Type escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 172.1€.2.1, timeout is 2

seconds:

reeed

Success rate is 100 percent (5/5), round-trip minfawvg/maxz = 1/1/3
ms

RIE w
Ctrl+F6 to exit CLI focus Copy Paste

[ Tep
L2 = || =
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ommand Prompt

1.0

Beply
1y
1y
1y

round trip
Minimum = Oms, M

[ Top
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Sl{config-vlan)#vlan 23

Sl{config-vlan)#vlan 30

Sliconfig-vlan) #name Administracion

VLAN #21 and #30 hawe an identical name: ARdministracion
51 {config-wlan) $vlan 21

51 {config-wlan) #name vlan error

% Invalid input detected at '~' marker.

Sliconfig-vlan) #name error

S5l {config-vlan)#vlan 320

51 {config-wlan) gname Administracion
51 {config-wlan) gvlan 40

51 {config-wlan) #name Mercadeo
Sliconfig-vlan)#évlan 200
Sliconfig-vlan) #name Mantenimiento
Sl{config-vlan) fexitc

Sl{config)#int wlan Z00

51l {config-if)$

$LINE-5-CHBRNGED: Interface Wlan200, changed state to up

Sliconfig-if) #ip address 152.1€8.200.2 255.255.255.0
Sliconfig-if) #no shutdown

Sl{config-if) fexit

Sliconfig)#ip default-gateway 152.1€8.200.1

51 {config) #int £0/3

51 {config-if) §switchport mode trunk

Ctrl+F6 to exit CLI focus Copy

O Tep

Paste
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SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/g,
changed state to up

Sliconfig-if-range) #switchport mode access

Sl {config range)fint £0/€

51 {config-if) #switchport access wlan 30

Sl{config-if)#int range £0/1-2, £0,/4, £0/7-24, gids1-2

51 {config-if-range) #shutdown

SLINE-5-CHANGED: Interface FastEthernetl/l, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernetl/2, changed state to
administratively down

%LINE-5-CHANGED: Interface FastEthernetl/4, changed state to
administratively down

%LINE-5-CHANGED: Interface FastEthernetl/7, changed state to
administratively down

%LINE-5-CHANGED: Interface FastEthernetl/2, changed state to
administratively down

SLINE-5-CHRNGED: Interface FastEthernetl/5%, changed state to
administratively down
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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(LINE-S5—CHARMNGEED: Interface FastEthernetl/1lZ%, changed state to ~
administratively down
%LINE-5-CHANGED: Interface FastEthernet0/1%, changed state to
administratively down
%LINE-5-CHANGED: Interface FastEthernet0/20, changed state to
administratively down
2LINE-5-CHRMNZED: Interface FastEthernetl/21l, changed state to
administratively down
(LINE-S5—CHARMNGEED: Interface FastEthernetl/22Z, changed state to
administratively down
%LINE-5-CHANGED: Interface FastEthernet0/23, changed state to
administratively down
S%LINE-5-CHANGED: Interface FastEthernet0/24, changed state to
administratively down
LINE-5-CHANGED: Interface GigabitEthernet(/1l, changed state to
administratively down
%LINE-5-CHRMGED: Interface GigabitEthernet(/2, changed state to
administratively down
51l {config-if-range)$# w

Ctrl+F6 to exit CLI focus

O Top

Copy

Paste
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53 (config-vlan) éname Mercadeo

52 (config-vlan) #vlan 200

53 (config-vlan) fname Mantenimiento

53 (config-vlan) gexit

52 (config)#int wvlan 200

53 (config-if)#

SLINE-5-CHANGED: Interface Vlan2dd, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlan2oo,
state to up

53 (config-if) #ip address 152 _1€8.200.3 255.255.255.0
53 {config-if) #nc shutdown

53 (config-if) fexit

53 (config) #ip default-gateway 152 _1€8_.200.1

53 (configldint rd/3

% Invalid input detected at '*"' marker.
S3{config)dint £0/3

J#switchport trunk natiwve wvlan 1

53 (config-if) #int range £0/1-2, £0/4-24 g0/1-2

52 (config-if-range) §switchport mode access

53 (config-if-range) #int £0/1%8

53 ({conf | #switchport access wvlan 30

53 (conf #int range £0/1-2, £0/4-17, £0715%-24, g0/1-2
53 (config-if-range) #shutdown

changed

Ctrl+F85 to exit CLI focus Copy

[ Top

Paste
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Password:

RZ2renable
Password:
BZ2gconfig ©

R2 (config)#int gl/1.21
B2 (config-subif) #description WLAN 30
B2 (config-subif) fencapsulation dolg 30

% Inwalid input detected at "~' marker.

RZ {config-subif) fencapsulation dolg 30

% Inwvalid input detected at "~' marker.

B2 (config-subif) §encapsulation dotlg 320

% Inwalid input detected at "*' marker.

w

2 {config-subif) #encapsulation dotlg 30

2 (config-subif) #ip address 152 _1€8.30.1 255.255.255.0
2 {config-subif) $int gld/s1.5%

RZ (config-subif) g§description VLAM 200

RZ {config-subif) gencapsulation dotlg 200

R2 (config-subif) #ip address 1592.1€2.200.1 255.255.255.0
B2 lconfig-subif) #int gl 1

B2 {config-if) #no shutdown

oo

Enter configuration commands, one per linme. End with CHNTL/Z.

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste
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to down ~

(config) #int g0/1.30

(config-subif) #

SLINE-5-CHRNEED: Interface GFigabitEthernetl/1.30, changed state
to up

BRI (config-subif) fdescription VLAN 20

B2 (config-subif)#encapsulation dotlg 30

B2 (config-subif)#ip address 152_.1&8.30.1 255_255_255.0
{config-subif)#int gl/1._40

(config-subif) #

SLINE-5-CHRENEED: Interface GFigabitEthernetl/1.40, changed state
to up

RZ(config-subif) fdescription VLAN 40

B2 ({config-subif) #encapsulation dotlg 40

B2 (config-subif)#ip address 152_.1&8.40.1 255_255_255.0
onfig-subif)gint g0/1.200

R2 (config-subif) #

SLINE-5-CHRNGEED: Interface GFigabitEthernetld/1.200, changed state
to up

RZ (config-subif) fdescription VLAN 200
B2 (config-subif) #encapsulation dotlg 200

fConfiguration of multiple subinterfaces of the same main
interface with the ame MTD 2003 5 not mermitted

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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(config-subif) fencapsulation dotlg 200

&Configuration of multiple subinterfaces of the same main
interface with the same VID (200) is not permitted.
This VID is already configured on GigabitEthernetd/1.5%_

B2 (config-subif) #no int gl /l.5%5

R2 (config)

SLINE-5-CHRNGED: Interface GigabitEthernetid/1.%3, changed state
to down

RZ{config) #no int gls1.200

RZ{co gl g

SLINE-5-CHRNGED: Interface GigabitEthernet0/1_200, changed state
to down

RZ{config) #int gl0/1.30

B2 {config-subif) #int gl/s/1.200

B2 (config-subif) g

SLINE-5-CHANGED: Interface GigabitEthernet0/1.200, changed state
to up

B2 ({config-subif) #description VLEN 200

(config-subif) #encapsulation dotlg 200

onfig-subif) §ip address 192.1€8_.200.1 255.255.255.0

B2 (config-subif) #int gl/s1

config-if) #no shutdown ™

Ctrl+F6 to exit CLI focus Copy Paste

[ Tep
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Password:

Bl=enable

Password:

Blgconfig t

Enter configuration commands, one per line. End with CNTL/Z.

Rli{config)#int gl0/1.320
Bl {config-subif) #description VLAN 30
Rli{config-subif) gencapsulation dotlg 30

config-subif)#int g0/1.30

Bl i{config-subif)fint gls/1.40

Bl {config-subif) #description VLAEN 40

Bl {config-subif) §encapsulation dotlg 40

BEli{config-subif)#int gl/1.200
Rl{config-subif) #description VLEN 200
config-subif) §encapsulation dotlg 200

(config-subif) #int gl/s1
El{config-if)#no shutdown

Bl{config-if)$
SLINE-5-CHANGED: Interface GigabitEthernet0/1,
up

I TS DT o e [TDOVIIRT T 5 . k] Totoxs

Rl{config-subif)#ip address 152 _1e5.30.1 255.255.255.

Rl{config-subif)#ip address 152 _1€5.40.1 255.255_255.

config-subif) §ip address 1592 _1€8_.200.1 255_255.

changed state to

Ctrl+F6 to exit CLI focus

[ Tep
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SLINE-5-CHRNCED: Interface FastEthermetl/5, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface FastEthernet(/s/5,
changed state to up
Unauthorized Access is Prohibited!

User Rccess Verification
Password:
Slrenable
Password:

Slgping 152.1c2.200.1

Type escape seguence to aborto.

Sending 5, l00-byte ICMP Echos to 1%2.1€5.200.1, timeout is 2

seconds:
_rres
Success rate is 30 percent (4/5), round-trip min/fawvg/max = 0/0/0
ms
S1g
Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Unauthorized Akcocess is Prohibited!
User Rccess Verification

Password:
Password:
Password:

S3renable
Password:
538ping 132 _1€5_200.1

Type escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.200.1, timeout is 2

seconds:
Srrrt
Success rate is 20 percent (4/5), round-trip min/avg/max = 0/0/2
ms
538
Cirl+F6 to exit CLI focus Copy Paste

[ Tep
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User Rccess Verification

Password:
Password:
Password:

S3renable
Password:
53#ping 152 165 _200.1

Iype escape segquence to abort.

Sending 5, l00-byte ICHMP Echos to 152.162.200.1, timeout is 2
seconds:

et

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/2
ms

S3gping 192.168.40.1

Iype escape segquence to abort.
Sending 5, l00-byte ICHMP Echos to 152.162.40.1, timeout is 2

seconds:
rreete
Success rate is 100 percent (5/5), round-trip min/favg/max = 0/1/3
ms
S3g
Ctrl+F6 to exit CLI focus Copy Paste

[ Top




CONFIGURACION DEL DHCP

®

Physical Config CLI Attributes

105 Command Line Interface

to up

& LINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1_200, changed state to up

Rl {config-if) fexit
Rl {config) #router rip
Bl (config-router) gwversion 2
Rl (config-router) #do show ip route connected
c 172.1€.1.0/30 is directly connected, Seriald/s0/0
c 152.1€8.30.0/24 is directly connected,
GigabkitEthernet0/1_30
c 192.1€8.40.0/24 is directly connected,
GigabkitEthernet0/1.40
c 152.1€5.200.0/24 is directly connected,
GigabkitEthernet0/1_200

Rl (config-router) gnetwork 172_1€8.1.0

Rl (config-router) fnetwork 152.1€2.30.0

Bl {config-router) gnetwork 152 _1€8.40.0

Bl (config-router) gnetwork 152 _1€8_.200.0

Rl (config-router) gpassive-interface g0/1.30
Bl (config-router) §passive—-interface gl/1._40
Bl {config-router) §passive—interface gl/1_200
Bl {config-router) fno auto—summary

Bl (config-router) §

%LINE-S5—-CHRNGED: Interface GigabitEthernet0/1.200, changed state

Ctrl+F6 to exit CLI focus Copy

O Top

Paste
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% Invalid input detected at "*" marker.

RZ (config)g&int gl/1.30

RZ (config-subif) gexit

B2 {config)&int gl/1

RZ{config-if)#no shutdown

RZ (config-if)fexit

R2 (config) grouter rip

B2 (config-router) #version 2

RZ (config-router) #do show route connected

show route connected

% Invalid input detected at "*" marker.

B2 (config-router) fdo show ip route connected

c 10.10.10.10/32 is directly connected, Loopbackd
c 172.16.1.0/30 is directly connected, Seriald/ 070
c 172.16.2.0/30 4is directly connected, Seriald/0/1
c 205_.1€5.200.232/29 is directly connected,
GigabitEthernetd/0

w

{config-router) fnetwork 10.10.10.10

RZ (config-router) gnetwork 172.1€8.1.0

=l g-router) gnetwork 172 _1€8_ 2.0

B2 g-router) §passive-interface loopback 0

RZ (config-router) #no auto-summary

RZ (config-router) $

Ctrl+F6 to exit CLI focus Copy Paste

O Top
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Unauthorized Leocess is Prohibited!
User Access Verification
Password:

R3renable

Password:

Rifconfig t©

Enter configuration commands, one per line. End with CHTL/Z.
R3{config) frouter rip

B3 (config-router) gversion 2

B3 (config-router) §do show ip route connected

c 172.1€.2.0/20 is directly connected, Seriall/0/1
c 152_.1€8.4.0/24 is directly connected, Loopback4
c 152 .1€8.5.0/24 is directly connected, Loopback5
c 152.1€28.6.0/24 is directly connected, Loopbacke

B3 (config-router) fnetwork 172.1€.2.0

B3 ({config-router) gnetwork 192 _1€3.4.0

B3 (config-router) gnetwork 192.1€8.5.0

B2 {config-router) fnetwork 192.1€2.€.0

B3 (config-router) gpassive-interface loopback
R3i{co g-router) ¢passive-interface loopback
B3 {config-router) §passive-interface loopback
B3 (config-router) fno auto-summary

B2 (config-router)# hd

e

o

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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R2{config-router) fend A
R3g
%5YS-5-CONFIG_I: Configured from console by console

BE3fshow ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 4 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send version 2, receiwve 2
Interface Send BRecwv Triggered RIF Eey-chain
Serialls0/ 1 2 2
AZutomatic network summarization is not in effect
Maximim path: 4
Routing for Networks:
172.1€.0.0
152 .1€3.4.0
192.1€8.
152 .1€8.
Passive Interfacels):
Loopbackd
Loopkbacks
Loopbacke
Bouting Information Sources:
Cateway Distance Last Update
——More—— b

o
(=

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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IP Configuration

(® DHCP () static DHCP request successful,
IP Address 192.168.30.30

Subnet Mask 255.255.255.0

Default Gateway 192.168.30.1

DMNS Server 10,10,10.10

IPv6 Configuration

() DHCP () auto Config (@) Static

IPv6 Address | | |

Link Local Address |FEBD: 1 260: 5CFF:FE65:ABAS

IPvE Gateway |

IPvG DNS Server |

O Top
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IF Configuration -

IP Configuration

(®) DHCP () static t successfu
IP Address 192.168.30.31

Subnet Mask

Default Gateway

DMS Server 10.10.10.10

IPvE Configuration

() DHCP () Auto Config (@) Static

IPvE Address | | ! |

IPvE Gateway |

|
Link Local Address | FEBD:: 2E0:BFFF:FEB3:CET6 |
|
|

1Py DNS Server |

O Top
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Command Prompt

et Tr
ping 231

with

by

: byte
byt

: byte
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< > | URL |http://209. 155,200,237

Server Reset Connection

Go

Stop

O Top




Configuraciéon de seguridad anti telnet

Lo

Physical Config CLT Attributes

105 Command Line Interface

o =]

ZICONrIg] faccess - L[15C 1 Derrdt 19Z.1t5.2.0 U.0.3.299
config) #ip nat pool INTERNET 205.1€5.200.232 205.1€5.200.23¢
bnetmask 255.255.255.248

% Invalid input detected at '~' marker.

B2 (config) #ip nat pool INTERNET
netmask 255.255.255.248

32 209 _1€5.

config) #ip nat inside source list 1 pool INTERNET
onfig) #end

R2g
%5YS-5-CONFIG_I: Configured from console by conscle

Rlg¢clock set 09:30:00 25 may 2018

R2gconfig ©

Enter configuration commands, one per line. End with CHNIL/Z.
config) éntp master 5

% Inwalid input detected at '~' marker.

onfig) #ip access-list standard ADMIN-MGET
config-std-nacl)#permit host 172.1€.1.1
onfig-std-nacl)fline wty 0 15

B2 (config-line) faccess—class RADMIN-MGET

% Incomplete command.

2 {config-line) faccess-class ARDMIN-MET in
g-line) #transport input telnet
config-line) #

Ctrl+Fé to exit CLI focus Copy Paste

[ Tap
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Password:

Elxenable

Password:

Rlégconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) #ntp server 172.168.1.2

Rl (config) éntp update-calendar

Rl (config) gend

Rlg

%5¥Y5-5-CONFIG_I: Configured from conscle by console

Elgshow ntp associations

% This command is not supported by Packet Tracer.

RElgtelnet 172.1l€.1.2

Trying 172.1€.1.2 ...CpenUnauthorized Access is Prohibited!

User Rocess Verification
Password:

Password:
Bl

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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Press RETURN to get started.

Unauthorized Rcocess is Prohibited!
User Rocess Werification
Password:

E3xenakle

Password:

R3gtelnet 172.1c.1.2

Trying 172.1€.1.2 ...

% Connection refused by remote host
B3

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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R2gclock set 09:30:00 25 may 2012

RE2gconfig t

Enter configuration commands, one per line. End with CHIL/Z.
RZ (config) #ntp master §

% Invalid input detected at """ marker.

B2 (config) #ip access-list standard ARDMIN-MET

2 {config-std-nacl) §permit host 172.1€.1.1
config-std-nacl)#line wty 0 15

2 {config-line) gaccess-class RDMTIN-MET

% Incomplete command.

B2 (config-line) faccess-class RDMIN-MET in

2 {config-line) §transport input telnet

B2 (config-line) §end

R2g

%5Y5-5-CONFI& I: Configured from console by console

RZf¢show access-list
Standard IP access list 1

10 permit 152_168.30.0 0.0.0.255

20 permit 152_168.40.0 0.0.0.255

30 permit 152 _1€8.4.0 0.0.3.255%
Standard IP access list RDMIN-MET

10 permit host 172.16.1.1 (2 matchies))

H2g

Cirl+F6 to exit CLI focus Copy Faste
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CONCLUSIONES

Gracias a DHCP no tendra que dedicar gran parte de su tiempo a configurar una red
TCP/IP ni a la administracion diaria de dicha red. Tenga en cuenta que, en la
implementacion de Oracle Solaris, DHCP sélo funciona con IPv4.

DHCP ofrece las ventajas siguientes:

Administracion de direcciones IP: una de las principales ventajas de DHCP es
que facilita la administracion de las direcciones IP. En una red sin DHCP, debe
asignar manualmente las direcciones IP. Debe asignar una direccion IP
exclusiva a cada cliente y configurar cada uno de los clientes de modo
individual. Si un cliente se pasa a una red distinta, debe realizar modificaciones
manuales para dicho cliente. Si DHCP esté activo, el servidor DHCP administra
y asigna las direcciones IP sin necesidad de que intervenga el administrador.
Los clientes pueden moverse a otras subredes sin necesidad de
reconfiguracion manual, ya que obtienen del servidor DHCP la nueva
informacion de cliente necesaria para la nueva red.

Configuracion de cliente de red centralizada: Puede crear una configuracion a
medida para determinados clientes o para determinados tipos de clientes. La
informacion de configuracion se almacena en un lugar, el almacén de datos de
DHCP. No es necesario iniciar sesion en un cliente para cambiar su
configuracion. Puede realizar modificaciones en multiples clientes cambiando
la informacién del almacén de datos.

Compatibilidad con clientes BOOTP: Tanto los servidores BOOTP como los
servidores DHCP escuchan y responden las emisiones de los clientes. El
servidor DHCP puede responder a las solicitudes de clientes BOOTP y de
clientes DHCP. Los clientes BOOTP reciben una direccion IP y la informacion
gue necesitan para iniciar desde un servidor.

Compatibilidad con clientes locales y remotos: BOOTP permite reenviar
mensajes de una red a otra. DHCP aprovecha la funcion de reenvio de BOOTP
de distintos modos. La mayoria de los enrutadores de red se pueden configurar
como agentes de reenvio de BOOTP para transferir solicitudes BOOTP a
servidores que no se encuentren en la red del cliente. Las solicitudes DHCP se
pueden reenviar del mismo modo, ya que el enrutador no distingue las
solicitudes DHCP de las solicitudes BOOTP. El servidor DHCP también se
puede configurar como agente de reenvio de BOOTP, si no hay disponible
ningun enrutador que admita el reenvio de BOOTP.

Inicio de red: los clientes pueden utilizar DHCP para obtener la informacion
necesaria para iniciar desde un servidor de la red, en lugar de utilizar RARP
(Reverse Address Resolution Protocol) y el archivo bootparams. El servidor
DHCP puede facilitar a un cliente toda la informacion que necesita para
funcionar, incluida la direccion IP, el servidor de inicio y la informaciéon de
configuracion de red. Dado que las solicitudes DHCP se pueden reenviar por
subredes, es posible usar menos servidores de inicio en la red cuando se utiliza
el inicio de red DHCP. EI inicio RARP requiere que cada subred tenga un
servidor de inicio.



Amplia compatibilidad de red: las redes con millones de clientes DHCP pueden
utilizar DHCP. El servidor DHCP utiliza varios subprocesos para procesar a la
vez multiples solicitudes de clientes. El servidor también admite almacenes de
datos optimizados para administrar grandes cantidades de datos. El acceso de
los almacenes de datos se administra mediante modulos de procesamiento
independientes.
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