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INTRODUCCIÓN 

En este documento se expone los resultados de construir una solución de red, que 
permite la comunicación en internet de los hosts conectados a una red de 
comunicación entre 3 ciudades, usando el concepto de VLANs, servidores DHCP, 
entre otros. 



OBJETIVOS 

Objetivo general 

Construir una solución de red para la comunicación en internet de los hosts ubicados 
en 3 ciudades capitales de Colombia 

Objetivos específicos 

1. Configurar un servidor DHCP 
2. Configurar los parámetros de seguridad 
3. Bloquear el acceso por telnet 
4. Configurar un usuario y contraseña para cada router



DESARROLLO DE LA ACTIVIDAD 

Evaluación – Prueba de habilidades prácticas CCNA 

Descripción general de la prueba de habilidades 

La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 

actividades evaluativas del Diplomado de Profundización CCNA, la cual busca identificar 

el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo largo del 

diplomado y a través de la cual se pondrá a prueba los niveles de comprensión y solución 

de problemas relacionados con diversos aspectos de Networking. 

 
Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las 

tareas asignadas en cada uno de los escenarios propuestos, acompañado de los 

respectivos procesos de documentación de la solución, correspondientes al registro de la 

configuración de cada uno de los dispositivos, la descripción detallada del paso a paso 

de cada una de las etapas realizadas durante su desarrollo, el registro de los procesos 

de verificación de conectividad mediante el uso de comandos ping, traceroute, show ip 

route, entre otros. 

 
La prueba de habilidades podrá ser desarrollada en el Laboratorio SmartLab o 

mediante el uso de herramientas de Simulación (Puede ser Packet Tracer o GNS3). El 

estudiante es libre de escoger bajo qué mediación tecnológica resolverá cada escenario. No 

obstante, es importante mencionar que aquellos estudiantes que hagan uso del 

laboratorio SmartLab se les considerarán un estímulo adicional a la hora de evaluar el 

informe, teniendo en cuenta que su trabajo fue realizado sobre equipos reales y con ello 

será la oportunidad poner a prueba las habilidades y competencias adquiridas durante el 

diplomado. Adicionalmente, es importante considerar, que esta actividad puede ser 

realizada en varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi 

15 días para su desarrollo. 

 
Finalmente, el informe deberá cumplir con las normas ICONTEC para la presentación de 

trabajos escritos, teniendo en cuenta que este documento deberá ser entregado al final 

del curso en el Repositorio Institucional, acorde con los lineamientos institucionales para 

grado. Proceso que les será socializado al finalizar el curso. 

 
Es muy importante mencionar que esta actividad es de carácter INDIVIDUAL. El informe 

deberá estar acompañado de las respectivas evidencias de configuración de los 

dispositivos, las cuales generarán veracidad al trabajo realizado. El informe deberá ser 

entregado en el espacio creado para tal fin en el Campus Virtual de la UNAD. 



 

Descripción del escenario propuesto para la prueba de habilidades 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 

ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 

administrador de la red, el cual deberá configurar e interconectar entre sí cada uno de los 

dispositivos que forman parte del escenario, acorde con los lineamientos establecidos 

para el direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 

parte de la topología de red. 

Topología de red 

 



 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 

de los dispositivos que forman parte del escenario 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 
OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 2.2.2.2 

Router ID R3 3.3.3.3 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales 
en 

128 Kb/s 

Ajustar el costo en la métrica de S0/0 a 7500 

 
Verificar información de OSPF 

 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 

 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada 
interface 

 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, 

and passive interfaces configuradas en cada router. 

 

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 

4. En el Switch 3 deshabilitar DNS lookup 

 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

7. Implement DHCP and NAT for IPv4 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 

 

 
Configurar DHCP pool para VLAN 
30 

Name: 

ADMINISTRACION 

DNS-Server: 

10.10.10.11 
Domain-Name: ccna-unad.com 



 

Establecer default gateway. 



 

 
Configurar DHCP pool para VLAN 
40 

Name: MERCADEO 

DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 

 

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet 

11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 

para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
12. Configurar al menos dos listas de acceso de tipo extendido o 

nombradas a su criterio en para restringir o permitir tráfico desde R1 o 

R3 hacia R2. 

 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 

routers mediante el uso de Ping y Traceroute. 
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PINGS DE VERIFICACIÓN 

 

 



 

 



 

CONFIGURACIÓN DEL DHCP 

 



 

 



 

 



 

PROTOCOLOS CONFIGURADOS 

 

 



 

 

 



 

Server Reset Connection 

 



 

Configuración de seguridad anti telnet 

 

 



 

 

 



 

 

 

  



 

CONCLUSIONES 

Gracias a DHCP no tendrá que dedicar gran parte de su tiempo a configurar una red 
TCP/IP ni a la administración diaria de dicha red. Tenga en cuenta que, en la 
implementación de Oracle Solaris, DHCP sólo funciona con IPv4. 

DHCP ofrece las ventajas siguientes: 

 Administración de direcciones IP: una de las principales ventajas de DHCP es 
que facilita la administración de las direcciones IP. En una red sin DHCP, debe 
asignar manualmente las direcciones IP. Debe asignar una dirección IP 
exclusiva a cada cliente y configurar cada uno de los clientes de modo 
individual. Si un cliente se pasa a una red distinta, debe realizar modificaciones 
manuales para dicho cliente. Si DHCP está activo, el servidor DHCP administra 
y asigna las direcciones IP sin necesidad de que intervenga el administrador. 
Los clientes pueden moverse a otras subredes sin necesidad de 
reconfiguración manual, ya que obtienen del servidor DHCP la nueva 
información de cliente necesaria para la nueva red. 

 Configuración de cliente de red centralizada: Puede crear una configuración a 
medida para determinados clientes o para determinados tipos de clientes. La 
información de configuración se almacena en un lugar, el almacén de datos de 
DHCP. No es necesario iniciar sesión en un cliente para cambiar su 
configuración. Puede realizar modificaciones en múltiples clientes cambiando 
la información del almacén de datos. 

 Compatibilidad con clientes BOOTP: Tanto los servidores BOOTP como los 
servidores DHCP escuchan y responden las emisiones de los clientes. El 
servidor DHCP puede responder a las solicitudes de clientes BOOTP y de 
clientes DHCP. Los clientes BOOTP reciben una dirección IP y la información 
que necesitan para iniciar desde un servidor. 

 Compatibilidad con clientes locales y remotos: BOOTP permite reenviar 
mensajes de una red a otra. DHCP aprovecha la función de reenvío de BOOTP 
de distintos modos. La mayoría de los enrutadores de red se pueden configurar 
como agentes de reenvío de BOOTP para transferir solicitudes BOOTP a 
servidores que no se encuentren en la red del cliente. Las solicitudes DHCP se 
pueden reenviar del mismo modo, ya que el enrutador no distingue las 
solicitudes DHCP de las solicitudes BOOTP. El servidor DHCP también se 
puede configurar como agente de reenvío de BOOTP, si no hay disponible 
ningún enrutador que admita el reenvío de BOOTP. 

 Inicio de red: los clientes pueden utilizar DHCP para obtener la información 
necesaria para iniciar desde un servidor de la red, en lugar de utilizar RARP 
(Reverse Address Resolution Protocol) y el archivo bootparams. El servidor 
DHCP puede facilitar a un cliente toda la información que necesita para 
funcionar, incluida la dirección IP, el servidor de inicio y la información de 
configuración de red. Dado que las solicitudes DHCP se pueden reenviar por 
subredes, es posible usar menos servidores de inicio en la red cuando se utiliza 
el inicio de red DHCP. El inicio RARP requiere que cada subred tenga un 
servidor de inicio. 

 



 

 

 

 Amplia compatibilidad de red: las redes con millones de clientes DHCP pueden 
utilizar DHCP. El servidor DHCP utiliza varios subprocesos para procesar a la 
vez múltiples solicitudes de clientes. El servidor también admite almacenes de 
datos optimizados para administrar grandes cantidades de datos. El acceso de 
los almacenes de datos se administra mediante módulos de procesamiento 
independientes.  
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