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INTRODUCCION 

 

El siguiente trabajo corresponde a la “Prueba de habilidades prácticas”, forma parte 

de las actividades evaluativas del Diplomado de Profundización CCNA, la cual 

busca identificar el grado de desarrollo de competencias y habilidades que fueron 

adquiridas a lo largo del diplomado y a través de la cual se pondrá a prueba los 

niveles de comprensión y solución de problemas relacionados con diversos 

aspectos de Networking.  

Para esta actividad, se desarrolla un escenario propuesto acompañado de los 

respectivos procesos de documentación de la solución, correspondientes al registro 

de la configuración de cada uno de los dispositivos, la descripción detallada del paso 

a paso de cada una de las etapas realizadas durante su desarrollo, el registro de 

los procesos de verificación de conectividad mediante el uso de comandos ping, 

traceroute, show ip route, entre otros.  
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OBJETIVOS 

 

 GENERAL  

 

 
 Identificar el grado de desarrollo de competencias y habilidades que fueron 

adquiridas a lo largo del diplomado y a través de la comprensión y solución de 

problemas relacionados con diversos aspectos de Networking 

 

ESPECÍFICOS  

 

Identificar y configurar enrutamiento estático, enrutamiento dinámico, enrutamiento 

mediante protocolos de estado enlace, listas de acceso, asignación dinámica de 

direcciones IP y traducciones de direcciones IP mediante NAT. 

 

 Documentar la solución del escenario propuesto soportado en el uso de dispositivos 

de conmutación acorde con las topologías de red establecida en la guía de 

habilidades practicas  
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Descripción del escenario propuesto para la prueba de habilidades 

1.1 Escenario 

 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 

Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de 

la red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 

que forman parte del escenario, acorde con los lineamientos establecidos para el 

direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 

parte de la topología de red. 

 

TOPOLOGIA 
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1.2  Configurar el direccionamiento IP acorde con la topología de red 

para cada uno de los dispositivos que forman parte del escenario  
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1.3 Configurar el protocolo de enrutamiento OSPFv2 bajo los 

siguientes criterios:  

 

SPFv2 area 0 Configuration Item or 
Task  

Specification  

Router ID R1  1.1.1.1  

Router ID R2  2.2.2.2  

Router ID R3  3.3.3.3  

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para 
enlaces seriales en  

128 Kb/s  

Ajustar el costo en la métrica de S0/0 a  7500  
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Ahora configuramos OSPF en R2 
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OSPF en R3 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
Verificar información de OSPF  

• Visualizar tablas de enrutamiento y routers conectados por OSPFv2  

•  
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• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface  
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• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router.  
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1.4 Configurar VLANs, Puertos troncales, puertos de acceso, 

encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a 

la topología de red establecida. 
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1.5 Deshabilitar DNS lookup 

En el Switch 3 deshabilitar DNS lookup  
 

 
 
 

1.6 Asignar Direcciones IP a los Switches 

 
 
Asignar direcciones IP a los Switches acorde a los lineamientos.  
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1.7 Desactivar Interfaces que no se utilizan 

 
 Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

 
 
 
 
 
 
 
 

 
 

 Implement DHCP and NAT for IPv4  
 

1.8 Configurar R1 como servidor DHCP  

 
 
 Configurar R1 como servidor DHCP para las VLANs 30 y 40.  

 
 
.  

Configurar DHCP pool para VLAN 
30  

Name: ADMINISTRACION  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  
Establecer default gateway.  

 

Configurar DHCP pool para VLAN 
40  

Name: MERCADEO  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  
Establecer default gateway.  

Packet tracer no admite comando DHCP server 
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1.9 Reservar las 30 primeras IP de las VLAN 30 y 40 

 
 
 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas  
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1.10 configuración de  NAT  en R2 g 

 
Configurar NAT en R2 para permitir que los host puedan salir a internet  

 
 

1.11 Configuracion de listas estandar 

 
 
Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2.  
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1.12 configuración de listas extendidas 

 
 
Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
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1.13 Verificación de Trafico, ping y traceroute  

 
 Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 
mediante el uso de Ping y Traceroute.  
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2. CONCLUSIONES 

 

 

En esta prueba de habilidades practicas se busca profundizar la capacidad de 

configurar y administrar dispositivos de Networking  utilizando comandos de 

configuración avanzada en routers, implementando, OSPF y enrutamiento estático; 

bajo un esquema de direccionamiento IP sin clase, con el fin de diseñar e 

implementar soluciones de red y conectividad escalables, mediante el uso de  

herramientas de simulación como lo es Packet Tracer configurando  esquemas de 

conmutación soportadas en Switches, mediante el uso de protocolos basados en  

VLANs  y encapsulamiento por 802.1q en escenarios corporativos    
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