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1. INTRODUCCION

En la actualidad los ingenieros de sistemas y electronicos cuya linea de
profundizacién es telematica, tienen un gran desafio, este desafio implica tener
habilidades conceptuales y précticas con relacién a la configuracion de dispositivos
activos de interconexion. Teniendo esto presente, la Universidad Nacional a
distancia nos permite tomar un diplomado en profundizacion CCNA. La practica
mostrada a continuacién, establece la configuracion de algunos paradmetros basicos
de router y switch a través de un simulador, para el caso packet tracert.
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2. RESUMEN

Con esta practica de laboratorio se afirmaran los conceptos relacionados con los
protocolos de enrutamiento dinamico, para el caso el denominado Open Shortest
Path First (OSPF), verificando las diferencias en relacién con los demas protocolos
de enrutamiento dinamico como RIP, EIGRP, asi como los protocolos de
enrutamiento estatico. Se realizara la configuracion de VLAN en los switch lo cual
permitira separar los dominios de broadcast, estableciendo tres VLAN
(administracién, mercadeo y mantenimiento). Para evitar la asignacion estatica de
direccionamiento, se realizara la configuracion del servicio DHCP en el router, lo
cual permite definir los diferentes POOL de direcciones IP con relacién a las VLAN
definidas. Debido al tipo de conexidén que se establece con el Router de Medellin se
configuran subinterfaces lo cual permite utilizar un Unico enlace. Al final de la
practica se realizaran pruebas de conectividad.
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3. Evaluaciéon — Prueba de habilidades practicas CCNA

3.1 Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los escenarios propuestos, acompafiado de
los respectivos procesos de documentacion de la solucidn, correspondientes al
registro de la configuracion de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacion de conectividad mediante el
uso de comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podré ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacién (Puede ser Packet Tracer o
GNS3). El estudiante es libre de escoger bajo qué mediacion tecnoldgica
resolvera cada escenario. No obstante, es importante mencionar que aquellos
estudiantes que hagan uso del laboratorio SmartLab se le considerara un
estimulo adicional a la hora de evaluar el informe, teniendo en cuenta que
su trabajo fue realizado sobre equipos reales y con ello serala oportunidad
poner a prueba las habilidades y competencias adquiridas durante el
diplomado. Adicionalmente, es importante considerar, que esta actividad puede
ser realizada en varias sesiones sobre este entorno, teniendo en cuenta que
disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la
presentacion de trabados escritos, teniendo en cuenta que este documento
debera ser entregado al final del curso en el Repositorio Institucional, acorde con
los lineamientos institucionales para grado. Proceso que les sera socializado al
finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe deberé estar acompafiado de las respectivas evidencias de configuraciéon
de los dispositivos, las cuales generaran veracidad al trabajo realizado. El
informe debera ser entregado en el espacio creado paratal fin en el Campus
Virtual de la UNAD.



CIsco. Cisco Networking Academy’ Mind Wide Open’
T

3.2 Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

3.3 Topologia de red

Internet VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
- 40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

- 209.165.200.224/29

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3
192.168.99.2
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3. DESARROLLO DE LA PRACTICA PROPUESTA

1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces| 128 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

router ospf 1

router=id 1.1.1.1
log=adjacency=changes

network L72.31.21.0 0.0.0.F area O
netwasrk L92.1€8.30.0 0.0.0.255 area
network L1392 .168.40.0 9.0.0.255 area
network L92 LE8 . 200.0 0.0,0,255 area 0

1

ip classless

|
ip flow=export versiom S
|

1:0955-11&1
access—llst

deny 152.L1€38.40.0 0.0.0.255
ERImitc any
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router ospf 1

routezr-id 2.2.2.2
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area O
.31.23.0 0.0.0.3 azea 0

network 17
network 10.10.10.10 0.0.0.0 area

network 205.1€5.200.224 0.0.0.7 azea 0

!

ip nat inside source list 10 interface GigabitEthernet(d/0 overload
ip classless

|}

ip flow=export version S
3

access~list 10 permit 152.1€8.0.0 0.0.255_265
!
1

2. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.

3. En el Switch 3 deshabilitar DNS lookup

Switch 3 == = |
| Physical Config

TTTTITCONT I I T TE

Switch{config-if) éswitchport mode trunk

105 Command Line Interface

Switch{config-if) §
3LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet0/3, changed state to
down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to
up

Switch(config-if)§
Switch{config-if)§

Switch(econfig-if)fint £z 0/1

Switch({config-if) fewi

Switch({config-if)fswitchport ace

Switch{config-if)fswitchport ace

Switch{config-if) gswitchport access vlan 40

Switch{config-if)§

SLINE-5-CHANGED: Interface FastZthernet(/Z4, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet0/24, changed state to
up

Switch(config-if)§

Switch (config-if)§
Switch{config-if)§
Switch{config-if) fexit
Switchiconfig) #no ip domain-loockup
Switchiconfig)#

Switch{configl §

o * | | Toaale PDU List Window




vegrsNgus
C1sco. Cisco Networking Academy” Mind Wide Open
e

4. Asignar direcciones IP a los Switches acorde a los lineamientos.

 Physical | Config | cU

10S Command Line Interface

NI TCUNI YTV O
default~gatevay default-metwork dhcp domain domain-lookup domuin-name
MEDELLIN (config)sip dd

MEDRLLNN (configitip db

MEDELLIN (config)sip dhep o

MEIDELLIN (config) #ip dhcp excluded-address

§ Invelid input detected at '"*' mazker,

MIDELLIN (config) #ip dhcp excluded-addres
MEDELLIN (configisip dhcp excluded-address
MEDELLIN (config)tip dhcp excluded~address
MEDELLIN(configisip dhcp encluded-address

A.B.C.D Low IF address
MEDELLINR (config) fip dhep excluded-address

AB.C.D MNigh IP address

<gz>
MIDELLIN (config) tip dhop excluded-address 30.3 193.360.30.32
MEDELLIN (config) dip dhecp excluded-address v .40.1 192.168.40.32
MIOXLLIN (conigisip o
MEDELLIN (config) iip dhep po
MEIRLLIN (conlig) sip dhcp pool MERCADIO
MEDELLIN (dhep-configl )
MEIRLLIN (Encp-oonfig) tnes
MEDELLIN (dhcp-config) fnetwork 192 .1468.40.0 265.255.285.0
MEDELLIN (dhap-oonfig) $de
MEDELLIN (dhcp-config) fdefaules~zouter 192 .168.40.1
MEDELLIN (dhap-config) $dns
MEDELLIN (dhecp-canfig) NS -sazvas 10.10.10.12
nat::.:ur.mﬂ—conngnl

| Copy to Clipboard

BUCRRRMANGL {(config) &

BUCRRAMANGE (config) #inter
BUCRARAMANGR (config) #interface wlan 201
BUCRRBMANGE (config-if)#

BUCRRBMANGE (config-if)#

BUCRREMANGE (config-if) #ip ad
BUCRRAMANGER (config-if) #ip address 10.3_3

% Invalid input detected at '*~' marker.

BUCRRAMANGER (config-if) #ip address 10.3_.3.1

% Incomplete command.

BUCRRBMANGE (config-if) #ip address 10.3.3.1 2Z55.255.255.0
BUCRREMANGE (config-if) &
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Physical  Config  CLI

105 Command Line Interface

% Invalid input detected at '~' marker.
Switchi{config-vlan) §ip address 10.1.2.1 255.255.255.0
% Invalid input detected at '~' marker.

Switchi{config-vlan) gexitc
Switchi{config)$ip address 10.1.2.1 255.255.255.0

% Invalid input detected at '~' marker.

Switchiconfig) fexitc
Switchg
%5¥5-5-CONFIG_I: Configured from conscle by conscle

Switchg

Switchgconfig

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CNTL/Z.
Switchiconfig) finter

Switch(config) #interface wlan 200

Switchiconfig-if)g

%LINE-5-CHRNGED: Interface V1an2d0, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface Wlan2d0, changed state to up

Switch{config-if)$
Switchi{config-if)¢ip address 10.1.2.1 255.255.255.0

Switch(config-if) Sl hd

Copy Paste

Mind Wide Open®

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

 Physical | Config | CLI

L

I0S Command Line Interface

[T INTCOIII YT OT

MEDELLIN (config)$ip dd

MEDELLIN (config)$ip dh

MEDZLLIN(config) $ip dhep e

MEDELLIN(config)$#ip dhcp excluded-address 152.168.30,1

% Invalid input detected at '~' marker.

MEDELLIN(config)$#ip dhcp excluded-addzess 192.168.30.1
MEDELLIN (config) $ip dhcp excluded-address 192.168.40.1
MEDZLLIN(config) $ip dhep excluded-address 1592.1€8.200.1
MEDZLLIN(config)$ip dhcp excluded-address ?
A.B.C.D Low IP address
MEDELLIN(config) $ip dhep excluded-address 152_.1€8.30.1 2
A.B.C.D High IP address
<cr>
MEDELLIN(config)$ip dhep excluded-address 1592 .1€8.30.1 192.1€8.30.31
MEDELLIN(config)$ip dhcp excluded-address 192.168.40.1 192.168.40.31
MEDELLIN(config) #ip dh
MEDELLIN(config)$ip dhep po
MEDELLIN(config) $ip dhcp pocl MERCADEQ
MEZDELLIN (dhcp-config) ¢
MEDZLLIN (dhcp-config) $net
MEDELLIN (dhcp-config) $network 192.168.40.0 255.255.255.0
MEDEZLLIN (dhcp-config) ¢de
MEDZLLIN (dhcp-config) #default-router 192.168.40.1
MEDELLIN (dhcp~config) #dns
MEDELLIN (dhcp-config) $DNS-server 10.10.10.11

MEDELLIN (dhep-config) 8|

default-gateway default-network dhcp domain domain-lcckup domain-nam

10
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6. Implement DHCP and NAT for IPv4

Physical | Config | Desktop | Custom Interface

IP Configuration
IP Configuration

@ DHCP ) Static DHCP request successful.

IP Address ‘192.168.40.32

Subnet Mask ‘255.255.255.0

Default Gateway ‘192.158.40.1

DMNS Server ‘10.10.10.11

IPv6 Configuration
() DHCP () Auto Config @ Static
IPvG Address

Link Local Address FES0::201:COFF:FEEC: 2864

IPvE Gateway

IPva DNS Server

11
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7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

[ Physical | Config | CU

10S Command Line Interface
T LIy UL N At CLEEanaY,  hU PUL . g Wit eI e,
Roucer (config)thoa 2
Router (config)shos
Roucer (config) thostname MEDILLIN
MEDELLIN (config) ¢
MEDELLIN(config)sint se 0/0/0
MEDELLIN (config-if)$ip add 172.31.21.2 2855.256.3556.252
MEDELLIN (config-if)snc sh

MEDELLIN(config-if)8
SLINRK-S-CHANGED: Intezrface Seriald/0/0, changed state to up

MEDELLIN (config~if)sint gi 0/0
SLINEPROTO-5~-UPDOWN: Line protocol on Interface Seriald/0/0, changed state to up

NEDELLIN (config-if)fexic

MEDELLIN(config)$int gi 0/0.30

MEDELLIN (config-subif)gen

MEDELLIN (config-subif) gencapsulation d

MEDELLIN (config-subif) fencapsulation doti 30
MEDELLIN(config-subif)gip add 192.16€2 30.1 255 .285.285.0
MEZDELLIN (config-subif) fexit

MEDELLIN(config) ¢int gt 0/0.40

MEDZLLIN (config-subif) fencapsulation doti 40

MEDELLIN (config-subif)gip add 192.168 _40.1 285 285 .285.0
MEDZLLIN (config-subif) fexit

MEDELLIN (config) ¢ine gi 0/0.200

MEDZLLIN (config-subif) fencapsulation dotiQ 200

MEDELLIN (config-subif)gip add 192.168.200.1 285 285 285.0
MZDEZLLIN (config-subif) s

n

8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name:
Configurar DHCP pool para VLAN ADMINISTR
30 ACION DNS-

Server:

10.10.10.11

Domain-Name:
ccna-unad.com
Establecer default
gateway.

12
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Name: MERCADEO
Configurar DHCP pool para VLAN| DNS-Server: 10.10.10.11
40 Domain-Name:
ccna-unad.com
Establecer default
gateway.

-
no service password-encryption
1
hostname MEDELLIN
1
1
1
!
ip dhep excluded-address 152.1€8.30.1
ip dhcp excluded-address 132 _1€5.40.1
ip dhep excluded-address 152 .1€2.200.1
ip dhep excluded-address 152 .1€2.30.1 152 .1€2_.30.31
ip dhcp excluded-address 132.1€8.40.1 132 .1€3.40.31
1
ip dhecp pool ADMINISTRACICH
network 152_1€8.30.0 255.255.255.0
default-router 152.1€5.30.1
dns-server 10.10.10.11
ip dhcp pool MERCRDEOD
network 152_1€8.40.0 255.255.255.0
default-router 152.1&5.40.1
dns-server 10.10.10.11
1
1
1

no ip cef

9. Configurar NAT en R2 para permitir que los host salgan a internet

1

router ospf 1
router-id 2.2.2.2
log-adjacency-changes
network 172_31_.21.0 0.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area 0
network 20%_1€5.200_.224 0.0.0.7 area 0O

1

ip nat inside source list 10 interface GigakitEthernet0/0 overload
ip classless

!

ip flow-export wversion 3

1

1

13
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10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

I10S Command Line Interface

T~ T ITEITETE ST IS T, OIS e S TSTE TR -
SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetd/0, changed state
to up
SLINEPROTCO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0.20, changed
state to up
SLINEFROTC-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0.40, changed
state to up
$LINEFROTC-5-UPDCWN: Line protocol on Interface GigabitEthernetd/0.200, changed
state to up
$LINEFROTC-5-UPDOWN : Line protocol on Interface Seriald/0/0, changed state to up
00:00:10: %0SPF-5-ADJCHG: Process 1, Mbr 2.2.2.2 on Serialdys0/0 from LOADING to
FULL, Loading Done
MEDELLIN=
MEDELLIN=en
MEDELLINEsH|
MEDELLINgshow acc
MEDELLIN#show access—-lists
Standard IP access list 2

10 deny 152 .1€2.40.0 0.0.0.255

20 permit any
MEDELLINg
MEDELLINg N

Copy Paste

11. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1
0 R3 hacia R2.

# BUCARAMANGA - [m] %
Physical Config  CLI

I10S Command Line Interface
T CIUEOIT ETIEINET INTEIIETES
2 Low-speed serial (sync/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabled.
255K bytes of non-wolatile configuration memory.
24%9B85€K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

SLINE-5-CHANGED: Interface Serial(/0/1, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed state to up

00:00:10: YOSPE-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serialds0/1 from LOADING to
FULL, loading Done

BUCARAMANGAR>
BUCARAMANGA=en
BUCARAMRNCRE
BUCARRMRNGREsh
BUCARRMANGA# show hee
BUCRRRMRNCREshow access-lists
Extended IP access list 100
10 permit ip 152.1€8.4.0 0.0.0.255 host 10.13.10.10
20 permit ip any any
Extended IP access list 101
10 deny ip 192.1€2.5.0 0.0.0.255 205.1€5.200.224 0.0.0.7
20 pezmit ip any any
BUCARAMANGAZ v

Copy Paste

14



vegssNgus

CISCO. Cisco Networking Academy

Mind Wide Open’

12. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

1490
J
x
=
| Bl
Realtime

Toggle POU Lst Window

eee

“"' 10.10.10.10/32
209.165.200.224 (23 _— # PCINTERNET o x
PCAPT - beskt
PCINiERNET Physical ~ Config esktop  Custom Interface
S ~
| — == —l
Szm, 1723123030 Command Prompt

t
2431' ——

MEDRLLIN

192.168.99.2

2960424TT
Swwtih73

192,168,923 |
|
|

cer PC Command Line 1.0

und trip ti

Maximum

2060]24TT

Swwt]}Ll

VLAN 30

i Wy
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4. CONCLUSIONES

Al finalizar esta prueba de habilidades, se tuvo la oportunidad de afianzar los
conocimientos practicos con relacién a la configuracion de dispositivos activos de
interconexion. Se realizd la configuracion de los dispositivos de encaminamiento
con un protocolo de enrutamiento dinamico llamado OSPF reconociendo el costo
asociado a las rutas. También se reconocio las redes LAN virtuales, configurando
tres VLAN, en los switches también se configuro un enlace troncal para la
comunicacién del trafico etiquetado de las VLAN. Se reconocio la importancia de
configurar un protocolo de asignacion dindmica de direcciones IP, la cual facilita la
asignacion de direccionamiento a los equipos finales. Al final de esta prueba de
habilidades se verifico conectividad con el PING a cada uno de los enlaces.

16
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