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INTRODUCCION

La tecnologia ha avanzado aceleradamente, y actualmente poder
comunicarse y tener una informacion oportuna marca la diferencia; es
por eso que es tan importante el uso de las redes en todas las areas de
nuestra vida, el impacto del internet esta en todos los campos de la
sociedad; permitiendo que exista una comunicacion sin barreras en
forma eficiente, con el internet todo esta a nuestro alcance; como
estudiantes de Ingenieria de sistemas necesitamos conocer en una

forma mas detallada el funcionamiento de las redes.

Gracias a este programa se pudieron solucionar los diversos problemas de
redes que nos planteamos a la hora de hacer ciertas conexiones en

redes informéticas.
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OBJETIVOS

OBJETIVO GENERAL

Configurar e interconectar los diferentes dispositivos en las tres sucursales
distribuidas a nivel Colombia, acorde a lineamiento establecido para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que

forman parte de la topologia de red.

OBJETIVOS ESPECIFICOS

e Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

e Configurar el protocolo de enrutamiento OSPFv2 bajo los criterios

solicitados

e Configurar parametros basicos en un router mediante la CLI para crear

una ruta entre dos redes conectadas directamente

e Describir como configurar y administrar VLAN y enlaces troncales de
VLAN, asi como resolver problemas relacionados.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina. 4



Presentacién — Prueba de habilidades practicas

ACTIVIDAD A DESARROLLAR

Escenario: Una empresa de Tecnologia posee tres sucursales
distribuidas en las ciudades de Bogota, Medellin y Bucaramanga,
en donde el estudiante serd el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demdas aspectos que forman parte de la

topologia de red.

TOPOLOGIA DE RED

VLAN Direccionamiento Nombre
I nte rnet 30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 imi

172.31.23.0/30

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/MANGA

192.168.99.3
192.168.99.2
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Construir la topologia de red

3 PCs
2 Swith 2960
o 3 Router2811

@)

@)

. Hacer la conectividad con cables directos a las interfaces

indicadas A los Router hay que adiciénaselas.

Los apagan y les insertan las tarjetas HWIC-2T

. Tener en cuenta las interfaces DCE y los CLOCK

PC Internet

5 mm— =

\
Ay

DIRECCIONAMIENTO IP EN LOS ROUTERS

Para la configuracion de los enlaces en las interfaces de los
equipos es necesaria la siguiente tabla.
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ENLACE RED MASCARA RANGO DE HOSTS BROADCAST TIPO
INTERFAZ INTERNET|  200.165.200.224 / 29 255.255.255.248 209.165.200.225 - 209.165.200.230 209.165.200.231 P ZULSSLE‘CCA )
IP PRIVADA -
ADMINISTRACION VLAN 30 192.168.30.0 / 25 255.255.255.128 192.168.30.1 - 192.168.30.2 192.168.30.3 LastC
MERCADEO VLAN 40 192.168.40.0/ 25 255.255.255.128 192.168.40.1 - 192.168.40.126 192.168.40.127 1P PRIVADA
MANTENIMIENTO 192.168.200.0 / 25 255.255.255.128 192.168.200.1 - 192.168.200.126 192.168.200.127 IP PRIVADA -
VLAN 200 CLASEC
WEB SERVER - Lo 10.10.10.10/32 255.255.255.255 10.10.1010 - 10.10.10.10 10.10.10.10 P E'E’L‘;‘:T )
ENLACE R1 - R2 172.31.21.0/ 30 255.255.255.252 172.31.21.1-172.31.21.2 172.31.21.3 P ZE;\;‘Q'EA )
ENLACE R2 - R3 172.31.23.0/ 30 255.255.255.252 172.31.23.1- 172.31.23.2 172.31.23.3
IP PRIVADA -
Loa 192.168.4.0 / 24 255.255.255.000 192.168.4.1 - 192.168.4.254 192.168.4.255 P 22‘;‘2[’; )
Lo 192.168.5.0/ 24 255.255.255.000 192.168.5.1 - 192.168.5.254 192.168.5.255 P 23‘2‘2'?‘ )
IP PRIVADA -
Lo6 192.168.6.0 / 24 255.255.255.000 192.168.6.1 - 192.168.6.254 192.168.6.255 Lasec
LAN - 51- 52 192.168.99.0/ 24 255.255.255.000 192.168.99.1 - 192.168.99.254 192.168.99.255 P Z'E:;‘QDCA )

Configuracion basica

Direccién IP en la interfaz serial S0/0/0
Router (config-if)#ip address 172.31.21.1 255.255.255.252 Router

(config-ify#no shutdown

Router (config)#hostname R1
Direccién IP en lainterfaz Lo5

R3(config-if)#interface 105

R3(config-if)#ip address 192.168.5.1 255.255.255.0 R3(config-if)#no

shut

PC-A
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TOPOLOGIA

e e &

lo4192.163.4.0724
Lo5 192.168.5.0/24
LoG 192.168.5.0/24

ENRUTAMIENTO

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Enrutamiento OSPFv2 R1#config t R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1 R1(config-router)#end

R1(config)#router ospf 1

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0 R1(config-

router)#

Interfaces LAN pasivas

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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R1(config)#router ospf 1

R1(config-router)#passive-interface f0/0

Ancho de Banda

R1(config)#interface s0/0/0 R1(config-if)#bandwidth 128 Costo de
métrica en S0/0/0

R1(config)#interface serial 0/0/0 R1(config-if)#ip ospf cost 7500

Physical | Config | CLI | Attributes

105 Command Line Interface

Dress RETURN to get started! ~

$LINK-5-CHANGED: Interface Serizl0/0/0, changed state to up

*LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
CigabitEthernet0/1, changed state to up

LLINEPROTO-5-UPDOWN: Line protoccl on Interface Seriald/0/0,
changed state to up

$DUAL-5-NERCHANGE: IPvE-EICRP 1: Neighbor FES0::2 (Serizl0/0/0)
is up: new adjacency

Rlvensble
Rlfconf ©

Enter configuration commands, one per line. End with CNTL/Z.

)§ipvé sccess-— list BLOCK_HTTP

vE-acl)#deny tcp amy host 2001:DBE:1:30::30 eq www
v6-acl)#deny tcp any host 2001:DBE:1:30::30 =q 443

Rl (config-ipvé-zcli$ hd

Ctrl+F8 to exit CLI focus Copy Paste

[Top

Haces esto para los Router 2 y 3 teniendo en cuenta las interfaces
y las direcciones ya usadas de cada enlace.

Visualizaciéon por medio de los SHOW

#show ip route #show ip ospf

#show ip ospf interface serial 0/0/0 #show ip protocols

CREAN LAS VLAN

S1(config)#vlan 30

S1(config-vlan)#name Administracion S1(config-vlan)#end
Puertos de acceso

S1(config)#interface f0/1

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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S1(config-if)#switchport mode access S1(config-if)#switchport access
vlan 30

Physical Config CL Attributes

105 Command Line Interface

ZESK bytes of non-volatile CONEigUEation Memory. =
Z249B56K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

$LINK-5-CHANGED: Interface Serizl0/0/1, changed state to up

%LINZPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface Serial0/0/1,
changed state to up

%DURL-5-NBRCHANGE: IPv6-EIGRP 1: Neighbor FEB80::2 (Serial0/0/1)
is up: new adjacency

R3>en

t

onfiguration commands, one per line. End with CNTL/Z.
igl#ipvé access-list BLOCKE_ICMP

ig-ipvé-acl) fdeny icmp any any

ipvé-acl) épermit ipvé any any

ig-ipve-acl) v

Cirl+F6 to exit CLI focus Copy Paste

[ Top

Asignar una IP a una Vlan

S1(config)#interface vlan
S1(config-if)#ip address

Puertos troncales

S1(config-if)#interface [INTERNFAZ] S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk native vlan [NUMERO DE VLAN]
Encapsulamiento

R1(config)#interface [INTERFAZ.UnNumero] (1)
R1(config-subif)#encapsulation dot1Q [NUMERO DE VLAN] (2)
R1(config-subif)#ip address [IP] [MASCARA DE RED]

Hacer esto en el otro switch S3

SWITCH 3 DESHABILITAR DNS LOOKUP

S3(config)#no ip domain-lookup

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina. 10
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Direccionamiento en los Switches acorde a los la tabla.

ENLACE RED MASCARA RANGO DE HOSTS BROADCAST TIPO

IP PUBLICA -

INTERFAZ INTERMET |  209.165.200.224 / 29 255.255.255.248 209.165.200.225 - 209.165.200.230 209.165.200.231 CLASE C
IP PRIVADA -

ADMINISTRACION VLAN 30 192.168.30.0 / 25 255.255.255.128 192.168.30.1 - 192.168.30.2 192.168.30.3 CLASE

MERCADEG VLAN 40 192.168.40.0 / 25 255.255.255.128 192.168.40.1 - 192.168.40.126 192.168.40.127 P PRIVADA

MANTENIMIENTO 192.168.200.0 / 25 255.255.255.128 192.168.200.1 - 192.168.200.126 192.168.200.127 IP PRIVADA -

VLAN 200 CLASE C
IP PRIVADA -

WEB SERVER - Lo 10.10.10.10/32 255.255.255.255 10.10.1010 - 10.10.10.10 10.10.10.10 CLASE A
ENLACE R1- R2 172.31.21.0/ 30 255.255.255.252 172.31.21.1- 172.31.21.2 172.31.21.3 ‘Pzﬂ\gé[:‘ )

ENLACE R2- R3 172.31.23.0/ 30 255.255.255.252 172.31.23.1- 172.31.23.2 172.31.23.3

IP PRIVADA -
Lo4 192.168.4.0 / 24 255.255.255.000 192.168.4.1 - 192.168.4.254 192.168.4.255 IP PRIVADA -

CLASE C
Lo5 192.168.5.0/ 24 255.255.255.000 192.168.5.1 - 192.168.5.254 192.168.5.255 IP PRIVADA -

CLASE C
Lo6 192.168.6.0 / 24 255.255.255.000 192.168.6.1 - 192.168.6.254 192.168.6.255 IP PRIVADA -

CLASE C
IP PRIVADA -

LAN - 51-52 192.168.99.0 / 24 255.255.255.000 192.168.99.1 - 192.168.99.254 192.168.99.255 CLASE C

Desactivar las interfaces en desuso.

(CONFIG)#INTERFACE FASTETHERNETO0/1 (CONFIG-IF)#SHUTDOWN

(config)#interface Serial0/0/1 (config-if)#shutdown
Habilitar el DHCP and NAT para IPv4

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

R1#CONFIG T

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp pool ADMINISTRACION

R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#dns-server 10.10.10.11 R1(dhcp-config)#end

© 2014 Cisco ylo sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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® R1 -0
Physical | Config | CLI | Attributes
105 Command Line Interface
~
3LINEPROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol om Interface
CigabitEthernet0/1, changed state to up
RLINEPROTO-S5-UPDOWN: Line protocol om Interface Seriald/0/0,
changed state to up
$DUAL-5-NBRCHANGE: IPvE-EIGRP 1: Neighbor FEB0::2 (Seriald/0/0)
is up: new adjacency
Rlrenable
Rlfconf t
Enter configuration commands, one per line. End with CNTL/Z.
Rl e ig)#§ipvé access- list BLOCK HTTP
R: cli#deny tep any host Z001:DBE:1:30::30 eq www
R cl)#deny tcp any host 2001:DB8:1:30::30 =g 443
R cl)fpermit ipvé sny any
R cl) fexit
R1( g g0/1
Rl e ig-if)#ipvé traffie-filter BLOCK_HTIP in
Rl (config-if)§ R
Ctrl+F6 to exit CLI focus Copy Paste
[[170p

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool MERCADEO

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#dns-server 10.10.10.11 R1(dhcp-config)#end

CONFIGURAR NAT EN R2 PARA PERMITIR QUE LOS HOST PUEDAN SALIR
A INTERNET

Tener en cuenta las direcciones publicas y privadas para hacer
NAT las direcciones de las interfaces para las rutas.

Ruta estatica en R2

R2(CONFIG)#IP ROUTE 209.165.200.224 255.255.255.252 172.31.21.1

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina. 12
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R2#show ip route static
Ruta predeterminada en R1

R1(CONFIG)#IP ROUTE 0.0.0.0 0.0.0.0 172.31.21.2

R1#show ip route static

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina. 13
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Lista de control de acceso (ACL)
La ACL 1 se utiliza para permitir que se traduzca la red

192.168.30.0/24. La ACL 2 se utiliza para permitir que se traduzca
la red 192.168.40.0/24.

Gateway(config)# access-list 1 permit 192.168.30.0 0.0.0.255
Gateway(config)# access-list 1 permit 192.168.40.0 0.0.0.255

L3 PC1 - F

Physical | Config | Desktop | Programming | Attributes

< > | URL  http://2001:D88:1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Orop
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pC2 - ciEN

]

Physical | Config Desktop | Programming | Attributes

- Sent = & eived = 4
imate round trip times in mill

Orop

L3 PCT - olEl
Physical | Config | Desktop | Programming | Attributes

ommand Prompt

PC Command Lime 1.0

[ Top
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CONCLUSIONES

- Gracias al diplomado CISCO podemos tener la capacidad de
desarrollar ciertas probleméticas en la parte de redes y asi

poder adquirir ciertas habilidades y conocimientos.

- Se disefid y configuro soluciones soportadas en el uso de
dispositivos de conmutacion acorde con las topologias de red
requeridas bajo el uso de protocolos basados en STP y VLANs

bajo una arquitectura jerarquica.

- Aprender a como diferenciar ciertos problemas y asi darle unas
Optimas soluciones por medio de las herramientas que nos
brinda en el diplomado CISCO

- Configuramos, verificamos y resolvimos problemas de las
VLAN, enlaces troncales de los switches Cisco, el enrutamiento
entre VLAN, VTP y RSTP.
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