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INTRODUCCION

El presente trabajo, hace parte del desarrollo de la prueba de habilidades préacticas, la cual forma
parte de las actividades evaluativas de Diplomado de profundizacion CCNA, la cual busca
identificar el nivel de desarrollo de competencias y habilidades que se adquirieron a lo largo del
diplomado y a través de la cual se pondra a prueba los grados de comprension y solucién de

problemas relacionados con diversos aspectos de Networking.

La practica consiste en el desarrollo de las tareas asignadas en cada uno de los escenarios
propuestos, acompafiado de los respectivos procesos de documentacion de la solucién,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada uno de las etapas realizadas durante su desarrollo, el registro de
los procesos de verificacion de conectividad mediante el uso de comandos png, traceroute, show

iproute, entre otros.

El desarrollo de la practica es desarrollado mediante el programa PacketTracer, en el tiempo

indicado de dos semanas, y de caracter individual.
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1. OBIJETIVOS

1.1. Objetivo General

Configuracion de cada uno de los dispositivos en el escenario propuesto mediante el programa
PacketTracer.

1.1. Objetivos Especificos

e documentar la solucion al escenario propuesto

e configurar cada uno de los dispositivos en la solucién planteada

e describir el paso a paso de cada una de las etapas realizadas durante el desarrollo de la
solucién propuesta

e registrar los procesos de verificacion de conectividad del uso de comandos pong,
tracerouter, show iprouter, entre otros.



Prueba de Habilidades Practicas CCNA

2. PLANTEAMIENTO DEL PROBLEMA

2.1. DEFINICION

La préctica es desarrollado, desde el planteamiento de un escenario problema, en el cual se
expone el caso de una empresa de tecnologia, a cual posee tres sucursales, distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde se es necesario configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

2.2. JUSTIFICACION

La practica es desarrollada, con el fin de medir nuestros conocimientos adquiridos durante el
desarrollo del diplomado de profundizacion en CCNA, en la cal de es necesario partir del

escenario planteado, promoviendo una solucién en donde se establezca:

e configurar el direccionamiento IP acorde con la topologia de red para cada uno de los

dispositivos que forman parte del escenario

e configurar el protocolo de enrutamiento OSPFv2 bajo los criterios dados.
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3. MARCO TEORICO

3.1. PROTOCOLOS DE ENRUTAMIENTO

Un protocolo de enrutamiento se define como la herramienta que permite la comunicacion entre
los router. La configuracion permite a estos equipos seleccionar la ruta que tomara un paquete
entre dos nodos en una red de computadores. Los routers sélo conocen las redes conectadas
directamente a ellos y a traves de los protocolos de enrutamiento los routers anuncian estas redes
a los vecinos en primera instancia y luego al resto de equipos de la red, de tal forma los routers

adquieren el conocimiento de la topologia de la red.
Los diferentes protocolos de enteramientos activos son:

e RIP (RputingInformationProtocol): es uno de los protocolos mas antiguos y es
ampliamente usado en la actualidad. RIP es un protocolo que tiene como base un vector
distancia que usa como meétrica el conteo de saltos. este protocolo previene los loops a
través de la implementacion de un numero limite de saltos permitidos en los caminos de
origen — destino (Sciety, 1998)

e EIGRP (Enhanced Interior Gateway RoutingProtocol): Este es un protocolo propietario de
CISCO basado en IGRP (Interior Gateway RoutingProtocol). EIGRP es un protocolo de
enrutamiento que se basa en vectores distancia con optimizadores para minimizar la
inestabilidad de enrutamiento ante cambios en la topologia de la red, el uso de ancho de
banda y poder de procesamiento del Router. Los equipos que tengan este tipo de
protocolo configurado distribuiran la informacion de enrutamiento a los vecinos con
IGRP. La mayoria de las optimizaciones de enrutamiento estan basadas en el
DiffusingUpdateAlgorithm (DUAL) quien garantiza la operacion libre de Loops y provee

una convergencia mas rapida de los Router
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IS-1S (Instermediantesystem to intermediatesystem): Este es un protocolo de
enrutamiento de estado de conexion. Opera de manera segura enviando informacion de la
topologia a traves de la red de Routers. Los paquetes se envian por el mejor camino que
posee el router de la topologia de la red. IS-IS es un IGP (InternalGateway Protocol),
creado para el uso e un tnico administrador de dominio o solo una red.

OSPF (Open ShortestPathFirst): OSPF es un protocolo de enrutameitno con dos
caracteristicas relevantes, es un protocolo libre y est4 basado en el algortimo de la ruta
mas corta primero (ShortestPathFirsé SPF), conocido también como algoritmo Dijkstra.
Este es un protocolo basado en el estado de la conexion el cual solicita el envio de los
avisos de estado de conexién (Link-StateAdvertisementsOLSAS) a todos los deméasrouters
que se encuentra en la misma érea jerarquica. La informacion de las interfaces conectadas,
las métricas usadas y otras variables son incluidas en los LSAs de OSPF. Debido a que
este protocolo acumula informacion de los estados de conexion, este utiliza el algoritmo
SPF para el céalculo del camino mas corto hacia cada nodo.

BGP ( Border Gateway rotoocol): Este protocolo direcciona el trafico entre redes o grupo
de redes que tiene un mimo administrador y politicas de enrutamiento comunes, también
conocidos como sistemas autonomas. El BGP intercambia informacién de enrutamiento
por el internet y es el protocolo usado en las IPS

Este es un protocolo robusto y escalable; una evidencia de estas caracteristicas es el hecho
de que es el protocolo empleado utiliza distintos parametros de rutas, atributos de
Ilamada, para definir las politicas de parametros de rutas atributos de llamada, para definir
las politicas de enrutamiento y mantener un estado estable de enrutamiento. Los equipos
configurados con BGP intercambian toda la informacion de enrutamiento con sus vecinos
la primera vez que es establecida la conexion TCP.

Cuando se genera algun cambio sobre la tabla de enrutamiento el router tan solo envia las
rutas que han cambiado. BGP no realiza actualizaciones periddicas y aquellas que son

enviadas solo contienen la ruta 6ptima para una red de destino



Prueba de Habilidades Practicas CCNA

4. METODOLOGIA

La practica es desarrollada mediante el software Packettracer de Cisco, el cual es una
herramienta que permite simular las redes generando un valor agregado, porque le permite
experimentar problematicas reales, y por ende ofrece herramientas practicas para solucionar

dichas problematicas, agregando informacion a su formacién profesional y laboral.
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5. DESARROLLO DE LA PRACTICA

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogot3,
Medellin y Bucaramanga, en donde el estudiante serd el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

) 192.166.20.0/24_| _ Administracion
40 | 192.168.40.0/24 Mercadeo

@ lnter@

A

209.165.200.230 200 192.168.200.0/24 | Mantenimiento

209.165.200.224/29

BOGOTA ‘:\ LoO | webserver
Rz 10.10.10.10/32

172.31.23.0130
Lo4 192.168.4.0/24

Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

Tabla de Direccionamiento IP

Dispositivo Interfaz Direccion IP

R1 Serial 0/0/0 172.31.21.1 255.255.255.252

R2 Loopback0 10.10.10.10 255.255.255.255
Gigabit Ethernet 0/0 209.165.200.225 255.255.255.248
Serial 0/0/0 172.31.23.1 255.255.255.252
Serial 0/0/1 172.31.21.1 255.255.255.252

R3 Loopback4 192.168.4.1 255.255.255.0
Loopback5 192.168.5.1 255.255.255.0
Loopbacké 192.168.6.1 255.255.255.0
Serial 0/0/1 172.31.23.2 255.255.255.252
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.33
Configurartodaslas interfaces LAN comopasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de SO/0 7500

- Para configurar las interfaces como pasivas, se debe realizar dentro de la configuracion del
protocolo OSPF, con el comando passive-interface y la interfaz que se desee.

- Para establecer el ancho de banda en los enlaces seriales se realiza con el comando bandwith
seguido del valor a asignar dentro del modo configuracidn de interfaz

- Para ajustar el costo en la métrica se realiza con el comando ipospfcost y el valor a asignar
dentro del modo configuracién de interfaz

Verificar informaciéon de OSPF
e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Se pueden visualizar con el comando show iproute

B R1 MEDELLIN — [m] X

Physcal  Confg  CUl  Attributes

105 Command Line Interface

E o FULL/ - 00:00:37  172.31.21.2 Serial/0/0 ~
IN$show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BED
ICRP external, O - OSPF, IA - OSPF inter area
ternal type 1, N2 - OSPF NSSA external type 2
- OSEPF external type 2, E - EGD
- IS-IS lewel-2, ia - IS-IS inser area
- candidate default, U - per-user static route, o - ODR
P - pericdic dewnleaded static route

Gateway of last resort is mot set

€, Serialo/o/o

Serialo/o0/0

Serialo/o/0

23, Seriald/a/0

o © o ovn o©

2 [110/15001] via 172.31
is subnevted, 1 subnets
24/2% [110/7501] wia 172.31.21

Seriald/0/0

o 4€, Serialo/o/o
MEDELLING
MEDELLING
MEDELLING v

Cirl+F6 to exit CLT focus Copy Paste

[ ep
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¥ R2 BOGOTA - m} X
Physical Config CLI Attributes
105 Command Line Interface
=IGRT, ©E - SIGET INTETNED, U - USET, IE - USET INTET ErEX -
N1 - OSPF NSS& external type 1, NZ - OSEF NSSZ external type 2
E1 - OSPF external type 1, E OSDF external type 2, E -
i - IS-I5, L1 - IS-IS5 level-1, Lz - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route
Gateway of last resort is not set
10.0.0.0/32 is subnetted, 1 subnets
c 10.10.10.10/32 is directly connected, Loopbackd
7 Fl€ is wariably subnetted, 4 subnets,
c 1.0/30 is directly connected, Serialf
L .21.2/32 is directly connected, Serialf
c .23.0/30 is directly connected, Seriall
L .23.1/32 is directly connected, Serial0/0/0
-0/32 is subnetted, 1 subnets
) -1€8.4.1/32 [110/7501]1 wia 172.31.23.2, 00:05:3€, Seriald/0/0
subnetted, 1 subnets
o [110/7501] wia 172.31.23.2, 00:08:3€, Serial0/0/0
subnetted, 1 subnets
o 152.1€8.€.1/32 [110/7501] wvia 172.31.23.2
208.1 0.0/24 is varisbly subnetted, 2 subnets,
c is directly connected, GigabitEthernetd/d
L 209.1€5.200 /32 is directly connected, GigabitEZtherneti/o
BOGOT (config)
BOGOT (config) v
Ctrl+F8 to exit CLI focus Copy Paste
[ Top
¥ R3 BUCARAMANGA - O g
Physical  Config  CLI  Attributes
105 Command Line Interface
N1 - OSPF NSSR external type 1, N2 - OSPF NSSA external type ~
El - OSPF external type 1, - OSDF external type 2, £ - EZGP
i = IS-IS, L1 - IS-IS lewe . L2 - IS-IS lewvel-2, ia IS-IS inter area
4 - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/32 is subnetted, 1 subnets
=] 10.10.10.10/32 [110/782] via 172.31.23.1, 00: . Seriald/o/1
172.31.0.0/1€ is variably subnetted, 3 subnets
° [110/15€2] via 172.31.23.1, 7, Serial0/o/1
c is directly connected, Serial0/0/1
L 2 is directly connected, Serial0/0/L
variably subnetted, 2 subnets, 2 masks
c is directly connected, Loopbackd
A is directly connected, Loopbackd
wvarizbly subnetted, 2 subnets, 2 masks
c is directly connected, LoopbackS
L is directly connected, LoopbackS
ariably subnetted, 2 subnets, 2 masks
c is directly connected, Loopbac!
A is directly connected, Loopbacke
is subnerted, 1 subnets
o 4/29% [110/782] via 172.31.23.1, 00:09:27, SerialQl/0/1
BUCARRMRNGAS
BUCAREMANGRZ| A
Cirl+F6 to exit CLT focus Copy Paste
O op

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and passive
interfaces configuradas en cada router.

Se puede realizar con el comando show ipospf interface
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¥ R1 MEDELLIN

Physical  Config  CUI  Attributes

105 Command Line Interface

2ge

27 0x50000005
1e3.6.1 JEERTEN1 748 0x30000002
31211 172.51.21.1 205 0x30000008
1.1.1.1 1111 27 0x3000000a
MEDELLIN(config-router)&do sh ip ospf interface

up, line p:

.21.1
cuter ID 1.1.1.1, Network Type POINI-T(

POINT-TO-EOINT, D=3
]

No backup designated router on This network

Hello due in 00:00:0€
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is L
Last flood scan sime is 0 msec, masimum is 0 msec
Neighbor Couns is 1 , Adjacens neighbor couns is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighber(s)
MEDELLIN(sonfig-zoutes) §
MEDELLIN(config-zouter)
MEDELLIN(config-router)s
MEDELLIN(config-router)s

Checksum Link count
0xD0ebdz
0x00585¢
0x00d50e
0x005645

0-POINT,

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §

Cirl+F6 to exit CLI focus

Ctop

Copy Paste

¥ R2 BOGOTA

Physicll  Config  CUI  Atirbutes

108 Command Line Interface

Last flood scan time is O mese, meximam is 0 mesc
Meighbor Count is 0, Adjacent neighbor count is 0

Transmit Delay is 1 ses, State DOINT-TO-EOINI, Priority 0

Mo designsted router on this netwesk

Mo backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Revransmic 5
Hello due in 00:00:0%8

Index 2/2, flood queue lengeh O

Mext 0%0(0)/0%0(0)

s
opbacks is up, line protocol is up
Internet sddress is 10.10.10.10/32, Azes 0

Brocess ID 1, Rouser ID 2.2.2.2, Network Type LOGPBACK, Cost

ziald is up,

Internet address is
£ @

Mo backup designated router on this metwork

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retr,
Hello dus in 00:00:01

Index 4/4, flood queue lengsh O

Mexe 0x0(0)/0x0(0)

2, Network Type POINT-TO-POINT, Cost: 781

ansmit §

Cirl+F6 to exit CLI focus

OTep

Copy Paste

¥ R3 BUCARAMANGA

Fhysical  Config ~ CUI  Atiributes

103 Command Line Interface

T T pTSTTeST T

Internet address is 152168 4 1/24, Area 0
Drocess ID 1, Router ID 192.1€8.€.1, Network Type
Loopback interface is treated as a stub Host

Loopbacks is up, line protocol is up
Internet address is 152.162.5.1/24, Area O
Drocess ID 1, Router ID 192.1€8.€.1, Network Type
Loopback interface is treated as a stub Host

Loopbacké is up, line protocol is up
Internet address is 182.162.6.1/24, Area 0
Drocess ID 1, Router ID 192.1€8.€.1, Network Type
Loopback interface is treated as a stub Host

Serial0/0/1 is up, line prosocol is up
Internet address is 172.31.23.2/30, Area 0
Process ID 1, Rouser ID 192.1€8.€.1, Network Type
Transmit Delay is 1 sec, State POINT-TO-POINT, Pri
No designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wai:

Hello due in 00:00:00
Index 4/4, flood queue lengsh O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, mamimm is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is L
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)
BUCARRMANGAZ

LOOPBACK, Cos:

LOOPBACK, Cos:

LOOPBACK, Cost: 1

BOINT-TO-POINT, Cost: 781
erity 0

© 20, Retransmit §

Ctrl+6 to exit CLI focus

Oep

Copy Paste

12
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B Rz BOGOTA

COop

o
Physcal  Config  CLI  Attributes
105 Command Line Interface

Suppress hello for D neighbor(s)

BOGOTA(config)#
BROADCAST, Cost:= L
WAITING, Priority L
Wait 40, Retransmit 5

Index 1/1, flood gueue length 0

Next 0x010)/0x0(0)

Last flood scan lemgth is 1, mawimm is 1

Last flood scan time is 0 msec, maximum is 0 msec

Weighbor Count is 0, Rdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
Serial0//l is up, line is up

Internet address is 1 /30, hrea 0

Pzocess ID 1, Router I Network Type POINI-TO-POINT, Cost: 761

Transmit Delay is 1 sec, State BOINT-TO-FOINT, Priority 0

No designated router on this network

Wo backup designated router on this metwerk

Timer intervals configured, Helle 10, Dead 40, Wait 40, Retransmis 5

Hello due in 00:00:03

Index 3/2, flood queue lengsh 0

Cirl+78 to exit CLI focus Copy Pasts
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3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y

Seguridad en los Switches acorde a la topologia de red establecida.

Creacion VLANS

Switch(config)#vlan 20
Switchiconfig-vlan) iname Administracion
Switch(config-vlan)#vlan 40
Switchiconfig-vlan) iname Mercadeo
Switch({config-wlan) #vlan 200
Switch({config-vlan) §name Mantenimiento
Switch(config-wlan) 3|

[ Top

Verificacion VLAN y puertos

Ctrl+F6 to exit CLI focus Copy Paste

L

Physical  Config  CLI  Attributes

105 Command Line Interface

TTETTT T TITTEWT
S1{config-if)#switchport acces wlan 30
S1{config-if)fexit

S1iconfig)#do wr

Building configuration. ..

[CK1

51(config)¢show vlan brief

% Invalid input detected at '~' marker.
Sl(config)#do show vlan brief

VLAN Name Status Ports

1 defauls active Fa0/2, Fad/4, Fa0/5, Fal/€
Fa0/7, Fad/s, Fad/s, Fa0/l0
Fa0/11, Fa0/12, Fad/13, Fad/l4
Fa0/1s, FaO/l€, Fad/17, Fa0/ls
Fa0/15, Fa0/20, Fad/2l, Fal
F. , Gigd/l, Gigh/2

Mercadeo activ
Mantenimiento active
£ddi-default active
token-ring-defauls active

1004 fddinet-default active

1005 trnet-default active

S1(configl$

[ Top

€46 to et CLI focus Copy

Paste
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L]

Physical  Config  CLT  Attributes

108 Command Line Interface

Ctrl+F§ to exit CLI focus

OTee

Creacion Encapsulacién Dotlq

En el Router 1 — Medellin, se configura asi:
MEDELLIN(config)#interface g0/0

MEDELLIN (config-if)#no shutdown

MEDELLIN (config-if)#exit

MEDELLIN (config)# interface g0/0.3

MEDELLIN (config-if)# encapsulation dot1Q 30

MEDELLIN (config-if)#ip address 192.168.30.1 255.255.255.0
exit

MEDELLIN (config)# interface g0/0.4

MEDELLIN (config-if)# encapsulation dot1Q 40

MEDELLIN (config-if)#ip address 192.168.40.1 255.255.255.0
exit

Creacionlp de exclusion

MEDELLIN(config)#ipdhcp excluded-address 192.168.30.1
MEDELLIN(config)#ipdhcp excluded-address 192.168.40.1

MEDELLIN(config)#ipdhcp excluded-address 192.168.200.1

14
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Configuracion de seguridad en Routers y Switch
S1(config)#line console 0

S1(config-line)#pass cisco

S1(config-line)#line vty 0 4

S1(config-line)#pass cisco

S1(config-line)#enable secret cisco

S1(config)#

Enter configuration commands, one per line. End with CHTL/Z.
S5l {config)#line consocle O

51l (config-line) gpass cisco

S5l (config-line) #line wty 0 4

51 (config-line) §pass cisco

51 (config-line) genakle secret cisco

51 (config)#

S1lg

%5Y5-5-CONFIZ I: Configured from console by console

Ctrl+F6 to exit CLI focus Copy

(] Top

4. En el Switch 3 deshabilitar DNS lookup

Se realiza con el comando : no ipdomain-lookup
SS&Cani&iénc i; domain-loo

53 ({config) #no ip domain-loockup

53 ({config) §

Paste

Ctrl+F6 to exit CLI focus Copy

[ Top

Faste

15
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

53 (config) #no ip domain-lookup

53 (config) #int wlan 1

52 {config-if) #ip add 1592 . 1&2_.55.3

% Incomplete command.

53 ({config-if)#ip add 152 _1&€5.95%.3 2Z55_2Z55.255.0

53 (config-if) g v

Cirl+F6 to exit CLI focus Copy Paste

(] Top

Sl {config)#inte vlan 1

5l {config-if)#ip add 152 _.1€28.95%.2

% Incomplete command.

S5l {config-if)#ip add 152 _.1&28.95.2
L.B.C.D IP subnet mask

Sl {config-if)#ip add 152 _1&€5.95.2 2Z55_255_255.0

Sl{config-if)# v

d

Ctrl+F6 to exit CLI focus Copy Paste

(] Top

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Configuracién DHCP

MEDELLIN(config)#ipdhcp pool vlan30
MEDELLIN(dhcp-config)#network 192.168.30.0 255.255.255.0
MEDELLIN(dhcp-config)#default-router 192.168.30.1
MEDELLIN(dhcp-config)#ipdhcp pool vlan40
MEDELLIN(dhcp-config)#network 192.168.40.0 255.255.255.0
MEDELLIN(dhcp-config)#default-router 192.168.40.1
MEDELLIN(dhcp-config)#tipdhcp pool vlan200
MEDELLIN(dhcp-config)#network 192.168.200.0 255.255.255.0

MEDELLIN(dhcp-config)#default-router 192.168.200.1
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9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Exclusién de las 30 direcciones Ip para cada VLAN se realiza con el comando ipdhcpexcluded-address

¥ R1 MEDELLIN — O x
Fhysical Config cL Attributes
105 Command Line Interface

| ~

MEDELLINgconfig t©

Enter configuration commands, one per line. End with CNIL/Z.

MEDELLIN(config) #ip dhcp pool Rdministracion

MEDELLIN (dhep-config) 7
default-router Default routers
dns-server Set name sServer
exit Exit from DHCP pool configuration mode
network Network number and mask
no Negate a command or set its defaults
option Raw DHCF options

HMEDELLIN (dhcp-config) fexit

MEDELLIN(config) gexit

MEDELLINg

%5YS-5-CONFIG I: Configured from conscle by console

MEDELLINgconfig t

Enter configuration commands, one per line. End with CNIL/Z.

MEDELLIN{config) gip dhcp ?
excluded-address Prevent DHCF from assigning certain addresses
pool Configure DHCP address pools
relay DHCF relay agent parameters

MEDELLIN {(config) #ip dhcp ex

MEDELLIN (config) #ip dhcp excluded-address lSE..lEIB.S-J_l 152 .1€8.30.30

MEDELLIN(config) #ip dhcp excluded-address 152 .1€8.40.1 152 _1€2_40.30

MEDELLIN{config) W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

10. Configurar NAT en R2 para permitir que los host puedan salir a internet
BOGOTA(config)#tinterface GigabitEthernet0/0
BOGOTA(config-if)#ipnat inside
BOGOTA(config-if)#int s0/0/0
BOGOTA(config-if)#ipnat outside
BOGOTA(cint s0/0/0int s0/0/1
BOGOipnatoutsideipnat outside

BOGOTA(config-if)#exit

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o
permitir trafico desde R1 o R3 hacia R2.
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¥ R1 MEDELLIN — O b4

Physical Config CLI Attributes

105 Command Line Interface
10 deny 1%2_1&23_40.0 0_.0.0.255 .

MEDELLINfconfig t©
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN {config)#deny 152_1€2_40.1 0.0.0.255

% Invalid input detected at "*' marker.

MEDELLIN (config) #ip access-list standard 10
MEDELLIN (config-std-nacl)fdeny 152 _1&62.40.1 0_.0.0.255
MEDELLIN (config-std-nacl) #do sh acces
MEDELLIN (config-std-nacl) #do sh acce
MEDELLIN (config-std-nacl) #do sh access—-lists
Standard IPF access list 10
10 deny 1%2.1€8.40.0 0.0.0_.255

MEDELLIN (config-std-nacl)fdeny 152 _162.30.0 0.0.0.255
MEDELLIN (config-std-nacl) #do sh access—-lists
Standard IP access list 10

10 deny 15%2_.1€5.40.0 0.0.0.255

20 deny 1%2_.1€2.30.0 0.0.0.255

MEDELLIN (config-std-nacl) fexit

MEDELLIN (config) $#int gl/0

MEDELLIN (config-if) #ip acce

MEDELLIN (config-if) #ip access—-group 10 in

MEDELLIN (config-if) #ip access—-group Z0 in

MEDELLIN (config-if) § W

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

18
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¥ R2 BUCARAMANGA — O

Physical Config CLI Attributes

105 Command Line Interface

EEPR Point—to—Point Protocol

EEpOE pppoe interface subcommands
priority—group bLssign a priority group to an interface
service-policy Configure Qo5 Service Policy

shutdown Shutdown the selected interface

BUCARRAMANGER (config—if) §ip acc
BUCAREAMAMNGER (config—if) §ip access—group 101 in
BUCARAMANGE (config-if) fexit
BUCLRRAMANGER (config) facce
BUCARAMANGEL (config) fgaccess—1ist 101 deny icmp any 1532 _.1€8_30.1
0.0.0.255
BUCARAMANGER (config) faccess—-1ist 101 deny icmp any 15%2_1€8_40.1
0.0.0.25
BUCARRAMANGER (config) faccess—1ist 101 deny icmp any 1532 _.1€8_40.1
0.0.0.255
BUCARRAMRANGER (config) #do sh access—-lists
Extended IF access list 101
10 deny icmp any 152 _1&%_.30.0 0.0.0_255
20 deny icmp any 152_.163%_.40.0 0.0.0_.2

[13]

BUCARRMANGCR (config) &
01:-23:42: %05PF-5-ADJCHGE: Process 1, Nbr 2_.2.2.2 on Serial0ys0/1
from FULL to DOWHN, MNeighbor Down: Dead timer expired

01:-23:42: %05PF-5-ADJCHZ: Process 1, Nbr 2.2.2.2 on Serial0ys0/1
from FULL to DOWHN, MNeighbor Down: Interface down or detached

Ctrl+F6 to exit CLI focus Copy Paste

(] Top
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13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers mediante el uso de
Ping y Traceroute.

Pruebas de conectividad

Desde PC1

¥ pcy - m] X

Physical  Config ~ Desktop  Programming  Attributes

Web Browser

< > | LRL |http://209.165.200.225 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quicke Links:
A small page
Copyrights
Image page
Image

[ Top
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Desde Router 3

¥ R3 BUCARAMANGA — O

Physical Config CLI Attributes

105 Command Line Interface

Success rate is 100 percent (5/5), round-trip minfavg/max =
4/8/15 ms

BUCARIMANGREping 209.1€5.200.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 209.165.
seconds:

timeout is 2

Success rate is 100 percent (5/5), round-trip minfavg/max =
3/€/13 ms

BUCRRLMRENGREtEaT

traceroute

BUCARRMRNGAftraceroute 152.1€2.40.1
Iype escape seguence to abort.
Tracing the route to 192.1€5.40.1

g msec 2 msec 1 msec

w

1 msec 0 msec
BUCARRMRNGAftraceroute 152.1€2.30.1
Iype escape seguence to abort.
Tracing the route to 192.1€8.30.1

msec

-1 7 msec 2 msec 2 msec
-1 3 msec 0 msec 1 msec
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
¥ R3 BUCARAMANGA - O X
Physical Config CLI Attributes
105 Command Line Interface

BUCARAMANCREping 152 .1€8.30.1 ~
Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 152.1€2.30.1, timeout is 2
seconds:

rrree

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/€/39
ms

BUCARAMANCR#ping 152 .1€28.40.1

Iype escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 152.1€2.40.1, timeout is 2
seconds:

rrree

Success rate is 100 percent (5/5), round-trip min/avg/max =

4/8/15 ms

BUCRRAMANGREping 209 .15

Iype escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 209.1€5.200 ., timeout is 2
seconds:

ternt

Success rate is 100 percent (5/5), round-trip min/avg/max =

3/€/12 ms

BUCLRAMANGLE W
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

21
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¥ R3 BUCARAMANGA — O %

Physical Config CLI Attributes

105 Command Line Interface

Type escape seguence to abort. ~
Sending 5, 100-byte ICMPF Echos to 209.1€5.200.22¢, timeout is 2
seconds:

rreet

Success rate is 100 percent (5/5), round-trip min/avg/max =

3/€6/12 ms

EUCARAMAENGREtra?

traceroute

BUCRRAMANGREtraceroute 132.1€5.40.1
Type escape seguence to abort.
Tracing the route to 15%2_.1€8.40.1

1 172.31.23.1 8 msec 2 msec 1 msec

w

2 172.31.21.1 1 msec 0 msec
BUCRRAMANGREtraceroute 132.1€5.30.1
Type escape seguence to abort.
Tracing the route to 15%2_.1€8.30.1

msec

1 172.31.23.1 7 msec 2 msec 3 msec

-

2 172.31.21.1 3 msec 0 msec
BUCRRAMRANGREtracercute 203.1€5.200.22¢
Type escape seguence to abort.
Tracing the route to 209.1€5.2

msec

1 172.31.23.1 0 msec 1 msec 2 msec
2 209.1€5.200.22¢€ 0 msec 0 msec 0 msec
BUCARAMANCAE ha
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
Desde PC 2
¥ pc2 - m] X

Physical  Config Desktop Programming  Attributes

k the name and try

Tracing route to x a maximum

1 oms

[ 7op
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®pc2 - [m} bed

Physical Config Desktop Programming  Attributes

mmand Prompt

12
Control-C

Reply fr
ply *r
Reply £
ply fr.

23
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CONCLUSIONES

Se configurd la topologia de la red con routing OSPFv2, se cambid las
asignaciones de ID de router, se configuro interfaces pasivas, se ajusto las
métricas de OSPF y se utiliz6 varios comandos de CLI para ver y verificar la

informacion de routing OSPF.
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