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Introduccion

Mediante el siguiente trabajo se pretende demostrar y poner a prueba los
conocimientos adquiridos en el transcurso de los dos primeros médulos del curso
CCNA.

El trabajo se centra en administrar e interconectar una compafiia tecnolégica
ubicada en Colombia, usando las bases y el conocimiento que fue aprendido en
el desarrollo de este.

De esta manera, se fortalecera la comprensién acerca de este curso, su alcance
y composicion; facilitando el aprendizaje de las tematicas, buscando la
motivacion y emprendimiento, el cual lleve a realizar un trabajo a conciencia con
el fin de apropiarse del conocimiento de tan importante area de formacion como
lo son las redes de computadores y las telecomunicaciones, reconociendo su
amplia aplicabilidad y vigencia en el &rea de Ila Ingenieria de
Telecomunicaciones.



Escenario

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de la red

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercaden
200 192.168.200.0/24 Mant=nimiento

172.31.21.0/30

Lod 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

B/IMANGA

192.168.99.3
192.168.99.2



Desarrollo de la actividad

1. Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario
Desarrollo/

Direccionamiento Bogota

BOGEOTR (config) §int =0/0/1
BOGOTRA (config-if) #ip address 172_31_21.1 Z55_2Z55_2Z55_252Z
BOGOTL (config-if) #no sh

2 LINE-5-CH2NEED: Interface Serizl0y 071, changed state to down
BOGOTL (config-if) §int 30,/0/0

BOGOTR (config-if) §ip address 17Z.31.23.1 Z55.255.255.252
BOGOTR (config-if) #no sh

2LINE-5-CHANEED: Interface Seri=zl0ys0/0, changed state to down
BOGOTRA (config-if) #int gi0ys0

BOGOTL (config-if) #ip address 209.165.200.225 255.255.255.248

BOGOTA (config-if) #no sh

BOGOTL (config-if) #
2LINE-5-CHANEED: Interface FigabitEthernet0,0, changed state to up

SLINEPROTO-5-UPDOHN: Line protocol on Interface GigakitEthernet0/0, changed state to up
BOGOTA (config-if) #int 1o0

BOGOTR (config-if) §
2 LINE-5-CH2ZNEED: Interface Loopbackd, changed state to up

2LINEFROTO-5-UEDOWN: Line protocol on Interface Loopbackld, changed state to up
BOGOTL (config-if) #ip address 10.10.10.11 255.255.255.255

BOGOTA (config-if) #no sh
BOGOTR (config-if)

Direccionamiento Medellin

MEDELLIMN (config) #int s0/0/0
HMEDELLIM (config-if) §ip address 172_.31.21.2 255.255.255_252
MEDELLIN (config-if) #no sh

MEDELLIN (config-if)
2 LINE-5-CHARNEED: Interface Serizl0ys0,/0, changed state to up

MEDELLIN (config-if) ¢
SLINEFROTO-5-UFDOWN: Line protocol on Interface Serizllys0,/0, changed state to

MEDELLIN {config-if) #int gi0/0
MEDELLIN {config-if) #ip address 192 _168.30.1 255_255_255.0
MEDELLIN {config-if) §|

up




Direccionamiento Bucaramanga

BUCRRRMENGE (config) #int 30,7041
BUCARRAMANGE (config-if) #ip address 172.31_.22.2 Z55.255_Z55_252
BUCRRRMANGE (config-if) #no sh

BUCARAMANGE (config-if) §
SLINE-5-CHRNEED: Interface Seriall/0/1, changed state to up

EUCARRMANGE (config-if) &
SLINEEFROTO-5-UFDOWN: Line protocol on Inmterface Seriszld /0,1, changed state to up

BUCARMMANGE {config-if) #int lod.1l

% Invalid input detected at '~' marker._
BUCRRRMENGE (config-if) #int lod

BUCRRAMANGE (config-if) &
2LINE-5-CHAWNEED: Interface Loopback4, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Loopkackd, changed state to up

EUCARRRMANGE (config-if) §ip address 152.168.4.1 2Z55.255_255.0
BUCARBMANGE (config-if) §int lob

EUCARRMANGE (config-if) &
SLINE-5-CHAWNEED: Interface Loopback5, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Loopkacki, changed state to up
ip address 15%Z_168.5.1 Z55.255_Z55.0
BUCRRAMANGR (config-if) #int lod

BUCARDMANGE (config-if) &
SLINE-5-CHRNEED: Interface Loopkacké, changed state to up

S LINEPROTO-5-UPDOWN -
ip address 1%2.168.6.1 255.255.255.0
B.UL':?:R.EIENC—E':CE:ﬂfig—i:'H!l

Line protocol on Interface Loopbacké, changed state to up

PC-A

P pc-A
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IP Configuration

IP Configuration

) DHCP @ Static
| IP Address 192.168.30.10
Subnet Mask 255.255.255.0
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| DNS Server
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Physical I Config | Desktop | Attributes | SoftwareServices |

IP Configuration

IP Configuration

DHCP @ Static
IP Address 192.168.40.10
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1
DNS Server

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router IDR1 1.1.11
Router ID R2 2222
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

- Visualizar tablas de enrutamiento y routers conectados por OSPFv2
- Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface

- Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

Desarrollo/

OSPFv2

BOGOTA (config-router) grouter—-id 2. 2_2_2
BOGOTA (config-router) §pass

BOGOTA (config-router) §passive—interface gil/s0
BOSOTA (config-router) g

MEDELLIN {config) #router ospf 1

MEDELLIN (config-router) §router-id 1.1.1.1
MEDELLIN (config-router) §passive—-interface gil/0
MEDELLIN (config-router) £




BUOCARAMRMNGEL (config) frouter ospf 1
BUCLREAMANGEL (config-router) frouter—id 3.3.3.3
BUCARAMANGER (config-router) §

Tablas de enrutamiento OSPFv2

Bogota

BOGOTAEsh ip route
Codes: L — local, © - connected, 5 - static, B - RIP, M - mobkile, B - BGP
D — EIGRE, EX - EIGRP extermnal, & - O5PF, IR - OS5PEF inter area
N1 - OS5PF NS55R external type 1, WNZ - O5BF NS55LX external type Z
El1 - O5PF external type 1, EZ - OS5PF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
* — candidate default, U - per—-user static route, o — ODR
P - periocdic downloaded static route

Fateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

C 10.10.10.11/3Z is directly connected, Loopback(
172.31.0.0/1¢ is wvariasbly subnetted, 4 subnets, Z masks

C 172_.31.21.0/30 is directly connected, Seriald/0/1

L 172.31_.21.1/3Z is directly connected, Seri=ld/0/1

C 172_.31_.23.0/30 is directly connected, Seri=ld/0/0

L 172_.31.23.1/3Z is directly connected, Seri=ld/0/0
209 _185_200.0/24 is wariably subnetted, Z subnets, Z masks

C 209165 _200_.2Z4/29 is directly connected, GigabitEthernetl,0

L 209_1685_200_.2Z5/32 i3 directly connected, GigabitEthernetd,0

BOGOTAE

Medellin

MEDELLIN§sh ip route
Codes: L - local, T - connected, 5 - static, B - RIF, M - mokile, B - BEF
D — EIGRP, EX - EIGEP externzl, O - O5PF, IZ - 0O5PBF inter area
N1l - O5BF WN55L external type 1, HZ - O5PF MS55R external type 2
E1 - QS5PF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewvel-2, ia - IS5-I5 inter area
* — candidate default, U - per-user static route, o — 0ODR
P - pericdic downloaded static route

Cateway of last resort is not set

172.31_.0.0/1% is wvarisbly subnetted, Z subnets, Z masks

c 172.31.21_0/30 is directly connected, Serisl0y/0,/0
L 172.31.21_ 2732 is directly connected, Serisl0/0,/0
192 .168.30.0/24 is wariably subnetted, 2 subnets, Z masks
c 192 _.168_.30.0/24 is directly connected, GigabitEthernet0/0
L 192 .168_.30.1/32 is directly connected, GigabitEthernet0/0

MEDELLIN$




Bucaramanga

BUCARRAEMANEAEsh ip route

Codes: L - local, € - connected, 5 - static, B - BIP, M - mokile, B - BEP
o - EIZRF, EX - EIGRP externzsl, O - O5PF, IA - O5FF inter area
N1 - OS5PF H55Z external type 1, HZ - OS5BF HS55Z external type 2
E1 - OS5PF external type 1, EZ - O5PF external type Z, E — EGF
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 lewvel-Z,
* — candidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

ia - I5-I5 inter area

Fateway of last resort is not sSet

172.31.0.0/71e is wariaskly subnetted, Z subnets, Z masks
c 172_.31_.23.0/30 is directly connected, Serial0/0/1
L 172.31.23.2/3Z is directly connected, Serial0/s0/1

192 _.168.4.0/24 is wariably subnetted, 2 subnets, Z masks
c 152 .1e8.4.0/24 is directly connected, Loopback4
L 1532 _168.4.1/32 is directly connected, Loopbackd

132 .1e8.5.0/24 is wariably subnetted, Z subnets, Z masks
C 1532 _168.5.0/24 is directly connected, Loopbackh
L 152 .1e8.5.1/3Z is directly connected, Loopbacks

1832 . 168.6.0/24 is wariably subnetted, 2 subnets, Z masks
c 152 .1e8.8.0/24 is directly connected, Loopbacke
L 1532 _.168.6.1/32 is directly connected, Loopbackt
BUCARIMANCAE]

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Desarrollo/

VLAN en Switches

Switch{config) #vlan 320
Switch({config-vlan) fname Administracion
Switch{config-vlan)#vlan 40
Switch({config-vlan) fname Mercadeo
Switch{config-vlan) fvlan 200
Switch({config-vlan) fname Mantenimiento
Switch{cnnfig—vlanjﬂ

Puertos Troncales

S1




5l {config)#int gil/1
8l (config-if) #awitch
Sl{config-if) fswitchport mode trunk

51 (config-if)
SLINEPROTO-5-UEDOWHN: Line protocol on Interface GigebitEthernetl/S1,

SLINEPROTO-5-UPDDWN: Line protocol on Interface GigebkitEthernetl/1,

Sl{config-if) #int gild/ sz
81 (config-if) #switchport mode trunk

5l {config-if) #
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/Z2,

SLINEPROTO-5-TUEDOWHN: Line protocol on Interface GigaebitEthernetl/Z,

S3

53 (config-if) #int gil/2
53 (config-if) #switchport mode trunk
S2{config-if) ¢

Puertos de Acceso

S1

51 {config-if) #int £al0/1

51 {config-if) §awitchport mode access

51 {config-if) #awitchport access wlan 30
S1{config-if) #

S3

53 (config—-if) #int £a0/1

53 (config-if) fawitchport mode access

53 ({config-if) #awitchport access wvlan 40
53 (config-if) #

4. En el Switche 3 deshabilitar DNS lookup
Desarrollo/

S3 sin DNS Lookup

53 {configléno ip domain-lookup
53 (config) g

changed

changed

changed

changed

Itate

state

Itate

atate

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Desarrollo/

Direccionamiento IP en Switches

to

to

to

to

down

up

down

up



S1

51 {config) #int wlan 33

51 {config-if)#ip address 192 _168_.95%_.2F 255 _255_255.0
51 {config-if) #no sh

51 (config-if) §

53 (config) #int wlan 99

53 {config-if)fip address 192 .168.99%.3 255 _255_2Z55.0
53 ({config-if) Eno sh

53 (config-ifi g

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Desarrollo/

Interfaces desactivadas

S1

51 (config) #int range £a0/2-24
51 {config-if-range) fsh

S3

53 (config) #int range falf2-24
53 ({config-if-range) §sh

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEQ
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Desarrollo/



Direcciones excluida DHCP

MEDELLIN (config) #ip dhep excluded-address 132 _168.30.2 183Z_1&68.30.32
MEDELLIN (config) #ip dhep excluded-address 192 _168.40_.2
MEDELLIN (config) #

DHCP POOL

MEDELLIN (config) §ip dhep pool MERCADED

MEDELLIN (dhcp-config) #dns—server 10.10.10.11
MEDELLIN (dhcp-config) f#default-router 172_31_.21.1
MEDELLIN (dhcp-config) ]

10. Configurar NAT en R2 para permitir que los host puedan salir a internet
Desarrollo/

NAT en R2

BOEOTA (config) #ip access—-list extended ADMINISTRACTION

BOEOTA (config-ext-nacl)fremark permit local lan to use nat

BOGOTA (config-ext-nacl) permit ip 15%2.168.30.0 0.0.0.255 any

BOGOTR (config-ext-nacl) #permit ip 192.168.40.0 0.0.0.255 any

BOGOTA (config-ext-nacl) gex

BOGOTA (config) fip nat pool Bogota-pool 209.1685.200.225 Z209.1e5.200.228 netmask Z55.255.255.248
BOGOTA (config) #ip nat inside source list ADMINISTRACICON pool Bogota-pool
BOGOTA (config) #int 1ol

BOGOTA (config-if) §ip nat insgide

BOGOTR (config-if) §int s0/0/1

BOEOTA (config-if) #ip nat outside

BOGOTA (config-if) g

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Desarrollo/

BOGOTR (config) face

BOGOTA (config) faccess—-1list 1 perm

BOROTA (config) faccess—1ist 1 permit 15%2 . 1€8.5%5.0 0_.0.0_255
BOGOTRE (config) g

BOGOTRE (config) §acces

BOGOTRA (config) faccess—-1list de

BOGOTR (config) faccess—-1list deny

BOROTA (config) faccess—1ist 2 deny 152 _1€2_.30.0 0_.0_0_255
BOGOTRE (config) &

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Desarrollo/

BOGFOTRA (config) faccess—1ist 100 permit ip 152.1€3%.4.0 0_.0.0_.255 any
BOGOTRE (config) g

BOGOTR (config) faccess—1ist 101 deny ip 19%2_168.5.0 0.0_0_255 any
BOGOTRE (config) g



13. Verificar procesos de comunicacién y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Desarrollo/

L IDanl InL b Il EEST Lok Tl Do, = L A

¥ pc-A o B

Physical Config Desktop Attributes Software/Services

Command Prompt

Top

[ ? PC-C | | (=] ||
Physical Config Desktop Attributes Software /Services

Command Prompt

yrmand Line 1.0

Line 1.0




MEDELLINftraceroute Z03_.1&e5_Z00.225
Type escape Seguence to abort.
Tracing the route to Z093.1&85.200.225

£ F & £ £ ¥
FOF F F ¥
OF OB OF B

[ L LT T T ]

Nota: Claves CISCO y CLASS

—
= IO
F 7

194
PCFT
PC Internet 280G

,,
5 )
1441 1941
R1 MEDELLIM R.3 BLUCARAMAMGA




Conclusiones

Con base en el caso de estudio entregado para su realizacién, se utilizo la
herramienta de simulacién Cisco Packet Tracert, en la cual después de
varios trabajos practicos ya se logra contar con un mejor manejo y
conocimiento como para montar una topologia e interconectarla de una
manera mas sencilla.

Se han aplicado los conocimientos adquiridos a lo largo del curso de
Profundizacion Cisco CCNA I y II, y sobre todo relacionados con el
protocolo de enrutamiento denominado OSPF, aplicado su configuracion
basica a los dispositivos de red, configurando una prioridad de routers,
desactivando las actualizaciones de enrutamiento en las interfaces
adecuadas y verificando la conectividad entre los dispositivos de la
topologia, respecto a los requerimientos solicitados.

Mediante este laboratorio se aplicaron conceptos fundamentales
estudiados en el mddulo CCNA2, como lo es el protocolo de Routing
dinamico, OSPFv2 para el caso de ipv4 respectivamente, se evidencid que
la base de ruteo utilizada por este protocolo y por la cual se selecciona la
ruta mas apropiada es el costo del enlace el cual se deriva del ancho de
banda y el cual puede ser eleccion del Router o configurado manualmente.
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