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RESUMEN

Nuestra actualidad tecnoldgica, asi como, las redes comerciales, privadas y
publicas, muestran una evolucion para dar soporte al ser humano que por su
dindmica siempre estd en continuo movimiento. Tanto empleados, como
empleadores, estudiantes, docentes, funcionarios publicos y la comunidad en
general, los aficionados a los diferentes deportes, comerciantes mediante la web,
etc. Estan en constante movimiento y muchos de ellos requieren estar "conectados".

Todos o por lo menos la gran mayoria de los humanos tenemos un teléfono celular
por medio del cual se envian mensajes de texto, (mediante el uso de diferentes
aplicaciones). Lo anterior sucede gracias a un ambiente moévil donde las personas
pueden llevar su conexién a la red consigo cuando se trasladan. Existen diferentes
tipos de infraestructuras (Redes cableadas, redes del proveedor de servicios, redes
inalambricas) que permiten que exista este tipo de movilidad, La productividad ya
no esté restringida a una ubicacién de trabajo fija 0 a un periodo de tiempo definido.
Las personas esperan ahora estar conectadas en cualquier momento y en cualquier
lugar, en cualquier ubicacion, tanto familiar como laboral.

La preparacion obtenida en el curso de CCNA enfrenta a cada uno de los
administradores de red a problematicas similares que perjudican enormemente a la
red. La disposicion de administrar una red, se practica desde el conocimiento del
disefio de red hasta la capacidad de esta en conectarse, la conectividad permite a
las empresas, medianas y pequefias establecer diferencias comerciales en cuanto
a la competitividad en un mundo global.

El escenario de red propuesto es un ejemplo muy sencillo de la importancia de

implementar una red desde especificaciones concretas hasta altos protocolos de
enrutamiento.

Palabras claves. Red. Enrutamiento, OSPF, DHCP, NAT, WLAN
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INTRODUCION

La red de la actualidad tiene un impacto significativo en nuestras vidas, ya que
cambian nuestra forma de vivir, trabajar y divertirnos. Las redes de computadoras
(y en un contexto mas amplio, internet) permiten a las personas comunicarse,
colaborar e interactuar de maneras totalmente novedosas. Utilizamos la red de
distintas formas, entre ellas las aplicaciones web, la telefonia IP, la
videoconferencia, los juegos interactivos, el comercio electrénico, la educacion y
mas.

En el centro de la red se encuentra el router. En pocas palabras, un router conecta
una red con otra red. Por lo tanto, el router es responsable dela entrega de paquetes
a través de diferentes redes. El destino de un paquete IP puede ser un servidor web
en otro pais o un servidor de correo electrénico en la red de é&rea local. Es
responsabilidad de los routers entregar esos paquetes a su debido tiempo. La
efectividad de las comunicaciones de internetwork depende, en gran medida de la
capacidad de los routers de enviar paquetes de la manera mas eficiente posible
En la actualidad, se estan incorporando routers a los satélites en el espacio. Estos
routers tendran la capacidad de enrutar el trafico IP, entre los satélites del espacio
de un modo similar al que transportan los paquetes en la tierra reduciendo asi los
retardos y ofreciendo una mayor flexibilidad para el trabajo en la red.

En la actualidad se estan incorporando routers a los satélites en el espacio estos
routers tendran la capacidad de enrutar el trafico IP entre los satélites del espacio
de un modo muy similar al que transportan los paquetes en la tierra. Reduciendo
asi los retardos y ofreciendo una mayor flexibilidad para el trabajo en red.
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1. OBJETIVOS

OBJETIVO GENERAL

Desarrollar la actividad evaluativa del diplomado de profundizacion
CCNA mediante el desarrollo de la prueba de habilidades practicas
CCNA utilizando el simulador Packet Tracer para resolver el escenario
propuesto.

OBJETIVOS ESPECIFICOS

Disefio de la red
Configuracion basica de networking
Interconectar los dispositivos entre si como hace parte el escenario propuesto.
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Evaluacion - Prueba de habilidades
practicas CCNA

Descripcion general de la prueba de habilidades

La evaluacién denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacién CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos aspectos
de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las
tareas asignadas en cada uno de los escenarios propuestos, acompafnado de los
respectivos procesos de documentacion de la solucion, correspondientes al registro
de la configuracion de cada uno de los dispositivos, la descripcion detallada del paso
a paso de cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o
GNS3). El estudiante es libre de escoger bajo qué mediacion tecnoldgica resolvera
cada escenario. No obstante, es importante mencionar que aquellos estudiantes
que hagan uso del laboratorio SmartLab se les considerara un estimulo
adicional a la hora de evaluar el informe, teniendo en cuenta que su trabajo fue
realizado sobre equipos reales y con ello sera la oportunidad poner a prueba
las habilidades y competencias adquiridas durante el diplomado.
Adicionalmente, es importante considerar, que esta actividad puede ser realizada en
varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 dias
para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la presentacion
de trabajos escritos, teniendo en cuenta que este documento debera ser entregado al
final del curso en el Repositorio Institucional, acorde con los lineamientos
institucionales para grado. Proceso que les sera socializado al finalizar el curso.
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Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafiado de las respectivas evidencias de configuracion de
los dispositivos, las cuales generardn veracidad al trabajo realizado. El informe
debera ser entregado en el espacio creado para tal fin en el Campus Virtual de
la UNAD.
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PROBLEMATICA

Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

DISENO DE LA RED

Topologia de red

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

209.165.200.230 1 209.165.200.224/29
FO/0 i

BOGOTA
S0/

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

Fo0/0

BIMANGA
Foi24 | 8021Q

192.168.99.3
192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Configuracion de evaluacién de habilidades practicas ccna2

® Cisco Packet Tracer - Di\prusba de habili icio prueba de prucba de cena2--pht - X

Fie Edt Optons View Tools Extensions Help

T EHEF SRR RO e

Logical Back [Root] New Cluster||Move Object| Set Tied Background Viewport Environment: 03:56:30

200.165.200.230

iy
Gigyn| 200.165.200.224/29 -
Gigl/1 Fa0 B

BOGOTA senfo/1 L 7 Se0/0/0
R2

EXAMEN PRUEBA DE HABILIDADES PRACTICAS CCNA

web Server10.10.10.10/32 x
172.31.21.0/30 172.31.23.0/30 .
3580/0/0 Se0/0/1 Ck
= b VLAN DIRECCIONAMIENTO NOMBRE
MEDELLIN F'-i OSPF r—a 30 - 152.168.30.0/24 - Admnstracion
oo 20 40 - 182.168.40.0/24 - Mercadeo -
R3 200 - 192.168.200.0/24 - Mantenimiento . -
Fa0/s B/MANGA
Tunk s
192.168.99.2

W 192.168.99.3

g R 12U TE Fal/3
R0 Fa0fs
PCA

51

VLAN 40
VLAN 30

PC-C

< >

Time: 29:37:10 | |P0wer Cycle DevmesHFasl Forward Tme‘ Realtime

e B L LI dvaiyily JEEIAAS

<
E Copper Straight-Through
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® Cisco Packet Tracer - Di\prusba de habili icio prueba de prucba de cena2--pht

Fie Edt Optons View Tools Extensions Help

Doa@HABREREE D=

Mind Wide Open”

Logical Back [Root]

ZIEAZED EXAMEN PRUEBA DE HABILIDADES PRACTICAS CCNA
IFa0jetpc INTERNET

Gigo/o| 200-165.200.224/29

. Glg0/1 Fa0
BOGOTA sen/o/1 L e sea/o/0
R2

vieb Server10.10.10.10/32

172.31.21.0/30 172.31.23.0/30

5e0/0/0 Se0/0/1
= _ VLAN DIRECCIONAMIENTO NOMBRE
MEDELLIN Uy} OSPF r—i 30 - 152.168.30.0/24 - Admnstracion

sigojn 20 40 - 192.168.40.0/24 - Mercdeo -
R3 200 - 192.168.200.0/24 - Mantenimiento
Fa0/5 B/MANGA
Trunk
192.168.99.2
M ra0/3 Fa0/3 .
L =t 192.168.99.3

a0 Fanjs  ear
PC-A st

VLAN 40
VLAN 30

<

[New Cluster| [Move Object] Set Tied Background Viewport Environment: 03:56:30
~

Time: 29:37:10 | |Puwer Cycle DewcesHFast Forward T\me‘

Realtime

dIuFwe -/ EREEL
| |

<

E Copper Straight-Through

1. BORRAR START-CONFI EN TODOS LOS ROUTERS

R1

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]y[OK]

-Reload
Router#reload
Proceed with reload? [confirm]

- Erase startup-confi file en todos los switches

Swl

Switch>ena

Switch#erase st

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?

S1

Borrar vlan,dat
Switch#delete vlan.dat
Delete filename [vlan.dat]?
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Delete flash:/vlan.dat? [confirm]

Reiniciar los switches

S1

Switch#reload

Proceed with reload? [confirm]

Configurarla InternetPc

ket Tracer - Di\pruet

es\jercicio prueba de habilidades\prueba de habilidades ccna 2 —-.pkt — X

Help

Logical Back [RoG # |ntemet pC — o X Environment: 05:36:00
200.165.200.230 -
O/KX : Physical ~Config Desktop  Programming  Attributes iy
1Fz0 jetpc  INTERNET
Gigy/o[ 200165.200.224/2 | | CRGRTANIETN] [
IP Configuration j
BOGOTA  senjo/1) O DHCP ® Static
© X
1P Address [200.165.200.230 |
172.31.21.0/30
Subnet Mask [255.255.255.248 |
5e0/0/0 Q
== Default Gateway [209.165.200.225 | 2
MEDELLIN ] 05PF 5
cigojp R0 DNS Server ‘ | . .
Fa0i5 B/l 1Pv6 Configuration
116802 i O DHCP O Auto Config @ Static \
L " Lraog3 Fa0/3
=r0 P T IPv6 Address | |/ ‘ |
peA Link Local Address |FE80::201:C7FF:FEDB:4479 | 5
IPv6 Gateway | |
VLAN 30
IPv6 DNS Server [ |
< >
Time: 29:40:26 | |Puwer Cycle DevicesHFast Forward T\me‘ O Top Realtime

ot nabed 48 VA AV AV )
\ |

>
E Copper Straight-Through

Configurar router 1

-desactivar DNS-LOCAL

R1

Router>ena

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

NOMBRE

Router(config)#hostname R1
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R1(config)#
INTERFASE

R1>ENA
RZ1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#int s0/0/0
R1(config-if)#description connecti

onto R2

R1(config-if)#ip add 172.31.21.1 255.255.255.252

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#

Ip route default

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
%Default route without gateway, if not a point-to-point interface, may impact performance

R1(config)#EXIT

=

Fa0
BOGOTA

172.31.21.0/30 17231.33.0/30

& 5e0/0/0 Se0/0/1
0spF o
MEDELLIN iy 5]
Gigd/0 R3
Fa0/5 B/MANGA
Trunk
R0 rans 3 =
PC-A Fa0/l
VLAN 40
VLAN 30
PC-C

<

Logical Back [Root] New Cluster|
f 200.165.200.230 SIS |
X; IFagferpc  INTERNET
Gigo/o|  200-165.200.224/29

web Server10.10.10.10/32

‘VLAN DIRECCIONAMIENT)
30 - 192.168.30.0/24 - Ads
40 - 192.168.40.0/24 - Mg
200 - 192.168.200.0/24 -

Time: 37:21:55 | |Puwer Cycle DewcesHFast Forward T\me‘

e B L Ll draly e
| |

CLI  Attrbutes

Physical  Config

I0S Command Line Interface

RI1>ENA

Rl#configure terminal

Enter configuration commands, one per line. End with
CNTL/Z.

Rl (config) #int s0/0/0

R1(config-if)#description conn
Rl(config-if)#description connection to R2
Rl(config-if)#ip add 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1({config-if)#no shut

Rl (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to
down

Rl (config-if) #exit

Rl (config) #ip route 0.0.0.0 0.0.0.0 s0/0/0

$Default route without gateway, if not a point-to-point
interface, may impact performance

Rl(config)#

Ctr+F6 to exit CLI focus Copy

O Top

Paste

FSEESAL

El: ‘

Copper Straight-Through

No configurar GO/1 poR ahora

Configurar R2
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Router>ENA

Router#CONFIGURE TERMINAL

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R2

R2(config)#

W Cisco Packet Tracer - Di\prueba de hab — x
= S © @ ©l= i
B R - O X
Logical Back [Root] !l ment: 04:20:30
Physical Config CLI  Attributes ~
200.165.200.230
o)) 4 10S Command Line Interface
Gigl/0 -

Sat Would you like to enter the initial configuration dialeg?
igl

[yes/nol: NO
BOGOTA Sen/nfl er Seufn/u ¥

wieb Server10.10.10.10/32. x
172.31.21. 0,30 172.31.23.0/30 Press RETURN to get started!
asarop s Q
VLAN DIRE J

0SPF
MEDELLIN foeelo D128 |routersEma
G\QU/U -
200-1921] |Router#CONFIGURE TERMINAL -
Enter configuration commands, one per line. End with
Fa0/5 E/MANGA CNTL/Z.
Trunk Router (config) $no ip dom L.a
;}_ﬁli&_?i—ﬁya FaEIfH Router (config) #no ip domain-lo b
Fa0 | Fa0/6 S T Router (config)#no ip domain-lookup
PC-A st Fao/t Router (config) #hostname R2 =
rew R2 (config) # v L
VLAN 40
VLAN 30 Q Ctrh+F6 to exit CLI focus Copy Paste
PCC
<
O Top

Time: 37:30:20 | |Puwer Cycle DewcesHFast Forward T\me‘

dIms@e o EEHE S
\ |

E Copper Straight-Through

INTERFACE $0/0/1

R2(config)#int s0/0/1

R2(config-if)#descrip connection to R1
R2(config-if)#ip ad

R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
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R2(config-if)#exit
R2(config)#

INTERFACE S0/0/0

R2(config)#int s0/0/0

R2(config-if)#descrip connection to R3
R2(config-if)#ip add 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shut

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#

R2(config-if)#exit

R2(config)#

R2(config)#

W Cisco Packet Tracer - Di\prueba de habilidades\ejercicio prueba de habilidades\prueba de habilidades ccna 2 --.pkt ® R — o x

= = o @ @ © Physical Config CLI  Attributes

o= 10S Command Line Interface

Logical Back [Root] New Cluster||Move| [Enter configuration commands, one per lime. FEnd with "
CNTL/Z.

{O 200.165.200.230 EXAMEN PRUEBA DE R2 (config) #int s0/0/1

c \}K IFa0jetpc INTERRET R2 (config-if) #descrip connection to R1
- Gigoyo]  200.165.200.224/20 B2 (config-if) #ip ad

R2 (config-if)#ip address 172.31.21.2 255.255.255.252
G0/t Fa0 RZ (config-if)#no shut

BOGOTA Se0/o/1 © se0/0/0 R2 (config-if) #no shutdown

R2
vieb Server10.10.10.10/32 B2 (config-if) ¢
172.31.21.0/30 172.31.23.0/30 $LINK-5-CHANGED: Interface Serial0/0/1, changed state to
up
B 5e0/0/0 Seq/o/L
VLAN DIRECCIONAMIENTO NOf

= " s
MEDELLIN | OSPF (75  20-152.16830.024 - Adminsty R2 (config-if)# .
15@/0 Area 0 i 40 - 192.168.40.0/24 - Merade| $LINEPROTO-5-UPDOWN: Line protocol on Interface

200 - 192.168.200.0/24 - Mante| Serial0/0/1, changed state to up F
Fa0fs Trunk BANCE R2 (config-if) #exit
100.168.99.2 R2 (config) #int s0/0/0
Ol groe, s, 1S2168.93 R2 (config-if) #descrip connection to R3S P
“SFe0 Falfe st Ty R2 (config-if) #ip add 172.31.23.1 255.255.255.252
Eey Fan/i R2 (config-if) #clock rate 128000
R2 (config-if) #no shut

VLAN 40 R2 (config-if) #no shutdown

WLAN 30

P down
R2 (config-if) #
Time: 45:36:45 | |Puwer Cycle DevicesHFast Forward T\me‘ R2 (config-if) #exit

R2 (config) #

dAmAW & A F F ) T “
\ |

PC—C‘ $LINK-5-CHANGED: Interface Serial0/0/0, changed state to ]\‘

Ctrl+F6 to exit CLI focus Copy Paste

en RS B WH PRUEBA.. WH ESTUDI.. WA Con

Interfaz gigaethernet 0/0

R2(config)#int g0/0

R2(config-if)#descrip connection ISP

R2(config-if)#ip add 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown
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R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

R2(config-if)#exit
R_2(_c0pfig)#

N ¥ Intemet PC
Logical
L[f 200.165.200.230 Physical Config Desktop  Programming  Attributes
X 1Fa0jetpc INTERNET IP Configuration % |
Gigo/o| 200-165.200.224/29 STy -
1P Configuration
- Gigl/1 Faﬂ—i O DHCP ® Stati
BOGOTA se/o/1 |, We se0joj e
R2 webServer| | IP Address [209.165.200.230 |
172.31.21.0/30 17231.3.9/ Subnet Mask [255.255.255.248 |
¥ Se0/0/0 seq/o/1| | Defautt Gateway [209.165.200.225 |
=
: 0SPF Rt
MEDALLIN W o & DNS Server [0.0.0.0 |
Gigd/0 R3
IPv6 Configuration
B/MANGA|
Fafs e Z O DHCP O Auto Config @ Static
w2 |o Faj3 1Pv6 Address [ | /] |
ng*—————-— 192.168.9¢ =
> S: n oca ress i : . .
e, Link Local Addk FE80::201:C7FF:FEDB:4479
el Fa0/1
" IPv6 Gateway | |
VLAN 40
VLAN 30 1Pv6 DNS Server [ |
e
<
Time: 48:41:24 | |Puwer Cycle DewcesHFast Forward T\me‘ O Top

dIuFwe PN ESEE) o=
\ |

< >
i i TrResan. [ TRaBAL. ﬁ §) WhatsA. enRSES.. ¥ CiscoPa.. | ¥ Intemet ~ wi PRUEBA.. W Configu a PRUEBA..

INTERFACE GIGAETHERNET 0/1 (LOOPBACKAO)
R2(config)#int g0/1

R2(config-if)#ip add 10.10.10.1 255.255.255.0
R2(config-if)#no shut

R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

R2(config-if)#description connection to web server
R2(config-if)#exit
R2(config)#
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Fie Edit

W Cisco Packet Tracer
Options

- Di\prusba de habilidades\gjercicio prusbd

s Extensions Helg

HE ARG

Logical

4

Back

200.165.200.230
1Fa0 e
Gigt/o
G
BOGOTA  Senjo/t
172.31.21.0/30
3 5e0/0/0
=z
MEDELLIN U] e
Gigd/0 e
Fal/s
Trunk
EERa0 Fa0/6
PC-A st
MLAN 30

Time: 46:40:12 | |Power Cycle DewcesHFasl Forwa

® -

CLT  Attrbutes

Physical  Config

105 Command Line Interface

Fhter CONTiguration Commands, one per Line. End with
CNTL/Z.

R2 (config) #int g0/0

R2 (config-if) #descrip connection ISP

R2 (config-if) #ip add 209.165.200.225 255.255.255.248

R2 (config-if) #no shutdown

R2 (config-if) #

$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed
state to up

SLINEPROTO-5-UPDOWN: Line protoccl on Interface
GigabitEthernet0/0, changed state to up

R2 (config-if) #exit

R2 (config) #

R2 (config)#int g0/1

R2 (config-if) #ip add 10.10.10.1 255.255.255.0

RZ (config-if) #no shut

R2 (config-if) #no shutdown

R2 (config-if) #

SLINK-5-CHANGED: Interface GigabitEthernet(/1l, changed

state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet(/1, changed state to up

R2 (config-if) #description connection to web server
RZ (config-if) fexit
R2 (config)#

Viewport

Environment: 03:49:00

I

Realtime

e Last Status

R1

Ctrh+F6 to exic CLI focus

OTop

@
L J Faled R2

Source  Destination
R2 cMP
Internet PC

Type Colo

IcMp

Configuracion servidor web

Fie Edit

0 Packet Tracer

- DA\prueba de habilidades\jercicio prueba

de habilidades\prueba de habilidades c

ew Cluster| [Move Object] Set Tied Background Viewport Environment: 05:04:00

P e |

Copper Straight-Through

Toggle PDU List Window

0/1 200.165.200.230 oxAMEN pRUEA| TE Web Serverl0.10.10.10/32 o x L i t\\
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G;jﬂu et;[lﬁu.lﬁazua.zwx Physical Config  Services Desktop  Programming  Attrbutes o
_Fa0_ =
BOGOTA seu/ufll Sewg IP Configuration
veb Serveri0. m 10.10/32
e ¥ O DHCP @ Static
172.31.21.0/30 172.31.23.0/30
IP Address [10.10.10.10 |
@ sEa/u/u Sed/0/t
< VLANDIRECCIONAMIENTO| | Subnet Mask [255.255.255.0 |
MEDELLIN @ [ 0-102.16830.04 - Adm
Gwo frea 0 30 19216840.0/24 Merc | Default Gateway [10.10.10.1 |
= 200 - 192.168.200.0/24 - M
a0 B/MANGA DNS Server H |
Trunk 1Pv6 Configuration
102.168.99.2
1 A ragy3 Fal/3
e T 192.168.99.3 O DHcP O Auto Config @ Static
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T Link Local Address |FeBo::200:97FF:FEBB:C644 |
VLAN 30
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J OTop Type Colo
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J G| | @®  Fald R2  Internet PC ICMP
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Default ip

R2#confi term

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-point interface, may impact performance
R2(config)#

R2(config)#

CONFIGURACION R3
Router(config)#no ip domain-lookup
Router(config)#hostname R3
R3(config)#INT

R3(config)#INTerface S
R3(config)#INTerface Serial 0/0/1
R3(config-if)#

R3(config-if)#descrip connection to
R3(config-if)#descrip connection to
R3(config-if)#descrip connection to R2
R3(config-if)#

R3(config-if)#ip add 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown

Loocback
R3(config)#int lo4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

R3(config-if)#ip add

% Incomplete command.

R3(config-if)#ip add 192.168.4.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#int lo5

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up
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R3(config-if)#ip add 192.168.5.1 255.255.255.0
R3(config-if)#no shut
R3(config-if)#int 106

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to up

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#

L :E] — [m] X

= = © ®) © T Physical Config CLI  Attributes

10S Command Line Interface

Logical Back [Root] New Cluster| [Move| =

R3 (config-if)#

o}; 200.165.200.230 EXAMEN PRUEBA DE $LINK-5-CHANGED: Interface Loopback4, changed state to up
) 1Fa0ferpc  INTERNET i
Gig0/o 200.165.200.224/29 $LINEPROTQ-5-UPDOWN: Line protocol on Interface
q Loopback4, changed state to up
- Gig)/1 Fal L .
BOGOTA senjo/1 | W se0/0/0 R3 (config-if) #ip add

% Incomplete command.
R3 (config-if) #ip add 192.168.4.1 255.255.255.0
172.31.23.0/30 R3 (config-if) #no shut
R3 (config-if) #int 1loS

web Server10.10.10.10/32

R2
172.31.21.0/30
®5e0/0/0

=

'VLAN DIRECCIONAMIENTO MO

MEDELLIN 5] 0OseF 30 -192.168.30.0/4 - Admnst] | B3 (config-if)#
Gigd/0 Area 0 40 - 192.168.40.0/24 - Merade) $LINE-5-CHANGED: Interface Loopback3, changed state to up
) 200 - 192.168.200.0/24 - Mane| E
Fat/s B/MANGA $LINEPROTO-5-UPDOWN: Line protocol on Interface
TNk Loopback5, changed state to up
192.168.99.2 o .
Mﬁl s TSRS R3(config-if)#ip add 192.168.5.1 255.255.255.0 | &
SSSFa0 0 FRa0je s S - R3 (config-if) #no shut
Eey Fa/L R3 (config-if) #int 106
e VLAN 40 R3(config-if)#
%LINK-5-CHANGED: Interface Loopbacké, changsd state to up
pCC
< $LINEPROTO-5-UPDOWN: Line protocol cn Interface
- Loopbacké, changed state to up
Time: 48:03:41 | |Puwer Cycle DevlcesHFast Forward T\me‘
. R3(config-if) #ip add 192.168.6.1 255.255.255.0 A
= 2 A .
ﬂg‘! -ﬁ@ } / e . 5 5 R3 (config-if) #exit v
‘ | 4 & o Ctrl+F6 to exit CLI focus Copy Paste

<

E Copper Straight-Through OTop 3

Default Router a la s0/0/0

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may impact performance
R3(config)#
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L :E]

- o x
Physical  Confi CLI  Attributes
© 0 o < 1
-
10S Command Line Interface
Logical Back [Root] [New Cluster) |Move Loopback4, changed state to up
A AISAB0 P EXAMEN PRUEBADE | |R3 (config—if) #ip add
S 1Fa0jetpc INTERNET % Incomplete command.
Gigoyo|  200.165.200.224/20 R3(config-if) #ip add 192.166.4.1 255.255.255.0
R3 (config-if) #no shut
Gigl/1 Fal R3 (config-if) #int 1o5
BOGOTA se/o/1 e se0/0/0 L
R2 web Server10.10.10.10/32 R3 (config-if)#
$LINK-5-CHANGED: Interface Loopback5, changed state to up
172.31.21.0/30 172.31.23.0/30
. %LINEPROTO-5-UPDOWN: Line protocol on Interface
¥ 5e0/0/0 Se/0/1 backs . oh. a
p— VLAN DIRECCIONAMIENTO No| | L@opbacks, changed state to up
MEDELLIN 5] OSPF 30 - 162.168.30.0/24 - Admnst]
cigojp R0 R3 40 - 192.168.40.0/24 - Mercadej R3(config-if) #ip add 192.168.5.1 255.255.255.0
200-192.068.200.0/24 -Mame |23 (config-if) #no shut E
Fa0/5 B/MANGA R3 (config-if) #int lo6
Trunk
192.168.99.2 F20/3 Fa0/3 R3(config-if)#
jﬁh}:—mﬁo—-ﬁ-——————o— - 192.168.99.3 $LINK-S5-CHANGED: Interface Loopback€, changed state to up | &
S==Fa 3l
PC-A s1
Fal/l $LINEPROTO-5-UPDOWN: Line protocol on Interface
T Loopbacké, changed state to up
VLAN 30 L. .
: R3 (config-if)#ip add 192.168.6.1 255.255.255.0
pcC R3 (config-if) #exit
< R3(config) #ip route 0.0.0.0 0.0.0.0 s0/0/1
- $Default te without gat if not int-to-point
Time: 48:05:07 | [Power Cycke Devices|Fast Forward Time| hefault route without gateway, if not a point-to-poin
interface, may impact performance
R3 (config) ¥
R3 (config) # v

= we
|

‘ Ctrl+F6 to exit CLI focus Copy Paste

X\ 1AAN A x5

659 pm.
7/06/2018

TRAB... TRAB... What... enRS.. ¥ Cisco.. @ % v ESP
[ | | B o 9

&

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task

Specification

Router ID R1
Router ID R2
Router ID R3
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales
en

Ajustar el costo en la métrica de S0/0 a

1.1.1.1
2.2.2.2
3.3.3.3

128 Kb/s

7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
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R1

L] o ®

Physical  Config CLT  Atrbotes

105 Commend Lo Tnlerface

Rl¥confi term 2

Entar configuration commands, ona par lina. FEnd wich
CHIL/E.

3 araa 0

255 area 0
55 araa O

«D.255 area 0

g-routes) fnstwork 192.165.200.0 0.0
ig-routar) #pas

¥378-5-CONFIG_I: Configured from cemsole by console

w1§

Cri+F to exit CLI focus Copy Paste

O Top

R2

¥ a
Physrcal  Config CLI aAttebutes
105 Cammand Line Tnterface

Enter contiguration commands, cne per line. End with CNTL/Z.
g) #router osps 1

ospt 1

er) #r T
uter) #router

iad z.z.z.2

outer)
®OSEF-5-ADJCHE: Process 1, Wbr 1.1.1.1 on Serialc/o/1
from LOADING to FULL, Leading Done

3 area 0
RZ [contig-router) #network 10.10.1 0.255 area o
er) dpas

ig-router) #passive-interface g/l
g-reuter)#int s0/0/0

g-if)#ban

g-if) fbandwidth 127

g-it)#int s0/0/1

g-if) #bandwidth 127

g-ify#int s0/0/0

g-if)#ip aspf cost 7500

g-if)dexit

g) dand

%5¥S-5-CONFIG_I: Configurad from conscla by comsole

R2%

CurltF6 to exic CLT focus Capy Faste
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R3

¥ Ry - [m) ®

Physical Config CLI  Atributes

105 Command Line Interface

Enter configuration commands, one per line. End with A
CNTL/ 3.

B3 {config) #router ospf 1

B3 (config-router) #router

R3(config-router) #router-id 3.3.3.3

R3 (config-router) #net

B3 {config-router) $network

% Incomplets command.

R3 (config-router) fnetwork 172.31.23.0 0.0.0.3 area 0
R3 (config-router) #n

B3 (config-router) #n

07:27:53: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on
2eriald/0/1 from LOADING to FULL, Loading Done

% Ambiguous command: "n"

R3(config-router) féne

R3 (config-router) #n

R3 (config-router) #net

R3(config-router) #network 1%2.166.4.0 0.0.3.255 arsa 0
R3(config-router) ¥pas

B3 [config-router) $passive-interface lo4

B3 (config-router) $passive—interface loi
R3(config-router) §passive-interface loé€

R3 (config-router) fexit

B3 (config) #int s0/0/1

B3 (config-if) #ban

R3(config-if) #bandwidth 128

R3 (config-if)#

B3 (config-if)#exit

R3(config) fexit

R3# w

Ctr+F6 to exic CLI focus Copy Paste

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cadainterface

Sa o eiiowm A s+ s
Ri#show ip osPf Neighbor

Neighbor ID Pri State Dead

Time Address Interface

2.2.2.2 0 FULL/ -

00:00:33 172.31.21.2 Seriald/0/0

R1#

R1# 5
Ctrl+F6 to exit CLI focus Copy Paste

I Top
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R2#SHOW IP OSPF NE
R2#SHOW IP OSPF NEighbor

Neighbor ID

Pri State

Dead Time Address

Interface

3.3.3.3 1] FULL/ 00:00:35

172.31.23.2 Serial0/0/0

1.1.1.1 0 FULL/ 00:00:30

172|.31.21.1 Serial0d/0/1 o
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

R3#SHOW IP OSPF NEighbor

Neighbor ID Pri State Dead Time Zddress
Interface

2.2.2.2 ) FULL/ 00:00:35

172.31.23.1 Serial0/0/1

RB#I

CtrH+F6 to exit CLI focus Copy Paste

Mind Wide Open”

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing

Networks, and passive interfaces configuradas en cada router.

® R - o

Physical Confg CLI  Atbutes

105 Command Line Interface

R2#SHOW LP OSF INT
R24SHOW IP OSpf int
R24SHOW IP ospf interface

Serial0/0/1 is up, line protocol is up
Internet address is 172.31.21.2/30, Area 0
Process ID 1, Router ID 2.2.2.2, Network

Type POINT-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-

POINT, Priority 0
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead

40, Wait 40, Retransmit S

Hello due in 00:00:02
Index 1/1, flood queue lemgth 0
Next 0x0(0)/0x0(0)

Ctrl+F6 to ext CLI focus Copy Paste



NIIr
CIsco. Cisco Networking Academy’ Mind Wide Oper’

0, Area 0
Network Type BOINT-TO-

ate POINT-TO-POINT, Priority

x
is network
o 10, Dead 40, Wait 40,

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

Configurara sl

Switch>ena

Switch#confi term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-loo

Switch(config)#no ip domain-lookup

Switch(config)#hostname S1

S1(config)#

CONFIGURAR S3

Switch>ENA

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

S3(config)#
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4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Creacion vlan 30, 40 y 200
S1>ENA
S1#CONFI TERM

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#VLAN 30
S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#Vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#

Configuracion vlan administrativa

S1(config)#int vlian 99

S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#no shut

S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip defaul

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int fO/3

S1(config-if)#swit

S1(config-if)#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to

down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to

up
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S1(config-if)#swi

S1(config-if)#switchport t
S1(config-if)#switchport trunk na
S1(config-if)#switchport trunk native vla
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/5

S1(config-if)#swi

S1(config-if)#switchport mode trunk
S1(config-if)#sw

S1(config-if)#switchport tr
S1(config-if)#switchport trunk nat
S1(config-if)#switchport trunk native vla
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#

Rangos

S1(config-if)#int range fa0/1-2, fa0/4, fa0/6-24, g1/1-2
interface range not validated - command rejected
S1(config)#int range fa0/1-2, fa0/4, fa0/6-24, g1/1-2
interface range not validated - command rejected
S1(config)#int range fa0/1-2, fa0/4, fa0/6-24, g0/1-2
S1(config-if-range)#swi
S1(config-if-range)#switchport mode ac
S1(config-if-range)#switchport mode access
S1(config-if-range)#int fa0/6

S1(config-if)#sw

S1(config-if)#switchport mode ac
S1(config-if)#switchport mode access
S1(config-if)#swi

S1(config-if)#switchport acc
S1(config-if)#switchport access vlan 30
S1(config-if)#
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k2 web Serverld.10-10.10/32 (ot in)tmieonpers meumk na
51 (conf1g=4£) ¢ swischpors brunk native via
17231210030 17231.23.0/30 S1 (config-if)gewivehport trunk mative vlan L
S (contig-ifiine fo/s
»5e0/0/0 Se0/0/1 SL(config-3f)bawi
= = VLAN DIRECCIONAMIENTO NOMBRE Sl (config-if)gswitchport mode trunk
MEDELLIN U] 0SPF (75 0-192.16830.04 - Adminsacon SLiconfig-ififsw
soon 0 40 - 192.168.40.0/24 - Meradeo - S (conzigic)evitanport T
R3 200 - 192.168.200.0/24 - Mantenmento 51 (config-if)éswitchpors trunk nat
S1(contig-if) sawivahport trumk navive via
Fa0/s B/MANGA SL(config-if)gswitchporc trunk native vlan L
Trunk S1(config-if)#int range £a0/1-2, £a0/8, £a0/€-24, gl/1-2
interface zange not validaved - command rejected
y Sliconfig)#int zange £fa0/l-2, £a0/4, £a0/€-24, gl/l-2
102.168.99.3 interface range not validated - command reject
pCA st SL(config)#int range fad/1-2, £ab/4, £ad/E-24, g0/L-2
R0t P oo i pl
51 (conzigic-range) fawitcnpors mode ac
VLAN 40 SL(zonfig-if-range)g#switehport mode access
VLAN 30 Sl (config-if-range)gint fa0/€
. S (contigififew
oec S1(contig-iD) s swivehport mode ac
51 (contig-if)fewivchport mode access
< SL(config-if)gswi
T 51 (contig-18)ésuinchpors ace
Tene: 49:16:30 | [Power Cyce Devices|Fast Forvard Tme] Slemfiainiineors s s
st (contig-ire] v
> P -
; / P / . Crl+F6 to exic CLI focus Copy || Paste
<
OTop
Copper Straight-Through | - S
S1(config-if)#int range fa0/1-2, fa0/4, fa0/7, g0/1-2
P des\prueba de habilidades ccna 2 ® 5 _ o %
+) (®) (=) Physical Config ~CLI  Attributes
i L)
10S Command Line Interface
Logical Back [Root] New Custer|Movel | rermmrrg-rersmeeenpere srony mavtos viv —
51 (configmif) Sewitehport trunk mative vien 1
200.165.200.230 EXAMEN PRUEBA DE. Sl(config-if)gint range fa0/1-2, fa0/4, fa0/é-24, gl/1-2
] inverface zange not validated - commend rejecved
OIX 1Fa0|ecpc  INTERNET Sl(config) #int range fa0/1-2, fa0/4, fal/6-24, gl/1-2
Gayo| 2006520022420 intesface zange mot validated - command rejecved
S1(config)#inc range £a0/1-2, fa0/4, f20/6-24, go/l-2
S$1(config-if-range) tswi
- Gigy/1 Fa0 S1(config-if-range) fswitchport mode ac
BOGOTA seojo/1l 7 se0/0/0 51(config-if-range) éswitchpors mode access
= S1(config-if-range) tine £a0/€
web Server10.10.10.10/32 1 (config-if) gaw
a0 S1(configmif) sewitchport mode ac
23 L2030 / S1(config-if) gswitchport mode access
51(config-if)&swi
@ Se0/0/0 S1(cenfig-if) #switehpest ace
o 'VLAN DIRECCIONAMIENTO NO| Sl(config-if) #switchpert access vlan 30
MEDELLIN £ OSPF 30-192.168.20.0/24 - AAMNSY |51 (consig-ie)pine zange fao/i-2, £a0/4, £a0/7, gosi-2
oo A0 40-192.168.40.0/24 - Mer@del |51 (conzig-iz-range) bne smus
200 - 192.168.200.0/24 - Mantd S1(cenfig-if-range)tno shutdown F
51 (config-if-range) bsha
Faojs B/MANGA §1(config-if-zange) tshutdovn
Trunk
sin : Interface 1, changed state to admimisvravively down
L aammeen o Fa0/3 Fa0/3
=0 T W 192.168.93 SLINK-S-CHANGED: Inverface FascEchernes0/2, changed svave to adminissravively down
PC-A st Fao/1
[er : Inversace , changed svave to administzavively down
VLAN 40 sL - Interface 7, changed state to administratively down
VLAN 30
g SLINK-S-CHANGED: Inverface GigabitZchernesd/l, changed state vo administrasively
PCC dewn
g sLII - Interface Cigab: 2, changed state to administratively
Time: 49:20:27 | [pover Cycke Devices|Fast Forverd Tme| con
51 (contig-if-range) &
S1 (conssg st zange)d | B

HAAAAFEH

Ctrl+F6 to exit CLI focus

OTop

Copy Paste

Copper Straight-Through
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® Cisco Packet Tracer - D

jes\ejercicio prue

ba de habilid:

des\prueba de habilida

des ccna 2 —.pkt

Mind Wide Open”

- X
File Edt Options V Tools Extensions Help
i L) - O X
i Back Root: New Clusteri|
Logical [Root] Physical Confg CLI | Attrbutes
200.165.200.230
] BICEIEALE- 10S Command Line Interface
IFa0jecpc  INTERNET IIT ~TUTEOAN T Tims proteeol on T, changed State ©o 4
Gigo/o|  200-165.200.224/29 dovn
et Fa0 :gxmpnm-o—a—upnow: Line protocol on Interface FastEthernet(/3, changed state to
BOGOTA se0/o/1l 7 seafofn
R2 vieb Serverl0.10.10.10/32 U
172.31.23.0/30 S3tconfi verm
172.31.21.0/30 Enter configuration commands, ome per line. End with GNIL/Z.
3 (config) evlan 30
 Se0/0/0 Se0/0/1 S2(config-vlen) fname Adwinisczasicn
o PEANIDIRECIONAM IENT S3(config-vlan) ¢vlan 40
weoeL g o pommemowewn (SCISTNTITR L
o -Imienw e | SETETEIT T
200 - 192.168.200.0/24 - M3 53 (config-vlan)name Mantenimiento M
S3(config-vlan)¢int vlan 55
Faufs BMAGA S3(config-1f)#ip add L9z.165.99.3 285.265.255.0
Trunk $3(config-if)$no shut
192.168.99.2 53 (config-if)#no shutdeun
- Fa0/3 Fa0/3 7 115993 53 (config-if) fenit
EEFa0 | Fag/e ear e 53(config) sip det|
- 51 Fa/L S3{config) #ip default-gateway 192.168.39.1
Vau S3(configi s v
LSS0 Ctrl+F6 to exit CLT focus
VLAN 30
PCC
< O7Top
Time: 49:29:23 | |Pﬂwel Cydle DevlcesHFast Forward T|me| ealtime
. - > 2 > 4 .y p Fire Last Status Source Destinaton Type Colo
P / . 5 5 5 @ | Scenario 0 v
L ©
r
>
Toggle PDU List Window:
Copper Straight-Through \gg—l < o
Packet Tracer - D:\prueba de habilidades\ejercicio prueba de habilidades\prueba de habilidade:
' P ] P P B I
Fle Edt Options View Tools Extensions Help
=, sy +) (R) (=) ’ - Physical Config CLI  Attrbutes
105 Command Line Interface
Logical Back [Root] New Cluster||Move Object| S
51(config-vlan) gvlan 40 "
200.165.200.230 EXAMEN PRUEBA DE HABILDA | 5% (config—vian) dname Mercadeo
7 S1(config-vlan) gVian 200
JX IFa0 fetpc  INTERMET SL(config-vlan) #name Mantenimiento
200.165.200.224/29 51(config-vlan) gexit
Gign/o /. S1(contig)gint vian 85
Sl(config-if) #ip add 192.168.99.2 285.285.255.0
- Gig)/1 F30 Sl{config-ifidnc shut
BOGOTA se0/0/1 ", s se0/0/0 S1(config-if)fno shutdoun
R2 neb Server10.10.10.10/32 e
S1(config)#ip default-gateway 192.168.55.1
172.31.21.0/30 172.31.23.0/30 L emeeg b zas
S1(config-if)dswit
¥ 5e0/0/0 Sel/0/1 S1(config-if)gsuitchport mode trunk
o . VLAN DIRECCIONAMIENTO NOMBRE
MEDELLIN (5] OSPF (75 30-192.16830.0/24 - Adminstracon S1(congig-ifi2
Gigo/0 Area 0 40 - 192.168.40.0/24 - Mer@deo - SLINEFROTO-S-UFDOWN: Line protocol on Interface FastEthernet0/3, changed state to
R3 200 - 192.168.200.0/24 - Mantenimiento. dewn
Fa0/5 B/MANGA 3LINZPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/3, changed state to
Trunk up
S i S Fan/3 51(config-if) gsui
e T Tt 102.168.903 SI(contig-1f) tewicenpore ¢
= 1 S1(config-if) #switchport trunk na
51(config-if)#switchport trunk mative vla
S1(config-if)gsuwitchport trunk mative vlam 1
VLAN 40 Sl(cenfig-if)#int £0/5
VLAN 30 S1(config-if) dswi
S1(config-if) gsuitchport mode trunk
S1(cengig-is) gaw
51(config-if)#switchpors or
< S1(config-if)gsuitchport trunk mat
. 49:04- S1(cengig-if) #svitchport trunk native vla
Teme: 49042 | [poer Cyce peveesfFot Foverd Time] P it ol
S1(config-ifi2 ¥
. i - A .
,/ Ctrl+F6 to exit CLI focus
<
O Top
Copper Straight-Through I " 5
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W Cisco Packet Tracer - Di\pruha de habilidades\ejercicio prueba de habilidades\prueba de habilidades ccna 2 -~ pkt P - B X

— cu
= = = e O & .-. Physical ~ Config Attrbutes

105 Command Line Interface

Logical Back [Root] [New Cluster| |Md T T —
S3(config-if)#no shutdown
~if) gexic

=[ {R 200.165.200.230 EXAMEN PRUEBA 3 (confi
C g S3(config)#ip default-gateway 152.1€8.358.1
& 1Fa0jetpc INTERNET S3({config)#int £al/3

Gigo/o| 200-165.200.224/29

~Gigl/1 Fal
BOGOTA senfo/1 L e se/oj0
R2

vieb Server10.10.10.10/32
172.31.23.0/30 53¢

oxt
chport trunk mative vlan 1

172.31.21.0/30

580/0/0 Se0/0/1
= . VLAN DIRECCIONAMIENTO e fa0/1-2, fa0/4-24, gO/1-2
MEDELLIN Uy ] 0SPF 5 ‘fi 30 - 192.168.30.0/24 - Admi
a1 el 40 - 192.168.40.0/24 - Merd
R3 200 - 192.168.200.0/24 - Mg
B/MANGA
Fa0/5 / SLII 1, changed state to down
Trunk
192.168.99.2 SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/l, changed state to

w/a s, 192.168.99.3 devn
e

ASSFa0 | Fa0/s T

PC-A

st 4LI =D: E: 2, changed state to up

Fal/8 . =
SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEthernet0/8, changed state to
vus| VAN 40 /2

WLAN 30 Q e

S3(config-if) gs

S3(config-i: switchport m
< 53 (config-i: switchport mods
53 (co mode
Time: 49:39:33 | |Puwer Cycle DewcesHFast Forward T\me‘ S3 {cor
S3(config-i: switchport ac
= - S3(config-if) gswitchport access vlan 40
= we 277 EEE == .
‘ | - g Y Ctrl+F6 to exit CLI focus Copy Paste

<

E Copper Straight-Through O Top

S3>ENA

S3#confi term

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#int vlan 99
S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#no shutdown
S3(config-if)#exit

S3(config)#ip def

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int fa0/3

S3(config-if)#swi

S3(config-if)#switchport m
S3(config-if)#switchport mode t
S3(config-if)#switchport mode trunk
S3(config-if)#swi

S3(config-if)#switchport t
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S3(config-if)#switchport trunk n
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int r

S3(config-if)#int ran

S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if-range)#sw
S3(config-if-range)#switchport m
S3(config-if-range)#switchport mode ac
S3(config-if-range)#switchport mode access
S3(config-if-range)#inter fa0/8
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to
down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state to
up

S3(config-if)#sw
S3(config-if)#switchport m
S3(config-if)#switchport mode a
S3(config-if)#switchport mode access
S3(config-if)#sw
S3(config-if)#switchport ac
S3(config-if)#switchport access vlan 40
S3(config-if)#
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6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Apagar los puertos que no se usan

Physical Config CLT  Attributes

105 Command Line Interface

Logical Back [Root] [New Cluster| |1 53 (eontigitifew -

53 (config-if) $swischpors ac

200.165.200.230 53 (config-if) gswitchport access vlan 40
i BN PRUERy 53 (config-if) gexit
S 1Fa0fetpc  INTERNET S3(config)#int range fa0/l-2, fa0/4-7, fa0/s-2d
0| 200165200.224/29 53 (conig-iZ-range)shut

3 (eonfig-1f-range) #shutdoun

 Gigd/1 Fal Interface 1, changed state to administratively down
BOGOTA  senjor1 S20/0/0
R2

Interface 2, changed state to administracively down
web Server10.10.10.10/32 i . ged state & tracively

TR 231300 Interface 4, changed state to administratively down

Interface 5, changed state to administracively dovn
&5e0/0/0 Se0/0/1
poy VLAN DIRECCIONAMIENTO Interface €, changed state to administracively dovn
MEDELLIN %] OSPF (5] 30 - 192.168.30.0/24 - Admi
ooyt AR 0 40 - 192.168.40.0/24 - Merg Interface 7, changed state to administracively dovn
= 200- 192.168.200.0/24 - Mg ©
Interface 5, changed state to administracively dovn
Fa0/5 B/MANGA
Trunk Interface 10, changed state to administratively
dovn
S 152168.99.3 SLINE-5-CHANGED: Intesface FastEthezastl/LL, changed state to administratively
s1 doun
Fay/s SLINK-5-CHANGED: Interface FastZthernet/1Z, changed state to administratively
o] v 40 down
VLAN 30
: Interface 12, changed state to administratively
[ down,
€ SLINE-5-CHANGED: Interface FastZthernet/14, changed state to administratively
Time: 49:42:30 | ‘iner Cycle DevwcesHFast Forward T\me‘ devm,
Intersaze 15, changed state to sdminiscrarively
down .
Ctr+Fb to exit CLI focus Copy Paste

B waean. Jll wea. @ @ @wne. @ enrses. ¥ ciscopa. wH PrUEBA..  WH Configu

t B 53 - o x

i CLI
@) () () Physical ~ Config Attributes

10S Command Line Interface
Logical Back [Root] New Cluster| |Md ST B T2, changed State ©o administracively o
down
200.165.200.230
2 ST Es LT : 13, changed state to administzatively
5 IFa0jetpc INTERNET down
Gigoyo|  200-165.200.224/20 83 14, changed state to administratively
down
~ Gigt/1 Fa0
B0GOTA - LI : 15, changed state to administravively
Se0/0/1 520/0/0 down
R2 wieb Server10.10.10.10/32
SLII 1€, changed state to administratively
172.31.21.0/30 172.31.23.0/30 dewn
®5e0/0/0 Se0/0/1 51T B 17, changed state to administratively
= < VLAN DIRECCIONAMIENTO devn
MEDELLIN 5] OSPF (75 2015216830024 - Adm
Gy R0 40-192.16840.0/24 - Merg | +LT : 18, changed state te administzatively
= 200-192.168.200.0/24 - Mg | devm
Fa0/5 B/MANGA 83 : 15, changed state to administratively
Trunk dewm
1282 ey Fa0/3 e . 20, cnanged svase to aaministravively
e T T 192.168.99.3 dewn
¥ s1
Eey &LII ED: 21, changed state to administratively
down
VLAN 40
VLAN 30 LT : 22, changed state to administravively
down
&LII B 23, changed state to administratively
< dovn
Time: 49:44:11 | |Puwer Cycle DevicesHFast Forward T\me‘ SLII B 24, changed state to administratively
down
S3(config-if-range)
} / - 5 5 53 (config-if-range) 2 v
‘ | 4 N Ctrk-F6 to exit CLI focus Copy Paste
<
Copper Straight-Through OTop
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S3(config)#int range fa0/1-2, fa0/4-7, fa0/9-24
S3(config-if-range)#shut
S3(config-if-range)#shutdown

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

R1(config)#

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

user webuser privilege 15 secret cisc012345
#ip nat inside source static 10.10.10.10 209.168.200.229

R2(config)#
Name:
Configurar DHCP pool para ADMINISTRACION
VLAN 30 DNS-Server:
10.10.10.11

Domain-Name: ccna-
unad.com Establecer
default gateway.
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Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name:
ccna-unad.com
Establecer default
gateway.

Configurar DHCP pool para VLAN
40

B m — ] X

Physical Config CLI  Attrbutes

10S Command Line Interface

Enter configuration commands, one per line. A
End with CNTL/Z.

Rl (config) #ip dhcp pool ADMINISTRACION

Rl (dhcp-config) #dns

Rl (dhcp-config) #dns-server 10.10.10.11

Rl (dhcp-config) #domain

Rl (dhcp-config) #domain-

Rl (dhcp-config) #domain-nameccna-unad.com

% Invalid input detected at '~' marker.

Rl (dhcp-config) #defa

Rl (dhcp-config) #default-router 192.168.30.1
Rl (dhep-config) #net

Rl (dhcp-config) #fnetwork 192.168.30.0
255.255.255.0

Rl (dhep-config) #exit

Rl (config) #ip dhcp pool MERCADEO

Rl (dhep-config) #dns

Rl (dhcp-config) #dns-server 10.10.10.11

Rl (dhcp-config) #defa

R1 (dhcp-config) #default-router 192.168.40.1
Rl (dhcp-config) #ne

Rl (dhcp-config) #fnetwork 192.168.40.0
255.255.255.0

Rl (dhcp-config) #exit

Rl (config) #exit

R1#
$SYS-5-CONFIG_I: Configured from console by
console

v
Ctrl+F6 to extt CLI focus Copy Paste

10. Configurar NAT en R2 para permitir que los host puedan salir a internet
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Physical Config CLI  Attrbutes

105 Command Line Interface

RiI>ena

RZfconfi term

Enter configuration commands, cne per line. End with
CNTL/Z.

RZ (config) fuser webuser privilege 15 secret ciscol2345
B2 (config) #ip nmat inside source static 10.10.10.10
209.168.200.229

RZ (config) #int

RZ (config) #interface g

RZ (config) #interface gigabitEthernet 0/0

RZ (config-if) #ip nat out

R2 {config-if) #ip nat out

RZ {config-if) #ip nat ocutside

B2 {config-if) #int g0/1

R2(config-if) #ip nat insi

R2 (config-if) #ip nat inside

B2 (config-if) #exic

Ctri+F6 to exit CLI focus Copy Paste

O Top

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

L 3] - O

Physical Config CLI  Attrbutes

108 Command Line Interface

Ri»ena

R24#confi term

Enter configuration commands, one per line. End with
CNTL/Z.

R2 (config) #user webuser privilege 15 secret ciscol2345
B2 (config) #ip nat inside scurce static 10.10.10.10
209.166.200.229

RZ (config) #int

RZ (config) #interface g

RZ2 (config) #interface gigabitEthernet 0/0

RZ (config-if) #ip nat out

R2 (config-if) #ip nat out

R2 (config-if) #ip nat outside

R2 (config-if) #int g0/1

B2 (config-if) #ip nat insi

R2 (config-if) #ip nat inside

B2 (config-if) #exitc

Ctri+F6 to exit CLI focus Copy Paste

O7Top

12. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1
o R3 hacia R2.



atfran]n
CIsco. Cisco Networking Academy” Mind Wide Oper

31 INTERNET

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

R1

< Cisco Packet Tracer - D:\prueba de habilidades\ejercicio prueba de habilidades\prueba de habilidades ccna 2 --minuto 44.pkt - X
Fle Edt Options View Tools Extensions Help

= =|| & ® R - o X J
Logical Eac Physical Config CLI  Attributes B

o;l 20ass.20020 (] 108 Command Line Tnterface
IFa ~

Gigy/ Rl#ping 172.31.23.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is
2 seconds:

(RN

BOGOTA Se0/0/1 5

172.31.21.0/30
Success rate is 100 percent (5/5), round-trip min/avg/max
® 5e0/0/0 = 2/15/40 ms

MEDELLIN ] 0sPF] .
Ri#ping 172.31.23.1
cgoi1 A2 pang

Type escape sequence to abort.
F20/5 Sending 5, 100-byts ICMP Echos to 172.31.23.1, timeout is
IS 2 seconds:

192.168.99.2
g a0/3 HE
Fa0  Fa0/6 = Success rate is 100 percent (5/5), round-trip min/avg/max
A

- st = 1/5/22 ms .|

R1# v

VLAN 30

Ctrl+F6 to exit CLT focus

< >

Time: 52:00:05 | [power cyce Devices|Fast For (4, Realtime

Fie  Last Status Source Destinaton  Type Colo

FOPZEEEEE ot e———

ettty s ——— I @ Successful webS.. IntemetPC ICMP
Copper Straight-Through o 2 P

< >
WP Cisco Packet Tracer - D:\prueba de habilidades\ejercicio prueba de habilidades\prueba de habilidades ccna 2 --minuto 44,pkt a
Fle Edt Options View Tools Extensions Help
— - - + R = g -
= ] i
Logical Back [Root] 2 Rz - = * lonment: 02:23:00
(4,\ 200.165.200.230 Physical  Config CLI  Attrbutes - el
—l" 1Fa0 Jatpc  INTERNET 105 Command Line Interface
Gigofo| 200.165.200.224/29 T ToTTEZTTT -
Gigd/1 Fa0 Type escape sequence to abort
BOGOTA 5e0/0/1 ‘& 5e0/0/0 Sending 5, 100-byts ICMP Echos to 172.31.21.1, timecut is
R2 web Serveri0.10.10.10/ 2 seconds:
AR
172.31.23.0/30 . N
EATFATED ul Success rate is 100 percent (5/5), round-trip min/avg/max
@ 560/0/0 f— = 5/10/31 ms
i VLAN D!
MEDELLIN ) =L e 0-x RZ#ping 172.31.23.2
100/1 R3 23[319 -
Typs escape sequence to abort.
Fa0/5 B/MANGA Sending 5, 100-byte ICMP Eches to 172.31.23.2, timeout is
Trunk 2 seconds:
192.168:992 J can/3 Fa0/3 !
ngu’T.,s“‘—'“"'-F** 192.168.99.3 Success rate is 100 percent (5/5), round-trip min/avg/max
PC-A s1 = 1/6/12 ms
Fa0/8
2L v ao R2# >
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B Cisco Packet Tracer - D:\prueba de habilidades\ejercicio prueba de habilidades\prueba de habilidades ccna 2 -minuto 44.pkt - pe

Fle Edit Options View Tools Extensions Help

S s
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Logical Back [Root] New Cluster]||Mo
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ELLO2T02ED EXAMEN PRUEBA D|
&X IFan|etpc  INTERHET 105 Command Line Interface
Gigoyn|  200-165.200.224/29 TOFPINg I TZTIITEIT —
Fan Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.23.1, timeout is
web Server10.10.10.10/32 2 seconds:

L
Success rate is 100 pezcent (5/5), round-trip min/avg/max
= 1/6/28 ms
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B 200 - 192.168.200.0/24 - Ma Type escape sequence to abort.
B/MANGA Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeout is
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i

192.168.99.3 Success rate is 100 percent (5/5), round-trip min/avg/max
= 1/5/12 ms
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CONCLUSIONES

* Esta actividad nos invita a utilizar varios de los conocimiento adquiridos a través
del transcurso del diplomado, mostrando asi, las habilidades practicas obtenidas,
las cuales podran ser puestas en marcha a medida que nuestras actividades
laborales nos lo exijan.

» Se logra generar de manera conceptual y practica, los médulos propuestos,
desarrollando de manera especifica actividades tendientes a conocer e interiorizar
los conceptos y operazionalizacion de routing y swtching, por lo que el ejercicio
tuvo relacion con la configuracién y administracion de redes de area local virtual
VLAN, esto teniendo presente la seguridad como factor importante, Identificacién
de los protocolos y comunicaciones de red, la configuracién de routers, switch.

* Entre los beneficios que una organizacion puede obtener mediante el uso eficaz
de las VLAN, es que logra una mejor gestion de los grupos en una empresa,
igualmente, podran hacer movimientos, modificaciones y configuraciones de forma
rapida y practica al tener los hosts en grupos de VLAN. Red, Adicionalmente se
agregan otros beneficios como costo de implementacion, rendimiento en la red y
se obtienen dominios de difusion mas pequefos.

* Se ha evidenciado claramente la Traduccion de direcciones de Red, luego de
saber la funcion de NAT (Network Address Translations), como una manera de
intercambio de paquetes entre 2 redes por medio de routers.

* En esta actividad, se logra percibir la gran ventaja que se tiene al utilizar el medio
de protocolo DHCP, con el cual se logra ostensiblemente reducir el trabajo de un
Administrador de Red.

* El software Cisco Packet Tracer, es una herramienta de vital importancia en el
desarrollo de nuestros ejercicios, teniendo en cuenta que, no todos las
instalaciones universitarias cuentan con los elementos de red necesarios para
generar la implementacion de practicas de manera presencial y fisica.
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