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INTRODUCCION

El Diplomado de Profundizacion CISCO CCNP ., posee un plan de estudios que se
concentran en el desarrollo de las habilidades necesarias para que el estudiante
implemente redes escalables, construya redes que abarquen un campus, disefie e

instale intranets globales, asi como la deteccion y solucion de problemas.

El curso de profundizacion esta constituido por dos médulos: CCNP ROUTE R&S
V7 y CCNP SWITCH R&S V7), los cuales forman parte del curriculo CCNP R&S
adscrito a la Academia CISCO.

La evaluaciéon denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas la cual consistira en n brindar solucién a dos escenarios
de configuraciones correspondientes al diplomado de CCNP las cuales se
desarrollaran en el programa de simulacion packet tracer. dentro de este trabajo
se veran imagenes con los protocolos empleados para la configuracién de cada

uno de los requerimientos con respecto al escenario.
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Descripcidon de escenarios propuestos para la prueba de habilidades

Escenario 1: Una empresa de confecciones posee tres sucursales distribuidas
en las ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera
el administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

OSPF Area 1

G0/0 192.168.2.1/24
2001:D88:ACAD:B::1/64
Bucaramanga

OSPF Area 0 \

/ EIGRP AS 101

192.168.9.0/30
2001:D88:ACAD:90::/64

192.168.9.4/30
2001:D88:ACAD:91::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

G0/0 192.168.110.1/24

QI:DN:ACAD:IIO;:XI

Medellin

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Configuracion del escenario propuesto

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en
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la topologia de red.
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Bucaramanga(configl$

Bucaramanga {config)$

Bucaramanga (config) #router eigrp 101

Bucaramanga (config-router|$ redistribute ospf 1 mesric 10000 1000
255 1 1500

Sucaramanga (config-zrouter)$ passive-interface Serialldso/0
Bucaramanga (config-router)$ network 152_1€8.5.0 0.0.0.3
Bucaramanga (config=-router)$

Bucaramanga (config~router) $router ospf 1
Bucaramanga (config-router) ¢ router—id 2.2.2

Bucaramanga (config-rouces)$ area 0 range 152,1€8.3.0
2565.285,.2585.0

Bucaramanga (config-router)$ area ! stub

Bucaramanga (config-router)$ redistribute eigrp 10l metzic 1000
subnets

3 area 0
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Bucaramanga (config-router) $ipve xouter
Bucaramanga (config-rtr)# router=-id 2.2.2.2

Reload or use “clear ipvé ospf process™ command, for this to take
effecs

Bucaramanga{config-rtr)t log-adjacency-changes

SBucaramanga (config-rtr)$ area 1 stub

Bucaramanga (config-rtr)$ redistribute eigrp 10l mesric 1000 I v

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones

de DCE segun sea apropiado.

Bucaramanga (config) $§interface GigabitEthernet(/0

Bucaramanga (config~if)$# ip address 192_.1€8.2.1 255.2855.285.0
Bucaramanga (config=if)$ duplex auto

Bucaramanga(config-if)$# speed auto

Bucaramanga (config=if)$ ipvé address 2001:DBB:ACAD:B::1/&4
Bucaramanga (config-if) ¢ ipvé ospf 1 area 1

Bucaramanga (config=-if) 3

Bucaramanga (config-if)finterface Serialld/0/0

Bucaramanga (config=-if)$ bandwidech 128

Bucaramanga (config-if)$ ip address 1S2.1

Bucaramanga (config=-if)$ ipvé address 2
Bucaramanga (config=if)¢ ipv€ eigrp 101
Bucaramanga (config-if)$

[Bucaramanga (config-if)ginterface Seriall/0/1
Bucaramanga (config-if)$ bandwideth 128
[Bucaramanga (config-if)$ ip address 152
Bucaramanga (config-if)$ ipvé address 2001:DBE8:AC
[Bucaramanga (config-if)$ ipveé ospf 1 area 0
Bucaramanga (config-if)$ clock rate €4000
Buca:amanqaicon:iq-it)ﬂ bd

It!l +F6 to exit OL1 focus Copy Paste




3. En R2y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPVv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para

ambas familias de direcciones.

Bucaramanga (config) §router eigrp 101

Bucaramanga (config-router)f# redistribute ospf 1 metric 10000 1000
255 1 1500

Bucaramanga {config-router) 4 passive-interface Serial0/0/0
Bucaramanga {config-router)$ network 152 _.1€5.5%.0 0.0.0.3
Bucaramanga (config-router)

Bucaramanga (config-router) frouter ospf 1
Bucaramanga {config-router)f# router—id 2.2_.2.
Bucaramanga (config-router)$ area 0 range 192.1€2.3.0
Z55_255.255.0

Bucaramanga {config-router)f area 1 stub

Bucaramanga (config-router)# redistribute eigrp 101 metric 1000
subnets

Bucaramanga (config-router)f4 network 1%2.1c¢8.5.4 0.0.0.3 area 0
Bucaramanga {config-router)$ network 152.1€8.2.0 0.0.0_.255 area 1
Bucaramanga (config-router) #ipwec router ospf 1

Bucaramanga (config-rtr)# router-id 2.2.2.2
Beload or use "clear ipvé ospf process" command, for this to take
effect

Bucaramanga {config-rtr)$# log-adjacency-changes
Bucaramanga (config-rtr)# area 1 stub
Bucaramanga (config-rtrl$ redistribute eigrp 10l metric 1000 hd

4. En R2, configurar la interfaz FO/O en el &rea 1 de OSPF y la conexion serial
entre R2 y R3 en OSPF é&rea 0.
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gota (config) frouter eigrp 101

gota ({config-router)f passive—-interface Serialdso/0
gota {config-router)f network 15%2.1€8.5.0 0.0.0.3
gota (config-router)f network 15%2_.1€2.110.0 0.0.0.255
wgota (config-router) #

gota ({config-router) #ipve router eigrp 101

ygota {config-rtr) #no shutdown

ygota (config-rtr) #

gota (config-rtr) #interface Serialld/0/0

gota (config-if)# bandwidth 123

gota{config-if) 4 ip address 19%2.1€8.5%.1 255_255.2%
ygota (config-if) § ipvwé address Z001:DBE:ACAD:S0::1/
gota ({config-if)# ipwe eigrp 101

gota (config-if)$ clock rate &4000
ygota{config-if) #

ygota (config-if) ginterface GigabitEthernet0/0

gota (config-if)# ip address 192 _1€8_.110.1 255_255.255.0

gota ({config-if) # duplex auto

ygota{config-if) 4 speed auto

gota (config-if) § ipwé€ address Z001:DBE8:ACARD:-110::1/€4

ygota (config-if)$ ipwve eigrp lDll hd

-252
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5. En R3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 en OSPF

area0.

Medellin (config) #router ospf 1

Medellin{config-router)# area 0 range 1%2_.162_.3.0 255_.255_255.0
Medellin{config-router)f area 1 stub

Medellin{config-router)# network 152.1€2.3.0 0.0.0_255 area 0
Medellin (config-router)$ network 152 _1€62.5.4 0.0.0.3 area 0
Medellin{config-router) #

Medellin{config-router) f#ipweé router ospf 1
Medellin{config-rtr)# area 1 stubk

Medellin (config-rtr) #

Medellin{config-rtr) #interface GigabitEthernetl,/0

Hedellini{config—if)# ip address 192.1€3.3.1 255.255_255.0
Medellin{config-if)# ipve address 2001:DBE:ACRD:Cl::1/c4

Medellin (config-if)# ipwé ospf 1 area 0

Medellin{config-if) #

Medellin{config—if) #interface Serialld/ 0,0

MHedellini{config-if)g ip address 132.1€2.3.¢€ 255.255.255.252
Medellin (config-if)# ipwé address Z001:DBE2:ACAD:S51::2/7€4
Medellin({config-if)# ipve ospf 1 area 0 hd

6. Configurar el area 1 como un area totalmente Stubby.

LS
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Bucaramanga (config-router)$ area 1 stub

Bucaramanga (config-router)$ redistribute eigrp 101 metric 1000
subnets

Bucaramanga (config-router)$ network 19%2_1e8.5%.4 0.0.0.3 area 0
Bucaramanga (config-router)$ network 192 _168.2.0 0.0.0.255 area 1
Bucaramanga (config-router) §ipwé router ospf 1

Bucaramanga (config-rtrj# router-id 2.2.2.2
Beload or use "clear ipwe ospf process" command, for this to take
effect

Bucaramanga (config-rtr)f log-adjacency-changes
Bucaramanga (config-rtrjf area 1 stub
Bucaramanga (config-rtr)f redistribute eigrp 101 metric 1000

7. Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/O de R1 y la conexién entre R1 y R2 para EIGRP
con el sistema autébnomo 101. Asegurese de que el resumen automatico esta

desactivado.

router eigrp 101

redistribute ospf 1 metric 10000 1000 255 1 1500
passive-interface Seri=l0/0,/0

network 192_.1&€8.5%.0 0.0.0.3

EUto-SuUmmary

1

router ospf 1

router—-id 2_.2_2_2

log-adjacency—-changes

area 0 range 13%2_.168.3_.0 255_255_Z55.0
area 1 stub

redistribute eigrp 101 metric 1000 subnets
network 132_.188.5%.4 0.0.0.3 area 0

network 132_.168.2.0 0.0.0.255 area 1

!

ipwé router ospf 1

router—-id 2_2_2_2
]

8. En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e

IPv6. Asignar métricas apropiadas cuando sea necesario.
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router eigrp 101

redistribute ospf 1 metric 10000 1000 255 1 1500
passive—interface Serial0/0/0
network 132_.1&8.3%.0 0.0.0.3

auto—sSummary
1

router ospf 1

router-id 2.Z2.Z.2

log-adjacency-changes

area 0 range 15%Z_168.3.0 2Z55_Z55_.255.0
area 1 stub

redistribute eigrp 101 metric 1000 subnets
network 192_.168.9%.4 0.0.0.3 area 0

network 1532 _.16e8.2.0 0.0.0.255 area 1

ipweé router ospf 1
router-id 2.2.2.2
log-adjacency-changes
area 1 stub
redistribute eigrp 101 metric 1000
1
ipwEé router eigrp 101
shutdown
redistribute ospf 1 metric 1000 1000 255 1 1500
1
ip classless
!
ip flow-export wversion 3
1

Escenario 2: Una empresa de comunicacions presenta una estructura Core
acorde a la topologia de red, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte

del escenario propuesto.




Topologia de red
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Parte 1: Configurar lared de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.

b. Asignar un nombre a cada switch acorde al escenario establecido.
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c. Configurar los puertos troncales y Port-channels tal como se muestra en el

diagrama.

interface FastEthernet(/8

switchport trunk native vlan 800
switchport trunk encapsulation detlg
switchport mode trunk

rhannel—group 1 mode active

1
interface FastEthernetl/S

switchport trunk native wvlan 800
switchport trunk encapsulaticn dotlg
switchport meode trunk

channel-grcup 4 mcde auto

1
interface FastEthernet0/10

switchport trunk native vlan 800
switchport trunk encapsulation detlg
switchport mode trunk

channel-group 4 mode auto
|}

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3




vtp domain UNAD
vtp mode transparent
vtp password ciscol23

vtp version 2
1

spanning-tree mode pvst

spanning-tree vlan 123,234 priority 2457¢

spanning-tree vlan 12,434,800,1010,1111,345¢ priority 28&872
1

vlan 12

name EJECUTIVOS

1

wvlan 123

name MANTENIMIENTO

1

vlan 234

name HUESPEDES

!

vlan 434

name ESTACIONAMIENTO
1

vlan 567

name CONTABILIDAD

1

vlan 800

name ESTACIONAMIENTOS

e. Configurar en el servidor principal las siguientes VLAN:

80 NATIVA 434 ESTACIONAMIE

0 NTO

12 EJECUTIVOS 123 MANTENIMIENT
)

23 HUESPEDES 1010 VvOZ

4

11 VIDEONET 3456 ADMINISTRACI

11 ON

S -
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interface Vlanl2

interface V1anlZ3

interface VlanzZ34

interface V1anlO0l0

interface Vlanllll

1

mac-address 0003.e475.a
ip address 10.0.12.253
standby 1 ip 10.0.12.2

101
255.255.255.0
4

5

mac-address 0003.e475.a102
standby 2 ip 10.0.123.254
standby 2 priority 150

mac-address 0003.e475.2103

standby 2 ip 10.0.243.254
standby 2 prioxity 150

mac-address 0003.e475.2104
ip address 10.10.10.253 255.255.255.0
standby 1 ip 10.10.10.254

mac-address 0003.e475.al105
ip address 10.11.11.253 255.255.255.0
standby 1 ip 10.11.11.254

f En DLS1, suspender la VLAN 434.

g Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,
y configurar en DLS2 las mismas VLAN que en DLS1.

h. Suspender VLAN 434 en DLS2.

i En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN
de CONTABILIDAD no podré estar disponible en cualquier otro Switch de

la red.

j.  Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

k  Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

.  Configurar todos los puertos como troncales de tal forma que solamente las

VLAN que se han creado se les permitira circular a través de éstos puertos.

m. Configurar las siguientes interfaces como puertos de acceso, asignados a

las VLAN de la siguiente manera:
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Interfaz Fa0/6 3456 12 , 123, 23
1010 1010 4

Interfaz Fa0/15 1111 1111 1111 11
11

Interfaces FO /16- 567
18

interface FastEthernet0/&

switchpert access vlan 12

switchport voice wlan 1010

1
interface FastEthernet0/7

switchpert trunk native wvlan 800
switchpert trunk encapsulation dotlg
switchpeort mode trunk

-~

channel-group 2 mode desirable

!

interface FastEthernet(/8

switchpert trunk native wvlan 800
switchport trunk encapsulation dotlg
switchpert mode trunk

-~

channel-group 2 mode desirzble

1

interface FastEthernet(/3

switchpert trunk native vlan 800
switchpert trunk encapsulation dotlg
switchpeort mode trunk

channel-group 3 mode active

1

interface FastEthernet0/10

switchpert trunk native wvlan 800
switchport trunk encapsulation dotlg
switchpert mode trunk

channel-group 3 mode active

1
interface FastEthernet0/11

ne switchport

ne ip address

channel-group 12 mode active

duplex auto

speed auto
1

interface FastEthernet0/12

no switchaort




no ip address

channel-group 12 mode active
duplex autec

speed auto

nterface FastEthernetl/12

no switchport

no ip address

channel-group 12 mode active
duplex =auto

speed auto

nterface FastEthernet(/13
shutdown

nterface FastEthernet0/14
shutdown

nterfzce FastEthernetl/15
switchport access wvlan 1111

nterface FastEthernetl/1€
switchport access vlan 587
shutdown

nterface FastEthernet(/17
switchport access vlan 567
shutdown

nterface FastEthernetl/18
switchport access vlan 587
shutdown

nterface FastEthernetl/1%
shutdewn

nterface FastEthernet(/20

n. Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de
enrutamiento entre las VLAN. Utilice la siguiente tabla para las

asignaciones de subred:

12 EJECUTIV  10.0.12.0/24 123 MANTENIMIEN 10.0.123.0/
(ON) TO 24

%

g
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234 HUESPED 10.0.234.0/2 1010 VvOZ 10.10.10.0/
ES 4 24

111 VIDEONE  10.11.11.0/2 3456 ADMINISTRACI 10.34.56.0/

1 T 4 ON 24

o. Configurar una interfaz Loopback O en DLS1 y DLS2. Esta interfaz seré
configurada con la direccion IP 1.1.1.1/32 en ambos Switch.

p. Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010, y
1111

1) Utilizar HSRP versién 2

2) Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para
el primer grupo y las VLAN 123y 234 para el segundo grupo.

interface FastEthernet0/14
shutdown

!

interface FastEthernetd/15
switchport access vlan 1111
!

interface FastEthernetl/l&
switchport access wvlan 587
shutdown

!

interface FastEthernet0/17
switchport access wvlan 587
shutdown

!

interface FastEthernet0/18
switchport access wvlan 587
shutdown

!

interface FastEthernet0/15

shutdown
|
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interface V1anlZ3

mac-address 0003.e475.a102

ip address 10.0.123.253 255.255.
standby Z ip 10.0.123.254
standby Z priority 150

1

L)
o
il
[=]

interface VlianZ34

mac-sddress 0003 .e2475.2103

ip address 10.0_243_253 255_255._
standby Z ip 10.0.243.254
standby Z pricrity 150

1

L2
(4]
w
o

interface V1ianlOdlO

mac-address 0003.e475.a104

ip address 10.10.10.253 Z55_255_
standby 1 ip 10.10.10.254

1

L]
[}
w
=]

interface Vlanllll

mac—address 0003 .e475_2105

ip address 10.11.11_253 255_255._
standby 1 ip 10.11.11.254

1

L2
(4]
w
o

interface Vlan345&
mac—address 0003.e475.a10
ip address 10.34.5&.253 Z55.
standby 1 ip 10.34.58.254

1

ra
o
o
L2
(4]
w
o

'

ip classless

!

ip flow-export wversion 3
!

1

--More--

Ctrl+F6 to exit CLI focus

3) DLS1 sera el Switch principal de las VLAN 12, 1010, 1111, y 3456 y
DLS2 sera el Switch principal para las VLAN 123 y 234.

ip dhep pool wlal
ip dhep pool Vlianlz
network 10.0.12.0 Z55_Z55.
default-router 10.0.12_254
dng—-server 1.1.1.1

ip dhep pool Vlianlz3

network 10.0.123.0 Z55.255.255.0
default-router 10.0.12_254
dng—-server 1.1.1.1

ip dhep pool wvlanZ3d

network 10.0.243.0 Z55.255.255.0
default-router 10.0.12_254

dng—-server 1.1.1.1

222

&
\
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Conclusiones

En el médulo CCNP ROUTE se abordaran conceptos principales como protocolos
de enrutamiento EIGRP, OSPF, BGP, redistribucion de rutas Multi VPN, VRF Lite y
protocolos en IPv6., y en el médulo CCNP SWITCH se abordaran conceptos
como operaciones y puertos de swtiches, VLANs y troncales, Spanning Tree,
ataques de spoofing y configuracion de usuarios.

Aprender a configurar dispositivos de red avanzados en entorno IOS para aplicar a
la solucion de problemas en infraestructura tecnologica.

Gracias a la practica se pudo observar y aprender como se configura una red
atraves de switching basado en protocolos avanzados de capa 2 pasando por capa
3 otorgando conectividad entre los host de la red

Adquirir habilidades de gestion de redes orientadas hacia el mundo profesional y
corporativo, ademas necesarios para planificar, implementar, asegurar, mantenery
solucionar problemas de redes convergentes.

Entender el funcionamiento de un sistema de enrutamiento avanzado y su
importancia a la hora de implementar en una red de datos.,adicional Configurar y
administrar dispositivos de Networking mediante el estudio y la practica de ejercicios
, basados en protocolos de enrutamiento avanzado

Entender el enrutamiento inter vlan como una mayor velocidad del trafico de red, ya
gue al no usarse toda la capacidad de la red, el router permite una comunicacién de
las subredes que pasan a través de sus interfaces, hay menos retardo debido a la
distancia fisica ya que hay menos cables.
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