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INTRODUCCION

El estudio de la electronica hoy en dia se ha ramificado en diversas areas y
especializaciones, tal es asi que se han desprendido distintas carreras dedicadas
a una disciplina en especifico, por lo cual, es imposible tratar de sabérselo todo
sobre ella, se debe, en algin momento de nuestra carrera profesional tomar un
rumbo que, en primera instancia nos llame la atencion, segundo, tenga proyeccion
a futuro y tercero que nos ofrezca la oportunidad de ir avanzando y
complementandonos no solo en el ambito profesional si no personal. Un ingeniero
electrénico como en la mayoria de las ingenierias debe saber de todo un poco, de
automatizacion, robética, circuitos embebidos, control anal6gico/digital,
administracion y sin lugar a dudas de redes, mas aun cuando nos adentramos
cada vez mas en una revolucion tecnolégica en donde dentro del mediano plazo,
todo estara conectado. Es por esto que el estudio que nos ocupo durante este
semestre, fue de vital importancia para nuestro desarrollo, toda vez que, para los
que teniamos nociones basicas, nos dio una herramienta fundamental para
nuestro desempefio laboral, entendiendo asi, que aun cuando es un tema extenso
y que requiere una capacitacion y actualizacién constante, nos permite
dimensionar el mundo de las redes y enrutamiento, lo cual nos permitira
complementar nuestros proyectos, sean del area que sean, dando un plus a
nuestras competencias profesionales. Como lo inferi al inicio de esta introduccién,
la electronica esta presente en todas las disciplinas y, las redes dentro de poco
seran parte aun méas de nuestro diario vivir, el saber de ellas constituye una
materia basica de estudio para cualquier disciplina derivada de la electrénica, con
lo cual debemos estar en capacidad de configurar puertos de comunicacion,
caracteristicas de seguridad entre otros, sin que esto deba pertenecer

especificamente a una disciplina en particular.

En el presente trabajo se presenta la solucion a un caso de estudio, en

donde se pone en practica lo aprendido en los cursos de CCNA 1y 2 de CISCO,



aplicando desde los conceptos basicos de Switching y Routing, hasta las

configuraciones mas complejas acordes a este nivel de estudio.



OBJETIVOS

GENERAL

Cumplir con los requisitos para la aprobacion del diplomado de
profundizacién CISCO disefio e implementacion de soluciones integradas
LAN/WAN, entre ellos el desarrollo de la presente prueba de habilidades préacticas
CCNA.

ESPECIFICOS

Desarrollar los requerimientos de red para el estudio de caso, mediante la

herramienta packet tracer de CISCO.

Realizar el paso a paso de toda la configuracion requerida segun los
lineamientos de la practica, teniendo en cuenta para ello, la designacion de todos

los comandos involucrados.

Verificar por medio de los comandos ping, traceroute, la comunicacion entre

dispositivos.



DESCRIPCION DEL ESCENARIO PROPUESTO PARA LA PRUEBA DE

HABILIDADES

Una empresa de Tecnologia posee tres sucursales distribuidas en las

ciudades de Bogot4, Medellin y Bucaramanga, en donde el estudiante sera el

administrador de la red, el cual deber& configurar e interconectar entre si cada uno

de los dispositivos que forman parte del escenario, acorde con los lineamientos

establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Topologia de red

MEDELLIN

192.168.99.2

Fo0/0

209.165.200.230

Direccionamiento
197.168.30.0/24

Nombre

Administracion

192.168.40.0/24

Mercaden

192.168.200.0/24

Mazntznimiento

B/MANGA

192.168.99.3

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24
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1. Configurar el direccionamiento IP acorde con latopologia de red para

cada uno de los dispositivos que forman parte del escenario

Para configurar el direccionamiento IP acorde a los lineamientos de la
topologia, debemos tener en cuenta designar una adecuada mascara de sub-red y

activar todos los puertos después de configurarlos.

Configuracion IP host Internet PC

¥ Internet PC

Physical Desktop Programming Attributes

IP Configuration
IP Configuration
() DHCP (®) static
IP Address 208,165,200,230
Subnet Mask 255,255,255, 224
Default Gateway 209.165,200,225
DNS Server 0.0.0.0

IP: 209.165.200.230
Mascara: 255.255.255.224
Gateway predeterminado: 209.165.200.225

Configuracién IP interfaces de R1

En el router R1, configuraremos lo que tiene que ver con el cambio de nombre del
dispositivo, anular bausquedas DNS, la configuracion IP, activacion de cada
interface involucrada y la ruta de ultimo recurso o por defecto segun la topologia.
Router>enable

Router#conf t

Router(config)#hostname R1 (cambio de nombre a R1)
R1(config)#no ip domain-lookup (desactivacion de busquedas DNS)

Interface serial S0/0/0

R1(config)#int SO/0/0

R1(config-if)#description LAN to R2 (descripcion de la funcion de la interfaz)
R1(config-if)#ip address 172.31.21.1 255.255.255.0 (conf. IP de la interaz)
R1(config-if)#no shut (activamos la interaz)
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R1(config)#ip route 0.0.0.0 0.0.0.0 GO/0 (ruta por defecto)

Interface GO0O/0

R1(config)#int GO/O

R1(config-if)#description LAN to VLAN 30,40,200 (descripcion del proposito)
R1(config-if)#ip address 192.168.99.1 255.255.255.0 (conf. IP de la interaz)
R1(config-if)#no shut (activamos la interaz)

Verificacion de la configuracion de interfaces de R1

Para esta verificacion inicial de la configuracién de las interfaces del router,
empleamos el comando Show ip interfaces brief en el modo de exc privilegiado.

Rlg
%5¥5-5-CONFI&Z_I: Configured from conscle by console

Rlgshow ip interface brief
Interface IP-Lddress CE? Method Status
Protocol

zigabitEthernetd/0 1%2.1e8.599.1 YES manuszl up
up

EigabitEthernet0/1 unassigned YES unset
administratively down down

Serizl0/s0/ 0 172.31.21.1 YES manuszl up
up

Serial0/s0/1 unassigned YES unset

administratively down down

Vlianl unassigned YES unset
administratively down down

Rl§

Configuracién IP interfaces de R2

En el router R2, configuraremos lo que tiene que ver con el cambio de nombre del
dispositivo, anular busquedas DNS, la configuracién IP, activacién de cada
interface involucrada y la ruta de ultimo recurso o por defecto segun la topologia.
Router>enable

Router#conf t

Router(config)#hostname R2 (cambio de nombre a R2)
R2(config)#no ip domain-lookup (desactivacion de busquedas DNS)

Interface serial S0/0/0

R2(config)#int SO/0/0

R2(config-if)#description LAN to R3 (descripcion de la funcion de la interfaz)
R2(config-if)#ip address 172.31.23.1 255.255.255.252 (conf. IP de la interaz)
R2(config-if)#no shut (activamos la interaz)
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Interface serial S0/0/1

R2(config)#int S0/0/1

R2(config-if)#description LAN to R1 (descripcion de la funcion de la interfaz)
R2(config-if)#ip address 172.31.21.2 255.255.255.252 (conf. IP de la interaz)
R2(config-if)#no shut (activamos la interaz)

Interface GO/0

R2(config)#int GO/0

R2(config-if)#description LAN to Internet PC (descripcion de la interfaz)
R2(config-if)#ip address 209.165.200.225 255.255.255.224 (conf. IP de la interaz)
R2(config-if)#no shut (activamos la interaz)

R2(config)#ip route 0.0.0.0 0.0.0.0 GO/0 (ruta por defecto para salir a internet)

Interface GO/1

R2(config)#int GO/1

R2(config-if)#description LAN to Web Server (descripcion de la interfaz)
R2(config-if)#ip address 10.10.10.1 255.255.255.0 (conf. IP de la interfaz)
R2(config-if)#no shut (activamos la interaz)

Interface loopback 0

R2(config)#int loopback O
R2(config-if)#ip address 10.10.0.1 255.255.255.0 (IP de la interfaz loopback)
R2(config-if)#no shut (activamos la interfaz aungque no es necesario es automatica)

Verificacion de la configuracion de interfaces de R2

Para esta verificacion inicial de la configuracién de las interfaces del router,

empleamos el comando Show ip interfaces brief en el modo de exc privilegiado.

RZrenable

RZgshow ip interface brief

Interface IP-Rddress OFE? Method Status
Protocol

FigabitEthernet0/s0 205 _1e5_.Z200.225 YES manual up
up

FigabitEthernetdys1 10.10.10.1 YES manual up
up

Seri=zl0/0/0 172.31.23.1 YES manual up
up

Serizl0/0/1 172.31.21.2 YES manual up
up

Loopback0 10.10.0.1 YES manual up
up

Vlianl unassigned YES unset
administratively down down

RZE
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Configuraciéon del Web Server

Para ésta practica se implemento un servidor web para mejorar la simulacion, por

lo tanto, se procede a configurarlo segun la topologia. Es de anotar que este

servidor se encuentra conectado directamente a la interfaz GO/1.

B Web Server

Physical Services Desktop Programming Attrib

IP: 10.10.10.10
Mascara: 255.255.255.0

Interface FastEthernetl

IP Configuration

O pHcp (®) static

IP Address 10,10.10,10
Subnet Mask 255,255.255.0
Default Gateway 10.10.10.1
DOMS Server 0.0.0.0

Gateway predeterminado: 10.10.10.1

Configuracién IP interfaces de R3

En el router R3, configuraremos lo que tiene que ver con el cambio de nombre del

dispositivo, anular busquedas DNS, la configuracion IP, activacion de cada

interface involucrada y la ruta de ultimo recurso o por defecto segun la topologia.

Router>enable
Router#conf t

Router(config)#hostname R3 (cambio de nombre a R3)

R3(config)#no ip domain-lookup (desactivacion de busquedas DNS)

Interface serial S0/0/1

R3(config)#int S0/0/1

R3(config-if)#description LAN to R2 (descripcion de la funcion de la interfaz)
R3(config-if)#ip address 172.31.23.2 255.255.255.252 (conf. IP de la interaz)

R3(config-if)#no shut (activamos la interaz)
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La configuracién de interfaces loopback se da como resultado de la necesidad de
simular una red LAN, para obtener interfaces activas, sin tener que estar
asociadas a un puerto fisico y poder probar la conectividad y la implementacion
del protocolo OSPF.

Interface loopback 4

R2(config)#int loopback 4
R2(config-if)# ip address 192.168.4.1 255.255.255.0 (conf. IP de la interaz)
R2(config-if)#no shut (activamos la interfaz aungque no es necesario es automatico)

Interface loopback 5

R2(config)#int loopback 5
R2(config-if)# ip address 192.168.5.1 255.255.255.0 (conf. IP de la interaz)
R2(config-if)#no shut (activamos la interfaz aunque no es necesario es automéatico)

Interface loopback 6
R2(config)#int loopback 6

R2(config-if)# ip address 192.168.6.1 255.255.255.0 (conf. IP de la interaz)
R2(config-if)#no shut (activamos la interfaz aungque no es necesario es automatico)

Verificacion de la configuracion de interfaces de R3

Para esta verificacion inicial de la configuracion de las interfaces del router,
empleamos el comando Show ip interfaces brief en el modo de exc privilegiado.

R3fshow ip interface brief
Interface IP-Address OK? Method Status
Protocol

EFigakitEthernet0/0 unassigned YES unset
administratively down down

GigabitEthernetl/1 unassigned YES unset
administratively down down

Serizld/ 070 unassigned YES unset
administratively down down

Serisl0s0r1 172.31.23.2 YES manual up

up

Loopback4d 1592 1e8.4.1 YES manual up

up

Loopbacks 182.168.5.1 YES manusl up Interfaces
up loopback
Loopbacke 1592 . 168.6.1 YES manual up

up

Vlanl unassigned YES unset
administratively down down

H3g
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Configuracién basica del Switch 1

En el switch S1, configuraremos lo que tiene que ver con el cambio de nombre del
dispositivo y anular busquedas DNS.

Switch>enable

Switch#conf t

Switch(config)#hostname S1 (cambio de nombre a S1)
S1(config)#no ip domain-lookup (desactivacion de busquedas DNS)

Configuracién basica del Switch 3

En el switch S3, configuraremos lo que tiene que ver con el cambio de nombre del
dispositivo y anular busquedas DNS.

Switch>enable

Switch#conf t

Switch(config)#hostname S3 (cambio de nombre a S3)
S3(config)#no ip domain-lookup (desactivacion de busquedas DNS)

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:
OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1.11.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Configuracién OSPFv2 para R1

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 192.168.30.0 0.0.0.255 area 0 (VLAN 30)
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0 (VLAN 40)
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0 (VLAN 200)
R1(config-router)#network 172.168.99.0 0.0.0.255 area 0
R1(config-router)#network 172.31.21.0 0.0.0.3 area O
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Configuracién de interfaces pasivas en R1

Se configuran las interfaces pasivas en R1 teniendo en cuenta de igual forma las
interfaces VLAN gue se crearan posteriormente, como consecuencia de la
configuracion troncal entre el router R1 y el switch S1, se enuncian en este

apartado con el fin de seguir la secuencia de la guia de la practica.

R1(config-router)#passive interface G0/0
R1(config-router)#passive interface G0/0.30 (VLAN 30)
R1(config-router)#passive interface G0/0.40 (VLAN 40)
R1(config-router)#passive interface G0/0.200 (VLAN 200)

Configuracién de ancho de banday costo para las interfaces seriales de R1

R1(config)#interface s0/0/0
R1(config-if)#bandwidth 128
R1(config-if)#ip ospf cost 7500

Configuracion OSPFv2 para R2

R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 209.165.200.224 0.0.0.31 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 172.31.21.0 0.0.0.3 area O

Configuracion de interfaces pasivas en R2

R2(config-router)#passive interface GO/O (LAN Intrernet PC)
R2(config-router)#passive interface GO/1 (LAN Servidor Web)

Configuracién de ancho de banda y costo para las interfaces seriales de R2

R2(config)#interface s0/0/0
R2(config-if)#bandwidth 128
R2(config-if)#ip ospf cost 7500
R2(config)#interface s0/0/1
R2(config-if)#bandwidth 128
R2(config-if)#ip ospf cost 7500

17



Configuraciéon OSPFv2 para R3

R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.0.255 (Lo4)
R3(config-router)#network 192.168.5.0 0.0.0.255 (L05)
R3(config-router)#network 192.168.6.0 0.0.0.255 (Lo6)

Configuracion de interfaces pasivas en R3

Para este caso se confuguran como pasivas las interfaces Loopback en el router.

R3(config-router)#passive-interface Lo4
R3(config-router)#passive-interface Lo5
R3(config-router)#passive-interface Lo6

Configuracién de ancho de banda y costo para lainterfaz serial de R3

R3(config)#interface s0/0/1
R3(config-if)#bandwidth 128
R3(config-if)#ip ospf cost 7500

Verificar informacion de OSPF configurada en R1

Para esta verificacion se emplearon los comandos show: ip ospf neighbor, ip
protocols, ip route ospf e ip route connected.

ow ip route ospf
10 0.0 0/z% is subnetted, 1 subnets

o 10.10.10.0 [110/75011 wia 172.31.21.2, 00:11:48,
Dead Time Address Serial0/0/0
172.31.0.0/16 is varisbly subnetted, 3 subnets, 2 masks
00:00:32 172.31.21 o 172.31.23.0 [110/15000] vis 172.31.21.2, 00:11:48,
Serial0/0/0
152.168.4_.0/32 is subnetted, 1 subnets
o 152.168.4.1 [110/15001] vie 172.31.21.2, 00:11:48,
[routing Protocol is “"osps L Serial0/0/0
Outgoing update filter list 192_.168.5.0/32 is subnetted, 1 subnets
£ liss o 152.168.5.1 [110/15001] vie 172.31.21.2, 00:11:48,
Serial0/0/0
152_163.€.0/32 is subnetted, 1 subnets
o 182.168.6.1 [110/15001] wvis 172.31.21.2, 00:11:48,
Serial0/0/0
ez 0 R1g

[i#snow ip route connected

€ 17z.31.21.0/30 1is directly connected, Serial0/0/0
€ 192.168.30.0/24 is directly connected,
GigsbitEthernes0/0.30
Lest Update C  192.168.40.0/24 is directly connected,
00-08:37 GigebitEthernes0/0.40
00-08-37 € 192.168.99.0/24 is directly connected, GigabitZthernet,
00-2z-11 ©  192.168.200.0/24 is direetly connected,

GigabitEthernet0/0.200

Rl nig




Verificar informacion de OSPF configurada en R2

Para esta verificacion se emplearon los comandos show: ip ospf neighbor, ip
protocols, ip route ospf e ip route connected.

[R2#show ip ospf neighbor

|Meighbor ID Eri State Dead Time Zddress
Interface
3.3.3.3 4] FULL/ - 00:00:32 172.31.23.2
Serialls0/0
1.1.1.1 a FOLLS - 00:00:33 172.31.21.1
Serial0/0/1

EZfshow ip protocols |

Bouting Protocol

Incoming update lter list

Humber of areas in this router is

Maximim path: 4

Bouting for Networks:
10.10.10.0 0.0.0.255 area 0
172.31.21.0 0.0.0.3 arez 0
172.31.23.0 0.0.0.3 are=a 0

Fassive Interface(s) -
GigabitE hernetﬂfll
Bouting Information Sources:

Cutgoing update filter list for all interfaces is not set
for 2ll interfaces is not set

1 normal 0 stubk 0 nssa

RZgshow ip route c:spfl
132.1658.4.0/32 is subnetted,

1 subnets

] 152 1€8.4.1 [110/7501] wia 172.231.23.2, 00:24:19,
Serial0/0/0

132.1€8.5.0/32 is subnetted, 1 subnets
v] 152.1€8.5.1 [110/7501]1 wvia 172.31.23.2, 00:24:19,
Serisl0/0/0

132.1€8.€.0/32 is subnetted, 1 subnets
o 152.1e8.€.1 [110/7501]1 wia 172.231.23.Z, 00:Z4:13,
Serial0s0/0
] 152.1€8.30.0 [110/7501] wia 172.31.21.1, 00:24:19,
Serial0d/0/1
v] 152_168.40.0 [110/7501] wvie 172.31.21.1, 00:24:13,
Serisl0/s0/1
o 152.168.93.0 [110/7501] wia 172.31.Z21.1, 00:24:13,
Seri=al0/0/1

|32#shcw ip route ccnnectedl

c 10.10.0.0/24 is directly connected, LoopbackDd

C 10.10.10.0/24 is directly connected, GigabitEthernetld/l]
c 172.31.21.0/30 is directly connected, Seriald/ 051

c 172.31.23.0/30 is directly connected, Serial0/s0/0

c 209.165.200.224/27 is directly connected,

Gateway Distance Last Update GigzbitEthernet0/s0
1.1.1.1 110 00:24:02
z.z.z.z2 110 00:24:02 =33
3.3.3.3 110 00:24:02
Distance: (default is 110) Ctrl4F6 to exit CLI focus Copy
.- - -/ .
Verificar informacion de OSPF configurada en R3
R3§show ip ospf ne:l.ghbc:l:l Rsfahow ip route ospf
10.0.0.0/24 is subnetted, 1 subnets
Neighbor ID Bri State Dead Time Address e 10-10-10.0 [110 via 172.81.23.1, 00:42:03,
Tnterface Seri=l0/0/1
sz 2 o FULL/ - 00-00-37 172_31.23.1 172.31.0.0/1¢€ is warisbly subnetted, 3 submets, Z masks
Serial0s0/1 ) o ) 172.231.21.0 [110/15000] wvia 172.31.23.1, 00:4Z2:03,
23#show ip pr Serlalﬂiﬂ_{% _ ] . . .
R3%show ip procosels] O 192.168.30.0 [110/L50011 via 172.31.23.1, 00:42:09,
Seri=l0/0/1
: : - o 152 _168.40.0 [110/15001] wvia 172.31.23.1, 00:42:09
Cutgoing update filter 1list for all interfaces 12 not set o 152_.168.99.0 [110/150011 wia 172.31.23.1, 00:42:03,
Incoming update filter list for all interfaces is not set Serialn o/1
o
Number of areas in this router is 1. 1 normal 0 stub 0 nssa .
. . R3§show ip ro
gztt:‘:‘; I:Ezzh}-le:wcrks: R3fshow ip route connected
1723123, c -31.23.0/30 is directly connected, Serisl0/0/1
Tz 1em. 4. a c _168.4_0/24 is directly connected, Loopbackd
Tes 1em 5. a c _168.5.0/24 is directly connected, Loopback$
e - c 2.168.6.0/24 is directly connected, Loopbacke
132 _168.6. a
Passive Inte n3g
Loopback4
Loopbacks
Loopbacke
Bouting Information Sources:
Cateway Distance Last Update
1.1.1.1 110 00:10:2¢
z.2.z2.2 110 00:10:24
3.3.3.3 110 00:-10:23
Distance: (default is 110)
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3. Configurar VLANSs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde a
la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup
5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.
Configuracién VLANSs en el switch S1

En la LAN conformada por los swithes S1 y S3 se deben configurar 3 VLANs
segun los requerimientos de la topologia. Estas VLAN corresponden a la 30,
denominada Administracion, la 40 denominada Mercadeo y la 200 denominada
Mantenimiento. De igual forma se debe configurar una VLAN nativa diferente de
la que esta predeterminada, en este caso se configurara la VLAN 99 como medida
de seguridad.

S1(config)#interface Vlan 30

S1(config-ify#name Administracion

S1(config)#interface Vlan 40

S1(config-ify#name Mercadeo

S1(config)#interface Vlan 200
S1(config-ify#name Mantenimiento

Asignamos la direccion IP a la VLAN administrativa es decir cambiamos la VLAN
nativa predeterminada VLAN 1 por la VLAN 99, la cual debemos configurar
posteriormente en los enlaces troncales.

S1(config)#Interface vlan 99

S1(config-if)#lp addres 192.168.99.2 255.255.255.0
S1(config-if)#No shutdown

S1(config-if)#lp default-Gateway 192.168.99.1

Se configura la interfaz del switch a la vlan correspondiente, en este caso, la

interfaz FO/1 a la VLAN 30, como lo requiere la topologia.
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S1(config)#Interface FO/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access VLAN 30
S1(config-if)y#end

Ahora se configuran los enlaces troncales del switch S1

S1(config)#Interface FO/3

S1(config-if)#switchport mode trunk

S1(config-if)# switchport trunk native VLAN 99
S1(config-if)# switchport trunk allowed vlan 30,40,200,99
S1(config-if)y#end

S1(config)#Interface F0/24

S1(config-if)#switchport mode trunk

S1(config-if)# switchport trunk native VLAN 99
S1(config-if)# switchport trunk allowed vlan 30,40,200,99
S1(config-if)#end

Se desactivan el rango de interfaces que no se utilizaran en le switch S1

S1(config)#interface range f0/4-23

S1(config-if-range)#shutdown (apaga administrativamente los puertos)
S1(config-if-range)#end

S1(config)#interface FO/2

S1(config-if)#shutdown

S1(config)#interface range G0/0-1

S1(config-if-range)#shutdown (apaga administrativamente los puertos)
S1(config-if-range)#end

Configuracién VLANSs en el switch S3

Tal como se configuré en el S1, se deben configurar 3 VLANS segun los
requerimientos de la topologia. Estas VLAN corresponden a la 30, denominada
Administracion, la 40 denominada Mercadeo y la 200 denominada Mantenimiento.
De igual forma se debe configurar una VLAN nativa diferente de la que esta
predeterminada, en este caso se configurara la VLAN 99 como medida de
seguridad.

S3(config)#interface Vlan 30

S3(config-ify#name Administracion

S3(config)#interface Vlan 40
S3(config-ify#name Mercadeo
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S3(config)#interface Vlan 200
S3(config-ify#name Mantenimiento

Asignamos la direccion IP a la VLAN administrativa es decir cambiamos la VLAN
nativa predeterminada VLAN 1 por la VLAN 99, la cual debemos configurar

posteriormente en los enlaces troncales.

S3(config)#Interface vlan 99

S3(config-if)#lp addres 192.168.99.3 255.255.255.0
S3(config-if)#No shutdown

S3(config-if)#lp default-Gateway 192.168.99.1

Se configura la interfaz del switch a la vlan correspondiente, en este caso, la

interfaz FO/1 a la VLAN 40, como lo requiere la topologia.

S3(config)#Interface FO/1
S3(config-if)#switchport mode access
S3(config-if)#switchport access VLAN 40
S3(config-if)#end

Ahora se configuran los enlaces troncales del switch S3

S3(config)#Interface FO/3

S3(config-if)y#switchport mode trunk

S3(config-if)# switchport trunk native VLAN 99
S3(config-if)# switchport trunk allowed vlan 30,40,200,99
S3(config-if)#end

Se desactivan el rango de interfaces que no se utilizaran en le switch S3, en este
caso los puertos fastethernet FO/2 y desde el FO/4 hasta el 24 y los gigabitethernet
0/0y 0/1.

S3(config)#interface range f0/4-24

S3(config-if-range)#shutdown (apaga administrativamente los puertos)
S3(config-if-range)#end

S3(config)#interface FO/2

S3(config-if)#shutdown

S3(config)#interface range G0/0-1

S3(config-if-range)#shutdown (apaga administrativamente los puertos)
S3(config-if-range)#end

Por ultimo para terminar la configuracion de las VLAN, debemos comfigurar el
router R1. Para realizar esto configuramos primero unas sub-interfaces, una para
cada VLAN.
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R1(config)#interface G0/0.30
R1(config-subif)#description Administracion
R1(config-subif)#encapsulation dot1Q 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0

R1(config)#interface G0/0.40
R1(config-subif)#description Mercadeo
R1(config-subif)#encapsulation dot1Q 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0

R1(config)#interface G0/0.200
R1(config-subif)#description Mantenimiento
R1(config-subif)#encapsulation dot1Q 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0

No es necesario activare nuevamente la interfaz fisica G0/0, toda vez que fue

activada en un proceso anterior.

Verificacion de configuracion VLANs de switch S1

Sl§show wvlan brief

VLEN Name Status Ports

1 default active Fad/Z, Fall4,
Fal/5, Fal/€

Fal/7, Fal/f8,
Fa0/3, Fad/10

Fa0/11, Fa0/12,
Fa0/13, Fals/14

Fa0/15, Fald/le&,
Fa0/17, Fa0/18

Fa0/1%, Fa0/20,
F=0/s21, FaOsZZ

Fa0/23, Gig0/1,
Big0/2

30 Zdministracion active I Faﬂfil
40 Hercadeco active

99 VLENOOSS active

200 Mantenimiento active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trmet-defzult active

51¢

Se observa la creacion de las 4 VLANSs y la asignacion de FO/1 a la VLAN 30.
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Verificacion de desactivacion de interfaces sin uso en S1y el cambio de
VLAN administrativa a VLAN 99

S1gshow ip interface brief ol
Interface IP-2ddress > Method Status Protocal
FastZthernst0/1 unassigned mamual up up

FastZthernst0/2 unassigned manual sdministratively down down
FastEthern=t0/3 unassigned mamual up up

Fastithern=t0/2 Gnessigned Tamusl sdministratively down down
FastEthernet0/5 unassigned manual administratively down down
FastEthernst0/& unassigned manual administratively down down
FastEthernst0/7 unassigned manual administratively down down
FastEthernst0/3 unassigned manual administratively down down
FastEthernet0/9 unassigned manual administratively down down
FastEthernet0/10 unassigned manual administratively down down
FastEthernet0/11 unassigned manual administratively down down
FastEthernet0/12 unassigned manual administratively down down
FastEthernet0/13 unassigned mamuzl administratively down dewn | MCHACES
FastEthernet0/14 unzassigned mamual administratively down down | GPA080ES
FastEthernetl/15 unzszigned manual administratively down down | adMinistrativamente
FastEthernes0/1E unassigned manual administratively down down
FastEthernes0/17 unassigned manual administratively down down
FastEthernes0/1s unassigned manual administratively down down
FastEthernet0/13 unassigned manual sdministratively down down
FastEthernet0/20 unassigned manual sdministratively down down
FastEthernet0/zl unassigned manual sdministratively down down
FastEthernet0/22 unassigned manual sdministratively down down
FastEthernet0/23 unassigned manual sdministratively down down
FastZthernet0/24 unassigned manual up up
GigsbitZthernetl/1 unassigned manusl sdministratively down down
GigsbitZthernetl /2 unassigned manusl sdministratively down down

Vlanl unassigned manusl sdministratively down down

Vianz0 Gnassigned Tanusl down Er—y

V1an3o unassigned manual up up

Vlando unassigned manusl up up

T1lanss 15z 165 55 ¢ Tanu=l up o | VLAN
Tlanz0o Tnessigned Tamusl up up administrativa
51%

518 ©

Verificacion de configuracion VLANs de switch S3

53#show vlan brief

Status Dorts

active FalsZ, Fa0O/s4,

Fa0s5, False

Fal/7, Fal/8,
Fa0/9, Fadsl0

Fa0/11, Fa0/1Z,
Fa0/12, Fa0/14

Fa0/15, Fa0/186,
Fa0/17, Fa0/18

Fa0/13, Fal/Z0,
Fa0/21, Fa0/22

Fa0,/23, Fa0/Z24,
Eig0/1, ©igl/2

20 Administracion active
40 Mercadec active
33 VLANOO0SS active
200 HMantenimiento active
m:jefault active
1003 token-ring-default active
1004 fddinet-defsult active
1005 trnet-default active
53¢

Se observa la creacion de las 4 VLANs y la asignacion de FO/1 a la VLAN 40.

Verificacion de desactivacion de interfaces sin uso en S3 y el cambio de
VLAN administrativa a VLAN 99



S52¢show ip interface brief
Interface IPF-kddress OF? Method Status Protocol
FastEthernetl/1 unassigned YES manual up up
FastEthernet(/2 unassigned YES manual administratively down down
FastEthernet(/3 unassigned YES manual up up
FastEtherneti/ 2 unassigned YES manual administratiwvely down dow |
FastEthernet0/5 unassigned YES manual administratively down down
FastEthernetl/& unassigned YES manual administratively down down
FastEthernetl/7 unassigned YES manual administratively down down
FastEthernetl/8 unassigned YES manual administratively down down
FastEthernet0/9 unassigned YES manual administratively down down
FastEthernet0/10 unassigned YES manual administratively down down
FastEthernet0/11 unassigned YES manual administratively down down
FastEthernetl/12 unassigned YES manual administratively down down
FastEthernet(/13 unassigned YES manual administratively down down
FastEthernet(/14 unassigned YES manual administratively down down
FastEthernet0/15 unassigned YES manual administratively down down
FastEthernet(0/18& unassigned YES manual administratively down down
FastEthernet0/17 unassigned YES manual administratively down down
FastEthernet0/18 unassigned YES manual administratively down down
FastEthernet0/1%9 unassigned YES manual administratively down down
FastEthernet0/20 unassigned YES manual administratively down down
FastEthernet0/Z1 unassigned YES manual administratively down down
FastEthernet0/22 unassigned YES manual administratively down down
FastEthernet(/23 unassigned YES manual administratively down down
FastEthernet(/24 unassigned YES manual administratively down down
GigabitEthernetl/1 unassigned YES manual administratively down down
GigabitEthernet0/2 unassigned YES manual administratively down down
Vlanl unassigned YES manual administratively down down
Vian93 192 _168.59%3.3 YES manual up Vian administrativa up
53§
Verificacion de sub-interfaces en el R1
¥ R1 —
Physical CLI Attributes
105 Command Line Interface
Blishow ip interface brief
Interface IP-Lddress CE? Method Status
Protocol
FigabitEthernet0/0 132 _168.535_1 ES manual up
up
GigabitEthernetd,/0.30 132_.188.30.1 ES manual up
up
GigabitEthernet0/0.40 13Z2.1e8.40.1 ES manual up
up
FigabitEthernet0/0_200 132_1e8_200_.1 ES mznual up
up
GigabitEthernetd/1 unassigned YES unset
administratively down down
Serialdsas0 172.31.21.1 ES manual up
up
Seriald /071 unassigned ¥ES unset
administratively down down
Vlanl unassigned ES unset
administratively down down
V1an30 unassigned ¥ES unset down
down
n1g

Es esta seccion se denotan las sub-interfaces virtuales que se crearon para que
trabajen en conjunto con las VLAN asociadas a los switches S1|y S3 con salida
en la interfaz GO/0.



Configuracion de DHCP IPV4 en R1 para las VLAN 30 y 40.

Para esta configuracion en primera instancia debemos tener en cuenta cuales
direcciones van estar excluidas para asignacion estética en este caso deberéan
excluirse las primeras 30 direcciones disponibles de cada VLAN y demas

consideraciones como las siguientes:

Name: ADMINISTRACION
Configurar DHCP pool | DNS-Server: 10.10.10.11

para VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool | DNS-Server: 10.10.10.11

para VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Configuramos primero las direcciones que se deben excluir

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

Posteriormente configuramos el servicio para la VLAN 30

R1(config)#ip dhcp pool ADMINISTRACION

R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.30.1

R1(dhcp-config)#domain-name ccna-unad.com (no soportado por packet tracer)
R1(dhcp-config)#dns-server 10.10.10.11

Y finalmente configuramos el servicio para la VLAN 40

R1(config)#ip dhcp pool MERCADEO

R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.40.1

R1(dhcp-config)#domain-name ccna-unad.com (no soportado por packet tracer)
R1(dhcp-config)#dns-server 10.10.10.11

Verificacion de implementacion de DHCP en R1

Mediante el comando R1#show running-config observamos la implementacion
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hostname R1
1

1

1

!

ip dhep excluded-address 13Z2.168.30.1 15%2.1&B8.30.30
ip dhep excluded-address 13Z2.168_40.1 152 _168.40_30
T

ip dhep pool ADMINISTRACTON

network 152.168.30.0 255_.255.255.0
defsult-router 132.168.30.1
dns-server 10.10.10_.11

ip dhcp pool MERCRADED

network 152.168.40.0 255_2Z55_Z55.0
default-router 152 _168_.40.1
dns-server 10.10.10.11

Comprobacién de proceso DHCP en PC-Ay PC-C

Al inicio del desarrollo de la practica se habia configurado un direccionamiento IP

estatico en las PC-A y PC-C, sin embargo, con la implementacion del Servicio

DHCP en el router R1, debemos comprobar que se esté ejecutando tal y como se

configuro. Por lo tanto, se selecciona la opcién DHCP en la ventana de

configuracion IP en ambos hosts.

¥ pca

Physical Desktop Programming Attributes

[[F Configuration
IP Configuration
IP Address Se observa la reserva de las primeras 30
T direcciones para cnfiguracion estatica
Default Gateway
DMS Server
¥ pcc

Physical Desktop Programming Attributes

P Configuration

IP Configuration

DHCP request successful.

(®) DHCP

IP Address 31 | Se observa la reserva de las primeras 30

Subnet Mask cc e 1o direcciones para cnfiguracion estatica
LI £ 232U

Default Gateway

DMS Server
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Finalmente observamos que evidentemente se efectuo exitosamente la asignacion
de direcciones mediante DHCP, con la salvedad de reservar las primeras 30
direcciones de cada red, para asignaciones estaticas. Con esto secomprueba el

correcto funcionamiento del servicio implementado en el R1.

Configuracién NAT en R2

Para configurar una NAT en el R2, se escogi6 una de tipo PAT para habilitar a los
hosts para salir a internet. En ese orden de ideas se configuro la direccion publica
asignada a la interfaz GO/0 como Unica salida a internet y se declararon las
interfaces S0/0/0, S0/0/1 y GO/1 como internas. De igual forma se crearon 3 listas
de acceso numeradas para realizar una traduccion de direcciones comun al
momento de llegar al router R2 y un pool de NAT denominado TO_INTERNET

para designar la direccidbn comun que utilizaran todas las redes.

Configuracion de las interfaces como de salida o entrada y creacién del NAT Pool

para salir a internet.

R2(config)#int s0/0/1
R2(config-if)#ip nat inside
R2(config)#int g0/1
R2(config-if)#ip nat inside
R2(config)#int s0/0/0
R2(config-if)#ip nat inside
R2(config)#int g0/0
R2(config-if)#ip nat outside

R2(config)#ip nat pool TO_INTERNET 209.165.200.225 209.165.200.225 netmask
255.255.255.224 (en este caso se designa solo una direccién y no un rango)

Creacion de las listas de acceso que delimitan las redes que podran acceder a

internet. En este caso se resumen las redes internas.

R2(config)#access-list 10 permit 192.168.0.0 0.0.255.255 (VLAN 30, 40, 200 y LAN S1-R1)
R2(config)#access-list 11 permit 172.31.0.0 0.0.255.255 (LANs R1-R2 y R3-R2)
R2(config)#access-list 12 permit 10.10.10.0 0.0.0.255 (LAN web server)
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Finalmente se configura NAT para el router teniendo en cuenta las ACL

R2(config)#ip nat inside source list 10 pool TO_INTERNET overload
R2(config)#ip nat inside source list 11 pool TO_INTERNET overload
R2(config)#ip nat inside source list 12 pool TO_INTERNET overload

Verificacion de implementacion NAT en R2

interfacelGigabitEthernetG!DI
description to lnternet PBC
ip address Z05.165.200.225 Z55.2Z55.255.224

duplex auto
speed auto

interfacelGigahitztheruetﬂflI
description LAN to Webk Server

ip address 10.10.10.1 255_255_255.0
duplex auto
speed auto

interfacelSeriald/ 0,0
description LAN to B3
bandwidth 1Z8

ip address 172Z.31.E3.1 E55.Z55.E255.252
ip cIpf cost 7500

clock rate 128000

1

interface Serialls0/1]

description LAN to Rl

bandwidth 128

ip address 172_31_Z1.2 Z55_Z55_Z55.25Z2

ip ospf cost 7500
!
interface Vlanl

no ip address
shutdown

router ospf 1
router—-id Z.2_.Z_2
log-adjacency-changes
passive-interface GFigabitEthernetl/1
network 10.10.10.0 0.0.0_.255 area 0
network 172.31.21.0 03.0.0.3 area 0
network 172.31.23.0 0.0.0.3 area 0

["8

p nat inside source list 10 pool TO INTERMET overload
nat inside scurce list 11 pool TO INTERNET overload
nat inside source list 12 pool TO INTERNET overload

(TR
oo

p nat poocl TO INTERMET 203.1€5.200.225 Z205.185.200.225 netmask 255.255.255.2

24

classless
route 0.0.0.0 0.0.0.0 GigekbitEthernetd/0

- P R
oo

flow-export version 3

- -
L+ ]

access—-1list 10 permit 132_.168.0.0 0.0.255_255
access-1list 11 permit 172.31.0.0 0.0.255
access-list 12 permit 10.10.10.0 0.0.0.2
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De igual manera realizamos una verificacion empleando la herramienta de
simulacion de paquetes de packet tracer realizando un ping desde el PC-A hasta
el PC-Internet, en la cual observamos la efectiva traduccion de direcciones que
realiza la implementacién de NAT en el R2 en la PDU de comunicacion entre R1y
R2 durante el proceso de Ping.

PDU Information af Device: R2_] I #0U information sfDevice: k2 ] 1 Simulation Panel [ <]
051 Model Outbound PDU Details OSI Model  Inbound PDU Details EventList
vis Tme(sec)  LastDevice  AtDevice Type Info
PDU Formats PDU Formats 5.000 = - e W
. A I 0.001 PC-A 51 e [l
4 3 16 20 24 Bits 0 4 3 16 20 24 E 0,00; 1 El 1
VER:4 | HL | DSCP:0x00 TL:28 VER:4 I HL I DSCP:0x00 TL:28 0,003 R1 R2 1CVP
0.00% RZ Tnternet PC_ ICMP,
1D:0%0011 FLAG l FRAG QFFSET:0x000 ID:0x0011 FLAG 4 FRAG OFFSET:0x000 0.005 IntermetPC R2 o [l
Si0x S0 0.008 R2 RL e [l
TTL:254 | PRO:0%01 CHKSUM TTL:253 I PRO:0x01 CHKSUM 0.007 R1 51 ICMP .
— — = 0,008 51 PC-A o [l
ISRC!P:lQZ.lEB.ED.SlI ISRCIP‘ZDQJES-?UD-??E I
— — Reset Smulation | [7] Constant Delay Capmt’fn‘ju;ﬂs‘
IDST [pqug_[ﬁﬁ_zuu_zjnl IDST 1P:209.165.200.230 I ’
Play Controls
OPT:0x000000 I PADDING:0x00 OPT:0x000000 I PADDING: 0x00 Back Auto Capture [Play | Capture [ Forward
NATA (VARTARIF | FRGTHY DATA (VARIABLE LENGTH) I

Acé observamos coOmo en primera instancia, en la PDU inbound tenemos una
direccion fuente de 192.168.30.31 correspondiente a PC-A y una de destino
209.165.200.230 correspondiente a Internet-PC, y posteriormente la direccion
fuente cambia a 209.165.200.225, la cual fue configurada en la NAT de R2. Con

esto comprobamos el correcto funcionamiento de la aplicacion NAT.

Configuraciéon de dos ACL estandar numeradas en R2

En esta oportunidad se configurara una lista de acceso que controle el trafico

Telnet que entra al router R2, permitiéndoselo solo a R1y R3

R2(config)#access-list 21 permit 172.31.21.0 0.0.0.3
R2(config)#access-list 21 permit 172.31.23.0 0.0.0.3
R2(config)#access-list 21 deny any

Se configura el puerto VTY para que permita Unicamente acceso mediante Telnet

R2(config)#line vty

R2(config)#line vty 0 4

R2(config-line)#login

R2(config-line)#transport input telnet (habilitacion de acceso solo por Telnet)
R2(config-line)#access-class 21 in

R2(config-line)#exit
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Verificacion de ACL estandar configuradas en R2.

[2izceinec 172 51 21 2 |
Trying 172.31.21.2 ...0Open

User Access Verification

Dassword: Dassword:
RZrenable RZ»enable
Dassword: Dassword:

R3ftelnet 172_31_23.1 |
Trying 172_.31_23.1 .. _.Open

User Access Verification

Ctrl+F6 to exit CLI focus

Ctrl+F6 to exit CLI focus

B Web Server ¥ pc-c

Physical Services Desktop Programrming AttribL Physical Desktop Programming Attributes

Command Prompt

C:s»telnet 10.10.10_.1
Trying 10.1
ion refused by remote host

En la imagen se puede observar que solo tienen acceso a la comunicacion Telnet
los routers R1 y R3, el resto de despositivos no tienen acceso, todo esto gracias a
la restriccion hecha mediante las listas de acceso estdndar numeradas. Abajo se

muestran también la ACL en el archivo de configuracion del R2.

L

Physical CLI Attributes

105 Command Line Interface

accesg-list 10 permit 192 _168_.0.0 0_.0_255_255
accesg-list 11 permit 172.31.0.0 0.
access-list 12 permit 10.10.10.0 0.
accesgs-list 21 permit 172.31.23.0 0.0.0
accesg-list 21 permit 172_.31_.21.0 0.0_.0.

accesg-list 21 deny any
1
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Configuraciéon de dos ACL extendidas nombradas en R2

En esta oportunidad se configurara una lista de acceso que controle el trafico
desde R3 hacia R2 permitiendo el trafico FTP (ACL 103) y recibir respuestas http y
https establecidas (ACL 104).

R2(config)#access-list 130 permit tcp 172.31.23.0 0.0.0.3 any eq 80
R2(config)#access-list 130 permit tcp 172.31.23.0 0.0.0.3 any eq 443
R2(config)#access-list 131 permit tcp 172.31.21.0 0.0.0.3 any eq 80
R2(config)#access-list 131 permit tcp 172.31.21.0 0.0.0.3 any eq 443

R2(config)#int s0/0/1
R2(config-if)#ip access-group 131 in
R2(config)#int s0/0/0
R2(config-if)#ip access-group 130 in
R2(config-if)#end

Verificacién de ACL extendida numerada en R3.

L - L&

Physical CLI Attributes Physical CLI Attributes

105 Command Line Interface 105 Command Line Inb

ip nat inside source list 11 pool TO_INTERNET overload
ip nat inside source list 12 pool TO_INTERNET overload
ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/s0

1

-
speed auto
1

interface Seriall/ /0,0
description LAN to B3
: = : bandwidth 128

ip flow-export wversion 3 X . - MEE SEE SEE SE4
| ip address 17Z.31.23.1 255_%Z55.Z55.252

1 ip ospf cost 7500
access-list 10 permit 192.168.0.0 0.0.255_255 _1p gocess_group 130 in

access—list 11 permit 172.31.0.0 0.0.255.255 ip nat inside

access-list 12 permit 10.10.10.0 0.0.0.255
access—list Z1 permit 172.31.22.0 0.0.0.3
access—list Z1 permit 172.31.21.0 0.0.0.3
access—list Z1 deny any

clock rate 128000

!

linterface Serial0/0/1 |
description LAN to R1

access—list 130 permit teop 172.31.23.0 0.0.0.3 any eg www Listas de }f}andwidt.h 123'_ —_—
access-list 130 permit tep 172.31.23.0 0.0.0.3 any eqg 443 | acceso ip address 1*:;31"1" 255.255.255.252]
access—list 1231 permit tcp 172.31.21.0 0.0.0.3 any eg wWww extendidas ii ::E:s;fzzc\;;rJ:Sl in

access-list 131 permit teop 172.31.21.0 0.0.0.3 any eqg 443

! - numeradas ip nat inside
1

1 1

' interface Vlianl
, no ip address
| shutdown

1
line con 0 )

password 7 08ZZ455D0R1E

router ospf 1

. i m e e

Como parte final de la practica se configura la seguridad en cada dispositvo

intermedio, tal como claves de acceso, mensaje del dia, encriptacion de
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contrasefas, configuracion de puertos de consolay VTY y se realizan PING o

todos los dispositivos y se verifica la conectividad satisfactoria.

Conectividad PC-A

Packet Tracer PC Command Line 1.0
C:\>ipconfig
FastEthernet0 Connection:(default port)

Link-local IPv6 Address.........: FE80::206:2AFF:FE16:19C9
IP Address.........ccceveeen: 192.168.30.31 (IP PC-A)
Subnet Mask.....................: 255.255.255.0

Default Gateway.................: 192.168.30.1

C:\>ping 209.165.200.230 (PC internet)
Pinging 209.165.200.230 with 32 bytes of data:

Reply from 209.165.200.230: bytes=32 time=1ms TTL=126
Reply from 209.165.200.230: bytes=32 time=10ms TTL=126
Reply from 209.165.200.230: bytes=32 time=1ms TTL=126
Reply from 209.165.200.230: bytes=32 time=11ms TTL=126

Ping statistics for 209.165.200.230:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 11ms, Average = 5ms

C:\>ping 10.10.10.10  (Web server)

Pinging 10.10.10.10 with 32 bytes of data:

Reply from 10.10.10.10: bytes=32 time=2ms TTL=126
Reply from 10.10.10.10: bytes=32 time=1ms TTL=126
Reply from 10.10.10.10: bytes=32 time=1ms TTL=126
Reply from 10.10.10.10: bytes=32 time=1ms TTL=126
Ping statistics for 10.10.10.10:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 2ms, Average = 1ms
C:\>ping 192.168.4.1  (Loopback R3)

Pinging 192.168.4.1 with 32 bytes of data:

Reply from 192.168.4.1: bytes=32 time=3ms TTL=253
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Reply from 192.168.4.1: bytes=32 time=2ms TTL=253
Reply from 192.168.4.1: bytes=32 time=2ms TTL=253
Reply from 192.168.4.1: bytes=32 time=2ms TTL=253

Ping statistics for 192.168.4.1:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 3ms, Average = 2ms

C:\>ping 192.168.40.31 (PC-C)

Pinging 192.168.40.31 with 32 bytes of data:

Reply from 192.168.40.31: bytes=32 time=1ms TTL=127
Reply from 192.168.40.31: bytes=32 time<1lms TTL=127
Reply from 192.168.40.31: bytes=32 time=10ms TTL=127
Reply from 192.168.40.31: bytes=32 time<1lms TTL=127
Ping statistics for 192.168.40.31:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 10ms, Average = 2ms

Conectividad PC-C

Packet Tracer PC Command Line 1.0
C:\>ipconfig

FastEthernet0 Connection:(default port)

Link-local IPv6 Address.........: FE80::2E0:BOFF:FE16:1730
IP Address.........cceeeunnnnne.: 192.168.40.31 (PC-C)
Subnet Mask.....................: 255.255.255.0

Default Gateway.................. 192.168.40.1

C:\>ping 209.165.200.230 (PC-Internet)
Pinging 209.165.200.230 with 32 bytes of data:

Reply from 209.165.200.230: bytes=32 time=10ms TTL=126
Reply from 209.165.200.230: bytes=32 time=11ms TTL=126
Reply from 209.165.200.230: bytes=32 time=11ms TTL=126
Reply from 209.165.200.230: bytes=32 time=12ms TTL=126

Ping statistics for 209.165.200.230:
Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
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Approximate round trip times in milli-seconds:
Minimum = 10ms, Maximum = 12ms, Average = 11ms

C:\>ping 10.10.10.10  (Web Server)
Pinging 10.10.10.10 with 32 bytes of data:

Reply from 10.10.10.10: bytes=32 time=11ms TTL=126
Reply from 10.10.10.10: bytes=32 time=1ms TTL=126

Reply from 10.10.10.10: bytes=32 time=11ms TTL=126
Reply from 10.10.10.10: bytes=32 time=23ms TTL=126

Ping statistics for 10.10.10.10:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 23ms, Average = 11ms

C:\>ping 192.168.5.1 (Loopback R3)
Pinging 192.168.5.1 with 32 bytes of data:

Reply from 192.168.5.1: bytes=32 time=29ms TTL=253
Reply from 192.168.5.1: bytes=32 time=11ms TTL=253
Reply from 192.168.5.1: bytes=32 time=3ms TTL=253

Reply from 192.168.5.1: bytes=32 time=11ms TTL=253

Ping statistics for 192.168.5.1:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 3ms, Maximum = 29ms, Average = 13ms

C:\>ping 192.168.30.1 (PC-A)
Pinging 192.168.30.1 with 32 bytes of data:

Reply from 192.168.30.1: bytes=32 time=1ms TTL=255
Reply from 192.168.30.1: bytes=32 time<lms TTL=255
Reply from 192.168.30.1: bytes=32 time=1ms TTL=255
Reply from 192.168.30.1: bytes=32 time<lms TTL=255

Ping statistics for 192.168.30.1:

Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 1ms, Average = 0ms
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Acceso al Web server desde PC-C

B pc.c — O >

Physical Desktop Programming Attributes

< > | URL |http://10.10.10. 10| Go Stop

Cisco Packet Tracer

LUIS GUILLERMO
PINZON

Felicitaciones Luis Guillermo Pinzon, esta usted terminando su opcion de grado.
You deserve it!!!

Red final configurada

209,165,200,230
220
Internet PC

T 208.165.200.224/27
10.10.10.10/24 ~—_

/’ ""‘\
7 BOGOTA i >
// \\
/ 172.31.21. [],.’3% 172,31.23.0/30 Web Server \
rd Y
r’ \\
/ Lo4 192.168.4.0/24 N

MEDELLIN - ; Lo5 192.168.5.0/24
SSPFD LoG 192.168.6.0/24
{ rea R3 \
i 802.10 B/MANGA |

A 192,168.99.2 192.168.99.3 : /

Claves de acceso:
Consola y VTY: dsco
Enable: dass /
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CONCLUSIONES

Se aprendieron los conceptos bésicos de switching y routing, entre otros
temas importantes como las principales configuraciones de seguridad en un
router o un switch, la creacién de VLANs y el enrutamiento entre ellas.

Se estudiaron los protocolos de enrutamiento como el OSPFv2 para IPV4 y
OSPFv3 para IPv6 y la manera de comprobar su aplicacion y busqueda de
posibles fallas en su implementacién, asi como el enrutamiento estético y
dinamico.

Se aprendi6 a crear listas de acceso estandar y extendidas, entendiendo
gue estas nos ayudan a mejorar la configuracion de seguridad para evitar
accesos no autorizados y para controlar el trafico en la red que se
administra

Se aprendid a configurar un servicio basico de DHCP en un router para
obtener un servicio de asignacién dinamico de direcciones en una
determinada red.

Se aprendi6 a usar el software packet tracer para simular trafico y como
interpretarlo, entre otras aplicaciones que nos permiten entender mucho
mas como se desarrolla el flujo de datos entre dispositivos.

Uno de los aspectos mas importantes a resaltar, es que esta practica nos
ayudo tratar con una situacion real, con la cual pudimos probar lo
aprendido.
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