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INTRODUCCION

La universidad nacional abierta y a distancia UNAD ha dispuesto para los estudiantes de pregrado el
Diplomado de profundizacion cisco (Disefio e implementacion de soluciones integradas Lan/Wan), como
opcion de grado. En el cual encontramos temas como la configuracion de protocolos como RIPv2, OSPFv2,
OSPFv3, DHCPv4 y DHCPv6 en switches y routers, disefiar e implementar NAT dinamicas y estaticas, listas de
acceso bajo los protocolos IPv4 y IPv6, entre otros temas de gran importancia para afianzar nuestros
conocimientos en networking.

Para el desarrollo de esta actividad, es clave el uso de una herramienta de simulacién, conocida como Packet
Tracer, que ademads de simular la creacién de una red, ayuda a los estudiantes a planear y descubrir posibles
errores en las practicas reales de estas actividades, esta herramienta es un material educativo que contiene
los protocolos y estandares mas recientes que se usan en la creacién de redes para entidades publicas y
privadas.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Terminar y aprobar de manera satisfactoria el Diplomado de profundizacion cisco (Disefio e implementacién
de soluciones integradas Lan/Wan) como también aplicar de manera idénea los conocimientos adquiridos en
el campo laboral.

1.2 OBJETIVOS ESPECIFICOS.

Realizar configuraciones en routers CISCO, de el protocolo de enrutamiento RIPv2.
Realizar configuraciones en routers CISCO, de el protocolo de enrutamiento OSPFv2.
Realizar configuraciones en routers CISCO, de el protocolo de enrutamiento OSPFv3.
Realizar y encontrar soluciones al enrutamiento de red mediante el uso del software CISCO Packet
Tracer.
e Utilizar la herramienta de simulacién Packet Tracer de acuerdo a requisitos
establecidos.
e Asignar direcciones [P
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2. PLANTEAMIENTO DEL PROBLEMA

2.1 DEFINICION DEL PROBLEMA

El fin de este trabajo fue el de realizar la evaluacién “Prueba de Habilidades Practicas”, la cual hace parte de
las actividades evaluativas del Diplomado de Profundizacion cisco (Disefio e implementacion de soluciones
integradas Lan/Wan), la cual busca identificar el grado de desarrollo de competencias y habilidades que
fueron adquiridas alo largo del diplomado y a través de la cual se pondra a prueba los niveles de comprensién
y solucién de problemas relacionados con diversos aspectos de Networking.

Esta prueba se podra realizar mediante el uso de la herramienta de simulacién, conocida como Packet Tracer
la cual realiza los procesos de configuracién de dispositivos de networking acorde con las indicaciones. Esta
herramienta es de vital importancia ya que, sin la ejecucién del mismo, la interpretacion y grado de analisis
serian nulos, pese a que algunos comandos no los permite ejecutar, es importante tener en cuenta que la
vision que ofrece nos permite adquirir conocimiento.
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Evaluacion - Prueba de habilidades practicas CCNA

3. Descripcion del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Bogot3,
Medellin y Bucaramanga, en donde el estudiante sera el administrador de la red, el chal debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Topologia de red
VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracién
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

BOGOTA

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

F0/0 B/IMANGA
Fors [802.1Q

192.168.99.3
192.168.99.2

PC-CH viaN 40
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1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.11
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and passive
interfaces configuradas en cada router.

i

Foce22-TT28 T0T besrmwze 7B sulk sulh

scce==2-TT2f T0T 95wh IR Tas "Teg 270 070707322 302 TE2°300°33F 0707074

gcce==-TT2f TQQ besrwre 1B sulk suh

sces=2-TT2p ToQ berzmye 7B T35 Te3 §°0 070707322 PO=£ TO TO TO'TO

i

i

TE rrom-sxborp AsmzTOU 3

i

Tb crw==Te=z

i

USCMOLE T33 TE€2°€°0 070707322 FE69
USLMORE T33 TE8°2°0 070707322 FE67F
USFMOLE Ta3 TE€8°4°0 070707322 L67
USFMOLE TAF 3T7°337°0 070707322 %67
Tod-sglecsuch-cpsude=

EOALSE-TQg 3737373

ronpst ozbr T

oo oo
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zouter ospf 1
router-id 2.2.2.2
log-adjacency-changes

network

network

network

network
!

ip nat inside source list 10

172.231.21.0 0.0.0.3 area 0
172.21.23.0 0.0.0.3 area 0
10.10.10.10 0.0.0.0 area 0
205.1€5.200.224 0.0.0.7 area O

ip classless

ip flow-export versiom 3

access—-listc 10 permit 152 _ 163 . 0.0 0.0_255_255

line con 0

line aux 0

line vty 0 4

login

router ospf 1

router-id 1.1.1.1
log-adjacency-changes

network 172.31.21.0 0.0.0.3 area 0

network 132
network 192
network 192
|
ip classless
1

1€8.30.0 0.0.0_255 area 0
1€8.40.0 0.0.0_255 area 0
-1€8.200.0 0.0.0.255 area O

ip flow-export wversion 9

access-list 2 deny 152.1€2.40.0 0.0.0.355

access-list 2 permit any

line con 0
!

line aux 0

!

line wty 0 4
login

interface CGigabkitEthernetl/0 overload

Mind Wide Open®

2. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y

Seguridad en los Switches acorde a la topologia de red establecida
BIS 00]0 00 -

New Cluster

Move Object

Set Tiled Background

10S Command Line Interface

L : Interface

1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol o

Switch>
Switchren
Switchgcont ©

Switch(config)§
Switch(config)§
Switch(config) $vlan 30

Switch(config-vlan) fexit
Switch(config) $vlan 40

Switch (config-vlan) tname mercadec
Switchiconfig-vian)#
Switch(config-vian) fexit

Enter configuration commands, one per line.

n Interface FastZthernet0/1,

£nd with ONTL/Z.

Switch(config-vlan)fname administracion

wan| tvian 200

Switch(config)$
Switch(config) vlan 200
Switch (con!

3 | Power Cycle Devices Fast Forward Time

Svicen(contig-vian)of

§ Invalid input detected at '+’ marker.

g-vlan)fname mantenimienti
Switch(config-vlan) ¢name mantenimiento

changed state to |

=1 (10532

L 3

.
.

Rcaﬁ;ne

i B
L

Bibnmatiealh Fhants CAnnarhnn Tuns

Toggle POU List Window | |

11

nation

Type  Color

Time(sec) Penodic

Num
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3. En el Switch 3 deshabilitar DNS lookup

I10S Command Line Interface

EWITTI OO I~ I T INT T T
Switch({config-if) §switchport mode trunk

Switch (config-if)#
£LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
down

£LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
up

Switch (config-if)#

Switch (config-if)#
Switch{config-if)#int fa 071
Switch (config-if) #swi

Switch(config-if) §switchport ace

Switch({config-if) §switchport ace

Switch({config-if) §switchport access vlan 40

Switch (config-if)#

$LINE-5-CHARNGED: Interface FastEthernet0/Z4, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to

VLAN up

Switch{config-if)§
Switch{config-if)§
Switch{config-if)§
Switchi{config-if) fexit

Switch (config)$no ip domain-lookup
Switch{config)#

Time Switch (config)

L] * | | Toqale PDU List Window

4. Asignar direcciones IP a los Switches acorde a los lineamientos.

!
ip mat inside source list 10 interface GigabitEthernetl/s0
overload

ip classless
I

ip flow-export wersion 9
I

access—list 10 permit 192_168.0.0 0_.0_255_255

12

Mind Wide Open”
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interface GigabitEthernet0/s0

ip address 205.1€5.200.225 255.255.255.248
ip nat outside

duplex auto

speed auto

I

interface GigabitEthernet0/s1

no ip address

duplex auto

speed auto

shutdown

I

interface Seriall/ 0/0

ip address 172.31.23.1 255.255.255.252
clock rate 2000000

1

interface Seriall/s0/1

ip address 172.31.21.1 255_255_255.252
ip nat inside

1

interface Vlanl
no ip address

shutdown
1

router ospf 1

router-id 2.2.2.2
log-adjacency—-changes

network 172.31.21.0 0.0.0.3 area 0

Ctrl4+F6 to exit CLI focus

| Tep

Copy Paste

5. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

New Cluster

Move Object

Set Tiled Background

Mind Wide Open”

10S Command Line Interface

T
default-gateway defeult-network dhcp domain domain-lookup domain-name
MEDELLIN (config) #ip dd

MEDELLIN (eonfig) #ip dh

MEDELLIN(cenfig) #ip dhep e

MEDELLIN(config) #ip dhcp excluded-address 152.166.30,1

% Invalid input detected av '“' mazkex.

MEDELLIN(config) #ip dhep excluded-address 152.168.30.1
MEDELLIN (confiq) #ip dhep excluded-address 192.168.40.1
MEDELLIN(config) #ip dhep excluded-address 152.168.200.1
MEDELLIN (config) #p dhep excluded-address ?
A.B.C.D Low IP address
MEDELLIN(config) #ip dhep excluded-address 192.168.30.1 2
A.B.C.D High IP address
<er>
MEDELLIN (senfiq) #ip dhep axcluded-address 192168 30.1 192 .168.30.31
MEDELLIN(config) #ip dhep excluded-address 152.168.40.1 192.168.40.31
MEDELLIN (config) #ip dh
MEDELLIN (config) ¢ip dhep po
MEDELLIN(confiq) $ip dhep pool MERCADZO
MEDELLIN (dhcp-config)#
MEDELLIN (dhcp-config) #net
MEDELLIN (dhcp-config) $network 192.168.40.0 255.255.255.0 |
MEDELLIN(dhcp-config) #de ‘ ‘

MEDELLIN (dhcp-config) $defauls-rouser 192.168.40.1
MEDELLIN (dhep-config) 2dns

MEDELLIN (dhep-config) $DNS-sexver 10.10.10.11

=l |:=o=ciividncp-conzigii]

172.31.21.0 /30 OGO’

Fal z
209.165.200.224 /29 7 PC-PT

#* PC INTERNET
Gig00,
~7 b
= 10.10.10.10/32

172.31.23.0 /30

Copy to Clipboard

13

© 5e0/0/0, Se0/0/1
(=4 192.168.4.0
Gig0/o L 192.168.5.0
2901 2901 192.168.6.0
MEDELLIN BUCARAMANGA
0
- | Fire Last Status Source Destination Type Color Time(sec)
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6. Implement DHCP and NAT for IPv4

] — —— —  — — — — — |
ical [Root] New Cluster Move Object Set Tiled Backgroun
J
5
physical | Config | Custom Interface -PT
[Ny, ! TER!
P Configuration
1P Configuration -10/3
© DHCP ) Static DHCP request successful.
1P Address 192,168.40,32 | 23.0
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1
/1
DNS Server 10.10.10.11
1Pv6 Configuration 1
) DHCP ) Auto Config @ Static HANG
1Pv6 Address
Link Local Address FE80::201:C9FF:FEEC:2864
1Pv6 Gateway
v
IPv6 DNS Server
—
+:01:05:08 | Power Cyele Devices Fast Forward Time ‘
S
nati
s |77 -
Connections | _— —

Aa™s= « [ Fannte DPL L ict Windnw | |

7. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

ERL

A A

Caonfig
otro+ FOF/A~

105 Command Line Interface

PRI I W I TTT

Roures (config) #hoa
Router (config)ghos
Router (config) fhostname MEDELLIN

MEDELLTN (eonfig) ¢

HEDELLIN [config) #ins se 0/0/0

MEDELLIN (config-ifi#ip add 172.31.21.2 285 285 255 282
HEDELLIN [config-if) #nc sh

00.224/29

HEDELLIN (sonfig-if18
ALINH-E-CHANGED: Interface Seriald/0/0, changed state to up

WebServer
10.10.10.10/32

MEDELLTN (config=ifi #int gi 0/0

SLINIPROTO-5-UPDOWH: Line protocel on Intezface Serial0s0/0, changed STate o up

172.31.23.0030

MEDELLIN (config-if) faxic
MEDELLIN (config $#int gi 8/0.34

MEDZLLIN [config-subif)gen

MEDELLIW (config=subif)fencapsulation d

MEDELLIN (config-subif) fencapsulation dotl@ 30

MEDELLIN (config-subif)§ip add 1%2.168.30.1 255 255 285.0
MEDZLLIN [sonfig-subif) gaxit

MEDELLIN (config) $#int gi 0/0.40

MEDELLIN (eonfig-subif) fencapsulatisn declQ 40

MEDELLIN (config-subif)$ip add 152 168.40.1 255 255 255.0
MEDZLLIN [sonfig-subif) gaxit

MEDELLIN (config) $#ine gi 0/0.200

MEDELLIN (eonfig-subif) fencapsulatien decl 200

MEDELLIN (config-subif)#ip add 1%2.168.200.1 256.256.258.0

MEDELLIN [sonfig-subifig

Lod 192.168.4.0/24
Lo 192.168.5.0/24
Lo6 192.168.6.0/24

14
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8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

15
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no service password-encryption
I

hostname MEDELLIN

I

I

I

!

ip dhep excluded-address 192.1€8.30.1
ip dhep excluded-address 192.1€8.40.1
ip dhep excluded-address 192.165.200.1
ip dhep excluded-address 192.1g8.30.1 192.1€8.30.31
ip dhep excluded-address 192.165.40.1 192.1€5.40.31
I

ip dhep pool ADMINISTRACION

network 192.1€8.30.0 255.255.255.0
default-router 152.1€8.30.1
dns-server 10.10.10.11

ip dhep pool MERCADEQ

network 192.1€8.40.0 255.255.255.0
default-router 152.1c2.40.1
dns-server 10.10.10.11

I

I

I

no ip cef

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

!

router ospf 1
router-id 2.2_2_2
log-adjacency-changes

network 172.31.21.0 0.0.0.2 area 0
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.10 0.0.0.0 area 0
network 205.1€5.200.224 0.0.0.7 area 0

!
ip nat inside source list 10 interface GigabitEthernet0/0 overload
ip classless

!

ip flow-export wersion 3

!

!

access—1list 10 permit 192_1€2.0.0 0.0.255_3255
!

!

!

16
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10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o permitir
trafico desde R1 o R3 hacia R2.

I10S Command Line Interface

TR T CIEEE T ITE T TR T S e T TE T U T CIETY RS TETE T "
SLINEPROTO-5-UPDOWN: Line protocel on Interface GigabitZthernet0/0, changed state
to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEZthernet0/0.30, changed
state to up
2 LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.40, changed
state to up
SLINEZPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.200, changed
state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to up
00:00:10: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from LOADING to
FULL, Loading Done
HMEDELLIN:=
MEDELLIN=en
MEDELLIN#sh|
MEDELLIN#show acc
MEDELLIN$show access-lists
Standard IP access list 2

10 deny 1592.1€8.40.0 0.0.0.255

20 permit any
HMEDELLIN%
MEDELLINZ hd

Copy Paste

17
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11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para

restringir o permitir trafico desde R1 o R3 ha

cia R2.

P BUCARAMANGA
Physical  Config LI

105 Command Line Interface

T TERRTE T T ENEEIeTuNE

Press RETURN e gt starced!

SLIEK-5-CHANGED: Incarface Seriallds 0/1, chae
YLIFEFRCTO-6-UFDOEN: Line proseocel on Inseri

00:00:10: VOSPF=S=ADJCHG: Process L, Mer 2.2
FULL, Leading Bone

BOCARAHRRCR -

BOCARAHMRCA -0

ETCARAMARTAE

BOCARAMARGAE SN

BUOCARAMARGAEshow ues

BOCARAMARGAESToN Aocess-l1lEcs

Excended IF access list 100
10 pesmis ip 153.088.4.0 0.0.0.356 hest
20 pesmit ip sny any

Extended IF access list 101
10 deny ip 153 548.8.5 0.0.0.285 205, LdS
10 pesmir ip any any

EDCARRHRECRD

2 Low=speed mezialisymc/asyns] natwark interface(s)
DEAH configuratica im 4 bite wide with pasity disabled.
255K bBytsn of mon-volatiles configuratics mamary.

24535EN bytas &f AIA Snites CespactPlaik O (Read/HWeita)

ged STATE O WP

sce Serialfsosl, changed state to up

19.19.00.19

L200.224 0.0.0.7

12. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers mediante el uso

de Ping y Traceroute.

= ullgisnn] o0 oM

‘Lljd? = e Cuter Se Tied ckgrovnd
b
wnomn B2 -
- s | !
o
RCA - 1 of
- s | s
ssods d
1 r
| |
} 7231210/3 BOGOTA
] 8
]
B g
weiELin
e
oot
PCC
. s
T
Fire Last Status Source  Destination Type Color Time(sec) Peridic  Num  Edit Delete
‘@ Sweeti sown. sec  iow m . om N8 e e
o om rwmr bes e @ owme w1 G peRes
- Successful  BUCA.. PCC 1CMP 0.000 N 2 (edit) (delete)
@ Successful PCA BUCARAMAN. TCMP 0.000 3 (s (duata)
Tirve: 00101357 | Pomer Cycle Deveoss Fast Forward Time Realtimy
ke Bl s G G e e ) D (somarez
ans ] ] R R () (] ) e’ e =
deFea Togale FOU List Window
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PC INTERNET

209165.20&224{29!

—
2060824TT | ‘# PCINTERNET — o %
Swwtlch_l
i Deskto
52.168.95.3 Physical ~ Config p  Custom Interface
' A
| e — 1 e e g—1! ——
1
mand Line 1.0
19
2952417
Sujitch_3 Pinging 1
1y
1y £
— ply £
1y £
B, vLan 40 )
SC-PT Ping statist
c_C
il Edit Delg
3 (edit)
1 (edit)
2 (edit)
3 (edit) .
o - -

19



IIr
CISCO. Cisco Networking Academy’ Mind Wide Open’
|

CONCLUCIONES
Se logro una satisfactoria conexién, configuraciéon y simulacién de los dispositivos de la red en el
correspondiente caso de estudio.

Por medio del diplomado de profundizacién de Cisco, se logré que todos los estudiantes por medio del trabajo
componente practico, verifiquen las fortalezas y debilidades frente al tema

Configuramos las operaciones basicas de una red conmutada pequefia y resolvimos problemas relacionados.

Gracias al acompafiamiento y asesoramiento de los tutores, se logré aclarar dudas en inquietudes frente al
tema

Configuramos y controlamos ACL para [Pv4 e [Pv6, y resolvimos problemas relacionados.

Por medio del desarrollo de cada una de las actividades, se a adquirido grandes competencias basadas en la
toma de decisidnes y solucion a diversas problematicas por medio del componente practico.

Con el diplomado de cisco, se realizo enrutamiento en soluciones de red , lo que nos permite adquirir bases
necesarias para el desarrollo profesional, laboral y personal.

La universidad nacional abierta y a Distancia Unad nosda la opoirtunidad gracias al diplomado de Cisco en

tener la capacidad de realizar diferentes procesos de configuracién en los dispositivos, trabajando cada
configuracion en sistemas que promueven soluciones de red.
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