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0. INTRODUCCION

Packet Tracer es una herramienta de aprendizaje y simulacion de redes interactiva
para los alumnos de Cisco CCNA y la UNAD. En este trabajo inicial, crearemos
topologias de red, configurar dispositivos, insertar paquetes y simular una red con
multiples representaciones visuales.

El proposito del curso y la plataforma es ser usado como un producto educativo
para brindar exposicion a la interfaz de lineas de comando de los dispositivos de
Cisco y poder ejercer practicas y aprender por descubrimiento.

En este trabajo se crean topologias fisicas y analisis de las diferentes redes, una
vez completada la configuracion fisica y légica de la red, también se puede hacer
simulaciones de conectividad: pings, etc., todo ello desde las mismas consolas
incluidas.



DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los escenarios propuestos, acompafado de
los respectivos procesos de documentacién de la solucién, correspondientes al
registro de la configuracion de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada una de las etapas realizadas durante su
desarrollo, el registro de los procesos de verificacion de conectividad mediante el
uso de comandos ping, traceroute, show ip route, entre otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o
mediante el uso de herramientas de Simulacion (Puede ser Packet Tracer o
GNS3). El estudiante es libre de escoger bajo qué mediacién tecnoldgica resolvera
cada escenario. No obstante, es importante mencionar que aguellos estudiantes
gue hagan uso del laboratorio SmartLab se les consideraran un estimulo adicional
a la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado
sobre equipos reales y con ello sera la oportunidad poner a prueba las habilidades
y competencias adquiridas durante el diplomado. Adicionalmente, es importante
considerar, que esta actividad puede ser realizada en varias sesiones sobre este
entorno, teniendo en cuenta que disponen de casi 15 dias para su desarrollo.

Finalmente, el informe debera cumplir con las normas ICONTEC para la
presentacion de trabajos escritos, teniendo en cuenta que este documento debera
ser entregado al final del curso en el Repositorio Institucional, acorde con los
lineamientos institucionales para grado. Proceso que les sera socializado al
finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafiado de las respectivas evidencias de configuracion
de los dispositivos, las cuales generaran veracidad al trabajo realizado. El informe

7



debera ser entregado en el espacio creado para tal fin en el Campus Virtual de la
UNAD.

Descripcidn del escenario propuesto para la prueba de habilidades

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre
lnternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

F0/0

B/IMANGA
Fora | 802.1Q

192.168.99.3
192.168.99.2

Figura 1



PASOS PARA EL DESARROLLO DE LA IMPLEMENTACION DE LA RED

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.

1.1. Reseteo de dispositivos

Se realiza el reseteo de los 3 Router y también de los switch.

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#reload

Proceed with reload? [confirm]

¥ r3 - o X

Physical Config al Attributes

105 Command Line Interface
Would you like to enter the initial configuration dialog? ([yes ~
nel: no
Press RETURN to get started!
~config
ilesystem will remove all configuration files!

Initialized the gecmetzy of nvzam

1(4)M4, RELEASE SOFTWARE (fcl)
cisco =/ techsupport

$12 MB, DIMMO = O MB
24282 Kbytes of main memory

/=1(On-board/DIMM0) bit mode with

Ctri+F6 to exit CLI focus Copy Paste

OTep

Figura 2



1.2.

Configuracién del Router 1

Router>enable

Router#conf term

Router(config)#hostname R1

R1(config)#int sO/0/0  // Este es el Puerto que conecta hacia R2
R1(config-if)#description conection to R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#no shutdown

R1>enable

R1#conf term

R1(config)#int g0/0 // Este es el Puerto que conecta hacia S1
R1(config-if)#description conection to S1

R1(config-if)#ip address 192.168.99.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#

Physcal Config al Attrbutes

105 Command Line Interface

Paste
O e

Figura 3
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1.3.

Configuracién del Router 2

/I Configuracion puerto Serial 0/1 , Este es el Puerto que conecta hacia R1
Router>enable

Router#conf term

Router(config)#hostname R2

R2(config)#int s0/0/1

R2(config-if)#Description conection to R1

R2(config-if)#ip address 172.31.21.2 255.255.255.252

R2(config-if)#no shutdown

/I Configuracion puerto Serial 0/0 , Este es el Puerto que conecta hacia R3
R2(config-if)#int s0/0/0

R2(config-if)#Description conection to R3

R2(config-if)#ip address 172.31.23.2 255.255.255.252

R2(config-if)#no shutdown

/I Configuracion puerto Fast Ethenet 0/0 , Este es el Puerto que conecta hacia
Internet

R2(config-if)#int g0/0

R2(config-if)#Description conection to Internet

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

/I Configuracion Interface Loopback0 con Ip 10.10.10.10/32 para el Web
service

R2>enable

R2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface loopback 0

R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up

R2(config-if)#description Web Service

R2(config-if)#ip address 10.10.10.10 255.255.255.255
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Physcal Config Ql Atrbutes

105 Commanrd Line Interface

ColeF6 o ext QUL foous Copy Paste

Figura 4

1.4. Configuracion del Router 3

/I Configuracion puerto Serial 0/1 , Este es el Puerto que conecta hacia R2
Router>enable

Router#conf term

Router(config)#hostname R3

R3(config)#int s0/0/1

R3(config-if)#Description conection to R2

R3(config-if)#ip address 172.31.23.1 255.255.255.252

R3(config-if)#no shutdown

/I Configuracion Interface Loopback4 con Ip 192.168.4.1
R3(config-if)#interface loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0

Il Configuracion Interface Loopback5 con Ip 192.168.5.1
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R3(config-if)#interface loopback 5

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5,
changed state to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0

/I Configuracion Interface Loopback6 con Ip 192.168.6.1
R3(config-if)#interface loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback®,
changed state to up

ip address 192.168.6.1 255.255.255.0

R3(config-if)#exit

R3(config)#
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¥ Rr3 - O

Physical Config CLI Attributes

105 Command Line Interface

Router=enable

Routergconf term

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) ghostname R3

B3 (config) #int s0/0/1

R3{config-if)4Description conection to R2

RE(config-if)¢#ip address 172.31.23.1 255.255.255.252
RZ{config-if) #no shutdown

B3 ({config-if)#
%LINE-5-CHRENGED: Interface Seriald/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/ 071,
changed state to up

R3{config-ifl#interface loopback 4

B3 ({config-if)#
&LINE-5-CHAENGED: Interface Loopbackd4, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

B3 (config-if)#ip address 1%2.1€8.4.1 255_255_.255.0
R3{config-if)#interface loopback 5

R3(config-if)$d
&LINE-5-CHRNGED: Interface Loopback5, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up
R3{config-if)#ip address 1%2.1€28.5.1 255.255.255.0
R3{config-ifl#interface loopback €
B3 ({config-if)#

&LINE-5-CHAENGED: Interface Loopbacké, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbacke,
changed state to up

ip address 15%2_1€8_.&6.1 255.
B3 (config-if) fexit

23 (config) &

55.0

B

55.

(=]

=

T

Ctrl+F6 to exit CLI focus Copy Paste

[Jop

Figura 5

14



1.5. Configuracion del PCAy PCC

®pcc - O x

Physical Config Desktop Programming Attributes

uration

IP Configuration

O pHcP @ static

1P Address [192.168.99.3 |
Subnet Mask [255.255.256.0 |
Default Gateway [0.0.0.0 |
DNS Server [0.0.0.0 |

IPvE Configuration
() DHCP () Auto Config (@) Static

IPvG Address ‘ | ! |

Link Local Address ‘ FES0::206: 2AFF:FE73:E0CE

IPv6 Gateway ‘

TPv6 DNS Server \

[ Tap

Figura 6

B pc-A — m| X

Physical Config Desktop Programming Attributes

1P Configuration

() DHCP (®) static

1P Address [192.168.99.2 |
Subnet Mask [255.255.255.0 |
Default Gateway [0.0.0.0 |
DNS Server [0.0.0.0 |

IPvE Configuration
() DHCP (O Auto Config (@) Static

IPv6 Address | | |

Link Local Address |FE8[J: :201:42FF:FEB2:3C23

|
|
IPub Gateway | |
|

1PV6 DNS Server |

O Top

Figura 7
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2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

S1>enable

Sl#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#Vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#Vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#

S1(config)#int vlan 200

S1(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

Sl#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int fO/1
S1(config-if)#switchport mode trunk
S1(config-if)#

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int fO/1
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S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/2,fa0/4-
S1(config-if)#int range fa0/2,fa0/4-23, g0/1-2
S1(config-if-range)#Shutdown

B g — 0 *

Physical Config CLI Attributes

105 Command Line Interface

L)
&LINE-5-CHRANGED: Interface FastEthernet0/24, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/24,
changed state to up
Slenakle|
Slgwvlan 30
% Inwvalid input detected at '"*' marker.
Slgconf term
Enter configuration commands, one per line. End with CHIL/Z.
Sl {config)f#vlan 20
Sl {config-vlan) fname Administracion
51l (config-vlan) #Vlan 40
Sl {config-vlan) #name Mercadeo
S5l {config-vlan) #Vlan 200
5l {config-vlan) #name MHantenimiento
51 (config-vlan) fexit
51 (config) g hd
Ctrl+F6 to exit CLI focus Copy Paste
O Top
Figura 8
- -z
Configuracion del S3
S3>enable
S3#conf term
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 31

S3(config-vlan)#name exit
S3(config-vlan)#exit

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#
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S3(config)#vlan 30

S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#

%LINK-5-CHANGED: Interface VIan200, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface V1an200,
changed state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int f0/1
S3(config-if)#switchport access vlan 40
S3(config-if)#int range f0/2, f0/4-24, g0/1-2
S3(config-if-range)#shutdown

CONFIGIRACION DEL R1

R1>enable

R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/0.30

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.30, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0.30, changed state to up

R1(config-subif)#encapsulation dotlqg 30

R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#description administracion LAN
R1(config-subif)#int g0/0.40

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.40, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0.40, changed state to up
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R1(config-subif)#encapsulation dotlq 40

R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#description Mercadeo LAN

R1(config-subif)#int g0/0.200

R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0.200, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0.200, changed state to up

R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#int g0/0

R1(config-if)#no shutdown

R1(config-if)#

4. En el Switch 3 deshabilitar DNS lookup

S3>enable

S3#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#no ip domain-lookup

S3(config)#exit

S3#
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{ ®s3 _

Phiysical Config CLI Attributes

105 Command Line Interface

S3=enable

S3fconf term

Enter configuration commands, one per line. End with CNTL/Z.
S53(config) #no ip domain-lockup

% Inwvalid input detected at '~" marker.

S2{config)#no ip domain-lockup

53 (config) dexit

S52¢

%5YS-5-CONFIG_I: Configured from conscle by conscle

Ctrl+F6 to exit CLI focus Copy

[ Top

Figura 9

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.
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CONCLUSIONES

Mediante el desarrollo el trabajo colaborativo logramos aplicar mediante el
desarrollo de las Tareas Practicas de laboratorio los conceptos estudiados durante
el diplomado.

Mediante el uso del programa Cisco Packet Tracer se realizaron las simulaciones
de los ejercicios de laboratorio lo que nos permiti6 observar, analizar y
experimentar el comportamiento de una red.

Se logré el manejo de comandos que nos permiten realizar una configuracion
adecuada en una red en dispositivos como Reuters y Switches de Cisco como
comandos para obtener informaciéon y estadisticas de una red, configuracién del
nombre de un host, gestion de contrasefias como configuracion y encriptacion,
configuracion de interfaces, pruebas de conexion (ping), asignacion y definicion de
direccion IP entre otras.

Se logra Identificar y solucionar problemas propios de subredes vy
direccionamiento IP, mediante el uso adecuado de estrategias basadas en
comandos y estadisticas del I0S.
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