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INTRODUCCION

Este examen tiene como propdsito exponer a los estudiantes a casos reales
retadores que impliquen la aplicaciéon de todos los conocimientos adquiridos
durante estos cursos. Por lo anterior, la prueba de habilidades supone que es una
practica con equipos reales en un laboratorio remoto

OBJETIVOS

» Aplicar conocimiento adquirido en las unidades 1y 2
» Resolver un problema utilizando las herramientas sugeridas
» aplicar la configuracion indicada a la topologia que exigia el ejercicio

» trasladar el conocimiento tedrico a un caso real y cotidiano



RESUMEN

Esta actividad final sirve para evaluar los conocimientos adquiridos en el curso
prueba de habilidades practicas CCNA cisco, que a la vez permite opcion de grado
en ingenieria de sistemas de la universidad nacional abierta y a distancia UNAD.

Esta ejercicio se desarroll6 en el programa packet tracer, este software permite
idear un escenario de la vida real donde se desarrolla la solucién del problema
planteado en la actividad final.

Se configuran direcciones IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte de tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, se describe y se soluciona problemas propios
de la topologia De Red, los protocolo de enrutamiento OSPFv2, configuracion de
los routers, VLANSs, puertos troncales, puertos de acceso, encapsulamiento,
direcciones IP a los Switches acorde a los lineamientos.

Se realizan las pruebas de conectividad siguiendo el paso a paso de la actividad
para llegar a una solucion viable de la problematica planteada.



Topologia de red

MEDELLIN

192.168.99.2

BOGOTA
S0/

172.31.21.0/30

PC-A llvian 30

DHCP

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

B/IMANGA

192.168.99.3

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24




1. ConfigurareldireccionamientolPacordeconla topologiaderedparacadaunode
losdispositivos que forman parte delescenario

IF Configuration

() DHCP (®) Static

IP Address 209,165,200,230
Subnet Mask 255,255,255.245
Default Gateway 209,165,200, 225
DNS Server 0.0.0.0

IPv6 Configuration

2. Configurarelprotocolode enrutamiento OSPFv2bajolos siguientes criterios:

OSPFv2 area o
\.? RZ o

Physical Config CLI Attributes

105 Command Line Interface

FigaebitEthernetl,1, changed state to up

(LINEFROTO-5-UEDOWN: Line protocol on Interface
GigabitEthernetl/0, changed state to up

Rixen

Password:

Password:

RZgconf t

Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) #router ospf 1

BZ (config-router) frouter—-id 2.2 Z

BZ (config-router) #network 172.1 2.0 0.0.0.3 area 0O
BZ (config-router) gnetwork 172.1 3.0 0.0.0.3 area 0
BZ (config-router) gnetwork 10.10.10.0 0.0.0_.255 area 0
BZ (config-router) passive—interface gl/1

B2 (config-router) #int s0/50/50

BZ (config-if) §bandwidth 128

BZ (config—-if) #int =30/0/0

LA ]

m




Verificar informacion de OSPF

e Visualizartablasde enrutamiento y routers conectados por OSPFv2

e VisualizarlistaresumidadeinterfacesporOSPFendondeseilustreelcostodecada
interface

e Visualizarel OSPF Process|D,RouterID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cadarouter.

REouter>en
Foutergconi t
Enter configuration commands, one per line. End with CHIL/Z.

Bouter (config) #no ip domain-loockup

Bouter (config) #hostname Rl

Bl {config) #enable secret class

Bl {config) #line con 0O

Bl {config-line) §pass cisco

Bl (config-line) #login

Bl (config-line) #line vty 0O 4

Bl {config-line) §pass cisco

Bl (config-line) §login

Bl {config-line) fexit

Bl {config) §service pass

Bl (config) §service password-encryption

Bl {(config) #int 30,/0/0

Bl (config-if) #description connection to RZ
Bl{config-ifigip add 17Z.1e.12.1 Z55.255_255.
Bl (config-if) fclock rate 1Z8000

This command applies only to DCE interfaces
Bl {config-if) #no shutdown

3]
[{}]
%]

SLINE-5-CHANGED: Interface S5eriaslld/0/0, changed state to down
Bl {config-if)§

2 R2 -
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Routerfcon ©

Enter configuration commands, one per line. End with CHTIL/Z.
REouter (config) fno ip domain—-loockup

Router (config) #host RZ

RZ {config) fenakble secret class

RZiconfigl#line con 0O

BZ (config-line)fline wty O 4

BRZ {config—-line) fexit

RZ {config) #service password-encryption

RZlconfighl#int s0,050

B2 {config—if) fdescrip connection
BZ (config—if)fip add 172 _1&e.12_Z2
RZ {config—if) #no shut

o R1

=
Z55_255.255.

]
11
]

SLINE-5—-CHRZMNEZED: Interface Serizld/, /0,0, changed state to down
BZ {config—4if) §int s0,0/1

BZ (config—if) §descrip connection

B2 {iconfig—if) #descrip connection to R3

RZlconfig—if)#ip add 172.16.23.1 Z55.255.255.252
BZlconfig—if) fclock rate 1Z28000

This command applies only to DCE interfaces

RZ {config—if) #no shut

SLINE-5—-CHRMNEZED: Interface Serizld/ 0/1, changed state to down
BZ (config—if) §




3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

rixen
r3fconf t
Enter configuration commands, one per line. End with CHTIL/Z.

r3{config) #no ip domain-lookup

r3 {config) #host B3

B3 {config) #enable secret class

B2 ({config) #line con 0O
R3{config-line)fline vty O 4

B2 ({config-line) fexit

B3 (config) #service password-encryption
B3 (config) #int s0/0/1

B2 ({config-if) #descrip connection to R2
B2 {config-if) #ip add 172.6.23.2 2
B3 {config-if) §ip add 172 _1e.23_.2
B3 ({config-if) #no shut

ELINE-5-CHARNEED: Interface Serizal0/0/1, changed state to down
R3{config-if) ¢
B3 ({config-if) #int lod

TR T - -

4. En el Switch 3 deshabilitar DNSlookup
(e S3 = O
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Press BETUBN to get started!

5LINE-5-CHANGED: Interface FastEthernet0/18, changed state to up

SLINEPROTO-5-UEPDOWN: Line protococl on Interface FastEthermet0/18,
changed state to up

5LINE-5-CHANGED: Interface FastEthernetl/3, changed state to up

(LINEPROTO-5-UEDOWN: Line protococl on Interface FastEthermetO/3,
changed state to up

Switch¥»en
Switchfconf t
Enter configuration commands, one per line. End with CHTL/SZ.

Switchi{config)#no ip domain-lookup
Switchi{config) #host 53

53 ({config) $enabkle secret class}

53 (config) #enable secret class

53 (config) #line con 0O

53 ({config-line) §line vty 0 4

53 ({config-line) §




5. Asignardirecciones IP alos Switches acorde alos lineamientos.

| Physical | Config | CLI | Attributes |

105 Cammand Line Interface

Sl¥»enable

Fassword:

Slgconf t©

Enter configuration commands, one per line. End with CHIL/:
81 {config) #vlan 31

51 {config-vlan) fname accounting

51l {config-vlan) fvlan 33

51 {config-vlan) fname engineering

51 {config-vlan) fvlan 99

5]l {config-vlan) fname managemsnt

51 {config-vlan) fexit

5l {config)#int wlan 395

Sli{config-if)§

8LINE-5—-CHRMEED: Interface V1an9%, changed state to up

S51{config-if) #ip add 132 _.1€8.99.2 255.255.255.0
51 {config-if) #no shut

51 {config-if) gexit

S5l {config) #default

% Invalid input detected at "' marker.

Sl i{config)#ip default—gateway 192 _.168.53.1
51 (config) g




6. Desactivartodaslasinterfaces que noseanutilizadasenelesquemadered.

Bl {config)#int gl0/s1_31
Bl {config-subif) §description accounting LAN
Bl {config-subif) encapsulation accounting LA&N

% Invalid input detected at '"~"' marker.

Bl {config-subif) encapsulation dotlg sl

% Invalid input detected at '"~"' marker.
Bl {config-subif) encapsulation dotgl 31

% Invalid input detected at '"~"' marker.

Bl {config-subif) encapsulation dotlg 31

Rl {config-subif) fip add 132 .1€8.31.1 255.255.255.0
Bl {config-subif) $int gld/1.33

Bl {config-subif) §description engineering LAN

Bl {config-subif) §encapsulation dotlg 33

Rl {config-subkif) fip add 132.1€8.33.1 255.255.255.0
Bl {config-subkif) $int gl/1.99

Bl (config-subif) §description management LAN

Bl {config-subif) §encapsulation dotlg 99

Rl {config-subkif) fip add 132.1€8.33.1 255.255.255.0

Bl {config-subif) §

L R3 = =
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249856K bytes of ATA System CompactFlash 0 (Read/Write)

Fress RETURN to get started!

BE3ren

Fassword:

BE3gconf t

Enter configuration commands, one per line. End with CHIL/Z.
B3 (config) #router oapf 1

B3 (config-router) §router—-id 3.3_.3_3
B3 (config-router) fnetwork 172.16.23.0 0.0.0.3 a

B3 ({config-router) #network 15%2.1e8.4.0 0.0.0.3_.255 area 0

% Imvalid input detected at "' marker.

B3 ({config-router) fnetwork 1592 _.168.4.0 0.0_.3_255 area 0O
B3 (config-router) §passive-interface lod

B3 (config-router) §passive—-interface lob

B3 ({config-router) §passive—-interface log

B3 ({config-router) fexit

B3 ({config)fint s0,/0/1

B3 ({config-if) #bandwidth 128

D3 (config-if) £




7. Implement DHCP and NAT forlPv4

RZ»en

Fasaword:

RZgconf ©

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ip nat inside source static 10.10.10.10
Z03.165.Z200.229

RZ (config) #int gl/s0

BZ (config-if) #ip nat outside

RZ (config-if) §int gi/s1

BZ (config-if) §

Eal B0 I o IS B L S LR [ o P .

User Access Verification
Pazssword:

Rl>en

Password:

Blfconf t

Enter configuration commands, one per line. End with CNTIL/Z.
Bl (config) #ip dhep excluded-address 1532 . 168_.31.1 192 _168.31_Z0
Bl {config) #ip dhep excluded-address 13532 . 168_.33.1 192 _168.33_Z0

8. Configurar R1como servidor DHCP paralas VLANs 30y 40.
IP Configuration

® DHCP Static DHCP 1
IP Address 192 L} B.31
Subnet Mask 55.255.255

Default Gateway 192.168.31.1

DNS Server



| Physical | Config | CLI | Attributes |
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% Invalid input detected at '~' marker.
BZfshow ip ospf neighbor
BZfshow ip protocols

Bouting Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Fouter ID Z.Z2.2.2
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for MNetworks:
172.1€.12.0 0.0.0.3 area 0
172.18.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passzive Interfacei(s):

GigabitEthernetd/1

Bouting Information Sources:
Gateway Distance Last Update
2.2.2.2 110 00:15:-45

Distance: (default is 110)




9. Configurar NAT en R2 parapermitir que los host puedan salirainternet
|
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0.0.0.0.255 area 0

~

% Imvalid input detected at "' marker.

Bl {config-router)

Bl {config-router) fnetwork 13%2_.168.31_.0 0.0.0_.255 area 0
Bl (config-router) fnetwork 13%2_.168_.33_.0 0.0.0.255 area 0
Bl {config-router) #network 132 _168.95_.0 0.0.0_.255 area 0
Bl {config-router) §pass

% Incomplete command.

Bl {config-router) §passive—-interface gl/s1_.31

Bl {config-router) #passive—-interface gl/s1.33

Bl {config-router) §passive—interface gl/s1._55

Bl {config-router) fexit

Bl {config)#int s0,0/50

Rl {config-if) fbandwidth 128

10 Bl {config-if) $capf cost 7500

11. Configuraralmenosdoslistasdeaccesodetipoestandarasucriterioenpara
restringir o permitir trafico desde R1 o R3 haciaR2.

R2 (config)$ip nat inside scurce list 1 pcol INTERNET
22 (config)gip acce
R2 (config)#ip access~lisc ?

extended Extended Access List

standard Standard Access List
R2Z (config) $ip access-list standard ADMIN-MET
R2 (config-atd-nacl)gpermic hose 172 _16.12.1
22 (config-std-nacl) gexic
R2 {config)$line vey O 4
R2 (config~line) faccess~cla
R2 (config-line) faccess~class ADMIN-MGT in

12. Configuraralmenosdoslistasdeaccesodetipoextendidoonombradasasu
criterioenpararestringiropermitirtraficodesde R1oR3haciaR2.

Unuthorized Access is Prchibited!
User Access Verification
Password:

R3>en

Password:

R3gtelner 172.1€.23.1

§ Connection refused by remote host
Das




13. Verificar procesos de comunicacion y redireccionamiento de trafico enlos routers
mediante eluso de Ping y Traceroute.

w

"™ oo

ing statisti

Packets:



CONCLUSION

Con la prueba de habilidades notamos que no se enfoca solamente en la parte
técnica. El disefio de éstos tiene todos los elementos pedagogicos que los tedricos
recomiendan para que la experiencia de aprendizaje sea notoria, se logren los
mejores resultados en términos de motivacion y de habilidades.
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