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INTRODUCCION

Hoy en dia las organizaciones sin importar su tamafio o razén social, dependen
cada vez mas del uso de tecnologias de la informacion y la comunicacion, que son
utilizadas como apoyo en la mejora de sus procesos y el logro de los objetivos
institucionales.

La informacién se ha vuelto el activo mas importante de toda organizacion, y la
gestion eficiente de ésta se ha convertido en logro determinante para el alcance
de los objetivos institucionales; es por ello que se ha percibido la necesidad de
obtener servicios informaticos de calidad que administren de forma efectiva y ética
los activos de informacion. Es muy importante destacar que la gestion de la
seguridad de la informacion, promueve a que una organizacion obtenga ventajas
competitivas y brinde servicios de mayor calidad con el objetivo de satisfacer las
necesidades y expectativas del cliente.

Este proyecto se basa en un analisis de riesgos relacionados con las tecnologias
de la informacion basado en la metodologia Magerit, como herramienta de la
seguridad de la informacién que permite determinar los factores de riesgo a los
gue potencialmente podria estar expuestos los activos de informacion de la
Institucion.

Teniendo en cuenta que la Institucion Educativa Domingo Savio, es una
organizacién cuya infraestructura tecnologica esta en continuo crecimiento, no
cuenta con una eficiente planificacion, y que de su uso depende la prestacion de
servicios sensibles; se hace necesario realizar un andlisis de riesgos de la
seguridad de la informacion que permita determinar controles adecuados para
alcanzar un nivel de seguridad razonable.

La finalidad de este proyecto consiste en desarrollar un analisis de riesgos de la
seguridad de la informacion que enmarcan el funcionamiento de la Institucién
Educativa Domingo Savio. Para el logro de este proyecto se va a llevar a cabo la
metodologia Magerit, que consiste en analizar el impacto que puede sufrir la
organizacién en el momento en que se materialicen violaciones de seguridad a los
activos de informacién, asi como identificar las posibles fallas que se puedan
presentar a futuro y poder tomar las medidas preventivas y correctivas mas
adecuadas. Finalmente, se realizar4 un informe final en donde se determinen
mecanismos de control y gestion de la seguridad de la informacion a la alta
gerencia, teniendo en cuenta los resultados obtenidos en la evaluacion de riesgos,
y que apoyara a la organizacion hacia la continuidad en la oferta del servicio
educativo de calidad.
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1. EL PROBLEMA DE INVESTIGACION

1.1. DESCRIPCION

La Institucion Educativa Domingo Savio es una organizacion de caracter privado
que ofrece servicios educativos enmarcados en la reglamentacion del Ministerio
de Educacion Nacional, y que actualmente se encuentra certificado en calidad
bajo la norma ISO 9001:2008 desde el afio 2010, con el apoyo del ente certificador
APPLUS Colombia.

Esta organizacién cuenta con infraestructura tecnolégica que contribuye a la
mejora en la prestacion de servicios educativos de calidad, y que como parte del
desarrollo institucional crecen de manera no planificada, para responder a las
necesidades existentes. La Institucion no cuenta con un sistema de seguridad de
la informacién que permita la gestion de las vulnerabilidades, amenazas y riesgos,
en lo que se podria verse expuesta la informacién y los activos asociados a ella; y
por lo tanto, no cuenta con politicas de seguridad de la informacion que permita
minimizar la probabilidad de ocurrencia de los riesgos latentes que puedan afectar
la integridad, confidencialidad y disponibilidad de la informacién.

Es de vital importancia diagnosticar y analizar lo concerniente con la
infraestructura tecnoldgica de la organizacion, ya que en sus instalaciones se
realizan todos los procesos misionales y se llevan a cabo procedimientos
sensibles como el acceso a la plataforma institucional en donde se publican las
notas de los estudiantes, todos los procedimientos relacionados con la gestion de
talento humano, administrativo y financiero; y la organizacion no posee acciones
encaminadas a la gestion del riesgo en la seguridad de la informacién.

Teniendo en cuenta lo anteriormente mencionado, la institucion necesita integrar
Politicas de Seguridad de la Informacion como resultado de un analisis de riesgos;
con el fin de no verse perjudicada por delitos informaticos, como intrusiones de
seguridad, modificacién y/o robo de informacién, denegacion del servicio, y otros,
gue podrian afectar el normal funcionamiento de los procesos y la prestacion de
un servicio educativo de calidad.
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1.2. FORMULACION

Por tal razon, se plantea el siguiente interrogante: ¢Como identificar riesgos
latentes en seguridad de la informacion utilizando la metodologia MAGERIT, que
permita establecer Politicas de Seguridad de la Informacion en la Institucion
Educativa Domingo Savio en la ciudad de Florencia — Caqueta?

12



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

. Identificar riesgos latentes en seguridad de la informacion utilizando la
metodologia MAGERIT, que permita establecer Politicas de Seguridad de la
Informacion en la Institucion Educativa Domingo Savio en la ciudad de Florencia —
Caqueta.

1.3.2. OBJETIVOS ESPECIFICOS

e |dentificar y clasificar los activos de informacion presentes en la Institucion
Educativa Domingo Savio.

e Realizar el analisis de riesgos en los activos de informacion mas criticos de la
Institucién Educativa Domingo Savio utilizando la metodologia MAGERIT.

e Evaluar los riesgos latentes identificados, que permita proponer Politicas de
Seguridad de la Informacion en la Institucion Educativa Domingo Savio.

e Elaborar las Politicas de Seguridad de la Informaciéon en donde se determinen
las estrategias que contribuyan a la mejora del control de la seguridad de la
Informacion.

13



1.4. JUSTIFICACION DEL PROBLEMA

La Institucion Educativa Domingo Savio es una organizacion privada, certificada
en calidad desde el afio 2010, convirtiéndose en la primera institucion que certifica
la calidad del servicio educativo en el departamento del Caqueta. Es por eso, que
con el fin de ofrecer servicios de calidad, y de garantizar la integridad de la
informacion, surge la necesidad de realizar un analisis de riesgos relacionados con
los activos de informacion criticos, que puedan afectar el desarrollo de los
procesos misionales de la organizacion.

Dado que la Institucion Educativa Domingo Savio, es una organizacion cuya
infraestructura tecnoldgica esta en continuo crecimiento, que no cuenta con una
eficiente planificacion, y que de su uso depende la prestacion de servicios
sensibles; puede verse afectada por riesgos latentes como delitos informaticos
que pueden ocasionar pérdidas economicas y vulnerar la integridad,
confidencialidad y disponibilidad de la informacién.

El andlisis de riesgos de la organizacion, permitira elaborar un documento en
donde se definan politicas de seguridad de la informacién. Cabe destacar la
importancia de la custodia de la informacion, ya que en algunos momentos puede
estar clasificada de forma critica, tanto para la organizacion, como para las partes
interesadas.

La seguridad informatica nos ofrece herramientas necesarias para la realizacion
de una evaluacion, que permita llegar a una serie de politicas de la seguridad de la
informacion que apoyara a la organizaciéon en el desarrollo de sus procesos, y en
la eficiente gestion de los riesgos latentes.

Con los resultados del andlisis de riesgos se hard un documento en donde se
determinen politicas de seguridad de la informacion, que servira como apoyo para
que la organizacion vea la posibilidad a futuro de implementar un Sistema de
Gestion de Seguridad de la Informacion, paralelo al Sistema de Gestion de
Calidad, ya implementado, y de esta manera contribuir a la mejora en la oferta del
servicio educativo.

14



1.5. DELIMITACION

En este proyecto se va a realizar un analisis de riesgos asociados a los activos
de informacion de la Institucion Educativa Domingo Savio, que permita
proponer estrategias a la alta gerencia, que contribuyan a la mejora del control
y gestion de la informacion.

El andlisis de riesgos se realizara en la Institucion Educativa Domingo Savio en
Su Unica sede ubicada en la Calle 25 entre carrera 10 y 11 esquina del Barrio
Torasso en la ciudad de Florencia — Caqueta, en donde se encuentran
ubicados los activos de informacién, con el fin de realizar el analisis de riesgos.

El tiempo requerido para la ejecucién del proyecto, asi como la disponibilidad
del personal de la organizacion, teniendo en cuenta su calendario de trabajo y
las actividades institucionales que se realicen durante la vigencia del proyecto.

No se garantiza que las recomendaciones que se realicen a la hora de la
ejecucion del proyecto sean implementadas en la institucion, ya que esta
decision sera de competencia por parte de la alta gerencia.

El desarrollo del proyecto dependera de la filosofia y politicas institucionales,
enmarcadas en la propiedad del cliente de algunos activos.
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2. MARCO DE REFERENCIA

2.1. ANTECEDENTES

Andlisis de Riesgos de la Seguridad de la Informaciéon para la Institucién
Universitaria Colegio Mayor del Cauca’. Esta tesis de grado se llevé a cabo en
la Institucion Universitaria Colegio Mayor del Cauca en la ciudad de Popayan
Cauca, que cuenta con una infraestructura tecnolégica en crecimiento y el
desarrollo del proyecto se plantea realizar un andlisis de riesgos con el fin de
proponer controles de seguridad de la informacion. Como resultados obtenidos, se
aplicé la metodologia MAGERIT logrando desarrollarse todos los objetivos
planteados, y se plantearon controles y politicas de seguridad de la informacion,
como base para la implementacion de un Sistema de Gestion de Seguridad de la
Informacién.

Analisis y disefio de un Sistema de Gestion de Seguridad Informética en la
Empresa Aseguradora Suarez Padilla & Cia. Ltda., que brinde una adecuada
proteccion en seguridad informatica de la infraestructura tecnolégica de la
organizacion?. Esta tesis de grado se desarrollé en la ciudad de Bogotd, en la
Empresa Aseguradora Suarez Padilla & Cia. Ltda., en donde se realiz6 un
diagnéstico de los riesgos criticos de la organizacién con base en la norma ISO
27001:2013. Los resultados obtenidos en el desarrollo del proyecto, fueron un
compendio de Politicas asociadas con la seguridad de la informacién aplicados a
la totalidad de los procesos internos y externos de la empresa.

Andlisis y gestion de riesgo de la informacién en los sistemas de
informacion misionales de una entidad del estado, enfocado en un sistema
de seguridad de la informacién®. El objetivo de este proyecto de tesis de grado
desarrollado en una empresa del estado de la ciudad de Bogota es gestionar los
riesgos asociados a seguridad informéatica del sistema de informacién misional de

1 Caicedo Cuchimba Mildred, Perafan Ruiz John Jairo. Andlisis de Riesgos de la Seguridad de la Informacién para la Instituciéon Universitaria
Colegio Mayor del Cauca, 2014.

2 Suéarez Padilla Sandra Yomay. Analisis y disefio de un sistema de gestion de seguridad informatica en la empresa aseguradora Suérez
Padilla & Cia. Ltda, que brinde una adecuada proteccion en seguridad informatica de la infraestructura tecnolégica de la organizacion, 2015.

3 Garavito Robles Hina Luz. Analisis y gestion de riesgo de la informacién en los sistemas de informacién misionales de una entidad del

estado, enfocado en un sistema de seguridad de la informacion, 2015
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la organizacion, con el fin de determinar controles y medidas que permitan reducir
los riesgos hallados durante el andlisis. Dentro de los resultados obtenidos en la
realizacion de este proyecto es la evaluacion del riesgo de los activos criticos de la
entidad, y de ello se realiz6 una evaluacidon de salvaguardas, aplicando la
metodologia MAGERIT.

Andlisis en seguridad informatica y seguridad de la informaciéon basado en la
norma ISO/IEC 27001 — Sistemas de Gestion de Seguridad de la informacion
dirigido a una empresa de servicios financieros*. Este proyecto se desarrollo
en la ciudad de Guayaquil y fue aplicado a una entidad financiera. El objetivo de la
investigacion fue llevar a cabo un analisis de los procesos criticos de la
organizacion relacionados con la seguridad informética y seguridad de la
informacion, cuyo resultado es una serie de recomendaciones con base en la
norma ISO/IEC 27001. El resultado obtenido fue un manual de politicas de
seguridad de la informacion ajustados a las necesidades de la empresa.

2.2. MARCO TEORICO

2.2.1. Seguridad informéticay seguridad de la informacién

En la actualidad, las organizaciones dependen mucho mas del uso de tecnologias
de la informacién, ya sea en menor o en mayor grado, dependiendo de los
objetivos institucionales; ya que éstas juegan un papel vital en el tratamiento de la
informacion como el activo corporativo mas importante.

La seguridad de la informacion permite ofrecer servicios informaticos que protegen
de forma efectiva la confidencialidad, integridad y disponibilidad de la informacién®.

La seguridad informatica, como rama de la seguridad de la informacion, permite
establecer métodos y mecanismos de protecciéon y control a la informacion, con el
fin de mantener la confidencialidad, integridad y disponibilidad de la informacién®.

Aunque a simple vista, los términos son similares, difieren en aspectos muy
relevantes. La seguridad de la informacion involucra aspectos muchos mas

4 Bailon Sanchez Edber Rafael, Bermudez Molina Kelly Gabriela. Analisis en seguridad informatica y seguridad de la informacion basado en la
norma ISO/IEC 27001 — Sistemas de Gestién de Seguridad de la Informacién dirigido a una empresa de servicios financieros, 2015.

5G. R. S. R. M. R. D. J. Escriva Gasco, Seguridad Informatica, Macmillan Iberia, S.A., 2013.

6 A. Gémez Vieites, Seguridad en Equipos Informaticos, RA-MA Editorial, 2014.
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amplios, que no solo incluyen la parte técnica de la proteccion de datos, sino
también el compromiso y participacion de la alta gerencia, asi como también la
proteccion de la informacion sin importar el medio en el que se encuentra
almacenada la misma. Mientras que la seguridad informatica, se centra en la
proteccion de la infraestructura fisica, légica y de comunicacion, concentrandose
en las vulnerabilidades, basicamente en la parte hardware y software.

2.2.2. Analisis de riesgos informaticos

Antes de definir qué es un analisis de riesgos, se tiene que considerar la definicion
de riesgo. Segun Magerit’, el riesgo es la estimacion del grado de exposiciéon a
gue una amenaza se materialice sobre uno o mas activos causando dafios o
perjuicios a la organizacion.

Segun Magerit, los activos se podrian ver afectados negativamente si no cuentan
con una proteccion adecuada. Por esta razon, es importante conocer las
caracteristicas de cada activo y asi poder determinar el riesgo asociado a cada
una de ellas, para estimar en qué medida los activos estos expuestos a ellos.

2.2.3. Herramienta para evaluar la gestion de riesgos 1SO 31001

Es una norma internacional que se basa en principios y directrices para la gestion
del riesgo. Su flexibilidad le permite ser implementada tanto en pequefas
empresas como en grandes organizaciones del sector publico o privado.

La norma posee una arquitectura la gestion del riesgo que se basa en unos
principios, el marco de referencia y un proceso que va desde el establecimiento
del contexto organizacional hasta el tratamiento del riesgo.

7 GOBIERNO DE ESPANA (2012). Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién, Recuperado de:
http://administracionelectronica.gob.es/
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Figura 1. Arquitectura ISO 31001

Fuente: Norma 1SO 31000
2.2.4. OCTAVE

Es una metodologia de analisis de riesgos cuyo acronimo significa “Operationally
Critical Theart Asset and Vulnerability Evaluation”, que se basa en tres etapas
para llevarse a cabo.

Este método fue desarrollado principalmente para ser implementado en grandes
organizaciones y se basa principalmente en la identificacion de elementos criticos
y amenazas a los activos, la identificacion de vulnerabilidades tanto de la
organizacién como tecnoldgicas, y el desarrollo de una estrategia fundamentada
en planes para mitigacion de riesgos.

2.2.5. Metodologia de andlisis de riesgos Magerit

Para la realizacion de este proyecto se escogié ésta metodologia, ya que cuenta
con guias estructuradas en tres libros: “El método”, un “Catalogo de Elementos” y
una “Guia de Técnicas”, que aportan elementos esenciales a las actividades y
objetivos para el desarrollo del analisis de riesgos.
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MAGERIT® implementa el Proceso de Gestién de Riesgos dentro de un marco de
trabajo para que los 6rganos de gobierno tomen decisiones teniendo en cuenta los
riesgos derivados del uso de tecnologias de la informacion.

Magerit persigue los siguientes objetivos:
Directos:

1. Concienciar a los responsables de las organizaciones de informacién de la
existencia de riesgos y de la necesidad de gestionarlos.

2. Ofrecer un método para analizar los riesgos derivados del uso de
tecnologias de la informacion y comunicacion (TIC).

3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control.

Indirectos:

4. Preparar a la organizacibn para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.

8 GOBIERNO DE ESPANA (2012). Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién, Recuperado de:
http://administracionelectronica.gob.es/
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2.3. MARCO CONCEPTUAL

Informacién: El objetivo a proteger en toda organizacion, es la informacioén,
considerada como el activo mas importante. Por lo tanto, la seguridad de la
informacién estd enmarcada en la preservacion de las siguientes propiedades®:
confidencialidad, disponibilidad e integridad.

Confidencialidad: Propiedad que determina que la informacion no esté disponible
ni sea revelada a individuos o procesos no autorizados.

Disponibilidad: consiste en que la informacion pueda ser accedida por los
usuarios autorizados.

Integridad: propiedad de salvaguardar la exactitud y estado completo de los
activos.

Activos: Son todos aquellos elementos que una organizacion posee y le genera
valor: la informacion, software, hardware, recursos humanos, servicios, etc.

Vulnerabilidad: Son aquellos puntos débiles que tiene una organizacion, y que en
caso de que se materialice le puede ocasionar pérdidas, en la mayoria de las
ocasiones, econdémicas a la organizacion.

Amenazas: Es una situacién que se puede presentar y puede causarle dafio a un
activo de la organizacion.

Riesgo: Indica lo que le podria llegar a pasar a un activo, en el caso de que una
amenaza se materialice, causandole dafios y pérdidas a la organizacion.

9 NTC-ISO-IEC 27001
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2.4. MARCO CONTEXTUAL

2.4.1. Identificacién

Razon Social: INSITUCION EDUCATIVA DOMINGO SAVIO.

NIT: 860.075.756-1.

Direccion: Calle 25 entre carrera 10 y 11 esquina Florencia — Caqueta.
Teléfono: 8-4376968.

Celular: 321 5232316.

Sitio Web: www.colegiodomingosavio.edu.co

E-Mail: rectoria@colegiodomingosavio.edu.co

Propietario: INSTITUTO HIJAS DE LOS SAGRADOS CORAZONES PROVINCIA
CORAZON DE JESUS.

Calendario: A — Mixto.

Jornada: Unica.

Niveles Académicos: Educacién Preescolar, Basica y Media Académica.
Intensificacion: Inglés.

Inscripcion ante el MEN: 31800100227

Inscripcion DANE: 001-18-00227

Caddigo ICFES: 113720

Aprobacion: Resolucion N° 787 del 17 de diciembre de 2007 de la Secretaria de
Educacién Municipal de Florencia — Caqueta.

Certificada: N° ECCO-0025/10 por APPLUS Ltda. Desde el 26 de noviembre de
2010, renovada hasta el 12 de noviembre de 2016.

La informacion anteriormente suministrada, se encuentra expuesta en el PEI de la
|.E Domingo Savio de Florencia Caqueta?®®.

10 INSTITUCION EDUCATIVA DOMINGO SAVIO (2016) Plan Educativo Institucional PEl.  Recuperado  de:

www.colegiodomingosavio.edu.co
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2.4.2. Descripcion del entorno

La presente informacion estd dada en el Plan Educativo Institucional PEI de la
Institucion Educativa Domingo Savio®, y ha sido utilizada Unicamente para fines
informativos.

La Institucion Educativa Domingo Savio, se encuentra ubicada en el municipio de
Florencia, Capital del departamento del Caqueta. La ciudad esta ubicada en el pie
de monte de la cordillera oriental, localizada a los 1°37'30"" de latitud norte y
75°37°03” de longitud oeste; tiene una altura promedio de 242 msnm una
precipitacion media anual de 3800 mm y se encuentra a una distancia por via
terrestre de 563 Km. De la Capital de la Republica.

Su ubicacién dentro del municipio de Florencia es sobre la parte Nororiental en el
Barrio Torasso alto en la calle 25, entre carreras 10 y 11. La Institucion
Educativa Domingo Savio, es un centro Catolico que promueve la formacion
integral para nifios(as) y jovenes fundamentados en la espiritualidad salesiana,
una escuela de calidad con un espacio fisico digno y agradable, respetado y
amigable, que funciona al maximo de tiempo para cada alumno, ofreciéndole
experiencias significativas, con maestros que tienen una vision comun y un sentido
de mision, donde se fortalece los valores humanisticos, tecnoldgicos y culturales
para la formacion de “Buenos Cristianos y Honestos Ciudadanos”.

Los procesos de formacién que se desarrollan al interior de la institucién estan
encaminados a una educacion de calidad, con el fin de formar ciudadanos
solidarios, activos, creativos, responsables, generadores de bien comun y de
convivencia pacifica y democracia. La opcion por una Comunidad Educativa
abierta a la participacion, a las iniciativas de los educadores, Padres de familia,
educandos y comunidad en general.

2.4.3. Resefa histoérica

La siguiente resefa historica esta dada en el Plan Educativo Institucional PEI de la
Institucion Educativa Domingo Savio®, y ha sido utilizada Unicamente para fines
informativos®.

El Instituto Hijas de los Sagrados Corazones de Jesus y de Maria es una
Comunidad Religiosa, Educadora, fundada por el sacerdote Salesiano, Luis
Mauricio Variara Bussa, el 07 de Mayo de 1905 en agua de Dios Colombia, con la
mision de atender a los enfermos de Hansen, a los nifios y a los jovenes®.
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En Enero de 1950 llega a Florencia la Comunidad Hijas de los Sagrados
Corazones, con el fin de recibir la Institucion Educativa que se identifica como
Institucion Educativa Sagrados Corazones, siendo su primera directora la
Hermana Evangelina Hernandez. EI Colegio Domingo Savio aparece en la historia
a partir de 1953, cuando se organiza el nivel Preescolar de caracter privado, y
funciond hasta 1992 en las instalaciones de la Institucion Educativa Sagrados
Corazones®.

En 1992, siendo Superiora Provincial la Hna. Maria del Pilar Galeano y Directora
de la Comunidad de Florencia la Hermana Maria Lucia Quiroga, se toma la
decision y se realiza la construccion de la sede propia para el Colegio Domingo
Savio. En 1993 se inicia la labor educativa en la sede que actualmente tiene,
ubicada en la Calle 25 entre Carreras 10 y 11 Esquina, Barrio Torasso, y la Hna.
Rosadelia Velandia direcciona estos pasos en compaifiia de la Hna. Maria del
Carmen Diaz como Coordinadora, y como docentes las Hnas. Beatriz Toro y
Jakeline Bello. Debido a la acogida que tiene el colegio en su proceso de
formacioén a nivel preescolar y ahora con mas espacio en su nueva sede, en 1994
se inician labores en Educacién Basica Primaria, con dos grupos en grado
Primero. Esto constituye el arranque de un nuevo proceso de formacion en
valores, que dia a dia se viene consolidando, dando respuesta a una necesidad
sentida en la region, y siendo reconocidos por el agregado que se da a la
sociedad. Para la Institucion Educativa Domingo Savio, educar es motivar y
acompafar el crecimiento total de la persona y su compromiso en la creacion de
una sociedad basada en el amor, la justicia y la paz (CFR. Consta. HHSSCC art.
25)8.

Para 1995, la Hna. Miryam Fabiola Garcia Pérez llega a direccionar la Institucion
en compafia de la Hna. Rosa Adela Velandia, Coordinadora Académica y Luz
Amparo Santos como Administradora, y en 1996 y 1997 la Institucion estuvo bajo
la responsabilidad de la Hna. Stella Maria Ramirez Cobos como Directora, Ana
Belén Gamba, Coordinadora Académica y Luz Amparo Santos Administradora®.

Durante los afios 1999 y 2000 la Hna. Elena Alfonso Arias actué como rectora, la
Hna. Jakeline Bello como Coordinadora General y Hna. Blanca Lilia Marulanda C.
secretaria, ordenamiento realizado por la Superiora Provincial Hna. Maria del Pilar
Galeano. En los afios 2001 y 2002, la Direccién del Colegio est4 a cargo de la
Hna. Elena Alfonso Arias, acompafiada de la Hna. Celia Garcia como
Coordinadora de disciplina, la Hna. Bernarda Forero como auxiliar contable la
Docente Claudia Murcia Cedefio como Coordinadora académica, laborando como
secretaria Adriana Dussan Nufiez durante el primer afo; Para su segundo afio, la
Coordinacion académica y de disciplinaria la desempefio la Docente Maria
Eugenia Sanchez y como secretaria Adriana Dussan Nufiez®.
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Durante los afios 2003 y 2004, regresa a la direccion del Colegio la Hna. Stella
Maria Ramirez Cobos, con la colaboracién de la Hna. Maricela Chaparro en la
Coordinacion Académica y de disciplina. Se ha de resaltar que para el afio 2004,
la institucion Educativa Domingo Savio ha completado los tres niveles de
educacion a impartir y como resultado de este proceso se exalta la primera
promocioén de bachilleres con énfasis en inglés, con un total de nueve egresados®.

Para el aflo 2005, se plantea la posibilidad de desarrollar el proceso para la
Certificacion de Calidad, a través de la fundacion Lideres Siglo XXI, MEALS DE
COLOMBIA, gestion que se realiza bajo la direccion de la Hna. Stella Maria
Ramirez Cobos y como Coordinadora Académica y Disciplinaria la Hna. Dora
Aliria Pastor. Se da la segunda promocién de Bachilleres con énfasis en inglés,
con un total de 11 estudiantes®.

En los siguientes afos y hasta su fallecimiento en septiembre de 2011, la direccion
de la institucion estuvo a cargo de la Hna. Stella Maria Ramirez Cobos. En sus
ideales se encontraba el hecho de ver a la Institucion Domingo Savio, Certificada
de Calidad, y es por ello que a sus superioras les solicito quedarse en la institucion
hasta obtener dicho logro y ver que lo planeado se continuara; habia comentado
qgue terminado el 2011 se iria para donde la comunidad la requiriera. En dicho
periodo se inicia el trabajo de la certificacion de calidad, logro que de obtiene en
noviembre de 2010 con la resolucion ECCOL-0025/2010 expedida por la empresa
certificadora Applus-Colombia®.

Este proceso se llevd a cabo con la colaboraciéon de Hna. Dora Aliria Pastor
(Coordinadora en el 2006); Hna. Camila Botero (Coordinadora, 2007), la Hna.
Teresa Martinez (Proyecto Pastoral, 2007 y coordinadora disciplina 2008) y la
Hna. Delia Toctaguano (docente 2007-2009, coordinadora disciplina 2010); El
docente M.Sc. José Antonio Marin Pefia (Coordinador Académico 2008-2013),
Hna. Hna. Luz Nelly Paipilla Cipagauta (coordinadora de disciplina 2011-2012)°.

Durante todo el proceso de consolidacion y sostenimiento del Sistema de Gestion
de Calidad, se dio una participacion importante de los docentes que laboran,
guienes direccionaban cada una de las gestiones de las cuales se compone el
sistema, acciones que se llevaron a cabo con la asesoria en su etapa inicial por la
empresa Grupo Gc consultores Ltda. De la ciudad de Bogot4, con el Dr. Carlos
Rafael Gonzéalez Contreras en la direccion del mismo, y el acompafamiento del
Mg. Juan Alexander Trivifio Quiceno, en la coordinacion del proyecto de Gestion
de Calidad. El Sistema de Gestion de Calidad continla con su proceso de
certificacion, al punto que al interior de la institucion Educativa, es un pilar del
direccionamiento para la planeacién, desarrollo, evaluacién y se mejora de todas
las acciones que se llevan a cabo®.

25



Para continuar con el proceso y la sinergia generada por la Hna. Stella Maria
Ramirez Cobos en la Institucion, en el 2011, llega la Hna. Martha Inés Silva
Quintana, quien proyecto toda su energia de juventud para sacar adelante los
proyectos previstos, tal como el de la intensificacion en ingles con proyeccion
hacia la consolidacion de una institucion bilinglie. A de tenerse en cuenta que La
comunidad educativa a nivel de padres de familia sigue participando activamente
con lo cual la Institucion se fortalece y se posiciona como una de las mejores en el
Departamento. Su acompafiamiento se da hasta Julio de 2013, momento en el
cual da paso para que desde Agosto del mismo afio, las directrices del accionar
académico, pastoral y social en la institucién estén en cabeza de la Hna. Yolanda
Castellanos Alvarado, quien se pone al frente del proceso de recertificacion del
Sistema de Gestion de Calidad, proceso en el que su auditoria externa se prevé
para octubre de 20136.

Ha de reconocerse que desde el afio 2004 a la fecha (con excepcion del 2005), los
resultados de las Pruebas para el Ingreso a la Educacion Superior (Prueba Saber
11) realizadas por los estudiantes de la institucion ante el ICFES, han obtenido
puntajes que ubican a la Institucion Educativa Domingo Savio, en el nivel
Superior. Es de resaltar que por su desempefio en la prueba, varios estudiantes
han obtenido becas por parte de reconocidas universidades tales como la
Universidad del Rosario, Universidad Externado de Colombia y Universidad
Nacional de Colombia Sede Manizales®.

Tanto la Misién como la Vision, estas dadas en el Plan Educativo Institucional PEI
de la Institucion Educativa Domingo Savio6, y ha sido utilizada Uunicamente para
fines informativos®.

2.4.4. Misi6n

La Institucion Educativa Domingo Savio es un centro Catélico que promueve la
evangelizacion de los nifios(as), jévenes y enfermos. Fundamentamos nuestra
filosofia en los principios del Carisma Salesiano Victimal. Acompafiamos a
nuestros destinatarios en su formacion integral fortaleciendo la instauracion y
experiencia de valores humanisticos, trascendentes, tecnoldgicos y culturales para
generar lideres comprometidos y solidarios, capaces de una sana convivencia en
didlogo fraterno y en paz con la naturaleza®.
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2.4.5. Visién

Nos proyectamos como una Institucion Educativa que continda certificada de
calidad y reconocida por su excelente servicio, comprometida con el desarrollo
social y cultural de la region a través de la fundamentacion en valores, el
desarrollo de las diferentes areas del conocimiento, y el dominio de una segunda
lengua, para formar jovenes capaces de responder a las exigencias de la
globalizacion y contribuir a la construccion de una sociedad justa, solidaria y
fundamentada en los principios filoséficos salesianos de ser: “ Buenos Cristianos y
Honestos ciudadanos”.

2.4.6. Politica de calidad

La siguiente politica de calidad esta dada en el Plan Educativo Institucional PEI de
la Institucion Educativa Domingo Savio®, y ha sido utilizada Unicamente para fines
informativos.

Ofrecer una propuesta educativa evangelizadora, con intensificaciébn en inglés
para promover el desarrollo integral de capacidades en los estudiantes hacia el
éxito académico y de convivencia. Desarrollar un sistema de gestion de calidad
con mejoramiento continuo y eficaz en cada uno de los procesos donde la
comunidad intervenga en la formacion de personas integras, competitivas,
capaces de desenvolverse dentro de una sociedad que cada vez se hace mas
exigente®.

2.4.7. Objetivos de calidad

Los siguientes objetivos de calidad se encuentran descritos en el Plan Educativo
Institucional PEI de la Institucién Educativa Domingo Savio®, y ha sido utilizada
Unicamente para fines informativos.

e Crear espacios de convivencias fraterna, dinamismo de comunicacion y
participacion para asumir los procesos formativos.
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Realizar acciones que favorezcan el desarrollo integral y arménico de la
comunidad educativa para hacer posible la experiencia e instauracion de
valores humanisticos, trascendentes, tecnoldgicos y culturales.

Desarrollar el proyecto de segunda lengua en primera etapa de intensificacion
para llegar a la meta de institucion bilingue.

Desarrollar y mantener el proceso de gestion de -calidad -certificado,

actualizando de manera permanentemente, y que se vea reflejado en el
mejoramiento continuo de la propuesta pedagdégica

2.4.8. Mapa de procesos
MAPA DE PROCESOS

PROCESOS VISIONALES

PROCESOS MISIONALES

ESTUDIANTES

PADRES DE FAMILIA e

NECESIDADES DEL CLIENTE PADRES DE FAMILIA

SATISFACCION DEL.
CLENTE
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= N

= A

A QUEJAS ¥ RECLAMOS

Figura 2. Mapa de procesos Institucién Educativa Domingo Savio

Fuente: PEI®
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2.5. MARCO LEGAL

Existen algunos estandares que brindan herramientas esenciales para el analisis y
la gestién de riesgos aplicables para empresas tanto del sector publico como del
privado, y que brindan ventajas al momento de identificar amenazas vy
vulnerabilidades en la gestion de activos de informacion.

ISO 31000: Es una norma internacional que se basa en principios y directrices
para la gestion del riesgo. Su flexibilidad le permite ser implementada tanto en
pequefias empresas como en grandes organizaciones del sector publico o privado.
Es tan versatil que brinda diversas posibilidades de manera sistematica para una
oportuna gestion del riesgo, que le permita a la organizacion cumplir con los
objetivos institucionales, por medio del desarrollo, implantacion y mejoramiento
continuo cuyo objetivo sea integrar el proceso de gestion de riesgo en los
procesos de gobierno, de estrategia de planificacion, de gestion y de elaboracion
de informe, asi como en las politicas, los valores y en la cultura de toda la
organizacion'.

OCTAVE: Operationally Critical Theat, Asset and Vulnerability Evaluation (Octave,
por sus siglas en inglés), desarrollada por Computer Emergency Response Team
(CERT), facilita el andlisis de riesgos de una empresa, por medio de tres etapas:

. Construccion de perfiles de amenazas basadas en activos.
. Identificacion de vulnerabilidades en la infraestructura.
. Desarrollo de estrategias y planes de seguridad.

Es una metodologia enfocada en la gestién de la evaluacion del riesgo con el fin
de tomar decisiones basadas en los riesgos sobre los activos mas criticos de una
organizacion, y con eso asegurar la continuidad del negocio??.

MAGERIT: Es una metodologia para la gestién de riesgos que se enfocaba en las
empresas publicas de Espafia, pero que puede implementarse en todo tipo de
organizaciones gracias a su versatilidad y que cuenta con guias estructuradas en
tres libros: “El método”, un “Catalogo de Elementos” y una “Guia de Técnicas”, que

11180 (2016) 1ISO 31000 — Gestion de Riesgos: Recuperado de: http://www.iso.org/iso/home/standards/iso31000.htm
2 ISACA (2010). Metodologias y Normas para el analisis de riesgos: Cuadl debo aplicar? Recuperado de:
http://www.isaca.org/chapters7/Monterrey/Events/Documents/20100302%20Metodolog%C3%ADas %20de%20Riesgos %20TI.pdf
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aportan elementos esenciales a las actividades y objetivos para el desarrollo del
andlisis de riesgos. También cuenta con una herramienta software denominada
PILAR. MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un
marco de trabajo para que los érganos de gobierno tomen decisiones teniendo en
cuenta los riesgos derivados del uso de tecnologias de la informacion®s.

ISO 27000: Son una serie de buenas practicas para la implementacion de un
Sistema de Gestion de Seguridad de la Informacién en organizaciones publicas,
privadas, grandes o pequefias. Se basan en una serie de objetivos de control y
controles para que las organizaciones determinen su implementacion.

LEY 1273 de 2009: Es la ley denominada “De la proteccién de la Informacion y de
los datos”, la cual crea un nuevo bien juridico para la proteccién de los sistemas
que utilicen tecnologias de la informacién y la comunicacion.

3 GOBIERNO DE ESPANA (2012). Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién, Recuperado de:
http://administracionelectronica.gob.es/
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3. DISENO METODOLOGICO

MAGERIT (Metodologia de Andlisis y Gestion del Riesgo de los Sistemas de
Informacién), es una metodologia elaborada por el Consejo Superior de
Administracion Electrénica de Espafia. Esta metodologia es una herramienta para
el analisis de riesgos en el tratamiento de datos y sistemas informaticos.

Con la metodologia MAGERIT se busca analizar el impacto que pueda causar una
vulnerabilidad en una organizacion, asi como también, identificar las posibles
fallas que se puedan presentar a futuro y poder tomar las medidas preventivas y
correctivas mas adecuadas.

3.1. TIPO DE INVESTIGACION

En la Escuela de Ciencias Baésicas, Tecnologia e Ingenieria (ECBTI) de la
Universidad Nacional Abierta y a Distancia (UNAD), se encuentran definidas unas
lineas de investigacion, orientadas para el desarrollo del proyecto de grado de los
candidatos a Especialistas en Seguridad Informatica. Para este proyecto, se
aplicara una metodologia de analisis de riesgos, la cual permitira detectar
vulnerabilidad que puedan estar afectando la organizacién, y a partir de esto,
definir una serie de controles que le permitan mitigar el impacto de los riesgos
asociados a los activos de informacion.

A partir del levantamiento de la informacién de la organizacion que permita
identificar y clasificar activos de informacion, se disefiara un analisis de riesgos
utiizando la metodologia Magerit. Seguidamente se propondra una serie de
controles y recomendaciones que le permitan a la organizacién gestionar la
seguridad de la informacion.
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3.2. DISENO DE INVESTIGACION

Para desarrollar este trabajo se va a utilizar la Metodologia MAGERIT, la cual
contempla las siguientes etapas:

ETAPA 1. Caracterizacion de Activos
TAREA 1.1 Identificacion de Activos
TAREA 1.2 Dependencia entre activos
TAREA 1.3 Valoracion de activos

ETAPA 2. Caracterizacion de las amenazas
TAREA 2.1 Identificacion de las amenazas
TAREA 2.2 Valoracién de las amenazas

ETAPA 3. Caracterizacién de las salvaguardas
TAREA 3.1 Identificacién de las salvaguardas pertinentes
TAREA 3.2 Valoracion de las salvaguardas

ETAPA 4. Estimacién del estado del riesgo
TAREA 4.1 Estimacion del Impacto
TAREA 4.2 Estimacion del riesgo

3.3. POBLACION

La investigacion se realizd en el interior de las instalaciones de la Institucion
Educativa Domingo Savio, en su Unica sede ubicada en el Barrio El Torasso de la
ciudad de Florencia Caqueta. El analisis de la informacion se enfocara a las areas
de trabajo de la Institucion, principalmente en donde se encuentran los activos de
informacion criticos, en este caso, la Sala de Sistemas, el area de contabilidad,
oficina de coordinacion académica y de convivencia, oficina de secretaria, sala de
profesores y el area de WiFi publico que ofrece la institucién. En estas oficinas
laboran aproximadamente 33 personas, y el WiFi cuanta con aproximadamente
400 usuarios diarios.
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3.4. MUESTRA

El analisis de riesgos se realizé en las areas administrativas de la institucion, como
oficinas de secretaria, sala de docentes, coordinaciones, rectoria, contabilidad y
sala de sistemas.

3.5. FUENTES DE INFORMACION

La informacion serd suministrada por el personal vinculado con la Institucion
Educativa Domingo Savio, y se describen a continuacion:

Nombre: Hna. Eva Maria Zarta Santos
Cargo: Rectora Institucién Educativa Domingo Savio

Funciones: Es la persona encargada de realizar control sobre el cumplimiento de
las funciones correspondiente al personal de la Institucion.

Nombre: Laura Ligia Céspedes Buitrago
Cargo: Contadora Publica Institucion Educativa Domingo Savio

Funciones: Es la persona responsable de las actividades de los procesos
relacionados con la Gestion Administrativa y Financiera de la institucion.

Nombre: Xiomara Naranjo Pastrana
Cargo: Auxiliar Contable

Funciones: Brindar apoyo a la Gestion Administrativa y Financiera de la Institucion.

Nombre: Rocio del Pilar Martinez
Cargo: Secretaria

Funciones: Es la persona encargada de las actividades de los procesos
relacionados con la Gestion de Talento Humano, ademas es coadministrador de la
Plataforma de Notas Institucional.
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Nombre: Oscar Eduardo Espinosa
Cargo: Ingeniero de Sistemas.

Funciones: Administrador de la Plataforma de Notas Institucional.

3.6. TECNICA E INSTRUMENTOS DE RECOLECCION DE INFORMACION

Para el desarrollo de este trabajo de grado se llevaron a cabo diferentes
instrumentos que permitieron recolectar la informacion necesaria para cumplir con
los objetivos propuestos. Las técnicas e instrumentos utilizados fueron:

e Cuestionarios.

e Entrevistas.

e Levantamiento de inventarios.
¢ Inspeccion visual.

¢ Registro fotografico
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4. RESULTADOS

4.1. IDENTIFICACION Y CLASIFICACION DE

INFORMACION

ACTIVOS DE

4.1.1. Identificacion de los activos criticos de la organizacién

Mediante la ejecuciéon de esta etapa, se podra identificar y clasificar los activos
relevantes de la organizacion.

Los activos de informacion mas relevantes para la Institucion Educativa Domingo
Savio son los siguientes (Anexo D):

GRUPO NOMBRE DEL ACTIVO CODIGO
MAGERIT
SERVICIOS Internet [INTERNET]
I{Ig'éil?/ll\lccl); Acceso a gestion de notas [EXT]
DATOS O Contrasefias de acceso al sistema | [PASSWORD]
INFORMACION [D] Copias de Seguridad [BACKUP]
Antivirus [AV]
SOFTWARE [SW] | Office [OFFICE]
Sistema operativo [SO]
Equipos de Escritorio [PC]
Equipos Portétiles [MOBILE]
HARDWARE [HW] | Impresoras [PRINT]
Routers [ROUTER]
Switch [SWITCH]
SOPORTES DE Memorias USB [BACKUP]
INFORMACION .
[MEDIA] Material Impreso [VR]
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UPS [UPS]
EQUIPAMIENTO Aires Acondicionados [AC]
AUXILIAR [AUX]  MRack [RACK]
Cableado [CABLING]
REDES DE Red Inaldmbrica [WIFI]
COMUNICACIONES 2 oca AN
INSTALACIONES [L] | Edificio [BUILDING]
Usuarios Internos [UI]
PERSONAL [P] Administrador de Sistemas [ADM]
Operadores [OP]

Tabla 1. Activos de Informacién I.E Domingo Savio

Fuente: Autor

4.1.2. Dependencia entre los activos

El objetivo de esta tarea es determinar la dependencia entre los activos mas
importantes de la organizaciéon. Cuando se habla de dependencia, quiere decir
gue en el momento en que una amenaza sea materializada en un activo inferior,
pueda afectar a un activo de orden superior.

Esta dependencia de activos se determind por medio de una encuesta realizada a
los operadores de la institucion, por medio del cual se pudo categorizar los activos
de informaciéon mas importantes.

Para la institucion es de vital importancia, el sistema de gestion de notas, puesto
gue en él se registra informacion que hace parte de los objetivos misionales de la
organizacion.

Los documentos impresos que corresponden en mayor parte al Sistema de
Gestion de Calidad, constituyen un nivel superior, puesto que son de vital
importancia para la organizacion.

Los activos inferiores son, los equipos de comunicaciones, que a pesar de
representar un apoyo a las operaciones de la organizacion, no constituyen el cese
de los procesos cuando uno de ellos falle.
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Finalmente, cabe resaltar que todos los activos de informacion relevantes de la
organizacion se encuentran resguardados en la misma edificacion.

A continuacion se muestra el grafico en donde se representa la dependencia entre
los activos de informacion mas relevantes de la organizacion.

I
[ROUTER]«——[RACK}——[SWITCH]
[WIFI] [LAN] [PASSWORD]
\ / l [P]
[INTEIRNET] [E)fT] S .
[PC] [MEDIA]
[AUX] [AV]  [SO] [OFFICE]

Figura 3. Dependencia entre los activos

Fuente: Autor

4.1.3. Valoracién de los activos

El objetivo de esta tarea es determinar la valoracion de cada activo de informacion
importante de la organizacién, con respecto a las dimensiones disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad. Es decir, que se evalla
cada activo sobre las caracteristicas mencionada anteriormente.

Los criterios de valoracion a tener en cuenta, son los establecidos en Magerit
Version 3 — Catalogo de Elementos:
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VALOR CRITERIO

10 Extremo Dafio  extremadamente
grave

9 Muy Alto Dafio muy grave

6-8 Alto Dafio grave

3-5 Medio Dafo importante

1-2 Bajo Dafo menor

0 Despreciable Irrelevante a factores
practicos

Tabla 2. Criterios de Valoracion

Fuente: Magerit V3 Catalogo de Elementos

Dimensiones de Valoracion:

e Disponibilidad [D]

¢ Integridad [I]

¢ Confidencialidad [C]
e Autenticidad [A]

e Trazabilidad [T]

DIMENSIONES
GRUPO DE ACTIVO ACTIVO
[11][C]|[D] | [T]|[A]
SERVICIOS INTERNOS Internet [INTERNET] 31 | [3] | [3]
[SERVICE] Acceso a gestionde notas | [8] | [8] | [9] | [7] | [6]
[EXT]
DATOS O Contrasefias de acceso al | [7] | [9] [4]
INFORMACION sistema [PASSWORD]
[D] Copias de Seguridad (711 [71 | [1]
[BACKUP]
SOFTWARE Antivirus [AV] [3]
[SW] Office [OFFICE] [3]
Sistema Operativo [SO] [3]
HARDWARE Equipos de Computo [PC] | [5] [5]
[HW] Equipos Portéatiles [MOBILE] | [1] [1]
Impresoras [PRINT] [1]
Routers [ROUTER] [1] | [7]
Switch [SWITCH] [5] | [3]
SOPORTES DE Material Impreso [VR] [3]1] [6] | [3]
INFORMACION Memoria USB [BACKUP] [4] | 3]
[MEDIA]
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EQUIPAMIENTO

UPS [UPS]

[3]

AUXILIAR Aires Acondicionados [AC] [1]
[AUX] Rack [RACK] [7]
Cableado [CABLING] [3]
REDES DE Red Inalambrica [WIFI] [1] | [7]
COMUNICACIONES Red Local [LAN] [5] | [7]
[COM]

INSTALACIONES
[1]

Edificio [BUILDING]

[9]

PERSONAL
[P]

Usuarios Internos [Ul]

[6]

[3]

Administrador de Sistemas
[ADM]

[6]

[3]

Operadores [OP]

[6]

[3]

Tabla 3. Valoracion de los activos de informacién mas relevantes de la institucion

Con la anterior informacion y el analisis y valoracion de cada uno de los activos, se
tiene como resultado el modelo de valor el cual se encuentra en la seccion de

anexos.

4.2. ANALISIS DE RIESGOS EN LOS ACTIVOS MAS CRITICOS DE LA
ORGANIZACION

Para la recoleccién de la informacién inicial se realizaron dos encuestas dirigidas
al personal de la Institucion (Anexo B), los cuales se encuentran encargados de la
gestiéon de la informacion misional de la institucion, los resultados obtenidos y de

Fuente: Autor

mayor relevancia fueron los siguientes:

e EI 50% de los empleados manifiestan que no reciben mantenimiento periédico
a los equipos de computo en los cuales se llevan a cabo procesos misionales

gue incluyen gestion de informacion.

e EI 50% de los empleados manifestaron que solamente reciben mantenimiento

anual de los equipos de cémputo.

e EI 100% de los empleados respondieron que no existe un tiempo determinado
para realizar actualizacion de los equipos de computo de la institucion.
e EI50% de los empleados manifiestan que su equipo de computo no cuenta con

una proteccion de contrasefia.
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El 50% de los empleados respondieron que nunca cambian la contrasefa de
ingreso de su equipo de coémputo.

El 100% de los empleados cuentan con conexion a internet, y ademas que no
cuentan con ninguna restriccién para su navegacion.

Segun la encuesta la institucion se ha visto afectada por amenazas naturales
tales como, tormentas y sobrecargas eléctricas.

Los empleados manifiestan que las copias de seguridad de la informacion de la
institucion las realizan en la nube y en dispositivos de almacenamientos
propios de la institucion.

La encuesta dio como resultados que los empleados de la institucion
almacenan informacion reservada y confidencial en los equipos de computo.

El 90% de los empleados saben qué es un hacker.

El 455% de los empleados manifiestan conocer informacion acerca de
mecanismos de proteccion de informacion, de los cuales usan: copias de
seguridad, antivirus actualizado, firewall, actualizaciones automaticas Yy
navegacion segura.

Ademaés se realiz6 una verificacion fotogréfica (Anexo c) en la cual se evidenciaron
algunos inconvenientes:

La ubicacion no segura de los routers inaldmbricos.
Averias fisicas de algunos equipos de cémputo.

El facil acceso a equipos auxiliares como routers y switch.
Facil acceso al cableado estructurado.

Se tomd6 un pantallazo (Anexo D) de uno de los equipos de la institucién, el cual
muestra que el sistema operativo se encuentra activado, pero la organizacion no
cuenta con las debidas licencias. Y también se cuenta con una imagen que
evidencia como el software de ofimética solicita su activacion, y debido a que la
institucion no cuenta con su licencia lo que podria dejar de funcionar en algin
momento.

Teniendo en cuenta la anterior informacién, se procede a identificar las amenazas
sobre los activos criticos identificados en la anterior etapa.
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4.2.1. ldentificacion de amenazas significativas

Para esta actividad se tiene como objetivo la caracterizacion de las amenazas,
identificacion y valoracion de las mismas.

Para ello se tendrd en cuenta el catalogo de amenazas establecidas en Magerit
Version 3, Catalogo de Elementos.

42.1.1. Caracterizacién de Amenazas

Segun Magerit Version 3, las amenazas se clasifican en cuatro categorias:

. Desastres naturales [N]

. De origen Industrial [1]

. Errores y fallos no intencionados [E]
. Ataques Intencionados [A]

4.2.1.2. Identificacion de Amenazas

El objetivo de esta tarea es identificar las amenazas mas relevantes que pueden
afectar a los activos mas representativos de la organizacion (Anexo C).

GRUPO DE
ACTIVO ACTIVO AMENAZAS
SERVICIOS Internet [INTERNET] | A.7 Uso no previsto
INTERNOS A.24 Denegacion del servicio
[SERVICE] Acceso a gestion de | E.1 Errores de los usuarios.
notas [EXT] A.15 Modificacion deliberada de la
informacion.
DATOS O Contrasefias de A.5 Suplantacion de identidad del
INFORMACION acceso al sistema usuario.
[D] [PASSWORD]
Copias de Seguridad | E.19 Fugas de Informacion.
[BACKUP] A.7 Uso no previsto
SOFTWARE Antivirus [AV] E.8 Difusion de software dafiino.
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[SW]

E.20 Vulnerabilidades de los
programas (software).

Office [OFFICE]

1.5 Averia de origen fisico o légico.
E.20 Vulnerabilidades de los
programas (software).

E.21 Errores de mantenimiento /
actualizacion de programas
(software).

Sistema Operativo
[SO]

I.5 Averia de origen fisico o légico.
E.20 Vulnerabilidades de los
programas (software).

E.21 Errores de mantenimiento /
actualizacion de programas
(software).

HARDWARE
[HW]

Equipos de Computo
[PC]

N.2 Dafios por agua

1.5 Averia de origen fisico o légico.
I.6 Corte del suministro eléctrico.
E.23 Errores de mantenimiento /
actualizacion de equipos
(hardware).

Equipos Portétiles
[MOBILE]

1.5 Averia de origen fisico o l6gico.

Impresoras [PRINT]

I.5 Averia de origen fisico o légico.
1.6 Corte del suministro eléctrico.

Routers [ROUTER]

1.5 Averia de origen fisico o logico.
1.6 Corte del suministro eléctrico.
A.11 Acceso no autorizado.

Switch [SWITCH]

I.5 Averia de origen fisico o légico.
|.6 Corte del suministro eléctrico.
A.11 Acceso no autorizado.

SOPORTES DE

Material Impreso [VR]

N.* Desastres naturales.

INFORMACION E.1 Errores de los usuarios.
[MEDIA] Memoria USB 1.5 Averia de origen fisico o I4gico.
[BACKUP] E.19 Fugas de informacion.
E.25 Pérdida de equipos.
EQUIPAMIENTO UPS [UPS] I.* Desastres industriales.
AUXILIAR Aires Acondicionados | I.* Desastres industriales.

[AUX] [AC] 1.6 Corte del suministro eléctrico.
E.23 Errores de mantenimiento /
actualizacion de equipos
(hardware).

Rack [RACK] A.11 Acceso no autorizado.
Cableado [CABLING] | I.* Desastres industriales.
REDES DE Red Inalambrica .8 Fallo de servicios de
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COMUNICACIONES

[WIFI]

comunicaciones.

[COM] A.11 Acceso no autorizado.
A.24 Denegacion del servicio
Red Local [LAN] .8 Fallo de servicios de
comunicaciones.
INTALACIONES Edificio [BUILDING] | N.* Desastres naturales.
[1]
PERSONAL Usuarios Internos [Ul] | E.28 Indisponibilidad del personal.

[P]

A.30 Ingenieria Social.

Administrador de
Sistemas [ADM]

E.28 Indisponibilidad del personal.

Operadores [OP]

E.28 Indisponibilidad del personal.
A.30 Ingenieria Social.

Tabla 4. Identificacion de amenazas por cada uno de los activos de informacion.

Fuente: Autor

4.2.1.3. Valoracion de las amenazas

El objetivo fundamental de esta tarea, es determinar la probabilidad de ocurrencia
de una amenaza con respecto a cada activo, y especificar la degradacion que
podria causar la amenaza en cada una de las dimensiones del activo, si ésta se

llegara a materializar.

Para evaluar la probabilidad de ocurrencia de cada amenaza, se tendra en cuenta

los siguientes criterios:

VALOR FRECUENCIA | DESCRIPCION
CUALITATIVO
CS A Diario Casi Seguro
MA Cada Semana Muy Alto
P Cada Mes Posible

PP Cada Aio Poco Probable
MB Cada Varios Afos Muy Baja

MR Cada Siglo Muy Rara

Tabla 5. Probabilidad de Ocurrencia

Fuente: Autor
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VALOR DEGRADACION | DESCRIPCION
CUALITATIVO
MA Desastroso Muy Alta
A Mayor Alta
M Moderado Media
B Menor Baja
MB Insignificante Muy Baja

Tabla 6. Degradacion del activo de informacion

Fuente: Autor

ACTIVOS AMENAZAS P DIMENSIONES
[0 [[C1 [ D] [ [T][[A]
SERVICIOS INTERNOS
[SERVICE]
Internet A.7 Uso no previsto CS | - - B - -
[INTERNET] A.24 Denegacion del servicio PP | - - A
Acceso a E.1 Errores de los usuarios. PP A - - -
gestion de notas A.15 Modificacion deliberada | MB
[EXT] . P A - - - -
de la informacion.
DATOS O INFORMACION
[D]
Contrasefias de | A.5 Suplantaciéon de identidad | PP
acceso al del usuario. Al A i i A
sistema
[PASSWORD]
Copias de E.19 Fugas de Informacion. MB | - - - -
Seguridad A.7 Uso no previsto PP | g | - i i
[BACKUP]
SOFTWARE
[SW]
Antivirus [AV] | E.8 Difusion de software | PP | i B i )
dafino.
E.20 Vulnerabilidades de los | PP | | B | - i
programas (software).
Office [OFFICE] | 1.5 Averia de origen fisico o | PP | i A i )
l6gico.
E.20 Vulnerabilidades de los | PP | i A i i
programas (software).
E.21 Errores de mantenimiento | P i ) A ) i
/ actualizacion de programas
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(software).

Sistema

I.5 Averia de origen fisico o

PP

Operativo [SO] | l6gico. | A
E.20 Vulnerabilidades de los | PP | i A
programas (software).

E.21 Errores de mantenimiento | P
/ actualizacion de programas - - A
(software).
HARDWARE
[HW]
Equipos de N.2 Dafos por agua PP | . -

Computo [PC] I.5 Averia de origen fisico o| P
l6gico. |
.6 Corte del suministro| P i i B
eléctrico.

E.23 Errores de mantenimiento | PP
/ actualizacion de equipos - - | MB
(hardware).

Equipos .5 Averia de origen fisico o | PP

Portétiles l6gico. - - | MB

[MOBILE]

Impresoras 1.5 Averia de origen fisico o | MB | _ . I MB

[PRINT] l6gico.

.6 Corte del suministro| P
L - - | MB
eléctrico.

Routers 1.5 Averia de origen fisico o | PP | _ i A
[ROUTER] l6gico.

.6 Corte del suministro| P

. - - MB
eléctrico.
A.11 Acceso no autorizado. PP | - - A

Switch .5 Averia de origen fisico o | MB | _ i A

[SWITCH] l6gico.

1.6 Corte del suministo| P | | | o
eléctrico.
A.11 Acceso no autorizado. PP | - - A
SOPORTES DE INFORMACION
[MEDIA]

Material N.* Desastres naturales. MB| M| - A
Impreso [VR] E.1 Errores de los usuarios. MA | A | - M
Memoria USB | 1.5 Averia de origen fisico o | MB | _ i M

[BACKUP] l6gico.

E.19 Fugas de informacion. MB| - |[MB| -
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E.25 Pérdida de equipos. PP | - - | MB
EQUIPAMIENTO AUXILIAR
[AUX]
UPS [UPS] |.* Desastres industriales. PP | - - M
Aires |.* Desastres industriales. PP | _ _ M
Acondicionados —
[AC] 1.6 _Corte del  suministro | P i i M
eléctrico.
E.23 Errores de mantenimiento | PP
/ actualizacion de equipos - - M
(hardware).
Rack [RACK] | A.11 Acceso no autorizado. P | - - A
Cableado |.* Desastres industriales. MB | - I MB
[CABLING]
REDES DE COMUNICACIONES
[COM]
Red Inalambrica | 1.8 Fallo de servicios de| P
oo - - M
[WIFI] comunicaciones.
A.11 Acceso no autorizado. MA | - - -
A.24 Denegacion del servicio MA | - - A
Red Local [LAN] | 1.8 Fallo de servicios de | PP | i M
comunicaciones.
INSTALACIONES
[L]
Edificio N.* Desastres naturales. MR | I m
[BUILDING]
PERSONAL
[P]
Usuarios E.28 Indisponibilidad del | P | _ i M
Internos [Ul] personal.
A.30 Ingenieria Social. P |l-] A -
Administrador | E.28 Indisponibilidad del | PP
de Sistemas personal. - - B
[ADM]
Operadores E.28 Indisponibilidad del | P | _ i B
[OP] personal.
A.30 Ingenieria Social. P | -| M -

Tabla 7. Valoracion de amenazas por activos de informacién

Fuente: Autor
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4.2.2. Se identifican las salvaguardas existentes y se valora la eficacia de
su implantacion

El objetivo de esta actividad es identificar las salvaguardas oportunas que le
permitan a la organizacion mitigar el riesgo que pueda afectar los activos de
informacion relevantes de la institucion. Es decir, que las salvaguardas son
mecanismos que permiten que el riesgo sea disminuido, hasta tal punto en que se
convierta en insignificante ante un activo de informacion.

Esta actividad constituye de dos tareas, la identificacion de salvaguardas eficaces
para la organizacion y la valoracién de estas salvaguardas.

La identificacibn de salvaguardas se hace con base en la investigacion e
identificacién anterior de los riesgos potenciales y se tiene en cuenta el libro
Magerit Version 3. Catalogo de Elementos.

4.2.2.1. Identificacion de Salvaguardas eficaces para la organizacion

El principal objetivo de esta tarea es la identificacion de salvaguardas eficaces y
pertinentes que permitan mitigar el riesgo potencial que pueda afectar activos de
informacion relevantes de la institucion.

SALVAGUARDA: Protecciones generales u horizontales
[H.tools.AV] Herramienta contra codigo dafiino

JUSTIFICACION:

Los equipos de cdmputo cuentan con una version gratuita del antivirus Avast, cuyo
tiempo de arranque es excesivo y el motor en segundo plano no es eficaz para
maquinas de gama media-baja como con las que se cuenta en la institucion.

ACTIVOS EN LOS QUE SE APLICA: DIMENSIONES:
e Software [SW] e Disponibilidad
e Integridad

AMENAZAS MITIGADAS:

E.8 Difusion de software dafiino.

E.20 Vulnerabilidades de los programas (software).

E.21 Errores de mantenimiento / actualizacién de programas (software).
1.5 Averia de origen fisico o légico.

SALVAGUARDA: Proteccion de los datos/informacion
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[D] Copias de Seguridad de los datos (backup)

JUSTIFICACION:

Siendo que para la institucion los datos correspondientes a sus clientes directos,
gue vienen siendo los estudiantes, son de vital importancia, al igual que toda la
informacion generada del Sistema de Gestion de Calidad, se escogié esta
salvaguarda ya que en algunas ocasiones la informacion correspondiente a la
gestion de calidad se almacena en dispositivos de almacenamiento propios de los
empleados, y cuando éstos se dan de baja de su puesto de trabajo, ésta
informacion en muchas ocasiones se pierde.

ACTIVOS EN LOS QUE SE APLICA: DIMENSIONES:
e Datos o Informacion [D] e Confidencialidad
e Integridad

AMENAZAS MITIGADAS:
e E.19 Fugas de Informacion.
e A.7 Uso no previsto.

SALVAGUARDA: Proteccién de los Servicios
[S.A] Aseguramiento de la disponibilidad

JUSTIFICACION:
Esta salvaguarda permite que el servicio que presta la institucién de red wifi sea
prestado con eficacia.

ACTIVOS EN LOS QUE SE APLICA: DIMENSIONES:

e Redes de Comunicaciones e Disponibilidad
[COM]

AMENAZAS MITIGADAS:
e |.8 Fallo de servicios de comunicaciones
e A.24 Denegacion del servicio

SALVAGUARDA: Proteccion de los equipos
[HW] Proteccion de los equipos informaticos

JUSTIFICACION:

Se evidencia que algunos equipos informéaticos como routers o switch no cuentan
con la seguridad, ya que la puerta de ingreso no cuenta con su respectivo seguro,
y cualquier persona que ingrese a las instalaciones en donde se encuentran
podrian acceder a ellos.

ACTIVOS EN LOS QUE SE APLICA: DIMENSIONES:
e Hardware [HW] e Integridad
e Equipamiento auxiliar [AUX] e Disponibilidad

AMENAZAS MITIGADAS:
e A.11 Acceso no autorizado.
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SALVAGUARDA: Proteccién de los equipos
[HW.CM] Cambios (actualizaciones y mantenimiento)

JUSTIFICACION:

Esta salvaguarda tiene lugar debido a la respuesta de la encuesta en la que
algunos operadores manifestaban la falta de mantenimiento de sus equipos de
computo con regularidad. Ademas de la presencia de algunas goteras en la sala
de tecnologia.

ACTIVOS EN LOS QUE SE APLICA:
e Hardware [HW]
e Equipamiento Auxiliar [AUX]

DIMENSIONES:
e Integridad
e Disponibilidad

AMENAZAS MITIGADAS:
e N.2 Dafos por agua.
e |.5 Averia de origen Idgico o fisico.
e E.253 Errores de mantenimiento / actualizacién de equipos (hardware).

SALVAGUARDA: Proteccion de las comunicaciones
[COM] Proteccién de las comunicaciones

JUSTIFICACION:

Debido a que la organizacion no posee normativa para el uso de los servicios de
internet, se produce en muchas ocasiones la caida del servicio en uno de los
segmentos de la red wifi, también el acceso no autorizado al uso del servicio por
personal externo de la institucion debido a que uno de los segmentos se encuentra
sin mecanismo de seguridad como contrasefa.

ACTIVOS EN LOS QUE SE APLICA: DIMENSIONES:
e Servicios Internos [SERVICE] e Disponibilidad
e Redes de Comunicaciones e Trazabilidad
[COM] e Autenticidad

AMENAZAS MITIGADAS:

A.7 Uso no previsto.

A.24 Denegacion del servicio.

[.8 Fallo de servicios de comunicaciones.
A.11 Acceso no autorizado.

SALVAGUARDA: Proteccién de Comunicaciones
[COM.DS] Segregacion de los redes en dominios

JUSTIFICACION:

Esta salvaguarda permitird que la red se segregue en dominios légicos que
permitira que tendra entre otras ventajas, autenticaciéon de usuarios, limitacion de
instalacion de software no autorizado, monitorizacion de trafico y unificacion de
escritorios.

ACTIVOS EN LOS QUE SE APLICA: ‘ DIMENSIONES:
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e Servicios Internos [SERVICE] e Disponibilidad
e Redes de Comunicaciones e Trazabilidad

[COM] e Autenticidad
e Software [SW]

AMENAZAS MITIGADAS:
e A.7 Uso no previsto.
e E.8 Difusiéon de software dafino.
e A.11 Acceso no autorizado.

SALVAGUARDA: Salvaguardas relativas al personal
[PS.AT] Formacién y concientizacion

JUSTIFICACION:

Por medio de entrevistas realizadas al personal, se pudo evidenciar la falta de
conocimientos con base en seguridad informatica, como por ejemplo el
desconocimiento de la implementacion de mecanismos de seguridad, ingenieria
social, etc. También se logré evidenciar que un gran porcentaje de usuarios de la
plataforma de notas, no han cambiado nunca su contrasefia, lo cual es una
amenaza potencial para un ataque por ingenieria social.

ACTIVOS EN LOS QUE SE APLICA: DIMENSIONES:

e Personal [P] e Confidencialidad
e Datos o Informacion [D] e Autenticidad

e Servicios Internos [SERVICE] e Integridad

e Soportes de informacion [MEDIA] e Trazabilidad

AMENAZAS MITIGADAS:

¢ A.30 Ingenieria Social.

e A.5 Suplantacion de Identidad.

e E.1 Errores de los usuarios.

¢ A.15 Modificacion deliberada de la informacion.
E.19 Fugas de Informacion.

Tabla 8. Identificacion de Salvaguardas necesarias para los activos de informacion

Fuente: Autor
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4.2.2.2. Valoracion de las salvaguardas

El objetivo de esta tarea es especificar la eficacia de las salvaguardas necesarias
para los activos de informacion de la institucion.

Para ello se tiene en cuenta el nivel de madurez de las salvaguardas como se
define en la siguiente tabla:

EFICACIA | NIVEL SIGNIFICADO
0% LO Inexistente
10% L1 Inicial
50% L2 Reproducible, pero intuitivo
90% L3 Proceso definido
95% L4 Gestionable y medible
100% L5 Optimizado

Tabla 9. Eficacia y Madurez de las Salvaguardas

Fuente: Magerit V3 Libro 1. Método

DIMENSION ,ESCTT@E,:‘E
SALVAGUARDA ACTIVO M1C | o | ] A
Protecciones
generales u
r[]ﬁrl'é%rllstif/s]' Software [SW] X L4
Herramienta contra
codigo dafino
Proteccion de los
datos/informacion: Datos e
[D] Copias de informacion [D] x| X L2
Seguridad de los datos
(backup)
Proteccpn d(.e los Redes de
Servicios: SO
[S.A] Aseguramiento comu?:lgall\zlones X | X L2
de la disponibilidad [COM]
Proteccion de los Hardware [HW]
equipos: Equipamiento X X L4
[HW] Proteccioén de los Auxiliar [AUX]
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equipos informaticos
Proteccion de los
equipos: Hardware [HW]
[HW.CM] Cambios Equipamiento L3
(actualizaciones y Auxiliar [AUX]
mantenimiento)
Proteccién de las Servicios Internos
o _ [SERVICE]
comunicaciones: Redes de L1
[COM] Proteccion de SO
las comunicaciones comunicaciones
[COM]
Proteccién de Servicios Internos
o _ [SERVICE]
Comunicaciones: Redes de
[COM.DS] o LO
o comunicaciones
Segregacion d_e_Ios [COM]
redes en dominios Software [SW]
Personal [P]
Datos o
Salvaguardas relativas | Informacion [D]
al personal: Servicios Internos L0
[PS.AT] Formacién y [SERVICE]
concientizacion Soportes de
Informacion
[MEDIA]

Tabla 10. Valoracion de la eficacia y madurez de las salvaguardas

Fuente: Autor

4.2.3. Se estima el impacto y el riesgo al que estan expuestos los activos
del sistema

El objetivo de esta actividad es especificar la valoracién del impacto que podria
causar la materializacion de una amenaza, y determinar el riesgo.

Para ello, esta actividad se divide en dos tareas: la determinacion del riesgo
potencial y del riesgo residual.

El riesgo potencial es todo aquel dafio que una amenaza materializada podria
causar en los activos de informacion relevantes de la organizacion.

52



El riesgo residual es aquel riesgo que queda sobre los activos de informacion,
luego de haberse establecido un grupo de salvaguardas y aplicado el nivel de
madurez o valoracion de la eficacia de las salvaguardas.

4.2.3.1. Estimacion del impacto

El objetivo de esta tarea es establecer el impacto potencial y residual.

El impacto es la medida del dafio que pueda causar la materializacion de una
amenaza sobre un activo de informacioén relevante de la organizacion.

El impacto potencial se determina teniendo en cuenta la valoracion realizado tanto
para los activos, como para las amenazas.

El impacto residual se determina teniendo en cuenta la valoracién tanto de los
activos como de las amenazas, asi como también la eficacia y madurez de las
salvaguardas establecidas.

La formula para el calculo del impacto residual es:

Impacto residual = impacto potencial * (1- €)

Donde e'=0 significa que las salvaguardas son ineficaces, por lo tanto el impacto
esigual. Mientras que e'=1 representa un conjunto de salvaguardas
completamente eficaz, lo cual reduciria el impacto residual a cero.

4.2.3.1.1. Impacto Potencial

Como se menciond anteriormente, para la realizacién de esta tarea se tendra en
cuenta el valor de los activos en las diferentes dimensiones (integridad,
confidencialidad, integridad, trazabilidad y autenticidad), la valoracion de la
degradacion que causan las amenazas sobre los activos de informacion
relevantes en la organizacion, y de esta manera determinar el impacto que pueda
causarse.

A continuacién se muestra una escala en la que se clasifica el impacto:
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NIVEL DE VALOR
IMPACTO CUANTITATIVO COLOR
10
ALTO 9
8
7
6
MEDIO 5
4
3
2
BAJO 1
0

Tabla 11. Clasificacion del impacto potencial

Fuente: Autor

GRUPO DE ACTIVO

ACTIVO

DIMENSIONES

[1]

[C]

[D]

[T]

[A]

SERVICIOS INTERNOS

Internet [INTERNET]

[7]

[5]

[5]

[SERVICE] Acceso a gestion de notas | [5] | [7] | [2] | [1] | [3]
[EXT]
DATOS O Contrasefias de acceso al | [3] | [5] [3]
INFORMACION sistema [PASSWORD]
[D] Copias de Seguridad 2] | 4] | [2]
[BACKUP]

SOFTWARE Antivirus [AV] [3]
[SW] Office [OFFICE] [4]
Sistema Operativo [SO] [4]
HARDWARE Equipos de Computo [PC] | [5] [6]
[HW] Equipos Portétiles [MOBILE] |[[1] [1]

Impresoras [PRINT]

2]

Routers [ROUTER]

[4]

[4]

Switch [SWITCH]

[4]

[2]

SOPORTES DE

Material Impreso [VR]

[7]

[5]

[7]

INFORMACION Memoria USB [BACKUP] [4] | [1]
[MEDIA]
EQUIPAMIENTO UPS [UPS] [3]
AUXILIAR Aires Acondicionados [AC] [3]
[AUX] Rack [RACK] [3]
Cableado [CABLING] [3]
REDES DE Red Inalambrica [WIFI] [5] | [4]
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COMUNICACIONES Red Local [LAN] [6] | [4]
[COM]

INTALACIONES Edificio [BUILDING] [7]
[1]

PERSONAL Usuarios Internos [Ul] [7] | [9]

[P] Administrador de Sistemas 51 | [2]

[ADM]
Operadores [OP] 6] | [3]

Tabla 12. Impacto Potencial sobre cada uno de los activos

Fuente: Autor

4.2.3.1.2. Impacto Residual

El impacto residual se calcula teniendo en cuenta el impacto potencial calculado
sobre el activo y las salvaguardas establecidas para mitigar las amenazas sobre

ese activo.

GRUPO DE ACTIVO

ACTIVO

DIMENSIONES

[1]

[C]

[D]

[T]

[A]

SERVICIOS INTERNOS

Internet [INTERNET]

[0]

[0]

[0]

[SERVICE] Acceso a gestion de notas | [1] | [1] | [O] | [O] | [O]
[EXT]
DATOS O Contrasefias de acceso al | [0] | [1] [0]
INFORMACION sistema [PASSWORD)]
[D] Copias de Seguridad [O] | [O] | [O]
[BACKUP]

SOFTWARE Antivirus [AV] [0]
[SW] Office [OFFICE] [1]
Sistema Operativo [SO] [1]
HARDWARE Equipos de Computo [PC] | [1] [1]
[HW] Equipos Portétiles [MOBILE] | [O] [0]

Impresoras [PRINT]

[0]

Routers [ROUTER]

[0]

[0]

Switch [SWITCH]

[0]

[0]

SOPORTES DE

Material Impreso [VR]

[5]

[1]

[1]

INFORMACION Memoria USB [BACKUP] [0] | [O]
[MEDIA]

EQUIPAMIENTO UPS [UPS] [0]

AUXILIAR Aires Acondicionados [AC] [0]
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[AUX] Rack [RACK] [1]
Cableado [CABLING] [0]
REDES DE Red Inalambrica [WIFI] [1] | [0]
COMUNICACIONES Red Local [LAN] [1] | [O]
[COM]
INTALACIONES Edificio [BUILDING] [7]
[1]
PERSONAL Usuarios Internos [Ul] [3] | [1]
[P] Administrador de Sistemas [1] | 1]
[ADM]
Operadores [OP] [2] | [1]

Tabla 13. Impacto Residual sobre cada uno de los activos

Fuente: Autor

4.2.3.2. Estimacion del riesgo

Los objetivos de esta tarea son determinar tanto el riesgo potencial como residual
al cual estan expuestos los activos de informacion.

Para determinar el riesgo potencial al cual estan expuestos los activos de
informacion relevantes de la organizacion, se tendra en cuenta la valoracion que
se hace sobre los activos en cada una de las dimensiones y la valoracién de las
amenazas.

El riesgo residual se determina teniendo en cuenta tanto el valor de los activos en
cada una de las dimensiones, la valoracion de las amenazas y la eficacia de las
salvaguardas pertinentes para cada activo.

Para realizar el calculo del riesgo residual se emplea la siguiente formula:

Riesgo residual = impacto residual * frecuencia residual

4.2.3.2.1. Riesgo potencial

Como se menciond anteriormente, el riesgo potencial se determina teniendo en
cuenta la valoracion de los activos y de las amenazas. El riesgo es aquel dafio que
los activos de informacion podrian sufrir al materializarse una amenaza.

Para ello, se clasificara el riesgo teniendo en cuenta la siguiente escala de colores:
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VALOR
RIESGO CUANTITATIVO COLOR

10

9

ALTO 3
7

6

5

MEDIO 7
3

2

BAJO /DESPRECIABLE 1
0

Fuente: Autor

Tabla 14. Clasificacion del Riesgo Potencial

GRUPO DE DIMENSIONES
ACTIVO ACTIVO [ [(C][ (D] | M [A]
SERVICIOS Internet [INTERNET] [7.6] | [5.6] | [5 6]
INTERNOS Acceso a gestion de notas 5.4 | 4 | Al | L4 |84
[SERVICE] [EXT]
DATOS O Contrasefias de acceso al [3. 2] [5. 2] 3, 2]
INFORMACION sistema [PASSWORD]
(D] Copias de Seguridad U [BU |21
[BACKUP]
SOFTWARE Antivirus [AV] 8. 4]
[SW] Office [OFFICE] 4,4
Sistema Operativo [SO] [4, 4]
HARDWARE Equipos de Computo [PC] 5. 5] (6, 5]
[HW] Equipos Portatiles [1.1] [1,1]
[MOBILE]
Impresoras [PRINT] 2. 2]
Routers [ROUTER] [4.5] | [4.5]
Switch [SWITCH] (4.4 [ 2.4
SOPORTES DE Material Impreso [VR]
INFORMACION Memoria USB [BACKUP] 4.2 | [L2]
[MEDIA]
EQUIPAMIENTO UPS [UPS] 3.4]
AUXILIAR Aires Acondicionados [AC] 3. 4]
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[AUX] Rack [RACK] 3.6l
Cableado [CABLING] 8. 1]
REDES DE Red Inalambrica [WIFI] 5,71 | [4,7]
COMUNICACIONES Red Local [LAN] [6.4] | [4 4]
[COM]
INTALACIONES Edificio [BUILDING] [7. 0]
[
PERSONAL Usuarios Internos [Ul] 7,7 | 57
[P] Administrador de Sistemas [5.4] | [2.4]
[ADM]
Operadores [OP] [6,5] | [3,5]

Tabla 15. Riesgo Potencial sobre cada uno de los activos

Fuente: Autor

4.2.3.2.2. Riesgo Residual

El riesgo residual es el resultado de la estimacién de una amenaza cuando afecta
a un activo de orden superior que depende de dicho activo. La siguiente tabla
muestra los resultados obtenidos del riesgo residual acumulado, los resultados en
rojo, son aquellos riesgos Altos.

GRUPO DE ACTIVO ACTIVO DIMENSIONES

[ | [C]/[D]|[T]|[A]

SERVICIOS INTERNOS Internet [INTERNET] [0,2] | [0.2] | [0,2]

[SERVICE] Acceso a gestion de notas | [1:31 | [1.3] | [0.3] | [0.3] | [0.3]

[EXT]
DATOS O Contrasefias de acceso al |01 | L4 [0, 1]
INFORMACION sistema [PASSWORD)]
[D] Copias de Seguridad [0.0] | [0.0] | [0, 0]
[BACKUP]
SOFTWARE Antivirus [AV] [0 2]
[SW] Office [OFFICE] [L.2]
Sistema Operativo [SO] [1,2]
HARDWARE Equipos de Cémputo [PC] | I3 [1.3]
[HW] Equipos Portatiles [0, 0] [0, 0]
[MOBILE]
Impresoras [PRINT] [0, 1]
Routers [ROUTER] [0.3] | [0, 3]
Switch [SWITCH] [0.2] | [0,2]
SOPORTES DE Material Impreso [VR] [5,6] | [1.6] | [1,6]
INFORMACION Memoria USB [BACKUP] [0.0] | [0.0]
[MEDIA]

58




EQUIPAMIENTO UPS [UPS] [0.2]
AUXILIAR Aires Acondicionados [AC] [0.2]
[AUX] Rack [RACK] [L.3]
Cableado [CABLING] [0, 0]
REDES DE Red Inalambrica [WIFI] [1,5] | [0, 5]
COMUNICACIONES Red Local [LAN] [1.3] | [0.3]
[COM]
INTALACIONES Edificio [BUILDING] [7. 0]
[1]
PERSONAL Usuarios Internos [Ul] (3.5 | [1.5]
[P] Administrador de Sistemas [L.3] | [.3]
[ADM]
Operadores As [2,3] | [1,3]

Tabla 16. Riesgo Residual sobre cada uno de los activos
Fuente: Autor

4.2.4. Interpretacion de los resultados

=——POTENCIAL == OBIJETIVO ACTUAL
[INTERNET]
[OP] 10 [EXT]
[ADM] [PASSWORD]
(1] 8 [BACKUP]
[BUILDING] 6 [AV]
4
[LAN] [OFFICE]
[WIFI] [SO]
[CABLING] [PC]
[RACK] [MOBILE]
[AC] [PRINT]
[UPS] [ROUTER]
[BACKUP] [SWITCH]

[VR]

Figura 4. Identificacion de riesgos

Fuente: Autor

Como resultado de la etapa de analisis de riesgos se genera la figura 4.
Identificacion de Riesgos. En la figura se puede evidenciar, que los activos que
poseen un nivel de riesgo potencial mas alto son:
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Internet [INTERNET]

Sistema Operativo [SO]
Equipos de cémputo [PC]

Router [ROUTER]

Material Impreso [VR]

Red Inalambrica [WIFI]

Red Local [LAN]

Usuario Interno [Ul]

GESTION DE RIESGOS

El objetivo de identificar los activos con mayor nivel de riesgo, es establecer
estrategias que permitan mitigar ese riesgo en la siguiente fase, la cual es la
Gestidn de Riesgos.

Una vez realizado el proceso de analisis de riesgos, en la cual se establecieron los
impactos de la materializaciébn de una amenaza y los riesgos que puedan afectar
los activos de informacion de la organizacion.

Ya habiéndose hecho una clasificacion del riesgo, se procede a identificar el
tratamiento eficaz, teniendo en cuenta la informacién de la siguiente tabla:

VALOR TRATAMIENTO
RIESGO CUANTITATIVO COLOR
10 Critico, atencién
ALTO g urgente
7 Grave, requiere
6 atencion
5
MEDIO 4 Apreciab!e, puede
ser objeto de
3 estudio para su
tratamiento
BAJO 2 Asumible, no
/DESPRECIABLE 1 requiere acciones
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| 0 | |

Tabla 17. Clasificacién de cada riesgo para su tratamiento

Fuente: Autor

4.3.1. Se elige una estrategia para mitigar impacto y riesgo

El objetivo de esta actividad es determinar los riesgos criticos, es decir, aquellos
riesgos que pueden impactar a los activos de informacién de la institucion de
manera negativa.

Cabe resaltar que los activos de informacion relevantes para una organizacion
siempre van a estar expuestos a riesgos, que puedan afectar su integridad,
confidencialidad y disponibilidad. Es de vital importancia determinar cuales de
esos activos representan mayor valor para la organizacion, para de esta manera
poder implementar las salvaguardas pertinentes, con el objetivo de minimizar la
probabilidad de que una amenaza se materialice.

Una vez realiza la etapa de analisis de riesgos, la primera estrategia para la
realizacion de esta actividad es la identificacién de los riesgos criticos, los cuales
se encuentran resumidos en la siguiente tabla:

GRUPO DE ACTIVO DIMENSIONES NIVEL DE
ACTIVO 01 11C] | D] [T [A] | RIESGO
SERVICIOS Internet 0,2] |[0,2] ] [02] Apreciable, puede
l[r;TEing? [INTERNET] estucio para su

tratamiento
i [1.2] Apreciable, pued
- s |y
SOFTWARE S'Stertna preciable. p
[SW] p[esrg]lvo estudio para su
tratamiento
Equipos de | %3] [1.3] Apreciable, puede
Cémputo ser c_)bjeto de
HARDWARE (PC] it
[HW] Routers 0,3 [[0,3] Apreciag_leE psede
ser objeto de
[ROUTER] estudiojpara su
tratamiento

SOPORTES DE Material [5.6] | [1.6] | [1.6] _

lNF?I\/ITElvl:l)Al\,E\]ION Impreso [VR] R
REDES DE Red [1, 5] [0, 5] Apreciable, puede

ser objeto de
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COMUNICACIONES | Inalambrica R
[COM] [WIFI]
Red Local [1, 3] [0, 3] Apreciable, puede
ser objeto de
[LAN] estudio para su
tratamiento
i [3, 5] [1, 5] Apreciable, puede
PERSONAL Usuarios ser objeto de
[P] Internos [U|] estudio para su
tratamiento

Tabla 18. Identificacion de Riesgos Criticos

Fuente: Autor

4.3.2. Se determinan las salvaguardas oportunas para el objetivo anterior

El objetivo de esta actividad es gestionar aquellos activos cuyos riesgos criticos
fueron identificados en la etapa anterior.

e Internet [INTERNET]: este activo de informacion pertenece al grupo de
Servicios Internos [SERVICE], los resultados obtenidos tras el analisis de
riesgos fueron los siguientes:

o La amenaza que mayor lo afecta es el A.7 Uso no previsto, la cual
afecta la disponibilidad (0,2), la trazabilidad (0,2) y la autenticacion (0,2).
La materializacion de esta amenaza podria afectar negativamente las
actividades diarias de la organizacion, como por ejemplo, rendimiento
del personal, ingreso a la pagina institucional, uso de e-mail, entre otras.
Las medidas que podrian llevarse a cabo para reducir el riesgo potencial
es:

» La configuracion de la conexion a internet mediante un servidor
proxy, el cual le permitira la restriccion de acceso a paginas como
redes sociales, descargar de programas no autorizados, es decir,
gue se restrinja solo a actividades laborales, y se prevenga la
difusion de software dafiino.

e Sistema Operativo [SO]J: este activo de informacién pertenece al grupo de
Software [SW], y los resultados obtenidos tras el andlisis de riesgos fueron los
siguientes:

o La amenaza que afecta este activo de informacion es E.21 Errores de
mantenimiento / actualizacion de programas (software), afectando la
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disponibilidad (1,2). La materializacion de esta amenaza podria afectar
actividades propias de la organizacion como por ejemplo, la generacion
de informes, la digitacién de procedimientos y formatos del Sistema de
Gestion de Calidad, y la utilizacién de equipos en la sala de informatica.
Ademds, que la institucion no cuenta con licencias para el uso del
sistema operativo instalado en los equipos y en cualquier momento
podria conllevar a inconvenientes de tipo legal. Las medidas que
podrian llevarse a cabo para mitigar esta amenaza son:

= Un estudio de factibilidad en cuanto a la adquisicion de un
Campus Agreement, el cual es un programa que le permitira a la
Institucién obtener el licenciamiento de manera legal de los
servicios de Microsoft y de manera flexible en cuanto a costos.

* Lainstalacion de parches y actualizaciones, una vez licenciado el
software, estas caracteristicas le garantizard al equipo
caracteristicas de seguridad que solo las actualizaciones pueden
ofrecerle.

e Equipos de Cémputo [PC]: este activo de informacion pertenece al grupo de
Hardware [HW], y los resultados obtenidos tras el andlisis de riesgos fueron los
siguientes:

o La amenaza que mayor afecta a este activo es E.23 Errores de
mantenimiento / actualizacion de equipos (hardware), afectando la
integridad (1,3) y la disponibilidad (1,3). La materializaciéon de esta
amenaza podria afectar la ejecucion de actividades propias de la
organizacibn como la generacion de informes, las actividades
relacionadas con el Sistema de Gestibn de Calidad, y otras de tipo
administrativo. Las medidas que podrian llevarse a cabo para mitigar
esta amenaza son:

» El resguardo contra algunas amenazas de tipo ambiental como
por ejemplo, el agua.

= Un cronograma de mantenimiento mensual, que permita una
revision constante preventivo.

= Un programa de Gestion Tecnoldgica gestionable y medible, que
permita identificar los requerimientos de tecnologia de la
institucion, al igual que la asignacién de recursos para el mismo.

e Routers [ROUTER]: este activo de informacion pertenece al grupo de
Hardware [HW], y en cuanto a la realizacion del analisis de riesgos, se
obtuvieron los siguientes resultados:
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o La amenaza que mayor afecta a este activo es A.11 Acceso no autorizado,
que podria afectar la disponibilidad (0,3) y la trazabilidad (0,3). La
materializacion de esta amenaza, podria afectar la prestacion de algunos
servicios internos, ademas podria estar expuesto a robos o a averias
deliberadas. Las medidas que podrian llevarse a cabo para mitigar esta
amenaza son:

» La implementacion de mecanismos de seguridad eficaces para el
resguardo de estos activos, como por ejemplo, cerradura.

= EI cambio de la ubicacion de algunos routers con el fin de evitar
averias fisicas.

e Material Impreso [VR]: este activo de informacién hace parte del grupo
Soportes de informacién [MEDIA]. Los resultados del analisis de riesgos fueron
los siguientes:

o La amenaza que afecta en mayor grado a este activo es E.1 Errores de los
usuarios, que podria afectar la integridad (5,6), confidencialidad (1,6) y
disponibilidad (1,6). La materializacion de esta amenaza podria afectar
directamente el Sistema de Gestion de Calidad de la organizacion, ya que
de la integridad de sus archivos, depende la confianza transmitida a los
clientes, y también, la certificacion de sus procesos por organismos
externos. Las medidas que podrian llevarse a cabo para mitigar esta
amenaza son:

» La sistematizacion de algunos procedimientos y formatos de la
gestion, que generen resultados automaticos, los cuales permitira un
analisis mas eficaz de resultados.

» La concientizacion y capacitacion permanente a los empleados de la
institucion, con el fin de prevenir los errores constantes en el
diligenciamiento de los formatos.

¢ Red inalambrica [WIFI] y Red Local [LAN]: estos dos activos de informacion
pertenecen al grupo de Redes de comunicaciones [COM], los resultados
obtenidos en la etapa de analisis de riesgos es la siguiente:

o Las amenazas que afectan en mayor medida estos dos activos de
informacion es 1.8 Fallo de servicios de comunicaciones y A.11 Acceso no
autorizado, afectando la disponibilidad (1,5) y trazabilidad (0,5). La
materializacion de esta amenaza puede afectar algunos procesos y
operaciones que realiza esta institucion, ademas de no ofrecer el servicio
de una manera Optima. Ademas, la institucién se enfrenta a situaciones en
donde personas externas a la organizacion acceden de manera directa al
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servicio de red inaldmbrica, lo cual podria ocasionar distribucion de
software dafino. Para ello se han establecido las siguientes medidas:

= Mantenimientos regulares tanto a la red inaldmbrica como
inalambrica.

* Implementar una herramienta que permita el andlisis del trafico de la
red.

» La implementacion de un servidor de dominios para controlar los
niveles de seguridad entre grupos de usuarios, el acceso a los
servicios tales como la red inalambrica, el control de la instalacion de
software no autorizado. Es decir, el objetivo es lograr una
administracion de la red tanto aldmbrica como inaldmbrica de la
institucion de manera centralizada, que brinde un método Unico de
acceso identificando de esta manera a los usuarios no autorizados,
garantizando la capacidad de la red.

e Usuarios Internos [Ul]: este activo de informacién hace parte del grupo
Personal [P], cuyos resultados obtenidos de la etapa de analisis de riesgos es
las siguientes:

o La amenaza que mas afecta a este activo es A.30 Ingenieria social,
influyendo en la confidencialidad (3,5) y disponibilidad (1,5). La amenaza
tiene que ver con acciones relacionadas principalmente con la seguridad al
ingreso de la plataforma de notas, ya que los usuarios manifiestan que no
cumplen con el cambio de la contrasefia para el ingreso del vortal. La
materializacion de esta amenaza conlleva grandes riesgos como por
ejemplo, suplantacion de identidad, revelacion de informacion confidencial,
pérdida de credibilidad y reputacién de la institucién, entre otras. Las
acciones que podria implementarse para la mitigacion de esta amenaza
son:

= Creacién, comunicacion e implementacion de una politica de
contrasefias seguras y de otros mecanismos de seguridad con
respecto a la prevencion de la ingenieria social.

= Crear un procedimiento gestionable y medible acerca de los
incidentes de seguridad de la informacién ocurridos en la institucion.

4.3.3. Se determina la calidad necesaria para dichas salvaguardas

El objetivo de esta actividad es establecer el nivel de eficacia de las salvaguardas
planteadas en la actividad anterior.
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DIMENSION ESTADO
SALVAGUARDA ACTIVO m1cl o | A DESEABLE
Protecciones
generales u
Tar!é%?stie\)/s]' Software [SW] X L5 | Optimizado
Herramienta contra
codigo dafino
Proteccion de los
datos/informacion: .
[D] Copias de | ;. ~4 05 o] | X | X L4 Gyei/ltg);iage
Seguridad de los
datos (backup)
Proteccion de los
Servicios: Redes de .
[S.A] comunicaciones X | X L4 Gealo(?glble
Aseguramiento de [COM] y Vedible
la disponibilidad
Proteccion de los
equipos: Hardware [HW]
[HW] Proteccién de | Equipamiento | X X L5 | Optimizado
los equipos Auxiliar [AUX]
informaticos
Proteccion de los
equipos: Hardware [HW] .
[HW.CM] Cambios Equipamiento | X X L4 Ge:/’ilocrll_zlble
(actualizaciones y Auxiliar [AUX] y Medible
mantenimiento)
Proteccion de las Servicios
comunicaciones: Internos . |
[COM] Proteccion [SERVICE] X | X | X | L4 Gestlor!abe
de las Red_es c_ie y Medible
comunicaciones comunicaciones
[COM]
Servicios
Proteccion de Internos
Comunicaciones: [SERVICE]
[COM.DS] Redes de X | X | X | L5 | Optimizado
Segregacion de los | comunicaciones
redes en dominios [COM]
Software [SW]
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Personal [P]

Datos o
Salvaguardas Informacion [D]
relativas al Servicios
personal: Internos X L4 | Optimizado

[PS.AT] Formacién [SERVICE]
y concientizacion Soportes de
Informacion

[MEDIA]

Tabla 19. Eficacia deseable de las salvaguardas establecidas

4.3.4. Plan de Seguridad (Estrategias de Mejora)

Fuente: Autor

El objetivo de esta actividad del proyecto, es establecer un plan de seguridad, es
decir, unas estrategias de mejora que permita materializar los resultados
obtenidos en la gestion de riesgos.

Las tareas a realizar en esta actividad son, la identificacion de proyectos de
seguridad, el plan de ejecucion y la ejecucion. Como se establecio en la
planeacién de este proyecto, no se va a llevar a cabo la ejecucién del plan de
seguridad, puesto que éste Plan de Seguridad se plantea ante la alta gerencia de
la Institucion, y la decisién de implementarlo total o parcialmente, es Unica y
exclusivamente de ellos.
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4.4. POLITICAS DE SEGURIDAD

Como objetivo de esta tarea estd el establecer un Programa de Seguridad o
Estrategias de Mejora de Seguridad, que le permita a la organizacion mitigar el
impacto y la probabilidad de ocurrencia que pueda causar una amenaza sobre un
activo de informacion relevante de la organizacion.

4.4.1. Plan de Seguridad

e Politicas de Seguridad para el Uso de Internet:

o EIl servicio de internet es provisto por la Gestidon administrativa de la
Institucion, y por tanto, debe ser utilizado Unica y exclusivamente para fines
organizacionales, y el desempefio de las funciones asignadas.

o Los wusuarios de los equipos de cOmputo de la institucion tienen
completamente prohibido la descarga e instalacion de software no
autorizado.

o Quedan estrictamente prohibidas las redes de todo tipo como, redes
sociales, sitios con contenido sexual, sitios con contenidos que inciten a la
violencia de cualquier tipo, descarga de software ilegal o sitios que generen
un consumo elevado de recursos de red como streaming.

o La institucion tiene la facultad de bloquear cualquier tipo de trafico de red no
autorizado o por usuarios no autorizados.

o Es de completa responsabilidad del usuario, cualquier tipo de dafio
ocasionado por contenidos no apropiados y no autorizados.

e Politicas de Seguridad para el Uso de Aplicaciones:

o Se prohibira completamente la instalacion de software de cualquier indole.

o Los usuarios deberan verificar la informacion que almacenan en dispositivos
de almacenamiento externos, con el fin de prevenir infecciones con
software dafino en los equipos de computo de propiedad de la institucion.

o Estudio de factibilidad de adquisicién de licenciamiento de software tanto de
sistema operativo como de ofimatica. Los usuarios no usaradn copias no
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autorizadas de software, ni tampoco haran uso personal de licencias o
software de tipo propietario de la institucion.

o La actualizacion e instalacion de parches de seguridad, sera
responsabilidad Unica y exclusivamente de la Gestion Administrativa de la
Institucion.

e Politicas de Seguridad para la Gestioén de Equipos de Cémputo y otro tipo
de Hardware:

o Cada equipo de cédmputo que haga parte del inventario de la Institucién
Educativa Domingo Savio, tendrd un usuario responsable que se
especificara en la hoja de vida de los equipos.

o Los usuarios responsables de los equipos no podran mover, trasladar,
dar de baja, desconectar / agregar periféricos, ya que esto sera
competencia de personal autorizado.

o Solo el personal idoneo y autorizado puede llevar a cabo
mantenimientos, reparaciones e instalacion de software y hardware de
los equipos de cémputo.

o Queda completamente prohibido el consumo tanto de alimentos como
de bebidas durante el uso de equipos de coOmputo de la institucion. De
igual forma, es de responsabilidad del usuario, mantener el equipo de
computo en un ambiente libre de humedad, polvo, y garantizar un
entorno limpio para el activo. En caso de ocurrir un dafio producido por
las acciones anteriormente mencionadas o0 por negligencia del
empleado, éste esta en la obligacién de cubrir los gastos de reparacion
de la maquina.

o Se establecerd un programa mensual de mantenimiento preventivo y
correctivo de los equipos de cémputo, que pueda ser gestionable y
medible.

o Se instaurara programa de Gestién Tecnoldgica gestionable y medible,
gue permita identificar los requerimientos de tecnologia de la institucion,
al igual que la asignacion de recursos para el mismo.

o Implementacion de mecanismos de seguridad eficientes para el
resguardo de activos de informacion, en el caso de racks, la revision y
seguridad de este equipamiento auxiliar.

69



Politicas de Seguridad para Resguardo y Proteccidon de la Informacién:

o Elresguardo de la informacion se hard en dos ubicaciones: local y fuera

de sitio. La primera se realizard en los equipos de cémputo de la
organizacion, el segundo resguardo se hara en almacenamiento en la
nube con cuentas propias de la institucion, en donde los usuarios y
contrasefias sean administrados por rectoria. La frecuencia del respaldo
sera cada semana.

Para el caso de la informacién critica de la organizacion, los empleados
que tengan acceso a ella, tendrdn que resguardar esta informacion
minimo con frecuencia diaria, tanto en la ubicacion local o de su equipo,
como en una cuenta propia de la institucion en la nube.

La documentacion impresa relacionada con el Sistema de Gestion de
Calidad estara completamente rotulada, discriminada por Proceso, y
tendrd como ubicacion las oficinas de la Institucion, resguardadas de
amenazas ambientales, como humedad, fuego, entre otras.

Politicas de Seguridad Referentes al Personal:

o Establecer, documentar y comunicar roles de responsabilidad con
respecto a la seguridad de la informacion que incluya:

= Verificacibn de antecedentes a candidatos de empleo,
contratistas y terceros.

» La clasificacion de la informacién a la que tenga acceso cada
empleado.

= Establecimiento de clausulas de confidencialidad, términos y
condiciones en el documento del contrato.

» Proceso formal disciplinario para empleados que generen
incidentes graves de seguridad.

o Un programa de capacitacion y formacion con relacion a seguridad
de la informacion con el fin de prevenir incidentes de seguridad
ocasionados por Ingenieria social.

o Establecer una politica formal, gestionable y medible para la gestion
de contrasefas de usuarios para el ingreso a la plataforma de notas.
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5. CONCLUSIONES

Las conclusiones que se pudieron obtener al desarrollar el presente proyecto
fueron las siguientes:

Se cumplieron todos los objetivos propuestos en el presente proyecto, teniendo en
cuenta que a través de la aplicacion de la metodologia MAGERIT se establecio
unas Politicas de Seguridad, cuyo fin era determinar una serie de estrategias que
le permitieran a la institucién estar preparados ante incidentes o eventualidades
relacionadas con la seguridad de la informacion.

Se realizd el proceso de identificacion y clasificacion de activos relevantes de la
institucion, determinando su dependencia y su valoracién. Con ello se logré
determinar los activos de informacién con los cuales se continu6 a la etapa de
analisis de riesgos.

El analisis de riesgos de la institucion permitié determinar que como toda
organizacién, se presentan brechas de seguridad que pueden repercutir
negativamente en los activos de informacion relevantes, por lo tanto, fue una
etapa determinante del proyecto para poder establecer las estrategias de mejora.
Por medio de diferentes técnicas de recoleccion de informacion se determinaron
algunas amenazas relevantes como:

» Lainexistencia de una politica de contrasefias seguras para la autenticacion
en la plataforma de notas de la institucion.

» Las contrasefias para el ingreso a la plataforma institucional de publicacion
de notas, no son confidenciales, lo cual puede ocasionarle a la institucion
problemas de seguridad de la informacién.

= Ubicacion inadecuada de equipos de comunicaciones, y de igual forma,
mecanismos de seguridad inexistentes en algunos gabinetes de red.

» Los respaldos de informacion realizados por algunos empleados en medios
de almacenamientos propios del empleado, por lo que cuando abandonan
su puesto de trabajo, la institucién se ha visto perjudicada por la pérdida de
informacion, generalmente concerniente al Sistema de Gestion de Calidad.
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Como resultado de la ejecucion de este proyecto, la alta gerencia de la Instituciéon
Educativa Domingo Savio, obtuvo un informe técnico en donde se presentaron
elementos importantes encontrados, asi como también se establecié una Politica
de Seguridad aplicable para la organizacion, que le permita mitigar el impacto y la
probabilidad de ocurrencia que pueda causar una amenaza sobre un activo de
informacion critico de la institucibn. Cabe destacar, que por politicas de la
institucion, la implementacion de loa politica de seguridad queda a completa
disposicion de la alta gerencia.
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6. RECOMENDACIONES

Se recomienda capacitacion y concientizaciéon acerca de la Seguridad de la
Informacién a los empleados de la organizacion, ya que muchas de las brechas de
seguridad encontradas, se deben a la falta de conocimiento sobre seguridad de
algunos de los empleados.

Se sugiere establecer, documentar y medir un procedimiento para el tratamiento
de incidentes de seguridad que involucren los activos de informacion. Ademas,
gue este procedimiento permita una revision peridédica de amenazas y riesgos que
se puedan materializar. Todo ello, articulado con el Sistema de Gestion de Calidad
con el que cuenta la institucion.

De igual forma, se sugiere el establecimiento del departamento de informatica,
como parte de los procesos de apoyo de la organizacion, en el cual se puedan
gestionar los incidentes de seguridad, los programas de mantenimiento y todo lo
relacionado con los activos de informacion de la institucion.
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ANEXOS

A. Carta de Presentacién a la Empresa

Florencia, febrero 3 de 2017

Hna. Maria Eva Zarta Santos
Rectora Institucion Educativa Domingo Savio

L.C

Cordial Saludo

La presente carta tiene como objetivo solicitar el debido permiso para la ejecucién
del proyecto “Analisis de Riesgos de Seguridad de la Informacion utilizando la
metodologia MAGERIT a la Institucion Educativa Domingo Savio en la ciudad de
Florencia — Caquetd, como opcién de grado de Especialista en Seguridad
Informética de la Universidad Nacional Abierta y a Distancia, de la estudiante
Adriana Paredes Salinas con cédula de ciudadania 1078748025 de Acevedo
Huila.

Cabe resaltar que toda la informacion utilizada para la ejecucion del proyecto
anteriormente mencionado, tendra tratamiento confidencial, y los resultados
obtenidos seran presentados a usted para su analisis y aprobacion.

De antemano, agradezco la atencion prestada y el apoyo brindado.

Cordialmente,

Adriana Paredes Salinas

(Original Firmada)
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B. Resultados obtenidos de las Encuestas Realizadas

Para la recoleccion de la informacién inicial se realizaron dos encuestas dirigidas
al personal de la Institucion, los resultados obtenidos fueron los siguientes:

Encuesta 1: Andlisis de Riesgos en Seguridad Informatico a la Institucion
Educativa Domingo Savio

Dirigida a: rectoria, gestiéon académica, de convivencia, contable y administrativa.

1. ¢Su computador recibe mantenimiento de manera periodica?
@ si
® No

Andlisis: el 50% de los empleados encuestados respondieron que reciben
mantenimiento a su equipo de computo de manera periddica y el 50% respondio
que no.

2. ¢Cada cuanto se realiza mantenimiento a su computador?

® Anual

® Mensual
Bimestral

@ Semestral

® Anual

v N
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Andlisis: el 50% de los empleados respondieron que reciben el mantenimiento a
Su equipo de manera extra, y el 50% que lo reciben de manera mensual.

3. En caso de dafio ¢,Qué tiempo se demoran en arreglarlo?

@ Una hora
@ Dos horas
@ Undia

@ Ctro

Analisis: el 50% respondieron que lo reciben en un dia y el otro 50% respondio
gue lo reciben en otro tiempo no estipulado.

4. ¢Existe determinado algun periodo de tiempo para el cambio de equipos de
cOémputo?

®Si
® No

Andlisis: el 100% de los empleados respondieron que no existe un tiempo
determinado para el cambio de los equipos de cémputo.

5. ¢Su computador cuenta con contrasefia?

@S
@ No




Andlisis: el 50% respondieron que Su equipo no cuenta con proteccion de
contrasefa y el otro 50% que si cuenta con este tipo de proteccion.

6. ¢Con qué frecuencia cambia su contrasefa?

@ Nunca

@ Cadames

@ Cada tres meses
@ Cada seis meses
@ Cada afio

@ Ctro

Analisis: el 50% respondieron que su contrasefia la cambia cada seis meses y el
otro 50% nunca cambia su contrasenia.

7. ¢Tiene acceso a internet?

@S
@ No
100%

Andlisis: el 100% de los usuarios manifestaron que cuentan con el servicio de
internet.

8. ¢Tiene restriccion para ingresar a paginas de internet?

@ Si
@ No
100%




Andlisis: el 100% de los usuarios manifestaron que no existen restricciones para el
servicio de internet.

9. ¢Su computador tiene instalado un antivirus o antispyware?

@S
@ No

Andlisis: el 100% de los usuarios manifestaron que tienen instalada una proteccion
antivirus.

10.¢ La institucion se ha visto afectada por amenazas naturales? Marque las
gue se han presentado (Puede escoger varias opciones):

Sobrecargas.. 2(100 %)

Calor

Otro

Andlisis: los usuarios manifestaron que en la institucion se han presentado
amenazas naturales como tormentas y sobrecargas de energia.

11.¢ Realiza copias de seguridad de la informacion propia de la institucion que
se encuentra a su cargo?

®si
@ No
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Andlisis: el 100% de los usuarios manifestaron que si realiza copias de seguridad
de informacion correspondiente a la institucion.

12.¢,En dobnde realiza las copias de seguridad (Puede escoger varias
opciones)?

Dispositivo d. 2 (100 %}

Dispositivo d...

Almacenami.

Almacenami.

Andlisis: los empleados manifestaron que realizan copias de seguridad de la
informacion de la organizacion en dispositivos de almacenamiento propios de la
institucion y en almacenamiento en la nube.

13.¢ Qué tipo de informacidn se almacena en su equipo de computo?

@ Informacion Confidencial

@ Informacion Reservada
Informacion Publica

@ Informacion no clasificada

Analisis: los empleados manifestaron que almacenan tanto informacién reservada
como confidencial en sus equipos de computo.

14.¢ Existen un procedimiento documentado y definido para reportar fallas en
los sistemas informaticos (red de comunicaciones, equipos de computo,
software contable, etc.?

@ Si
@ No
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Andlisis: el 100% de los empleados manifestaron que si existe un procedimiento
para reportar fallas e incidentes informaticos.

Encuesta 2: Andlisis de Riesgos en Seguridad Informatico a la Institucion
Educativa Domingo Savio

Dirigida a: docentes.

1. ¢Sabes qué es un hacker?

® Si
® No

Andlisis: el 90,9% de los encuestados manifiestan que si saben que es un hacker
y el 9,1% manifiestan que no lo saben.

2. ¢Estas informado acerca de los mecanismos de seguridad a tener en
cuenta para evitar el ingreso no autorizado a su equipo de cOmputo?

®Ssi
® No

Andlisis: el 45,5% de los docentes manifiestan que esta informado acerca de
mecanismos de seguridad a tener en cuenta para garantizar la seguridad de su
equipo de computo, mientras que el 54,5% manifiesta que no.

3. ¢Qué mecanismos de seguridad implementas en tu equipo de cémputo
(Puede escoger varias opciones)?
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Antivirus act... 8(727 %)
Firewall
Copiasdes..

Actualizacio...

MNavegacion...

Andlisis: los empleados manifiestan que utilizan mecanismos de seguridad como
antivirus actualizado, firewall, copias de seguridad, actualizaciones automaticas y
navegacion segura.

4. ¢Con qué frecuencia cambias la contrasefia de ingreso al Sistema de
Informacién de notas de la institucion?

@ Nunca
@ Cadames

Cada tres meses
@ Cada seis meses
@ Cada afio
@ Ctro

Analisis: de los resultados obtenidos, el 27,3% nunca ha cambiado la contraseria,
27,3% la cambian cada mes, el 27,3% la cambian cada tres meses, el 9,1% la
cambian cada seis meses y el 9,1% la cambian cada afo.

5. ¢Tiene acceso a internet en la institucion?

@S
@ No

Andlisis: el 100% de los usuarios manifestaron que cuentan con el servicio de
internet.
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6. ¢Tiene restriccion para ingresar a paginas de internet en la instituciéon?

@ si
@ No

Andlisis: el 100% de los usuarios manifestaron que no existen restricciones para el
servicio de internet.

7. ¢Realiza copias de seguridad de la informacion propia de la institucion que
se encuentra a su cargo?

® 5i
@ No

Andlisis: el 63,6% manifiestan que si realizan copias de seguridad y el 36,4%
dicen que no realizan copias de seguridad de la informacion de la institucion.

8. ¢En dbénde realiza las copias de seguridad (Puede escoger varias
opciones?

Dispositivo d_.
Dispositivo d.. 8(72,7 %)

Almacenami..

Almacenami..

Otro|—0 (0 %)
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Andlisis: los docentes manifiestan que realizan copias de seguridad de la
informacion tanto en dispositivos de la institucion como propios y en cuentas en la
nube.

C. Evidencia Fotogréfica

En las anteriores imagenes se evidencia la ubicacion no segura de dos routers
inalambricos.
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En las anteriores fotografias se evidencia proteccidén contra incendios, tanto para
elementos tecnolégicos como para elementos comunes.
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En las anteriores fotografias se evidencia el facil acceso a equipos auxiliares como
routers y switch.

En esta fotografia se puede observar el facil acceso a parte del cableado.
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Rack de comunicaciones con su debida proteccion.
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D. Licenciamiento

Como se muestra en la figura anterior, este pantallazo fue tomado de una de los
equipos de la institucion, el cual muestra que el sistema operativo se encuentra
activado, pero la organizacion no cuenta con las debidas licencias. La siguiente
imagen muestra como el software de ofimatica solicita su activacion, y debido a

que la insittucion no cuenta con su licencia podria dejar de funcionar en algun
momento.

e ————————————
T )

beeoe AaBbC: Aapbce AAB 45
Thio: Tl  Thue  Sub
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E. Hoja de Vida de Activos de informacién relevantes de la organizacion

ACTIVO: Servicios Internos [SERVICE]

CODIGO: [INTERNET] NOMBRE: Internet

DESCRIPCION: Es el servicio de internet prestado por el operador Claro con una
velocidad de 30 megas.

RESPONSABLE: Proveedor Externo

PROPIETARIO: Institucion Educativa Domingo Savio

TIPO: Servicios.
VALORACION
DIMENSION VALOR JUSTIFICACION
[ N/A No aplica.
[C] N/A No aplica.
D 3 Probablemente cause la interrupcion de actividades propias de g
[ ] organizacion. ‘
3 probablemente sea causa de una merma en la seguridad o
[T] dificulte la investigacién de un incidente.
A 3 probablemente sea causa de una merma en la seguridad o
[ ] dificulte la investigacion de un incidente.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION
[WIFI] 1 Inferior
[LAN] 1 Inferior
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ACTIVO: Servicios Internos [SERVICES]

CODIGO: [EXT]

NOMBRE: Acceso a gestion de notas.

DESCRIPCION: Es el servicio que permite el ingreso al sistema de gestion de
notas de la institucion, contratada a un proveedor externo a la organizacién.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Administrador de Sistemas (Ing. Oscar Eduardo Espinosa)

TIPO: Servicios.
VALORACION
DIMENSION VALOR JUSTIFICACION

[I] 8 Probablemente afecte gravemente a un grupo de individuos.

C 8 Probablemente quebrante seriamente la ley o algin reglamento

[ ] de proteccioén de datos personales.

D 9 Probablemente cause una interrupcion seria de las actividades

[ ] propias de la organizacion.

7 Probablemente causa un grave incidente de seguridad o dificulte

m la investigacion de incidentes graves.

A 6 Probablemente causa de una merma en la seguridad o dificulte la
[ ] investigacion de un incidente.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[PASSWORD]

Inferior

91




ACTIVO: DATOS O INFORMACION [D]

CODIGO: [PASSWORD]

NOMBRE: Contrasefias de acceso al sistema

DESCRIPCION: Son las claves o contrasefias de acceso a la plataforma de
notas, cuya asignacion inicial es el mismo nombre de usuario, lo que corresponde
al nimero de cédula de ciudadania del usuario del sistema, ya sea docente o
administrador (coordinacion académica, secretaria).

PROPIETARIO: Usuario del sistema

RESPONSABLE: Usuario del Sistema

TIPO: Datos o Informacion

VALORACION
DIMENSION VALOR JUSTIFICACION
7 Probablemente sea causa de un grave incidente de seguridad o
[I] dificulte la investigacion de incidentes graves.
C 9 Probablemente cause un dafio serio a la eficacia o seguridad de
[ ] la misién operativa o logistica.
[D] N/A No aplica.
[T] N/A No aplica.
[A] 4 Probablemente afecte a un grupo de individuos.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[EXT]

Superior
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ACTIVO: DATOS O INFORMACION [D]

CODIGO: [BACKUP]

NOMBRE: Copias de Seguridad.

DESCRIPCION: Hace referencia a los respaldos de informacion propios de la
institucién, que corresponde a informacién de sus clientes y de sus procesos.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Usuarios internos, operadores y administrador del sistema.

TIPO: Datos o Informacion

VALORACION
DIMENSION VALOR JUSTIFICACION
[|] 7 Probablemente afecte a un grupo de individuos.
Probablemente causaria una publicidad negativa generalizada
[C] 7 por afectar gravemente a las relaciones con el plblico en
general.
D 1 Pudiera mermar la eficacia o seguridad de la misién operativa o
[ ] logistica (alcance local).
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[MEDIA]

Inferior
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ACTIVO: SOFTWARE [SW]

CODIGO: [AV] NOMBRE: Antivirus

DESCRIPCION: Es la proteccién contra virus que se encuentra instalado en los
equipos de cdmputo de la Institucion Educativa Domingo Savio, el cual es la
version gratuita de Avast.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Operadores

TIPO: Software
VALORACION
DIMENSION VALOR JUSTIFICACION
[I] N/A No aplica.
[C] N/A No aplica.
Probablemente sea causa de una merma en la seguridad o
[D] 3 dificulte la investigacion de un incidente.
[T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[PC] 1 Inferior
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ACTIVO: SOFTWARE [SW]

CODIGO: [OFFICE] NOMBRE: Office

DESCRIPCION: Es el suite de ofimética que se emplea para la edicion de
documentos basicos de oficina, se encuentra instalado el Microsoft Office 2010
sin licencia de activacion.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Operadores

TIPO: Software
VALORACION
DIMENSION VALOR JUSTIFICACION
[|] N/A No aplica.
[C] N/A No aplica.
Probablemente cause interrupcién de actividades propias de la
[D] 3 Organizacion.
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[PC] 1 Inferior
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ACTIVO: SOFTWARE [SW]

CODIGO: [SO] NOMBRE: Sistema Operativo

DESCRIPCION: El sistema operativo con el cuenta la institucion instalado en sus
equipos de cdmputo es Windows 7, pero no se encuentra activado.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Operadores

TIPO: Software
VALORACION
DIMENSION VALOR JUSTIFICACION
[|] N/A No aplica.
[C] N/A No aplica.
Probablemente cause una interrupcion seria de las actividades
[D] 3 propias de la Organizacién con un impacto significativo en otras
organizaciones.
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[PC] 1 Inferior
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ACTIVO: HARDWARE [HW]

CODIGO: [PC] NOMBRE: Equipos de Escritorio

DESCRIPCION: Son todos aquellos equipos de coémputo de escritorio, maquinas
gama media, que se utilizan para el procesamiento de informacién relacionada
con las operaciones propias de la institucion como generacion de informes,
gestion académica, gestion adminsitrativa y gestion contable.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Usuario interno, operadores.

TIPO: Hardware

VALORACION
DIMENSION VALOR JUSTIFICACION
Probablemente merme Ta eficacia o seguridad de Ta mision
1] 5 operativa o logistica més alla del &mbito local.
[C] N/A No aplica.
Probablemente impediria la operacion efectiva de mas de una
[D] 5 parte de la Organizacion.
[T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[SW] 1 Inferior
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ACTIVO: HARDWARE [HW]

CODIGO: [MOBILE] NOMBRE: Equipos Portatiles

DESCRIPCION: Son todos aquellos equipos de computo portatiles, maquinas
gama baja, que se utilizan para el procesamiento de informacion relacionada
algunas operaciones auxiliares propias de la institucion.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Usuario interno, operadores.

TIPO: Hardware

VALORACION
DIMENSION VALOR JUSTIFICACION

Pudiera mermar Ta eficacia o seguridad de la mision operativa o
[|] 1 logistica (alcance local).
[C] N/A No aplica.

Pudiera impedir Ta operacion efectiva de una parte de la
[D] 1 Organizacion
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[SW] 1 Inferior
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ACTIVO: HARDWARE [HW]

CODIGO: [PRINT] NOMBRE: Impresoras

DESCRIPCION: Son los equipos que se utilizan para la impresion de archivos.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Usuario interno, operadores.

TIPO: Hardware

VALORACION
DIMENSION VALOR JUSTIFICACION
[|] N/A No aplica.
[C] N/A No aplica.
Pudiera mermar la eficacia o seguridad de la mision operativa o
[D] 1 logistica (alcance local).
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[SW] 1 Inferior
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ACTIVO: HARDWARE [HW]

CODIGO: [ROUTER]

NOMBRE: Routers

DESCRIPCION: Son aquellos dispositivos que se utilizan para la trasmision de
datos en la red wifi publica de la institucién.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Usuario interno, operadores.

TIPO: Hardware

VALORACION
DIMENSION VALOR JUSTIFICACION

[|] N/A No aplica.
[C] N/A No aplica.

Pudiera causar la interrupcién de actividades propias de la
[D] 1 Organizacion.

Probablemente sea causa de un grave incidente de seguridad o
I_T] 7 dificulte la investigacion de incidentes graves.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[SW]

Inferior
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ACTIVO: HARDWARE [HW]

CODIGO: [SWITCH]

NOMBRE: Switch

DESCRIPCION: Son aquellos dispositivos de red para la inteconexion logica de
otros equipos de computo.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Usuario interno, operadores.

TIPO: Hardware

VALORACION
DIMENSION VALOR JUSTIFICACION

[|] N/A No aplica.
[C] N/A No aplica.

Probablemente merme la eficacia o seguridad de la misién
[D] S operativa o logistica mas alla del &mbito local.

Probablemente cause la interrupcion de actividades propias de Ta
[T] 3 Organizacion.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[SW]

Inferior
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ACTIVO: SOPORTES DE INFORMACION [MEDIA]

CODIGO: [VR] NOMBRE: Material Impreso

DESCRIPCION: Es toda aquella informacion que se encuentra en papel y que
corresponde a datos relacionados con los clientes, con las operaciones propias
de la informacidn, e informacion relacionada con el Sistema de Gestion de
Calidad de la Institucion.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Coordinadores de convivencia y académica, lideres de
gestiones, operadores.

TIPO: Soportes de Informacion

VALORACION
DIMENSION VALOR JUSTIFICACION
[I] 3 Probablemente afecte a un individuo
C 6 Probablemente quebrante seriamente la ley o algtn reglamento
[ ] de proteccion de informacion personal.
D 3 Probablemente cause la interrupcion de actividades propias de la
[ ] Organizacion.
[T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[EXT]

Inferior
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ACTIVO: SOPORTES DE INFORMACION [MEDIA]

CODIGO: [BACKUP] NOMBRE: Memoria USB

DESCRIPCION: Es un dispositivo de almacenamiento en donde se almacena
informacion propia de la gestion administrativa y financiera.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Operadores.

TIPO: Soportes de Informacidon

VALORACION
DIMENSION VALOR JUSTIFICACION
[|] N/A No aplica.
[C] 4 Probablemente quebrante leyes o legislaciones.
Probablemente merme la eficacia o seguridad de la misién

[D] 3 operativa o logistica (alcance local).

I_T] N/A No aplica.

[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[EXT]

Inferior
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ACTINVO: EQUIPAMIENTO AUXILIAR [AUX]

CODIGO: [UPS]

NOMBRE: UPS

DESCRIPCION: Son los dispositivos de soporte eléctrico con los que cuenta la

institucion.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestiéon administrativa.

TIPO: Equipamiento Auxiliar

VALORACION
DIMENSION VALOR JUSTIFICACION
[I] N/A No aplica.
[C] N/A No aplica.
Probablemente cause la interrupcion de actividades propias de la
[D] 3 Organizacion.
[T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[PC]

Inferior
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ACTIVO: EQUIPAMIENTO AUXILIAR [AUX]

CODIGO: [AC] NOMBRE: Aires Acondicionados

DESCRIPCION: Es el equipamiento para la regulacion climatica de los equipos
de computo.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion Administrativa

TIPO: Equipamiento Auxiliar

VALORACION
DIMENSION VALOR JUSTIFICACION
[|] N/A No aplica.
[C] N/A No aplica.
Pudiera impedir Ta operacion efectiva de una parte de la
[D] 1 Organizacion.
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[PC] 1 Inferior
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ACTIVO: EQUIPAMIENTO AUXILIAR [AUX]

CODIGO: [RACK]

NOMBRE: Rack

DESCRIPCION: Son las estructuras metalicas que albergan equipos de
comunicaciones como los switch y hubs. La institucion cuenta con tres racks
distribuidos en la sala de profesores, la sala de informatica y la oficina de
contabilidad. Cabe resaltar, que es de vital importancia un mecanismo de
seguridad que permita que los racks se encuentren debidamente cerrados.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion Administrativa

TIPO: Equipamiento Auxiliar

VALORACION
DIMENSION VALOR JUSTIFICACION
Probablemente sea causa de un grave incidente de seguridad o
[I] 7 dificulte la investigacion de incidentes graves.
[C] N/A No aplica.
[D] N/A No aplica.
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTNVO GRADO JUSTIFICACION
[ROUTER] 1 Inferior
[SWITCH] 1 Inferior
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ACTIVO: EQUIPAMIENTO AUXILIAR [AUX]

CODIGO: [CABLING] NOMBRE: Cableado

DESCRIPCION: Es el cableado que se encuentra dentro del edificio y que
constituyen una red interna de comunicaciones.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion Administrativa

TIPO: Equipamiento Auxiliar

VALORACION
DIMENSION VALOR JUSTIFICACION
[|] N/A No aplica.
[C] N/A No aplica.

Probablemente cause la interrupcién de actividades propias de la

[D] 3 Organizacion.
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[PC] 1 Inferior
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ACTIVO: REDES DE COMUNICACIONES [COM]

CODIGO: [WIF]] NOMBRE: Red Inalambrica

DESCRIPCION: Conexion inalambrica la cual consta de tres routers inalambricos
ubicados en la zona de preescolar, pasillo del segundo piso y sala de profesores.
Esta red se encuentra fragmentada en cuatro sectores: administrativos que cuenta
con cédigo de acceso, docentes que cuenta con cédigo de acceso, estudiantes la
cual se encuentra abierta al publico y contabilidad que cuenta con cédigo de
acceso.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion administrativa

TIPO: Redes de Comunicaciones

VALORACION
DIMENSION VALOR JUSTIFICACION

[I] N/A No aplica.
[C] N/A No aplica.

Pudiera impedir Ta operacion efectiva de una parte de la
[D] 1 Organizacion.

Probablemente sea causa de un grave incidente de seguridad o
[T] 7 dificulte la investigacion de incidentes graves.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION

[INTERNET] 1 Inferior
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ACTIVO: REDES DE COMUNICACIONES [COM]

CODIGO: [LAN]

NOMBRE: Red Local

DESCRIPCION: Conexion de red por medio de cableado, cuenta con 35 puntos

de red.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion Administrativa

TIPO: Red de Comunicaciones

VALORACION
DIMENSION VALOR JUSTIFICACION

[|] N/A No aplica.
[C] N/A No aplica.

Probablemente impediria la operacion efectiva de mas de una
[D] S parte de la Organizacion.

Probablemente sea causa de un grave incidente de seguridad o
I.T] 7 dificulte la investigacion de incidentes graves.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION

[INTERNET]

Inferior
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ACTIVO: INSTALACIONES [L]

CODIGO: [BUILDING] NOMBRE: Edificio

DESCRIPCION: Los activos de informacion mas importantes de la organizacion
se encuentran ubicados en un tnico edificio ubicado en la Calle 25 Carrera 10
Esquina Barrio Torasso en la ciudad de Florencia Caqueta.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion Administrativa

TIPO: Instalaciones

VALORACION
DIMENSION VALOR JUSTIFICACION
1 N/A No aplica.
[C] N/A No aplica.

Probablemente cause una interrupcion excepcionalmente seria
[D] 9 de las actividades propias de la Organizacion con un serio
impacto en otras organizaciones.

[T] N/A No aplica.

[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION
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ACTIVO: PERSONAL [P]

CODIGO: [U]] NOMBRE: Usuarios Internos

DESCRIPCION: Los usuarios internos son todas aquellas personas que se
benefician de los servicios que ofrece la organizacién, como son docentes,
adminsitrativos y personal operativo.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion de Talento Humano

TIPO: Personal

VALORACION
DIMENSION VALOR JUSTIFICACION
[I] N/A No aplica.
[C] 6 Probablemente quebrante seriamente la ley o algtn reglamento

de proteccion de informacion personal.

D 3 Probablemente merme la eficacia o seguridad de la mision
[ ] operativa o logistica (alcance local).

[T] N/A No aplica.

[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION
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ACTIVO: PERSONAL [P]

CODIGO: [ADM]

NOMBRE: Administrador de sistemas

DESCRIPCION: Es aquella persona encargada de adminsitrar la plataforma de
gestién de notas institucional, ademas de realizar la gestion de incidentes de

activos informaticos.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion de Talento Humano

TIPO: Personal

VALORACION
DIMENSION VALOR JUSTIFICACION

[|] N/A No aplica.

Probablemente quebrante seriamente la ley o algun reglamento
[C] 6 de proteccién de informacién personal.

Probablemente merme la eficacia o seguridad de la misién
[D] 3 operativa o logistica (alcance local).
I_T] N/A No aplica.
[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO

GRADO

JUSTIFICACION
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ACTIVO: PERSONAL [P]

CODIGO: [OP] NOMBRE: Operadores

DESCRIPCION: Es aquel personal que se dedica a las operaciones propias de la
institucion, como gestidén administrativa, gestion académica y secretaria.

PROPIETARIO: Institucion Educativa Domingo Savio

RESPONSABLE: Gestion de Talento Humano

TIPO: Personal

VALORACION

DIMENSION VALOR JUSTIFICACION

[|] N/A No aplica.

Probablemente quebrante seriamente la ley o algun reglamento

[C] 6 de proteccién de informacién personal.

D 3 Probablemente merme la eficacia o seguridad de la misién
[ ] operativa o logistica (alcance local).

I_T] N/A No aplica.

[A] N/A No aplica.

DEPENDENCIA DE ACTIVOS INFERIORES (Hijos)

ACTIVO GRADO JUSTIFICACION
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