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Introduccion

El presente trabajo da a conocer los resultados obtenidos tras el desarrollo del ejercicio
planteado en el espacio indicado por el tutor, este tenia como objeto hacer que los
estudiantes aplicaran los conocimientos adquiridos durante el semestre, logrando

desarrollar paso a paso el ejercicio usando herramientas como Cisco Packet.

El trabajo se centra en administrar e interconectar una compafiia tecnoldgica ubicada en

Colombia, usando las bases y el conocimiento que fue aprendido en el desarrollo de este.
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Objetivos

Objetivo General

» Lograr que el estudiante desarrollo el ejercicio indicado usando la

herramienta cisco pack.

> Analizar el caso asignado implementando soluciones integradas LAN-
WAN mediante la utilizacibn de la herramienta de simulacion PKT,

facilitando la conectividad entre los dispositivos de las redes.
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Objetivos Especificos

Conocer el manejo de la herramienta PKT.

Disefar las topologias del caso utilizando PKT.

Determinar la cantidad de Host y subredes de una red.

Conectar dispositivos y desarrollar un esquema de direccionamiento y
prueba.

Conectar y configurar redes utilizando los comandos I0S de Cisco para
Routers y Switches.

Identificar los protocolos de rutas estéticas, de enrutamiento dinamico y
de enrutamiento IP.

Determinar la mejor ruta de un Router en un diagrama de redes.
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Evaluacion — Prueba de habilidades practicas
CCNA

Descripcion general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron adquiridas a
lo largo del diplomado y a través de la cual se pondra a prueba los niveles de
comprension y solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas
asignadas en cada uno de los escenarios propuestos, acompafiado de los respectivos
procesos de documentacion de la solucion, correspondientes al registro de la
configuracién de cada uno de los dispositivos, la descripcion detallada del paso a paso de
cada una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacién de conectividad mediante el uso de comandos ping, show ip route, entre
otros.

La prueba de habilidades podra ser desarrollada en el Laboratorio SmartLab o mediante
el uso de herramientas de Simulacion (Puede ser Packet Tracer o GNS3). El estudiante es
libre de escoger bajo qué mediacion tecnoldgica resolvera cada escenario. No obstante, es
importante mencionar que aquellos estudiantes que hagan uso del laboratorio SmartLab
se les consideraran un estimulo adicional a la hora de evaluar el informe, teniendo en
cuenta que su trabajo fue realizado sobre equipos reales y con ello serd la oportunidad
poner a prueba las habilidades y competencias adquiridas durante el diplomado.
Adicionalmente, es importante considerar, que esta actividad puede ser realizada en
varias sesiones sobre este entorno, teniendo en cuenta que disponen de casi 15 dias para
su desarrollo.

Finalmente, el informe debera cumplir con las Normas ICONTEC para la presentacion de
trabajos escritos, teniendo en cuenta que este documento debera ser entregado al final Del
curso en el Repositorio Institucional, acorde con los lineamientos institucionales para
grado. Proceso que les sera socializado al finalizar el curso.

Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL. El
informe debera estar acompafado de las respectivas evidencias de configuracion de los
dispositivos, las cuales generaran veracidad al trabajo realizado. El informe debera ser
entregado en el espacio creado para tal fin en el Campus Virtual de la UNAD.

Descripcion del escenario propuesto para la prueba de habilidades
Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de la
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red, el cual deber& configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demés aspectos que forman parte de la
topologia de red.

Topologia de red

| 1massanopa | Mercaden |
| 1s2.168.200.0/2a | i |

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno

de los dispositivos que forman parte del escenario
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Direccionamiento

Bogota

BOGOTR (config) #int s0/0/1
BOEOTR (config-if) §ip address 172.31.21.1 2Z55.2Z55_255_252
BOGOTA (config-if) #no sh

SLINE-5-CHANGED: Interface Seriasl(/0/1l, changed state to down
BOGOTA (config-if) #int =s0/0/0

BOEOTR (config-if) #ip address 172.31.23.1 Z55.255.255.252
BOGOTA (config-if) #no sh

SLINE-5-CHANGED: Interface Serisl0/0/0, changed state to down
BOGOTA (config-if) #int gilds0

BOROTR (config-if) #ip address 205.165.200.225 Z55.255.2Z55_248
BOEOTR (config-if) #no sh

BOGOTA (config-if£) ¢
%LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

BOGOTA (config-if) #int lod

BOGOTR (config-if) §
£LINE-5-CHANGED: Interface Loopback(, changed state to up

BOGOTRE (config-if) #ip address 10.10.10.11 Z55.255.255._255
BOEOTA (config-if) #no sh
BOGZOTR (config-if)

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

SLINEEFROTO-S5-UEFDOWN: Line protocol on Interface Loopback(, changed state to up

Medellin

MEDELLIN (config) #int s0/0/0
MEDELLIN (config-if) #ip address 172.31.21.2 255.255.255.252
MEDELLIN {config-if) #éno sh

MEDELLIN (config-if) §
SLINE-5-CHRNEZED: Interface Serizlid/0/0, changed state to up

MEDELLIN (config-if) #
SLINEPROTO-5-UPDOWM: Line protocol on Interface Serisl0/0/0,

MEDELLIN (config-if) #int gi0/0
MEDELLIN (config-if) #ip address 132 .1685.30.1 255.255.255.0
MEDELLIN (config-if) £

changed state to up
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Bucaramanga

BUCRRMIMANGE (config) §int s0/0/1
BUCRRAMANGA (config-if)#ip address 172.31.23.2 255.Z55.255.252
BUCARRMANGL (config-if) §no sh

BUCARAMANGA (config-if) §
%LINE-5-CHANEED: Interface Serial0s0/1, changed state to up

BUCRRRMRANGE (config-if) §
$LINEPRCTO-5-UPDOWN: Line protocol on Interface Serizld/0/1, changed state to up

BUCRRAMANGA (config-if)#int lod4. 1
% Invalid input detected at "' marker.
BUCRRAMRANGAE (config-if) #int lod

BUCRRRMRANGE (config-if) §
$LINE-5-CHANGED: Interface Loopback4, changed state to up

$LINEPROTO-5-UPDOWN: Line protococl on Interface Loopback4, changed state to up

BUCRRAMANGA (config-if) #ip address 152_.168.4.1 255.255.255.0
BUCARRMANGL (config-if) #int lob

BUCARAMANGA (config-if)
2LINE-5-CHANEED: Interface Loopback5, changed state to up

5LINEEROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up
ip address 132 _168.5.1 Z55_Z55_255.0
BUCARBMANGL (config-if) §int lo#&

BUCARRMANGL (config-if) §
%LINE-5-CHANGED: Interface Loopbacké, changed state to up

5LINEEROTO-5-UPDOWN: Line protocol on Interface Loopbacké, changed state to up
ip address 192.168.%.1 255.255.255.0
BUCRRAMANGE (config—if) §

| el - - -

Physical | Config | Desktop | Attributes | Soﬁware!Services| I

IP Configurati

IP Configuration

) DHCP Static

IP Address 192.168.30.10
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1|
DNS Server

—

Xl
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Physical I Config | Desktop | Attributes I Software Services |

IP Configuration
IP Configuration

) DHCP @ Static

IP Address 192.168.40.10
Subnet Mask 255.255.255.0
Default Gateway 192.168.40.1|

DNS Server

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

X1

OSPFv2 area 0 Configuration Item or Task

Specification

Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces 128 Kb/s
seriales en
Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF

- Visualizar tablas de enrutamiento y routers conectados por OSPFv2
- Visualizar lista resumida de interfaces por OSPF en donde se ilustre

el costo de cada interface

- Visualizar el OSPF Process ID, Router ID, Address summarizations,

Routing Networks, and passive interfaces configuradas en cada router.
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OSPFv2
Bogota

BOGOTA (config-router ) frouter—-id 2.2 _Z2_2
BOGOTA (config-router ) §pass

BOGOTA (config-router) §passive—interface gild/s0
BOGOTA (config-router) §

Medellin

MEDELLIN (config) #router ospf 1

MEDELLIN {config-router) frouter—-id 1.1.1.1
MEDELLIN ({config-router) fpassive—-interface gil/s0
MEDELLIN (config-router) §

Bucaramanga

BUCRRAMANGE (config) #router ospf 1
BUCRRAMANGER (config-—router) grouter—-id 32.3_.3_3
BUCRRAMANGR (config-router) il

Tablas de enrutamiento OSPFv2
Bogota

BOEOTREsh ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mokile, B - BGEE
o - EIGRP, EX - EIGRP externzal, O — O5FEF, IA — OS5PF inter area
N1 - O5PF NS55R externzal type 1, HNZ - OS5PF NS5R external type 2
El1 - OS5PF externzl type 1, EZ - QS5PF externzl type 2, E — EGF
i - Is-I5, L1 - IS-I5 lewvel-1l, LZ - IS-IS level-Z, iz - I5-I5 inter area
* - candidate defsult, U - per—user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

(o 10.10.10.11/32 is directly connected, Loopback0
172.31.0.0/1¢ is varisbly subnetted, 4 subnets, Z masks

C 172.31.21.0/30 is directly comnected, Serialds/0/1

L 172.31.21.1/32 is directly connected, Serial0/0/1

c 172.31.22.0/30 i3 directly connected, Serizl0/0/0

L 172.31.22.1/32 is directly connected, Seriazl0/0/0
205_.165.200.0/24 is warizkly subnetted, Z subnets, 2 masks

C 205.165_200.224/23 is directly connected, GigabitEthernetd/0

L 2095.1685.200_225/32 is directly connected, GigabitEthernet0/0

X1
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Medellin

XV

MEDELLIN§sh ip route
I — EIGRE, EX - EIGRP externzl, & - O5PF, IR - O5PF inter area
N1l - OS5PF MS55R external type 1, WZ - OS5PF NS55R external type 2
El1 - O5PF external type 1, EZ2 - O5PF external type Z, E - EGP

* — pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resocrt is not set

172.231.0.0/1¢6 is wariably subnetted, 2 subnets, Z masks

c 172.31.21.0/30 is directly connected, Seris=l0/0/0
L 172.31.21_2/32 is directly connected, Serialdys0/0
192 _.168_.30.0/24 is wariably subnetted, Z subnets, Z masks
C 192 _168_.30.0/24 is directly connected, GigabitEthernet0/0
L 192 _.168_.30.1/32 is directly connected, GigabitEthernet(/0

Codes: L - local, T - connected, 5 - static, B - RIP, M - mobile, B - BGP

i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area

Bucaramanga

BUCREAMANEREsh ip route

Codes: L - local, © - connected, 5 - static, B - RIF, M - mokile, B - BEP
D - EIGRE, EX — EIGRP extermal, O - O5PF, I& - OS5PF inter area
N1 - OS5PF WS5RA external type 1, W2 - O5FF WNS55Z external type 2
El1 - O5PF external type 1, EZ — O5PF external type Z, E - EGF
i - I5-I5, L1 - IS-I5 lewvel-1l, LZ - IS5-I5 lewel-Z
* — cpandidate defeult, U - per—-user static route, o - QDR
P - periocdic downloaded static route

Fateway of last resort is not set

172.31.0.0/1% is wvarisbly subnetted, Z subnets, Z masks

C 172_.31.23.0/30 is directly connected, Serial0ys0/1
L 172.31.23.2/32 is directly connected, Seri=l0/0/1

152 .1e8.4.0/24 is wariebly subnetted, 2 subnets, Z masks
c 132 .1%8.4.0/24 is directly connected, Loopbackd
L 132 .188.4.1/32 is directly connected, Loopbackd

132 _.168.5.0/24 i3 wariably subnetted, Z subnets, Z masks
c 1532 .1%8.5.0/24 is directly connected, Loopkacks
L 1532 .188.5.1/32 is directly connected, Loopbkacks

152 .168.6.0/24 is wariebly subnetted, Z subnets, Z masks
c 1532 .188.%.0/24 is directly connected, Loopbacke

L 192 . 168.6.1/32 is directly connected, Loopbackt

, ia - I5-I5 inter area
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XV
3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

VLAN en Switches

Switch (config) #vlan 30

Switch (config-vlan) fname Administracion
Switch (config-vlan) fvlan 40

Switch (config-vlan) fname Mercadeo
Switch (config-vlan) fvlan 200

Switch (config-vlan) fname Mantenimiento
Switch (config-vlan) §

Puertos troncales

S1

51 {config)fint gid/s1
Sl {config-if) gswitch
51 (config-if) §switchport mode trunk

51 {config-if) §
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetls1l, changed state to down

2LINEPROTO-5-UBDOWN: Line protocol on Interface GigabitEthernetl/1, changed state to up

51 (config-if) §int gild/ /2
51 {config-if) §switchport mode trunk

51 (config-if) §
(LINEPRCTO-5-UEDOWN: Line protocol on Interface GigaebitEthernetl/2Z, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetls/Z, changed state to up

S3

S3lconfig-if)§int gild/2
53 ({config-if) #awitchport mode trunk
S3{config-if)§
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Puertos de acceso

S1

51 {config-if)gint £20/1

51 ({config-if) §switchport mode access

51 (config-if) §switchport access wlan 30
51 (config-if) g

53 ({config-if) #int £fal/s1

53 ({config-if) #awitchport mode access

53 ({config-if) #awitchport access wlan 40
53 (config-if) g

4. En el Switch 3 deshabilitar DNS lookup

S3 SIN DNS LOOKUP

53 ({config)#no ip domain-lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

S1

51 {config)#int wlam 99
S5l {config-if) §ip address 13Z.168.35.Z Z55_.255_Z55.0

5l {config-if) #no sh
81 {config-if) §

XVI
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XVII

S3

53 ({config) #int wlan 398

53 (config-if) §ip address 13Z.168.35%.3 Z55_.2Z55_Z55.0
53 ({config-if) #no sh

53 ({config-if)

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

S1

51 {config) #int range f£al/Z-24
51 {config-if-range) §sh

53 {config-if-range) §sh

S3
‘lEB:cnnfigjiint range f£a0/2-Z4

7. Implement DHCP and NAT for IPv4

S32.1e8.30.32

MEDELLIN (config) #ip dhcp excluded-address 192 _.168.30.
a. 32.1e5.40.32

MEDELLIN (config) #ip dhcep excluded-address 132 _1&B8.4
MEDELLIN (config)

k1 R

1
1
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8. Configurar R1 como servidor DHCP para las VLANs 30y 40.

R1 {config) #vlan 30

R1tconfig-vlan) §vlan 40
pi (config-vlan) fname Mercadeo
R1 {config-vlan) §vlan 200

F1 i cunfiE—vlan:I £l

R1 {config-vlan) fnamse bdministraci

Rl{config-vlan) fnamse Mantenimient

9. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para

configuraciones estéticas.

Configurar DHCP pool para VLAN 30

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Direcciones excluida DHCP

MEDELLIN (config) #ip dhep excluded-address 152 _168.30.2 15%2.188.30.3
Z

MEDELLIN (config) #ip dhep excluded-address 132.1e8.40.

MEDELLIM (config) §

132 .1e58.40.3

]

DHCP POOL

MEDELLIN (config) §ip dhcep pool MERCADED

MEDELLIN {dhcp—config) #dns-server 10.10.10_.11
MEDELLIN (dhep—config) f#default-router 172_.31_21_.1
MEDELLIN (dhcp-config) §

XVIII
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XIX

10. Configurar NAT en R2 para permitir que los host puedan salir a internet

BOGOTA (config)#ip access-list extended ADMINISTRACION

BOGOTA (config-ext—nacl) fremark permit local lan to use nat

BOGOTA (config-ext—nacl) fpermit ip 192.168.30.0 0.0.0.255 any

BOGOTA (config-ext—nacl) fpermit ip 192.168.40.0 0.0.0.255 any

BOGCTR (config-exnt-nacl) fex

BOGOTA (config)#ip nat pool Bogota-pool 209.165_200.225 209.165.200.228 netmask 255.255.255.248
BOGOTA (configl#ip nat inside source list ADMINISTRACION pool Bogota—-pool
BOGOTR (configl#int 1ol

BOGOTA (config-if) #ip nat inside

BOGOTR (config-if) §int s0/0/1

BOGOTR (config-if) ip nat outside

BOGOTA (config-if) &

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para

restringir o permitir trafico desde R1 o R3 hacia R2.

config) facc
L {config) faccess-1list 1 perm
L {config) faccess-1ist 1 permit 152 _1€8.5%5_.0 0.0.0_255

L (config) faccess-1list de
L {config) faccess-1list deny
L {config) faccess-1list 2 deny 1%2_.168_30.0 0_0_.0_255




Universidad Naci'onal

12. Configurar al menos dos listas de acceso de tipo extendido 0 nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R3>enables

R3gconf term

Enter configuration cosmands, K one per line. End wich

R3 (config) $router rip

R3 (config~router) sversion 2

R3 (config-router) §do show ip route connected
C 172.16.23.0/30 i®s directly connected, Seriall/0/
C 152.1c8.4.0/24 is directly connected, Loopbacks
C 152 _.1€8.5.0/24 is directly connected, LoopbacksS
c 182 _.1€8.6.0/24 1is directly connected, Loopbacké€

R3 (config-router) gnecwork 172.1€6.23.0

R3 (config=-router) $network 192 € 0

R3(config-router) fnetwork 192.168.5.0

13. Verificar procesos de comunicacion y re direccionamiento de tréfico en los

routers mediante el uso de Ping y Traceroute.

¥ pc-A =& =

Physical | config | Desktop | Atwibutes | Software/Services |

Command Prompt n

0, Lost = 4 (100% loss),
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¥ pcc

X

Physical

Config Desktop

Attributes Software/Services

t Tracer PC

Command Line 1.0

Line

Command Prompt

7
PC-PT
PC Internet

1940
2B0G
ST
'
1§41
R1MEBELLIN
— /

ZQGDIZ‘FI_I'
Swikch0 Swikh1

2960p24TT

1941
R3 BUCARAMANGA
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Conclusiones

Lograr que el estudiante reconozca el &mbito Mediante este laboratorio se
aplicaron conceptos fundamentales estudiados en el médulo CCNA2,
como lo es el protocolo de Routing dinamico, OSPFv2 para el caso de ipv4

respectivamente

Hacer que el profesional aplique los conocimientos adquiridos a lo largo
del curso de Profundizacion Cisco CCNA |y Il, y sobre todo relacionados
con el protocolo de enrutamiento denominado OSPF, aplicado su
configuracion basica a los dispositivos de red, configurando una prioridad
de routers, desactivando las actualizaciones de enrutamiento en las
interfaces adecuadas y verificando la conectividad entre los dispositivos

de la topologia.

Generar el uso de nuevas tecnologias Con base en el caso de estudio
entregado para su realizacion, se utilizd la herramienta de simulacion
Cisco Packet Tracert, en la cual después de varios trabajos practicos ya
se logra contar con un mejor manejo y conocimiento como para montar

una topologia e interconectarla de una manera mas sencilla.
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