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Glosario
ADSL:

Linea de Subscripcién Asimétrica Digital. Tecnologia que mejora el ancho
debanda de los hilos del cableado telefénico convencional que transporta hasta
16Mbps (megabits por segundo) gracias a una serie de métodos de compresion

Bit:

Digito Binario. Unidad minima de almacenamiento de la informacion cuyo valor
puede ser 0 6 1 (falso o verdadero respectivamente). Hay 8 bits en un byte.

DNS:

Servidor de Nombres de Dominio. Servidor automatizado utilizado en el internet
cuya tarea es convertir nombres faciles de entender
(comowww.clasesdeciscoconprofesorcarrasco.com) a direcciones numéricas de
IP.

PROTOCOLO:

Un protocolo es un conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red. Un protocolo es una convencion
o estandar que controla o permite la conexion, comunicacion, y transferencia de
datos entre dos puntos finales

TRAZAS:

La traza de un algoritmo (o programa) indica la secuencia de acciones
(instrucciones) de su ejecucioén, asi como, el valor de las variables del algoritmo (o
programa) después de cada accién (instruccion).



Resumen

Durante el desarrollo de la actividad que se desarroll6 el diplomado de las
habilidades practicas de profundizacion de CCNA se busca que la empresa de
tecnologia con sucursales en las ciudades de Bogota, Medellin Y Bucaramanga se
puedan interconectar entre ellas atreves de dispositivos de red, se busca desde la
solucion configurar los protocolos de enrutamiento dinamico OSPF v2.

Se busco la configuracion del router que esta en la sede Medellin quien se le brindo
los parametros de inter-Vlan, DHCP para las Vlan que estan dirigida desde la sede
que son Administracion y Mercadeo, ademas las listas de acceso que controlan el
trafico de un router a otro, la configuracion que lleva establecida el router 2 como es
la Nat para permitir el flujo de la navegacion desde el R1 al R3 por la misma Vlan.

Se realiza pruebas con un resultado satisfactorio dando como principal
configuracion la seguridad de la red atraves de las contrasefias cifradas y el buen
manejo de las lineas de consola.



Introduccién

La universidad nacional abierta y a distancia UNAD ha dispuesto para los
estudiantes de pregrado el curso de profundizacion en redes LAN y WAN, surgido
como convenio entre esta universidad y la empresa de tecnologia estadounidense
CISCO, como complemento a sus conocimientos en el area de redes de
telecomunicaciones y a su vez como opcién de grado. Por ende, la siguiente
actividad tiene como finalidad dar cumplimiento al DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES

INTEGRADAS LAN / WAN), en el estudio de la Configuracion de Sistemas de Red
soportados en VLANSs, Configuracion y control de ACL para IPv4, Implementacion
de DHCP y NAT para IPv4, configuracion OSPFv2.

Para el desarrollo de la presente actividad, es clave el uso de una herramienta de
simulacion, conocida como Packet Tracer, desarrollada igualmente por la compaiiia
CISCO que ademas de simular la creacion de una red, ayuda a planear y descubrir
posibles errores en la practica real de estas actividades.

No solo se trata de una herramienta de simulacién, es un material educativo que
contiene los protocolos y estandares mas recientes que se usan en la creacion de
redes para entidades publicas o privadas hoy en dia, asi se garantiza el
conocimiento inmediato paralelo al desarrollo de estas nuevas tecnologias de
Routing y Switching.



1.0Objetivos

1.1 Objetivo general

Aprender y cursar de manera satisfactoria el DIPLOMADO DE PROFUNDIZACION
CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES

INTEGRADAS LAN / WAN), obteniendo aprendizaje y la puesta en marcha del
estudio de la Configuracion de Sistemas de Red soportados en VLANS,
Configuracion y control de ACL para IPv4, Implementacion de DHCP y NAT para
IPv4, configuracion OSPFVv2.

1.2 Objetivos especificos

. Describir, Configurar y controlar ACL para IPv4 y descubrir los tipos de
medios utilizados para transportar datos a través de la red.

. Configurar routers y switches, y resolver problemas relacionados, asi como
solucionar problemas frecuentes de OSPF de &rea Unica y OSPF multiarea, de LAN
virtuales y de routing entre VLAN en redes IPv4.

. Describir las tecnologias de switching mejoradas, como las VLAN, el
protocolo de enlace troncal de VLAN (VTP), el protocolo de arbol de expansion
rapido (RSTP), el protocolo de arbol de expansion por VLAN (PVSTP) y 802.1q.



2. Descripcion del escenario

Escenario: una empresa de tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento Ip, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

0| 130N | Adminktadde
40 192.163.40.0/24 Mercadeo
00 | 192.1682000/3 | Manteniméento

BOGOTA

172.31.21.0130

Lod 192.168.4.0/24
LoS5 192.168.5.0/24
Lo6 192.168.6.0/24

192,168.99.2



1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0O

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como
pasivas

Establecer el ancho de banda para | 128 Kb/s
enlaces seriales en

Ajustar el costo en la métrica de S0/0 a 7500

Verificar informacion de OSPF
* Visualizar tablas de enrutamiento y routers conectados por OSPFv2

* Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

* Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implementar DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.



9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Name: ADMINISTRACION

Configurar DHCP pool para | DNS-Server:10.10.10.11

VLAN 30 Domain-Name: ccna-unad.com Establecer default

gateway.

Name: MERCADEO

Configurar DHCP pool para | DNS-Server: 10.10.10.11

VLAN 4 .
0 Domain-Name:ccna-unad.com Establecer default

gateway.

10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.



3. DESARROLLO DEL PROYECTO
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Inicializando y Cargando los Routers y Switches
Se procede a borrar las configuraciones de inicio y a recargar los dispositivos.

Para los Routers las tareas que realizo a continuacion son: borrar el archivo de
configuracion de inicio en todos los enrutadores. Del mismo modo se procede a
recargarlos.

Router R1

L — O x

Physical Config CLI Attributes

105 Command Line Interface

Router=en L]
Bouterferase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Inmitialized the geometry of nvram
Bouterfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, BRELERSE SOFTWARE (£fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - Om-board = 512 MB, DIMMO = 0 MB
CISCO15%41/E5 platform with 524288 Fbytes of main memory

Main memory is configured to 64/-1(0On-board/DIMM0O) bit mode with
ECC disabled

Beadonly ROMMON initiali=ed

program load complete, entry point: 02802803000, size: Oxlb340
program load complete, entry point: 0x80203000, size: Oxlb340

I05 Image Load Test

Digitally Signed Belease Software
program load complete, entry point: 0x81000000, size: Ox2bblchi8
Self decompressing the image : W

Copy Paste

(] Top




Router R2

L ¥ — O

Physical Config CLI Atfributes

105 Command Line Interface

Bouter>en

Bouterferase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[OE]

Erase of nvram: complete

%5¥5-7-NV_BLOCE INIT: Initialized the geometry of nvram
BEouterfreload

Proceed with reload? [confirm]

System Bootstrap, Versiomn 15.1(4)M4, BRELERSE SOFTWARE (£fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO1l5%41/FE% platform with 524288 Fbytes of main memory

Main memory is configured to 64/-1(0On-board/DIMMO) bit mode with
ECC disabled

Beadonly BOMMON initiali=ed

program load complete, entry point: 0x80803000, sizme: Oxlb340
program load complete, entry point: 0x80203000, size: Oxlb340

I05 Image Load Test

Copy Paste

[]Tep



Router R3

Lt — O

Physical Config CLI Attributes

105 Command Line Interface

Routerren

Bouterferase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CK]

Erase of nvram: complete

%5¥S5-7-NV_BLOCE INIT: Imitialized the geometry of nvram
Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Versiom 15.1(4)M4, RELERSE SOFTWARE (£fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCO15%41/ES% platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1(Cn-board/DIMM0O) kit mode with
ECC disabled

Beadonly BROMMON initiali=ed

program load complete, entry point: 0x80803000, sizme: Oxlb340
program load complete, entry poimnt: 0280203000, sime: Oxlb340

I05 Image Load Test

Copy Paste

(] Top




Se procede a borrar el archivo startup-config en todos los switches y se elimina la
antigua base de datos VLAN.

Switch S1

L — O b4

Physical Caonfig CLI Attributes

105 Command Line Interface

Switchren -
Switch#erase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5¥S-7-NV_BLOCE INIT: Initialized the geometry of nwvram
Switch#delete wlan._dat

Delete filename [vlan.dat]?

Delete flash:/wvlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

Switchfreload

Proceed with reload? [confirm]

C25€0 Boot Loader (CZ9€0-HBOOT-M) Version 12 .2 (2Z5r)F¥X, RELEASE
SOFTWRRE (£fcd)

Cisco WS5-C2560-24TT (RC32300) processor (rewvision CO0) with 2Z103SE
bytes of memory.

2560-24TT starting. ..

Base ethernet MAC Address: 00EQ_SFED.DBCS

Emodem file system is availakle.

Inmitializing Flash. ..

flashfs[0]: 1 files, 0 directories

flashfs[0]: O orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: £401&384

flashfs[0]: Bytes used: 4414521

flashfs[0]: Bytes available: 55&014&3

flashfs[0]: flashfs f£sck toock 1 seconds.

..done Initiali=ing Flash. W

Copy Paste

[]Top



Switch S2
¥ 53 - o

Physical Config CLI Attributes

105 Command Line Interface

Switchren

Switchf#erase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Initialized the geometry of nwvram
Switchfdelete wlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/wvlan.dat (No such £file or directory)

Switchi#reload
Proceed with reload? [confirm]
C259€60 Boot Loader (C2560-HBOOT-M) Version 12 .2 (25r)FX, RELEASE

SOFTWRRE (£fc4)
Cisco W5-C2560-24TT (RC32300) processor (revision CO0) with Z103SE
bytes of memory.
29€0-24TT starting...
Base ethernet MAC Address: 005%0_0CBLl.RED2
Emodem file system is availakle.
Initializing Flash...
flashfs[0]: 1 files, 0 directories
flashfs[0]: O orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: ©401&6384
flashfs[0]: Bytes used: 4414521
flashfs[0]: Bytes available: 55€014&3
flashfs[0]: £flashfs fsck took 1 seconds.
..done Initializing Flash.

Copy Paste

[]Top



Configuracion Basica de los Dispositivos “Direccionamiento IPV4”

Tareas de configuracion para la Internet PC incluyendo: IP Address, Subnet Mask,
Default Gateway.

Configurando la Internet PC.

¥ INTERNET PC - O X

Physical Config Desktop Attributes Software/Services

IP Configuration X

IP Configuration

O DHcP @ static

IP Address 1209.165.200.230 |
Subnet Mask |255.255.255.248 |
Default Gateway 209.165.200.225 l
DNS Server | ]

IPv6 Configuration

(O DHcP (O Auto Config @ Static
IPv6 Address [ | 7]
Link Local Address [FEBO: :2D0:97FF:FE70:46EA

IPv6 Gateway l

(VN ||| VR | | W— || —

IPv6 DNS Server [

] Top



Tareas de configuracion para R1 incluyendo: Disable DNS lookup, Nombre,
Interface S0/0/0, Default route.

Configurando R1.
¥ R1 — O X

Physical Config  CLI  Attributes

10S Command Line Interface

Router>en ~
Routergconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) $no ip domain-lookup

Router (config)ghost R1

Rl (config) g¢enable secret class

Rl(config)gline con 0O

Rl({config-line) gpass cisco

Rl (config-line) #login

Rl (config-line)g$line vty 0 4

Rl (config-line) gpass cisco

Rl (config-line)$login

Rl (config-line) gexit

Rl (config) $¢service password-encryption

Rl (config)gint s0/0/0

Rl (config-if)gdescription conexion a R2

Rl(config-if)$ip add 172.31.21.1 255.255.255.252

Rl (config-if)gclock rate 128000

Rl (config-if) $no shutdown

SLINK-5-CHANGED: Interface Serial0/0/0, changed state to down

Rl (config-if) gexit

Rl(config) $ip route 0.0.0.0 0.0.0.0 s0/0/0

$Default route without gateway, if not a point-to-point

interface, may impact performance

R1(config) ¢ v

Copy Paste

[ Top



Tareas de configuracion para R2 incluyendo: Disable DNS lookup, Nombre,
Interface S0/0/0, Interface S0/0/1, Interface GO/0 (Internet Simulado), Default route.

Configurando R2.
® R — O X

Physical Config CLI Attributes

10S Command Line Interface

Router>en A
Routergconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$no ip domain-lookup

Router (config) ghost R2

R2 (config) genable secret class

R2 (config)gline con 0

R2 (config-line) gpass cisco

R2 (config-line) #login

R2 (config-line)gline vty 0 4

R2 (config-line) g¢pass cisco

R2 (config-line)glogin

R2 (config-line) gexit

R2 (config) $¢service password-encryption

R2 (config) $ip http server

-~

% Invalid input detected at '~' marker.

RZ2 (config) ¢banner motd gunauthorzed Access is Prohibited!$
R2 (config) ¢int s0/0/1

R2 (config-if) gdescription Conexion a Rl

R2 (config-if)$ip add 172.31.21.2 255.255.255.252

R2 (config-if)gno shut

R2 (config-if)¢
R$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R2 (config-if) ¢
S$LINEPROTO-S5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up

R2 (config-if)gint s0/0/0

R2 (config-if) g¢description Conexion a R3

R2 (config-if) $ip add 172.31.23.1 255.255.255.252
R2 (config-if)gclock rate 128000

R2 (config-if) ¢no shut|

S$LINK-5-CHANGED: Interface Serial0/0/0, changed state to down N

Copy ‘ Paste

[ Top



¥ R2 - O

Physical Config CLI Attributes

105 Command Line Interface

% Invalid input detected at "~' marker.

B2 (config) #int gl/0

B2 (config—if) #description Conexion a ISP
B2 (config-if) gip add Z0%.1e5.200.2 2
B2 (config-if) #no shut

B2 {config-if)#
SLINE-5-CHRNGED: Interface GigabitEthernet0/0, changed state to
up

SLINEFROTO-5-UPDOWN: Line protocol on Interface
FigabitEthernetd/0, changed state to up

B2 (config—if) #int gl/1
B2 (config—if) #description Conexion a web server

B2 (config-if)gip add 10.10.10.1 255_255_255.0
B2 (config-if) #no shut

B2 ({config-if) #
SLINE-5-CHRNGED: Interface GigabitEthernet(0/1l, changed state to
up

B2 ({config-if) #
S5LINEPROTO-S5-UPDOWN: Line protocol on Interface

Copy Paste

(] Top



¥ \WEB SERVER

Phyysical Config

Services Desktop Attributes Software [Services

IF Configuration

Interface

IF Configuration
() DHCP

IP Address

Subnet Mask

IPvE Address
Link Local Address
IPvE Gateway

IPvE DNS Server

FastEthernetd

@ Static

l10.10.10.10

255.255.255.0

Default Gateway |10.10.10.1)

DMNS Server |

IPvE Configuration

) DHCP () Auto Config (@ Static

| /]

|FEEEEI::ESD:FEFF:FEDA:EQEI

[]Top




Tareas de configuracion para R3 incluyendo: Disable DNS lookup, Nombre,
Interface Loopback 4, Interface Loopback 5, Interface Loopback 6, Default route.

Configurando R3.

4.
@
I
()
X

Physical Config al Attributes
10S Command Line Interface /

Routex~en

Routergcont ¢

Enter configuraticn commands, one per line. End with CNTL/Z.
Router(configisno ip domain-lookup

Router (config)ghost R3

R3(config)senable secret class

R3{configigline con O

R3({config-line)$pass cisco

R3{config-line)$legin

R3(config-lineifline vy O 4

R3{config-line)$pass cisco

R3(config-line)fliogin

R3{config-line)gexit

R3(config)fservice password-encryption

R3{config)sbanner motd gUnuthorized Access is Prohibited!s
R3({config)sint s0/0/1

R3(config=-if) ¢description Conexion a R2

R3(config-if)sip add 172.31.23,2 255.255.255 252
R3{config-if)sno shut

R3{config-if)s
SLINE-S5-CHANGED: Interface Seriald/0/1, changed state to up

R3(config-i12)2
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriall/0/1, changed state to up

R3({config-if)gint locpback 4

R3(contig-i12)s
SLINE-5-CHANGED: Interface loopback4, changed state to up

SLINZPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

R3(config-if)sip address 152.1€5.4.1 255.285.255.0
Ra(conziq-zt)ﬂ v

o




¥ R3 -

Physcal Config QU1 Attributes

10S Command Line Interface

R3(config-if)$ip address 192 _1€3 4.1 285_355.285.0
R3(config-if)gint locopback &

A3 lconfig-if) s
SLINK-E~CHANGED: Interface LoopbackS, changed state to up

SLINEPROTO-E-UPDOWN: Line protocol on Interface LoopbackB, changed state to up

R3(config-if)¢ip address 192 1€5.5.1 285_355.285.0
B3 (config-if)s
R3(config-if)gint loopback €

R3(config-if) s
SLINK-5-CHANCED: Interface Loopbacké, changed state to up

SLINZPROTO-S-UPDOWN: Line protocol on Interface Loopbacké, changed state to up

R3{config-if)gip address 152 .1€3_€.1 255 285 285.0

R3lconfig-if)sexit

R3{config)sip route 2.0.0.0 0.0.0.0 s0/0/1

$Default route without gateway, if not & point-to-point intezface, may ispacs
pezformance

R3(config) |

[ vop



Tareas de configuracion para S1 incluyendo: Disable DNS lookup, Nombre.

Configurando S1.

Physical Config CLI Attributes

10S Command Line Interface

Switch>en

Switchgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config) g¢host S1

Sl (config) g¢enable secret class

Sl(config)$line con 0

Sl (config-line) gpass cisco

Sl (config-line)$login

Sl (config-line)$line vty 0 4

Sl (config-line) gpass cisco

Sl (config-line) $login

Sl (config-line)gservice pass

Sl (config) ¢service password-encryption

Sl (config) gbanner motd gUnauthorized Access is Prohibited!$
S1(config) v

Copy Paste

[ Top



Tareas de configuracion para S3 incluyendo: Disable DNS lookup, Nombre.

Configurando S3.
¥ 3 - O X

Physical Config CLI  Attributes

10S Command Line Interface

Switch>en

Switchgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)ghost S3

S3(config) $¢enable secret class

S3(config)$line conl

-~

% Invalid input detected at '~' marker.

S3(config)gline con 0
S3(config-line)gpass cisco
S3(config-line)$login
S3(config-line)$line vty 0 4
S3(config-line)gpass cisco
S3(config-line)$login
S3(config-line)gexit

S3(config) ¢service password-encryption
S3(config)$

Copy Paste

[ Top



¥ — O
Physical Config CLI Attributes
10S Command Line Interface
PrEsSS REIURN TU g=v Scarced.
A

User Access Verification

Password:

S3>en

Password:

S3gconf ¢

Enter configuration commands, one per line. End with CNTIL/Z.

S3(config) ¢banner motd gUnaurhotized Access is Prohibited!$

S3(config) ¢ v

Copy Paste

[ Top




Verificacion de la Conectividad de la Red

Se usa el comando ping para probar la conectividad entre dispositivos de red.

Ping desde R1 a R2, S0/0/0
L - O X

Physical Config CLI Attributes

10S Command Line Interface

Rlz A
Rlg

Rlg

R1lg

R1lg

Rlg

Rlg

Rlg

Rlg

Rlg

Rlg

R1g

R1lg

Rlg

Rlg

Rlgping 172.31.21.2

Type escape seguence to abort.
Sending S5, 100-byte ICMP Echos to 172.31.21.2, timeout is

w

seconds:

treey

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4

ms

R1g v
Copy Paste
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Ping desde R3 a R2, S0/0/1
¥ R3 - O

Physical Config  CLI  Attributes

10S Command Line Interface

R3¢g A
R3g

R3g

R3g

R3%

R3g

R3g

R3g

R3¢

R3g

R3¢

R3g

R3¢

R3g

R3¢

R3g¢ping 172.31.23.2

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 172.31.23.2, timeout is
seconds:

[

Success rate is 100 percent (5/5), round-trip min/avg/max
2/€/19 ms

r33 v

Copy Paste
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Ping desde Internet PC a Puerta de Enlace Predeterminada

¥ INTERNET PC - O X

Physical Config Desktop Attributes Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 209.1€5.200.225

Pinging 209.1€5.200.225 with 32 bytes of data:

Reply from 209.1€5. : bytes=32 time=lms
Reply from 209.1€5. : bytes=32 time<lms
Reply from 209.1€5.2 . : bytes=32 time<lms
Reply from 209.1€5.200.2 : bytes=32 time<lms

5:
Packets: Sent = 4, Received 4, Lost = 0 (0% loss),

Ping statistics for 205.1€5.200.22

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = lms, Average = Oms

(] Top



Configuracién de Switch Security, VLANS e Inter VLAN Routing

Tareas de configuracion para S1 incluyendo: Crear la base de datos VLAN, asignar
la direccién IP de administracion, asignar la puerta de enlace predeterminada, forzar
la conexion troncal en la interfaz FO/3, forzar la conexién troncal en la interfaz FO/24,
configurar todos los demas puertos como puertos de acceso, asignar FO/1 ala VLAN
30, apagar todos los puertos no utilizados.

Configurando S1.

Physical Config CLI Attributes

I0S Command Line Interface

Unauthorized Access is Prohibited!
User Access Verification
Password:

Sl>en

Password:

Slgconf ¢t

Enter configuration commands, one per line. End with CNTIL/Z.
Sl(config)gvlan 30

Sl (config-vlan)gname administracion

Sl (config-vlan)gvlan 40

Sl(config-vlan) #¢name Mercado

Sl (config-vlan)gvlian 200

Sl (config-vlan) ¢nama Mantenimiento

% Invalid input detected at '~' marker.

Sl (config-vlan) g¢name Mantenimiento
Sl (config-vlan) gexitc
Sl(config)#l v

Copy Paste
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® 51 - O

A

Physical Config CLI Attributes

10S Command Line Interface

Sl(config) $int vlan 200
Sl(config-if)¢
$LINK-5-CHANGED: Interface V1an200, changed state to up

Sl (config-if)$

Sl (config-if)$ip add 192.1€8.200.2 255.255.255.0
Sl(config-if)$no shutdown

Sl (config-if)gexit

Sl(config)$ip default-gateway 192.1€8.200.1

Sl (config)$

Sl(config)gint £0/3

Sl (config-if)gswitchport mode trunk

Sl (config-if)¢g
SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/3,
changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3,
changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface V1an200, changed
state to up

Sl (config-if) ¢switchport trunk native Vlan 1
S1(config-if) 4]

Copy || Paste
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¥ s1 - o

Physical Config CLI Attributes
10S Command Line Interface

[SI-en
Password:

Slgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Sl(config)gint £0/24

Sl (config-if)$switch port mode trunk

-~

% Invalid input detected at '~' marker.

Sl(config-if)g¢switchport mode trunk

Sl (config-if)$¢switchport trunk native vlan 1l
Sl(config-if)gint range £fald/1l-2, £fa0/4-23, g0/1-2
Sl (config-if-range) ¢swichport mode access

-~

% Invalid input detected at '~' marker.

Sl (config-if-range) ¢switchport mode access

Sl (config-if-range)gint £0/1

Sl (config-if)gswitchport mode access

Sl (config-if) ¢switchport access vlan 30
Sl(config-if)gint range £fald/2, fal0/4-23, glO/1-2
Sl (config-if-range) $§shutdown

SLINK-S5-CHANGED: Interface FastEthernet(/2, changed state to
administratively down

Copy Paste
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Tareas de configuracion para S3 incluyendo: Crear la base de datos VLAN, asignar
la direccion IP, asignar la puerta de enlace predeterminada, forzar la conexion
troncal en la interfaz FO/3, configurar todos los demas puertos como puertos de
acceso, asignar FO/1 a la VLAN 40, apagar todos los puertos no utilizados.

Configurando S3.

Physical Config cu Attributes

10S Command Line Interface

S3»en

Password:

S3gcont ¢

Enter configuration commands, one per line. End wich CNTL/Z.
S3(config)svlian 30

S3({config-vian) $name adminiscracion
S3(config-vlian)évlian 40

S3(config-vlian) gname Mercadeo

S3({config-vian)gvian 200

S3(config-vlian) ¢name Mantenimiento

S3(config-vian) gexitc

S3(config) e

S3{configlgint vian 200

S3iconfig-if)s

SLINK-S~-CHANGED: Interface V1an200, changed state to up

SLINEPROTO-S~-UPDOWN: Line protocol on Interface V1an200, changed
state to up

S3(config-if)#ip add 152.1€8.200.3 355.255.255.0
S3{config-if)gno shut

S3(config-if) gexitc

S3(config)sip default-gateway 152.1€2.200.1
S3(contfig)s

S3(configl)gint £0/3

S3{config-if)$¢switchport mode trunk
S3(config-if)gswictchport trunk native vian 1
S3(config-ifigint range fald/l-2, f£al/4-24, g0/1-2
S3(config-if-range) $switchport mode access
S3{config-if-range)$

S3(config-if-range)sint £0/1

83 (config-if) ¢switchport mode access
S3(config-if) ¢svitchport access vlian 40
S3iconfig-if)gint range fald/2, fal/4-24, gO/1-2
S3(config-if-range)$shut

[ 7o




Tareas de configuracion para R1 incluyendo: Configurar la subinterfaz 802.1Q .31
en GO/0, configurar la subinterfaz 802.1Q .33 en GO0/0, configurar la subinterfaz
802.1Q .99 en GO0/0, activar la interfaz G0/0.

Configurando R1.

Physical Config  CLI Attributes

I0S Command Line Interface

Ris ~
Rlgconf ¢©

Enter configuration commands, one per line. End with CONTL/Z.
Rllconfig)gine g0/1.30

Rl(config-subif)sdescription LAN administracion

Rl (config-subif) gencapsulacion dotlg 30
Rl({config-subif)gip add 152.1€8.30.1 255.255.255.0
Rl (config-subif) fexitc

Rl (config)$

Rl(config)gint g0/1.40

Rl {config-subif)$description LAN Mercadeo

Rl (config-subif) gencapsulation dotlq 40
Rliconfig-subif)gip add 192.1€8.40.1 285.255.285.0
Rl{config-subif)sexis

Rllcontigis

Rliconfiglgint g0/1.200

Rl (config-subif) gdescription LAN Mantenimiento

Rl (config-subif)gencapsulation dotlqg 200
Rl(config-subif)$ip add 152.1€5.200.1 255.2585.255.0
Rl (config-subif) gexit

Rl(config)s

Rl{configlgint gO/1

Rl(config-if)$nec shut

Rllconfig-if)¢
SLINK-S5~-CHANGED: Interface GigabitEthernetl/l, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/l, changed state to up

SLINK-5-CHANGZD: Interface GigabitEthernet0/1.30, changed state v

Copy Paste
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Verificacion de la Conectividad de la Red Se usa el comando ping para probar la
conectividad entre los Switches y R1. Ping desde S1 a R1, Direccion VLAN 200

L — O X

N

Physical Config CLI  Attributes

I0S Command Line Interface

User Access Verification N

Password:

Sl>en
Password:
Slgping 1592.1€8.200.1

Type escape sequence to abort.
Sending S5, 100-byte ICMP Echos to 152.1€8.200.1, timeout is 2
seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0
ms

Sl#ping 192.1€8.200.1

Type escape seguence to abort.
Sending S5, 100-byte ICMP Echos to 152.1€8.200.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1
ms

sig| v

Copy Paste
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Ping desde S3 a R1, Direccion VLAN 200
P s3 - O

Physical Config CLI Attributes

10S Command Line Interface

User Access Verification
Password:

S3>en
Password:
S3g¢ping 192.1€8.200.1

Type escape seguence to abort.

Sending 5, 100-byte ICQMP Echos to 152.1€8.200.1, timeout is 2
seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/1/3
ms

S3gping 152.1€8.200.1

Type escape sequence to abort.

Sending 5, 1l00-byte ICMP Echos to 152.1€8.200.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/4
ms

S32

Copy Paste
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Ping desde S1 a R1, Direccién VLAN 30

L

N

Physical Config  CLI  Attributes

10S Command Line Interface

Sliz
Sls
Sliz
Slz
Slz
Sis
Slz
Sz
Sls
Slz
Sliz
Siz
Slz
Siz
Siz
Slgping 192.1€8.30.1

Type escape sequence to abort.
Sending S5, 100-byte ICMP Echos to 152.1€8.30.1,
seconds:

timeout is

Success rate is 100 percent
ms

(5/5), round-trip min/avg/max

s1g

2

0/0/4

Copy
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Ping desde S3 a R1, Direccién VLAN 40

¥ s3 -

Physical Config CLI Attributes

10S Command Line Interface

S3s
s3¢
S32
s3g
s3g
s3¢
S32
S32
S3¢
S32
s32
S32
S3g
s3¢
S3%
S32ping 192.168.40.1

Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 192.1€8.40.1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
0/2/11 ms

sag

Copy
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Configurar el Protocolo de Enrutamiento Dinamico OSPFv2

Tareas de configuracién para R1 incluyendo: ID de proceso OSPF, ID de enrutador,
anunciar redes conectadas directamente, establecer todas las interfaces LAN como
pasivas, cambiar el ancho de banda de referencia de costo predeterminado para
admitir célculos de interfaz Gigabit, establecer el ancho de banda de la interfaz en
serie, ajustar el costo métrico de S0/0/0.

Configurando OSPFv2 en R1.
¥ Rri - O X

Physical Config CLI  Attributes

10S Command Line Interface

Rl(config)$ A
Rl (config)$

Rl (config)$

Rl (config)$

Rl (config)$

Rl (config)¢

Rl (config) ¢

Rl (config) g¢router ospf 1

Rl (config-router) g$router-id 1.1.1.1

Rl (config-router) g¢network 172.31.21.0 0.0.0.3 area 0

Rl (config-router) gnetwork 152.1€8.30.0 0.0.0.255 area 0
Rl (config-router) gnetwork 152.1€8.40.0 0.0.0.255 area 0
Rl (config-router) g¢network 152.1€8.200.0 0.0.0.255 area 0
Rl (config-router)$

Rl (config-router) g¢passive-interface g0/1.30

Rl (config-router) gpassive-interface g0/1.40

Rl (config-router) gpassive-interface g0/1.200

Rl (config-router) gexit

Rl (config)$

Rl (config) g¢int s0/0/0

Rl (config-if) ¢bandwidth 128

Rl (config-if)gip ospf cost 7500

Rl (config-if)$

Rl(config-if)$

Rl (config-if)$ v

Copy Paste
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Tareas de configuracion para R2 incluyendo: ID de proceso OSPF, ID de enrutador,
anunciar redes conectadas directamente, configurar la interfaz LAN (Loopback)
como pasiva, establecer todas las interfaces LAN como pasivas, cambiar el ancho
de banda de referencia de costo predeterminado para admitir calculos de interfaz
Gigabit, establecer el ancho de banda en todas las interfaces seriales, ajustar el
costo métrico de S0/0/0.

Configurando OSPFv2 en R2.
¥ R2 - O X

Physical Config CLI Attributes

I0S Command Line Interface

Password: -~
R2gconf ¢

Enter configuration commands, one per line. End with CNTL/Z.

R2 (config) g¢router ospf 1

R2 (config-router) $network 172.31.21.0 0.0.0.3 area 0

R2 (config-router)$

07:20:08: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1
£rom LOADING to FULL, Loading Done

R2 (config-router) gnetwork 172.31.23.0 0.0.0.3 area 0
R2 (config-router) g¢network 10.10.10.10 0.0.0.255 area 0
R2 (config-router)$

R2 (config-router) gpassive-interface gl/1

R2 (config-router) gexitc

R2 (config)$

R2 (config) ¢int s0/0/0

R2 (config-if) ¢bandwidth 128

R2 (config-if)¢

R2 (config-if)gint s0/0/1

R2 (config-if) ¢bandwidth 128

R2 (config-if) ¢

R2 (config-if)gint s0/0/0

R2 (config-if)gip ospf cost 7500

R2 (config-if) § v

Copy Paste
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Tareas de configuracion para R3 incluyendo: ID de proceso OSPF, ID de enrutador,
anunciar redes conectadas directamente, configurar la interfaz LAN (Loopback)
como pasiva, establecer todas las interfaces LAN (loopback) como pasivas, cambiar
el ancho de banda de referencia de costo predeterminado para admitir calculos de
interfaz Gigabit, establecer el ancho de banda en la interface serial.

Configurando OSPFv2 en R3.
¥ R3 - 0O X

Physical Config CLI Attributes

I0S Command Line Interface
Password: A
R3>en
Password:
R3gconf ¢
Enter configuration commands, one per line. End with CNTL/Z.

R3(config) g¢router ospf 1

R3 (config-router) g¢router-id 3.3.3.3

R3 (config-router) gnetwork 172.31.23.0 0.0.0.3 area 0O

R3 (config-router)$

05:41:0€: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/0/1
from LOADING to FULL, Loading Done

R3 (config-router) gpassive-interface lo4

% Invalid input detected at '~' marker.

R3 (config-router) g¢passive-interface lo4

R3 (config-router) gpassive-interface loS

R3 (config-router) g¢passive-interface loé€

R3 (config-router) gexit

R3(config)$

R3(config)g¢int s0/0/1

R3(config-if) gbandwidth 128

R3(config-if) g v

Copy Paste
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Verificacion de la Informacion de OSPF

Ejemplificamos realizando la verificacion en el Router R2.

Routers conectados por OSPFv2

L -

Physical Config CUI  Attrbutes
10S Command Line Interface

SLINEPROTO-S-UPDOWN: Line protocol on Interface Serialld/0/1, changed state to up
SLINEPROTO-S-UPDOWN: line protocol on Interface Seriall/0/0, changed state to up

09:08:10: NOSPF-S5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/1 fzom LOADING to
FULL, Loading Done

05:50:41: SOSPI-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Seriald/0/0 from LOADING to
FULL, ILcading Done

unauthorzed Access is Prohibited!

User Access Verification

Password:

R2>en

Password:
R2gshow ip osp?f neighbor

Neighbor ID Pri State Dead Time Address Interface
1.1.1.1 ) FULL/ -~ 00:00:37 172.31.21.1 Seriald/o/1
3.3.3.3 <] FULL - 00:00:3¢ 172.31.23.2 Serial0/0/0
rasl
Copy Paste
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Resumen de las interfaces OSPF que incluye una columna para el Costo de
cada Interfaz

¥R - 0O X

Physical Config CUI  Attrbutes
105 Command Line Interface

RiIgshow ip ospf interface -~

GigabitEcthernet0/1 is up, line protocol is up
Internes address is 10.10.10.1/24, Area 0
Process ID 1, Router ID 2.2.2.2, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Prioricy 1
Ho designated zocuter on this network
Eo backup designated router on this network
Timer intezvals configured, Hello 10, Dead 40, Wait 40, Retransmic 5
No Hellos (Passive interface)
Index 1/1, flood gqueue length O
Hext O0x0(0)/0x0(0)
Last flood scan lengzh is 1, maximum is 1
Last £150od scan time is 0 msec, maximum is 0 msec
Neighbor Count is O, Adjacent neighbor count is O
Suppress helle for 0 neighbori(s)
Serial0d/0/1 is up, line protocel is up
Internet address is 172.31.21.2/30, Axea ©
Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost: 781
Transmit Delay is 1 sec, State POINT-TO-POINT, Priozicy 0
No designated router on this network
No backup designated router on this neswork
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
Hellc due in 00:00:02
Index 2/2, £flood queue length 0
Hext 0x0(0)/0x01(0)
Last flood scan length is 1, maxisum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighberis)
Seriald/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, Azea 0
Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT, Cost: 7500
Tzansmit Delay is 1 sec, State POINT-TO-POINT, Priorziczy 0
No designated router on this network
NHo backup designated router on this network

|_Timer intervals configured, Hello 10, Dead 40, Waly 40, Retzansmic © s
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OSPF Process ID, Router ID, Address summarizations, Routing Networks, y
passive interfaces configuradas en un Router

¥ R2 - 0O X

Physcal  Config QU Attrbutes

105 Command Line Interface
=t 4 A
Rl
R24show ip protocols
Routing Protocol is “osp?f 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Humber of areas in this router is 1. 1 normal 0 stub O nssa
Maximum path: 4§
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 2.0.0.3 azea 0
10.10.10.0 0.0.0.255 area 0
Passive Interfacels):
GigabitEchezrnetd/1
Rouzting Information Sources:
Gateway Distance Last Update
: U8 b B 1 110 00:34:38
3.2.3.2 110 00:12:17
3.3.3.3 110 00:10:88
Distance: (defaulc is 110)
RZS’ v
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Mostrar solo las rutas OSPF

¥ r2

Physca  Config  CLI  Attributes
10S Command Line Interface

Routing for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 azea 0
10.10.10.0 0.0.0.255 area 0
Passive Interfaceis):
GigabitEthernetd/1
Routing Information Scurces:
Gatevay Distance Last Update
1.1.1.1 110 00:24:35
2.2.2.3 110 00:12:17
3.3.3.2 119 00:10:58%
Distance: (default is 110)

Risshow ip route osp?

c 192.1€9.30.0 [110/782) wia 172.31.21.1, 00:55:43, Seriald/9/1
] 152.1€5.40.0 (110/782) wia 172.31.21.1, 00:55:43, Serial/90/1
(o] 183 _1€2.200.0 [110/782] wia 172.31.21.1, CO:88:43, Seriall/0/1

R2gshow ip route ospf

] 152.1€2.30.0 (110/782) wia 172.31.21.1, 00:5€:08, Seriald/o/1
[+ 152.1€83.40.0 [110/782) wia 172.31.21.1, 00:5€:08, Seriald/0/1
[+ 182.1€2.200,0 (110/782) wia 172.31.21.1, 00:5€:08, Seriald/o0/1

n2s
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Seccién OSPF de la configuracion en ejecucion

¥R - 0O

Physical Config ar Attributes

105 Command Line Interface

interface GigabitEthernet0/0 ~
description Conexion a ISP

ip address 209.1€5.200.225 255.255.255.248
duplex auto

speed auto

!
interface GigabitEIcthernezO/1
description Conexion a web server

ip address 10.10.10.1 258.288.288.0
duplex auto

speed auto

!

interface Seriald/0/0

description Conexion a R3

bandwidth 122

ip address 172.31.23.1 2§5.265.285.252
ip ospf cost 7500

clock rate 128000

!
interface Seriald/0/1

description Conexion a Rl

bandwidch 129

ip address 172.31.21.2 255.255.255.282
clock rave 2000000

]
interface Vlianl

no ip address

shutdowvn

|
router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface GigabitEthernezO/1L
nestwork 172.31.21.0 0.0.0.3 area O
network 172.31.23.9 0.9.0.3 azrea 0
==Mozre-~ v
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Implementacion DHCP y NAT para IPv4

Tareas de configuracion para R1 incluyendo: Reservar las primeras 30 direcciones
IP en la VLAN 30 para configuraciones estéticas, reservar las primeras 30
direcciones IP en la VLAN 40 para configuraciones estaticas, crear una agrupacion
DHCP para la VLAN 30, crear una agrupacion DHCP para la VLAN 40.

Configurando R1 como el servidor DHCP para las VLAN 30 y 40.

L - O X

Physical Config CLI Attributes

I0S Command Line Interface

Rl>en A
Passwoxd:

Rlgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.

Rl (config) ¢ip dhcp excluded-address 152.1€8.30.1 152.1€8.30.30

Rl (config) ¢ip dhcp excluded-address 152.1€8.40.1 152.1€8.30.40

Rl (config)$

Rl (config) ¢ip dhcp pool ADMINISTRACION

Rl (dhcp-config) ¢dns-sexrver 10.10.10.11

Rl (dhcp-config) $¢domain—-name ccna-unad.com

% Invalid input detected at '~' marker.

Rl (dhcp-config) g¢default-router 152.1€8.30.1

Rl (dhcp-config) ¢network 192.1€8.30.0 255.255.255.0
Rl (dhcp-config) ¢

Rl (dhcp-config) $ip dhcp pool MERCADEO

Rl (dhcp-config) ¢dns-server 10.10.10.11

Rl (dhcp-config) ¢domain-name ccna-unad.com

% Invalid input detected at '~' marker.

Rl (dhcp-config) ¢default-router 152.1€8.40.1
Rl (dhcp-config) g¢network 192.1€8.40.0 255.255.255.0
Rl(dhcp—config)ﬂ v

Copy Paste
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Tareas de configuracion para R2 incluyendo: Crear una base de datos local con 1
cuenta de usuario, habilitar el servicio de servidor HTTP, configurar el servidor HTTP
para usar la base de datos local para la autenticacion, crear una NAT estatica para
el servidor web, asignar la interfaz interna y externa para la NAT estatica, configurar
la NAT dinamica dentro de la ACL privada, definir el grupo de direcciones IP publicas
utilizables, definir la traduccion dinamica de NAT.

Configurando NAT Estatico y Dinamico en R2.

¥ Rz - (] X
Physcal Config QU Attrbutes
10S Command Line Interface
~
SLINEFROTO-S~-UFDOMN: Line protoccel on Interface CigabitIchernetd/0, changed state to up
SLIREPROTO~S~UPDONN: Line protocol on Interface GigabitZthernetd/l, changed state to downm
SLINZPRCTO-S~UPDOHN: Line protocol on Intesface CigabitIthernetd/l, changed state to up
R2 (config) suser webuser privilege 15 secret ciscoll3d¢s
A2 (configisip hotp server
% Invalid imput detected at '"' marker
R2(config)sip hucp authenticasion local
§ Invalid input detected at '"' marker
R2 (config)2ip nat inside source static 10.10.10.10 205.165.200.33%
A2 (configi#int gl0/0
R2 (config-12)8ip nat cutside
R2 (config-if)sins g0/1
22 (config-if)$ip nat inside
J{config-ifjgaccess-1list 1 permit 152.1&8.30.0 0.0.0.285
R2 (configigaccess-1ist | permiz 152 .1€2.30.0 0.0.¢ S
R2 (config) Saccess~list | permis 2.160.49.0 0.0.0.256
A2 (config) saccess~-list . permic 192 .1€8.4.0 0.0.3.28%
R2 (config)gip nat IHTERNET 205.1€65.200.2235 209.165.200.238 neumask 255.2855.255.248
§% Invalid input detected at '""' marker
A2 (configlisip nat pool INTEAMET 205.1€5.200.225 395.1€5,200.23% netmask 255,355.355,.248
Rl (config)
A2 (config)$ip nat inside source list L poocl INTERNET
- c;n!:q'ﬂ v
Copy Paste
vep




Verificando DHCP y NAT estatica.

Verificando que la PC-A haya adquirido la informacién IP del servidor DHCP
¥pc.a - &) X

Physical Config Desiktop Atrbutes Softwace/Services

IP Configuration

@) DHCP O static

IP Address

Subnet Mask

Default Gateway

DNS Server

1PvE Configuration

() DHC? () Auto Config 9 Satic
IPv6 Address v

Link Local Address vFEEJ::ZC&:‘:‘.‘-“:'E?E:EDS‘;
IPvE Gateway

IPv6 DNS Server



Verificando que la PC-C haya adquirido la informacion IP del servidor DHCP

Phiyscal Config Desitop Attrbutes Software Servees

IP Contiguratior

IP Configuration

® DHcP O sac DHCP reguest successful

IP Address

Subnet Mask

Default Gateway

DNS Server

[Pv6 Configuration

O DHCP () Auto Config ® Statc

1Pvé Address
LUnk Local Address FEBD::200:CFF PESS: SBAL
IPv6 Gateway

IPvE DNE Server

] 7op



Verificando que la PC-A pueda hacer ping a la PC-C.

®pC-A = O X
Physical Config Desktop Attributes Software/Services

Command Prompt
Pinging 1592.1€8.40.2 with 32 bytes of data:

Request timed out.

Reply from 1592.1€8.40.2: bytes=32 time=l4ms TTL=127
Reply from 152.1€8.40.2: bytes=32 time=10ms TTL=127
Reply from 192.1€8.40.2: bytes=32 time=léms TTL=127

Ping statistics for 152.1€8.40.2:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1l0Oms, Maximum = l€éms, Average = l1l3ms

C:\>ping 1592.1€8.40.2

Pinging 192.1€8.40.2 with 32 bytes of data:

Reply from 192.1€8. .2: bytes=32 time<lms TTL=127
Reply from 1592.1€8.40 bytes=32 time=13ms TIL=127

Reply from 1592.1€8.40 : bytes=32 time=12ms TTL=127
Reply from 152.1€8. .2: bytes=32 time=12ms TTL=127

Ping statistics for 152.1€8.40.2:

Packets: Sent 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = l1l3ms, Average = Sms




Configurando y verificando listas de control de acceso (ACL) Restringiendo
el acceso alas lineas VTY en R2

P Rr2 - O X

Physical Config CLI Attributes

10S Command Line Interface

changed state to up A

11:37:0€: SOSPF-S5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1
£from LOADING to FULL, Loading Done

11:37:0€: SOSPF-S5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/0
£rom LOADING to FULL, Loading Done
unauthorzed Access is Prohibited!

User Access Verification

Password:
Password:

R2>en

Password:

R2gconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) ¢ip access-list standard ADMIN

R2 (config-std-nacl) ¢permit host 172.31.21.1

R2 (config-std-nacl) gexit

R2 (config) ¢

R2 (config)g#line vty 0 4

R2 (config-line) $access—-class ADMIN in

R2 (config-line) 4 v

Copy Paste

[ Top



Asegurando la Red del Tréafico de Internet
¥ R - (m]

Physical Config CLI  Attributes
10S Command Line Interface

R2gconf ¢

Enter configuration commands, one per line. End wich CNTL/Z.
R2(config)sip access-list standard ADMIN

R2 (config-std-nacl)spermic host 172.31.21.1

R2 (config-std-nacl)sexic

R2(config)s

R2 (config)gline vy 0 4

RZ (config-line)faccess-class ADMIN in

R2 (config-line)$

R2 (config-line) s

R2 (config-line)gaccess-list 10l permit tcp any host 205.1€5.200.229 eq www
R2 (config)t

R2 (config) gaccess-list 10l permit icmp any any echo-reply
R2 (config) ¢int g0/0

R2 (config-if)$ip access-group 101 in

R2 (config-if)s

R2 (config-if)gint 50/0/0

R2(config-if)gip access-group 101 outs

R2 (config-if)8

R2 {config-if)gint s0/0/1

R2 {config=-if)gip access-group 101 cuc

R2 (config-if)$s

R2 {config-if)gint g0/1

R2 (config-if)$ip access-group 101 ocut

l:(contzq-if)d

. Copy || Paste

] Top



Verificando que la ACL esté funcionando desde la Internet PC:

Ping PC-A (Ping deberia ser inalcanzable)

®pc-a = O X

Physical Config Desktop Attributes Software/Services

Command Prompt

C:\>ping 2095.1€5.200.225

Pinging 209.1€5.200.225 with 32 bytes of data:

H
0
)

Reply
Reply
Reply
Reply

209.1€5.200. : bytes=32 time=2ms TTL=254
209.1€5.200. : bytes=32 time=llms TTL=254
209.1€5.2 : bytes=32 time=12ms TTL=254
209. .200. : bytes=32 time=12ms TTL=254

M oM M My
NN
0 0
BB

H
0
B

Ping statistics 05.1€5.200.225

Packets: Sent Received 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 1l2ms, Average = Sms

>ping 152.1€8.30.31

Pinging 152.1€8.30.31 with 32 bytes of data:

0

[

Reply £ 192.1€8. .31: bytes=32 time=5lms TTL=
Reply 192.1€8. .31: bytes=32 time<lms TTL=1l
Reply m 192.1€8.30.31: bytes=32 time=4ms TTIL=1
Reply 152.1€8.30.31: bytes=32 time=5ms TTL=128

W ®»w

I S I S I

]

Ping statistics for 152.1€8.30.31:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Slms, Average = lé€ms




Ping PC-C (Ping deberia ser inalcanzable)

¥ INTERNET PC - O X

Physical Config Desktop Attributes Software/Services

Command Prompt
Minimum = Oms, Maximum = lms, Average = Oms
C:\>ping 152.1€8.30.31

Pinging 152.1€8.30.31 with 32 bytes of data:

Destination host unreachable.
Destination host unreachable.
Destination host unreachable.
Destination host unreachable.

o

Reply from 205.1€5
Reply from 205.

Reply from 205.1€S.
Reply from 205.1€5.

[ ST S I (S N
o
o

o
o
(SO S5 I S I N )

nononoon

o
-
(SO ST S I N )

Ping statistics for 1592.1€8.30.31:

Packets: Sent 4, Received = 0, Lost = 4 (l1l00% loss),

ing 192.1€8.40.
Pinging 152.1€8.40.2 with 32 bytes of data:

Destination host unreachable.
Destination host unreachable.
Destination host unreachable.
Destination host unreachable.

205.1€5.200.

209.1€5.200
.200.

205.1€5.200.

Reply
Reply
Reply
Reply

]
o

M M M M
(SO SR S I N

[ SV SR S N
v

Ping statistics for 152.1€8.40.2:
Packets: Sent = 4, Received = 0 (100% loss),




Desde R1, Ping a la Internet PC (Ping deberia tener éxito).

® R - B X
Physical Config CLI Attributes
10S Command Line Interface
from FULL to DOWN, Neighbor Down: Interface down or detached A
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up
04:5€:41: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/0/0
£rom LOADING to FULL, Loading Done
User Access Verification
Password:
Rl>enable
Passwoxd:
Rlgping 2095.1€5.200.230
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 205.1€5.200.230, timeout is 2
seconds:
treey
Success rate is 100 percent (5/5), round-trip min/avg/max =
1/5/13 ms
212 v

Copy Paste

[ Top



Verificacion de la Informacion de las ACLs.

Physical Config CLI Attributes

10S Command Line Interface

R2¢
R2g
R2g
R2g
RZ2g
R2gshow access-lists
Standard IP access list 1
10 permit 192.1€8.30.0 0.0.0.255%
20 permit 152.1€8.40.0 0.0.0.255%
30 permit 152.1€8.4.0 0.0.3.255
Standard IP access list ADMIN
10 permit host 172.31.21.1
Extended IP access list 101
10 permit tcp any host 209.1€5.200.229 eq www
20 permit icmp any any echo-reply (10 match(es))

r23 v

Copy Paste

[ Top



Diagrama de la Topologia de Red totalmente Funcional
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4. Conclusiones

Como finalidad a la realizacion de los Principios Basicos de Routing y Switching de
CCNA. El objetivo fue apropiar y alcanzar los conceptos y tecnologias basicos de
red. Este material nos ayudd a desarrollar las aptitudes necesarias para planificar e
implementar redes pequefias con una variedad de aplicaciones. Las habilidades
especificas desarrolladas en la Actividad se describian en la solucion dada a cada
una de las Topologias y todas las tareas propuestas.

Tal como indicé el desarrollo de la Prueba de habilidades practicas CCNA, esta
Practica se centrd en el aprendizaje de la arquitectura, los componentes y el
funcionamiento de los routers y switches en una red. En esta actividad, aprendimos
las habilidades practicas y conceptuales que constituyen la base para entender lo
basico de las redes en relacion a routers y switches. Del mismo modo:

* Describimos las tecnologias de switching mejoradas, como las VLAN, el protocolo
de enlace troncal de VLAN (VTP), el protocolo de arbol de expansion rapido (RSTP),
el protocolo de arbol de expansion por VLAN (PVSTP) y 802.1q.

* Configuramos las operaciones béasicas de una red conmutada pequefa y
resolvimos problemas relacionados.

» Configuramos y verificamos el routing estatico y el routing predeterminado.

* Configuramos VLAN y el routing entre VLAN, y resolvimos problemas
relacionados.

» Configuramos y controlamos ACL para IPv4 e IPv6, y resolvimos problemas
relacionados.

» Descubrimos los tipos de medios utilizados para transportar datos a través de la
red.

Al cabo de la finalizacidén de la Actividad de manera puntual puede decirse que,
podemos configurar routers y switches, y resolver problemas relacionados, asi como
solucionar problemas frecuentes de RIPv1, de RIPv2, de OSPF de area Unica y
OSPF multiarea, de LAN virtuales y de routing entre VLAN en redes IPv4.
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